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Observations!

Les amendes administratives infligées en cas de violation
du RGPD: quel est le prix a payer?

INTRODUCTION

1. Auriez-vous pu imaginer, il y a quelques
années de cela, que le simple fait de cliquer sur
le bouton «répondre a tous» d'un email puisse,
dans certaines circonstances, vous exposer a
une amende, au méme titre que I'abandon de
déchets sur la voie publique? La réponse étant
vraisemblablement négative, la premiére déci-
sion de I'Autorité de protection des données
(ci-aprés « APD») infligeant une amende admi-
nistrative devrait retenir votre attention? Dans
cette affaire, le titulaire d'un mandat public
avait réutilisé, a des fins personnelles, des
adresses email initialement obtenues dans le
cadre de ses fonctions. Le prix a payer pour
ce «clic» effectué dans des circonstances illé-
gales? Deux mille euros, selon I'APD.

Depuis l'entrée en vigueur du RGPD?, I'APD
a infligé, a plusieurs reprises, une amende
administrative en tant que mesure correctrice
d'une violation de la réglementation relative
a la protection de la vie privée. Certaines de
ces décisions ont déja fait I'objet d'un recours
devant la Cour des marchés, et le cas échéant
d’une décision d'annulation.

' Elodie Lecroart, avocat au barreau de Namur. Chargée
de cours a la Haute Ecole Albert Jacquard. Les opinions
émises dans le cadre de la présente note n'engagent
que l'auteur.

2 Décision au fond n°4/2019 du 28 mai 2019.

®  Reglement (UE) n° 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I€gard du traitement des
données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE
(reglement général sur la protection des données),
JO.CE, L 119 du 4 mai 2016, pp. 1-88. Ci-apres
désigné «RGPD» ou «réglement».

2. Apres avoir brievement rappelé les diffé-
rentes prérogatives accordées aux autorités de
controle par le RGPD, nous analyserons les prin-
cipes qui gouvernent l'imposition par celles-ci
de mesures correctrices en cas de violation du
réglement. Nous nous intéresserons tout parti-
culierement au régime des amendes adminis-
tratives et examinerons les conditions dans
lesquelles de telles amendes peuvent étre infli-
gées, ainsi que les criteres a prendre en compte
pour déterminer le montant de celles-ci. Nous
illustrerons la mise en ceuvre de ces critéres
a l'aune des décisions rendues au jour de la
rédaction de la présente contribution* par
I'APD et tenterons, lorsque cela est pertinent
et sans prétendre a l'exhaustivité, de faire
quelques paralléles avec la pratique d'autorités
de controle étrangeres.

I. LES AUTORITES DE CONTROLE
A. Composition et fonctionnement

3. En vertu de larticle 51 du RGPD, chaque
Etat membre doit instituer une ou plusieurs
autorités publiques indépendantes «chargées
de surveiller l'application du présent regle-
ment, afin de protéger les libertés et droits
fondamentaux des personnes physiques a
I'égard du traitement et de faciliter le libre flux
des données a caractére personnel au sein de
I'Union».

¢ Depuis la rédaction de la présente contribution au
mois d'avril 2020, d’autres décisions rendues par I'APD
infligent une amende administrative. Nous renvoyons
notamment le lecteur aux décisions n° 18/2020,
n° 24/2020 et 25/2020 lesquelles ont chacune
prononcé une amende de 50.000 EUR a I'encontre du
contrevenant.
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Lindépendance de ces autorités de contréle
doit étre garantie, notamment, par I'absence
d'influence extérieure®, par la mise a dispo-
sition par les Etats membres des ressources
humaines, techniques et financiéres néces-
saires a l'exercice effectif de leurs missions®
et par l'allocation d'un budget annuel public
propre’.

Les membres des autorités de contréle sont
nommés par un parlement, un chef d’Etat ou
un gouvernement ou par un organisme indé-
pendant chargé de procéder a la nomination
selon une procédure transparente®.

4. En Belgique, I'ancienne Commission de
la protection de la vie privée (CPVP) a été
remplacée par I'Autorité de protection des
données par la loi du 3 décembre 2017
portant création de I'Autorité de protection
des données® (ci-aprés «LCA»). LAPD est insti-
tuée aupres de la Chambre des représentants
et dispose de la personnalité juridique. Elle est
composée de six organes', dont le Comité de
direction qui décide de l'organisation interne
et de la composition de I'APD ainsi que du
budget annuel", le Service de premiere ligne
qui recoit les plaintes et demandes adressées
a I'APD™, le Service d'inspection chargé des
enquétes menées par 'APD™ et de la Chambre

°  Art.52.2. du RGPD.

¢ Art. 52.4. du RGPD.

7 Art.52.6. du RGPD.

8 Art.53.1. du RGPD.

®  Loi du 3 décembre 2017 portant création de I'Auto-
rité de protection des données, M.B., 10 janvier 2018,
p. 989.

1 Pour un apercu des différents organes de I'APD
et de leurs rdles, voy. X. (sous la dir. de E. DecrAve),
L'’ABC du RGPD. Dictionnaire pratique a destination des
administrations, Namur, Editions Union des Villes et
Communes de Wallonie asbl, 2018, pp. 34-36.

O Art. 9, 1°et 3° LCA.

2 Art.22,81¢ 1°, LCA.

3 Art. 28 LCA.

JURISPRUDENCE

contentieuse qui est compétente pour le
contentieux administratif de 'APD'5,

Il revient a la Chambre des représentants de
nommer les membres du Comité de direc-
tion, du Centre de connaissances, et de la
Chambre contentieuse’®. Leur mandat s'étend
sur une durée de six ans et est renouvelable
une fois'”. Hormis le cadre, le statut et le mode
de recrutement du personnel qui sont établis
par la Chambre des représentants sur propo-
sition de I'APD, les régles légales et statutaires
dont relevent les membres de I'APD sont
celles applicables aux membres de la fonction
publique fédérale®.

Sur la base d'une proposition de budget annuel
ainsi que d'un plan stratégique établis par
I'APD, la Chambre des représentants, assistée
par la Cour des comptes, assure |'approba-
tion et le contréle du budget de I'Autorité
de protection des données’. Dans ce cadre,
le Comité de direction de I'APD a rédigé un
premier projet de plan stratégique 2020-2025.
Aprés avoir été présenté a la commission de
la Comptabilité de la Chambre des représen-
tants - Commission Justice, ce projet de plan
stratégique a été soumis a une consultation
publique du 12 décembre 2019 au 7 janvier
2020 inclus. Le 28 janvier 2020, I'APD a publié la
version finalisée de son plan stratégique 2020-

" Art. 32 LCA.

5 Les deux derniers organes étant le Secrétariat général
(art. 19 et 20 LCA) et le Centre de connaissances
(art. 23 LCA).

6 La composition de ces organes est disponible sur le
site internet: https://www.autoriteprotectiondon-
nees.be/composition-de-la-commission-vie-privee.

7 Art. 37 et art. 39 LCA.

8 Art. 46, §1¢, LCA.

9 Art.49 LCA.
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2025%, Enfin, notons que I'APD s'est également
dotée d'un réglement d'ordre intérieur?'.

B. De nouveaux pouvoirs

5. Le RGPD compléte et renforce les préroga-
tives attribuées aux autorités de controle.

Parmi les missions qui leur sont attribuées,
ces autorités doivent, entre autres, controler
I'application du reglement et veiller au respect
de celui-ci, encourager la sensibilisation des
responsables du traitement et des sous-
traitants en ce qui concerne leurs obligations,
traiter les réclamations introduites par les
personnes concernées ou tout organisme qui
les représente, ou encore adopter des clauses
contractuelles types dans le cadre des rela-
tions entre responsable du traitement et sous-
traitant ou en ce qui concerne les transferts de
données a caractére personnel vers des pays
tiers ou organisations internationales?.

En outre, les autorités de contréle disposent
désormais de trois catégories de pouvoirs®:
les pouvoirs d'enquéte?, les pouvoirs d'auto-
risation et de conseil® et, enfin, le pouvoir de

2 la version finalisée du plan stratégique 2020-2025
ainsi qu'une synthese du feedback recu lors de la
consultation publique sont disponibles sur le site
internet de I'APD: www.autoriteprotectiondesdon-
nees.be.

21 Egalement disponible sur le site internet de I'APD.

2 Pour la liste compléte de ces missions, voy. I'art. 57 du
RGPD.

Z Art. 58 du RGPD.

% Ainsi les autorités de contréle peuvent mener des
enquétes sous la forme d'audits et obtenir du respon-
sable du traitement et du sous-traitant I'accés a toutes
les données a caractére personnel et a toutes les infor-
mations dont elles ont besoin pour mener a bien leur
enquéte. Ce pouvoir comprend également la possibi-
lité pour les autorités de contréle de requérir l'acces
aux locaux du responsable du traitement et du sous-
traitant et, le cas échéant, aux installations et moyens
de traitement qui sy trouvent.

% Les autorités de controle interviennent notamment
pour conseiller les responsables du traitement dans
le cadre des procédures de consultation préalable, ou
pour autoriser préalablement les traitements lorsque

prendre des mesures correctrices que nous
détaillons ci-apres.

6. Rappelons qu'en Belgique, la Commission
de la protection de la vie privée disposait
essentiellement de pouvoirs consultatifs?. En
cas de plainte qui lui était adressée, et a défaut
de conciliation entre les parties, celle-ci pouvait
uniquement émettre un avis sur le caractére
fondé de la plainte, le cas échéant accompagné
de recommandations a I'égard du responsable
du traitement. Si elle constatait une infraction,
elle pouvait également dénoncer celle-ci au
procureur du Roi ou renvoyer le litige devant
un tribunal civil?.

7. Pour exercer samission générale de controle
du respect du RGPD et des lois belges conte-
nant des dispositions en matiere de protec-
tion des données?®, I'APD dispose a présent

cela est exigé par le RGPD. Elles émettent également,
d'initiative ou sur demande, des avis sur toute ques-
tion relative a la protection des données a caractére
personnel. Les autorités de contréle approuvent
encore les codes de conduite et regles d'entreprises
contraignantes.

% La CPVP était compétente pour (1) émettre des avis
et recommandations, (2) autoriser, via les comités
sectoriels, des instances a traiter et éventuellement
communiquer des données a caractere personnel, (3)
veiller au respect des dispositions légales par le biais
de taches de controle et d'inspection, (4) informer et
aider le public, et (5) participer a la coopération inter-
nationale.

7 Voy.les anciens articles 29 a 32 de la loi du 8 décembre
1992 relative a la protection de la vie privée a I'égard
des traitements de données a caractere personnel
(M.B., 18 mars 1993, p. 5801).

% (ette compétence prévue a l'article 4, § 1%, LCA inclut
le pouvoir de controler le respect de lois contenant
des dispositions qui précisent ou complétent le RGPD
telles, par exemple, la loi du 21 mars 2007 réglant
I'installation et I'utilisation de caméras de surveillance
(M.B., 31 mai 2007, p. 29729) et la loi du 13 juin 2005
relative aux communications électroniques (M.B.,
20 juin 2005 p. 28070). Le fait que d'autres autorités
de contréle soient également compétentes pour
surveiller certains éléments du traitement de données
a caractere personnel ne porte, a cet égard, pas préju-
dice a la compétence de I'APD. Voy. notamment la
référence faite, dans la décision au fond n° 12/2019, a
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du pouvoir de sanctionner le non-respect de
la réglementation au travers d’'un éventail de
mesures contraignantes.

Ce pouvoir ne fait pas obstacle a la faculté
dont I'APD dispose de porter toute infraction
aux principes fondamentaux de la protec-
tion des données a caractére personnel a la
connaissance des autorités judiciaires et, le cas
échéant, d'ester en justice en vue de voir appli-
quer ces principes fondamentaux?.

C. Les mesures correctrices

8. En cas de violation d'une disposition du
RGPD par un responsable du traitement ou un
sous-traitant, l'autorité de controle doit définir
une ou plusieurs mesure(s) correctrices(s)
appropriée(s) a I'égard du contrevenant pour
remédier a la violation.

Les différentes mesures correctrices pouvant
étre adoptées par une autorité de controle
sont énumérées a l'article 58.2. du RGPD.

Selon les cas, le responsable du traitement (ou
le sous-traitant) peut ainsi recevoir un avertis-
sement ou un rappel a l'ordre, étre sommé de
se mettre en conformité avec le reglement, se
voir imposer une interdiction (temporaire ou
définitive) du traitement ou encore étre soumis
au paiement d’'une amende administrative.

9. Afin d‘assurer, dans un cadre réglemen-
taire harmonisé, une application cohérente
des mesures correctrices par les autorités de

la compétence de I'IBPT pour surveiller le placement
de cookies sur les équipements terminaux de l'inter-
naute en vertu de la loi sur les communications élec-
troniques (p. 18). A l'inverse, 'APD a déja eu l'occasion
de rappeler quelle nétait pas compétente pour se
prononcer sur la potentielle violation du reglement
dordre intérieur d’'un conseil communal (voy. déci-
sion au fond n° 10/2019, p. 5 et décision au fond
n°11/2019, p. 4) ou pour se substituer aux juridictions
du travail dans I'exercice des compétences qui sont les
leurs en matiére de droit du travail (voy. décision au
fond n° 3/2020, p. 6).
2 Art. 6 LCA.
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contrdle, le Comité européen de la protection
des données (CEPD) a adopté des lignes direc-
trices*® visant a définir les principes et critéres
a prendre en compte dans la fixation de telles
mesures correctrices et, en particulier, lorsqu'il
s'agit d'infliger une amende administrative.

Bien que chaque autorité de contréle demeure
libre du choix des mesures qu'elle entend
imposer dans un cas concret, le CEPD rappelle
que le reglement encourage la cohérence dans
I'application des sanctions?'.

10. En Belgique, I'Autorité de protection des
données peut étre saisie sur la base d'une
plainte ou d'une requéte. La recevabilité de
la plainte ou de la requéte est examinée par
le Service de premiere ligne. Les plaintes
recevables sont transmises par le Service de
premiére ligne a la Chambre contentieuse
alors que les requétes recevables sont exami-
nées par le Service de premiere ligne*. Une
fois saisie pour le traitement d'une plainte, la
Chambre contentieuse peut décider de traiter
la plainte directement ou solliciter du Service
d'inspection qu'il procéde a une enquéte®,

30 Lignes directrices sur l'application et la fixation des
amendes administratives aux fins du réglement (UE)
2016/679), 3 octobre 2017, WP 253.

31 Voy. considérant n° 11 du RGPD et lignes directrices,
WP 253, p. 5.

32 Voy.art. 58 a 62 LCA.

3 Conformément aux articles 94, 1° et 96 LCA, la
demande de la Chambre contentieuse de procéder a
une enquéte doit étre communiquée au Service d'ins-
pection dans un délai de trente jours a compter de la
saisine de la Chambre contentieuse par le Service de
premiére ligne. Le Service d'inspection peut, en outre,
étre saisi par d'autres voies telles quénumérées a
I'article 63 LCA. Il peut notamment se saisir d'initiative
lorsqu'il «constate qu'il existe des indices sérieux de
I'existence d'une pratique susceptible de donner lieu
a une infraction aux principes fondamentaux de la
protection des données a caractére personnel».
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Le suivi assuré par la Chambre contentieuse
lorsqu'elle est saisie d'une plainte peut prendre
deux voies:

1° La premiére voie consiste en une procé-
dure dite «allégée» qui vise les cas ou le
dossier peut étre traité relativement rapi-
dement par la Chambre contentieuse,
sans ou avec un nombre limité de mesures
denquéte®*. Dans cette hypothese, la
Chambre contentieuse peut, par exemple,
classer la plainte sans suite, proposer une
transaction, formuler des avertissements
ou encore ordonner de se conformer aux
demandes de la personne concernée
d’exercer ses droits. Une communication
limitée aux parties concernées est prévue
dans le cadre de cette procédure®.

2° La seconde voie consiste en la procédure
au fond. Lorsque la Chambre contentieuse
décide de ne pas utiliser la procédure visée
par l'article 95 LCA et quelle estime que
le dossier peut étre traité au fond, elle en
informe les parties et les invite a formuler
leurs éventuels moyens de défense. Le
défendeur peut également consulter ou
solliciter une copie du dossier. Conformé-
ment a l'article 98 LCA, les parties peuvent
également demander a étre entendues.
Clest dans le cadre de cette procédure
au fond que la Chambre contentieuse a
le pouvoir dimposer une ou plusieurs
mesures correctrices au sens de l'article 58,

3 Art. 95 LCA et art. 45 du reglement d'ordre intérieur de
I'APD.

% Ausujet de cette procédure allégée, voy. les commen-
taires relatifs a I'article 95 LCA dans le cadre des
travaux préparatoires: projet de loi portant création
de I'Autorité de protection des données, Exposé
des motifs, Doc. parl., Ch. repr.,, sess. ord. 2016-2017,
n°2648/001, p. 51; voy. également 'amendement n° 9
visant a introduire la possibilité de proposer une tran-
saction: projet de loi portant création de I'Autorité de
protection des données, Amendements, Doc. parl., Ch.
repr., sess. ord. 2016-2017, n° 2648/002, p. 11.

§ 2, du RGPD. L’éventail de ces mesures est
énoncé a l'article 100, § 1¢, LCA%,

11. Au moment décrire ce commentaire, six
décisions rendues selon la procédure «accé-
lérée» et treize décisions rendues selon la
procédure au fond ont été publiées sur le site
internet de 'APD¥.

Parmi les mesures prononcées par la Chambre
contentieuse dans le cadre de ses décisions -
outre celles visant a infliger une amende admi-
nistrative qui feront l'objet du point suivant -
nous pouvons mentionner les mesures
suivantes:

- l'ordre donné a une ASBL de se conformer
a la demande d'effacement des données
d’'une personne renseignée sur le site
internet de cette ASBL comme étant la
personne de contact et ce, malgré les

3¢ Ces mesures sont les suivantes: «1° classer la plainte
sans suite;
2° ordonner le non-lieu;
3° prononcer la suspension du prononcé;
4° proposer une transaction;
5° formuler des avertissements et des réprimandes;
6° ordonner de se conformer aux demandes de la
personne concernée d'exercer ces droits;
7° ordonner que l'intéressé soit informé du probleme
de sécurité;
8° ordonner le gel, la limitation ou linterdiction
temporaire ou définitive du traitement;
9° ordonner une mise en conformité du traitement;
10° ordonner la rectification, la restriction ou l'efface-
ment des données et la notification de celles-ci aux
récipiendaires des données;
11° ordonner le retrait de |'agréation des organismes
de certification;
12° donner des astreintes;
13° donner des amendes administratives;
14° ordonner la suspension des flux transfrontiéres de
données vers un autre Etat ou un organisme interna-
tional;
15° transmettre le dossier au parquet du Procureur du
Roi de Bruxelles, qui I'informe des suites données au
dossier;
16° décider au cas par cas de publier ses décisions
sur le site internet de I'Autorité de protection des
données».

7 Les décisions sont consultables sur le site internet
www.autoriteprotectiondesdonnees.be.
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demandes répétées de cette personne de
voir les données la concernant étre suppri-
mées*. Cet ordre s'accompagne de l'obliga-
tion pour le contrevenant d'informer 'APD
de la suite réservée a cette décision dans les
7 jours de sa notification;

lordre donné au propriétaire d'un
immeuble de chambres d'étudiants a cesser
définitivement le traitement de données a
caractére personnel au moyen de la caméra
installée dans la cuisine commune de ['im-
meuble, et a supprimer les données traitées
par cette méme caméra en violation de
I'article 5.1.c) du RGPD (principe de minimi-
sation des données)®. Dans sa décision, la
Chambre contentieuse rappelle par ailleurs
qu'elle n'est pas habilitée a accorder des
dommages et intéréts a la personne ayant
subi une violation des régles en matiere de
protection des données;

la réprimande prononcée a l'égard du
Service public fédéral Santé publique pour
ne pas avoir fait suite a la demande du
plaignant d’accéder a ses données a carac-
tere personnel®. Le plaignant souhaitait
connaitre la raison a l'origine de la révoca-
tion de la décision de le désigner en tant

Décision n° 6/2019 du 17 septembre 2019, disponible
sur le site internet de 'APD sous l'onglet «Autres déci-
sions».

Décision au fond n° 3/2019 du 2 avril 2019. Bien que
la décision soit peu motivée, la Chambre contentieuse
souligne que «le simple fait d'utiliser une caméra de
surveillance dans un espace commun ou les habitants
n‘ont pas le choix de ne pas y pénétrer — parce que
I'accés a cet espace est tout simplement nécessaire -
suffit pour décider qu'une infraction a l'article 5.1.c)
du reglement général sur la protection des données a
été commise». Malgré le fait que le défendeur ait non
seulement affiché les pictogrammes requis mais ait
également procédé a la déclaration de la caméra de
surveillance et a l'information des occupants des kots,
la Chambre contentieuse considére que le respect
de ces exigences légales na aucune incidence sur
le caractere disproportionné de linstallation d'une
caméra en ce lieu.

Décision au fond n° 5/2019 du 9 juillet 2019.
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que membre suppléant de la Commission
médicale provinciale du Limbourg. Dans
sa décision, la Chambre contentieuse a
souligné la grande négligence du SPF Santé
publique en publiant simultanément au
Moniteur belge la décision de désigner le
plaignant en tant que membre suppléant
et la décision révoquant cette désigna-
tion. Selon la Chambre contentieuse, le
SPF Santé publique a non seulement porté
atteinte a la réputation du plaignant mais a
également laissé celui-ci dans lignorance
totale quant a la raison de cette révoca-
tion en ne donnant pas suite a sa demande
d'acces. En raison de I'extréme négligence
reprochée au défendeur, la Chambre
contentieuse a décidé de publier la déci-
sion sur le site internet de I'APD en laissant
apparaitre les données d'identification des
parties (avec l'accord du plaignant). Cette
décision a toutefois fait I'objet d'un recours
devant la Cour des marchés qui, par un arrét
du 23 octobre 2019*, a annulé la décision
rendue par 'APD*;

Bruxelles, section Cour des marchés (19¢ ch.), arrét du
23 octobre 2019, disponible en néerlandais sur le site
internet de I'APD.

Compte tenu de la portée limitée de nos propos, cet
arrét ne fera pas l'objet d’'une analyse compléete dans
le cadre de la présente note. Soulignons toutefois que
selon la Cour des marchés, 'APD n'a pas correcte-
ment motivé sa décision puisquelle a déclaré que «le
défendeur n'a accédé a aucun moment a la demande
du plaignant pour que lui soit accordé un accés a
ses données» et ce, alors qu'il ressort des pieces du
dossier que le SPF Santé publique a fait droit a la
demande d'acces du plaignant en cours de procédure
(voy. arrét, point 6.2.1., p. 19). En outre, 'APD consi-
dere que les déclarations faites par les représentants
du SPF Santé publique lors de I'audition ayant eu lieu
confirment les constations des mangquements commis
alors que le procés-verbal de cette audition ne
reprend pas le contenu de ces déclarations (voy. arrét,
point 6.3.4., p. 25). Enfin, la Cour des marchés reproche
a I'APD d‘avoir commis un exces de pouvoir en criti-
quant le fonctionnement du SPF et en affirmant que
celui-ci avait fait preuve d'une grande négligence a
I'égard du plaignant.
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43

la réprimande prononcée a I'égard de I'ex-
employeur du plaignant pour violation des
principes de licéité et de loyauté®. Apres
avoir notifié les motifs de licenciement
du plaignant au syndicat de celui-ci, I'ex-
employeur avait obtenu, oralement de la
part du nouvel employeur du plaignant, des
informations relatives a l'exécution par le
plaignant de son travail ainsi que des infor-
mations relatives a une procédure judiciaire
civile intentée par le nouvel employeur a
I'encontre du plaignant. Lex-employeur
s'était alors servi de ces informations pour les
communiquer au syndicat du plaignant qui
menacait de contester en justice les motifs
de licenciement du travailleur. Dans cette
décision, la Chambre contentieuse a indiqué
que si l'ex-employeur pouvait se préva-
loir de son intérét légitime de «défense en
justice» a I'égard des griefs invoqués par le
syndicat, cet intérét légitime devait encore
étre nécessaire et proportionné a l'exercice
de cette défense en justice. Or, la Chambre
contentieuse constate qu'en l'espece, I'ex-
employeur avait déja communiqué ses
moyens de défense en notifiant les motifs
du licenciement du plaignant au syndicat.
Elle considere dés lors que les informations
obtenues ultérieurement auprés d'un tiers
étaient sans pertinence et disproportion-
nées des lors qu'elles n'entretenaient pas de
lien avec les motifs du licenciement.

Décision au fond n° 3/2020 du 21 février 2020. Le plai-
gnant avait également dirigé sa plainte a l'encontre
du second employeur ayant communiqué les infor-
mations mais la Chambre contentieuse a déclaré la
plainte non fondée a I'égard de celui-ci dans la mesure
ou la communication de ces informations s%était faite
de maniere orale, ce qui ne constitue pas un trai-
tement de données au sens du RGPD. La Chambre
contentieuse a également rappelé que la portée de
I'article 10 du RGPD ne peut étre étendue aux sanc-
tions administratives ou aux jugements civils. Elle a
toutefois admis que des données judiciaires a carac-
tére civil revétent une certaine sensibilité.

12. Soulignons également qua lexcep-
tion d'une affaire*, I'ensemble des décisions
étudiées dans le cadre du présent commen-
taire l'ont été sur la base d'une plainte trans-
mise par le Service de premiére ligne. A diffé-
rentes reprises toutefois, le rapport d'enquéte
transmis par le Service d'inspection a fait état
de constatations allant au-dela de l'objet de la
plainte, conduisant la Chambre contentieuse
a prendre la décision de scinder le dossier en
deux affaires distinctes: I'une relative a l'objet
de la plainte et I'autre relative aux constata-
tions effectuées par le Service d'inspection en
dehors de la plainte*. La Chambre contentieuse
a également confirmé que le Service d'inspec-
tion n'est pas tenu, dans le cadre d’'un dossier,
de se limiter a la portée de ses premieres
constatations et peut, a tout moment sur la
base de son droit d'initiative, procéder a des
constatations supplémentaires*.

13. Il est a noter que les mesures correctrices
autres que celle permettant d'infliger une
amende administrative revétent, en Belgique,
une importance particuliere dans la mise en
ceuvre du RGPD par les autorités publiques.
En effet, comme nous le verrons plus en détail
dans une prochaine section, le législateur
belge a fait le choix de ne pas étendre aux
autorités publiques la possibilité pour I'APD
d'infliger une amende administrative®’.

# Voy. la décision au fond n° 12/2019 du 17 décembre
2019.

% Voy. par exemple la décision au fond n° 7/2019 dans
laquelle la Chambre contentieuse a abouti au classe-
ment sans suite de la plainte (tout en précisant que
si de nouveaux éléments devaient étre portés a sa
connaissance ultérieurement, elle pourrait revenir sur
sa décision) mais a imposé une mesure de mise en
conformité concernant les manquements relevés par
le Service d'inspection au-dela de la plainte.

“Voy. la décision au fond n® 12/2019 du 17 décembre
2019, p. 39.

4 Voy. point E de la section Il de la présente contribu-
tion.



REVUE DU DROIT DES TECHNOLOGIES DE L'INFORMATION - N° 76-77/2019 97

Il. LES AMENDES ADMINISTRATIVES
A. Principe

14. Larticle 83 du RGPD édicte les condi-
tions générales a respecter pour l'imposition
d’amendes administratives par les autorités
de controle. Ces amendes peuvent étre infli-
gées en complément ou a la place des mesures
correctrices énoncées a l'article 58.2 du RGPD*,

15. Conformément a la LCA, c’est la Chambre
contentieuse qui a le pouvoir d'infliger des
amendes administratives selon les principes
généraux visés a l'article 83 du RGPD*. LAPD
dispose ainsi d'une prérogative similaire en cas
de non-respect de la réglementation dont elle
assure le contréle que la FSMA, I'Autorité de la
concurrence, I'IBPT ou encore la CREG™.

B. Détermination de la nécessité et du
montant de 'amende

16. A linstar des autres mesures correctrices,
le RGPD impose que les amendes administra-
tives prononcées, de maniéere autonome ou en
complément d‘autres mesures, soient effec-
tives, proportionnées et dissuasives®'.

Les lignes directrices du CEPD précitées
ajoutent que I'amende ne doit pas étre consi-
dérée comme une sanction ultime, les auto-
rités de controle ne devant pas craindre d'im-
poser une telle sanction. A l'inverse, il importe
de garder a l'esprit que toute amende infligée
pourra étre contestée devant les juridictions
nationales et quelle ne peut étre imposée de
maniere déraisonnable. Lorsquelle entend
infliger une amende administrative, une auto-
rité de controle doit déterminer si une telle
mesure permet de «répondre de maniere
adéquate a la nature, a la gravité et aux consé-

4 Art.83.2 du RGPD.

“ Art. 100, § 1%, 13° et art. 101 LCA.

0 Projet de loi portant création de I'Autorité de protec-
tion des données, Exposé des motifs, Doc. parl.,, Ch.
repr., sess. ord. 2016-2017, n° 2648/001, p. 52.

st Art. 83.1. du RGPD.

JURISPRUDENCE

quences de la violation, en appréciant I'en-
semble des faits de l'espece d'une maniére
cohérente et objectivement justifiée»*2.

1. Le mécanisme de la double évaluation

17. Concrétement, cela signifie que les auto-
rités de contréle doivent procéder, pour
chaque violation des dispositions du RGPD, a
une évaluation en deux étapes. La premiere
étape consiste a décider, en fonction de toutes
les caractéristiques propres du cas d'espéce
et sur la base de critéres objectifs, s'il y a lieu
d'imposer une amende. Dans l'affirmative, il
convient alors, en guise de seconde étape,
dévaluer sur la base des mémes caractéris-
tiques et critéres le montant approprié de
I'amende.

Le législateur européen a mis en place
plusieurs instruments permettant de guider
les autorités de controle nationales dans cette
double évaluation.

2. Les criteres d’évaluation

a. Le type d'infraction commise et la qualité
du contrevenant

18. On observe tout d'abord que le RGPD
invite a instaurer une gradation selon la gravité
de l'infraction commise par le responsable du
traitement ou le sous-traitant.

Cette gradation s'illustre par le montant
maximal que peut atteindre I'amende infligée,
lequel varie non seulement en fonction de la
disposition du RGPD violée mais également de
la qualité du contrevenant®,

2. Voy. considérant n° 11 RGPD et lignes directrices,
WP 253, p. 6.

53 Comme le souligne Loick Gerard, trois catégories
d’amendes administratives peuvent ainsi étre iden-
tifiées: (1) celles qui sanctionnent les manquements
aux obligations incombant aux responsables du trai-
tement, aux sous-traitants, aux organismes de certifi-
cation et aux organismes chargés du suivi des codes
de conduite; (2) celles qui sanctionnent les violations
des principes de base applicables aux traitements,
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Lorsque I'amende infligée sanctionne, par
exemple, le non-respect des principes de
privacy by design et de privacy by default, de
I'obligation de tenir un registre des activités de
traitement ou encore de l'obligation de dési-
gner un délégué a la protection des données,
le montant maximal de I'amende pouvant étre
infligée sera limité au plafond le plus bas®.
Ainsi, lorsque le contrevenant a ces disposi-
tions n'est pas une entreprise, le montant de
I'amende peut sélever jusqu’a 10.000.000 EUR.
Toutefois, lorsque le responsable de l'infraction
est une entreprise, le plafond de 'amende peut
également étre calculé sur la base d'un pour-
centage du chiffre d'affaires annuel mondial
total de l'exercice précédent®. Le montant de
I'amende peut, dans ce cas, sélever jusqu’a 2%
de ce chiffre d'affaires.

Plus grave est cependant la violation d'une
disposition énongant un des principes de base
d'un traitement ou le non-respect des droits
des personnes concernées. L'amende sanction-
nant ce type d'infractions® peut atteindre un

des droits des personnes concernées, des dispositions
relatives aux flux transfrontiéres de données, des
obligations imposées par le droit des Etats membres
relativement a des situations particuliéres de traite-
ment, et des ordres et injonctions émis par les auto-
rités de contréle en vertu de 'article 58, § 2, du RGPD;
et (3) celles qui sanctionnent le non-respect d'un
ordre ou d'une injonction préalablement émise par
|'autorité de contréle en vertu de l'article 58, § 2, du
RGPD. Voy. L. Gerarp, «Les sanctions en cas de non-
respect du RGPD: vers une plus grande effectivité de
la protection des données a caractére personnel?»,
in Le Réglement général sur la protection des données
(RGPD/GDPR). Analyse approfondie (sous la dir. de C.
DE TERWANGNE et K. Rosier), coll. Crids, Bruxelles, Larcier,
2018, p. 649.

% Pour la liste compléete des dispositions concernées,
voy. art. 83.4 du RGPD.

% Le montant le plus élevé des deux alternatives
(montant fixé ou pourcentage du chiffre d'affaires)
devant étre retenu.

6 Pour la liste complete des dispositions concernées,
voy. art. 83.5 du RGPD.

plafond allant jusqu’a 20.000.000 EUR® lorsque
le responsable de linfraction n'est pas une
entreprise, et jusqua 4% du chiffre d'affaires
annuel mondial total de l'exercice précédent
lorsquil s'agit d'une entreprise. Les mémes
plafonds sappliquent également en cas de
non-respect d'une mesure correctrice émise
par une autorité de contréle a I'égard d'un
contrevenant®,

b. Les circonstances de l'espéce

19. En outre, le RGPD énonce des criteres
supplémentaires devant guider les auto-
rités de contréle dans la décision d'imposer
une amende en guise de sanction et, le cas
échéant, pour fixer le montant de celle-ci. Ces
critéres, tenant aux circonstances de l'espéece,
sont énoncés aux points a) a k) de I'article 83.2
du RGPD. Lautorité de contrdle, selon le cas
d'espece, doit notamment tenir compte:

- de la nature et de la gravité de la viola-
tion — estimée sur la base de la portée du
traitement, de la finalité du traitement, du
nombre de personnes concernées* et du
niveau de dommage qu'elles ont subi - au
méme titre que de la durée de la violation®;

57 Aftitre de comparaison, le montant maximal que peut
atteindre une amende administrative communale est
de 175 euros ou de 350 euros selon que le contreve-
nant est mineur ou majeur. Voy. art. 4, § 1%, 1°, de la loi
du 24 juin 2013 relative aux sanctions administratives
communales, M.B., 1¢ juillet 2013, p. 41293.

8 Voy. art. 83.6 du RGPD.

% |l semble que ce critére du nombre de personnes
concernées doive sentendre comme désignant le
nombre de personnes susceptibles détre effecti-
vement touchées par la violation alléguée, bien
que seule(s) I'une ou plusieurs d'entre elle(s) ai(en)
t saisi I'autorité de contréle. Voy. la décision au fond
n° 4/2019 qui souligne le nombre de personnes
concernées limitées d'une part et, d'autre part, les
décisions au fond n° 6/2019, n° 10/2019, n° 11/2019 et
n° 12/2019 qui font état de centaines voire de milliers
de personnes concernées touchées.

€ Le critére de la gravité des faits est également retenu
en matiére de sanctions administratives communales,
conformément a l'article 7 de ladite loi qui dispose:
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du caractére délibéré ou non de la viola-
tion. A titre d'exemple, la circonstance selon
laquelle un traitement illicite a été effectué
contre 'avis du délégué a la protection des
données peut indiquer qu'une violation a
été commise délibérément®’;

du type de données a caractere personnel
concernées. Ce critere peut étre détermi-
nant dans la décision d'infliger une amende
ou non, notamment s'il s'agit de données
particuliéres ou si les données étaient trai-
tées en clair alors qu'elles auraient pu étre
pseudonymisées ou cryptées;

de la négligence du responsable du trai-
tement. Celui-ci ne pourra, par exemple,
pas invoquer un manque de moyens pour
justifier de ne pas avoir adopté les mesures
techniques et organisationnelles appro-
priées, compte tenu du risque pour les
droits et intéréts des personnes concer-
nées. S'il est admis que l'obligation pour
le responsable du traitement de mettre
en ceuvre ces mesures constitue une obli-
gation de moyens® et non pas une obli-
gation de résultat, il n'en reste pas moins
que le degré de responsabilité de celui-ci
pourra varier en fonction des mesures
qu'il aura prises compte tenu de I'état des

«La sanction administrative est proportionnée a la
gravité des faits qui la motivent et en fonction de
I'éventuelle récidive. Il y a récidive lorsque le contreve-
nant a déja été sanctionné pour une méme infraction
dans les vingt-quatre mois qui précedent la nouvelle
constatation de ['infraction.

La constatation de plusieurs infractions concomi-
tantes aux mémes reglements ou ordonnances
donnera lieu a une sanction administrative unique,
proportionnelle a la gravité de I'ensemble des faits ».
Lignes directrices, WP 253, p. 12.

Pour une analyse du régime de responsabilité civile
du responsable du traitement, voy. la contribution de
K. Rosier et A. DeLForaE, «Le régime de la responsabilité
civile du responsable du traitement et du sous-traitant
dans le RGPD», in Le Reglement général sur la protec-
tion des données (RGPD/GDPR). Analyse approfondie
(sous la dir. de C. oe Terwanane et K. Rosier), coll. Crids,
Bruxelles, Larcier, 2018, pp. 665-700.
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connaissances, de la nature, de la portée
et des finalités du traitement ainsi que du
degré de risque pour les droits et libertés
des personnes concernées. La documenta-
tion des mesures prises revét des lors une
grande importance®. Le fait de ne pas avoir
notifié a l'autorité de controle une viola-
tion des données constitue une négligence
susceptible de justifier I'imposition d'une
amende;

- du degré de coopération avec l'autorité
de contrdle aux fins d'empécher ou a tout
le moins de diminuer les conséquences
négatives de la violation pour les personnes
concernées;

- des circonstances atténuantes ou aggra-
vantes. Ainsi, le fait pour le responsable du
traitement de pouvoir retirer, directement
ou indirectement un avantage financier de
la violation est de nature a justifier l'imposi-
tion d'une amende.

S'il ressort de I'évaluation de tous ces facteurs
que la violation peut étre considérée comme
mineure, l'autorité de contréle a la faculté de
limiter la sanction a un simple rappel a l'ordre.
Il en va de méme lorsque la violation est
commise par une personne physique et que
I'amende susceptible de lui étre infligée repré-
sente une charge disproportionnée®.

20. Il importe de préciser que 'amende ne se
substitue pas a la réparation du préjudice subi
par la personne concernée, mais qu'il peut étre
tenu compte de la gravité de ce préjudice dans
I'imposition de I'amende®.

8 Conformément au principe d'«accountability» qui
impose au responsable du traitement d'étre en
mesure de démontrer sa conformité au reglement.

¢ Voy. considérant n° 148 du RGPD.

& Lignes directrices, WP 253, p. 12.
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C. Mise en ceuvre par I'APD

21. Presqu’un an jour pour jour aprés l'entrée
en application des dispositions du RGPD, l'au-
torité de controle belge a, pour la premiére fois,
infligé une amende administrative en guise de
sanction du non-respect de la réglementation
en matiere de protection des données. Cette
décision sera suivie d'autres décisions impo-
sant des amendes au fil desquelles I'APD a pu
affiner la motivation de ses décisions.

Nous tentons, dans le présent point, de mettre
en lumiere, grace aux décisions étudiées, la
maniere dont 'APD tient compte des criteres
d’évaluation susvisés quant a l'opportunité
d'infliger une amende et quant au montant de
celle-ci.

Ainsi, parmi les six décisions commentées,
quatre ont été rendues dans un contexte de
traitement ultérieur de données a caractere
personnel a des fins de propagande électorale.
L'objet des plaintes formulées dans ces affaires
n'était, pour autant, pas nécessairement iden-
tique puisque trois d'entre elles étaient basées
sur la compatibilité du traitement ultérieur de
données avec la finalité du traitement initial®,
tandis que la quatriéme plainte était basée sur
I'exercice du droit d'acces et du droit a l'effa-
cement des données®. Les deux autres déci-
sions aboutissant a I'imposition d’'une amende
concernent, quant a elles, une plainte pour
utilisation de la carte d'identité aux fins de
créer une carte de fidélité® d'une part et le
non-respect des régles en matiere d'utilisation
de cookies®, d'autre part.

% Voy. la décision n° 4/2019 du 28 mai 2019, la déci-
sion n° 10/2019 du 25 novembre 2019 et la décision
n°11/2019 du 25 novembre 2019.

67 Voy. la décision n° 13/2019 du 17 décembre 2019.

8 Voy. la décision au fond n° 6/2019 du 17 septembre
2019.

% Voy. la décision au fond n° 12/2019 du 17 décembre
2019.

1. Traitement ultérieur de données
d des fins électorales

22. Dans trois des affaires portées devant la
Chambre contentieuse concernant I'utilisation
ultérieure de données a des fins électorales, les
dispositions invoquées a l'appui de la plainte
étaient les articles 5, § 1%, b) (principe de limita-
tion des finalités) et 6.4 du RGPD (compatibilité
du traitement ultérieur).

La Chambre contentieuse constate, dans
chaque cas d'espéce, que les données a carac-
tere personnel ont fait I'objet d'une utilisation
ultérieure incompatible avec la finalité du
traitement initial et que linfraction est donc
avérée.

Ainsi, le fait pour un bourgmestre de réutiliser
des données obtenues dans le cadre de I'exer-
cice de ses fonctions pour adresser un email”
ou un courrier’" invitant a voter pour lui lors
des prochaines élections constitue un détour-
nement de finalité selon la Chambre conten-
tieuse. Il en va de méme de I'échevin exercant
également la profession de vétérinaire et utili-
sant son fichier clients a des fins électorales’.

0 Décision au fond n° 04/2019 du 28 mai 2019. Dans
cette affaire, un bourgmestre avait recu, dans le
cadre de l'exercice de ses fonctions, un email de la
part d’un architecte agissant pour le compte de ses
clients relatif a une demande de modification de
lotissement. Le bourgmestre avait donc initialement
traité les données a caractere personnel des maitres
de l'ouvrage en vue d'instruire la demande de modi-
fication de lotissement, conformément a l'exercice
des missions légales dont est investi le bourgmestre
en tant qu'organe de l'autorité communale. Le bourg-
mestre avait cependant réutilisé ces données ultérieu-
rement a des fins personnelles dans le cadre de sa
campagne électorale.

7' Décision au fond n° 10/2019 du 25 novembre 2019.
Les faits concernent un bourgmestre faisant fonction
qui avait adressé, a des fins de propagande électorale,
un courrier a l'en-téte de la commune et signé en sa
qualité de bourgmestre aux personnes I'ayant, d'une
facon ou d'une autre, sollicité ou rencontré dans le
cadre de ses fonctions.

72 Décision au fond n° 11/2019 du 25 novembre 2019.
Cette affaire concerne un échevin candidat aux élec-
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Selon la Chambre contentieuse, des lors que
le principe de finalité constitue un principe
fondateur de la protection des données’, son
non-respect par un responsable du traitement
ou un sous-traitant constitue un manquement
qualifié de grave. Elle rappelle également que
ce principe existait déja sous I'empire de la loi
du 8 décembre 1992 relative aux traitements
des données a caractere personnel et que dés
lors I'argument selon lequel les contrevenants
ne maitrisaient pas encore les obligations
mises en place par le RGPD au moment ou la
plainte a été déposée n'est pas pertinent.

Aprés avoir identifié la nature des infrac-
tions commises, la Chambre contentieuse
évalue ensuite, en fonction des caractéris-

tions qui, dans le cadre de sa campagne, avait utilisé le
fichier client constitué dans le cadre de sa profession
de vétérinaire pour adresser un courrier de propa-
gande électorale. Ce courrier évoquait également la
possibilité d'obtenir une prime pour la stérilisation des
chats domestiques.

7 Le principe de limitation de la finalité énoncé par le

point b) de l'article 5 du RGPD requiert qu'un traite-
ment repose sur des finalités déterminées, explicites
et légitimes. Pour autant, cette exigence n'exclut
pas de facto toute possibilité de traitement ultérieur
des données pour une finalité autre que celle pour
laquelle les données ont été initialement collectées. La
condition a remplir pour qu'une telle utilisation ulté-
rieure soit admise est la compatibilité de la nouvelle
finalité avec les finalités d'origine. Linterdiction du
traitement ultérieur pour une finalité incompatible
connait toutefois deux exceptions énoncées a l'ar-
ticle 6.4 du RGPD. Le traitement ultérieur de données
pour d'autres finalités, qu'elles soient compatibles ou
non avec les finalités initiales, est autorisé lorsque la
personne a consenti a |'utilisation ultérieure de ses
données pour des finalités distinctes, ou lorsque le
traitement ultérieur est justifié par une disposition
Iégale qui constitue une mesure nécessaire et propor-
tionnée dans une société démocratique pour des
motifs importants d'intérét public.
Pour une présentation détaillée de ce principe, voy. la
contribution de C. b TERWANGNE, «Les principes relatifs
au traitement des données a caractere personnel et a
sa licéité », in Le Réglement général sur la protection des
données (RGPD/GDPR). Analyse approfondie (sous la
dir. de C. e Terwanne et K. Rosier), coll. Crids, Bruxelles,
Larcier, 2018, pp. 94-142.
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tiques propres a chaque cas, les autres critéres
énoncés par l'article 83.2 du RGPD.

Examinant la finalité des traitements en cause,
la Chambre contentieuse constate ainsi que
ces traitements ont tous pour but d'inciter les
destinataires des emails ou courriers a voter
pour un candidat en particulier. Elle souligne a
cet égard l'importance du respect des lois dans
le contexte des campagnes électorales™.

La Chambre contentieuse reléve également,
dans les trois cas, que l'intention du contreve-
nant est avérée” puisque les données ont été
délibérément utilisées a des fins électorales.

Elle estime par ailleurs que la qualité de
mandataire public des contrevenants aurait
da s'accompagner d’'un comportement exem-
plaire de ceux-ci a I'égard du respect des lois,
en particulier dans le contexte électoral. Allant
plus loin encore, la Chambre contentieuse
prend également en considération, dans deux
des décisions concernées, le fait que les candi-
dats visés ont été réélus a la suite des élections.

Dans ses décisions, la Chambre contentieuse
prend logiquement en compte les données
traitées, afin d'apprécier la gravité du manque-
ment au regard du risque de préjudice pour
les personnes concernées. Ainsi, la catégorie
de données traitées constitue un élément
clé pour déterminer le degré d'atteinte aux

7 La Chambre contentieuse renvoie sur ce point a la
déclaration 2/2019 sur l'utilisation des données a
caractere personnel dans le cadre de campagnes
politiques de I'European Data Protection Board datée
du 13 mars 2019, disponible sur le site www.edpb.
europa.eu.

s A notre sens, l'utilisation des termes «négligence
grave» par la Chambre contentieuse dans la décision
au fond n°4/2019 ne doit pas étre interprétée comme
signifiant que le bourgmestre n‘aurait pas agi délibé-
rément (et bien que celui-ci ait affirmé avoir agi en
toute bonne foi). Il convient de constater que la moti-
vation de la Chambre contentieuse n'était, dans cette
décision, pas encore aussi structurée au niveau des
critéres pris en compte dans le cadre de son apprécia-
tion que dans ses décisions ultérieures.
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droits des personnes concernées. La Chambre
contentieuse reléve notamment que les
données simples de contact (a savoir: nom,
prénom, adresse) ne sont a priori pas de
nature a porter une atteinte irrémédiable a la
vie privée des destinataires. Dans une méme
logique le volume de données concernées par
le traitement litigieux va aussi directement se
refléter dans |'évaluation de la gravité de I'in-
fraction. Ainsi, un nombre relativement limité
de personnes concernées limite I'étendue des
conséquences de linfraction’, tandis qu'un
nombre plus élevé justifie une plus grande
Sévérité”’.

Enfin, sans qu'elle ne semble réellement en
tenir compte dans le cadre de son apprécia-
tion, la Chambre contentieuse indique, dans
I'une des trois décisions, s'interroger sur la réfé-
rence faite par le contrevenant dans le courrier
litigieux, a une prime pour la stérilisation des
chats, ce qui «inviterait, fut ce indirectement, a
une visite chez le vétérinaire dont il [le contre-
venant] pourrait donc retirer un avantage
financier (article 83.2.k) du RGPD)»’,

En tenant compte de I'ensemble de ces criteres,
la Chambre contentieuse décide dans les trois
affaires de prononcer une réprimande ainsi
qu’'une amende administrative de 2.000 EUR
dans la décision n° 4/2019 et de 5.000 EUR
dans les décisions n° 10/2019 et n° 11/2019. Il
semblerait donc que ce soit in fine le nombre
de personnes concernées par l'atteinte qui ait
conduit l'autorité de contréle a sanctionner
plus séverement les mandataires publics dans

76 Une atteinte touchant deux personnes est ainsi consi-
dérée comme affectant un nombre relativement
limité de personnes (décision au fond n° 4/2019).

77 La Chambre contentieuse qualifie de «non négli-
geable» une étendue de violation affectant respec-
tivement 476 et 654 personnes (décisions au fond
n°10/2019 et n° 11/2019).

78 Décision au fond n° 11/2019.

ces deux derniéres décisions”. Bien que le
nombre de décisions analysées reste restreint,
on peut en déduire que la Chambre conten-
tieuse accorde une importance particuliere
a l'étendue de l'atteinte pour les personnes
concernées. Dans les cas d'espece, I'étendue
de l'atteinte s'appréciait au regard du nombre
de personnes concernées, mais il est probable
que le choix de la sanction suivrait une logique
de gradation similaire au regard du type de
données traitées, les données particulieres
ou celles susceptibles de causer un préjudice
particulier a la personne concernée justi-
fiant une sévérité accrue. D'autres décisions
commentées ci-aprés semblent dailleurs le
confirmer.

23. Dans la quatrieme affaire relative égale-
ment a l'utilisation ultérieure de données a
des fins de propagande électorale, la plainte
adressée a I'APD était basée sur les articles 12
(droit a la transparence), 15 (droit d'accés) et 17
(droit a l'effacement) du RGPD.

La plaignante dénoncait en effet I'absence de
suite donnée a sa demande d'exercer son droit
d’acceés et son droit a I'effacement des données
auprés d'une ASBL active dans le domaine des
soins infirmiers spécialisés aprés avoir recu, de
I'administratrice déléguée de cette ASBL, un
courrier informant les utilisateurs des services
de I'ASBL de sa présence sur une liste électorale
pour les élections régionales®.

Aprés examen du dossier, la Chambre conten-
tieuse constate que le responsable du traite-
ment n'a, dans le délai d'un mois consacré par
I'article 12.3. du RGPD, donné aucune suite aux
deux courriers adressés par la plaignante pour

7 Notons que la décision n° 4/2019 ne fournit pas d'in-
formation explicite quant a la question de savoir si le
bourgmestre a été ou non réélu a l'issue des élections.
Il n'est donc pas possible d'affirmer avec certitude que
ce critere n‘aurait également pas joué un réle dans
I'établissement du montant de I'amende.

8 Décision au fond n° 13/2019 du 17 décembre 2019.
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exercer ses droits d'acces et a I'effacement des
données.

Afin d'identifier les mesures correctrices a
adopter, la Chambre contentieuse examine
les circonstances du cas d'espéce et constate
que le responsable du traitement traite des
données relatives a la santé. S'agissant de caté-
gories particulieres de données, la Chambre
contentieuse estime que la plaignante dispose
d'un intérét particulier a pouvoir vérifier le trai-
tement licite de ses données par l'exercice de
son droit d'accés®’. Compte tenu du contexte
dans lequel des données la concernant ont
été traitées par I'administratrice déléguée du
responsable du traitement, la Chambre conten-
tieuse admet que la plaignante est en droit de
sinquiéter quant a la question de savoir si le
responsable du traitement a connu ou non une
fuite de données.

En conséquence, la Chambre contentieuse
ordonne au responsable du traitement de
se conformer, dans les 20 jours ouvrables
a compter de la notification de la décision,
dans un premier temps a la demande de droit
d'accés de la plaignante et, dans un second
temps, a la demande d'effacement de la plai-
gnante.

Par ailleurs, la Chambre contentieuse considere
que le manquement aux articles 12, 3 et 15 du
RGPD, pris en considération dans le contexte
du cas d'espece, justifie également l'imposi-

8 Le traitement des données visées a |'article 9 du RGPD
est soumis a une interdiction de principe. Seul un trai-
tement entrant dans I'une des catégories d'exceptions
visées aux paragraphes 2 et 3 de l'article 9 du RGPD
peut étre admis pour autant qu'il satisfasse aux condi-
tions strictes de ces exceptions. Ainsi, des données
relatives a la santé ne peuvent étre traitées que pour
autant que la personne concernée y ait consenti ou
lorsque le traitement est effectué pour répondre a des
finalités spécifiques telles que la sauvegarde des inté-
réts vitaux, des motifs d'intérét public importants ou
encore la constatation, I'exercice ou la défense d'un
droit en justice.
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tion d'une amende administrative. Prenant en
compte le critére de la nature du traitement (a
I'exception des autres critéres de l'article 83, 2,
du RGPD sur lesquels elle estime ne pas avoir
d'information), la Chambre contentieuse est
d'avis que le manquement doit étre qualifié
de grave® et qu'une amende d'un montant
de 2.000 EUR constitue une mesure effective,
proportionnée et dissuasive.

En toute logique, compte tenu du caractere
grave de l'atteinte, une amende plus lourde
semblait simposer. Le montant plus faible de
I'amende en dépit de la nature des données
traitées et de la gravité (qualifiée) de I'atteinte
semble en l'espece fondé sur les qualités
propres du responsable du traitement et la
motivation inspirant ses actions. Un manque-
ment grave commis par une ASBL médicale
est ainsi moins lourdement sanctionné finan-
cierement qu'un manquement commis a des
fins de profit personnel par un politicien. Ceci
rappelle que la Chambre contentieuse doit
bien prendre en compte tous les éléments
factuels caractéristiques du cas d'espéce afin
d'imposer une sanction appropriée.

2. Utilisation de la carte d’identité
aux fins de créer une carte de fidélité

24, |'affaire portée devant la Chambre conten-
tieuse concernait la plainte d'un client relative
au refus d'un commercant de lui délivrer une
carte de fidélité si ce client ne consentait pas a
la lecture de sa carte d'identité et a I'utilisation
des données de celles-ci. Le client avait toute-
fois proposé au commercant de lui fournir les
données nécessaires par écrit®,

8 Les articles 12 et 15 du RGPD font partie des disposi-
tions dont la violation peut étre sanctionnée par une
amende pouvant s€lever jusqu’a 20.000.000 EUR ou
4% du chiffre d'affaires annuel mondial total de I'exer-
cice précédent.

8 Décision au fond n° 6/2019 du 17 septembre 2019.
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Selon la Chambre contentieuse, une telle
pratique constitue une infraction aux
articles 5.1.c) (minimisation des données), 6
(fondement du traitement) et 13 (informations)
du RGPD.

En se basant sur les constatations effectuées
par le Service d'inspection, et, en particu-
lier, la référence faite a la Recommandation
n° 3/2011% de la CPVP, la Chambre conten-
tieuse estime que le principe de minimisation
des données impose qu'une alternative soit
proposée a l'utilisation de la carte d'identité
comme carte de fidélité®.

8 Voy. CPVP, Recommandation d‘initiative n° 3/2011
du 25 mai 2011 relative a la prise de copie des cartes
d'identité ainsi qu’a leur utilisation et a leur lecture
électronique: «Certaines pratiques commerciales
amenent également la Commission a se pencher
sur l'utilisation de la carte d'identité comme carte
de fidélité. Au lieu de délivrer une carte de fidélité,
certains commercants sollicitent parfois de leurs
clients la lecture électronique de leur carte d'identité
lors de chacun de leurs passages afin d'enregistrer le
nombre de leurs achats et ce, en vue de leur accorder
une réduction ou un avantage quelconque eu égard
a leur fidélité. La Commission considere que c'est
uniquement moyennant le consentement libre, spéci-
fique et informé du client que sa carte d'identité peut
étre utilisée a cet effet. Une alternative a l'utilisation
de la carte d'identité doit de plus étre proposée aux
clients ne souhaitant pas utiliser leur carte d'identité
dans ce cadre. Ce choix doit étre offert a la clientéle de
maniére transparente et explicite des qu'un systeme
de fidélisation lui est proposé. De plus, le principe
de proportionnalité de la loi vie privée requiert que
seules les données nécessaires de la carte d'identité
puissent étre lues dans ce cadre. Il ne peut en aucun
cas étre question de traiter et conserver a cet effet ni
la photo du titulaire de carte, ni le numéro de sa carte
d'identité, ni son numéro d'identification au registre
national, ni sa nationalité, ni son lieu de naissance»
(point 23).

% Notons que le Service d'inspection fonde également
cette exigence de fournir une alternative a la carte
d'identité sur l'article 6, § 4, de la loi du 19 juillet 1991
relative aux registres de la population, aux cartes
d'identité, aux cartes des étrangers et aux documents
de séjour, tel que modifié le 23 décembre 2018.
Celui-ci prévoit que la carte d'identité électronique
ne peut étre lue ou utilisée qu‘avec le consentement
libre, spécifique et éclairé de son titulaire. En outre,

Elle estime par ailleurs que I'utilisation faite du
code-barre de la carte d'identité pour retrouver
le client dans le fichier clients implique une
utilisation du numéro de registre national
faite en violation du principe de minimisation.
Parmi les autres données traitées, la Chambre
contentieuse juge également que les données
«sexe et date de naissance»® ne sont pas
davantage pertinentes.

En ce qui concerne la légalité du traitement,
la Chambre contentieuse considere que le
consentement invoqué par le commercant
comme base juridique ne peut étre admis
des lors qu'il ne s'agit pas d'un consentement
libre. D'aprés la Chambre contentieuse, dans la
mesure oU les clients ne pourront pas bénéfi-
cier des réductions s'ils ne créent pas une carte
de fidélité sur la base de leur carte d'identité, il
ne peut étre question de consentement libre?’.

lorsqu’un avantage ou un service est proposé a un
citoyen au moyen de sa carte d'identité électronique
dans le cadre d'une application informatique, une
alternative ne nécessitant pas le recours a la carte
d'identité électronique doit également étre proposée
a la personne concernée. Dans le cadre de I'affaire en
cause, le défendeur avait toutefois fait remarquer a
juste titre que cette disposition nétait pas en vigueur
au moment des faits reprochés, a savoir en juin 2018.
La Chambre contentieuse considere toutefois que
ce nouvel article ne constitue qu'une application
du principe de minimisation des données, déja en
vigueur dans le cadre de la loi du 8 décembre 1992
et confirmé par la Recommandation n° 3/2011 de la
CPVP.

& La Chambre contentieuse indique a cet égard partir
du principe qu'une carte de fidélité n'est pas utilisée
pour contrdler I'age minimum pour l'achat d'alcool (le
commerce en cause étant un commerce de boissons,
dont des spiritueux). Il nous semble toutefois que la
pertinence de cette donnée pourrait, par exemple,
étre justifiée également par l'octroi d'avantages
supplémentaires durant la période proche de I'anni-
versaire de la personne concernée.

& La Chambre contentieuse examine également le
fondement juridique de I'intérét Iégitime du respon-
sable du traitement, bien que le défendeur ne I'ait pas
invoqué. D'aprés elle, cette base juridique ne pourrait
pas davantage Iégitimer le traitement dés lors que la



REVUE DU DROIT DES TECHNOLOGIES DE L'INFORMATION - N° 76-77/2019 105

Considérant les manquements aux articles 5.1.c)
et 6.1 du RGPD comme constitutifs d'une négli-
gence grave® ayant un impact considérable
sur I'ensemble des clients du commercant, la
Chambre contentieuse décide d'infliger une
amende de 10.000 EUR a ce dernier.

En outre, sortant du champ spécifique de
la plainte qui lui était soumise, la Chambre
contentieuse constate que le rapport du
Service d'inspection releve également un
manquement aux obligations d'information
des personnes concernées par le responsable
du traitement, en violation des articles 13.1. ¢),
13.1.e) et 13.2. du RGPD.

La Chambre contentieuse ordonne dés lors au
contrevenant, en marge de I'amende imposée,
une mise en conformité du traitement a I'égard
de I'ensemble des manquements constatés.

En ce qui concerne l'appréciation du montant
de I'amende, on soulignera ici que le manque-
ment est qualifié de grave au regard d'un préju-
dice «considérable» pour les clients concernés.
La nature commerciale des activités au sein
desquelles le traitement litigieux est réalisé a
sans aucun doute justifié la relative sévérité de
la Chambre contentieuse quant au montant de
I'amende infligée.

Cette décision a toutefois fait l'objet d'un
recours devant la Cour des marchés®. Par un
arrét daté du 19 février 2020%, la Cour des

pondération des intéréts en présence ferait prévaloir

I'intérét des clients sur celui du commergant.

A nouveau, le terme «négligence» nous parait

malheureux dans la mesure ou il pourrait porter a

confusion avec le critere de lintention visé a l'ar-

ticle 83.2, b) du RGPD.

8 Bruxelles, section Cour des marchés (19¢ ch.), arrét du
19 février 2020, disponible en néerlandais sur le site
internet de I'APD.

% A nouveau, compte tenu de la portée limitée de nos
propos, cet arrét ne fera pas l'objet d’une analyse
compléte dans le cadre de la présente note. Souli-
gnons tout de méme que dans cet arrét, la Cour
des marchés considere notamment que I'APD ne
pouvait se baser sur le texte de l'article 6, § 4, de la
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marchés a annulé la décision rendue par I'APD,
ordonnant a celle-ci de reverser l'amende
administrative de 10.000 EUR a I'appelant et la
condamnant a supporter les frais de la procé-
dure d'appel.

3. Non-respect des régles en matiére de
déclaration de confidentialité et gestion
des cookies

25. Dans l'affaire en cause, le Comité de direc-
tion de I'APD, intervenant d'initiative®!, a saisi
le Service d'inspection afin que celui-ci méne
une enquéte relative a un site internet spécia-
lisé dans les actualités juridiques a destination
de professionnels du droit et, plus particuliére-
ment, examine la politique de confidentialité
et la gestion des cookies dudit site®. Il s'agit
donc du seul dossier qui, a ce jour, n'a pas été
porté devant la Chambre contentieuse sur la
base d'une plainte.

Au cours de son enquéte, le Service d'ins-
pection a procédé a plusieurs visites du site
internet en cause, adressant au responsable du

loi du 19 juillet 1991 tel que modifié par la loi du
25 novembre 2018 dans la mesure ou l'entrée en
vigueur de cette modification était postérieure a
la plainte portée devant elle. Or, comme indiqué
ci-avant dans la note infra n° 83, la Chambre conten-
tieuse avait elle-méme souligné que l'exigence d'une
alternative a I'utilisation de la carte d'identité pour
créer une carte de fidélité était déja contenue dans la
loi du 8 décembre 1992 et dans la Recommandation
n° 3/2011 de la CPVP. La Cour des marchés considere,
en outre, quétant donné que le plaignant n'a pas
donné sa carte d'identité, aucun traitement de ses
données a caractére personnel n'a été effectué et que
I'APD n'a donc pas démontré une violation effective
des principes en matiere de traitement des données
(voy. arrét, p. 27). Sans doute le grief de I'APD aurait-
il été mieux exploité dans le cadre d'une procédure
distincte basée sur les constats d'enquéte débordant
la plainte (ce qui justifierait la prise en compte de la
situation des autres personnes concernées ayant elles
communiqué leurs données de carte d'identité).
9 Sur la base de l'article 63, 1°, LCA.
°2 Décision au fond n° 12/2019 du 17 décembre 2019.
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traitement, aprés chaque visite, un courrier®®
reprenant les constats de violations supposées
du RGPD*.

Les manquements identifiés concernaient l'ac-
cessibilité, la transparence et I'exactitude de la
déclaration de confidentialité (art. 12 et 13 du
RGPD) ainsi que l'obtention du consentement
des internautes pour l'utilisation des cookies®
(art. 6, art. 4, 11) juncto 7 du RGPD).

Dans son un rapport final*, le Service d'ins-
pection constate que plusieurs adaptations
ont été mises en ceuvre par le responsable du

% Courriers adressés en date des 26 mars 2019 et 29 avril
2019.

%  Notamment, la déclaration de confidentialité n'était
pas facilement consultable et n'était disponible
qu'en néerlandais alors que le site internet s'adresse
également a des francophones. En outre, l'identité
du responsable du traitement nétait pas clairement
indiquée et d'autres informations relatives a I'utilisa-
tion de cookies ou aux droits des personnes concer-
nées étaient inexactes ou manquantes. Enfin, le site
internet ne respectait pas les exigences légales en
matiére d'obtention et de retrait du consentement
relatif a ['utilisation de cookies.

% Larticle 5.3 de la directive vie privée et communi-
cation électronique dispose que le placement de
cookies sur les équipements terminaux d'un utili-
sateur d'un réseau de communications requiert, en
principe, l'obtention d'un consentement (directive
2002/58/CE du Parlement européen et du Conseil du
12 juillet 2002 concernant le traitement des données
a caractére personnel et la protection de la vie privée
dans le secteur des communications électroniques).
Larticle 129 de la loi du 13 juin 2005 relative aux
communications  électroniques transpose cette
exigence ainsi que les exceptions a ce principe. Elle
exige a cet égard que I'utilisateur recoive des infor-
mations claires et précises relatives aux traitements
de données effectués conformément a la législation
applicable en matiére de traitement de données. Sans
préjudice de la compétence de I'lBPT, qui est l'autorité
de contrdle normalement compétente pour surveiller
I'application de la loi sur les communications électro-
niques, I'APD est également compétente pour vérifier
si 'exigence de consentement (et les exceptions liées)
relative au placement de cookies est conforme aux
conditions imposées par le RGPD.

% Rapport d'inspection du 29 mai 2019.

traitement au cours de l'enquéte suite a ses
courriers.

Bien que la Chambre contentieuse constate
que certains manquements initiaux ont été
résolus au cours de la procédure, elle considere
que le défendeur a fait preuve de négligence
et considere que l'imposition d’'une amende
est appropriée dans le cas d'espéce.

Afin de déterminer le montant de I'amende, la
Chambre contentieuse tient des lors compte
des éléments suivants:

- la durée de linfraction: selon la Chambre
contentieuse, le responsable du traitement
n‘aurait remédié a certains manquements
quaprés un deuxiéme avertissement du
Service d'inspection, ce qui n'est pas accep-
table eu égard a l'article 24 du RGPDY’;

- le nombre de personnes concernées
touchées: la Chambre contentieuse tient
compte pour ce critere du nombre de
lecteurs annoncé par le site lui-méme, soit
une portée mensuelle autoproclamée de
35.000 lecteurs;

- le fait que la violation ait été commise par
négligence ou délibérément: la Chambre
contentieuse fait état de la négligence
répétée du contrevenant® mais également
de la décision prise volontairement par
celui-ci de passer d'une méthode conforme
au RGPD a une méthode non conforme en

7 Cet article consacre I'application du principe général
d'«accountability» pour le responsable du traite-
ment. Pour plus de développements sur le sujet,
voy. A. DELrorae «Les obligations générales du respon-
sable du traitement et la place du sous-traitant», in
Le Reglement général sur la protection des données
(RGPD/GDPR). Analyse approfondie (sous la dir. de C.
DE TerwaNGNE et K. Rosier), coll. Crids, Bruxelles, Larcier,
2018, pp. 371-406 (spéc. pp. 381-386).

% Notons toutefois que la Chambre contentieuse estime
que le fait que le responsable du traitement fournisse
des services juridiques généraux ne justifie pas qu'une
sanction plus sévére soit imposée.
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ce qui concerne l'obtention du consente-
ment pour les cookies*;

- les mesures prises par le responsable du
traitement: selon la Chambre contentieuse,
les mesures prises par le responsable pour
rectifier la déclaration de confidentialité
ne portent pas préjudice aux constatations
initiales faites par le Service d'inspection. La
Chambre contentieuse ajoute a cet égard
que «[L]e fait que le défendeur ait toujours
tenu compte des remarques du Service
d'inspection n'empéche pas que le site
Internet devait diffuser demblée des infor-
mations correctes»'®,

Compte tenu de ce qui précede, la Chambre
contentieuse fixe le montant de I'amende a
15.000 EUR et estime que ce montant n'est pas
disproportionné par rapport au chiffre d'af-
faires annoncé du responsable du traitement
de 1.710.319,69 EUR pour l'exercice de 2018™".

26. A la lecture de cette décision, qui
constitue la décision la plus longue rendue
jusqu'a présent par la Chambre contentieuse
(44 pages), deux observations retiennent parti-
culierement notre attention:

1° Cette affaire a, tout d'abord, pour parti-
cularité d'avoir fait l'objet d’'une enquéte
menée par le Service d'inspection s'étalant
sur plusieurs mois. Aprés avoir été saisi par
le Comité de direction en date du 27 février
2019, le Service d'inspection a procédé a
trois consultations du site internet litigieux
en date des 12 mars 2019, 29 avril 2019
et 29 mai 2019.

#  Leresponsable du traitement ayant lui-méme déclaré
avoir volontairement choisi de passer a un systéme de
«case pré-cochée» pour obtenir le consentement des
utilisateurs (voy. point 2.2.2.f. de la décision).

190 Voy. décision, p. 43.

1 D’apres nos calculs et sur la base du chiffre d'affaires
annoncé, le montant maximal de I'amende pouvant
étre infligée et correspondant a 4% de ce chiffre d'af-
faires aurait été de 68.412,79 EUR.
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Les deux premiéres consultations du
site internet ont été suivies de courriers
communiqués respectivement en date des
26 mars 2019 et 29 avril 2019 au respon-
sable du traitement pour linformer des
manquements constatés aux disposi-
tions du RGPD. Suite a sa troisieme visite,
le Service d'inspection a remis, en date
du 29 mai 2019, son rapport final a la
Chambre contentieuse, soulignant dans
ce rapport les adaptations mises en ceuvre
par le responsable du traitement pour se
mettre (partiellement) en conformité. Un
rapport complémentaire du Service d'ins-
pection est également déposé en date du
24 octobre 2019 et mentionne des visites
complémentaires du site internet effec-
tuées en juillet et octobre 2019.

Dans son argumentation en défense, le
responsable du traitement affirme que
certaines constatations du Service d'ins-
pection «dépassent le champ d'appli-
cation initial des indices»'® Il demande
également a ce qu'il soit tenu compte,
dans |'évaluation de I'éventuelle sanction,
des mesures prises en vue de remédier
aux constatations du Service d'inspec-
tion, lesquelles témoignent selon lui de
son intention de respecter les obligations
découlant du RGPD'®.

La Chambre contentieuse répond a cet
égard au défendeur que «le Service d'ins-
pection n'est pas tenu, en vertu de la LCA,
de se limiter a la portée de ses premieres
constatations et peut ad nutum procéder
ou non a des constatations supplémen-
taires sur la base de son droit d'initiative».
Il est toutefois étonnant de constater que
la Chambre contentieuse, bien quelle
souligne que le responsable du traitement

Voy. décision, p. 39.
Voy. décision, p. 11.
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a remédié a plusieurs manquements avant
la remise par le Service d'inspection de
son rapport en date du 29 mai 2019 et de
son rapport complémentaire en date du
24 octobre 2019, ne tienne pas compte
de ces adaptations au moment de fixer le
montant de I'amende puisquelle déclare
que «les rectifications ultérieures appor-
tées a la déclaration de confidentialité
par le défendeur ne portent pas préjudice
aux constatations initiales de violation des
articles 12 et 13 du RGPD faites le 12 mars
2019 et le 29 avril 2019»'™. Ce faisant, la
Chambre contentieuse n‘applique manifes-
tement pas le critére énoncé a l'article 83,
2, f), du RGPD et qui impose de prendre en
considération, pour décider du montant de
I'amende, du degré de coopération établi
avec |'autorité de contréle en vue de remé-
dier a la violation et d'en atténuer les éven-
tuels effets négatifs.

2° Dans sa décision, la Chambre conten-
tieuse fait en outre référence, a plusieurs
reprises, a un arrét rendu par la Cour de
justice de I'Union européenne dans |'affaire
Planet49'% en date du 1 octobre 2019. Cet
arrét vient notamment préciser l'exigence
de consentement pour le placement de
cookies a l'aune des dispositions du RGPD.

La Chambre contentieuse informe le
défendeur, lors d'une séance tenue le
15 octobre 2019, quelle tiendra compte
de ce nouvel arrét dans sa décision et
invite celui-ci a faire part de son opinion
a ce sujet'®. Or, comme nous venons de le
souligner ci-avant, la Chambre ne prend en
considération, pour évaluer le montant de

Voy. décision, p. 43.

CJ.U.E. (GC), arrét Bundesverband der Verbraucherzen-
tralen und Verbraucherverbdnde - Verbraucherzentrale
Bundesverband eV c. Planet49 GmbH, 1¢" octobre 2019,
C-673/17.

Voy. décision, p. 12.

I'amende, que des constatations initiales
du Service d'inspection (faites en date
des 12 mars et 29 avril 2019) en dépit des
adaptations réalisées ultérieurement par le
responsable du traitement.

Il est donc surprenant que la Chambre
contentieuse se réfere, pour évaluer les
manquements justifiant l'imposition d'une
amende, a un arrét rendu postérieurement
aux constatations initiales et au rapport
principal du Service d'inspection, alors que
par ailleurs elle ne prend pas en compte
les mesures correctrices prises postérieure-
ment aux mémes constats.

'amende nous semble disproportionnée
au regard des manquements relevés,
de l'ampleur du préjudice subi par les
personnes concernées et des mesures
correctrices adoptées par le responsable
du traitement.

D. Mise en ceuvre par d’autres
autorités de controle

27. Le présent point n'a pas pour objet, tant la
tache serait longue au vu du nombre de déci-
sions déja rendues, de brosser un apercu des
différentes amendes administratives rendues
par les autorités de controle étrangéres.

28. Deux éléments de droit comparé ont
retenu notre attention dans le cadre du présent
examen:

- En France, la CNIL (Commission Nationale
de I'Informatique et des Libertés) a rendu,
au cours de l'année 2018, dix décisions
infligeant une sanction pécuniaire et onze
décisions au cours de I'année 2019'” (dont

7 La liste des sanctions prononcées et les liens vers les
décisions sont disponibles sur le site de la CNIL (www.
cnil fr).
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la décision rendue a l'encontre de la société
Google LLC de 50 millions d'euros'®).

Dans ces décisions, l'on constate que le
montant de 'amende a infliger fait I'objet
d'un débat devant la formation restreinte
de la CNIL amenée a statuer. En effet, sur
la base des constatations effectuées par
la délégation de l'autorité désignée pour
effectuer une mission de contr6le'®, un
rapporteur est chargé de dresser un procés-
verbal des manquements reprochés et de
proposer le montant de 'éventuelle amende
a prononcer. Ce procés-verbal est commu-
niqué au contrevenant qui peut alors faire
valoir ses observations sur le montant de
I'amende*™,

La loi francaise prévoit également un plafond
relatif au montant des amendes formulé en
ces termes: «Lors du premier manquement,
il ne peut excéder 150.000 euros. En cas de
manquement réitéré dans les cinq années
a compter de la date a laquelle la sanc-
tion pécuniaire précédemment prononcée
est devenue définitive, il ne peut excéder
300.000 euros ou, s'agissant d’une entre-
prise, 5% du chiffre daffaires hors taxes
du dernier exercice clos dans la limite de
300.000 euros»'"2 Par ailleurs, contrairement

Délibération de la formation restreinte n° SAN - 2019-
001 du 21 janvier 2019 pronongant une sanction
pécuniaire a l'encontre de la société Google LLC,
disponible sur le site www.legifrance.gouv.fr.
Equivalent de ce qui constitue chez nous l'enquéte
menée par le Service d'inspection.

Voy. article 46 de la loi n° 78-17 du 6 janvier 1978
modifiée relative a l'informatique, aux fichiers et aux
libertés.

Il ressort des décisions postérieures a la rédaction
de cette contribution que I'APD fasse désormais
connaitre au défendeur son intention de procéder a
I'imposition d'une amende administrative ainsi que
le montant de celle-ci afin que le défendeur puisse
faire valoir ses arguments avant qu'une telle sanction
ne soit infligée et exécutée. Voy. décisions n° 18/2020,
n°24/2020 et n° 25/2020.

Article 47 de la loi n° 78-17 du 6 janvier 1978 modifiée
relative a l'informatique, aux fichiers et aux libertés.

13

14
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a la majorité des décisions rendues par
I'APD™3, la CNIL ne procede pas a I'anonymi-
sation immédiate de ses décisions rendues
publiques mais prévoit la suppression de
l'identification du contrevenant a lissue
d’'un délai de deux ans a compter de la
publication de la décision™*,

Aux Pays-Bas, I'AP (Autoriteit Persoonsge-
gevens) a publié, en date du 14 mars 2019,
des regles a appliquer dans le cadre de la
détermination du montant des amendes
administratives imposées'. Dans l'attente
de lignes directrices adoptées par I'Union
européenne plus précises sur le sujet, I'AP
a classé les manquements aux dispositions
du RGPD'® en quatre catégories (I, Il, Il ou
IV), déterminant pour chacune de ces caté-
gories un montant minimal, un montant
maximal ainsi qu'un montant de base. Le
montant de base, constituant le point de
départ, peut étre revu a la hausse ou a la
baisse en fonction de facteurs déterminés
(nature de linfraction, coopération avec
I'autorité de contrdle, mesures prises pour
atténuer le préjudice, ...) jusqu’a atteindre,
en principe, le montant minimal ou maximal
prévu dans la catégorie pertinente. Une

LAPD déclare ainsi anticiper I'entrée en vigueur de
la loi du 5 mai 2019 modifiant le Code d'instruction
criminelle et le Code judiciaire en ce qui concerne la
publication des jugements et des arréts, M.B., 16 mai
2019, p. 47030.

Précisons toutefois que les décisions ainsi publiées
sur le site de la CNIL ne concernent, a ce jour, que des
associations ou des entreprises.

Beleidsregels van de Autoriteit Persoonsgegevens
van 19 februari 2019 met betrekking tot het bepalen
van de hoogte van bestuurlijke boetes, Staatscourant,
14 maart 2019, n° 14586, disponible sur le site internet
de I'AP (www.autoriteitpersoonsgegevens.nl).

L'AP a également procédé de la méme maniére pour
les infractions a d'autres réglementations contenant
des dispositions relatives au traitement des données
telles que la loi sur les télécommunications ou le
réglement (UE) n° 910/2014 (réglement eIDAS).
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telle approche permet d’assurer une plus
grande prévisibilité dans les décisions.

E. Le sort des autorités publiques

29. Le législateur européen a laissé a chaque
Etat membre le soin d'établir les régles visant
a déterminer si et dans quelles mesures ces
amendes administratives peuvent étre impo-
sées a des autorités publiques et a des orga-
nismes publics qui agissent en tant que respon-
sables du traitement ou sous-traitants'".

30. En Belgique, il a été décidé que les
amendes administratives ne s'appliqueraient
pas aux autorités publiques, en ce compris
leurs préposés ou mandataires'’®. Une excep-
tion est toutefois prévue lorsquil s'agit de
personnes morales de droit public offrant des
biens ou des services sur un marché, confor-
mément a l'article 221, § 2, de la loi belge
du 30 juillet 2018 relative a la protection des
personnes physiques a I'égard des traitements
de données a caractere personnel (ci-aprés
«LTD»)"?,

Bien que la loi définisse la notion d'«autorité
publique»'%, elle ne précise toutefois pas ce
qu'il convient d'entendre par «offre de biens ou

"7 Art. 83.7 du RGPD.

18 Rappelons toutefois qu'un préposé ou mandataire
d'une autorité publique ne peut traiter les données
a caractere personnel mises a sa disposition dans
le cadre de son mandat pour des finalités propres
distinctes des finalités qui sont rendues nécessaires
a l'exercice de ses fonctions. A défaut, le préposé ou
mandataire endosse de facto la qualité de responsable
du traitement tel qu'entrepris en ce qu'il détermine
lui-méme les finalités et les moyens de ce traitement.
Le préposé ou mandataire engage alors sa responsa-
bilité personnelle en cas de violations des dispositions
en matiere de protection des données a caractére
personnel et s'expose aux sanctions tant administra-
tives que civiles et pénales applicables en la matiere.
Voy. a cet égard les décisions au fond n> 4/2019,
10/2019 et 11/2019 précitées.

9 M.B., 5 septembre 2018, p. 68616.

120 Art. 5 LTD: «Les définitions du reglement s'appliquent.
Pour I'application de la présente loi, on entend par
“autorité publique”:

services sur un marché». L'analyse des travaux
préparatoires de la loi belge révéle que cette
exception pour les personnes morales de droit
public offrant des biens ou des services sur un
marché ne figurait pas dans le projet initial'?'.
Toutefois, suite aux avis du Conseil d’Etat'??
et de la Commission de la protection de la vie

1° I'Etat fédéral, les entités fédérées et les autorités
locales;

2° les personnes morales de droit public qui
dépendent de I'Etat fédéral, des entités fédérées ou
des autorités locales;

3° les personnes, quelles que soient leur forme et leur
nature qui:

- ont été créées pour satisfaire spécifiquement des
besoins d'intérét général ayant un caractére autre
qu'industriel ou commercial; et

- sont dotées de la personnalité juridique; et

- dont soit I'activité est financée majoritairement par
les autorités publiques ou organismes mentionnés au
1° ou 2°, soit la gestion est soumise a un contréle de
ces autorités ou organismes, soit plus de la moitié des
membres de l'organe d'administration, de direction
ou de surveillance sont désignés par ces autorités ou
organismes;

4° les associations formées par une ou plusieurs auto-
rités publiques visées au 1°, 2° ou 3°».

121 Dans l'exposé des motifs du projet de loi, le |égisla-
teur souleve que I'administration a pour mission de
servir I'intérét public et est, dans la majorité des cas,
obligée de traiter des données a caractéere personnel
sans qu'un bénéfice pécunier n'en soit retiré. Le
législateur justifie des lors cette différence de trai-
tement entre le secteur public et le secteur privé
par la nécessité d'assurer la continuité du service
public et de ne pas mettre en péril I'exercice d'une
mission d'intérét général. Voy. projet de loi relatif a
la protection des personnes physiques a I€gard des
traitements de données a caractére personnel, Exposé
des motifs, Doc. parl., Ch. repr., sess. ord. 2017-2018,
n° 54-3126/001, pp. 229-230.

12 Dans son avis, le Conseil d’Etat estime a cet égard
que la différence de traitement entre secteur public
et secteur privé ne se justifie pas dans la mesure ol
les responsables du traitement du secteur public et du
secteur privé traitent des données similaires relatives
aux citoyens et doivent étre soumis a des moyens
de pression équivalent. Pour cette raison, le Conseil
d’Etat propose de ne pas renoncer a la possibilité d'in-
fliger des amendes au secteur public mais de fixer des
plafonds particuliers lorsque ces amendes sont impo-
sées aux autorités publiques. Voy. projet de loi relatif
a la protection des personnes physiques a I'égard des
traitements de données a caractere personnel, Avis
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privée'?, plusieurs propositions d'amendement
ont été formulées. Lamendement finalement
adopté, visant a compléter le paragraphe 2
de larticle 221 par la phrase «sauf s'il s'agit de
personnes morales de droit public qui offrent
des biens ou des services sur un marché», tend
a s'assurer que des organisations qui exercent
les mémes types d'activités sur le marché'® ne
puissent étre traitées différemment’?.

du Conseil d’Etat, Doc. parl., Ch. repr., sess. ord. 2017-
2018, n° 54-3126/001, pp. 450-451.

12 Selon l'avis de la CPVP, il n'est pas justifié que I'Auto-
rité de protection des données ait moins de possibi-
lités de contrainte a I'égard du secteur public, surtout
lorsqu’il s'agit d’autorités qui peuvent prendre des
décisions contraignantes a I'égard de justiciables ou
lorsque les personnes concernées n'ont pas le choix
de la personne a qui elles recourent pour la four-
niture d’un service public. Voy. projet de loi relatif a
la protection des personnes physiques a I'€gard des
traitements de données a caractére personnel, Avis
de la CPVP, Doc. parl., Ch. repr., sess. ord. 2017-2018,
n° 54-3126/001, p. 748.

124 Une autre question est de savoir comment doit étre
interprétée cette notion de «marché» insérée par cet
amendement, mais de telles considérations dépassent
le cadre de nos propos.

15 lajustification de cet amendement est libellée en ces
termes: «Lors des auditions sur ce sujet il apparais-
sait pour plusieurs intervenants déraisonnable le fait
d’exclure l'autorité publique des amendes administra-
tives. Regardant la législation d'autres pays européens
concernant la mise en ceuvre du reglement nous
constatons qu'il existe des pays avec la méme exemp-
tion, mais il existe autant de pays qui permettent la
sanction pécuniaire de l'autorité publique et notam-
ment lorsqu'il s'agit d’entités du gouvernement qui
entrent en concurrence avec des joueurs privé sur
le marché. Nous songeons en particulier aux auto-
rités publiques qui sont actives sur le marché du
transport, de la poste et de la livraison de colis, de la
téléphonie, de la communication,... Dans notre pays
il est plus difficile dutiliser le terme “concurrence” vu
qu'il n'existe pas d’homologue privé pour un certain
nombre d‘autorités publiques. Afin de garantir qu'il
y ait toutefois des sanctions pécuniaires il est prévu
dans cet amendement une description qui est basée
sur un renversement de la description courante dans
le droit économique ou il est dit que chaque personne
morale de droit public qui n'offre pas de biens ou de
services sur un marché n'est pas considérée comme
une entreprise. Lorsque nous renversons la logique,
nous pouvons déterminer dans le cadre de ce projet
de loi que chaque personne morale de droit public

JURISPRUDENCE

Le paragraphe 2 de l'article 221 de la loi du
30 juillet 2018 a toutefois fait l'objet d'un
recours en annulation devant la Cour consti-
tutionnelle', Linitiative d'un tel recours a été
prise par la Fédération des entreprises de
Belgique (FEB), considérant cette distinction
entre secteur public et secteur privé comme
constitutive d'une discrimination. Lissue de
ce recours en annulation est évidemment
attendue avec grand intérét.

F. Perception des amendes

31. Le montant de 'amende doit étre payé a
I'Administration générale de la Perception et
du Recouvrement du SPF Finances dans un
délai de trente jours a compter de la date de
I'envoi recommandé avec accusé de réception
notifiant la décision'?’.

32. Relevons encore que la loi du 3 décembre
2017 dispose que les amendes administra-
tives «sont prescrites par 5 ans a compter de
la date a laquelle elles doivent étre payées»'%.
Cette formulation semble devoir étre comprise
comme visant 'action en recouvrement des
amendes administratives'®. Ce délai est par
ailleurs identique a celui prévu par la loi relative
aux sanctions administratives communales™.

qui offre des biens ou des services sur un marché peut
étre sanctionnée en infligeant des amendes adminis-
tratives. De telle facon il est créé un terrain plus égal
entre les autorités publiques et le marché privé» —
Projet de loi relatif & la protection des personnes
physiques a I'égard des traitements de données a
caractére personnel, Amendements, Doc. parl., Ch.
repr., sess. ord. 2017-2018, n° 54-3126/002, p. 55.

126 Recours en annulation porté devant la Cour constitu-
tionnelle en date du 6 mars 2019 (n° r6le 7135), M.B.,
9 avril 2019.

127 Art. 102, al. 2 et 107 LCA.

128 Art. 106 LCA.

122 Les travaux préparatoires ne donnent pas plus d'indi-
cation a ce sujet. Voy. projet de loi portant création
de l'‘Autorité de protection des données, Exposé
des motifs, Doc. parl., Ch. repr., sess. ord. 2016-2017,
n° 2648/001, p. 52.

130 Voy. art. 43, § 1%, de la loi du 24 juin 2013 précitée qui
dispose, selon les mémes termes, que «Les amendes
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G. Recours

33. Tant larticle 58.4 que larticle 83.8 du
RGPD prévoient que les mesures correctrices
prises par les autorités de controle doivent étre
soumises a des garanties procédurales appro-
priées, en ce compris un recours juridictionnel
effectif.

34. En Belgique, les décisions rendues par la
Chambre contentieuse de I'APD sont suscep-
tiblesd’unrecoursdevantlaCourdesmarchés™'
dans un délai de 30 jours a compter de la noti-
fication de la décision™2.

La Cour des marchés a déja eu l'occasion de
préciser a cet égard que le caractére effectif
du recours prescrit par le législateur euro-
péen imposait que sa compétence ne se limite
pas a I'annulation des décisions rendues par
I'APD mais couvre également la possibilité de
remplacer la sanction prononcée par I'APD par
une autre sanction',

35. Notons également que la LCA prévoit que
les mesures provisoires, saisies et mises sous
scellés qui seraient ordonnées par le Service
d'inspection peuvent faire I'objet d'un recours
devant la Chambre contentieuse dans les
trente jours de la notification de la décision ou
de la remise du procés-verbal'*,

administratives se prescrivent par cinq ans a compter
de la date a laquelle elles doivent étre payées».

31 Section de la Cour d'appel de Bruxelles constituée de
chambres qui traitent des affaires des marchés. Elle a
été instituée par la loi du 25 décembre 2016 modi-
fiant le statut juridique des détenus et la surveillance
des prisons et portant des dispositions diverses en
matiere de justice, M.B., 30 décembre 2016, p. 91963.

32 Art. 108 LCA. Ce recours est en principe exécutoire
par provision sauf lorsque la Chambre contentieuse
ordonne l'effacement de données.

13 Voy. notamment Bruxelles, section Cour des marchés
(19¢ ch.), arrét du 19 février 2020, p. 24

134 Articles 71 et 90 LCA. Les décisions de la Chambre
contentieuse prises sur la base de ces articles sont
elles-mémes susceptibles d'un recours devant la Cour
des marchés, lequel est instruit selon les formes du
référé.

CONCLUSION

36. Il est sans doute prématuré de tenter d’éta-
blir, a ce jour, un bilan des décisions de I'APD
prononcant une amende administrative au vu
du nombre encore limité de décisions rendues.

Il apparait toutefois évident qu’une application
cohérente des criteres énoncés a 'article 83.2.
du RGPD dans le cadre d’'une appréciation
contextualisée des faits portés a la connais-
sance de l'autorité de controle est primordiale
afin d’aboutir a un mécanisme de sanctions
pécuniaires a la fois juste et raisonnable.

Nous sommes en présence d'un nouveau méca-
nisme de sanction, appliqué par un organe lui
aussi récemment créé. La phase de rodage est
donc logique et nul doute que la jurisprudence
va s'affiner dans les prochains mois.

L'équilibre a trouver n'est pas simple, entre
d’'une part la sensibilisation des responsables
du traitement et des sous-traitants quant a
leurs obligations, et, d'autre part, la répression
de comportements contraires aux principes
fondateurs du RGPD ou a d’autres dispositions
de celui-ci. Les amendes ne doivent, en tout
état de cause, pas étre appliquées de maniére
automatique et doivent demeurer une sanc-
tion qui, compte tenu des circonstances de
I'espéce, constitue la mesure la plus appropriée
pour remédier a la violation.

Globalement, la motivation des décisions de
I'APD infligeant des sanctions nous semble faire
une application raisonnable des criteres de fixa-
tion du montant tels que prévus par le RGPD.

Nous avons toutefois une réserve sur la moti-
vation de la décision au fond n° 12/2019, qui
nous semble peu cohérente avec les criteres
appliqués dans les autres décisions de I'APD et
dont la sévérité nous semble disproportionnée
au regard des éléments factuels rapportés.

La Cour des marchés a également invalidé
certaines décisions, ce qui va sans aucun doute
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amener I'APD a préciser sa motivation pour les
décisions a venir.
Une démarche de clarification similaire a celle

développée aux Pays-Bas nous semblerait utile
afin, d'une part, d'améliorer la prévisibilité

des décisions (et donc de limiter les recours),
et, d'autre part, de contribuer a la dimension
pédagogique promue par le RGPD, la sanction
financiére n'étant pas une fin en soi.

Elodie LecroarT



