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Inrrodiiction

1. Motre propos est double:

— It premigre partie présente les *‘nouvesus’” risques d'atleinte & la protec-
ton des données, risques lids au développenent d'Intemet, en purticulier i I'interac-
tivité qui camctérise ce résean des réseaun. Cetie interactivile permet en effel non
senlement la collecte d'informitions lides au comperiement de 1" utilisatenr lors de
st diverses requétes ou utilisations des services offerts par [niemet, mais cgalement
des collectes supplémentaires & parir de programmes introduits & Uinan de T'otilisa-
teur dans le sysibme d'informations de ce demier.

— la seconde partie recherche les solutions “nouvelles'” apporides & ces ris-
gues. La technalogie et | ouorégulition fournissent en la matitre des sofutions indas-
pensables pour assurer 1'effectivité des dispositions réglementaires. Lewr analyse ou-
et une discussion sie 14 complémentarité voire Ia substitution des solutons pon -
plementaires & celles réglementaires privildgices par |"Europe. On souligne en pari-
culier bt surcrofl de “maitnse” que lea solutions echniques offrent o Vutilisateur.
Enfin, Intemet invite & relife les dispositions réglementaires de la Directive pour
s'assurer du comctére Vadéguat’” de la protection gu'elle peétend gorantir,
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2. Celte premeére partie examing les risques d"atteinte 4 Ja proection des don-
nées, lors de Putilisation d”litemet. Ces nsques se déduisent aisément des caraciéris-
liques de ce rdsean des réseaus qu'est Internet (1), ils se congoivent aussi par I'absen-
ce e trtnsparence du fonctionnement d'un ffsean gui en Sucune manicre e petit
Blee réduite G une apphcation simple du modile d architecture *‘clientserveur™ (11).

L D¢ guelyues caraciéristigrees. o Interne

b Imernel, ce rédseau des deeaua, présene des caractéristiques: qui justifient
Fatention paniculitre des défensenrs de lo vie priviée:
reseiil ouvert la connexion au résea et son utilisation sonl aisées griice &
des protocoles simples . L'ouveriure du réseau explique largement le suceis d' Tntec-
mel miais dgalement les risques liés i 1'absence de contrile des entrants sur le résen
et li possibilité pour eux d7y lire les messages v clrculant /, Si le cryptage des messa-
ges appirail comme une solution 4 de iels risgues ', on congoil galement que suns
altendre, des entreprises ou arganisations * alen développed des réseaus fermés fondés
sur les mémes protocoles que ceux d'Internet, réseaux dils Intranets. Ly connexion
des Intranels avec Internet est alors ohjet de conlrles assurés par des *Firowalls'.
L'ouverture des réseaux. lu libre accessibilité de tous et chacun 3 des messages
circulant sur le eésean oy i des informations mises & la disposition du public font
crindre des ddoumements de finalités de cey messages oo informolions, Ainsi un
mtermiule pour, ef des logiciels lels Yahoo, Altavista, ... I'y aidemnt, repirer les
multiples munifestations & expression de el ou tel personnage pour mieus en cemer
le prafil type el prendee ielle ou telle décislon vis-h-vis d'elle, On eilers b ce propas
fe logiciel Deja News qui permet de retracer les différents BEWSERALpS aunguels e
persanne o dégh participeé '

4. — sty iteractil: s certaing serveurs rassemblent de lirges bangues de
l;llt'llmfm persennelles, bibliographiques; liste d'éudiants, de chercheurs ou de profes-
stonnels ', annimines WWhéphoniques ', ln queéstion de la profection des données 5'en-

Il et renanpuatie de nioter gue 3o normalisation de certing piobocoles dlifisd dams Tniemel e
P emh dehiuors e el awganasng affiowl de tormdisiion, ai sein d'une spctine ae dhigart el
apl pad Laoswite aTin) orpumbsfe, sl b wein de VIETE §inbermet Engingering Tusk Foce}

Admsd, U ppenee Bulpa dos 27 0 28 jusvicn 1997, dEnonai Facobs de swfers ton sutonsds § des
ddones honwiires. Ea Vocemrnioce, ane Tangie avill gstonss ses ignis ailistesn d " lierme), h.updn'l
b Bl s iE e, tes opdratien himscaires via Imismet

O 8 ce propos. s réllevions infa, g, 21

b Ak g ges diiversiies, Beus e niisance du réseas ouvert gu'es Inder i
prmered B b Pitruncts. La Chine g séveloppe dhe miéine & 4 mivein nul:ll.nn:.ll, 1 |mnmmirlnlf:::ﬂ?n.;-zn
ik reste iy moide par des “ galewinys siives s Eolienes ot oc par crtinfe de s comgmination. cli
felbe™ it b e g, Lo, B o lubsbertess Cyberspsicr, 11 Mugazine, Spechdl Internet, p 95 @ o

A bk i claust Fimespansabilid imdrde par fes promoteens du sies « Our Autbor Prolile i a
Erval Wiy 00 et istgln mio e anlion's Dlsenes presonge sl find o) wha befaie 1 imercsied b lnde-
uimjerros hivwever thunegh rare can ovvier . owe arg ool lisbbe Tst moccamdy. . = B Prially-
T hupetfap T lIL"FM.fIml‘ilfl:ll-lk NS D S e o

A propus déces dus, exenmples of de bl Castiees, A, M, Dhewee aviy e be 8L wefarifs i fa
if;:?llf“;:"iﬂ:.r:.urlSlmr:.1:|1,1lh.lulr:ﬂilil.ﬁ o Bt e appdicapion amricisee de e direciive comissinine.
_ Cis widin penseman de renhuvir le oumsti de dléphons & pail de 1identié de L [ersinmne smn|
Pishpr e 1 istontion e plssiies Ginnimissaons de pelecion ik donmdes |aime, o Helgague, B F A, o)

Lavieri congressardi " fl
tend également des doondes coéées CONSTIEMMENT 00 INCONECIEMMERT Par l‘imcmail-
fe lorgqu'il utilise so connexion & en paricobier, lorsgu'il visite les sites de looaoile
{Web).

MNous reviendrons plus tard (infra, 0o &) sur bes fraces ingonscientes lossées por
I"intemuuie, relevons simplement que chague intermaute dispose d'une adresse LE,
conférée par le [ournisseur d'sccés, gue cetie adresse est véhiculds * fors de chague
regquéte auprés d'un site ou ls de Penvol d'un message en de multiples endrois
cest-d-dire, outre an liew de destination, dans chague ordinatewr qui perticipe 4 174
chemingment du messiage.

Au-tela, il va de soi que suite & Iaccds & un sile pariculier, I'intermosie qui o
peul ére revélé son nom el son adresse, livee de 'information non seulement par be
conleny des messages qu'il adresse, mais également par la fagon dont il consulte les
pages du site, le temps consacré & ln lecture de welle ou welle page, le site dé prove:
nance el celul vers lequel il s'oriente, Auant dTinformagions qui permetient gy e
veur de migux conmitee les gotis et les habitudes de comsuliation de |intemaute gui
s'adresse & Jui.

5. — résean imemational: Les spécialistes annongent la connexion de 16,5
millions de machines & Internet *, machines réparties sur tous les continents. Lo ré-
fié imtermistionide du résean invite i quelgues considéraiions sur les prodections oifer
bes prar le droit dans les diverses parties du monde. Sila directive européenne de pro-
lection des données offre un Wit niveau de protection des données, la protection
offerte ne rsque-t-elle pas'd*@re aisément détournée par "implantation hors Europe
d'un sie? La guestion est d'autant plus cruciale que la délocalisation d un site est
chose aisée el que dis lors, on peut imaginer qu'un serveur, pour échapper gus régles
protectrices européennes, ouvie son site hors de frontigres europeennes, Nous evien-
drisns sur les disposinons prises par Lo directive en matiére de flux fronsfronticnes
dispositions gui trouvent certainement & 5" appliquer dans le cas de Aux liés & Fuiilic
sation o Interpetd muis dont Veffectivitd dans ba pratique est loin d'due évidenie,

1L e fa foce cachée d'Interner lex traitements dits invigibles

6. Une récente analyse de I-M, Dinant; informaticien & lo Comunssion helge
e protection de la vie povde et chercheur aux Facultés Umiversitames. Note-[Dame
de la Paix * s"amschait @ monteer Jes muliiples processus susceplibles de créer des

A propeons deces sites) nos rdflexions in © de Teawarnone et Y, Pooiien, Les iy fliphisgins
dirrefour e il LT, 1990

L dinnincte e pion wlivase dlovimomgue, dais la nesime o Cadnese 1P pem ne s &re e
nerse o de confifde par e fonmsen J'scits o de la demande Sun clem 6 sockder sus wes Wish

Sanrd @ wiilisey |a pechnigee du “remailing * jeln mfee o, 240 S cene fechagioe, A Ginmwe,

Wl s Mo Pogmalor Besunler Closer, anwle comaibuble & Padeese aivanie hipdwoww imloon
Hancomipenetic o, Cdt urticle relate Vinjonction adiessde o b coue & appel o Helalaks, be 20 sépeim
hre 19 0 F Helsanglus de sivéler be nans o an iblisicens ayai viold b protection des diolis o misear &
ayamd il prosection des drsits § saeur ¢ avand wiilisdles services J anopyinisaton’ prociseesy ke be
sine i peinet 01 créipa Hebsimglon, Depois o site est ferméd, Sur ke ramiling, Bee dgalémem &, Ha
vanin, Ammiiunn Bemeiler Py, dopaisisde B Codissse sovvasie. heipatfus s well comduseriahacanliie
mikaial limii|
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traitements @ |insu de uniisaeor moven naviguant sar Inteoret et daffecter dis lors
SOV privie,

L suteur y combiitan use vision “naive'” d Tnternet, congu commeé une hyperbi-
bliothéque, fondde sur une archilecture clieni/serveur el qui s lors n'engendremit i
parar d'une structure permenenie que fes ronssotions demandées par I'utilisateur,

Dty catégories de traitemenis invisthles somt possibles: la premigre touche les
couches de base (essentiellement les couches transponts 1, 2 et 3 du modéle 1S0): les
sutres sont lics aux apphicatons qui fonctionnent & partie des couches supéricures
{4.5.6.T) du modéle 150,

Ao Tradtermenes invisibles ef couwches inférieures

T Le premier nsque de traitement vistble est 1ié an routage des messages
lectroniques. Méme pour un courrier éléctronique national 7 la vole emprumeée par
le message peut stivee des cheriing étrangers qui 'aménent dans des pays Jointains
o fes opérateurs mal intentionnés pourraicnt noter les adresses LP. de provenance le
nomy des intervenants s'il est en clar voire une copie du message.

Le deuxidme risque de wraitement invisible résulle des manipulations. possibles
des adresses équivalenies au “‘nom de domaine” (Domain Name Server). Le fail
d'entrer une adresse reprenant e nom de donuine ' ne signific pas que |'on sccide
au site de ce domaine. Dans les faits, le serveur ou um tiers peuvent router ke missuge
vers une page venant d’un aulre site ou @ une page “aménagée’ du site vouly ¥

Un signale enfin, la commande PING qui permet de s'assurer & "insu du desti-
nulaire que Lo maching de celui-ci el conpectde, .

B.  Trattements invisibler o1 coniches supdrieurey Y

_ _hlu_ 1-M. Dinant distingue quatre wechniques permeltant des traitements dits -

wisrhles,

— les scnips CGIL

— les cookies,

— les seripis JAVA,

— les applets JAVA,

“Llordre dimns leguels ces technigues sonl présenides n'est pas innocent, 1 agil
d'un ordre chronologigue (avee une réserve pour Pordre des deux premiéres tochni-

(Grmupe deb cimmmibssaines europdesm de wflesiin var infomet réduni 4 Bares dies 2 et 3 aval 1997, eane §-
sponitbe 3 Vadresse sislvante Bitefwww del Sundp, e el jod.

Lt preemd e v ol un connrier envoyd de: Nanwar § Braselles (6% km) i it |a Belgicjee.
postir 1o Suisse  Framce, It Suiide el o Finlande -

Bar naw do dimmaitee, o0 entersl Iy egufie’ plicde dams Vei-ite du message: par es. i
Frtw e research att oo preshibipaperditedrestinany, Mm gue 'on peat dévampiser comme il

hinp peestiociide du weh

www ennearchattcons) alresse de laoanachioe
N — presmibipaperaficidiesinmmy . parmi-les fohiess testlmomy™ prdsemies § la *Federnl Trade
Camtierwsbim ™, lo puper de Me. I, Reanick

Al pat excingibe, A sinlsses, e fanction de (o connassance a1l ade Putdniisis revverm non
sewdimmend s wike du iy de Tailissear mass ey oubie i wi enchainemenn de Pages g la finme cslime
Tigessiies’ pomar Uinlermuale

Misis peprenm b e texee de 30 Dijant il de e i cosmmpre pur des s fipropees (a
Fgues fechitigue v s poipis Niois avoms )i il boitan mimbre 3 infimetion complémentaines én
el
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qued) mais, aussi el sunout, d'une gradaticn dsns 'opacité des ailements effeciuds
el, paralléfement, dans ln pere, par Putilisateur du navigaieur, de la maitnse ot dis
traoces gu’il laisse lors de la consultation gque de Pinformation élle-mime 3 liguelle i
acide

Le pont commun de ces quatre technigues est qu'elles permettent une dynami-
silbion gt un polymorphisme de |espace informationnel dans lequel unlisatenr évie
Tue. ' .

Par willenrs, ces technigues ne sonl pas exclusives "une de autre, Lin naviga-
teur montrant uhe méme page HTML, peut par exemple appeler un seript CGl, rece-
woir ¢ stocker un cookic, exéouier guelques instrucions en JavaSenpt e un apple
JAVA'

a Les senpts CG1
— [Ie qum &"agt-al?

9. “Les senpes CGL otilisent une particularité du langage HTML, dans leguel
sonl derites les pages du WEB, 11 s%agit de option “"FORM"™. Cette oplion permet &
P'utilisatear de remplic cetaing champs & I'écran et d'ensuite les ransmettre & un sci-
weur pour traftement, Dans ce senpl, Ggure le nom d'un programme qui traitera les
donndes transmises du site client'” vers le site serveur.

— Duels sont les risgues?

10, ““Bien souvent, l'uiilisateur sera invité & remphir un certain nombre de
données § caraciére personnel en échange d'un cadeoy. Cette technique est déji far-
gement ulilisée par les sociéiés de mailing et la personne concemée n'a que raremen
conscience que le cadean qu'elle regoll n'edt que le prian de la transnission de s
propres. données...

De par les spécifications des scripts CGlL le site serveur peut lacilement connai-
tre, lors de lo soumission du formulaire les renseignements suivants:

1. Vadresse TP,

2 e type du processeur de la machine utilisde par ke navigatenr;
3. 1a dimension de I'éderan du navigateur (en pixels)

4. le nombre de¢ coulears possibles 4 Pécran;

3. le type de naviguteor;

fy, la vesston du navigateur; i

7. Ia lungue scceptée par I'utilisateur (dans certaing cas)

ler encore, Ccette fransmission 4 informations entre le client el le “'serveur’” a
liew de maniére invisible et est possible gribce & cenains protocales qui se maténali-
sent put une sérié de sous-programmes présents sur Lo machine hébergeant le naviga-
feur™’

B Les cookics
— De guon s agit-il?

I = Les cookies sont des informations persistantes enregrstriees sur la machi-
ne du clhent Infemet. Leur apparition n'a ren de *vicieux™ {au sens juridique du ter-
e} en a1 el constilue en substance une conséquence logique de Vexisience de for-
mitilaires CGE le serveur a besoin, dans un cenain nombre de cas, de pouvolr iden-
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tifier qu'il a “*en face’ de lui, la méme personne *. Pour ce faire, il peut envoyer un
cookie (ou plusieurs) au navigateur. 1l s’agit d’un paquet d’informations contenant:
1. le nom du cookie
2. sa valeur (souvent incompréhensible)
3. sa date d’expiration.

Le navigateur recevant un cookie le stocke dans un fichier particulier situé sur
la machine de I'utilisateur et y rajoute le nom de I'ordinateur serveur duquel il a regu
I'information.

Par la suite, si la date d’expiration du cookie n’est pas atteinte, le navigateur le
communiquera systématiquement lors de chaque requéte HTTP (concrétement lors
de chaque acces a une nouvelle page du WEB) si le serveur appartient 4 la méme fa-
mille (au niveau DNS) que le serveur ayant transmis la valeur initiale du cookie.
Dans sa réponse I'ordinateur serveur peut modifier la valeur du cookie ou sa date
d’expiration ou renvoyer des cookies supplémentaires. 11 peut aussi le supprimer (en
lui donnant une valeur nulle) ».

— Quels sont les risques?

12, « Certains risques ont été rapportés par le CERT ": *‘Les cookies sont des
informations que le serveur stocke sur le disque de I'utilisateur sans que celui-ci soit
prévenu. Le serveur peut également interroger le fichier de cookies qui se trouve sur
le disque dur de I'utilisateur. Cette fonctionnalité s'apparente un peu 2 la petite mé-
moire que possédent les Minitels . Mais le serveur peut également récupérer I’histo-
rique des pages WEB que vous avez consulter. Cette fonctionnalité est utilisée par
les sociétés de marketing direct pratiquant le *‘one-to-one marketing”’ " afin de ci-

Llutilisation des coukies se justifie comme suit:

— soit. il s"agira (on line ordering systems) gui permet d’enregistrer les achats ou transactions déja
réalisés auprés d’un site et qui vous permetira de les retrouver aisément;

— soit il s"agira de permetire une personnalisation de la visite du site qui a fait 'objet de visites
préalubles, par exemple si lors de la premiére visite, vous avez refusé de ne pas regarder les annonces
commerciales mais vous étes concentrés sur telle ou telle page, le cookie vous permettra d'étre la prochai-
ne fois guider vers les pages d'intérét pour vous:

— enfin. le cookie peut permettre de connaitre les autres sites que vous fréquentez (web site trac-
King). Cette technique est utilisé par les serveurs d’annonces comme IMGIS et double click. (Sur ces diffé-
rents points, Andy’s Netscape hitp Cookies notes (hup://'www. illuminatus/com/cookie. fegi)).

A propos des cookies, lire les spécifications 3 I'adresse technique: http://www.netscape.com/ne-
wsret/std/cookie—spec..html.

" Rapport disponible i I'adresse:hit://www.sur.fr.net/ce/090796-7html Sur les cookies, lire égale-
ment: Andy’s Netscape HTTP cookic Notes disponible 2 I'adresse suivante: http://www illumina-
tus/con/cookiefegi: Malcom's Guide to persistent cookies resources, disponible 3 I'adresse suivante: ht-
tp:/iwww.emf.net/ mal/cookiesinfo.htmk.

" Les premiers Minitels disposaient en ¢ffet d'une mémoire vive qui enregistrait les utilisations
faites par les usagers. Suite 3 une plainte des associations de consommateurs et d’une action de la CNIL,
France Télécom avait supprimé ces possibilités de la série suivante de Minitel.

" On notera i ce propos, le systéme proposé par Double Click, *‘the premier Internet Advertising
network”™ (pour la présentation de ce systéme, consulter le site: http://www.doublectick.com) Double click
propose & des entreprises ou groupes d'entreprises un service de profilage de clientéle par I'enregi
dinformations relatives a I'utilisation du navigateur des personnes visitunt un des sites des entreprises.

Le systéme DoubleClick ne crée pas de b: que de données nofinatives externes au systeme d'in-
formations de I"utilisateur mais met en place sur le disque dur des cookies qui permettront aux sites visités
de repérer immédiatement les aires d’intérét de Iutilisateur afin de le conduire aux pages adéquates. C’est
en ce sens que DoubleClick peut écrire: “*Internet user privacy is-a paramount concem of the DoubleClick
network... The DoubleClick Network does not track or store users by their individual names 4 email adres-
ses. No names are known, so no names are marketed or sold”’
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bler les utilisateurs et d’enregistrer dans des bases des profils précis d’habitudes, re-
flexes, goiits et centres d’intéréts dans le but de générer dans 'les pages Web que co-
nsulte P'utilisateur des publicités tres ciblées. Cela pose un important probléme de
respect de la vie privée...”". o

Le systeme des cookies permet en effet le **one to orie marketing’™. Ainsi, des
sociétés comme DoubleClick opérent leurs activités sur base de tels cookies. Des so-
ciétés adhérent & DoubleClick et permettent a cette société de mettre des espaces pu-
blicitaires sur les pages de leurs propres sites. Ces pages stockent des appels de télé-
déchargement de banniéres publicitaires * a partir du site de Dou.b]eCllck. Chqqpef
fois que I'internaute accéde 2 une telle page, DoubleClick sélectionne la Pul?hcue
adéquate en fonction du profil de consommation de I'internaute, pr?_ﬁl déduit des
choix préalables stockés sur un cookie installé sur .le d[sgtl’e dug de 1 internaute. La
banniére publicitaire envoyée et les références QU site visité (voire la page préf:_nse y
choisie) sont reprises par DoubleClick qui modlﬁerz.i en ce sens le _cook:e <,ie Iinter-
naute. Si I'internaute clique sur la banniére publicitaire, I'accés au site par r Inu‘:mau-
te s’opérera via Double Click qui enregistrera bien évidemment I'intérét de 1I'Inter-
naute pour le produit concerné. - )

*‘Pour étre averti du passage des cookies, I'utilisateur peut effectuer un paramé-
trage du navigateur. Mais les avertissements du. passage dg cookies deviennent a la
longue épuisants et sont de toute fagon inintelligibles car ils sont codés. )

Enfin, il faut signaler, qu’en pratique, la date d’expiration de.c.es cookies est
souvent trés lointaine. Cette technique permet donc de marguer un ptlhsateur particu-
lier avec certaines données qui le concernent et dom_ la signification est tout a fait
hermétique. On pourrait donc inclure dans ces cookies des. données s‘ensnbles que
I'on aurait pu déduire de certaines réponses a des formulaires envoyés précédem-
ment’’. )

“‘En d’autres termes, si un jour un site Internet (moyepnant une programmaupn
adéquate) arrive 2 la conclusion qu'un utilisateur est juif, il pourra coller une étoile
codée sur le dos de cet utilisateur de telle maniére que chaque site de sa famille de cd
site puisse avoir vent de cetie caractéristique ».

c. Les Scripts Java X
— De quoi s’agit-il?

13. ““Lorsqu’un navigateur recoit une page d’un site, cette page peyt contenir
certaines instructions en JavaScript. Ces instructions sont interprétées en temps réel
par un interprétateur JAVA *' intégré dans ou appelé par le nav.igateur. Typiquement,
I'exécution de ces micro-programmes écrits en langage. JavaScript a pour ef‘fet v.ie dy-
namiser la page affichée en effectuant certaines animations ou en liant 1 exécution ,de
certains micro-programmes a certains boutons particuliers présents dans la page’.

-— Quels sont les risques? .

14. *‘Il semble certain 2 I'heure actuelle que plusieurs trous de sécurité * exis-
taient dans le langage JavaScript lorsqu’il était interprété par les versions 2.0.°et 2.1.

* DoubleClick prétend avoir déja produit plus de 400 millions de banniéres. Elle a créé diftérentes

G N ¢ (0 . .
Souelé:‘b L;lzn‘lia:‘ l'isp: small simple object oriented programming langyage that is attracting a lot of interest
for use on the WW.W.» (M.LT. lab for p science: S Se r Series: hupi//sls www.
lcs.mit.edw/-hurley/sss. himl). Ces trous de sécurité permetiraient des manipulations sur le disque dur de
I'utilisateur (cf. & ce propos les réflexions hitp:/fwww.csprinceton.edw/sip/News.himl). - C
# Le 23 février 1996, LT. networks (Information for LT. Professional disponible a Fadresse sui-
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du navigateur Netscape. Il semblerait que certaines pages aurnicnl eu pour cffe) de
transmettre au serveur appelé des fichiers se trouvant sur le poste client (i Iinsu,
bien stir de I'utilisateur), voire de les modifier. Toutefois, auctine aity que de ce Lype
n’a été rapporiée, bien que la possibilité technique ne semble plus faire nucun doute
au niveau théorique. Si certains problémes de protection des données onl &1é résnlus
dans les versions ultérieures, il n’en demeure pas moins que de neuveaus prihlEmes
surgissent sans cesse’’.

d.  Les Applets Java ‘ )
— De quoi s’agit-il? )

15. *1l s’agit d’une évolution des scripts JAVA 2 ne pus confonidre aver ges
demniers. Dans le cas des applets, les instructions JAVA sont prealablement traduoites
dans un pseudocode par les soins d’un précompilateur installé sur b serveur. Lars de
I'exécution d’un applet, le navigator charge le Pcode Lié 2 I"applet cf |'execute par fe
biais d"un inteprétateur livré par SUN (propriétaire du langage 14VA)"

— Quels sont les risques?

16.  *‘La différence fondamentale entre les scripts et les applels est gue Jes pre-
miers sont transmis en langage clair au navigateur tandis que les ==conds st prala-
blement converti en Pcode et donc inintelligibles, méme pour un PIOErAInEr ma-
yen. Dans les deux cas de figure, la transmission s'effectue de maniére souleraine
mais, ici encore, la possibilité existe, dans les navigateurs récents 'inhiler | exécu-
tion des scripts ou des applets.

Toutefois une telle solution a pour effet de bord de désactiver toute |"animation
possible des pages html, rendant ainsi leur consultation plus marmne, voire impossible
& assurer la protection non seulement du contenu des messages Imais ¢n oulre el sy
tout des données ‘‘transactionnelles’ résultant de I'utilisation méme des sites.

Aux risques ainsi identifiés, s’en ajoutent d’autres moins facilement idenlifics el
liés soit a I'absence de transparence du fonctionnement du résesil ou de ceritude dy
réel destinataire, soit 2 la possibilité dans un réseau interactif de Inger dans le syaid-
me de I'utilisateur, quelques repéres voire quelques programmes jui & |"insu de [ -
lisateur ajouteront ou affineront les informations transmises par o= demier loss de fi
visite d’un site’’.

Conclusions de la premiére partie

17. L'utilisation des multiples fonctionnalités du réseau Inicrmer, accentue les
risques d’atteinte & la protection des données, de par les caracl: tigues du réseau:
~— l'ouverture du réseau et les grandes facilités de réutilization des données ¥
circulant suscitent les craintes d'utilisations des données incompatibiles avec |y finuli-

vante: http://www.itworks.be/ ! -update/weck0896.himi) écrivait: *“If you really dun't wand nethers 1o min
programs on your computer while you are browsing the Net. either don’t use a i
or turn Java off in the security preferences™. JavaScript compatible browsers liks Ml
to include JavaScript code in your HTML page. With it, you can do all sorts of thing S ULIWIrE SUT-
fer who uses Netscape 2.0. An example is at http://www.popco.com/grabtst.humil. (1 ecesk (e page
from Nescape 2.0., your browser wil! automatically send email 1o an automatic replyer sl popeo,com, This
softbot will send you an email back 10 prove that it really grabbed your email acdress I fact mizchi-
nism is extremely simple, and we will definitively find it in thousands of Web mgrs scan. Thsic is vnly
one thing you can do aganist it: put a bogus email address in your browser's emuil ruply cn
blank™".

niibde bBigwser,

20, allow yisii
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1 qui 4 présidé & Denvoi do message, En outre, 'owverture du résean rend incontr:
lahle la circulition des informations et leurs oiilisateurs,

— l'internationalisation des flux favonsée par fa larpe diftusion ||'.|..'ii.-'II:||J...=.r4.|
Intermel el par le Taible cofit d"utilisation de ce résean ;_;::li‘rc fa peur de ol la priz-
tection proposée par cersines réglementations s"évanouir au fil des chennns loimsins
parcouns par fes messages;

— enfin, Minteractivitg du réseau et sunout son maode de fonclionnement par
fyperlicns justifient Paltention portde aux risques liés au tragage des urilisations du
www.et oux possibilités infinies d'espionnage que 'envoi de programimes sir le sys
ieme dmlormaetions de Tutilisateur permet

Deuxise parme INTERNET, DES SOLUTIONS

1E.  Avant d'aborder o solution réglementaire i la lumidee de Capplicataon de
I Directive (1) lo deuxiéme partie anabyse les solutions que pourrnien apportes -
torépulation el les meswres technigues (1) dont 1'effiectivitg est snns doote ples grin-
de méme si d'emblée, on souligne gue leur mise sur pied el leur confen seonl soo-
vent dictés par ba pression réglementiine qui de ce sl reste, d notre avis, indispensa
hle N

La seconde partie analyse dewx grindes catépories de solutions: les solutions e-
chnigques et d'autoréglementation, d'une par, cefles J-.";.g[u:n'.r:ll;:l_r:.':i d'autre part.

La premiére caléporie de solutions, ohjet de Lo secton [ nail du développement
méme du résean, oo qui en fae 'inestimable valeor dans fa mesure ol ces solutions
somt élabordes an “nivean le plus adéguat’ @, ld ol surgissend les problémes. Lear
effectivité est d*autant plus fore que leirs conceplenrs sonl les acteurs mime du pi-
sedt el gque lewr efficacitd, deans cetls mesure, diépasse les frontiénes.

1%, Ces solulicns sos indispensables, soni-cles suffisantes? M-H. Boulanger
el C, de Terwangos en affirmaient les mites dans les lermes suivanis 2« Ces solu
tions dans la mesure o4 clles sont fondées sur le volontanat de ceux qui sont amesds
& Jes mdopter ef @ les metre en oguiae, leur corsctére effectil peut £ire sérisusement
mis en cause, . Aelles) ne sonl soumises a4 ancune pubhcilé organiseée el ne lennent
comple que dans une cengine mesure de 'meérét des individos, Bnoeffer, méme si
le rédsctenrs sonl souvent conscients de la pecessite d assurer une protecion des
personnes concemées par les donnédes, ils Lo traduisent selon leur propre logwoe, gé-
néralement sans gu'un dithat réunissent (ous les intdnzssés ool eo Beo.. Laulordg e
mnentation par son carnctére wop souvent unitatéml @0 poar les choix echnigues a prio
rgu'elle pose, présente le défam de ne pus véntablement opérer une balunce des in-

s contradictoires en présence.,. »
Ensuite ¢ sunout, en matiére de protection des données, lost n'est pas négocii
bl 5 comme nous le veélrons les mesures techniques permeiant sans confeste dac
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crtre de mamére sensible la maitnse de 1individu sur ls circalation de son imuge
Informationnclle, cette mablrse méme oule puissante ne peut &re le fondement
unigue et suffisanl des trastements. La lEginmind de coux-ci resie requise el elle ne
peut s¢ déduire du weul consentement de la personne concernie. Nous reviendrons
surcelle assertion,

20, Dans la meswre o |2 Egishation apporte o garantie de cetie batance d'in-
terfis ef fonde B légitimité des ruitements sur une telle balance, 1 nous agiparail ne-
essaine d'analyser dans une ssconde section, Uapplicabiliié de la Directive 9546 CE
du Parlement européen ef da Conseil du 24 ocr. 1995 relitive & ln protection des feer-
sennes phiysigues i égand du raitement de données b camctéee personnel e & la li-
bre circulation de ces données.

1 sTaginn ehsentiellement & lu fois de mantrer combicn be phénoméne Inte

e I L CTREL
iterpeile la Dm:u:nlw: &t i b fois, d'anabyser li quilité des solutions qu'elle appore
mux quesiions suscitées par le développemen de ce phénoméne.,

Section | Lex solutions technigiees ot d atoregleneniation

21 Mous ne nous attanderons pas sur les ditfénentes solutions autoréglements;-
res clussiques, qu'ils x'agissent des « Netiguetie » ou des’s Acceptable Use policies'™
donl certiines conticnnenl des dispositions pefcises en matiére de respect de ln vie
privite. Nous n'sborderons pas non plis les diverses technigues gui permetient vaille
que vaille d'assurer kedr rispect, dinsi le « Maming =, le « spamming svoire les bom-
bes & destinntion de To boite aux lettres du site indélical. =

22, Diverses solutions techniques sont généialement svincées = Elfes répon-
dent & dn_da saucis divers, Les premidres visent 3 garantic lo confidentialité des muessa.
ges exprimiés par les uitlisaieurs; les deaxiémes, & gamntic ce demier contre les intru-
sions venant de Uexténieur; les troisibmes, contre Jes pratiques des destinalaires des
messages. En ce sens. elles sont complémentaices. Les premires tournent autour de
I"encryplage, qu'ils 5 agissent de I'encryptage lui-méme, du remitlling o la possibili-
1€ de suirfing anonyme (A), les sscondes combatient Jes tritements. invisibles dont
nas avons parlé dans o premidee partic (B), les troisidmes enfin, uiilisent Tn technt-
logie PICS pour contrdler bes pratiques des serveurs en matibre de vie privée (Ch

AL Lex technbipies o ‘erncripiinge

23 *The wse of kecure encrypion methods must become and remain g legiti-
imite option for aay user of the Internet’”, clest en: ces termes quts ke Group de Ber-
lin ™ uffiemnit le droit de utilissters dInternet & béneficier o une pratection de ses
donndey Vis-d-vin des multiples acteurs appelés & intervenir dins le transpon de son
Message voire méme vis-a-vis de son destinatiire, '

) S e lilfiremes. Tormes o aimnieglementation, fie © Lasil s et % i
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Av-deld de encryplage qui consiste b rendre des messages digitanx illisshiles =,
of Evoque les sysidmes des remanlings el les technigues de surfing anonymes:

24, Le remailing permer & unlisateur d'covayer des messiges: électronigues
sans révéler son identitd, Deux types de remailers existent; le Pseado anonymous fe-
matler ™ e |"anonymous remailer, Dans le premier cas, 'l personne qui veul resies
pnonyme adresse une requdle auprés du sepveur d'anonymisstion, Celui-ci accorde
un faux” email pocomm” gui correspond avec s vrale aidresse email. De toos les mes-
sages que I'utilisaleur envoie A ce serveur, 'enidie sera supprimée of remplocée pur
une woavelle qui contient les infonmations de 1o fusse adresse. De plus, cerluns ser-
veurs soutiennent Uencryptage de fagon qu'on peut dissinmuler le contenu face ou gé-
rant du servetr™” ®

Dans be sysidme proposé par led anonymious remailers gucune trace relislive b
|“wtilisation du remail service n'est conserviée, On distinguera les Cypherpunk remai-
lers " el les Mixmagter remilers

Le surfing anomyme permet & 'unilisstenr d'éviter gque les serveors avec dui il
entre en contact puisse garder des informilions, CORTEMAant S0 Processeur, son po- ©
gramme de navigation, son adresse [P et le dermer site visne. 11 repose sur le principe
suiviints ao lien e Elddécharger immédiatement des fichiers HTML pupeés du ser-
veur en question, on se mel d'abord en contact avec un serveur " Aoy misalion gul
élédécharge le document pour 'utilisatenr. Ce serveur fonclionne dong comme
client du premicr sepveur. Les protocoles o application gqui soal soulenus dinsi sont:
huip, fip, news, gopher... .

B A be PGE Predty Ciovsd Privecy ) développé pai Fassbacmssis Les algedithine de chiffrdeoien
utiisds s Eurom e [ES {Dues Encrypeion Sundand) jcléde 56 bits dams la | version), FIDEA (Inbema,
sl Dats: Encyyprion Alporishm fchide 128 brisi) et ke REA (Rives, Stumr e Adlemy fcléde 429 beg)

Mitis ne pouvons iol développer bt fe Sebal sar la Kgubild de I'daciyptage, sobvenl conshanu dins
L T e 18 pelwd dinpsaible e mesure 7 8coubes T des isessages. par Uateodad publigue oo judi
[HE 1]
m T ke svsteme, wiling par 1 Helsingaes: avec son) oltbne ““anon pesel i serveor iF
i ftwwew et fimguse henal ) Sur s limiles de oo sysieme, comalie® I Nymservar 3 Padiesse 1y
ttetiiy miserver com: Fdvee, " FagEdTeo Anonyimous, Messape Reniaikr,

=) Praasgrn, M Tosmi, U Wi Vagssrosiie, Jafesies of Ve privde, Travall de fin o diisdes ida
bise ponr e IYES ww bl of gestiim des Technologhes de Flafirmsstion of de ks Comimizatm, FLENDF
Matnnr, vnl 1T,

B0 I s, B Tuvimino 2 Win Waskknioan G o préeentent i syssdine comme sui) L -
Pl Alulh datis o cisct emcrpler won message. (P absond i apgrbigue Ts e pubbie dis destinatire sur
i apmesnape wierge Busslie ik ohifloe be bloe qutil o aiisi oblem see o publigoe dis dentef séiveun &
el B b clusive vant O avoir inclis doss le bloe Svennsellpment des nscinsciioes por 12 demier
servtin P chmgnn des servens gud e tosivenl iy B chadne enamont, 1"uidisoieur Bl ke meme; chooe
Brnbalimend, be immbi de st ga' o eilise ne dépasie pas ke nambne do o pursgee Jeon s s
e psewsape serd pondu b cuse i ervesr @i opane sugmenie’

o e aysteine des CMinesiors’ esl encire i st Le inesape it e plisiedrs Blocs de
wailile wdemnaguee, cogui-condual o 1 pnpeesabalibd por bes Bickers o indercepier le mesape citice Gel cepai
At B Uotbrell Wiinmenier amd Remaibes Atk higpfwoww obscura comitokifomailer esay hnmly

Ponsr i ' aformations, lie Asonypuwr FAQE hipoianony miser.cs e edu: S8y
ol Uk ey vroes o sy isisatiie son proposds. pan Nopdraiesr poblic holladsis.

Litbhoition de ocs sysemmie souléven cenaimes question:

1 Commen estde gue U utifisaicar dusenoce d anonymisaion peot dtee s gque b servess d o
ayitvlian e gande pas de logs” yua permetienl de be macer? 1 Badralt e B ane ausie puhligue
dlanes bl les wiihisours peavent avoid confimnce 1w les Cerificinon Auihonties (voii infrai

T Sarfe phia pechimiigoe, bes logiefls o deoommsation conbieomenst Toujmis dus bugs. de fugom g il
a'eni pas din ool cadha qu’ i serveiin contichd companbedl identid des unlisit

5 L Towmpssany o avces: pande uie tace de vt sleiing.
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B. Les protections contre les traitements invisibles

25. Certains logiciels instaliés dans le i i
. i ‘ navigateur permettent soit de refuser
systémauquemeqt toute information excédant la réponse 2 la requéte de I’utilisateur
et donc’lcs cookx_es ¥, soit d’alerter I'utilisateur de I’envoi de ceux-ci par un serveur
contacté et de lui permetire de s’opposer 2 sa réception »,

C. l:lnfl?rmation préalable sur les pratiques du serveur et les préférences de
Pwilisateur en matiére de vie privée

26. Ce troisiéme type de solutions techni i jectif di
( ! - de sol ques poursuit un objectif différent des
deux premiers types: il ne s ‘agit ni de protéger la confidentialité d’un message ni de
lutter contre des traitements invisibles mais, d’une part, de permettre 3 Iutilisateur de
sélectionner les,snes visités aprés lui avoir donné une inforrhation sur les pratiques
du serveur ﬁt d aut:‘e part, le cas échéant, de permettre a I'utilisateur d’indiquer au
serveur quelles conditions relatives a la protection de ses données i T i
o p onnées il entend voir res-
Ces soh‘m(’)r{s encore a I’état de prototypes * s’avérent prometteuses. Elles se
fondent sur I'utilisation de technologies proches ou complémentaires de celles utili-
sées 4dans le cadre de la “‘Platform for Internet Content Selection”” (PICS) ¥, déve-
loppée par le World Wide Web Consortium ™, '

27. Le contexte du développement des PICS mérite d’étre rappelé. 11 indique
comme nous le dirons plus loin, les limites de leur utilisation au probléme de la ro-'
tection des donnégs. Il s’agissait, en ’occurrence, de permettre aux parents de rgté-
ger les enfan.ts mineurs contre I’accés A des sites pomograpfliques de violencg etc
La !echnplogle se fondait sur la **labellisation’ des sites, généralet;lent pratiqué,c ar
le site lui méme. Le parent présélectionnait sur son ordinateur les critéres d’acces zﬁjx
:;tes etd le_ navigateur au!qma!iquement repérait les labels des sites. Si ceux-ci ne cor-
qusgﬁ:nfxregusgsw.aux criteres de choix de I'utilisateur, I’accés au site était automati-

28. L’idée des promoteurs de I'utilisation de la technologi i
I X ie PICS 3
de la protection des données repose sur des principes semblagles: 12 question

%)

A ce propos. le message écran de la version démo du logici

¢ " c S ciel NS Clean 32,
N AALC p}'npos‘ copic de 'évran du cobkie Alert de Nelsca;g)e 3.0.

4 méme fonctionnalité est offerte pur le Micros 2 ous i i
cedr™ Wam hefore stmmrons kaie;‘ ‘ par le Microsoft Explorer sous le menu View Options/advan-
“ A ce propos sur I'état d’avancement de ces solutions, L.F. C i
) E s, L.F. Cranog, art. . Reiunsera
Gm-vrcmgs nen;wrl:; um_l cyberspuce Rule-making, A paraitre ix; Emory Law Iﬂurmf;lélg:); Retounuex,
ur la descriplion de la norme et les graphiques illustra fonctionne
lp://wv:w}.nrg/pub/WWW/PlCS/principlcs/himl. grophiques Hlhustrant son. fonctionnement, -
A propos de cette technologie, P. Resnick, J. Musgr, PICS: 1
ot _ , P. Res NS B LER, - Internet Access Controls wil

(" (lfl.'\l".\/ll!l., Comm. of the ACM, 39(10), 87-93, 1996 et de son application a la privacy, Pwl'{:(;:l(”k’ ”;;)r‘:’
:lt‘l;;» }:—,.’{,I.:,‘ ;”(')Ig)\"|zf IZCI‘S; Pjuper 1‘){:%[).::;% for the Federal Trade Commission Public Wors’ksh0p<on Cénsu

- Privac ¢ G.LL, June 4.5, 6, disponible 3 I’adresse suivante hitp://www/resez ‘h -
plrcsn‘wk/p;q‘)cr:s/flcf)()/l‘csl|munyAh|m. Le développement de la technologie PICS Esl encoumgé‘::“;::af'l tI:C:)rgZ:
:Il?nbdt)'( E;:Im Unis d’un Technology Fund crée par la SEC. 552 du Telecommunications Act de 1996
C(:]m.mi::;’un .“I‘(r)‘l{lf)‘l Sl(ul st”(’l 9‘:6) T(';m: V Obscenity and Violence. En Europe, la Communication de la

ommiss sur le contenu illégal et dommageable sur | éconis 4 S i
P ?)largc e CON e dom ﬁmg“»’. ¢ sur Internet préconise également son adoption et sa
¥ Dés décembre 1996, Ie Microsoft Int : c 3 ai 'S é

la version 30 de Newecane ernet Explorer 3.0. supportait Ia norme PICS. Cf. également

i

Lavori congressuali

— création d’une terminologie et d'un vocabulaire adéquats pour la descrip-
tion des prali‘ques de protection des données suivies par les organisations collectives
de données *;

— mise sur pied d’un audit pour “‘labelliser’’ suivant les critéres retenus, les
différents sites; cette *‘labellisation’’ peut étre le fait du site lui-méme, ou d’autorités
indépendantes *';

— possibilité a pour I'utilisateur de fixer ses propres exigences et des lors de
bloquer I'accés aux sites pour les serveurs qui ne répondent pas & ses exigences. On
peut songer également 3 des possibilités de négociation au cas ol le site Web n’offri-
rait pas a priori la protection désirée.

Cette négociation est particuliérement séduisante dans la mesure od elle permet-
trait 4 I'utilisateur d’indiquer au site visité les raisons pour lesquelles I'utilisateur ne
désire pas aller plus loin que la page de bienvepue d’un site et d’ainsi, a terme, in-
fluer sur les pratiques de ce site en matiére de protection des données.

Ainsi, si le serveur pouvait, au vu des préférences exposées par le navigateur *,
décider de répondre aux demandes de I'utilisateur ** voire proposer a U'utilisateur de
s’engager malgré tout dans les transactions proposées * **.

29. L’énoncé de tels principes montre clairement I'intérét * mais également les
limites de Papplication du systéme PICS au domainesde la protection des donn€es.

En matiére de pornographie ou de contenu a caractere racial ou violent, le sys-
teme PICS permet 2 I'utilisateur de mieux connaitre les pratiques non jllégales d’un
serveur et de se décider librement en connaissance de cause. En matiére de vie pri-
vée, la réglementation de protection des données fixe I’obligation des collecteurs de
données de respecter certaines pratiques. S’il existe, a partir de ce nayau dur, uné
marge de liberté pour assurer une plus ou moins grande protection, celle-ci est cepen-
dant loin d’étre totale. Ainsi, le traitement des données sensibles est soumis & de

*  Lors de leur brillant exposé devant le groupe de Berlin (Paris, avril 1997) J. Retunsere et LF.
CrAINOR, montrérent comment le modéle de code de conduite adopté par la Canadian Standard Institute
pouvait étre un point de départ de cette terminologie. :

# . qui bien entendu, devraient s” identifier. On peut songer aux autorités de protection des don-
nées. Le systéme de certification *‘volontaire’’ mis en place par le Code de conduite **Privacy™" du Cana-
dian Standard Association qui prévoit la possibilité d’audit des pratiques **Vie privée’” des organisations
el cntreprises trouverait ainsi une application particuliére. ’ .

“" Ces préférences pourraient par exemple porter sur la durée de conservation, la non cessiori des
informations personnelles a des tiers, etc...

# A propos de ce scénario qualifié de **Perfect Match™, lire le Statement du Center for Democracy,
and Technology (CDT) devant la Fed. Trade Commission lors du Workshop on Consumer Privacy on the
Global Information Infrastructure, Washington, June 4-5. 96.

*  Dans ce second scénario qualifié par e CDT de *"Mismaich™, le serveur pourrait ainsi connaitre
des informations sensibles sur les détenteurs de systémes de navigation, en I'occurrence leurs préférences
en niatiere de privacy. * )

*  D’autres extensions du PICS sont proposées: ainsi, Ja spécification des conditions de transtent
automatiques d’informations de type particulier, ¢’est-3-dire celles strictement nécessaires a la conclusion
de 1a transaction voire celles nécessaires 3 offre d’un service adapté i la personnalité de I'wilisateur. Ce
transfert ne serait fait qu’a des sites dont les pratiques *“Privacy ™ seraient conformes a l'auente de Fuijhi-
sateur. Le CDT (ant. cité, p. 23 et s.) y voil aussi une maniére pour les parents de protéger la vie privée de
leurs enfants (Protecting Children’s Privacy Online).

* .. intérét salué par le groupe de Berlin **The Working Group would endorse a study of the feasi-
bility o set up a new procedure of certification issuing’ quality stamps **for providers and products as w0
their"" privacy-friendliness. This could lead 1o an improved transpagency for users of the Information Su-
perhighways’” (Berlin Memorandum).
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strictes conditions et le consentement des utilisateurs ne dispense pas les responsa-
bles de traitement de poursuivre des finalités légitimes.

30.  Cette différence essentielle a un corollaire: en mati¢re de contenu *‘indé-
cent, violent, racial, etc.) le “‘rating”’ d’un site n’a rien d’obligatoire. En matiére de
protection de données, si on peut concevoir que le “‘rating’’ n’est pas obligatoire, il
faudra cependant que certains critéres du “‘rating’” soient observés par tout serveur.
La “‘protection des données’’ n’est point totalement négociable *7 *,

L’affirmation témoigne clairement des limites de I’autorégulation, en méme
temps que du support indispensable que cette autorégulation apporte a 1’effectivité
d’un systéme réglementaire. Dans le monde d’Internet, une réglementation n’a de
chance de se voir respectée que si elle trouve, par le biais de la technologie, des pos-
sibilités pour les utilisateurs de “‘contréle’” immédiat de son respect.

Section 2: La solution .réglementaire: de quelques questions relatives i Uapplication
de la directive 9546 au contexte d’Internet ».

31. Notre propos n’est pas d’analyser de maniére exhaustive les dispositions
de la directive mais de signaler quelques conséquences et difficultés majeurs de Pap-
plication de la directive au contexte d’Internet. Ainsi, nous nous centrerons sur les
trois points suivants:

— le premier est 'analyse de certaines définitions qui délimitent le champ
d’application matériel de la directive;
— le deuxiéme examine la portée territoriale de la directive;

— le troisiéme s’atlache 4 I’examen de principes fondamentaux de la directive

relatives aux limites des traitements de données.

A. Le champ d’application matériel de la directive

32. L’analyse de deux notions retiendra notre attention:

— la premiére est celle des “‘données a caractére personnel *’, c’est-a-dire, se-
lon I'article 2 a, de données * qui se rapportent 2 une personne physique, identifié ou
identifiable. Cette notion trouve certainement a s’appliquer aux adresses électroni-
ques personnalisées reprenant certains éléments relatifs 3 I’identité de leurs titulaires.
Sans doute, s'appliquerait-t-elle également aux données de routage aux empreintes
€lectroniques laissées lors de P'utilisation de services présents sur le Net, dans la me-

A propos de la conciliation possible de la technologie PICS et des exigences réglementaires, lire
les intéressantes propositions faites par J-M. Dinant in Using PICS as an enhanced privacy protection te-
chnology? disponible i I'adresse suivante hitpAvww.det. fundp. ac. betjmdi Lidée essentielie est de dé-
velopper un European Privacy Compliant Label qui serait géré par une autorité en lien avec les Commis-
sions de protection des données et qui détivrerait le labe) aux sites qui se déclareraient conformes aux exi-
gences de ce label.

™ Une place pourrait éure laissée a la négociation a partir de ce respect général de la directive. Ain-
si, Pinternaute pourrait négocier la durée de conservation de données, leur nor communication 4 un tiers,
le non profilage de clientéle, etc.

* Le lecteur se réferera pour ce faire 2 'analyse plus compléte proposée par C. de TERWANGNE et
S. Louveaux, Data Protection and on-line networks, Computer Law and Security Report, 1997, a paraitre.

Certaines idées exposées ci-dessous sont reprises de I'analyse proposée par ces auleurs.

* .. qulil s"agit de textes, de sons ou d’images. Cette précision est importante dans la mesure o
Internet devient de plus en plus un réseau multimédia (ex. mise sur le réseau d’un curriculum vitae avec
photo du candidat).
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sure ob des moyens d’identification existent et sont i la portée du détenteur de la
S . . ‘
donm;? I’extension de la notion pose peu de probleme d’ir}terprétatl({?, on pe:l se:‘nt-
terroger sur la pertinence de cette r}otior} dans !e contexte d .Ir.m:metl;l :osn?;\:zu;eps in:
sans jamais chercher a connaitre l’nd;nlllé dg Putilisateur, (;ll_sposer f mbreuses in-
formations liées & I'adresse électronique \(';nre Il;ld:‘.y lc’zldueucheslz:lt;:g ci‘ ap;?mple ses ser
i ices d’autrui en fonction du profi -Ci. . 4

Y‘l::j::e‘s):elﬁs"s’egl c“aldrt:ssc électronique’’ ne mérite-t-elle pas (3:%§dlor§ tE)rotlecuo;ls,o r::t;
me s’il est prouvé que le serveur n’e:ntend pas ou ne peuE pas® fl e?n lt(:jl', uz:) ge onne
disposant de cette adresse? La question mérite attention | ldenp ication d : avgfs on
ne se référe t’elle au nom de la personpe? Ne peut-on consnder;rr gu a.l r,a s une
adresse et le profilage de Iutilisateur qui se cache derriére cette a c:sse,l i nsat ugr ! gr_
lement d’une identification de la personne? ou, sans se prop.once.rfsur. a : démpocn_
sonnelle ou non de la donnée, exiger, eu vu des risques de réidenti }calf?n, rao emon;
stration par 1’opérateur du site gue son systérfle présente les garanties approp!

de non identification des personnes concernées.

33. La seconde est celle de “traitemen{". La notion.de .traiten'nem 1.estll.argczi :;
vise toute opération depuis la collecte jusqu’a [a communication. (Ij.ap{)e 1c: Sl:x:i des
dispositions de la directive a des opérations de simple consultatufn e site p
e ‘ i i ion’ é ninatives sur Inter-
Faudra-t-il chaque fois, qu’il y a consultation de données nominal 1 pter
net méme sans stockage, ni copiage avertir les personnes concemeées eté eur out\]m;] un
droit d’accés 2 une donnée qui in casu n’est conservée que dans la mémoire hu

' .
e Une interprétation fondée sur le texte de la d?recliye permet q’évne:) lun:nl:a;:s
conséquence: au terme de I'article 2 b., la c.onsullano‘n nest pas envxsagle’a eSSibimé
que telle mais comme un €lément d’un traitement, ¢ e}sl—a;dnre comme la po
offerte par le traitement de laisser consulter les données *.

B. Le champ d’application territorial de la directive

— le champ d'application « normal » de la directive

34. La directive est applicable a tout traiten’nent dgm le rcspor!sf\bledesl localk:s?
sur le territoire d’un des pays de I’Uniqp européenne *. Un tel cnétere De ratllaac;n 2_
ment est particuliérement idoine en matiére de protection des dan:é es. ; anzseau "
sure oit un site peut étre *‘logé’’ sur n’importe quel ordinateur situé sur le r ,

. . .
\
idé - é iner si 3 est identifiable, il convient de con-
w C considérant n. 26: *"... pour déterminer si une personne ] M de ¢
e s 3 o d’étre raisonnabl mis en oeuvre, soit par le responsable
sidérer I'ensemble des moyens P .

i ) a 3 identifier ladite personne’.

aitetnent, sOit Par une autre PErsonne, pour i i d et N ,

- m"l‘fe"Le considgrum 26 souligne que les moyens doivent étre susceptibles d’étre mis en ceuvre et non

é ffectivement mis en oeuvre. ) .

ewe etsfe A propos de cette interprétation, M-H. BouLanGeR, C. de TERWANGNE, lm‘er;;er e; lle reé;fie:r:l:‘ile

la vie privée, in Internet face au droit, E. Montero (éd.), Cahier du CRID n. 12, Bruxelles, Story Sc N

. 211 . . . N

997, "‘J Sans doute, faudrait-il prévoir comme le font les réglementations de protection des conf(;)rrlt:lu
teurs en matiére de \;entes a distance, P'obligation pour tout site d’identifier clairement le responsable

site, son adresse et sans doute les finalités de la collecte d’informations personnelles.
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critére du responsuble c'est--dire de celui qui d&finit Jes Rindlitds of les muyens du
trafement présenie plus de stabiling

La dilficulté demeure Jorsque le responsable ot son adresse ne peuvent éire jden-
tifigs =, Lne solution pourrait ére alors de rendre responsable celiij qui assure L
minntenanee du sile en question en localisant I machine ob est situé Je site ¥,

La tocalisation du responsible souléve dsutres difficultés: une simple sdresse
Clectronique st rarement parlante quant i la Jocalisation d’ue site ®, En outre, qui est
respomsable d'un forum de discussion? S on considéne que ¢est be modérateur. faul-
il se fixer en co qui concerne Lo loi acceprable, i 'adresse de son élablissement,

w— lu puarede internativaale de la directive

. Selom Particle 4 ¢) de la directive, le dioit national pris en application de [a
d.lrt?l:ll'n: sTapplique: “forgue le responsable do traitement n'est pas Stabli sur e er-
ritoire dit la Communiauié et recoun, 3 des fins de troitement de données 3 canscléne
personnel. & des moyens automarisés ou non, sités sur ke territoire dudit EGd mem-
bre’”. L'amicle 4.2, ajoute que Papplicabilité du droll national entrdne I"uhligation
E:-:“"‘ le responsable de désigner un représentant éabli sur le territoire de I'Frat mem.

30, Le critére de raachement affirmé par le texte est done e **recours™ & dex
moyens aulomatisés ou non situés sur ¢ territodve de ' Union curopéenne. La notion
est vague. Prise au sens targe, elle consscreruit des hypothises o@ la collects dés in.
lormationy pérde par exemple en Belgigue est suivie par un transfen des donndes
vers T'étranger pour y ére traitée par exemple & meilledr prix mais dealement 1'inter-
rogatian d"wne bangue de donndes sise en Belgique, dans la mesure o Pinterrogation
sTopere saivant un logiciel propre 4 la bangue de donndes, Elle étendruit méme Pap-
plicabilité de fa directive & un systeme de réservation aétienne dans la mesare of in-
termogeant une boife sux letirés tenue & s disposition en Europe par une agence de
voyage, il prend conpaissance de messages EDE qui lui sont destings., Appliguée & In-
termel, une telle interprétation permettait de considéner que loule personne qui inter-
rage un site curopéen et 1élédécharge des données nominitives i pantir de son inter-
rogation recodr & des moyens automaiisés situds sur le termitoire de 1'Union Euro-
péenne et se voll donc appliquée ta dineciive,

Brel, Vimerprélation large de la notion de ““recourir' uboutirair § décréter que
b queasi totalité des flux transfiontitres générés par Inteemet sménerait le destinatiire
dew M i fomiber sous be chimp d"application de s directive, Point ne seisil besoin

CF. 3 s b, L béfimitio dimnde par nmicle 3 d de lo divestive: Lacticts 3 1 5) e 1y dircii-
vt gue s2 ke vespaesaltle dinpmie e plinspeurs érabdisscieiin i fe winiomns de plasieurs pays de
| I'I“".'"' A1 et obmerves fes dniids nofumany dis ivers pays s Sablosements. A motre avi, lie il dque L
sl ol winh rtapwonsalde esn comsiiliahle dhe divers pais e 1 Chmiio Husipsdenme ne comduil pas @ uffirmes Ta
fhurulite dl'denblisseimmnia, §a oo ol Satbiserment se nélere icamsldérunt 1 :
D i R ety itk o 11ED wne mstablaiion salle,

.‘...mn iknli, Iiluh:ul HoprEviay commme b Bl bes idglemenstationg de piection des cusonming-
Teuls ehr tiatiens de venles 3 st Uabibigatbon pls foie ste o ilfestifier clatrement e nmpomsahile dir
aele

e st st shia fuaiy spae cene mnchine peut #i une simsle badle pestide élcctronigue s ew
hehergs EEmIpTRre e e sl

A e pripn, MEHL Bonaasiin, C e Tries s, o, p, . 20|

.'||||'rr-.."\- |h||ru.|.'l & eedaudrel pakensienl fes diols o Bocts. u'nppuullr-u el abe reclili nlimn

Lavvaeri cvurgressanli [
alors des dispositions des articles 25 e1 26 de la direcuve, puisqu’en toute hypathise
la directive serait applicable. :

17, Lors d'une analyse récente de 'application de la directve & Iternes, M-H
Boulanger ¢ C, de Terwangne * onl proposé une sutre interprétation qualifiée de
“éltologue’” du crére de rattachement propasé par 1'aticle 4.1.C). Mous en ne-
produisons le lexte: “La mtio legs de cet anticle se résume clairement dans o volon-
1 déviter que les individus se troovent dépourves de toule profection, en particulier
du Tait d"un comournement de bs Baislation. Le souch des aueurs du lexie est donc
d'issurer une profection d ceux qui doivent normalement en bénéficier sous |"dgule
de la directive, méme en dehors des fronbgnes comminaglaines.

Clest par une lecture combinde di Particle 4.1.c et des anicles 25 et 26 qui ré-
ghssent les flux transfrontiéres vers les Blats tiers qu’ ane définition rationnelle d
"applicabilité de la directivd pourra éue dégagie.

On peut, en elfet, considéer guune premidére réponse & la préoccupation des -
temrs e D directive est donnde par U'instaurstion d'un régime protecteur en matiére
de flux transfrontiéres de données vers les pays tiers & la Communputé. Dans le cadre
e Tn réglemeniation de ces flux, les exigences Edictées par fa 1ol exropéenne 8" impo-
senl @ tous les acteurs qui effeciuem des opératons sur des donndes fourmies o 1'6-
franger en provenance de 1"Union est exigde’”

38, La eépoose contene dans aricle 3.1 vise & couvrir, quant & -elle, les si-
tustions duns lesquelles les sujets des donnges se voient privés, par une manoeuavre
prtficiclle, du bénéfice de o protection de ' ensemble de la directive, et bes situa-
s Echappant & toete protection, méme celle instaurée en matigne de Mox tansfron-
tieres, Dans ce sens, deus catégonies de siluations entrent, selon nous, dans e champ
de Parle 4.1

— celle précisément ob un responsshle de truptement cheiche déibérement
contourner 1o directive e, pour ce fare, délocalise son éablissement vErs un peiys
tiers, tout en faisant usdge de moyens localisés sur le territoine communoutaineg pour
rdaliser som drafiement. Par exemple, le cas d'un serveur d'annuaires téléphoniques
reprenant les abonnés ialiens er dont la cible commerciale ést purement ou en loul
cos mijoritairement etripéenne mais qui pour éviter les réglémentations curopéennes
s'installerait a Mo,

— celle ob e fux est e fait exclusii d'un esponsable localisé dans un pays
tigrs. A notre avis, celte situation vise les collectes de données personnelles réalisées
par le higis de cookies infroduites dans le sysiéme 3 informations de otilisatenr et b
som insu. [Dans un tel cos, be responsable du site « recount = @ des moyens éleciioni-
gues situds duns e pays de 1'oilisageur

Elle powrgin dgalement viser unte. collecte opérée & pantir de Uétranger par le
bnaes d'un logiciel qui vistterail ensemble des forums de discussions mis en plice
par des serveurs europdens et d'y repdrer les interventions de telle ou telle personne
afin de constitwer son profil de personnalitg,

= ML Bownossenae, O de Teswakoise, o, p, 12 Les anlewrs @ réfenen dgalement o o leviure

il cosabiérant i 20 en b Vexposd des mondfh de la proome: propasstse de direcrive manant du Conseil
| Prvgperithon alad 18 swn 992, COMIR2) 422 foml - 5YN 267, po T

BEH B iamoion et O de Towmasceg o, p, 2105 comidive que e méme mamemen s ap

Mgy dans le cos e eseguateinend de dopndes de foulage, <o b oline selon e anicir dim le cas de

Mues st cochics™, Flun actsly dans L swsaing s ils sl milids ar e gl e ln persmmne comoeeic
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_ Par contre, il spparail pew rasonnable de considérer que suite & 1'envoi cons-
cient par un ullll_-i.llt_-ur i un messdge & un site hors Eump-c, ce sile jombe sy e
champ d’applicittion i la Dircctive. Dans un tel cas, 1l v a transmission de données
nominatives vers un puuys tices et les dispositions des articles 25 e 26 £ anoliou :
(infra, n. 36). G

39.  En conclusion, Particle 4.1.¢) viséralt des lypothéses exceptionnelles soit
celle oit la localisution du responsable est anoemule au regard de son GUGHLE anentée
vers I"Union eurupéenne &1 déterminde par des donndes en provenance de celle-cf
soit celle ol est dejouce |u protection offertie par la réglementation des s u-,-m:,rm...'
tiéres dans la mesure ob cie [Tux st péndrd par la seule activité de T personne située
a l'élfanger saps gi'il ¥ @il @ proprement parker communication. ¢est-a-dire acthon
consciente de tapnsleil die donndes, dun responsable de taitement situé dins Je fer-
toire de P’Union curopeenie. .

— les flux trosfroeniicres
Le principe: la ndvessite o e prrofection uddginare

40. En veriu de amicle 25.0. de la directive, *'les Euts membies prévoienl
que le transfert vers un uivs tiers de données & carscibre personnel faisant I"ohjel
d’un traitement, o0 destindes & luire objer d'un teaitement aprits lour transfer, ne
peut avoir liew que si, suiis réscrve des dispositions nationales prises en a]:plita;iml
des autres dispositions de L présente directive, e piys tiers en quesiton offre un ni-
veau de protection sdéquatl”™. Le principe est done Pinterdiction du transfer, sauf 4
démontrer le carnctire adégquat de o protection offerte dans le pisys liers,

La directive précise esuile en son drticle 25.2 gque Poappréciation * du carscténe
adéquat de la profection du pays tiers doit tenie compre de “'toutes 168 circonstances
relatives & un tranalent oo 3 une catégone de trnsfeds” e en particulier de dirr.&n:m'q
facteurs, dont certiins sumt fonction du teansiert consukért, (els ln nature des d;mm.i:.-,.
la finalité et la durie des fraitements, les pavs d'ongine et de destination, et ci,;ﬂuir_;g:
concernent le niveau de protection dans Je pays ters, comme ey reples de droit génd-
rzgles ou sectorielles en vigueur uinsi que les régles professionnelles el les mesures de
sécurité qui y sonl respecties” o

41 Au-delit de ces réllesjons, s notion de “protection sdéguate” condail i
une approche - (ui, i [ lecture i lexie e aricls 25, se carncténse comme suit
) — une appeenhie anr cay par cay L Cest-d -dire que e situation de i it~
tion des données dliims tin pays licrs est cvaluée ‘par mappont’” & un transfen) détenmi-
né ou une catégaric e trunslens’ Linstument méthodologique doi carseiériser de
maniére précise |© van visd;

— uhe apiis TS '.r-'rrlrr.llr o vt puisgue selon le libellé méme de Martele
25.2 I’évaluation doly pouvair tenir comiple 3 ls Tois des particulirinés Propes el évo-
lutives des divers flux tmnsfrontidres mus dgalement des solutions diverses el évoli-

02

Sur Pétude s velle mtlon. I8 How e aseac ¥, Posai i, tavee la collubartion e T T
(ilak.'H. Bukl'uakr, CoddeTrmmpasaanie, A v, Kbsoreiven o fire anethedialigie paier @it aild
quation di pivean de oot Jes peesmmes pligaes i Vefgarad il Srnivemend el diwimsey’ & vaneliee
per.mn!lel, Exec. Surimmiry, Fuule maliste e I Coevesskns des  Cammiiouids e, fdypis
1997, a paraitre. I ;

" De' qui relévera Uappus it b caracidee mslgum * Doel i Jimierosy idany cefle procicdee, les
autorités nationale de proden oty dommees !

' Pur opposidoi i wme apprcche legpistique il s Sodrall siis ane vomparsisdin des, 1eiies

Lapvert dumgressmali 7
tives gue chague Etal, voire chagque responsable des données; peut apporter. Famicle
25§ 2 Eamt purement indicatif i ce propas;

— e apprroche fonctionnelle, ¢'est-d-dire que by protection s'évalue tnt pur
cpprort iy risgueey d'aieinie 4 la prodection des données, risques géndnés par le fux
£ guestion, que par mpport sux mestres spéciliques ou génénsles mises en place par
le responsihle des données dans Je pays tiers pour pallier ces risques,

42, L évaluation de ces mésures doit se faire sans a prion; il ne peat S dgues.
tien ' imposer les mécanismes européens mis en place selon la directive (pas d'im- .
plérdlisme enropéen) mais bien o apprécier dans quelle mesure les objectils de pro
teciion poursuivis par la directive sont rencontrés, de fagon originale ou non par un
pays thers, En ce dens, la notion de profection adéquate ne représente en aucune ni-
miere un alfaiblssement de 1o protection des données des personnes protégees au de.
part de by directive. Au contraire, elle erée pour "évaluiteur lo nécessité, wul en e
perdint pas de vue les exigences qui fondent selon la directive le besoin de protec
tion, de prendre en considérafion les adaptations originales des modalités de cene
prodection, adapiations proposées par les pays tiers. 11 s'aglt de rechercher <'ily o
“similarite fonctionnelle’™ ™.

43, Ouelgues remarques liminaires s'imposent d’emblde au sujel de T nition
'« piéquation s, gue d'atcuns ont opposé i celle d'équivalence’” *.

— Toui d'abord, cefte nation suppose sans dowle un référent (qui permetie de
répondre & fa question; « par rappont & quot la protection doit-elle 8re adéguile »7)
Or, ce référent n'est pus défim commie tel par la directive dl n'existe pas de sysléme
de réfdrence Uéicrming par rapport avguel on pusse évaluer, la protection do piys

Liers
sl de

— Ensuite, on note quoe, 51 les critéres énoncés pur Particle 25,2 chnsi
prégienses indications gquant aux ééments & prendre en compte: pour évaluer "adé
quation de 1a prolection du pays tiers, ils ne constituent pis one liste exhaustive (1
ticle 25.2 énopce gu'il Bt wen ponticulier » prendre en considémtion el ou tel éle-
miend). On peol prendre en comple bien dantres facteurs pour affiner celte analyss,
que ces facteurs soient relaitfs au fux considéré o @ b protection existant dans |z
piys Biers, i

— Tisisiémement; e conteny de ces éléments n'est pas défini; si pur excmple
on sl quTil faur prendee en comple Lo durée des traitements, 1o directive n-mdigue
pis Plus avent ce qui serall une durde acceptable ou non. De méme, le teste commu-
niiltiire pe détaille pis ce gue deveadent e le « conteny minimum « d une fegisia

= Lo winwbatiid fonctfisnmelle’ " impligee gue U pdcherche mim Do Winspositisn e @ simipile
s i pes sy sibmen ik prolecion-eungpéeies dum le poys Bers, sk bien Lo présence e fouin @l menn
ruerplessq lew Funtioms fechonchéed, mdme 8l dits lémenas doavent Sre dune mature hiférenie de
cutal ajine $ o conmnale en Hudvpe. Elbe pemmet sam douts o meciilow respoct dis seniines el des caracién:
stiiscs flatidiyues lodilkes ipen regues de prsection dguivaboobd. gqui exige une samibanie comple, leg
slablve oo lmil dils

Lo mistions die protection dguivakente ext utibiete par L Convention dia Cospeal de | Eorope, dile

Convention i 10N en son amighe 12 O artiche mel i charpe o uee pare comrmciants aie oblipaion de
penmeitre Jes Tus vera lés dutiss Eals partiy 4 be mdime aovention si cet Elae sssure i prolection duyui
valesie. U molein guie o oodon O Egavalence de gioletim ne riegle gue e g enite pays ayom riific
T Unnvemion i Capssedl de "Eupispe ot non vers les pays jiens
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tlop ou encore ses conditions d’application, pour considérer qu’elle assure un niveau
adéquat de protection. On ajoutera que certains éléments énoncés se référent aux ca-
ractéristiques du flux et désignent des facteurs de risques, alors que d’autres dési-
gnent la qualité des instruments de protection mis en place dans le pays tiers.

R 44. Enfin, & propos des instruments de protection mis en place, I'article 25 se
réfere non seulement aux normes issues de I’autorité publique qu’elles soient généra-
les ou sectorielles *” mais également i des codes de condulie ® voire 3 des mesures
techniques pourvu que ces instruments soient “‘respectées’. Ainsi 1'autorité de pro-
tection-sera plus attentive a I'effectivité d’un instrument, qu’a sa natufe: ce qui im-

porte, c’est qu’elle soit convaincue que !’instrument — méme s’il s’agit d’une simple’

Company Privacy Policy>” — soit largement diffusé parmi les personnes concer-
n'ées et les responsables des fichiers et puisse faire P'objet de recours des premiers
vis-3-vis des seconds en cas de non respect par ceux-ci.

45. Lrarticle 25 al. 1 et al. 2 consacre, nous I’avons dit, une approche au cas
par cas, flux par flux ou catégorie de flux par catégorie de flux. Une telle analyse est
évidemment lourde pour les Etats membres et les articles 25.4. et 25.6. mentionnent
deux possibilités pour la Commission de leur simplifier le travail. Tl s’agit de consta-
ter “‘conformément’’ 2 la procédure prévue a I'article 31 §2 qu’‘‘un pays tiers assu-
re ou n’assure pas un niveau de protection adéquat’’. En d’autres termes, ces paragra-
phes permettent la constitution de ‘‘white’” ou de “‘black’’ lists, décision valable
pour des c_:atégories de transferts, pour un secteur voire pour I’ensemble des flux vers
un pays tiers *.

. 46. La directive_,“sous réserve de dispositions contraires de leur droit national
regissant des cas particuliers **™, édicte certaines exceptions au principe de Iarticle
25 et autorise ainsi des transferts de données A caractére personnel vers des pays

Ainsi, une Iégistation sur le secret médicq ait garantir ¢ b § édi
cal b presamne j‘mnées_ \ dical pourrait g.zra:mr adéquatement dans le secteur médi-
o ljn anadiun Standard Association a établi un code de conduite modéle en matidre de respect de
la vie privée qui prévoit des mécanismes originaux de certification pour les entreprises par des or, ;ﬁ?snlxc'
agrées et des recours possibles. A propos de ce mode le: C. Bunnerr, Privacy Codes Privacy S%an(}ardz
upd Privacy Laws: the instruments for Data Protection and what they can achieve Pai)er resented at V.
sions for Privacy, Victoria, British Columbia, 9-11 mai, 1996. ’ ' pres e
. “ Analyse au cas par cas et analyse globale: les deux types d’analyse ne sont pas contradictoires
L unu_lxsc globale suivra le plus souvent une série d"évaluations au cas par cas, éventuellement prali uéc:;
par d!nércms Etats Membres: clle pourrait également se déduire d’un systéme de protection égéral?: dc:
données df)ﬂl le conten, le contexte et Fapphication désignent a coup sir comme adéquate 05 inadéquq lh
la protection offerte par les pays tiers. e
) ™ Par dérogation & V'article 25 et sous réserve de dispositions contraires de leur droit national ré-
gissant des cas particuliers. les Etats membres prévoient qu’un transfert de donndes 2 caractére personnel
vers un pays tiers n'assurant pas un niveau de protection adéquat (...) peut étre effectué (...) (Anicle.26 1)
'Les Etats mt.emhr?s peuvent done, par des dispositions régissant des cas particuliers, refu':ser que l‘une.ou'
I autre exceplion s’applique 2 ces cas. On pense dans un premier temps aux situations mettant en jeu des
dunn'ccs sensibles, médicates ou judiciaires. Mais la particularité des cas retenue peut éire plus farge él
consister non plus dzu)s le curactére sensible des données mais, par exemple, dans la nature L';u ;'e'ﬂcabu —
ouvert ou lgrmé — utilisé. On peut done imaginer qu'un Etat membre soit plus strict qu’un autre <:|; matié-
re d’exceptions appliquées i |yl tion d'un réseau Internet”” (M-H. Bourancer, C. De TERWANGNE In-
ternet et le respect de lu vie privée, in Internet face au droit, E. Montero (éd.), Cuhicr du CRiD n 1'2 éru
xetles, Slory'-SuAcnuu, 1997, p. 2H1). L'interprétation donnée par les auteurs cités est ainsi large La r;mior;
d? “cas particulier” pourrait sinterpréter comme lai I ta bilité pour l'nuloril;é nationale
d'intervenir pour un flux déterming et de déroger exceptionnellement c; non par catégoric aux différentes
hypothéses prévues par 1anticle 26. ¢ e
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n’offrant pas un niveau de protection adéquat. Deux types d’exception sont prévus: le
premier vise certaines catégories de flux; le second vise la substitution a un mode
adéquat de protection, d’'un mode ‘‘ad hoc’’ de protection: le contrat.

47. A propos de la premiére catégorie d’exceptions, Iarticle 26.1 vise notam-
ment les hypothéses ol la personne concernée a indubitablement donné son consen-
tement 3 I’opération de transfert (article 26.1a). On ne peut parler de véritable co-
nsentement que si celui-ci est “‘éclairé’” c’est-a-djre si la personne concernée a cons-
cience qu’il s’agit bien d’un flux transfrontalier, connait le pays de destination des
informations qu’elle transmet et réalise que ce pays n’assure pas un niveau de protec-
tion adéquat des données.Cette premiére exception se révélera utile dans le cadre
d’Internet dans la mesure ol le consentement pourra étre demandé et obtenu directe-
ment via le réseau. D’autres exceptions existent. Elles reprennent en gros les hypo-
theéses prévues par I'article 7 de la directive pour légitimer un traitement tantdt le tra-
nsfert est nécessaire A ’exécution d’un contrat ou 2 I'8xécution de mesures précon-
tractuelles, soit entre la personne concernée et le responsable du traitement, soit entre
le responsable du traitement et un tiers dans I'intérét de la personne concernée 7', tan-
16t le transfert sert A la sauvegarde d’un intérét vital ou d’intérét public important ou
s’opére dans le cadre d’une action en justice ™. X

48. La seconde catégorie d’exceptions substitue 4 des modes adéquats de pro-
tection, ceux palliatifs envisagés par le responsable dans le cadre d’un flux ou de plu-
sieurs flux pour garantir le respect de la protection des données. Les clauses contrac-
tuelles en particulier 7" sont visées. Ainsi, si le secteur marketing d’un pays tiers n*of-
fre pas de protection adéquate aux données originairement protégées par la Directive,
une entreprise (ou I'association des sociétés de marketing) peut prendre dans le cadre
des contrats couvrant les flux transfrontiéres en provenance d’Europe, des engage-
ments supplémentaires, par exemple limitant les finalités de réutilisation des:données,
ouvrant le droit d’opposition et finalément permettant & une autorité de protectjon
des données d’inspecter leurs traitements ™. L

C. De quelques principes de base de la directive ,

49. Internet représente a la fois un outil de collecte d’informations mais égale-
ment de communication entre la personne condernée et le responsable du traitement.

:

" Ainsi par exemple un service de réservation aérienne transmettra 3 des agences locales de voya-
ge le nom des voyageurs désirant réserver un hétel. :

? larticle 26.1 6) ajoute Je cas d’un transfent 3 partir d’un registre public *“destiné réglementaire-
ment & Vinformation au public et ouvert 3 la consultation’ (ainsi, par ex., le registre du commerce). *

™ A Pappui d’un contrat, des mesures techniques ad hoc pdurraient également étre envisagées pour
constituer une garantie suffisante. Sur les contrats, comme modéle supplétif d’assurer une protection équi-
valente ou adéquate dans les flux transfrontieres, C.M. Prirar, Clauses modeles pour les flux transfrontié-
res de données ou comment assurer une protection équivalente, DIT, 1993/1, pp. 46 4 52; L. Earcy, Secu-
ring equivalent protection among nations in the context of TBDF: @ possible role for contract law, DIT.
19904, pp. 10 et 5. Le lecteur trouvera dans ces écrits des références aux clauses modéles élaborées con-
jointement par le Conseil de I'Europe et Ja CCI (Strasbourg, 21192, T.PD(92) 7 revised).

™ A propos de ce second type d’exception, une autorisation de I'Etat membre sera nécessaire. Elle
supposera le caractere **suffisant’” des garanties offertes. L'Etat membre devra informer la Commission de
teHes autorisations et des oppositions exprimées par d’autres Elats membres seront possibles. On souligne
a ce propos, le rdle important joué par fa Commission qui peut, aprés délibération des représentants des
Etts membres, imposer une décision aux Etats membres, soit ’acceptation de telles mesures pabliatives.
soit leur rejet ou la proposition de mesures supplémentaires.

»
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Cellq doub!e I'w:l:_tm:l présente dans un méme média permet de rendre plus effectiv
certaines dispositions de o directive. On songe en particulier & la ruJ:ujz:: ELM?
principe c!e transparence, les droits d'secés, de comection pourraient :.'l.:xrr . lJml :
t?_rnet et & maoinidre colist, Au-deld, la configuration des derans pourrai e \:“t. ~n'-
I internaute de connaitee & toul moment identite du respansahle; les ﬁn{:ﬁ:&l:l e
suivies par celui-ci woire, via un lien homl, les dispositions !ﬁgll_'n';t‘l'lil.'].ire'. R
glemen.talres que le responsable s"engage & suivee © Bt
) L’lnterqcl!n':llé du média ouvie avires possibilitds encore, possibilicd d I
miner les utilisationy de donndes, anxguelles |'utilisateur mm,,':ﬂ]:nﬂ o on "T,:;urw-
des cases apparaissant § I'écran avant o collecte des donndes [H1u~:|hllilr§ i -L .l-ﬂ“.l
priori son dririt ' upposition, ele. ) ReSRsmne

) §O. Le consemtement regoit, dans le contexte d'Intermet, une portée et une eff
cacité .nouvelic. O powsrrail Btre beale o'y volr une hase de IEguiming sulfisante i
lf:s lra!lemem.-_i de donndes collect ées via Inlernet. Bn ce sens, on relive e H |}_|I: T4
tion d’un projel de Lo allerming, qui considére le consentement comme |'= u.:lum-
suffisant d’un’ walterment effectud on line suite & Uutilisation J'un service dl'm “_:H'

Nous pouvons difficilement accepier un tel raisonnement. Outre que I“IF'Iull1 :
len}e.m.n’sque de ne paint Eie libre e éelniré, il ne dispense pay d'unqs:;-.- ﬂ wﬁf?-
légitimité du truntement * Certes, cet exmuen se fondera sur upe o i |;Ii"|1m i
nalfﬁ dans la mesure pi Je consentement iy taliement crée uie !l':-‘_{:.: ;;.;-:n“ ol
mais une telle presomption poumait eéder devint une interdiction de I'E,[;F.L ‘Im_pt:n!n.
traitement de vertaises données ™ ou de cerains iruitements . Par silleurs LL M-w-k'.m
a posteriori des aulorités judicinires ou de contrdle powrrail considérer le Lm? iy
pourtant conscitii corme 1llégitinme. . i

) S1. .Le prineipe Id-l.‘ la collecte ¢t du rastement Toyal " applique dux (Fitenicsis
réa.hsés via lnlutml:l. L'articke 6.1, 0 de 1 directive iqui exige que b collecte et II:I“E"!I'\
sation d’e données sotent faites de maniére loyale exclul des praliges cmnr:-: ~“|j i
dénoncées dais i premide section 4 propos des  trailements [nvisibles F:: L.:- (.!ﬁ
Data may only he collected n u tamspurent way™* ™ ' gl

. f2. On. djiuiteri enfin que selon Namicle & 1 b 'utilisation des donndes don
efre \cognpatlh'lr: avec Ia ou les finalitds annoncés bors de | i'ui]l.'clr;:- ek d.; iy
c’est-a-dire rentrer dans le champ des utlisateuns riisonnablement '|||:riuj1.i mnc:‘l'-,
personne concermies il becture des Mnalités annoncées par le respo i i 11‘-": .
perso spansable du Triite-

1

On pourti s siaipee o v i Y
o i i Vot uppdieline & 'dorn les disiiees. relm il
LOIIMg:]CC.S qum Pty o g UL Yk pul et i .,-.u||-"-|'-.|.|:l‘-‘ Hu Aruidemeinl gus sl
taines do"An:é“SI,duu e II“".:” sl Bibsentd e comigmeinin da chenchour demplid, appekd & duniier g
S S de W fREAE fal Wi s iyl cred uike e y ol
» " F whiuy ik domndes do iecherches e
La direciive priiin vapino I ey £l
sineiil b plesibiled o 1 Eal de
de o I al e pidvoir des eacoplions en :
“cigg":;:»\l;;'“- LR L'_' L Mindhapest- Borlin Mersimaiduny inleddin L publicarion 1|'|.|.'r'|!-1d.: rn‘g-JLn:lnl.i::“m
8 3| o J a i " ;
: ernet Wik ke i e adukinind dbes procedires o nnbennfication e lis hilinds g
pulation des imagi+ e i
™ Ainsi, en e i vilbouen, ks i t
. . g . Eileiants o wnaly we :
lisatenr, Jore v st WAL ey w_lﬁuluirpp:;fmh.-xulht Qi copapridzent de |-
De méme, len coliloigirile |
. shliperuliuts simdncams s sone vie disiendine i >
, ¢ me : ; i sl pour finalids o analyae
ché 'l enregistrement s chrds i prograimes plulises Jar un spectstear. Pur um;" il hl: i
terdire ce type de tamemensl s Dammecws o poee L e
™ "est le 5
Clest le Caulilirme 2 aflinne par be Budipess-Hei b Memynandum déia ond

Lalwvais Carpreivaily L

Quelques exemplos illustrent cetie notion: en participant & un forum public de
discussion relatht & la cryptographic, une personne peut s"attendre & ce que des vl
thons Jui soient envoyées b propos de conférences ou séminaires cn la mandre; par
contre e consommaleur qui visite le site d'un supermarché sur Intemel ne peul rai-
somnablement pas s ottendre & ce qu'une firme tierce sur base de Panalyse de son
profil de personnalité hn propose Pachal dhouvrages ou la participation A tel ou el
voyage, comme cela pourmait ére e cas si Jes deux CNEPASEs PArticipent & un sysie
me commun d'analyse du comportement de utitisateur comme **double click™

L [nternaute gui sccéde au réseau vin un fournisseur daccds peut rasonnuble-
ment s atlendie 4 ce que ses données de connexion soient, utilisées par le foumisseus
W gceds pour que ce derier Jui propose des conditions spéciales. mais TR OGN
munication i des serveurs avee lesquels ce fourmisseur entretient des relstiops privi-
lEpnies.

Conelasions

53, Le phénoméne o Internet mterpelle honnéte homme protectenr des don
nées. La dimension intemationale de ce ritean des réseaus contraint a lu recherche
de solutions sans frontiéres d'un consensus mondial. Lo construction de celui-ci seri
tache difficile méme i cenains dléments parsissent le facilives

Au premicr rang de ces Eléments, sans aucun doute L technologie. 51 sans dou
te, clle est i arigine de tous los risques, elle en est sans doule également le meilleur
parde Tou. Sans froatidees, élaborce par des migltinationales, elle apporte & 1interni-
e tout & abord 1 possibilieé d'une confidentialité de ses interrogations et de ses nies
suges. Ensuite, elle crée, ineractivité du résean aidant, la chance unique d'une trns-
parence du destinatuire, ¢est d dine du responsable des données, mieux d'un dialogue
gver celui-ci par leguel i exprimera son choix ou son non choix en fivenr de la pro-
fection des donndes. ‘

Cenes, b solution technologique ne s’ impose pas, elle se congu
nthorales qui la développeront oe le feron jamais que dans le mesure ol la pression
dos utifisatedrs rend nécessaire la srségie d'om il développement. Le lobby de la
protection de la vie privee seos il suffisamment comvainquant pour que les privacy
enhancing technology exisient _.et soient aceessibles & Putilisatenr & un pris aborda-
ble. Ce slogan du service universel doii Ere rappelé icp. Sins doute, est-ce le e, de
Pt @aider 3 Ta recherche=développenient en la mutiére of @ la diffusion de welles
technologies

54, Les technologies dites de promotion de la vie privée ont pour carciens.
tigue e Uéplacer le centre de gravitd en ce qui concems 1'scteur responsable de li
priection des données et sans doule est-ce en lp matidre qu’Intemed represemte une
vrabe révolution dans le déhat de lapritection des données. Traditionnellement, Jans
nos démocraties européennes; la protection des données éail confide prncipalemen
i 1 Joi et b Vautonité de contrdle que L Joi instituatt, La personne concernée inferve-
nait pen duns sa propre. protection, Ceres din Con existe le droit d'accs mais Jes
statistigues sont 1 pour wmoigner de la faible oilisation de celui-ci. La technologie
i Internet offre & la personne concernée de devenir en ligne mafire des chols quielie
opére, ainst de tranzmettre ou non telle ou telle information, de révéler ou non son
identité, de sélectionner ou non Jes siles sur base de leurs pratigues en maritre de
protection des donndes ¢f finalement de népocier aves le responsable sur sex « priva-
cy prelerences =

fes multi-
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... Qu’elle est précicuse cette responsabilité nouvelle de la personne concernée...
Sans doute est-ce avec raison que les groupes de protection des données aux Etats
Unis, comme le Center for Democracy and Technology, soulignent cet « empower-
ment » de la personne concernée. Que cette responsabilité nouvelle doive étre culti-
vée et encouragée, cela va de soi. Qu’elle ne conduise pas a la conclusion 2 laquelle
certains voudraient aboutir que I'intervention de la loi est désormais inutile. Le Droit
ne peut se contenter de déplorer la difficulté de son application et d’affirmer que I’es-
pace virtuel est désormais un espace sans droit ou plutét conduit par la seule autono-
mie des volontés. Au contraire, le Droit doit trouver dans une expression normative
plurielle la maniére adéquate d’agir. Dans toute la mesure du possible, il renverra par
I"application de principes généraux & des normativités présentes dans le réseau: I’ap-
plication des principes sous forme d’autorégulation, la standardisation technique... Il
puisera, le cas échéant, dans le contenu de cette réglementation interne au réseau,
I"inspiration pour définir si possible au plan international, des régles de loi. Sans dou-
te, s'agit-il, selon I'expression de M. Vivant, d'un droit post-moderne ou selon celle
de J. Reidenberg, d’un nouveau « network governance paradigm ». Loin de consacrer
la démission de I’Etat, ce droit « post moderne », ce « paradigme » nouveau invite-
Uil a créer de nouveaux modes de dialogue entre diverses normativités techniques,
éthiques et réglementaires. et, tiche plus difficile, des instances démocratiques capa-
bles de susciter ce dialogue et de le mettre au service de I'intérét générall

PAOLO CASELLA

Ringrazio il professor Poullet per la sua amplissima relazione su alcuni degli
aspetti inquientanti di Internet. Si tratta, come abbiamo sentito, di strumenti che han-
no la caratteristica di essere particolarmente subdoli, visto che spesso non sono con-
trollabili o verificabili da parte dell’utente.

A proposito dei cookies, per esempio, piccoli programmi che hanno la funzione,
come ci ha illustrato il professor Poullet, di trasmettere informazioni sull’utente,
spesso senza che lui ne sia a conoscenza, occorre sottolineare che i programmi sul-
I'utente, permettono la navigazione in Internet (i c.d. browsers), di norma consentono
I'emissione di un segnale d’avvertimento quando il sito a cui si & collegati invia un
cookie, ma sono predisposti all’origine in modo che I’avvertimento non venga tra-
smesso. Tocca all’utente, configurando il suo programma nel modo opportuno, attiva-
re questa segnalazione. Attualmente, peraltro, sono disponibili in rete piccoli pro-
grammi gratuiti che hanno la specifica funzione di purificare un sistema dai cookies
che sono presenti (es.: Cookie Monster).

L’argomento & affascinante, ma dopo I'ampia trattazione del professor Poutlet
possiamo senza dubbio passare alla successiva relazione. Lascio, quindi immediata-
mente la parola al professor Rodota, il quale ha gentilmente dato la propria disponibi-
lita a sostituire la professoressa Lenoir, che non & potuta essere con noi oggi. Il pro-
fessor Rodota ci parlera de « Le informazioni genetiche ».



