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Libertés et société de l'information :
le droit de participer a la société
de l'information et
le droit de s'en exclure '

Yves Poullet *

Abstract
The advent of the information age raises important issues with regard to individual liberties. In
this article, the author makes a case for two novel rights : that of being able to participate in the
information society and that of being oble to exclude oneself from that society. Building upon
the notion of universal service and the ideas of anonymity and opaqueness, the author contends
thot both rights are inherently linked.

U'émergence de la société de linformation fait opparaiire de nouvelles questions relatives aux
libertés individuelles. L'auteur plaide pour la création de deux nouveaux droits: celui de pouvoir
participer & la société de linformation et celui de pouvoir s'en exclure. A partir de la notion de
servicé universel ainsi que des idées d'anonymat et d'opacité, f'auteur construit ces deux droits
comme fondamentalement complémentaires.

comme complémentaires, ils apparais-
sent comme la condition méme de la

1. Notre propos est de souligner com-
ment le développement de la société de

linformation devrait conduire & affirmer
lexistence de deux nouveaux droits
celui de pouvoir participer a lo société
de linformation ; celui de pouvoir s'en
exclure.

Ces deux droits doivent étre considérés

* Professeur, Directeur du CRID, FUNDP Namur.

survie de nos libertés dans une société
informationnelle qui se veut démocra-
tique.

Le contenu de ces deux droits se
décline sous différentes facettes comme
il est détaillé ci-aprés.

1. Les recherches menées ici sinscrivent dons le cadre des études menées par le pole dinteruniversitoire “Société de linforma-
tion" qui regroupe lo CITA, fe CRID des FUNDF, le LENTIC de IUIg et SMIT de lo VUB {Brussels) financé par tes $.5.7.C., admi-
nistration de | Etot belge

Nous devons I'idée de bose de ce "working paper” a une réflexion d'Hubert Burket, professeur & I'Université de St Collen, pro-
posée lors d'un colloque organisé por le ‘Garante per la Protezioni dei doti' @ Rome les, 14 et 15 mai 98.
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Le droit de p
a la société d

2. Il est fréquemment affirmé que le
développement des technologies de l'in-
formation et de la communication con-
tribue & la démocratie, notamment
permet & chacun de prendre une part
plus active dans la société, dons la
mesure oU la communication tant indivi-
duelle que collective sera facilitée, dans
la mesure ou la technologie offre a cha-
cun un moyen d'expression publique et
favorise l'action d'associations dont l'ob-
jectif est de prendre une part active dans
le débat public.

3. Le mythe du village global invoqué
par les tenants de cette affirmation
risque cependant de n'étre qu'un mythe
si certaines mesures ou précautions ne

oir participer
l'information

sont pas prises. Le droit pour chaque
citoyen de pouvoir participer a la société
de linformation implique, si l'on veut
éviter une société & deux vitesses, que
chacun puisse disposer & un prix abor-
dable des moyens techniques d'étre pré-
sent dans le cyberspace mais également
de certains contenus dits information-
nels. A ce premier droit s'en ajoute un
second. Le citoyen admis a prendre la
parole dans la société de linformation,
doit pouvoir moftriser ce qu'il advient de
limage qu'il crée par sa prise de parole.
Ce droit de maitriser I'vtilisation de son
image informationnelle constituera donc
le second temps de notre réflexion.

A. Le droit d'accés ou comment redéfinir le service universel

dans la société de l'information

4. Est pronée aux Etats Unis d'abord, en
Europe, ensuite lidée d'un service uni-
versel évolutif d'acces aux techniques de
communication. Si le service universel
se congoit selon les directives et docu-
ments officiels qu'ils soient européens ou
américains, comme un service dune
qualité donnée, accessible & tous & un
prix abordable ', son extension devrait,
en fonction de l'évolution des besoins,
étre progressivement élargie. Aujourd'hui
limitée au seul service de transport de la
voix, et @ un accés & une infrastructure
de capacité réduite, la notion pourrait
comprendre demain la mise & disposi-
tion & des prix abordables du service de
courrier électronique, des logiciels de
navigation et d'accés & la signature élec-
tronique. Peut-étre, les lois du marché
dictées par l'optimum de Pareto rendront

HE F., "Service universel ot

T Y., von der MENSBR
1995, n° 17, pp 11/54.

Com nicalions et stratégies,

sur ce point inutile toute intervention de
I'Etat mais celle-ci serait. justifiée si
demain, l'évolution sociétaire est telle
que lutilisation de ce média par les
administrations et les entreprises privées
dans leurs relations avec leur “clients"
devienne “monnaie couronte", & tel point
que de ne pas en disposer, risque de pri-
ver le citoyen d'un certain nombre
d'avantages devenus vitaux.

5. Le droit d'accés dont il est question
jusquiici ne peut étre purement indivi-
duel, t'exigence de débat démocratique
nécessite, selon nous, que les multiples
associations philanthropiques cultu-
relles, religieuses, philosophiques, puis-
sent utiliser les techniques de maniére &
promouvoir leurs idées et contribuer &
nourrir le débat public. Lidée de la mise
a disposition pour ces associations de

politique  >péenne des télécommunii

formations & l'utilisation des techniques
modernes de communication, & la
conception de sites et a leur maintien
ainsi que le soutien financier & de ftels
projets ont été évoqués récemment. On
connait le précédent des "Community
T.V“ gérées par des associations aux buts
semblables & ceux évoqués ci-dessus
dont FEtat subsidiait la formation de cer-
tains membres & la programmation
d'émission et rendait le passage de leurs
programmes sur le cable, obligatoire.

6. Cet accés aux techniques ne sera
réalité que si parallélement, est affirmé
le droit de tous a recevoir une formation
adéquate permettant l'utilisation des
nouveaux médias. Cette lutte contre
l'analphabétisme "technologique”, ce
que récemment nos voisins frangais ont
qualifié "d'illectronisme" nous parait étre
une seconde facette du service universel.
Les récentes mesures prises par les gou-
vernements belge et communautaires
pour la connexion des établissements
d'enseignement & Internet ainsi que la
création de fonds mixtes publics - privés
visant & doter les écoles des équipe-
ments ef logiciels nécessaires a la for-
mation des étudiants rencontrent ce
veeu. On ajoutera que ce droit a I'édu-
cation ou plutét aux moyens modernes
d'éducation justifie le rappel de I' excep-
tion de plein droit aux prérogatives du
droit d'auteur et des droits voisins pour
les besoins de I'enseignement et de la
recherche.

7. Si le droit individuel et collectif
d'un accés aux techniques et a l'éduca-
tion aux techniques s'avére le prérequis
indispensable de la participation des
citoyens & la société de linformation,
laccés & des contenus informationnels
apparait bien plus fondamental encore
pour assurer cefte participation. A cet
égard, il a été souligné que les exigen-
ces de transparence du fonctionnement
de I'‘Administration imposées en particu-
lier par les lois d'accés aux documents
administratifs ne se concevaient pas de
maniére purement passive, c'est-a-dire
comme l'obligation de I'Etat de répondre

aux demandes des citoyens mais bien de
maniére active comme son obligation de
meftre & disposition des citoyens sous
réserve d'impératifs de vie privée, de

‘secret des affaires et de sécurité
publique linformation dont il dispose et
ce par des voies électroniques chaque
fois que cela est possible.

Cette affirmation qui vise a recon-
naitre un véritable service universe! d'in-
formations publiques est déj& consacrée
dans plusieurs pays, ainsi I'Australie et
les Etats-Unis ont adopté des lois dites
"d'Electronic Freedom of Information Act"
qui obligent les Administrations & mettre
gratuitement sur Internet les informa-
tions d'intérét général dont elles dispo-
sent.

8. La ne s'arréte pas le devoir de
I'Etat; la régle de proportionnalité a été
invoquée par cerfains auteurs pour affir-
mer que ['Etat doit mettre & disposition
des citoyens les mémes outils que ceux
qu'il utilise pour traiter les données.
Ainsi, un logiciel d'aide & la décision uti-
lisé par I'Etat dans le calcul des pensions
ou l'octroi des aides publiques pourrait
étre acquis, & un prix abordable par le
citoyen. Une récente loi sur la simplifica-
tion administrative préne dans le méme
sens la création de guichets d'accés uni-
versel pour les PME, de fagon & per-
mettre & ces derniéres la simplification
de leurs démarches administratives et de
leur accés aux informations détenues
par le secteur public : cette idée pourrait
étre étendue aux citoyens qui devraient
pouvoir & partir de guichets électro-
niques uniques s'adresser & leurs admi-
nistrations, dialoguer avec efles et
remplir électroniquement les formulaires
adéquots. Le droit & la procédure élec-
tronique se verrait ainsi reconnu.

9. La notion de service universel
appliqué & des contenus informationnels
ne vise pas que IEtat. Récemment des juri-
dictions outre-alantique d'abord - mais le
législateur flamand les a déja rejoink -
ont évoqué l'obligation des cablodistri-
buteurs de ne pas restreindre l'accés du
public 4 certaines informations ou évé-
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nements d'actualité jugés d'intérét géné-
ral. Il s'agit en l'occurrence d'émissions
de télévision portant sur des événements
sportifs ou d'actualité dont la diffusion
ne peut étre cryptée. Cetie obligation
faite au secteur privé de diffuser des
informations d'intérét général n'est-elle
pas déja présente dans des législations
comme celle de lenvironnement, qui
prescrivent l'obligation pour certaines
entreprises de publier des taux de pollu-
tion ou de radioactivité.

10. Récemment, la doctrine améri-
caine s'interrogeait sur 'émergence pos-

sible d'un nouveau réle de I'Etat dans
une société ou la source de linformation
journalistique est de plus en plus privée
et risque dés lors d'étre guidée par des
considérations partisanes en écono-
miques. Lidée - élonnante au pays dit
du libéralisme effréné - était de metire a
charge de I'Etat, la tache de créer un
organe garant d'une information neutre
et indépendante de toute pression. Cette
interrogation justifie chez nous le maintien
d'un service universel (ou public) journa-
listique, qui puisse constituer une réfé-
rence pour l'ensemble de la population.

B. Le droit de "maitriser" son image informationnelle dans

la société de l'information

11. Linternaute laisse de multiples
traces en des lieux divers dans le cybe-
respace, chaque fois qu'il pénétre dans
le cyberspace, quil s'agisse pour lui
d'utiliser les “robots de recherches"
comme Altavista, de surfer dun site a
lavire, de participer & l'un ou l'autre
forum de discussion, d'acheter le dernier
best seller sur Amazon, de réserver un
billet d'avion auprés de son agence de
voyages favorite ou de faire parvenir un
message d un ami, & un mandataire
politique ou & son médecin *.

On insistera sur le fait qu'outre les
traitements auxquels lInternaute peut
légitimement s'attendre, bien d'autres
existent, invisibles. Les "cookies” voire les
programmes Java Script déposés par les
serveurs inferrogés sur le navigateur de
l'utilisateur, les hyperliens invisibles, insé-
rés dans les pages web consultés per-
meHent & certains acteurs, en particulier
les sociétés de cybermarketing, de
connaitre les utilisations faites par cha-
cun, du web.

12. A ces premiers risques, s'en ajou-
fent d'autres liés aux caractéristiques
méme d'Internet ®. A ce propos, on épin-

2. PouuET Y., de TERWANGNE
1997, 230 p.

3. BOULANGER M.-H et de Terw
n°12, p.189-213.

glera la dimension globale du réseau,
qui ignorant les frontiéres, permet de
localiser les traitements dans les pays
n'offrant aucune protection. Le caractére
"ouvert" du réseau non seulement le
rend vulnérable et multiplie les risques
d'atteinte & la confidentialité des don-
nées mais surtout peut interdire tout
controle des finalités d'utilisation des
données. C’est le cas dans la mesure ou
la donnée rendue accessible via le web
(par exemple une réponse a telle inter-
vention dans un forum de discussion)
peut étre utilisée dans un autre contexte
et une toute autre finalité.

13. Aux risques d'une plus grande
opacité des traitements et & leurs risques
de multiplication incontrélée, doit
répondre une affirmation plus nette et
accrue au droit de la personne concer-
née a leur transparence. Que soit recon-
nu dans le cyberespace, le droit de
chacun de connditre qui le fiche, com-
ment, pourquoi et pour quels destina-
taires, ce droit déja reconnu dans le
monde traditionnel est plus nécessaire
encore dans cet espace sans frontiéres et
sans limites.

P, 'Vie privée : nouveaux risques et enjeux’, Story-Scientia, Cahiers du CRID, n" 13,

nternet et le respect de la vie privée”, Intemet et droit, Story-Sciontia, Cahiers du CRID,

Le principe de proportionnalité déja
évoqué ci-dessus a propos des relations
Administration - Administrés, trouverait
ici de nouvelles applications. A une col-
lecte automatique des données par les
responsables de traitement doit corres-
pondre leur obligation d'une transpa-
rence assurée par des modes
électroniques. Ainsi, les droits d'accéder
& ses propres données, d'en exiger la
suppression, de s'opposer & leur trans-
mission & des tiers devraient pouvoir
s'exercer automatiquement par la méme
voie du réseau.

14. Sans doute, une telle revendica-
tion ne trouvera de réponse adéquate
que si au-deld des frontiéres, elle aboutit
& la prise de mesures concrétes, assu-
rant le respect des droits affirmés par
notre loi nationale, mais parfois ignorés

Du droit de s'exclure de
ouU vers un nouveau

15. Le premier fitre recherchait les ins-
truments juridiques capables d'assurer la
participation du citoyen dans le cyberes-
pace, le second titre introduit un bémol
a la participation ainsi encouragée. i
s'agit d'affirmer le droit de ne pas parti-
ciper, c'est-G-dire soit de ne pas appa-
raitre comme tel sur les autoroutes de
linformation (droit & f'anonymat), soit &
refuser l'utilisation des technologies de
linformation et de la communication.
Au-deld, on s'interroge sur les limites a

A. Le droit a I'anonymat

16. Récemment le 3 décembre 1997, le
groupe de travail dit "groupe de l'article
29" créé par la directive de protection
des données concluait comme suit :" The

4. Selon une expression empruntée & une réflexion du professeur A.Nayer lors dune

dans les pays dimplantation des sites,
auteurs de collecte ou de traitement. A
cet égard, simpose la nécessité d'instru-
ments consacrant effectivement en tout
endroit de la planéte les droits évoqués
ci-dessus et en assurant le respect.

Clest & cette seule condition que les
citoyens se risqueront & s'exprimer per-
sonnellement sur le net. De nombreuses
enquétes en particulier aux Etats-Unis le
démontrent : 'absence d'une protection
adéquate des données est ressentie par
le citoyen comme l'obstacle N°1 & l'utili-
sation concréte des autoroutes de l'infor-
mation. Il est clair que le respect de la
protection des données est la garantie
évidente de la libre expression de cha-
cun. Il ne peut étre dés lors d'affirmer
l'un sans l'autre.

société de l'information
it, celui a "l'opacité" *

introduire dans l'utilisation des technolo-
gies, ne faut-il pas réaffirmer le droit de
chacun a la vie privée non au sens déja
mentionné, celui de la maitrise de son
image informationnelle, cette maitrise
garantissant un meilleur dialogue entre
le citoyen, d'une part, l'administration ou
lenireprise d'autre part mais au sens
premier du terme : le "droit d'&tre laissé
en paix’, ce que nous avons qualifié de
droit & l'opacité.

ability to choose toremain anonymous is
essential if individual wants to preserve
the same protection for their privacy on-
line as they currently enjoy off line...".

e dexperts tenue

Monaco, ies 29 septembre et ler oc obre 1998 sur le theme du "Droit du Cyberspace.
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Le droit & l'anonymat, précise la recom-
mandation, se fonde tant sur le droit & la
vie privée que sur la liberté d'expression
et exige que les restrictions légales justi-
fiées par des intéréts publics importants
soient proportionnées striciement & ce
qui est nécessaire par la préservation de
tels intéréts et ce dans une société démo-
cratique. Ce droit & l'anonymat se tra-

duit par le droit d'utiliser des moyens de
paiement anonymes et des techniques
d'encryptage °. il s'étend au droit de ne
pas révéler son numéro d'appelant dans
les réseaux téléphoniques avancés ® et
au droit dutiliser des moyens d'accés
anonymes (terminaux publics Internet ou
serveur d'anonymisation).

B. le droit de ne pas utiliser les nouvelles technologies de

l'information et de la communication

17. Cette seconde facette du droit de
chacun comme citoyen de s'exclure de la
société de linformation, se congoit
d'abord comme fondée sur des considé-
rations sociales ou psychologiques : ainsi,
comment obliger la personne éagée
méfiante vis-a-vis du progrés technolo-
gique a utiliser un mode de communica-
tion qu'elle ne comprend pas. Elle a
cependant une portée plus essentielle
encore. La liberté de tous et de chacun
doit s'entendre du choix du mode de
dialogue. Il ne peut étre question sous

prétexte d'efficacité ou de
FAdministration ou de quelconques
considérations budgétaires d'imposer,
pour l'obtention d'un service ou l'accom-
plissement d'une formalité, la seule voie
électronique. L'obligation pour l'admi-
nistration de maintenir & cété de la pro-
cédure élecironique, les modes papier
traditionnels sans pénaliser pour autant
celui qui les réclame m'apparait devoir
éire affirmée. Ainsi, le droit de chacun &
ne pas uliliser la signature électronique
se justifie.

C. Le droit d'étre laissé en paix ou le droit a l'opacité

18. Une récente résolution du Bureau
International du travail exigeait la possi-
bilité pour des travailleurs de disposer
d'accés d'une part & des endroits non
livrés & la vidéosurveillance 7 et d'autre
part & des outils de communications
(téléphone, e-mail) dont I'absolue confi-
dentialité des messages serait assurée
vis & vis de l'employeur. La résolution
était justifice paor le foit que se multi-
plient, technologie aidant, les possibili-
tés de contrdéle du comportement des
travailleurs.

Dans un tout autre domaine, les
directives de protection des données
mais également des consommateurs ont
consacré un nouveau droit : celui, sur

simple demande et sans colt, de s'op-
poser au traitement de ses données &
des fins de prospection commerciale par
des moyens électroniques. Le droit de ne
pas figurer dans les annuaires télépho-
niques consacré par la directive "télé-
communication et vie privée" dérive du
méme principe °.

Qu'il s'agisse |& de premiéres mani-
festations de ce droit d'étre laissé en paix
est indiscutable, néanmoins, celui-ci
apparait bien plus large et plus fonda-
mental. Certains pays ont interdit le trai-
tement par les cablo-opérateurs des
données relatives aux choix de program-
me opérés par les téléspectateurs et I'uti-
lisation des données relatives aux

5. ANTOINE M., GoBert D., "La signature digitale et le réle de l'outorité de certification”, R.G.D.C., 1998, & paraitre.

6. BOurGtOs C., “La "présentation du numéro” : un nouveau recul de lanonymat', D.L.T, 06/1998, n° 98/2, pp. 84-86.
7 Viiaus A., “Vidéosurveillance et profection des libertés individuelles”, Giuffré editore, 1998, pp. 91-100.

8 ROZENFELD S., “Annuaire téléphonique sur Infernet et droit dopposition”, Exp., 03/1998, n° 213, p. 45.

"emprunts ou achats de vidéocassettes

sont soumis de méme & des réglementa-
fions.

19. Le faible colt du traitement des
données, les infinies capacités de trans-
mission et de traitement des informations
expliquent la tentation tant d'opérateurs
privés que publics d'utiliser les technolo-
gies de l'information pour améliorer l'ef-
ficacité du systéme, faciliter le contréle et
réprimer l'abus. Ainsi, on assiste et sur-
tfout assistera & la mise sur pied de
vastes systémes informatisés, constitués,
tanidt en matiére de sécurité sociale,
pour assurer la gestion optimale y com-
pris financiére du secteur des soins de
santé, tantét dans d'autres secteurs pour
permetire le contréle du travail en noir
ou le contréle fiscal. En matiére de trafic
urbain, on est tenté de multiplier les

systémes de repérage automatique pour
résoudre les lancinants problémes du
trafic urbain ou du vol de voitures. Le
trafic en matiére de télécommunications
y compris via Internet fera l'objet de trai-
tements par les divers opérateurs au
nom de la nécessité publique : il s'agira
de fournir, le cas échéant, aux autorités
policiéres les armes nécessaires pour
lutter contre la criminalité informatique,
la pornographie infantile et autres excés
dont Internet serait devenu le siége.

Face aux possibilités infinies d'utilisa-
tion des technologies de l'information et
de la communication, il existe un devoir
de s'abstenir de multiplier les traitements
et leurs connexions dfin de permetire
qu'en son “jardin clos de Candide",
chaque citoyen puisse exercer librement
son droit & l'autodétermination.

Conqylry“gsions

20. La société de linformation exige la
reconnaissance de droits nouveaux dont
fes premiéres manifestations pointent
déja & travers des textes encore épars et
& portée limitée. Lintérét de la recon-
naissance de ces droits nouveaux est
programmatique. lis permettent de
mettre en perspective ces premiéres
manifestations et de plaider pour leurs
élargissements et approfondissement au
fur et & mesure que ['évolution du
contexte l'exigera.

L'affirmation de ces droits nouveaux
plaide clairement pour la limitation de
deux valeurs certes essentielles de nos
sociétés mais que les technologies nou-
velles risquent d'hypertrophier : les droits
de propriété (y compris intellectuelle) et
lintérét public.

Ainsi, la technologie (par exemple,
les Electronic Right Management Systems)
risque de donner aux droits de propriété
intellectuelle dont les principes et l'exis-
tence ne peuvent étre contestés, une
dimension et une efficacité sans précédent.

Il doit &tre affirmé que ces technologies
et ces droits ne peuvent préjudicier au
droit de tous d'avoir accés au savoir et
que, le cas échéant, le droit au savoir
limite les prérogatives des titulaires de
ces droits.

Ainsi lintérét public que représente
l'accés au savoir légitime les limites de
telles prérogatives, & linverse, ce méme
intérét public dans la mesure ou les
technologies lui assure une efficacité
croissante parfois démesurée doit lui-
méme étre mis en balance avec le droit
des citoyens de disposer d'un champ de
liberté.

Bref, nous voilda invités & une
réflexion fondamentale sur le maintien
de l'équilibre entre les droits des citoyens
et ceux dont les technologies renforcent
incontestablement le pouvoir, qu'il
s'agisse d'acteurs publics ou privés. Ce
débat est fondamental pour que face &
ces acteurs puissent survivre non des
individus isolés mais des citoyens res-
ponsables de leurs choix sociétaires.
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