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Depuis quelques années, il y a de ·plus en pl us d'entreprises qui cons­
tituent leur banque de données en ordinateur et qui utilisent des 
terminaux pour leur mise à jour et la prise de décision. 

Ces données, mémorisées sur disques et bandes, ont un caractère secret 
pour 1~ monde extérieur de l'entreprise, ai nsi que pour un grand n0mbre 
d'employés. Il est ainsi nécessaire d'introduire des techniques hardware 
et software pour conserver la confidentialité et prévoir la non-destruc­
tion de la banque de données. 

Le_sujet_de_cette_~~~~~-~~~~~~~~-~ 

• effectuer un recensement de toutes les ~echniques hardware et 
software possibles et utilisées ; 

• développer un programme (software) d'identification d'utilisateur 
et d'autorisation d'accès à une banqu e de données. 

Notre but est de présenter, en dehor~ de la portée du mémoire, une 
étude cohérente et suffisamment complète, à la portée de ceux qui 
voudrai , même en pensée , concevoir un systèm~ de sécurité des données. 
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I. I. NECESSITE DE METTRE EN PLACE UNE MSE DE DONNEES. 

Ce serrit enfor.cer des portes 
multiples inconvéni ents d'une 
création et l'explo itation de 
nous citerons pour mémoire: 

largement ouvertes quA d'insister sur les 
informatiqu e de gestion basée sur la 
fichiers s péc ifiques par apolic3tion 

- saisie et stockage multiple d'ur.e même information, 
- risque de no n-concordance des mises à jour, 
- difficultés de rapprochement d'info rma tions contenues dans des 

fichiers èifférents, 
- tâches de maintenance des programmes rendue très pénible en cas 

de changement de la nature ou du format des données, etc •.. 

Au cours des cinq à huit dernières années, m: changement important est 
survenu dans la f aç on de traiter et d'exploiter les don~ées. Le souci 
de supprimer ces inconvénients a engendré un concept qui en quelques 
années a fait fortune (dans la théorie du moits) : celui de la bas~ 
de dlnnées. --

Par définition, les bases de données repos ent sur la notion d'intégra­
tion . par opposition à une organisation par applications cloisonnées, 
articulées autour n'une multitude de fichi ers de formes et de structures 
différentes , contenant de nombreuses informations redondantes, et 
traitées par de s programmes de création, de mise à jour et de consulta­
tion différents. 

Le terme basP. de données désigne une coll ection centralisée de toutes 
les donhée s stockées pour les besoins d'un e ou de pl~sieurs applications 
interdépend antes. 

La mise en place d'une base de données sup pose le développement ou 
l'acquisition d'un software particulier permettant de la gérer; ce 
software (SGBD ou système de gestion de ba ses de données) doit assurer 
l'interface entre les programmes d'applicat ion et la Lase de données. 
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Les objectifs d~ SGBD t els qu'ils ont été défin i s par le Dàta Base T2sk 
Group du CUDASYL peuvent être résumés de la fa çon suivante: 

- permettre la structuration des données de la manière la plus adaptée 
à chaque applicat ion sans égard au fait qu e tout ou partie de ces 
données peuvent ~tre utilisées par d'aut res applications, ceci, tout 
en évitant la redondance des donné~s ; 

Permettre à plus i eurs applicatio~s de se servir concurremment d'une 
même hase de don nées 

- fournir et permettre l'utilisation de plus ieurs stratégies de 
recherche de données dans la base entière ou , dans une partie de cette 
base ; 

- protéger la base de données contre des accès non-autorisés 

- centrali ser la localisation physique des do~nées : 

- rendre les pro~r ammes indépendants de l' affectation physique des 
fichiers ; 

- permettre la spécification de structures de données variées allant 
de consti t uants sans relation entre eux j usqu'à des réseaux; 

permettre à l'uti lisateur de se servir des données sans avoir à se 
préocvuper de .l a réalisation des relati ons qui ont été déclarées entre 
constituants ; 

- rendre l es pr og ram mes aussi indépendants des données que la technique 
actuelle l e pE r met; 

- séparerla descri ption de toutes les don nées de la base et les données 
effectivemen t accessibles à un utilisateur ; 

fournir une descr iption de la base qui pui~ se être utilisée par plus 
d'un langage de t raitement; 

- avoir un e archit ecture permettant un int erface entre la base de données 
et plusi eur s langages. 

En résumé, le SGBD prend en charge la création , la ~~ructuration, l'orga­
nisation, la mi se à j our et la maintenance de la base de données, y co~pris 
les mesures de sauvegarde et de sécurité. 

Exemples de SGBD : 

- SOCRATE (CII); IDS (HONEYWELL-BULL) , 
- WS ( IBM), DMS2 (ICL), OMS IIOO (UN IVAC), 
- FOlffE (BURROUGHS), TOTAL (C INCOM SYST. INT. ) , 
- ABADAS (TELSYS), IDMS (METRA INTERN .), GIM (MATRA), 
- PHüiAS (PII ILIPS) (UNIDATA), SESAM (SIEMENS) 

b) &hez_les_pet its _constructeurs : 

- DMS (LOGABAX}, FAMOOS (NCR} 
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1.2. LA BASE DE DONNEES : UN PREMIER PAS VERS UN SYSTEME INTEGRE DE 

GESTION (MIS ou tnànagement Integrated/Info rmation System) 

Ces dernières années. l'ordinateur a acqui s -une fonction prépondérante 
d'instrument de direction ; les entreprises et l'administration 
font rie plus en plus appel aux installations de traitement électronique 
de l'information comme outils dans la prise de décisions. 

Les charges imposées de nos jours par la complexité de la direction de 
l'entreprise imposent à celle-ci la mise en place d'un système intégré 
de ges tion d'est-à-dire d'un programme (ou d'une collection de programmes) 
d'application qui, à partir des données extraites par le système de 
gestion de la base, fournit des informations sous une forme directement 
exploitable par l'u tilisateur. 

Outre son aide à la prise de décisions, il est l'outil de gestion 
complète de l'entreprise. 

Exemple~ dans une entreprise métallurgique, le système d'ordinateur 
peut reprendre: 

- l'enregistremen t des commandes ; 
le planning et le contrôle de producti on de chaque engin de 
production ; · 

- la facturation , la gestion du stock de pièces de rechange etc .•• 

Un arr&t prolongé du système d'ordinateur risque de provoquer cert~ins 
problèmes de producti on dans l'usine. 

L3l .BASES DE DONNEES ET TELETRAITEMENT. 

Tous les utili sateurs exigent actuellement un accès direct et rapide 
' à aes information s explicites et à jour. Le nombre croissant de banques 

de données et leur développement ainsi qu e celui des systèmes de 
télétraitement mettent en évidence cette te(dance. L'introducti0n de 
solutions avancées et intégrées a été en gran de partie facilité~ par 

w l'emploi de langa0es de programmation évol ué s et par la mise en service 
de banques de donn ées et de systèmes de tran smission de données. 

Les SGBD les plus soph istiqués actuellement disponibles sur le marché 
offrent des possibilités d'accès à la bas e de données en télétraitement. 
Remarquons que les deux notions sont cependan t bien distinctes : le 
té~raitement peut exister en l'absence de ba se de données, de même 
qoe celle-ci peut parfaitement vivre et prospérer sans télétraitement si 
le besoin ne s'en fait pas sentir. 

I.3.I. DEFINITION. 

Par télétraitemen t, on désigne tout un ensemble de techniques qui 
consistent à exp loiter des vessources ordinateur à distance. 

1.3.2. MODES D'EXPL01TATION RELEVANT DU TELEThA ITEMENT : 

On dis tingue: 

le remote batch (ou traitement par lot à distance), qui consis­
te a envoyer des trains de travaux à partir d'un terminal pour 
être traités et restitués après traitement; 
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le time-sharing dont le principe r epose sur uri~ r•~~rttt Eon de 
rPassourc es machines entre plusieur s utilisateurs travaillant 
en même temps 

- le temps réel appliqué à des prob l èmes de processus industriel 
et de gestion de transactions : 

I. 3.3. RCMAHQUES. 

• applications industrielles : télécommande et télémesure. 

- l'ordinateur est lié à des instruments de mesure. 
- Il doit réagir à des événements dont l'existence est 

limitée. 
- le temps de réponse es t strictement borné et s'expri­

me en dixièmes ou mill i èm~s de seconde. 
- l'ordinateur est en fa i t un miniordinateur. 
- la durée de vie escomptée de l'application varie 

entre 5 et 30 ans • 

• applications de gestion : gestion de transactions. 

- Dialogue entre hommes et ordinateur, à partir de 
terminaux conversation nels. 

- Accès direct : instant s aléatoires d'appel à 
l'ordinateur; concurrence éventuelle. 

- Temps de réponse limité par la patience des opéra­
teurs: en pratique: de l'ordre de la seconde. 

- Mini ou gros ordinat eur. 
- La durée de vie e.scomptée des systèmes en temps réel 

varie de 5 à 8 a·n s • 

Exemple: tenue à jour de fichiers en temps réel 
(+ traitements annexes en temps différé) 

- Saisie des données 
- Interrogations 
- Transactions 

TR: 0.2 s. 
TR: 5,0 s. 
TR : IO,0 s. 

Le temps de répon se étant évidemment variablb suivant les informations 
traitées et les objectifs- de l'application . nous n'insisterons pas 
davantage sur la nécessité de cor.sidérer ici un système temps réel 
avec ses différents aspects (multitasking. synchronisation des tâches. 
traitements périodiques, gestion des interruptions, allocation des 
ressourc es. etc .•• ) 

Dans_ ce mémoire. seul l'aspect télétraitemen t sel'a retenu. Le 
système répondra dans un délai qui correspond à l'échelle de temps 
auquel se déroulent les événemen ts dan s le système considéré. En fait. 
toute l' échelle se rencontre . . de la milliseconde (contrôle de 
processu s) à l'heure. 
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2.I. DESCRIPTION DU SYSTEME DE TELETRAITEMENT RETSNU DANS LE CADRE ---------------------------------------- ---------------------
DE CE MEMOIRE. 

D'un poirit de vue software, le télétraitement est gere par un sous­
ensemble du système d'exploitation qui doi t réaliser trois fonctions 
principales : 

- la fonction de contrôle du réseau ; 
- la gestion des messages; 
- la gestion de s programmes d'applicat i on. 

L'ensemble des usagers est géré par un seu l JOB, mais à l'aide d'un 
moniteur de télétraitement. 

Le moniteur assure : 

1) la gestion des messages : elle consiste à 

- gérer l es files d'attente d'entrée ou de sortie en fonction 
ëe certaines classes de priorité ; 
recomposer les messages ; 
générer de s procédures particuli ères en cas d'erreur 
établir certaines statistiques : 
t en ir les comptes et un Journal de transactions ; 
lancer le traitement qui leur convient ; (A chaque type de 
message correspond en effeL un programme qu'il convient 
d'appeler en mémoire s'il n'est pas résidant.) 

Remarque Les files d'attente de mes sages seront implantées soit 

en mémoire central e , 
• en mémoire secondai re, 

ou gérées par un ordinateur frontal qui déchargera ainsi totalemen t 
le calculateur des procédures d'ent r ée-sortie. 

2) La gestion des lignes et des terminaux: 

indique au terminal quand il doit émettre; 
- assure la synchronisation des messages avec celui-ci ; 
- réalise la gestion des tampons d' entrée-sortie en affectant 

une zone à chaque terminal. 
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3) La gest i on de la mémoire: 

- r éalisée suivant le principe de l ' allocation dynamique 
dès ressources mémoire: 

Cette technique consiste à di viser la mémoire en pages 
I K environ, qui sont affectées par le superviseur soit à 
des données (en provenance de la base), soit à des program­
mes (s tockés sur mémoir.es aux i liaires) pendant le déroule­
ment de la transaction. 

4) La gestion des files d'attente: 

Il exis t e plusi eurs types de files d'at t ente situées à différents 
niveaux du ~éroulement de la transaction. 

a) niveaux files des messages en en t rée et sortie;. 
- files d'attente des canaux; 
- files d'attente des travaux en cours de traltement. 

b) types _d e_f~!~~-~:~!!~~!~: 

- files d'attente séquenti elles (FIF0} 
ex. : cas des message s arrivant au calculateur; 

- files du type LIFO 
ex. : file servant à l a gestion des pages libres 

en mémoire {où l 'affectation d'une page est 
effectiva dès qu' elle est libre 

- files d'attente non ordonnées 
ex. : extraction des me ssages traités par le même 

programme d'appli cation en vue d'une optimi­
sation des accès disque 

- files d'attente à ·priorités multiples 
ex. : lorsque des me ssages ou des terminaux ont 

une plus grande pr iorité que d'autres. 
(Le Sceduleur fer a passer des messages d'une 
file vers une aut re.) 

Remarque : Lors de la conception du sy stème, on doit prévoir et 
calculer l a lo ngu eur de la file d'atten te et veiller à ce qu'elle ne 
devienn e pa~ in f inie. (Simulation 6u de façon analytique pat la 
théorie d ' Erlang .) 

1

2i 2. RESUME. 

Les programmes d 'application sont geres par un superviseur autonome, 
le moni t eu r , qui est résidant dans une pa rtition mémoire. C'est le 
moniteur qu i, en fonction des messages à traiter, active l'un ou 
l'autre des pr ogrammes qui sont soit stockés sur disques, soit 
directement r és idants dans la partition . 
L'utili sateu r communique avec son progra mme par l'intermédiaire de 
transactions : chacune d'elle renferme un code; chaque code 
correspond à un ou plusieurs programme s . -
C'est l e programme d'application qui r éal ise donc le déroulement 
proprement di t de la transaction. Il communique avec les terminaux, 
les fic hiers et réalise le traitement qui correspond au type de la 
transact ion . 
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2.3. ELEMENTS JUSTH' I ANT L'INSTAURATION DE ~lESlIRES DE SECURITE. ---=-------------------------------------- --------------
La nécessi té de mettre en place des mesures de sécurité résulte de 
deux situations àe fait : 

Primo: - ce que l'on pourrait appeler le progrès dans le domaine 
de l 'informatique: dévelo~ ent des bases de données, 
possibilités de gestion int~grée de l'entreprise, progrès 
hardware. (voir section I) 

Se~undo: - ce que l'on pourrait d~finir comme les "expériences 
néfastes"~ ici, nous touchon.s la rubrique èes faits divers 
de la presse écrite. 

- exemples : • espionnage=i n:r!u striel=: 

Comme l'ordi 11:a teur peut être l'outil de 
recherche, de production et de gestion d'ùne société, 
des données confidentiell es peuvent sortir de l'entreprise 
(bandes magnétiques, docu 1Jœnts d'imprimantes ••• ) 

• fraudes=inte :rn es : 

Si la gestion financière d'une ent~eprise 
est confiée à un ordinatetcr ,. un membre du pP,rsonnel 
peu t trafiquer le programme ou les programmes de gestion 
f i nancière à son profit personnel • 

• destructions=: 

Comme l'ordi n;3 teur devient un outil de 
f onctionnement d'un e ent r eprise, la destruction 
( i ncend i e, inondations, sabotage, •.• ) du système 
(ha rdware ou softwar e) petrt poser pas mal de problèmes. 

2.3. I. DANGERS PRINCIPAUX. 
2.3.I.I. TYPES=DE=DANGERS 

Qu ' il s ' agi sse d'informations (fi cll iers, donèées) ou de leurs 
traitements , quatre grands types e dangers se dégagent: 

- pert e d'enregistrements (d i sparition du fichier ou 
d ' enregistrements à la suit e de l'exécution d'un pr ogramme) , 

- modif ications d'enregistremen ts , 

- est ruction partielle ou toLa le d'enregistrements 
(écrasement d'enregi st r ements par d'autres, destruction 
des l iens de chainage , fonc ti onn ement défectueux d'une 
t ête de lecture/écri ture \ 

- divulgation (lecture ou cop ie d'enregistrements non 
autor isés). 

2. 3. I. 2. DEFINITION=DES=TE RM ES=CONCEHNANT_} A=SECURITE=DES=DGNNEES. 

Un des premiers problèmes r encont és lorsqu'on parle de 
sécurité des données est l a confu i on des termes utilisés. 
Il est don c nécessaire, av ant d' a 1er plus lo i n, de donner 
l es définit ions qui seront ret en u s dans le cadre de ce mémoire . 
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Définition : Sécurité : terme que l' on peut évoquer chaque fois 
lofs--uïfI y a un risque de dégradation ou d'interruption 
des services : il faudra minimiser l a probabilité d'apparition 
du r i sque, c'est-à-dire la rédu i re à un niveau acceptable. · 

Pour n système informatique, celle -c i co:1cerne ! 

- le personnel(opérateurs, programmeurs, l'aàministrateur de 
la base de données, le respon sable de la sécurité, les 
techniciens, les analystes, etc ••• ) 

le s locaux gui abritent le sys t ème central .contre les 
catastrophes accidentelles (feu , inondation) ou la 
ma lveillance : 

- l'alimentation électrique du sys':.ème central (installation 

- de dispositifs de protection contre les micro-
coupures; 

- de groupes de secotrr s auto9omes à démarrage 
automatique en cas de "coupure ~éro" 

- des stabilisateurs de tension .• ) 

le système central (dédoub 1~m ent de matériels, voies d'accès 
mu l ti pl es aux périphériques, dispos itifs de commutation 
ma nuels ou télécommandés) ; 

- les transmissi ons (plusieurs cllemins de transmission, 
réseaux palmés ou soudés, arborescents ou en grappe • 
qui permetten t d'assurer le déroulement du trafic, même en 
cas d'interruption d'un des cir cuits. 

- l'exploitation (règles , procédu res qui diminuent les risques 
d'erreurs de pupitrage ou de anipulations de supports.) 

- les in f ormat ions (fichiers, programmes et documentati0n) 

La sécuri té des données est donc cons idér'~e comme un sous­
eosemb le de la sécurité au sens gén éral. 

Défi nition : .La ''. sécurité des donn ées" (DATA SECURITY) concerne 
fa suretJ , la confidentialité des d nnées contre une divulgation 
non autor is ée , une mod,if ication ou ne destruction . soit 
acci den telle, soit intentionnel le. 

Cell e-ci concerne: 
.Les fichiers ordinateur et manuels. 

RE MARQUE : Dans le cadre de mémoire;r- on parlera de sécurité 
chaque fois qu'il y aura risque: 

(le tableau 2322 reprend t ous les risques quJ ppuvent 
apparaître dans un système informat ique; le paragraphe 2.3.2.3. 
repr nd ceux relatifs à l'ut ilisati n d'un système de télétraite­
ment.) 

on parlera de prtection 
quan~ il fa udra assurer la sécurité 

(les différentes formes e protection couvrent à la fois 
les aspects hardware, so tware, administratifs et légaux 
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2. CONfI ENTIALITE.(Aspects législatif et politique) 

. confidentiel, secret des donn ées: 

. PRIVACY, préservation de la vi e privée, sauvegarde des 
l i bertés individuelles ; 

Défin i t i on : . ces termes.sent util i sés dans un contexte 
fégaf -oü -social ayant trait à des in f ormations propres aux 
indiv i dus (problèmes de la sauvegarde des libertés individuelles) 
ou pr pr cs à l'entreprise (données confidentielles. fichiers 
clien t s , marketing .... ) 

• ces dispositions légales ou sociales permettent 
aux i1d i vidus et aux entreprises : 

a) de contrôler la disponibilité des infor11I1ations. 
(comment les informations sont-elles collectées 
et par qui ? ) 

b) de contrôler l'utili~ation de ces informations. 
(comment et par qui sont-elles utilisées, 
modifiées 0u corr i gées?) 

A ce niv eau, on parlera rarement de dispositifs technologiques 
de sa vegarde mais plutôt de lois et de codes de déontologi~~ 

3. INTEGRITE ( INTEGRITY) 

a) eour _l es _constructeurs 

Définition=: intégrité s ' appli qu e aux fonctions réalisées par 
par un syst ème d' exploitation en matière de 
sécurité des données. 

exemple : ·- foncti on de point de contrôle et 
de repr ise (CBECKPOINT/RESTART), de 
recouvrement (RECOVERY) 

- foncti on d"'isolation" des programmes 
lors des mises à jour en accès par­
tagé. (problème des deadlocks). 

b) d' une _façon_générale: 

• sera synonyme d' exactitude, de validité des 
données ; 

• signifie que les di spositifs de protection 
hardware, softwar0 ainsi que leurs interfaces 
manuels, doivent opérer ensemble d'une manière 
cohérente. 

exemples :­
en télé­
traitement 

validité des données entrées 
(accuracy) par des contrôles du type: 
codes détecteurs d'erreurs, détection 
avec ou sans retransmission automati­
que, pl usieurs retransmissions consé­
cutives ••• :· 
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2.3.2. LEURS CAUSES PRINCIPALES 

2.3.2.I. TYPES DE CAUSES. =====-======= ==== 

- maintien de la confidentialité des 
données par des procédures d'identifi­
cation et d'autorisation des utilisa­
teurs ; 

- validité 'des données entrées au moyen 
par exemple de contrôle de vraisem­
blance, etc ••• 

- non-destruction des données assurée 
par des procédures de recouv~ement, 
d'isola t ion de programmes lors d'accès 
partagés etc •• ~ 

- validi té~ des programmes (pas d'erreurs 
de logi qu~ . ou d'erreurs préméditées}. 

Il est possible de distinguer troi s types de causes à ces dangers 

• cau ses accidentelles ou fort uites (négligences involontaires 
le plus souvent} ; 

• nuis ances préméditées déclenchées par des amateurs 
(par jeu ou par intértt}; 

• nui san ces préméditées déclenchées par des professionnels. 

2 .3 .2. I. PHOBABILITE=D' APPARITION=DES=RISQUES=POUVANT=SE=PIWDUIRE=DANS 

UN=SYSTEME= INFOHMATIQUE. 

Vc,ir Fig. 2321. 

2.3.2.3. RISQUES=DUS=A=L'UTILISATION=D'UN=SYSTEME=DE=TELETRAITEMENT. 

Les r é~eaux actuels de télétraiteœ nt présentent de grandes 
diffi cult és au développem~nt de la sécurité des systèmes et 
peu de difficultés à d'éventuels es crocs. 

La nécessité de mettre en place de s mesures de sécurité provient 
de la nature et de l'importance des risques rencontrés lors de 
l' uti l isation d'un système de télét raitement. 

Exemp l es : 
· I) Un utilisateur n'ayant pas accès au système peut essayer de 

~énétrer dans celui-ci sans autorisation: 

- en examinant attentivement les manipulations d'autres 
personnes, au terminal, il peut apprendre comment 
utiliser le terminal pour pénétrer dans le système: 
une fois dans le système, il peut, comme tout autre 
utilisateur autorisé, accéder à n'importe quel programme 
ou donnée; 

en formant le numéro de t é léphone de l'ordinateur 
(numéro obtenu comme dan s le cas précédent) ; une fois 
dans le système, celui-ci peut parfois fournir des 
instructi ons sur la façon de l'utiliser: 
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Fig. 2321. PROBABILITE D'APPARITION DES RISQUES . 

I. ACCIDENTEL Destruc- Modifi- Divul­
tion cation , qat1on 

a) événements "naturels" 

- feu, inondation, autres cataclysmes, 
- guerre. 

b) carences logiciel-ha rdware 

- panne machine (CPU), 
- piste de disque endommagée, -
- parti e de bande magnétique endo:.nmagée , 
- volume magnétique illisible, 
- erreur logiciel-matériel endommagean t 

un fichier, 
- erreur de tr,,nsmission de donnée non 

détectée , 
- support d'entrée (ex. : cartes) détruit 

par la machine, 
- erreu r programme application 

endommageant un fichier. 

2. NEGLIGEANCE HUMA INE (sans préméditation) 

- erreur saisie, 
- mani12ulations à 12artir de terminaux, 
- erreur pupitreur, 
- montage d'un volume inadéquat, 
- utilisati on d'une version erronée d'un 

programme, 
- acci dent durant essais programme, 
- volume msgnétique égaré, 
- dommage physique sur un volume magnétique: 

3. AGRESSION HUMAINE ( indiv iduelle ·et préméditée ) 

- pillage, 
- sabotage violent, 
- sabotage non violen t (effacement fichier) 
- erreur pupitreur, 
- erreur programmeur , 
- -erreur bibliothécaire, 
- erreur 012érateur sur terminal, 
- erreur utilisateur , 
- erreur p'il r jeu. 

4. AGRESSION HUMAINE (collective et préméditée) 

- espionnage industriel, 
- personnel vendant des secrets commerc i aux, 
- extorsi on d'informations pour corruption 

ou chan tage. 
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- CODIFICATION I . Probabilité d'appari ti on I fois tous les 400 ans, 
2. • • • • . • • • • • • • • . . . . • • • . • . • • • • • . . • . • • • • • • . • 40 ans, 

3. ···············••o••· ··················· 4 ans. 
4 . ..................... . . ................. 100 jours, 
5. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 jours, 

1 

6. Probabilité d'appari ti on I fois/j. 
7 . . ., ..• ~ •. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 f Ois/ J . 1 
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au moyen d'un terminal non-autorisé, de codes ou de 
numérosd'identificRtion appartenant à d'autres utilisa­
teurs ~ en pénétrant dans le l0~al où sont situés les 
terminaux réservés aux ma nipulations de données confiden­
tielles : 

- en réint~oduisant les co mmandes utilisées par un autre 
utilisateur (listing de s manipulations abandonné dans 
une poubelle ou oublié nu terminal, mots de passe appa­
raissant sur l'écran de vi sualisation lors de son intro­
duction par un autre utili sateur); 

- en se connectant à une li gn e commutée (switched line) 
au moyen d'un terminal et d 'un coupleur acoustique; il 
peut non seulement lire de s données, mais aussi bloquer 
l'autre terminal. 

2) Un utilisateur non-autorisé à l i r e ou à modifier certaines 
informati ons peut obten ir celle s~ci en interrogeant judicieuse~ 
ment la ba se de données : 

- en demandant quel est l e sa laire le plus élevé dans son 
service, il peut connaî tre celui du chef de service; 
(voir le probl ème des bases de données statistiqu~ s) ; 

3) La pl up art des tentatives acciden te lles ou délibérées d'accès 
au syst ème entrainent la divul ga t ion de données à des p~rsonnes 
non -ha bi litées ; une destruction ou une divulgation accidentell e 
ont l es mêmes conséquen ces que si elles étaient intent ionnelles . 
De ce f ait , les dispositifs de sauvegarde développés pour 
éviter les destructions accid~n t elles serviront aussi à éviter 
les agre ss ions délibérées et vice-versa. 

L'ensemble des risques dus à l'util i sat ion d'un système de télé­
traitement conduit à l'analyse des différentes formes de protec­
tion des ba ses de données . Avant d ' aborder celles-ci en 1étail, 
(chapitre 2. ) il semble nécessaire d'examiner brièvement 
l'attitude à prendre fac e aux ri sque s . 

2.3.2.4. PRINCIPES= METHODGLGGIQUES . 

Les principes méthodologiques ret enus ici définissent~· l'attitude 
à prendre f ace aux risques décrit s précédemment. 

A. De_façon _générale,_chaqu e_danger_doit_êt r e_examiné_sous_trois 
axes : 

I) Minimiser la probabi lité d' appari tion du risque: 

Dans tous les cas, il fa ut essayer de décourager les 
t entatives de fraude ou de malversation. 
Exemples : . afin d'év i t er les sabotages ou l es fraudes 

programmées , il est souhaitable qu'au 
moins deux personnes travaillent au même 
projet ; 

• changement périodique des mots de passe, 
réalisé aut omatiquement par l'ordinateur. 
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·2. Min i mi ser les dommages qua nd l' incident se produit : 

Exemple un disque endomm gé ou rie présentant plus une 
surface très pl a e doit êt7e retiré car il 
risque d'endomma er une tête de lecture, celle­
ci pouvant endom~ager, à son tour, d'autres 
disques ; 

3. Concevoir un dispositif pour redémarrer après l'incident 

Exemple : si une personne ent re en possession d'un code 
sécurité ou d 'un f ichier renfermant les codes 
sécurité de l'i n t ail ation, il faut pouvoir 
modifier ceux-ci imm~diatement en temps réel 
de telle sorte q e les anciens soient inopérants . 

Remarqu es : - Ces axes d ' étu e couramment développés à 
propos du ri sq e i ncendie sont souvent négli gés 
pour les autre r isqu es. Dans le cadre de ce 
mémoire~ seuls l es dangers provenant de 
manipul ations· partir Ge terminaux seront 
évoqués. 

- Nous dévelo pperons plus loin une mét hodologie 
de la mise en pl Rce d'un système de sécurit é . 
(voir chapitre I I.section 8) aes aonn ees . 

a. Analys e _d 'opportunité. 

Comme l a sécurité des données , d ns un système de télétraitement, 
comporte des aspects très di vers qu i peuven t conduire à des 
dépenses non négligeables en mat ' r t el et mime en software 
( les di f fé r entes fo rmes de pr ot ecti on couvrant à la foi s les 
aspects t echniques. administrati f s , lég is latifs et politiques), 
i l sera nécessaire <l' appréci er t ut es l es composantes du coGt 
de mi se en oeuvre. Nous ver ron s ue le niveau de sécu r itJ 
désirabl e doit s'exprimer av ec u e connai ssance claire des 
co nséquenc es sur les solutions et les inves tis~ements. 
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I.I. INTRODUCTI ON 

Les banqu es de données contiennent des in formations que les sociétés 
veulent ma i r.t eni r confidentielles plus un e gamme étendue d'informa­
tions pe:rs onn elles _ sur la vi e pr i vé t de s individus (famille, études 
entrepr ises , dos sier médical ••• ) 
Garder : de tell es jnformations hors de portée de personnes non 
habilit ées est extrêmement important ; il sera donc nécessaire de 
les empêcher de lire des informat ions qui ne les concernent pas, de 
modifier des données, de créer ou de su pprimer des enregistrements. 

Or, on ~eut affirmer qu'il est actu ell ement possible de pénétrer 
dans n' importe que l système de télétrai tement et d'outrepas~er son di~~ 
pos itif de protection . et de cette façon , d'accéder à toutes l es res­
sources (mémoires , programmes, donn ées) du système. Comme ces ressour­
ces son t partagées entre plusieur s util isateurs, la confidenti alité 
et l'in tégrité des données sont gravement menacées. 

Il s'avère donc indispensable de concevoir des dispositifs de 
protec tion har dware et/ou software efficaces. Avant d'aborder 
la synt hè se des dispositifs · existants ou faisant encore l'obj et de . 
recherc hes, ( sect ion 3 à 7) il convi ent ~e justifier l'affirnation 
do~née ci-dessus , en examinant l es t echniques de pénétration dans 
un sys t'me de té létraitement soi-disant protégé. 

I .2. TECHNIQUES DE PENETRATION JUSTIFIAITT LA MISE EN PLACE D'UN SYSTEME 
DE-CCJNTit<.i (E-U' ACCES -EFFICACE. -- -------- - --- --------------- ---------

Outre 1 s tentatives de pénétration décri tes précédemment (CH. I 2323) 
et qui peuvent ~tre perpétrées par des ut ilisateurs non-informat ici ens, 
on peut co nsidérer bien d'autres techniques de pénétration ·dues au 
fait qu e l'ut i li sateur du termin al es t un spéciali~te ou qu'il peut 
avoir étudié l es dispositifs de protect i on soit, dans des brochures, 
soit, en essayant de découvrir des commandes non publiées dans ces 
brochures en entrant successivem ent des commandes erronées, ou encore 
en entr ant des mots de passe utilis és sur un système analogue, etc ••• 

I.2ol. PASSAGE EN ETAT "SUPERVISEUR" (ou "~\ASTER" mode). 

Le ut de l'utilisateur du t ermin al est ,tout d'abord, de passer 
de l'état "problème" ("S LAVE" mode) à l'état "superviseur" 
où il n•existe aucune protection. ("MASTER" mode). 
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. Pour des raisons évidentes, l es util i sateurs n'ont jamais accès 
aux bl0cs de contrôle du système qui décrivent l'état des différents 
processus en cours. Si un utilisateur arrive à modifier les infor­
mations de ces blocs de contrôle, il peut, dès lors, usurper les 
contrôles du système d'exploi t ation. 
La demand e d'un checkpoint du programme utilisRteur per_met, par 
exemple, dpavo ir accès à ces blocs de contrôle. Cette opération a 
poŒ but de sauve~ sur bande ou sur di sque, des informations telles 

· que les bl oc s de contrôle du programme. 

L'utilis ateur p~ut alors modi f ier les blocs dans le fichier des 
checkpoints et demander ensui t e un res t art de son programme. 

Au redé ma~rage , son programme sera en état superviseur. Dès lors, 
il pourra accéder à toutes les ressources du système. 

I.2 ~2. EXPLOITATION DES CARACTERISTIQUES DES SYSTEMES D'EXPLOITATION. 

Une autre technique de pénétration con s iste à exploiter le fait 
que, dans les opérating _systems actuel s , une partie du système 
dépend d' un8 au tre partie pour vali der ses entrées. 

§~~mQl~ : Prenons l'exemple du relieur ~t du chargeur d'un système 
d'ëxploit ation actuel : le chargeur su ppose que les données 
(load modu l e) provenant du relieur, sont exactes r01:1, -en . modifiant 
quelqu e peu l es sorties du relieur, un utilisateur peut amener 
le chargeur à recouvrir une partie du système avec son programme qui 
travaillera al ors en état superviseur. 

I.2.3. UTILISATION DU MECANISME DES INTERRUPTIONS. 

Cette technique se base sur le fait qu e le système n'est pas protégé 
pendant l a durée du traitement d'une interruption. 

I .2 .4. MISE A PROFIT DES FAIBLESSES DES SYSTEMES D'EXPLOITATION. 

La plupart des systèmes ne font pas un e remise à blancs ou à zéros 
des zones de mémoire (mémoire centra l e ou Luxilière) après l'exécu­
tion d'un progr amme. Des données rési du elles telles que des informa­
tions confiden tielles ou des listes de mots de passe peuvent donc y 
subsiste r et ~tre accessibles aux programmes suivants. 

I.2.5. ENTRZ ES NON CONTROLEES. 

Certain~s entr ées dans le système sont intenti0nnellement dépour~ues 
de disposi ti fs de contrôle: ex: rout i nes , réservées aux program­
meurs système . En général, celles-ci pourront . ·être utilisées pour 
pénétrer dans le système en outrepass an t les procédures de contrôle. 
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I.2.6. CONCLUSIONS. 

S'il existe un seul point faibl e da ns un système de sécurité, 
celui-ci pour ra 

~~~mQl~ : Si un 
aütrës- le sont, 
pénétr ation . 

être utilisé pour pén ét re~ dans 

module n'est pas protégé, alors 
il pourra toujou r s être utilisé 

le système. 

que tous les 
comme moyen de 

La sécurité des données, dans un système de télétraitement, 
nécess it.e le développement de t echniqu es, méthodes, et procédvres 
appropri ées de protection des i nformat i ons contre les destructions, 
divulgations , ou modifications ac ciden t elles ou délibérées des 
données . 

L'établi ssement d'un système de sécuri t é repose sur trois parties : 

I. Identif;er les utilisateurs du système ; 
2. Prévoir des mécanismes de protectio n pour empêcher toute entrée 

-ill éçrale dans le système et tout ac cès non autorisé aux fichiers; 
3 . Not ifier au responsable ·de l a sécur i té (ou à une autorité 

équiv alente) toutes tentat ives de violation du système. 
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2.I. INTRODUCTION 

Si nous consi oérons 1 un système de télét r aitement qui comporte un 
ou plusieurs processeurs, une hiérarchi e de mémoires associées, un 
ensemble de fichi ers d'informations (di sques, tambours ou bandes), 
un réseau de communications ainsi qu'u n ensemble de terminaux éloign és 
( reliés au système par des lignes loué es ou commutées), le diagramme 
repris ci-d essous indique une siquence possible d'événements lorsqu' 
une per sonn e ut ilise un terminal et un ensemble de transacti ons pour 
exécute r un ou plusieurs programmes à artir d'informations stockées 
dans ·une base de données. · 

Les ver rouill ages qui peuvent être appl i qués aux différentes étapes 
de la procédure ne doivent pas nécessai r ement être tous utilisés. 
Cepen dant, un système relativeme nt sGr devrait comporter plus d'un 

· verrou illage dan s la chaine , de telle sorte que si l'un d'entre eux 
est out repass é accidentellement ou déli bérément , les données soient 
toujours en sécur ité. 

2 .2. DIAGRM1ME DES EVENEMENTS RELATIFS A UNE SESSION DE TERMINAL. ---------- -------------------------------------------------

I. 

2. 

3. 

4. 

5. 

EXEMPLE DE VERROUILLAGES POSSIBLES . 

SMITCH sur 
le terminal 

1 
L'u tilisateur 
établit la commu-
nic ation 

1 
Le t ermin al 
transmet son 
identificat ion 

1 
Phase 
d'i dentif i cat ion 
de l'util i sateur 

1 
Phase 
d' autoris ati on 
de l'uti lisateur 

- Cont rôle d'accès à la salle des 
terminaux.; blocage du terminal; entre 
chaque ses sion, par une clé physique. 

- décon nexion du multiplexeur ou du 
concentr~teur entre les heures normal es 
de servi ce ; numéro de téléphone secret. 

- Si le c;de d'identification (adresse) 
du termi na l n'est pas accepté par 
l'ordina~eur , toute transmission 
ultérieu e sera bloquée. 

- Le nu méro d'identification de l'utilis a 
teur peu~ ne pas être repris dans les 1 

tables du système: dans ce cas, aucune 
entrée ne sera acceptée . 

- Contrô le du code sécurité (code secret, 
mot de passe, numéro ou clé ••• ) selon 
les infor mat ions préalablement mémorisé 
dans les tables de sécurité du système. 
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6. L'utilis ateur 
entre u e 
transact~i-n _____ _ 

7. Le progr a~ne 
fait appéi 
à un fi chi er ,à une 
base de données , à 
un enre i s trement 

8. Le syst '~e obtient 
le fichi er demandé 
et lit l' enre istremen 

9. Le progr a~me traite 
la donn ée et 
compose une réponse 

10,L'ordin et eur transmet 
sa r épo nse 

- La libr ai rie des programmes peut être 
protér~e : l'utilisateur peut se voir 
re~us er l 'accès au programme qu'il 
a dema ndé explicitement, ou implicite­
ment par une structure de dialogue. 

- L'utilis teur (donc le programme) 
n'est pa autorisé à lire ou à modifier 
le fic hi _r ou l' enregis trement : l'accès 
à ceux-c · sera inhibé. 

- L'enregi strement ou l'item demandé 
contient un indicateur interdisant à 
ce t util i sateur de le lire ou de le 
le modif i er . 

- Dans cer t ains cas, l'inhibition d'une 
r1pon se ' l'utilisateur peut dépendre 
du r ésul t at du traitement de la donnée . 

- Comme l' i nformati on n'est susceptible 
d'appara î tre confidentie lle qu' après 
la réal i sati on de certai ns traitements; 
le progr amme d'application peut avoir 
sen pr opr e mécanisme pour empêcher la 
divulgat i on du résultat. 

' Tous les s s tèmes de protection dé~ri t s soit,dans la littérature 
actuelle, soit, chez l es constructe ur et pouvant s'appliquer aux 
événements I à 8 seront détaillés dan les sections qui su ivent. 

On aborder notammen t les problèmes d' identification, d'autorisation, 
·de concurc nce entre program~es , de P IVACY (lois) et de personnel 
(rédaction des programmes, v0ri î icati on). 

On dévelop era, au chapitre II I , un p 
basé sur l' enchaînement des événement 
ne seront as abordés puisqu'ils d~pe 
d'applicatio • 

ogramme de contrôle d'accès 
I à 8. Les événements 9 et 10 

dent de chaque progr amme 

Le chapitre IV donnera les principal e directives suivies pour 
impl émenter le programme de con t rôl e d ' accès élaboré au chapitre III. 
On trouver, en fin de chapitre, les r ésultats de l'implémentation du 
prog ramme r éa lisé au cours d'un stage à l'IBM Belgium. 
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3·. I. TERMINAUX AVEC ET SANS DISPOSITIF DE PROTECTION 

On peut consi dérer deux types de termi naux: 

avec pr ot ection 

sans pr otection 

donc non acc es s ibles par tous les utilisateurs 

accessi bles t h~oriquement par tous les 
utilisateurs. 

Si les deux t yp es de termin aux sont admis , il est souhaitable de 
les placer dans des locaux différent s : ceci permettra d'éviter 
qu'un personn e non autorisée à travail l er sur un terminal prot{gé 
examine les mani pulations d'une personne habilitée • 

• exem pl e de manipu l ations : 

- ent~ée d'un code sécurité , 
- entrée d'informations con fid entielles • 

• risq1.!es encourus par la person ne habilitée : 

~Ë~mg1~ : cas d'un termin a~ à écran cathodique. 

- rique qu'un observateur remarque le code de sécurité 
emp loyé lors de son introduc tion au clavier (toP.ches 
ut ilisées), même si ce code n'apparaît pas sur ~'écran, 

ri sque d'oublier de reti rer sa clé (physique) dan ~ la 
serrure sur le termj nal, 

- risque qu'un observateur r e~arque des données confidentiel 
l es, soit, sur l'écran, so i t, sur les documents -.· 
de travail de l'opérateur, 

ri sque, pour les term i naux avec imprimante, d'oublier un 
l i sti ng contenant l' en chaînement de manipulations 
(commandes d'identificati on de l'opérateur; ce listing 
pouvant être abandonné sur l'imprimant a ou dans la 
poubelle (et oui ) à l a suite d'erreurs de manipulation. 
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Ceci nous amène à considérer une ou deux zones d'implantation 
nes termin aux. Suivant le cas, l es di spos itifs de protection 
~is en pl ac e s eront différents : 

2 locaux 

I local 
1, 

TERtlHNAUX 

2 types I seul type 
1 1 

sans protection I so i t 
sur les terminaux, - protection 

' 1 
1 

: sur les 
1 
1 

terminaux 
1 
1 
1 

local I 1 1 - di spositif 
1 de contrôle4-------'---, 1 

1 
1 
1 
1 
1 
1 
1 
1 
1 
1 

d'acc~s à :_ , 
l ' en trée du 
l oca l 

- ou sur les 
de ux lo-aaux 
2 

- dispositif de 
protecti on sur 
certains te r mi naux 

pas de 
protection 
nécessaire 

id.em ... 

protec tio r 
nécess ai rE 

' idem 

3.2. PROTECTION DU TE RMINAL. 

Un terminal peuL être équipé 

• d'une s eTrure 

É:~~~Ql g~ : 
un agent de banque peut avoir sa propre clé; 
chaque fois qu'il entre une transaction, il doit insérer 
cette clé dans la serru r e du terminal afin de débloquer 
l e clavier. 

- ce:r tains terminaux bancai res ont même deux serrures, 
de telle sorte que deux caissiers séparés puissent 
l'utiliser. 

Inco nvénient s : ----==== ===== 
- ri~que de perdre la c l é ; ~ultiplication du nombre de 

se:r rures sur le termin al si chaque utilisateur doit 
avoir une clé uniqu e ; ba i s se de l'effic acité du systè~e 
de protection si tous l es utilisateurs ont une clé 
i d-e ntique. 

d'un l ecL eur de cartes d'i den t ification : la carte · a la 
di me nsion d'une carte de crédit et contient des données sur 
une pi ste magnétique. 

~~e~2l cs d'utilisation : 

- voir paragraphe suivant et section 5. 
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La carte magnétique est la clé d'un système de 
cnntrôle d'accès i 

- el le possède un code invisible, insensible aux agents 
~ térieurs (humi dit é par exemple) ; 

- un très grand nomb1·e de codes différents peuvent être 
C_:) mposés, assurant ai ns i à chaque carte un code unique, 
~ nouvelable et pr ogrammab le. . 

- 1~ carte peut être i mpr i mé e au nom. à l'adresse du 
propriétaire. Sa photogr aphie peut apparaitre au verso 
d:e la carte. 

Remarque : à ce ~•t ade , la carte magnétique se rt de clé au système de 
contrôl e d'acc ès du terminal : si les donnée s de la piste magnétique 
sont reconnues vali des, le te r minal pourr a , par exemple, être mis sous 
tension, le clavi er s era débloqué; l'opé r ate ur pourra former le nu~é~o de 
téléphone de l'o r J i n~teur; les mêmes donn ées pourront ensuite être 
utilisées par un e ro tine de contrôle d' accès (voir programme développé 
au chapitre 3) po ur i dentifier l'utili sat eur du terminal. La carte magné­
tique peut aussi ê tre utilisée a l'entr ée de la salle des terminaux. 

3. 3. PROTECTION DE LA SALLE DES TERMINAUX . 

Il existe ac tuel lement, parmi la mul titude des dispositifs de 
contrôle d' ac cès , certains disposit ifs t rès évolués présentant 
un caract èr e mo~ ulaire et pouvan t s' adapter au degré de sécur ité 
retenu pour l e problème posé. 

On peut l es c l as ser en trois catégor ies 

- les di spos itifs qui utilisent une t,arte magnétique et/ou une 
clé, 
ceu x à co~ mande él ectronique où l a clé est remplacée par un 
système de code, 

- ceux qui combinent les deux di spos itifs précédents. 

3.3.I. DISPOS ITIF SELECTEUR (degré de sécur ité n° I) 

C'est le cas d'utilis ation le pl us simple. Deux éléments de 
contrôl ~ san t utilisés : 

un e carte magnétique codé e , 
un s électeur qui acc epte ou refuse la carte proposée 
et commande soit l' ouver ture de port es, soit la mise eJ 
s erv ice de machines. 

AY~n!2 g~§. : 

- un e carte peut être codée de façon à donner accès à 
un uu plusieurs sél ect eurs à la fois. 

- pol.IT qu'une carte soit ac ceptée, il faut que son code 
soi t conforme à celui d ' une matrice placée à !~intérieur 
de l'appareil ; dans l e cas contraire, le sélecteur la 
r efu se. 

- un s ystème de codage doubl e permet l'accès~ certaines 
he1ITes seulement.( équ i pe de nuit et. de jour, par exemple.) 

- pos:s ibilité de codes illimitée . · 
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Inconvéni ents : 

- risque de perte ·ou de pr;t abusif des cartes. 

~Q!!!!:!.Q!.! - : 

- Four limiter un prêt abusi f des cartes entre différentes 
per sonnes, la firme Fichet -Bauche a commercialisé un 
sys tème "I.R." (Invalideur-Revalideur) qui peut être 
adapté au sélecteur : · 

• après une entrée a t orisée, l'invalideur 
efface automatiqu emen t certaines informations 
sur la carte, informati ons qui sont restituées 
au poste de sortie où le revalideur la programme 
de nouveau pour un e autre entrée. 

3.3.2. CENTRALE D8 CONTROLE AVEC LECTEUH DE CARTES (degré de sécurité 9°2) 

Le syst ème de contrôle d,acc ~s compre nd un lecteur de cartes 
magnétiques individuelles à double code : 

- l e premier permet de vérif i er si la carte a été codée 
pour être lue par l e lecteur . Si cette condition est 
r emplie, le second c0de de l a carte est transmis en 
code binaire à une centra l e de contrôle~ Le code de la 
ca r te est vérifié et si sa validité est reconnue, 
l , au torisation d,accès est accordée. 

~Yfü!!:~g~~ : 

- Pour chaque présentati on de la carte, la centrale 
i ~pri me le jour, l,heure , _a minute, le numéro de la 
po r te et le code de l a cart e , Elle indique, de plus, 
s i l,accès a été accordé ou ref;usé. (Dans ce dernier 
cas , la centrale p~ut actio nner un système d'alarme). 

füH!Jg~ ~~~ ; 

Le sys tème le plus évolué es t piloté par un m1n1-
ordinateur (central e). Celu i -ci accorde ou non l'entrée 
en fonction de sa programmat ion et enregistre sur 
i mpr imante, bande perforée ou magnétique, tous les 
pas sages des usagers aux di f férentes portes ou points 
d ' accès. Toute carte perdu e, volée ou conservée par 
! ,util isateur peut être immé diatement annulée. 

Exemple: Système des carte s -clés SAFAA. 

3.3.3. BLOCS DE LECTURE (degré de sécurit é n° 3) A CODAGE NUMERIQUE 
OU ALPHABETI QUE . 

Une pro t ecti on plus importante peut être obtenue à partir de ce 
système qui comporte généralemen t : 

- un clavier à 10 ou 15 touch es sur lequel il faut établir 
une combinaison et un l ecte ur de cartes magnétiques, 

- une armoire de contrôle fa i t partie de chaque ensemble. 



2-IO 

~~~illR1~~ : (blocs de lecture M.L. e la firme Fichet-Bauche). 

- l ' entrée dans un local s' er f ectue après l'introduction 
de la carte dans le lecte u~ et affichage d'une combinai­
son de 3 chiffres ou 3 l et.:, r es (suivant le bloc de 
l ecture prévu) • 

• l'introduction de 1 carte peut être ·programmée 
pour s'effectuer au début, à la îin de l'opération 
ou entre la frapp e es deux chiffres ou lettres du 
code. 

Exemple 3-8 - in t ~oduction de la carte 

- u , e alarme , dite de cont ra · nt e est prévue dans ce 
sys t ème : 

• dans ce cas, il su f : i t de frap per une touche 
déterminée à i' avan ce, à la place èu dernier 
chiffre (ou lettr e) du code habituel. 

5. 

- l or s de l'établiss f:: ment de la combfoaison sur les blocs 
de lecture, un no mbre d' er~curs, réglable del à 9, est 
adm is. Passé ce nombre, un e a larme se déclenche 
aut omatiquement. 

Remarqu e : 
Ces blocs de lecture peuvent f onctionner d'une manière 
aut onome ou être équiçés d' u~ lecteur de cartes relié 
à une centrale qui contrôl e : es infcrmations de la carte 
et autorise ou refuse l'accès demandé. (voir 3.2.2.2). 

Si on désire un degré de séc r ité plus élevé, chaque 
carte magnétique po ssèdera son propre code (au lieu d'un 
m~me code pour tout es les pe sonnes possédant une carte). 
En géné ral, une erreur de code bloque le système pendant 
une durée réglable (1 à 30 s ec . par exemple). 
Le di spositif: • donne l' a: ar me après une ou plusieur s 

erreurs de code; 
• possède un disp~sitif d'autoprotection 

en cas d' ouverture du boitier. 

3.3.4. SCHEMA DE FONCTIONNEMENT D' UN BWC DE LECTURE A CODAGE Nm' ER lQUE. 

Nous prendr ons comme exemple, ici, l e terminal TCA 1121 . de 
la fir me f rançaise ElPROS. (Spéci a: i sée dans les terminaux 

. lége:: s qu i t ransforment l e post e t ~l éphoniqua en périphérique 
d'ordin at eur .) Le TCA 1121 se r acc orde aux ordinateurs par 
l'in ter médi aire d'autocommutateurs électroniques multifréquences. 

Ce termin al de contrôle d'accès es un lecteur de badge raccordé 
à une lig ne téléphonique permett an l a transmission d'informations 
cont en ues su r ce dit badge et d'i nf orma tions introduites sur un 
clavi er de 12 touches. La l ecture eu barlge peut être interro~pue 
par l'int r oduction d'informa tion s ' u clavier. Le schéma de la 
Fig. 3.3 .4. indique un moyen de r é~oudre tous les problèmes 
d'un dispos i tif de contrôle d'accèc évolué. 
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l) Présen t tion du terminal 
a __ _ _ - - === a-==-- - =-= 

Ce te ! ~i nal est présent1 dans un boîtier et comporte: 
- une e trée badge, 

un VOjant rouge (tonalit é dis continue). 
un voya nt vert (commande d'o uverture), 
un ho ton "start". quatre de sélection "in". "out". 
"serv i ce", "CL", ainsi qu'un clavier à 12 toucheso 
une trée ligne téléphon i qu e o 

2) Fonc t i or nement : 

I) Entr ~e du badge (badge per fo r é : 22 colonnes/12 lignes) 

- lt. " décroché" est obt enu dè s lgintroduction du badge. 
- En présence d'une perforat i on II : 

• si la tonalité est continue: la lecture est enclen­
chée; 

• si la tonalité est di scontinue: agir sur "Start" et 
recommencer. 

2) Lect r edu badge 

- Pr ' sence d'une perforatio n en colonne 12: 

touches "in", '·out" ou "Service" enfoncées 
- envoi d'un e i nf or mation multifréquence; 

• touche "CL" enfoncée : 
- la lecture du lxi bdge est arrêtée et le clavier 

est mis en fonc t ion ; introduction de données 
variables. 
la lectüre du badge sera poursuivie par l'ac­
tion sur le bou t on "start". 

- Per foration 12 inexi stant e : la lecture du badge se 
po rsuit jusqu'à l'appar it i on du "End of Block" {12-5); 
ce dernier est mis en mémo i r e. 

3) Id en 4 ification du badg0 par r apport au lecteur: 
Pr esence des perforati ons I I-8-6 et I ou 2 ou 3 ou 4 ou 5 
( sL pposons que le lecteur soit repéré en position 3) 

le badge est stoppé 
• à l'apparition de ln tonalité continue. un contact 

de commande est acti onné (voyant vert) pendant 10 
secondes env i ron et le badge est extrait.(si3ds le 
badge ) ; 

• si le badge ne compo r te que les perforations II-8-6 
la présence de la to nalité n'actionnera pas le 
contact de comma nd e • 

• remarquons que si l e badge comporte: plusieurs 
perforations (dans l es lignes l, 2; 3, 4 ou 5), il 
pourra être ut i lis é sur plusieurs lecteurs r~pérés 
conformément au badg e . 

- S' i l n ' y a pas de perforations d,identification et que le 
l ec teur n'est pas repéré , le badge est extrait et le conta 
de comm ande est actionné dès la présence de la tonalité 
co tinue. 



1 L Badge • --1---
Tonalité Tonalité 

discontinu, 
Décroché 

continue + 

! lntro ducti on 

~ 
Voyant 
rouge 11-stop ' --

Attente tonali t~ -
' • 

Lecture 1 2 3 

4 5 6 

Non Perforation 7 8 9 
12 

Start ~- Oui 0 * - -
' 0 - i + 

J 
12 

IN OUl SC! CL 
J, ~ + -: 1-a 2-b 3-c . -

Envoi d'un caractère ! 
multi.fréquence Stop -

- T - -

é 

1 E.O.B(12+5l * 1 Mise en mémoirt 1 
1 1-R.A.Z 

1 
E.O.B 

Non Puforation 
11.8.6 

1 - ·-0 

I 1 
ui '- ../ ·- i 1 

Stop 1 1 ~ Temporisation 
+ 1 2 --0 

3 - 10 sec. 
I dentité -

du badge 
t. f-0 
5 f-0 

- Voyant 
~ 

- vert 

Sortie badge si ,_ 
tonalité continue 

,-
'' _l Fermeture du contact 

(1 ) ~ (C om mande dr port, par ex.) 

Tempori sat i~ 
au raccrrocht 

( q.q:"sec.à 2 mr. ) 
~ 

/ • -
TCA 1121 
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3.3. ETABLISSEMEi,T DE LA COMMUNICATION. 

Les procédurl' s de communication peuvent être bloquées, (le soir, 
pendant les pér iodes d'ent ret ien, co ng és etc ••• )pour éviter tout 
accès int erdi t , en déconnectant par exemple: 

• le mult iplexeur ou l e concen t r ateur, 

les modems (serrure physique ~ur le modem). 
Le numéro d~ t éléphone pour entrer en communication avec l'orriina teur 
sera tenu sec r et et ne pourra , en au cu n cas, figurer sur un annuaire . 

3.4. REMARQU E. --------
Dès que l'utilisateur a accès à la sall e des terminaux et à un 
ter~inal en pBr ti culier, il peut établi r la communication. L'ordi­
nateur doit al ors pouvoir · identifier l e terminal qui demande la 
communication, ainsi que l' utilisateur de ce terminal. Ceci 
nécessitera des procédures spéciales et des dispositifs de contrôle 
d'accès semblables à ceux-ci . --------------------
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4 .I. CHOIX DE LA PHGCEDURE D' IDENTIFIC TION --------------------------------------. 
Sur Cf':tt ain s s ·s t èmes, il sera nécessai re d'identifier à la fois le 
term i nal et l' ut ili s ateur o~ l'opér at eur de ce terminal. Sur d'autres 
sys tèmes, une seule identificatio suff ira . Différentes raisons permet ­
tent de fai re un choix entre les deux proc édures ou de les appliquer 
toutes deux. 

4. I .I. I DENTIF ICATION DU TERMINAL UNI QU E~1ENT : 

Si les t ermi naux sont r éparti s dan s deux loc aux différents, ceux 
dont il fa ut assurer la protec i on s er ont placés dans le loc al 
(ou zo ne ) dit "de sécur i té". L~ur prot ection sera assurée par un 
di spos it if de l i mitation de l ' acce? pl acé à l'entrée du local 
(voir s ect io n 2) et cette pro t ection peut être considérée comme 
suffis ante. 
Pour l' ord inateur, la procédure de sécur ité consistera à s'assurer 
qu'il est bien en commu nicati on av ec ses terminaux. 

La Fig. 4. I. illustre cette s i tuation : l'inst allation compr end: 

• un concentrateur (ou ne unité de cont r ôle), 

• des t erminaux sans séc 1ri t é et d'autres i mplantés dans une 
zo e dite "de sécurit~a . 

4.I.2. IDENTIFICATION DE L'UTI LISATEUR UNIQUEMENT 

Certai ns systèmes conten an t de don néeu confidentielles se basent 
sur des techn iques d'ident if ic t ion de l'utilisateur (voir sections: 
plut ôt qu e du t erminal ou de s n emplacement, ce qui p~rmet, 
lorsqu"un t ermi na l tombe en panne , f e rapidement l'interchanger 
avec un au tre . 

4.I.3. REMARQUE : Il es t toujour s pos i bl e de combiner les deux 
pr océdu res décrites ci-de~s s i l' on désire un degr é de sécurité 
plus i mport ant . En pra t ique , l e côût sera un fact eur limi tatif 
pour to ute s les opérations éve tuell es qui pou r r aientAêtre 
apport ées en vue de renfor cer l'efficacité du système de sécurité. 
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4.2. TECHNIQUES_Q~~DE~~!~~~~!~~~-~q_!~~~~~~~ . 

4.2.I. PAR ADRESSE 

A. fIJ~~!I?~ 
Pour des r ai sons d'économi e de l i gne , aes ~erminaux protégés 
(rés ervés pour l'introducti on de données conf identie lles) 
part 8gen t souvent des licnes de communicat ion êvec des 
terminaux non protégés. ( Fig. 4 . I ). 

Par cons équent, l'ordinateur do i t connaitre l' adYesse du 
terminal ave c lequel il est entré en communication. Il suffit 
que cette adresse précède chaque message envoyé par le terminal 
(voi r co ur s de télétraitement de 2° licence). 

B. Fonction nemen t 
-=======·====== 

L'ordin 3t eur peut interroger , par exemple , un terminal au 
moy en d' une adresse spécifiqu e . t 1âme lorsqu'une interrogation 
gén éral ~ est envoyée à une un i té de contrôle, pour laquelle 
n'i mport e que l terminal peu t répondre, l'ordinateur connait 
touj ours l e terminal répon dan t, puisque son adresse précJde 
le mess age de réponse. Le syst ème parcourt alors une table 
qui lui i ndique , pour chaque ad res se de terminal, s'il doit 
la tra i t er avec ou sans séc urité . 

C:. Remarq}J'e : 

Sur cer t a i ns systèmes, une perso nne non aut ori sée qui désirerait 
avoi r accès au système peut intervertir les adresses des termi­
naux. Cec i n'est possible qu' avec cP.rtaines configurations de 
ligne. 

Exemp le : Dan s l a configurat ion précédente (vc ir Fi g . 4 .I), le 
câb l e r e l i ant l'unité de contrô l e au terminal à écran cat hodi que 
peut être interchangé avec celu i d' un autre terminal. 
L'o rd i nat eur va, dès lors, cons i dérer (su ivant la table des 
adre sses , des terminaux) le t erm i na l de substitution comme étant 
dans la zone de sécurité. L' uti l i sateur pourra ainsi avoir accès 
à des données conf identi ell es. 

L'i nt e rc hangement des cibl es de connection ne sera probablement 
. pas r éal i sable si l'unité de contrôle est elle-m&me disposée 

dans la zone de sécurité. (voir Fi g. 4.2.I ) 

4.2.2. PAR CODE DE SECURITE CABLE . 

A· f I1~~1Irn : 
Afin de pr otéger le système con t r e tout interchangement de 
termin aux, il est préférable de câb ler un code de sécurité 
dan s le hardware du termin al . Un changement de code est alors 
impos si bl e sans une conn ai s sance approfondie du système. 

8 • ~~~rnrn1~ 
La Fi g. 4 . 2.2 . représente la st r ucture du code d'identifi catio n 
du termi nal IBM 2770, qui comprend deux parties ciblées, l'une 
dépendant de 1•utilisateur , l'autre du constructeur . 
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(câblés par un ingén ieur de la firme de l'utilisateur) 

caractères de sécu r i té 
câ blés dans le termi nal dès sa fabrication 

fig. 4.2.2 

de~ande d'autorisa t i on de transmettre 
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4 .3. FREQUENCE_ D'IDENTIFICATION. 

La fréquence s el on laquelle les termi naux doivent s'identifier au 
système peut dépendre d'un ou pl usieurs f acteurs : 

• programme en cours, 
• risques (tentative d'accè s non autorisée), 
• probab i lité <le substitut io n d ' un autre terminal, 
• nomb re de terminaux actif s , 

car act ér istiques des term i naux . 

D'une façon gén érale, l'identification s e fera: soit 

• automa tiquement, lors de l a premiè~e transmission ou 
de l ' i nitialisation (SIGN-ON) de la session terminal 

• lo :s de chaque message; 
• lorsqu' une interruption a ét é détectée par l'ordinateur 

(remar qu ons que le ré seau t é l éphonique n'offre aucun moyen 
de détecter le remplacement du terminal pendant la durée de 
l'in t erruption.) 

4.4. CONCLUSIONS. 

On peut considérer deux ni~eaux d'irlen t jfi cation : 

- soit ident if ier le terminal san s f ournir une protection contre 
des i nt erchan gements délibérés de t erminaux; 

- soit four nir un code de sécur i t é c5blé, rendant ainsi impossible 
to ut ~n terchangement 

Le princi pa l inconvénient de l'ut i l is ation d'une technique 
d 9 identif ic ati on du term ina l rés i de dans la lenteur de la pro­
cédur e de subs titution en cas de panne de ce dernier. 

Un utilis at eu r (autoris é) doit, t out d'abord, avertir le centre 
de tra i t erne .~ t ; 
Il faut, ens uite; - substi t u3r un nouveau terminal à celui qui 

est dé f ectueux ; 
- modifier l es en trées correspondantes dans 

la tab l e des t erminaux. 

La procédure de reprise du t rai t emen t sur un autre terminal 
n'est don c pa s automatique auss i l a plupart des systèmes 
traitant des données confidenti e l les préfèr ent haser leur 
système de con tr5le d'accè s su r une identification de l'utilisa­
teur plu tôt que sur celle du te r mi na l ou œ son emplacement. 
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5.Io INTRuDUCT ION. 
Si la base d6 don nées ne contient pas d'informations confidentielles, 
l'identif i cat ion du terminal sera suff is ante; par exemp le, si tous 
les employés 9 un même dépar tement pe uvent accéder au fichier de leur 
département à part ir d9 un termina l, il suff ira de disposer celui-ci 
dans ce départ ement. 

La situation eu terminal peut donc fo urn ir une protection suffisante. 

Si, par contre , plusieurs utilis ate ur s partagent le même termillal 
et qu e de s ni eaux de ccnfidentiali té dj ffércats sont appliqués =,=: .. -: 

aux utili sateurs , il faudra non seulemen t identifier le terminal 
mais aussi l' ti lisateur de celu i-ci. 
Ceci peut se fair e de trois façons dif fé re ntes : 

I. Par une do née que l a personne con na it ou qu'elle a mémorisé 

La personne peut mémor i se r un mot de pass e , un no mbre 
secret ou répon dre à un en sembl e prédéterminé de qu estion 

Coût Les techniciens de ce ty pe n'exigent pas un hardware 
spécial : la proc édure d 'identification rel ève uniquement 
du sof tware (progr am~e d'identi fication). Elles sont les 
mo ins coûteuses et peuvent être réalisées pour assurer 
rais onnablement, ma is non infailliblement, la sécurité. 

2. Pàr ùn obj et que la personne peut ga rder sur elle: 

~~~~~~e~ Ins ertion d 9 un badge ou d 'une carte dans un lecteur 
racco rdé au termin al ou in c lu dans celui -ci ou ins er tion 
d'une clé dans l a serrur e du terminal (voir précédemmen t 
sec tion 2). 

Côut Ces techniques nécessit ent un dispositif hardware de 
lecture parfois très coût eux car n'ét ant pas encore 
inc lu ; de façon s ta ndar d, dans tous les t erminaux. 

3. vAil ~oy ert de caract éristi gnes phys i gu~i 4e la personne . 

~E~~~~e~ Un dispositif pour r ait être ut ilisé pou r la lecture 
et la transmissio n de l' empreinte des doigts ou du 
pou ce et comparée par un programme à de s données pré­
enregistrées. De plus, l a voix pourrait être transmise 
à l'ordinateur : l ' utilis ateur prononce dans un ordre 
prédéte rmi né certaines syllabes que l'ordina~eur 
compare ensuite à un en r egistrement préal ablement 
mémorisé. D' autre s caract érist iques physiques pourraient 
également être ut i lisée s . 
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· eoût : ActuelleTient, ces techniqu es Ï ont partie du domaine de la 
rech ercl1e . Celles-ci sont de l oin les plus fiables mais 
aus si l es plus côuteuses • . . ctuellement , un seul lecteur 
d 9 emprei ntes et un seul dispo &itif à entrée vocale ont été 
commercial isés. 

5 . 2. IDENTIFICATIO!'\ _PAR UNE_ DONNEE_ QUE_ U\ _Pl~ SONNE CùNNAlT OU_ QU, ELLE 

A ~IEMORISE. 

5. 2. I. PROTECTIOI\ l·AR MOT DE PASSE/CLE/COD· SECURITE. 

Les info r ~a t i ons peuvent itre pro tégé es d,une façon peu c&ûteuse, 
l,ordi nnt eur demandant à !,util isateur rle s,identifier par un 
mot de pa ss e ou un code que l ui se ul connaît. 

5. 2. I. I . MOT=DE __ PASSE=UNIQUE.._=cmitv,UN==A=P _JJS IEURS=PERSONNES. 

La prccédure la plus simpl e est d'utiliser un seul mot de pass e 
commu n à toutes les pers6nn es habilitées à employer le ter­
min al. Le système n,admet aucun e transaction tant J qu,il n,a 
pas été introduit . 

Sur beaucoup de syst : mes en temps-partagé, !,opéra­
teur du terminal cré-e et met à jour son propre 
fichier. Il lui fou n1 i t un mot de passe ou m&me 
plusieurs s,i l en veut différentes parties. Ce 
fichier ne peut ~t r e lu par quiconque ne fournit 
pas : le mot de passe correct. L' utilisateur du 
termin al est l i bre de changer, chaque fois qu'il le 
dési re , le mot de pas se avec lequel il a verrou jllé 
son fichier. 

Une procédure id ent i que est utilisée aujourd,hui 
sur de nombreux systÈmes de télétraitement et 
s,avère efficace pour ifentifier les utilisateurs 
qui voudraient accéder aux informations (programmes, 
données, uti l itaires ) à partir des terminaux. 
(voir s ection 6). 

Afin Pétab lir un dispos i tif de protecti on plus efficace, 
il est préférable que chaque util isateur du terminal ait un 
code · ifférent. 
Sur_c er t ai ns_systèmes ; l'util isateur doit indiquer: 

- son numéro personn e l d,identification (ex nom, 
numéro de matricul e. numéro du registre national) 

- son code de sécuri té ou mot de passe. 

L,ordi nateur (routine d, i den tification) peut alors vérifier 
si le code sécurité est bien celu i qui a été affecté à la 
perstinne qui a fourni l e numé ro d,identificati on. 
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+ USER NAME? 
426 , SM I TH 
+ PASS\'JORD? 
N~B0DY44 

(n.u méro d' i dentifi cation+ nom) 

La plupart de ces procédures ne f ourn issent pas un haut degré 
de sécur i té (toi ts ) es uti l isateu rs d 'un fichier de données 
utili sent le même mot de pass e). Dans certains cas , l' ensemble 
des mots de passe des fichi er s ne sont pas prot égés par un 
autr e mot de pa sse . 
L' utili sati on de mots de pass e eu de cJdes de sécurité prés entent 
égal ement d ' au tres inconvénients : 

I . Les utilisateurs ne pro t è0ent pas leur mot de passe . Le code 
peut don c être donné à une autr e personne ou observé par 
cell ~-c i. 
Hien ne met en évidence l a per sonne qu i est ent rée en po s­
sessi on de ce code. De plus, c c:.:n:ne beaucoup d'utilisateurs 
l' écr i vent sur un calepin ou su r un bout de papier pour le 
r eten i r plus facilement , n'i mçorte qui peut en prendre 
conna i ss ance sans que l'on s ' c::n aperçoive . 

2. Les utilisateurs oubli en t l e r mot de passe personnel ou 
l eur code de sécurité. 

De plus , pour un même ut ilis t eur , la probabilit é d ' oublier 
un mot de passe est proporti nnelle à la fr équence de 
:norlif i cation de ce lui-ci. 

En cas d 'oubli , l'util isat eur devra prévenir l' opéra t eur 
du centre informatique . Celui-c i devra donc posséder un e 

: li ste de s différents mots de pas~c utilisés. 

Ces in convénient s pou r ront fa c il emen t être évités si chaqu e 
mot de paf se ou code sécur i té es t rendu invalide après sa 

première utilisation. (vo i r S . 2. I . 6.) 

5 . 2.I . 4 . ~~~~~Q~~ : 
A. MOT DE PASSE ( MOT-CLE) : 

- peut contenir tout es Cümbin aisons de l ettres , 
de chiffres ou de ca :~ac tè r es spéciaux . 

B . CUDS Si CURITE : 

- en généra l, ne con ti e1rt qu e des chiffres . 

5 . 2 . I.5 . CHOI X ET GENERATION DES MGTS DS FASSES OU CODES SECURITE. ======== =================-----=-------------------------
Règles : 
I . Grand nombre de combina isons r-o ss ibles afin qu'une personn e 

non aut orisée à accéder au sys t ème ne trouve pas . par has ard 
·wie cl é valide. 

2. Le degré de sécurité obten u es t proportionnel à la l ongueur 
de l a clé. 

3 . La cl é doit pouvoir !tre sélec t ionnée au hasard parmi : toutes 
l es combi naisons. 
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4. La cl é doit pouvoir ltre m' mor i sée facilement. 
(obj ecti f contradictoire à la r ègle 2) 

5. Ch aque . clé doit pouvoir ~t r e mod ifiée indépendamment de 
tout es les aut re s . 

Une soluti on de compromis ent r e ces exigen ces sera de choisir 
une clé cl.e trois lettres au hasard suivies de trois chiffres 
détermin és au hasard égalemen t . 

Rema rg~1e ~ avan~agcs d'une cl é personnelle plutôt que d'une 
c l é de gro upe : (cl é 1c1entiqu po L! r toutes res per sonnes à'un 
àèparte~1en t .• 

ne personne peut chang er de qroupe sans devoir modif ier 
l a clé de ce der ier ; 
i l sera plus facile 'identifier un utilisateur non­
utorisé ou essayan~ de forcer l e disposi tif de protec ­

t ion ; 
• l a modification ' un e cl é personnelle se remarquera 

moins que la modifi~ ~t i on de celle d'un groupe lsi une 
personne ~on-aut ris ' e r ema rqu8 celle-ci lors d'une 
i ntroduction par son propr iétaire. 

5.2 0 1.6. PERIODE=DS_VALIDITE. 

Rè~.: Le degré de sécurit é bt enu en uti lisant un mot de 
pass e ou un code sécurité est inversément proportionnel à 
~a dur ée d 'utilisation. 

Améliorat i ons à l a pro tecti on par mot de passe : 

- changements péri diq es ou imprévis ibles, 
- tilisation unique. 

5.2.Io6olo g_~~~~~~~lQQIQ~~~"~Qsl~E~~~l~t~kê.• 
· -s~r c~if~tris systèmes, l es codes sont changés tous les mois. 

un e m dif ication i mprévi s i bl e est préférable : comme la 
péri o e de validité est in dét erminée, toute personne non­
autor i sée qui posséderait un mot de passe, sera détectée 
dès l fin de la péri de e validité de celui-ci. 

Proc éd ure de modification 

- exemple: le nouv eau code de sécurité est envoyé à 
chaque utilis,tcur l ors dè rexpédition de ses 
factur es du mois. Le code se trouve sur une partie 
détachable ne comport ant aucune aJtre mention. 
L'utilisateur est pr i é de détacher la partie compre­
nant le code sécu r i t é et de ne le divulguer sous 
aucun prétexte . s• i 1 perd cet te carte , il est peu : 
vrais _emblabl e qu ' un e autre personne puisse l'asso­
cier au numér d' i denti fication correct. 

- Remarque: L' util i sat eur peut demander un nouve au 
code de sécurité u mot de passe, chaque fois qu'il 
le désire: p r exemp le, s'il croit que quelqu'un 
l'a observé 1 rsqc 'il l'introduisait au clavier. 



2-22 

5.2.I.6.2. ~1~mQ~.E~~§§L_CQ~~§-~ssq~lI§L.~~~BR~~=~§S~H~. 
INVA LID ES APRES LEUR PREM IElê UTILISATION . 
~ - ~ ===.aac:s:a=• ===•• ...: a::c ==:c ..:. z:a.:waaw-: c 

Prin ci pe: Afin d'éviter qu'u ne autre personne puiss~ 
empl oyer ultérieurement le mot de passe ou le code sécurité 
dP un utilisateur, ce code, une fois utilisé, deviendra 
inval i de. 
Da ns un système de ce genre , l 'utilisateur a la~possibilité 
de r en ouveler son mot de pas se à chaque session de terminal. 

Différ entes méthod es perme t t ent <l'annule~ un mot .de passe 
ou un code sécurité : 

- liste de codes ou de m0ts de passe, 
- nombres secrets et génération de nombres au hasard, 

avec : • trans f or mation logique, 
• fonctio n algébrique. 

A. ~!~~~~-~~-~~~~~_ou_de_mo~ de_passe. 
Pr i ncipe: Le respon sabl e de la sécurité fournit à 
l 'utilisateur une list e de codes plutôt qu ' un seul. Il 
est invité à ne pas barrer sur sa liste , les codes invali­
des ; une personne non-aut or isée ne pourra utiliser cette 
car te, ne sachant pas qu el est le code à introduire. (la 
pér iode de validité peut aussi être la durée d'une 
t r ansaction. ) 

B. Nombr es_secrets_et _gé nér at i on_de_nombres _au_hasard. 

Pr i ncipe: l'~tilis ateur ent re certains digits d'un 
nombre mémorisé. Ch aque di gi t est déterminé, de man ière 
a léatoire , par le ~y s t ème . 

Descri ption : Sup posons que chaque utilisateur mémor ise 
un nombre, un mot ou un e phrase pouvant contenir n'importe 
quels caractères Et facil e à mé~oriser, si bien qu'on 
per met à l'utilis ate ur de l s composer lui-même. 
Appe lons ce nombre, ·1 11 " nombre secret". Il sera différent 
du numéro d'identif icati on de l'utilisateur afin : 

• qu'il n'en exi s te aucu ne trace écrite ; 
• d'éliminer toute possih ilité qu'une autre personne 

entre en sa poss es s ion . 
Exemple: Lors de l a procédu r e d'identificati on, !•ordina­
t eur demande à l' utilis at eur de lui fournir certains 
car actères du nombre s ecr et (soit une paire t à chaque 
i entifir.ation ). Le di al ogue d'identific ation sera par 
exemple: 6TYPE YüUR SECURITY CODE 

/0000 2344 
+TYPE THE FIRST AND SEVENTH CHARACTER·s 
+SECfŒT NUt,ŒER OF YOUR 
/X3 
+PRüCEED 

C. Mét hodes dérivées de 1•emplo i de la technique des nombres 
au hasarà. -------- - - --- -- - ---------- - -------------- --- - -­
---------
Pr i ncipe: L'ordinat eur f o r nit ct•abord un nombre ps eudo­
a l éa toire à l'utilis at eur; celui-ci exécute ensuite une 
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tra s f ormation logique ou mathématique (règles prédéter­
min :es ) et renvoie le nombre résultant de cette transfor­
mati on , (mot de passe) à l'ordintteur. Si le nombre est 
correc t , l'utilisateur a r a accès au système. 

Exe 11pl e transformation_logîque 

L'ord inateur envoie un mot de passe de 
cinq chiffres. 
L'uti l i sate~r y additionne la date du jour 
et renvoi e ,par exemple, une paire de chiffres 
du résult at • 

• transformation_mathématique : 

L'util i sate ur sait que son mot de passe 
est la f onction algébrique suivante: 

2x + z2 

La procédure d 'identification sera la 
suivan e : 
+TYPE YOUR SECURITY CODE 

/126 
+IF X=5, Z=2, WATH IS THE PASSWORD? 
/ 14 
+PROCEED 

Dan c~ dernier exemple. la complexité de la fonction 
alg éb rique dépendra éventue llement du niveau de sécurité 
req i s et du niveau de formation des utilisateurs des 
t '.:!n1i naux. 

5.2.I.7. IMPLDIENŒATION. 

La proc édure d'identificat i on est b~sée sur l'utilisation 
d'un e " t zi bledes mot s de pass e'.' stockée sur un fichier ,rnrmanent 
(voir Fig . 5.2.I.7.) : 

ch ~ue entrée de la t able associe un mot de passe à un 
util i sateur. (l a pr oe fdure d'identif ication se terminera 
nor ma lement si l'uti li sateur introduit l e mot de passe 
as oci é à son nom). 

- Le f i chier contenant l a t able des mo ts de passe : 

est accessible à la procédure d'identific ation 
(consultation ) et à une seule personne (ma intenanc e): 
le responsabl e de la sécurit é du système • 

• n'est accessib e à aucu n utilisateur, tant en 
consult ation qu'en mise à jour. 

- L' intégrité du système dép end donc de l'aptitude à garder 
la t able secrète. 
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5.2.I.8. INCONVENIENT DE LA PROTECTTON FA R MOT DE PASSE. ========-================-~=------------------
• Le r esponsable de la 36cur it 6 du système con naît l es 

mots de passe des utilisateu r s ou peut les conn~1tre 
en dem andant 1•impression de la totalité ou d'une entrée 
de la table or, 

a) il n'y a aucun e rai son qu•il les connaisse 
(l es mots de passe pourraient être générés 
automatiquement ) ; 

b) un listing de la ta ble obtenu par le responsabl e, 
dans un but . de co nt r ôle, peut toujours être vu 
par inadvertance pa r une personne non-autorisée. 
Remarquons qu e mê~e des listings pér imés pour­
raient apporter des informati ons (st ructure 
des mots de pa~se ) à un utilisateur non-autoris é . 
(Notons qu'il exist e des machines réduisant l es 
documents confident i els (lis tings ) en copaux ou 
confettis en que l qu es instants.) 

• Toute pers onne acc6dant à l a sa lle machine (sécurité 
physique) peut commander un e impres sion de la table à 
par t ir de la consol e (sans passer par les fonctions 
d•i ct ent ification et d' autori sat ion). 

, • Un dis positif de pro tecti on basé sur l'utilisation d~ mots 
de pas se ne pourra donc être implémenté si le ystème de 
s6c uri té des donn ées n'o ffre pas la possibilité de protéger 
l es fi chiers contre un e l ecture non-autorisée. 

Nous dé crirons ci-après une procédure qui1 moyennant certaines 
hy poth~ ses, permet de démont rer comment pallier à ces incon­
vén ients. 

5. 2. I. 9. AMELIORATION=DE= LA=TECHNIQUE== Di~=PHOTECTION=PAl1)1IOT=DE='?ASSE. 

A. SUPPRESS ION AUTOMATIQU E D::: L ' nJPRESSION /V ISUALISATION . 

Il es t utile d'empêcher l a vi sualisation ou l'imp r ession 
d'un mo t de passe lo r squ'il es t introdui t, afin de diminuer 
l e r i sque qu•il soit ob ~erv é par une autre personne. 

Les tec hniques suivantes so nt le plus souvent utilisées : 

. !~li!Q!!ION_~~l~1~IlQ~~ : 
Su r cer tains terminaux, l'o rd i na teur peut demander un mot 
de pass e et empêcher conjoi nt ~ent son imr,ression ou sa 
vi su alisation sur le t erm i nal . 
L9 inhib ition automatiqu e réa l i sé e par l'ordinateur 
(uti l isation de lignes de tra nsmission en full-duplex) 
est une opérat ion plus discrèt e que la procédure o~ 
l'ut i lisateur introdui t son coue ,d'une main.tout en appuy­
ant sur une touche du cl av i er (télétype ) ou en baissant, 
de l 'au tre main , l'in tensité l unmineuse (terminal à écran) 
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Si l e code de sécurité est~ par exemple, de 6 digits, 
l'ordin ateur envoie une séri e de caractères quelconques 
qui noirci ssent un empl acemer. t nécessaire à 6 digits, 
(par un va-et-vient du dispo s itif d'i mpression). 

La tate d'écriture se r eposi t ionne ensuite au début de la 
z0n e et l'ut ilisateur in trod uit son code de sécurité . 

Exe11pl e +TYPE YûUR PASSWùHD 
/ ~~lli~©E) 
+ USER NAME 
/ 426,SMITH 
+PHOCEED 
/ - trans action -

B. FCNCTION D'IDENTIFICATION [';E NECZSS ITANT AUCUNE PROTECTION 

DZ JA TABLE DES MOTS DF. PASS S . 

I . HY!~THESE: Une personn e non -autorisée ne sera jamais 
ë3'pablê.êl' 9 accéder au système , même si tous les éléments de 
l a procédure d'iden t ifi ca t ion (s auf l es mots de passe) 
l ui sont accessibles. 

2. PEINC IPE DE FONCTIOl''NEMENT : (voir Fig. 5.2.I.9 a) 
-i::=-Y::...t aaa a=••=== wu= .a. sema =a---~~ 

PHASE I : L'utilis ateur voulant accéder ati sys tème 
introdui t •• son numéro .d'identification ou 

son nom; 
w 1 mo t de passe.P . 

PHASE 2.: Un e procédure déte rmi ne la valeur d'une foncti on 
H au point P. 

PHASE 3 

nemargu~ : H es t un programme dont l'uniqu e 
paramèt~e d'ent r 6e es t P. c'est-à-dire le mot 
DE PASSE (den bi tsJ entré ~ar f•utilisatèur. 
Il consist e à géné rer n bits à . partir des n bits 

. de P. (Le résul t at obtenu est en fait un 
cry ptogramme - voi r section 7). 

Lë résul tat obt enu , soit H(P), est comparé à 
l a clé r ésidant dans l'entrée correspondant à 
l 'utilisateur dans une table des clés (table 
i dentique à l a ~ab le des mots de passe décrite 
précédemment). 
Si E=H(P), l 'ut i li sateur est accepté du fait 
qu'il conn a1t w1e valeur de P qui permet de 
produi re une va l eur tabulée E. (la mise a Jour 
de la tabl e des c lés peut se faire indépendam ­
ment du respons able de la sécurité: 
~xernp l~: en fi n de session terminal, liutili­
sateur peut au moyen d'une commande spéciale, 
envoyer un mot de passe qui générera une nouvell 
clé ainsi qu'un e mise à jour de l'en t rée 
co rrespond ante de la table). 
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Remar que : On suppose que to~te per son ne non-aut orisée, 
voulant accéder au système, sera susceptible d' accéder 
à la fonct ion H ( lec t ure du programme) et à la tab l e des 
cl és. (voir hypothèse de départ) . 

Etant donné que l' i nt égrité du système se trouvera 
menacée si cette pers onn e ar rive à déduire l'entrée (P) 
à partir d'un résu l tat (E) de la table, il est nécessaire 
d'avoir une fonction H très dif f icile à inverser . 
Dans ce but , on va baser la procédure d'identification 
sur : • l'uti lisa tion d'une famille de fonctions (H) 

de transf ormnt.i on d'un Pen E • 

• l e cho ix de H, dans la famille en f onction 
du mo t de passe introduit: en résumé : 

- po ur un mo t de passe P donné. on consi ­
dè~e une fonction FP (dont le cho ix 
dépend de P lui-mime) parmi la famille 
qu'on s' est donnée. 

- la val eur E, <lans la table des clés, 
s era Fp (P). 

En tenant compte de l a rapidité de calhul des proc es seurs 
act uels, on peut répéter plusieurs fois le processus de 
sélection de la fonction FP afin d'accro!tre la complexi ­
t é de la pr océdure. 

3. Dt::SCRIPTION DE LA PRCCEDUIŒ . (voi r Fig. 5.2.I.9 b et c). ~== W &WM W& wc ww a&nz•==s -

Le calcul que la fonction li doi t réaliser, comporte 
J cycl es (3) : 

- chaque cycle convertit (7) un mot de passe (ou 
ens emble de hit s ) en un autre . (Nous appe llerons 
'èlé" l e dernier obt enu, c' es t-à-dire celui figur ant 
dans la tabl e) ; 

0 cycl e I utilise le mot de passe P introduit 
par l'utilisateur (2) ; 

0 cycle 2 ~ J : ut ilise l ' ensemble de bits fourn l 
par le cycl e qui le précède (7). 
(v oir Fig. 5.2.I.9. b) 

- chaqu e cycle est paramétré par une val eur différente 
(du point de vue tr ait emen t, chaqu e cycle est donc 
distinct) : 

0 cycle I est pa ramétré par P ( I) ; 
0 cycle 2 à J : l e para~ètre est déterminé en 

appliquan t l a fonction Next X (n bits 
au parn~ètre du cycl e précéden t (8). 

({,a fonction calculé e par Uil cyGle est appelée ~X , (~e 
paramètre X est de l a ~ême forme que P et est gen ere au 
hasard, par exemp l e}. 
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- chaque cycle consiste à appliquer successivement et 
dan s un ordre détermin é , K foncti ons (f1, f 2, •••• fK) 
de transformation d 'un ensew~le de bits (mot de passe 
~ctuel) en un autre (4 • 

En ré sumf 

~Chaque fonction f K • 

• est paramé t r ée par X (le paramètre du cycle) 
et/ou par P (mot de passe introduit par 
1•ut ili5at 3ur ) ; 

• est ré pétée m fois (6) (m dépend de la 
val eur ac t uelle de X et de P. (5)). 

La boucle int érieur e (6) représente les m r épéti­
tions d•une m~me f onction de transformation fK (7). 

La boucle inter~édi ai re (4) consiste à appliquer K 
fonction fK (5) (6) t andis que la boucle extérieure 
représente les cycles (4) (8). 

4. EFF ICI~NCE DE LA PROC EDUR~ . 
_,.-A•••z == = =u w•w= =• = ••••~ 

Il es t intéressant d'e xam in er brièvement les difficultés qui 
surgi s3 ent en cas de tent ati ves de violation de procédure. 

Cons id~ rons, par exemple, les événements suivants : 

- ~oit E, la clé corre sponda nt à l'utilisateur dar.s la 
table des cl és ; 

- ~oit g, la derni èr e fo nct ion fK utilisée; 

- soit Q, la valeur à l aque lle g fut initialement (avant 
les m boucl es ) appliquée, 

- soit m, le nombre de fois que g a été exécuté. 
m On a donc : E = g ( Q) 

D• aprè s l'hypothèse de départ , u11e personne non autririsée 
v~Ï l ant accéder au système , pourrait conna!tre E, g et m&me 
g 

No us constatons qu'il l ui es t i mpossible de retrouver le 
mot de passe P corresponda nt à une clé E; en effet : 

- la connaiss ance de E, g et g-1 ne lui sera d'aucune 
utilité puisqu'il ne co nn a!t pas m, (or, m dépend de P) 

plusieurs applicat i ons de g-I à E et 1•examen du 
résultat obtenu après cha cune de celles -ci ne lui sera 
d 'aucune utilité pu is que rien ne lui permettra de 
reconna!tre Q lorsqu'il l'obtiendra. 

En pr :rt ique, la difficult é d' inverser H sera proportionnelle 

- au nombre de fonc t i on s fK utjlisées, 
- au nombre de cycl es parcourus, 
- à la longueur (nombre de bits) du m9t de paJse P, 
- à la difficulté d ' inv 1rser les fonctions fK . • 
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Remarg e : Vu l a di fficulté d*obtenir un P correspondant à une 
clé E con nue , nous adme ttrons qu'il puisse éventuellement exister 
d~s mot ~ de passe distincts ( soi t P1 , P2) qui conduise~t à la 
meme c l e . 

5. EX E~1P LE : 

- Sy s t~me de protect ion pa r mot s de passe utilisés dans 
MU LTICS. (voir référence s en bibliographie). 

5 .2.2. SEQUENCE DE Q- ,;_:s î IONS HEPONSES . 

5.2.2.I . PHINCIPE. 
-m~~-

L9 ordinat ur pose à l' util isa t eur un e série de questions personnell e 
choisi es · u hasard parmi pl us i e~ s précédemment stockées dans le 
système ; l es questions so nt chrisi es de telle façon que lui seul 
est capabl e J 'en donner la r épons e correcte . Ell es se rapportent 
toujou rs ' des informations personn elles . Il ne risque donc pas 
d'en oubli er la réponse comme c'est le cas, lors de l'emplo\ de 
mots de p sse ou de sécurité . 

5.2.2.2. FONCTIO NN,..t,1ENT • 
.-:;•- -= --- -- --~ 

Un ensembl e de questions iai ns i que les réponses correspondantes 
ont été mémor isées lors de l a générati on du système d'identifica­
tion. 
L'o rdinate r peut poser d' aut r es questions à chaque session 
terminal ; i l peut aussi vari er l eur ordre, ce qui exclut 
la pos s ibi l ité , pour une autr e personne , d'observer les réponses 
à tout es l es ques tions. 
Note : L'i :npres sion des réponses sera de préférence inhibée 
automat iquement par l'ordinateur. 

Exempl es e que stions-répon s es : 

• ('OE:::,TIONS PERSONNELLES : ----------------------
Quelle est l a date de nais sance de votre femme, 
celJe de votre mari age ou l e nom de votre grand-mère., • 

• TABLES DES ~10TS DE PASSE ET DE LEUIEfŒPONSESPRECISES: 
- -- - -- -- --- ------- --· ·-- - --- -- ------- -- ------ --------
~ots de passe four nis p"r 

l'ordinateur 

CLAUDE _ 

J E.AN -
-
-

:--IJUSY 

:-:,,,TASK 

-
-

R~ponse ~ obtenir du 
terminal 

/ 
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5 o2 .2 o3 o S~l'IfQ~§.~U~-~t~!~~§ 
Avant age s : f acilité d'utili sation ; haut degré de sécurité 
lorsque ce syst ème est util i sé en conjonction avec des mots 
de pa s se ou l:B dges. 

Inconv éni ent s : /. durée de l n proc éd ure d'identificati on, 
• degré de sé ~urit é peu élevé : 

- si l es questions sont trop simples; 
si èl l es so nt identiques pour tous les 
utili sa t eur s ; 

- si l es répo nses peuvent être facilement 
trouv ées (ex. : dans le fichier du personnel, 
date de nai ssan ce de l'utilisateur; n° de 
téléphon e et c ••• ) 

• l'efficaci t é du sys t ème est inversément prcpor­
tionnelle ~ l a du r ée de la période compris3 
entre deux re no uve ll ements des questions, 
(c' est-à -dir e à l a fr équence d'utilisation de 
la procédur~ ) . 
place mémoire ( tab les ou questio ns-réponses). 

5 .3. IDENTIFICATivN _PAR_ ~N _O BJET_ QUE_ LA -~~1~~(2~~~ -~~{:!!_~~~~~~-~{2~-~~~~-

5 .3. I. PRINCIPE 

Une aut re procéd ur e qui utili se av ec succè s la mémoris ation de no mbres 
consiste ~ e~coj er opti guement ou magnétigucmen t des informations 
pour identif i er l'util i sateur du termina l. 
Remarquons qu e l es car t es ou badg es enc odés optiquement sont moins 
sûrs que cell es encodées magn ét i quement c1r le codage y ~waraît 
clairement . 

5.3.2. FONCTIONNEMENT 

LP procédure d ' i dentification peut gt r e réalisée de plusieurs man1eres. 
L'adoptio n d' ~nc pr océdure pl ut 3t que d" un e autre dépend du degré 
de sécuri té q · •on désire obte ni r. L'i ntroduction de h carte dans le 
lecteur s era s ui vie soit : 

I. du t est de validité du c0de de sécurité enregistré sur la 
car t e (application d'u ne . proc édure de calcul sur la clé) 
ex. : addition, soustract i on , multiplication ou division 

'une/ par une qu ant i t é , tr ansformations sur les 
caractères. 

2. de 1 ~omparaison de la c l é de la carte avec une clé mémorisée. 

3. de l' i ntroduction d'un code au clavier, transformation de ce 
code et comparaison au cod e de la carte. 

La figur e 5 . 3 . 2. décrit un bloc de l ect ur e. Dans cet exemple, tous 
les util isa t eurs autorisés à se s er vir du t erminal ont le même badge. 
La présence d' un strip magnéti qu e s ur l e badge entraîn e la fer me tu r e 
du switch corr espondant dans l e bl oc de lecture. L' eff icacité du 
dispositi f est Fr oportionnelle au no mbr e de switchs. 
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bo!t ier 

----=-----------, ca.·te à piste magnétique r--- ' 1 
1 
1 

' w 
1 
1 
1 
1 

0 
Q 

r--0Rm 11 1111 [l}-l NC 
1 
1 
1 

L(-0-...-} 1 
" 1 ::s 

1 O' 

r--0- [)-l 
.... 
~ 

Cl)'4) 

NC ~ C 
V) O'> 

. ... (tl 
r.i. e 1 

1 

L-(-o-__)-1 
1 
1 
1 

~---(-o-.._ -) J 
NO switch de l ec t ure 

KEY 
WCK 

5.3.3. AVA NTAGES DE Lll. PISTE MA GNETIQUE . 

I. Difficul té_cie _reproduction ( en cas de vol) : 

Une carte à piste magnétique ~ e peu t être aussi fac ilement 
reproduit e u'une clé. 
~!~m~lg : Que peut-il se passer si ne personne non-autorisée 
ëntrë-ën ros ses sion du badge d'un utilisateur~ 

• Il lu : sera it possible ue lir e l'information de la piste magné­
tique Ci l existe des loupes pr év ues à cet effet) et donc de 
conna: t::r e le numéro de code cl c l'individu à qui il a dérobé 
le bad ç:e • 

• Le dan ge r n'appara!t ici qu e d ns la mesure o~ il lui est 
possibl e de reproduire le cod e de ~écurité. 

2. Simplicité_d~ _la_procédure_d'id entificat ion. 

5.3.4. INCONVENIENTS IT A.t!l,ELIORATIONS DU SYSTDIE . 

I. Perte ou vol . 

Les cl és, barlg es et cartes de crédi t ont en commun cet inconvénient : 
ell es peuv ent être perdu es ou dérob ées . 

- A~ELIO RAT I NS : Annulation de l a cnr te sur ordre dê l'utilis ateur . 

De préf ér ence , la carte r,e co:npor t era aucune inscription visible; 
en cas de p0r te , l'utilis at eur pr éviendra directement le responsa­
ble de l a s écurité. Ce derni er in ~li dera la carte perdue en 
modifian t la table des mots de pas s e ou codes sécurité du program­
me d'ide nt if ication . 
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Annulation i mprévu e et revalidation. 

Régulièr eme nt (tous les mois) ou de façon imprévue, le 
responsa l e d'un département peut r écupérer les badges des 
utilisateur s. Avant de les revali de r (modification du mot de 
passe) une simple lectur e de ch acu ne d'entre elles fera 
appara!t r e les duplications éventu elles . 

Détection d~n empru nt. 

Si la pi ste magnétique contient pl us ieurs mots de passe 
utilis abl es une seule fois (voir 5o 2.I.6 .2), et si le dispositif 
de lectur e remet à blancs le dern i er mot de passe utilisé, 
l' •tilis ateur peut détecter tout cmprnnt de sa carte. 
Connaiss ant le nombre de mots de passe qu'il peut encore utiliser, 
il s•aper cevr a dê l'utilisation de l'un de ceux-ci (vu la 
remise à bl ancs ) dès la première s es sion terminal. 

2. Négligenc e de_l'utilisateur. 

Ex: - oub l ~ de la carte dans le lec Leur; 

- AMELIORAT-:= CN Prévoir un autre l ecteur à la sortie de la pièce 
6~ se tr ouv e le terminal. 

5.3.5. REMARQUE -
Un badge ou une carte à piste mag nétiqu e seront particulièrement 
efficaces s ' i l s sont combinés à un sys t ème d'alarme en cas 
d'effracti ons , u utilisés en conjonc ti on avec lin code de sécurité 
introduit au cl avier. Carte et code son t alors tous deux nécessai r es 
pour avoi r acc: s au système. 

5 .4. IDENTIFICATION AU _ \iCYEN _DE _CAHACTER I STIQU ES -~~~~(2~~~~~~? .. 
Il existe de nombr euses caractéristiques phys iques qui permettent de 
reconna!tre un e pers onne, si pas avec certi tu de , du moins avec une très 
f aibl 11 pro9abi li t é d •erreur . 

Plusieurs breve ts nt été obtenus pour des dispositifs qui voulaient 
enregistrer un e me1s11rntion identi f i ab le de l'individu. Certains de 
ceux-ci sont tr ès coûteux; par exemp le, l es lecteurs d'empreintes digitales 
ou l es dispositif s à entrée vocale commerci alisés depuis peup D'autres 
sont peu réalist es ; détecteurs d'od eurs, l ecteurs d'empreintes des lèvres, 
dispositifs pour mesurer la forme de la t~ t e , etc ••• 

5.4.I. DISPOSITIF' D' E,, REGISTREMENT DE Li\ VGIX. 

5.4.I.I. PRINC IP E : ------ - -
L'ut ilisa t eur prononce une ph ra se dét erminée à l"gvance, par 
exempl e, : 3s chiffres d'un numéro de code, et un dispositif 
à l'entré e de l'ordinateur converti t les sons en un ensemble de 
bits. Le s:rs tème compare en s uite cet ensemble de bits à un autre 
ensemble m~morisé précédemment et pr ovenant lui aussi des m;mes 
sons pron oncés par l'utilis at eur. 
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Co mme les voix des utilisateurs di ffère nt quelque peu~ de te mps à 
autre (nervosit é , fatigue, émotion •• • ) ; le sys tè me ne ret ient que 
certains paramètre s caract éristiques et ne rempare que ceux-ci en exa ­
minant s'ils s e s it~ent à l' intérieur des limites ad mi ssibles de varia­
tion. 
L'analyse de l a voix humai11e est comp l exe et est encore une t echno logi e 
en cours de dével oppement: comme le dé t it de la voi x peut varier 
constamment, il fa ut d'abord une synchr onisati on de ce débit avec 
celui du modèle qu i fera l'objet de l a omparaison ; après cette 
synchronisation, la variation de ton (v jte sse de vibration des cordes 
vocales ) et d'i nte nsit é (son) peut être comparée avec le modèle. 
Bien d'aut res caractéristiques peuvent ncore ;tre prises en considé­
ration. 

5 0 4.I.2. DEFAILLANCES=ET=CRITIQUE=DU=SYSTEi E. 

L'i mitation de l a voix de l'utili sateur par un i mposteur va augmenter 
considérablement le taux d'acc eptations i llégales . Elle présente 
néanmoin s beaucoup de difficult és po ur vo ir une efficacité suffi sante 
( ex. : utili sat i on d'un enregistrement cur bande magnétique du 
texte d'id en ti f i cation prono ncé par l a pers onne ). 

La princi pale di f ficulté dans les syst h es de reconn aissance de voix 
r éside dans le fu it q~'il n'est pre squ e pas possib l e de rec o11n a!tre 
une personn e en r humée ou étant sous l a 'll! cnace ; si on augmente les 
limites admj ssi bles de variation des di ff éren ts paramètres de l a vo ix 
pour accepter ces cas particuliers, l a ~r obab ilité d'une acceptation 
illégale va au g11e1:ter considérabl ement. 

Remarquons qu' il serait possible de <li g·i ta liser la voi x humaine dès 
l e termin al ~t no n à l' arrivée à l ' ordi I i'lteur . Nous aurions un trnin 
de bits sur ~a l igne de tran smission , m-2 is l'utilisateur perdrait 
l'av antage de n'avoir besoin d'a ucun éq uipement suppl émenta ire pour 
l'identificati on, si ce n' est que d 'un t 6léphone ordinaire . 

5 .4. 1.3. ~?f~~fb,f; : UfllIT E A ENTREE VOCALE VI P ICû t,I ISE AU POINT PAR LA ~0CIETE 
------- TIJRESilOLD TECHNOLOGY. 

Un VIP 100 de 8 K peut "compren dre" 32 , ot s de vocabul aire , l e "mot" 
étant défini comme une courte phrase de moins de 25 secondes . Lo rsque 
plusi eurs opér ate urs (3 au maximum) se er vent d ' une m;~e unité, 
chacun possède son propre voc abulaire el son code d'identification 
qu'il arnonc e l orsqu'il initi alise un e s essi on terminal. Le te mps de 
répon se (décod ag e de l a voix) est infér ieur à un dixiè me de seconde, 
le temps minimum entre deux mots est de deux dixièmes de seconde. 

5.4 .I. 4 . CONCLUSIONS . 

L'opération de reconnaissance de la voi x ne suffit pas pour identifi er 
i~failliblcment l 'utilisateur . Utilis ée conjointement ave c un autre 
moyen d'id en ti fica tion, tel qu'u n nu :néi-o secret, ell e pourra procurer 
un haut degré de sécurité . 
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5 .4 0 2,. DIS POSITIF BASC SUR I.A GEO~lETRIE DE l.A tX\ IN 

Il est très rar e que deux perso nnes ai ent la mime forme de main, 
si bien que ses ca ractéristi ques peuv ent f ourni r un meilleur moyen 
de reconnaissan ce individuelle que ltenr eg istrement de la vo ix. Un 
des premiers ap par eils capabl es d ' assur er l'identification automatique 
d'une pers onne par un disfositif basé s ur la lecture de caractéris­
tiques des mai ns vient d'etr e corn:n ~r ci ali sé sous le nom d'IDENTIMAT 
20000 

5.4.2.I. ~~!~~!~~ : 
Des étude s stn tistiques . ont démontr é qu'il n'exi ste pratiquement 
pas deux mai ns présentant un e géo mé t ri e identique. Utilisant cette 
donn ée 0 1··ap pareil enregistre fid è l ement sur une carte d'identifi­
cation à p · ste magnétique, l es mensura tions de l a main pour 
ensuite les ire et les compare r à l a main du porteur de la carte. 
(voir Fi g . 5 . 4 .2.I) 
On écarte a i ns i toute possibili t é de f raude par prêt, vol ou per te 
de carte. Seu l, le titulaire peut être utilisable sans carte. 

5 .4. 2. 2. FO NCT IONN E~;r,;r,1 : 

Les don né es re latives à la géomé t r i e de la main de l'utilisateur 
et cell es caractérisant les locanx auxquels il a accès , sont codées 
magn éti quemcnt sur la carte, en une seule opération.(voir Fig. 
5.4.2.2.) · 
Four obt en~r l'autorisation d' ent r er , l'utilisateur introduit 
vertic al ement sa carte dans une fe nt e sur 12 face supérieure 
de l'a ppn r e i ~ et place sa main à pl at , sur le dis ositif de lecture, 
dans l a po s i t ion imposée par l e gui de. L'IDENTIMAT 2000 compare 
alors au tor1at iquement la géomét r i e d e .~ette main avec les mensu ­
rations codées sur la carte magnéti que et émet un ordre "Accepté" 
ou "Ref us é" qu i permet l'ouvert ure d'u n accès (porte, ••• ) ou la 
tran smi ssi on ctu numér o d'id enti f icatio n de l'utilisateur ainsi que 
celui de l' ap pareil utilisé. 

5.4.2.3. CRITIQUE=DU=SYST EM E 

Le disposi t i f prend 12 ·mesures dont notamment la longueur des 
doigts : une analyse des lon gueurs des doigts d'environ 4000 
persorin es a nontré que si on utilis e la longueur des quatre doigts 
d»une rn ê-n e main pour identifier un e personne, la probabili~ de recon­
naiss ance er r onée est par exemple de 0 ,5 % si les tolérances de 
mesure sont sont+ I.5 mm. La pr obabi lité de r3jeter une personn~, 
alors qute l i e peut avoir accès au sy stème , ' est très faible . 

L'IDENT H1AT 2000 utilise une l umi èr e intense qui rend translucide 
l es extr ém i tés des doigts. Il mesur e dès lors la transmission de 
la lu mi ère à travers ces extr émi t és de doigts, ce qui empêche une 
personn e avec de longs ongles, d' êt re rejetée et rend très difficile 
d'induire en erreur le disposit i f en portant sur soi un gant fait 
soign eu s eme nt aux mesures d'une aut re personne . 

5.4.2.40 EX EMPLE D' UTILISATION : -============ ========= 
Identificat ion d'utilisateurs de carte s de type badge, (voir Fig. 
5.4.2.4 .) pour l'accès aux progr ammes et fichiers. 
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5o4.2.5. R~~~nQQG2 : 
Durée du cod~ge d'une carte: moins de 2 minutes. 

(mensuratio ~ · e la main, numéro d'identifi cation de l'employé, 
locaux dont l'accès lui est permis, numér otation de la carte, 
privilèges éventuels • •• ) 

Durée du cy =l e de comparaiso n entr e l a géométrie de la main pl acée 
sur l' appar e i l et les donn ées codée s sur la carte d'identification: 
moins ct•un e s econde. 
( mesure de l e màirj,, lecture de ~cl ca r t e et vérificat ion de l'identité , 

5.4.3. IDENTIFICATION ET VERIFICATION: DEGRE D' ~FFICACITE. 

5 .4 .3. I. COUT=DE=L' Cï: ·ERATION=Di:..= VERIFICATIGN .. 

On co nstate , dans tous les di spositi f s de reconnaissance des 
c ~ract érist: cues physiques d' une per s onne, une disproportio~ 
ent re l'idc~t ificati on d'un individu et la vérification que cet 
ind ividu es t bi en ce qu'il prét end at re. 
Dans l es sys tèmes de reconn aissanc e d 'empre intes digitales ou 
d'enregist r ~~ents de la voix, _'id en t ification a été plus la rgement 
dévelo ppée qu e la vérification. 
Cell e-ci es t cependant beaucoup moin s c80tcuse, l'ordinateur 
n'ayant qu' ~ prendre une déci s i on bi naire; 

- OUI , l'utilisateur es t bien ce qu'il prétend ~tre, 
- NO N, ce n'est pas cet t ~ pers onne. 

Exempl e : En comparant l'emp r e int e du pouce d'une personne avec 
une em pre in te préenregistréc, par exe~ple, une simple comparaison 
optiqu e peu t être faite au cen tre ùe l'empreinte digitale où la 
dist~r s ion es t moindre. · 
Ceci es t,d e l oin, moins coût eux qu e d 'essayer d'analyser l' entièret é 
des empre in te s . 

5.4.3.2. MESUR ES ~E L'EFFICACITE. ----=-================= 
Un disposit -~ de vérification peut commettre deux types d'erreurs 

- un r ejet erroné (la per sonn e est bien ce qu'elle prétend 
être mais l e dispositif la rejette ;) 

- une acceptati on illé a l e (l e dispositif accepte une personne 
alors qu'il de1rait la rej eter. ) 

Il fau t don considérer deux mesur es dê l'efficacité 
d'un di spos itif : 

I. la p- obabilité de r ej et s er r onés, 
2 . l a p'T Obab ~lité d'acc ept at io ns illégales. 

--,.~ 
. . 

Dans ces di .: p-ositifs, une di mi utio n de la probabilité d'accept a­
tions ill ég~ es tend h accroîtr e l a probabilité de rejets erronis. 
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5.5. CONCLUSIONS. 

Si les ressour ces (programme s et don nées ) d ' un ~y stème de télétraitement 
n°ont aucune va l eur ou ne sont d'auc un int ér &t pour l es personnes autres 
que leur propr i étai r e . il ne sera pas néces sa ire de mettre en place un 
système hardware ou/et software d'id en tificati on. 

Toutefois, si ces r~ ssources conti en nen t des informations de niveaux 
de confidenti alité di fférents suivant l es ut i lis ateurs, la conception 
et la mise en pl ac e d'un système d'i dentifi cat ion permettra de sauv e_ 
garder la séc uri t é et l'i ntég rité de cell es-c i.Graduellement, un système 
d'jdentifications pourrait ~tre éten du de f açon à couvrir l es fonctions 
diid ent ificat ion m€nt ionn6es à la Fi g. 5.5. 

Remarque : 
La recherche de cHspositifs assurant une pl us grande sécurité risque 

- d'al lon ge r la dur ée àe l a procédur e d'identification, 
- de co nso mer une place mémoire de plus en plus i mp ortante 

(prcgram, e d'identification, tabl es de mot s de passe). 

Une dernière re ma r que à formuler : quel l e que soit l'approche choisie 
pour identifi er l' ut i lisateur, le programme d' i dentification ainsi qu e les 
tabl es de mot s de r as se néces sitent une prot ection suppl émentaire. 
Dans la plupart des cas, ces tables font par t ie intégrante dµ système 
d'exploitatio n. Tout e modification de celle s -ci ne pourra se faire 3ans 
l'obten tion d'un mot de passe spéci al réservé au responsable de la 
sécurité du r és eau de co mmuni cation et des don nées. 
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"sera 
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f ig. 5.5 

-termi nal utilisé 

-~yst ème d'exp loitation 

-pr gramme d'dpplication 

-ordinateur utilisé 
( rr:ul.t i-computer ) 

-sy t ème d 'exploitation 

-ter :iin aux 

-sy stème d 'exploi tat ion 
(multi-computer ) 

-programme utilisateur 

-un autre ordinateur 
(mul t i-computer ) 

-util isnt eur du programme 

-système rl 'exploitation 

-au res prog ramme s 

-utili sat eur du terminal 

-pro Jramme utilisateur 

-système d 'exploitation 

-programm e utilisateur 

-syst ème d 'exploitation 
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6. I. RAPPEL . 

Les procédures de con t r ôle d ' acc ès au terminaux et d'i dentifi cation du 
t ermina l ut ili sé oo dèl ' utilisateur de celui-ci nous ont obligé à scinder 
l' ensemble des ut i 1 i!;ateurs en 3 catégori_es ("oir Fig . 6 . I a ). 

Chaque ut il is ateur 2...J!onc : 

soit acc ès à t ous les t erminaux - protégés ou non (I ) 
- soit acc ès a x terminaux non protégés seulement (2) 
- ou accès à aucun de ceux -c i . (3) 

Pour chaque catégcr ie d ' utilisateurs. l a ftjg. 6. I b donne l es t ypes 
de protection qui peuvent itre envi sagés . 

En pratique , 
- le choi x de 

te l s qu e 
a répartiti on à adopter dépendra de plusieurs facteurs 

l 'organisation du service informatique , le partage 
des responsabili tés , l a confiance au personne l .. • 

l'importance des données~ traiter (confident i e l le~ 
ou non) ains i qu e des programmes , 

l e nombre de tern inaux. 

- l e choi x et l a mise en place de di spos itifs de prot ection hardware · 
ou software <r roèédure d ' identi fic ation ) résultera : 

d' une analyse d ' opportunité préa l ab l e , 
. du degré de sécu r ité à assurer . 

6.2. ROLE DE LA FONCTI(i D' AUTORISATION. 

La fonct i on d'ifl ert ification nous a permis de déterm i ner les ut ili sateurs 
autorisés à accé der au système ; la phase su ivante (v0 i r Fi g. 6 .2 . étabJ bwa 
le niveau ou l P- d~r ré d' autorisation de chacun d ' eux et sera réa li sée par 
l a fonct i on d' auto ;_isa_!:_ion . 

6.3. IMPORTANCE DU DEG~k D'AUTORISATION . 

L' é tabli s sement ri ' n degré d' autorisation consiste à accorder un ensemble 
de privilège~ à ·chc que utilisateur . 
Un ~rivilège cons : ste , par exemple. en une autorisation de l ire , d' écrire , 
ou de mod i fi er certains enregistremen t s ou items ou en core d' ut il iser 
certains progr amme: d' application ou utilitaires . 
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section 3 

Intervention s dispos. sectio n 4 de -~-~ physique~~~, li gne 
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Table de d~c isi ons I 2 3 4 

catégories d'utilisa t . 

(I) accès à tous 1 ?- S . X X 

(2) accès aux TNP X X 

(3) accès à aucun T X 

-

• dispositif de 
X protection / loc al r,,. 

• protection -
X sur l e terminal 

• identification du 
t erminal X X X 
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l ' utilisateur X X 

(blocage ) 
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X 

X 

X X 

X X 
,...., r. 
'<J ...., 
X X 

X X 

X 
1 

fig. 6.I a) 

données 

T: te rminaux 
TNP: term. non protégés 

. facultatif 

0 : "ou" 

section 3 

îig. 6.I b) 

section 5 
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Le concept de degré d 'autorisation doj t être nécessair ement introduit 
lorsque la base de données accessibles à plusieurs utilisateurs, 
contient des informati ons de niveaux de confide11tialité différent s. 

Exemple L'utili sa t êu~ pourra: (vo ir fig. 

- au niveau de la base de donné es : 
terme fic hier désigne une part ie 
ensemb le des enregistrements d'un 
modifi er , 

6.2) 

lire certains fichiers, (le 
e la base de données ou 
même type sans pouvoir les 

- au niveau d'un fichier de l a base: introdftire des données, sans 
pouvoir l i re le contenu du f ichier , 

au niveau d 'un enregistrement : lire, écrire et/ou modifier 
certains i tems de l'ensembl e ou d'une partie des enregistrements 
d' un mê'l1c ty pe. 

De pl us , ·n statisticien peut être amené à travailler sur 
l'ens emb l e des enregistremen ts "PEHSONNE" d'un fichier "PERSONNEL" 
il doit dan s =e cas : 

- pouvoir obtenir l'é tendtle ~ des voleurs de l'item 
" t ra itement mensuel" ou encore l'ensemble des noms des 
membres du personnel. ( I) 
Tou tefois, il ne pourra pas réaliser l'établissement 
d ' une corrélation entre les items "Nom" et les items 
rTraitement" . (2) 

Con~éguence de(I) : l es items "Nom" et "Traitement" 
oivent pouvoir être access ibles lors d'un opération de 

l ecture (consultation). 

Con séquence de(2) : comme les items "Nom" et "Traitement '' 
fo nt partie d'un même enregis tremen t, ils ne peuvent être 
fourn is simultanément en réponse à une opération de 
consul tation. 

Les problèmes provenan t de l'utilisati on de bas~de données~ des fins 
statistiques devront itre traités plus rigoureusement . 

De même . que la baso de données, qu'un fi chier , qu'un enregistrement ou 
qu'un item, un proç ra mme peut être part agé ent re plusieurs utilisateurs. 
Remarquon s que l' util isation d'un pro~ramme peut entrainer son altération 
et donc l'obtention d'informations non-aut orisées ~'il n'y a pas de 
protection au niveau des fichiers. 

Lorsque des viol ations de la sécur ité se produ isent, lq_ ~q_ftwa~,e.A.o_it 
pouvoir automa tiquement 

- verrouiller le terminal (i nter r upti on de la communication 
et/ou "abend" du programme), 

- enregistrer et analyser la t entat i ve de violation (heure et type 
de trans3c t ion , termina l, n° d'ident ification de l'utilisateur •. , 
pbj et de l a tentative), 

- avertir éventuellement le respo nsable de la sécurité. 
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6.4. TYPES DE STRUCTURES DE TABLES UTILISEES PAR LA FONCTION D'AUTORISAT ION. 

6. 4.I. INTRODUCTION . 

La fo nction d' a~torisation peut être réal isée très simplement dans 
certains cas : 
~~~mE!~ Si ch~que utilisat eur pos sède ses propres fichiers, la 
------- fonc tion d'autori sation est relativement simple: chaque 

util i sateur n'a accès qu ' à ses fichiers. 

Par contre , sur les systèmes utilis ant des bases de données, o~ des 
informations co nfident ielles en cotoyent d'autres qui peuvent être 
divulguées san s au cune restriction, la fon ction d'autorisation 
sera hautement structurée et complexe : uLe ou plusieurs tables 
i ndiqueront l e~ privilèges attribués à chaque utilisateur. 

D' unP façon gén ~r ale , l a fonction d' au to risation se basera soit• 

- sur des niveaux de sécurité, 
- sur des ent ités i ndi viduelles ou gr oupes d'entités, 

ou sur un facteur "temp s". 

Les entités peuven t être l es suivantes 

l es utili sateurs, 
- l es termj naux ou dispositif , d'entrées / sorties utilisés , 

(éven tue llemen t d ' autres ordi nat eur s ), 
- les prog rJl!lmes d'applications , 
- l es bases de données, fichi ers , enregistrements et parties 

d'enregi strement (i tems) , 
- les volu r;1e:s tels que bandes.ou di sques, tambo s, sur lerquels 

les info rm t ions ( programmes, do nn ées) sont conservées. 

a) Si des nivent x de sécurité (ou de confidentialité) sont utilisés, 
on peu t as sign er l'un de ceux-ci à cha cune des entités définies 
ci-dessus. 

b) Une plus grande préc ision pe ~t itre obtenue en se basant sur des 
entité s indi vidue lles ou autres . 
~~gmQ1~ : . t e l utilisateur a uccès n tels programmes, données et 
---- --- v lumes. 

u1 certain fichier, vo lume ou programme est déclaré de 
t lle sorte qu'il ne pui sse être utilisé que par la 
p~rsonne qui l ' a créé. 

De tels schém s exigent le recours à de s tables d'autorisations 
hàufèmènt sb ·..i cturées . Afin de réduire ces tables, on sera souvent 
obligé de con,t ituer des groupements de données ou de personnes . 

c) Enfin, on peu avoir une fo nction d'~ut orisation se déclenchant 
automatiqueme t à certains moments de la journée. 

~~~IDR! ~ • e fin de journée, (en dehor s des heures de service),il 
s·ra· · ' mpossi ble d' accéder à certaines informations 
m3rne si on dispose du mot de passe ou du code de sécurit 
corr spondant. 

Suivant la compl~xité du système de télétraitement, on sera amené à 
implémenter l' une des six structures suivan tes : 
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- structur de type "s tratif i ca tion'' (ou division hori7ontale~ 
- structu :r de type "compert iment3lisat ion" (ou divisi>n vertical,e) ~ 
- struct,,1 horizontale et verticale (combinaison des deux 

précéd ente s), 
- ~structur en tab l es d'autorisati on s, 
- structure basée sur l'util i sati on de bits d ' autorisation 

à l'inté:rieur des enregistements, 
- st ructur e basée sur l'util i sati on de mots-clés, mots de passe 

ou code ~écurité . 

La fonction d' a:u torisat ion présentée au chapitre III et IV est basée 
sur une comb i nais on de ces différents types de structures . Le chapitre 
IV prés ente un exemple d'i mp lémen tation de cette fonction . 

6.4.2. STRAT IFICATION. 

6 . 4.2.I. DEFIN ITION : consiste en une divisi on hori~ontale en niveaux 
de sècurité-. 
Un ni veau rt-e sécurité désigne le caractère ou le statut de 
con fidentialité d'un obj et . (,fous e:np loü~·ons aussi le terme 
niveau de c..~nfident ialité}. 

Exemp l es ri e niveaux : . 
top secrci , secr et, confider.t i el, non classé .... ou encore 

- rés ervé à la direction, d'ordre intérieur . .. . 

6.4 . 2.2 . APPLICATIONS : 

La div ision hori7.ontale peut être é1 pp liquée aux objets ou entités 
qui concern '.:? t : 

I. ~e cen trv informatique : ·c'est-à-dire: 

- l es nr ogrammes : 

Exem le :. util is ation d ' une pr océdure spéciale pour pouvoir 
fSii~~- -un programme 1ont le niveau de sécur ité est élevé • 

• tout programme ne peut accéder à des données d'un 
niv ea4 de sécurité plus é levé que le sien. 

- les ~ol umes : (disques , band es , tambours) contenant des 
donn ée s ou des programmes : 
Exe mp l e :.le niveau de sécurj t é indiqué sur ceux-ci sera 
~~Iüi -aes données ayant le plus haut niveau de sécurité de 
tout : e volume , 

. si un vol ume n ' est pas déclaré "secret",des données 
déc l arées "secrètes" ne pourront itre tran sférées sur 
cel ui -ci. 

- les pérateurs et pupitreur ~ : 

~~~~l ~ ; :.Un opérateur sera désigné pour monter tout volume 
déc l Lrc "TOP SECRET" sur une armoire à disque verrouillée 
par ~r dispositif hardware qu elconque. 
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2. Le réseau de communications c'est-à-dire 

- l es terminaux: 

Exemple : ies terminaux ne possédan t aucun dispositif de 
ii~iii fié ne pourront ;tre utilisés pour traiter des données 
confidentielles. 

- les utilisateurs de terminaux : 

Exem ple :.les salles ordinateurs et de terminaux ~e 
pëüvëni être accessibl es qu' à des personnes de confiance 

. si l'util isateur n'est pas autorisé à manipuler 
des i.n formations déclarées "secrètes", il ne pourra pas 
utiliser un terminal désigné µo:.tr les travaux "secrets" 
ainsi que tout programme , donnée ou volume déclaré "secret". 

v - le per sonnel : ~texcepté les utilisateurs) 

ExeTi ple: aucune person r. e n' est autorisée à examiner des 
dôëümënts, données ou programm es d'un niveau de sécurité 
su pér ieur au sien. 

les listings et feuill es co nso le 

chaque page comport era un numéro de suite (pour s'assurer 
qu 'aucune n'a été pe1due ). 
(remarquons qu'il est touj ours possible d'interposer un 
carton entre la feuill e cons ole et le dispositif d'impres­
sion, lors de l'introd Jc ti on d'une transaction non-au to ­
risée; d'où la néces s i t é d'enregistrer toute transaction 
entrée dans le syst ème (J ogging). 

Le nombre de niveaux de sécurit' dépend, en pratique, du caractère 
"sensible~ (confident iel) des d nnées . 

6.4.3. COMPARTIMENTALlSATION . 

6 .4.3.I. DEFINlî luN : consiste en un r! division verticale entre différents 
üt111satëür s ou dépar tements. Exemple (voi r Fig. 6 . 4.3.) 

6.4.3.2. APPLICATION : 

Lors : de · sa Tii se en place dans un système, il est nécessaire 
d'obtenir des séparations très nettes entre les compartiments , 
soit, par exemp le: l'utili sate r A (Fig . 6.4 . 3.) ne doit pas 
être capab l e d ' accéder aux données et programmes de l'utilisateur B. 

Ce type de st ructure est applic ab l e sur les systèmes de télétraite­
ment qua nd des jobs différents peuvent tourner concurremment dans 
différ entes partitions. 
Exemple : cas où l es jobs ont des exi gences de sécurité fort dif­
~fr---t-.~, ·tJren es. 

6.4.4. STRUCTURE HOHI?.ONTALE ET VERTICALE (voir Fig . 6 .4 .4.) 

Far contrôl e sof t ware . on peut élaborer des codes d ' accès qui limitent 
différentes catégories d' ut ilisateurs à différents niveaux d'informa­
tions plus ou mo ins secrètes . 
L'operati ng sy stem (programme de co tr5le ) joue ici un rôle important 
dans le mainti en de la sécurité . 
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604 05 • STRUCTURE EN TABLES D'AUTORISATION. 

60405.1. INTRODUCTION . -=----=-=· ...... = 

La nécess ' t é d•élaborer des structures plus complexes est due 
aux faits su ivants : 

I) les mêmes données ou program.T.es peuvent être partagés entre 
plusieurs utilisateurs. 
~~~~e~~ : un même item peut n'être accessible qu ' à cert~ines 
ver son nes . 
(Rappe l ons que l'item est la plus petite partie de l'enregis­
tremen t ayant encore une s ignification : par exemple , un nom, 
l e code pos t a l d ' une adresse. C'est en somme, l a structure de 
donnée ;a plus élémentaire.) 

2) un e base de donnée peut être emp loyée pour de ~ûlt iples · 
object i fs : consultation. mise à jour. relevé statistique ... 

6. 4 . 5.2. DEFINITIO~. 

Les table ~ d 'autorisation indiqu ent les données et l es programmes 
que chaqu e utilisateur.est autorisé à manipuler et sont co~sultées 
par la fo nct ion d' autorisation. 

Si l'on r eprésente par un réseau l'ensem le des relat ions entre 
transacti on s , programmes et données, (voir Fig. 6.4.5.2.) un des 
privil ègef accordé (par la table d' autorisati on) à l'utilisateur 
peut ~t r e considéré comme un che~ in dont les étapes (sommets ) 
seront su ce ssivement : un utilis at eur , un code transaction , 
un prograŒme d'application, (un ou plu sieurs sous-programmes ou 
fon ~tions él émenta ires). uné base de données, un ou plusieurs 
fichi ers e cette base, un ensembl e d ' enregistrements , un ou 
plusi eurs i t ems à l'intérieu r de chaque enregistrement. 

Le respo~ ab le de la sécurité peut ains i accorder plusieurs 
privil èges à chaque utilisateur, ce qui corres pond à définir un 
arbre à l' intérieur du réseau ne la Fig . 6.4.5.2. 

6. 4.5.3. DIFFERENTES rORMES DE TABLES D'AUTOR ISATION . ==:======== =================~===== ========= 
a) Réeartit i on_des_utilisatcurs_en_catégories . 

PRINCIFE : L'ensemb le des ut il is ateurs est divisé en un petit 
rombre de catégories. Les pr ivil èges accordés à l'utilisateur dé 
pendront de sa catégorie; Hemarquons que tous les utilisateurs 
appart enant à tne même catégorie ont les mêmes privilèges . 

STRUCTURE : Pour chaque utilisateur , une entrée de la table 
comport era par exemple: 

- un n° d'identification, 
- un code sécurité ou mot de passe, 
- l a catégorie de l' uti l is ateur . (voir Fig. 6.4.5.3 a) 

Lors de l a procédure d'auto r is ation ; lè catégorie sera 
dét erminée soit : 

- par le mot de passe. l e code sécurité, le badge ou l a 
car te qu'il introduit au term inal, 
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- par l'adresse du terminal lui-même ou par sa localisation, 
- p3r un algorithme exploi tan t le code de sécurité introduit 

EXE~PLE : Système de réserv at i on de place dans une compagnie 
aéri enn e ; le badge qui ser t à l ' utilisateur pour son identi­
fic ati o indique aussi sa cat égor ie: employé, hôtesse, 
démonstrateur, douanier ••.. (voir Fig. 6,4.5.3 c). 

système bancair~: l' in sert ion d'une clé spéciale 
dans un e serrure pl acée sur l e terminal permet à l'utilisateur 
d' accéder aux données confi dentie lles. (voir Fig. 6.4.5.3. b). 

b) srstème __ basés_sur_les_ind iv i dual ités_de_chaque_utilisateur . 

PRINCI PE : La catégorie d'auto risation est remplacée par 
l'indi cat ion des autorisations de chaque utili sateur . 

STRUCTU!E : Chaque entrée de l a t atle d'autorisati oiupeut 
comport er les indications sui vant es :(voir Fig. 6.4.5.3. d) 

I. Programmes qui peuvent · être utilisés, 
2. ~ypes de tran sactions qui peuvent être entrées , 
3. Fi chiers qui peuven t êt r e lu s, 
4. Fichi ers qui peuvent être mod ifié s . 
5. C·tégories de donnée s d' un f ichi er qu 'un utili sateur 

p ut li r e, 
6. Cctégori es de données qu ' un utili sateur peut modifier. 

EXE MPLES 

a) Ur. e ent rée de l a t abl e corres pond à un utili sateur:-· Chaque 
e1 t rée pourra, par exemp l e , ind i quer les types de tran­
s~c t io~ qu e ce dernier peut en trer . Cette t able es t repré­
s C: nt ée üa fig . 6. 4 . 5.:1. e . Les parties "numéro de 
l ' ut ili sa t eur" et "code sécur ité" serofi t exploitées par 
l r f onction d' identificat ion de l' ut ilis at eur . Le vec t eur 
des bits d' autorisat i on servira à la fo nction d' au torisa­
ti on, lors de chaque tran sact ion. Le vecteur compor te 
un seu l bit par trans acti on. 

Les par ties(I) et (2) sero nt utili sées par la fon~tion 
d'identificat ion : 

• soit à chaque i nitia lisation d'une session termina 
• soit en cours de ses sion, à chaque ent rée de 

tran saction, pour certifier , d'une tran saction à 
une autre, que l' t t ilisateur est bien celui qui 
a initi ali sé l a sess ion . 

b) La Fig . 6.4.5.3. f r eprés ent e une table d'autorisation 
qui utilise trois bi ts po• r chaque t ype de transaction 

bit i ndiquant s i l' utilisat eur est autorisé à 
modi f i er chaque enregistrement concerné par la 
trans action ; (4) 

• bit indiquant s' i l a suffisamment d'expérience 
pour mettre à jour réellement le fichier (l e 
fichi er sera donc physiquement modifié) ; (5) 

Ceci permet de tester des programmes en utili­
sant une base de données réelle . 

• bit donnant à l ' uti lisateur l'autorisation de li re 
chaque enregist remen t concerné par la transaction 

(3) 
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c) Il est po ssible de cod i f ier l es t Mpes d ' autorisat i on à l ' aide 
de deux bits; soit la convent i on suivante: 

00 = aucun e per1ri ss ior. 
OI = l ecture un i queme nt 
10 = mise à j ou r (phase de test ) 
I I = mise à j ou r ( phase d ' exp l oitation ) 

PROCEDURE : Avant d'exécu ter l e( s) programme (s) permettan t de 
t r ai ter une trans act ion, l e procr amme de con t r5le d ' accès bal aye 
cet te t ab l e d' autori sation. Pour po uv oi r par exempl e lire un fi chier 
l ' uti lis at eur doit : 

• i nt r duire l e code de sécurité correct , 
• avoir l'autor isation de l ire ce f i ~hi er . 

REMARQUES :-La t able r eprésentée à l a Fig . 6, 4.5.3. e peut se 
rapporter à des t ypes de transrctions ou aux progr ammes traitant 
cell es-c i . Dans l e premier cas , l' ut ilis at eu r ne pourra entrer tous 
les ty pes f e transact ion rec onnu s par le programme auque l il a 
accès ; i l ·:e poarra donc accéder qu ' à certa ines parties du programm~ 

Dans l e senon d cas , l ' autoris at ion porte sue l e programme d' applica ~ 
t ion et no~ pfu i sur les types de tran sactions qu ' il peut trai ter, 
ce qui i mplique que l' ut ilisateur peut en t rer tous l es types de 
t ransactio r se r apportant au program~e auquel i l a accès . (voir 
Fi g. 6. 4. 5.2 . ). 

-Le chapitre III présentera un exemple de programme 
d' accès ai ~s i que l es tabl es de sécuri té qui s ' y r apportent . On 
trouv era l es résult ats de son i mp l émen ta t ion au chapitre IV. 

EXTENSIO~: En génér al, les t ables d'autor isation seront résidentes 
en mémoire centrale; toutefoi s , s i le nombre d ' utilisateurs, de 
programmes, de f i ch i ers ou de transact ions augmente, il peut ~tre 
avanta geux, du point de vue gain de pl ace en mémoire centrale , de 
t ravai ller di r ectement à part ir de la ~able sur disque . CPl le-ci 
se pré sente alors sous l a forme d ' un ·fichier dont chaque enregi st r e­
ment corre spond à une entrée de l a tab le. 

~!!~~!e! : Pour chaque ut il isateur, on crée un enregi strement 
contenant : 
- son numéro d'i dent if ication, 
- son code de sécur ité , 
- 2 bits par type de transaction. 

Procédure de contr5 l e d ' acc ès : 

Dès que l' utilisateu r a introduit son numéro 
d'identif ication, son enreg i st rement est lu à 
parti r du fic hier ( table) mémorisé su r un cyl indre 
ou sur t out un di skpack si la base est asse7. vaste . 
Le temps d ' acc ès moy en est de que l ques di7.ai nes de 
milli secondes . 
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CONCWSIONS : 

Jusqu' à pr ésent, les tables d'auto risation ne se sont baséesque 
sur les t y~es de transaction de chaqee programme d'application, ce 
qui nous a permis de contrôler l'accès soit aux programmes, soit 
aux enreg : rt rements des fichiers nécessaires aux programmes de 
traitement des transactions. 
La premièr e solution consistait à dire: "l'utilisateur peut 
utilis er o non telle transaction'' , Il fallait un bit par type 
de trans ac ~ion. 

La second ~ so lution allait plus loir. : Le fichier concerné par 
la transac t i on peut ou non être l u, modifié physiquement ou 
modifié pour les besoins d'un test sans que le fichier le soit 
physiqueme t . 

- Chaque ty pe de transaction ou chaque programme utilise soit un 
enregis tre:œ~ t, un groupe d'enregistremen ts appartenant à un 
même fich i er ou à des fichiers 1. Si l'on désire que l'utiJisateur 
n'ait accès qu ' à certa i ns enregist rements, les tables d'autorisati on 
devienn ent a lors considérables et de ce fait, peu pratiques. 
Afin de r ··rl.u ire leur dimension , on peut procéder à certains 
groupages. 

c) Groupement ~ d 'utilisateurs, groupe~ent de données. 

P.RINCIPE: n groupe comprend to us les utilisateurs qui ont des 
privi lège~ ioen tigues ; chaque groupe {et non plus chaque utilisa­
teur) est assoc ié à une entrée de l a table d'autorisation. 

E~:eit , le : Tous les employés d'un bureau seront répertoriés 
- ··---- - comme faisant partie d'un même groupe. 

_On peut,d même, effectuer des grou pements d ' enregistrements. 

Exe~ le Le fichier du personnel pourrait être grrupé, 

• soit par départ ement, 
soit par rang (manager du premier niveau, manager 
du second niveau), 

• soit par catégorie de zone {traitement, apprécia-
tion, etc • ... ) 

STRUCTURE : La Fig. 6.4.5.3. g r eprésente les tables d'autorisation s 
utili sées s le cas de groupement de données et d'utilisateurs. 

Nous adopt · r ons la forme de table des groupes présentée ici, 
lorsque ch~ ue groupe d'utilisateurs peut accéder à presque tous 
les enregi . ·r emen ts. 

Si, par co~t r e, l a plupart des groupes d~utilisateurs ne peuvent 
accéder qu ' à quelques groupes de données , il sera préférable 
d'ado pter une forme semb lable à celle présentée au chapitre III. 

PROCEDURE E CONTROLE D' ACCES 

(voir org igramme de la page suivante). 

EXEMPŒ D' C I LISATION : 

{voir chap · t r e III et IV). 



utilisateur 

I 

2 
3 
4 

5 
6 

N° d'identif. 

"----

TABLE 

2-53 

code sécur ité 

l/ 

-
grou 

GI ~ 
G2 

G3 
G4 

G5 
G6 
G7 

n°qrouoe 
--

1 

/ 1 

~ 

lr c2 

TABLE D'AUTORISATION DES UTILISA TEURS 

(groupes ou catégories d' en reg.) 
-

lc3 c~ es// C .. Ci-T ci J 1-, 

I 

\ \ 

' 

D'AUTORISATION G8 -- ....... DES DONNEES G9 l / ........... ~ ,l ......__ ~ 

(grou pes 
d'ut il isateurs ) 

2 bits(bi t d'écriture,bit de lecture ) 

Conventions: 

( 10 aucune permission 

OI lec t ure uniquement(bit de lecture) 
"ON" 

LI : lecture et écriture 

IO écriture uniquement(bit d'écriture) 
"ON" 

fig. 6.4.5.3 (g) 



(adresse identificatio 
+numéro de groupcl du terminal 

(numéro 
d'i dentificat io n) 

adresse 
inv alide 

lecture de l'enreg istrement 
de l'ut ilisateur dans l a 
tabl e de s utilisateurs 

tobl e I 

ntroduction 
du code 

de séc 

"accuracy cont r ls " 

-contrôle de séquen ce , 
de validité, àe 
parité ••••• 

no 

. ( r epeat ) 

Le type d'autor • .-_____ _., ______ _, 

indique si l'ut. l ect re (table 2) du ty pe 
peut lire , ou d'aut ori sation(2 bits) 
modifier ce (ces corre pondant au groupe e 
enregistrements) ~d=o=n~r.~,c~-e~s~à~t~r~a~i~t~e~r_._ ___ _. 

non 

non 

non 

oui 

locage du 
termina l(30") 

alarme au 
responsable 

oui 

oui 

accès 
aux 

données 



2-55 

6.4.6. STRUCTURE BASEE SUR L'UTILISATION DE MOTS-CLES, MOTS DE PASSE OU 
CODES SECU RITE 

Appliqué e au niveau de l'identif i cation de l'utilisateur d'un 
terminal, (v·oir section 5), la technique des mots de passe ne 
permett ait ~as d'assurer une pro t ection absolue contre tout accès 
au syst ème. 

Appliquée atrX fichiers. elle permet à l'utilisateur d'un terminal 

- de verrouil l er ses propres fichiers (que lui seul ut ilis e) 
à l' ct i <l e de mots de pass e qu'il est seul à connaitre et qu'il 
peut ~odifier à t out inst ant, 

- de ver rouil ler ses propres fic hi ers au moyen de mots de passe 
qu'il communique à tous l es ut i l isateurs qui peuvent l es consul : 
t er (çccès partagé) : En pr i ncipe , il est le seul à pouvoir 
modi f i er les enregistrements de ses fichiers . 
En ia i t, en ajoutant un préf i xe ou un suffixe (fourni par l e 
pr opr iétaire) au mot de asse , cert a ins utili sateurs pourront 
mod if i er le fichier ou accéder aux données confidentielles. 

mo 

do nnées 
confi denti ell es . 

Dans l a maj cr i té des cas, cette prot ect ion sera suffisante sans pour 
autant atre ab solue: un utili sat eur i n~énieux ou pe~sévérant pourra 
toujours obt en ir le mot de passe (ex : intr oducticn ré pétée de 
mots de pas se (lockword experimentation) générés automatiquement 
par un mi ni -ordinateur .) 

Dans un cont exte fichier, on peu t associer un mot de passe soit 

- à une base de données, 
- à un f ic hier de cette base , 
- à un _rou pe ou une catégor i e d'en registrements , 
- à un Enr egistrement indi vi due l , 
- à un nsemble d'items à l' i nt ér ieur de tous les enregistrements 

d'un ême fichier, 
- à un -nsemble d'items à l' i nt érleur de tous les enregistrements 

d 'une même catégorie. 

Remarqu e : 

• Un fi chi er ne nécessitan t aucune protection pourra être déclaré 
par sen propriétaire comme "commun" , c'est-à -dire disponibl e 
à l' e semble des utilisat eurs: (aucune restriction ); 

• Si l a technique des mots de pass e est la seule utilisée pour 
ass urer la protection d' une base de données ou de ses fichiers, 
il es t souhaitable d'éta l i r une distinction très nette entre 
les ! ni veaux de confidentia li té des données , 

• Plutôt que de permettre à l ' util isateur d'assumer lui-même l a 
pr otect i on en générant l es mot s de passe de ses propres fichi ers 
l' ass i gnation, le contrôl e et la main t enance de ceux~ci peut êt r 
exécu t é e par une seule personne pour tous les utilisateurs ! 
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L'adminis trateur de la sécuri té du système ou responsable de 
la sécur ité . 

PRINC I PE : Utilisation de la technique des mots de pass e 
conjo i nt ement à ce lle des tabl es d'autorisations pour obten ir 
un haut degré de sécurité. 

APPLIC~T IONS : En dehors du contexte "fichiers", un mot de pass s 
pourra être associé soit : 

- ~ un seul utilisateur ( i den tif ication), 
- à une catégorie d'utili sateurs, c'est-à-dire l'ensemble 

1es personnes ayant accès aux mêmes données : 
~~~~~~~ ; un service. 
Rema rque : cette soluti on présente l'inconvénient suivan t 
ëfiaquê-iois qu'un utili sateur change de groupe, le mot 
je passe du groupe de dépar t doit etre modifié. 

un programme d'a ppli cation, 
- à un terminal ou à son empl acement, 

' une combinaison de ceux-ci. 

6.4.7. BITS D' AUTORISATION. 

Outre l' ut i is ation de t ables d' autor isatinns ou/et de mots de 
pas se , la ~r ot ection de l a ba se de don nées peut &tre égal eruent 
réalisée en i nsérant des bits d' autor isation dans chacun de -ses 
enregi st reHents. 

Chaque bi t d 'autorisation peu t avo ir trait soit : (voir Fig. 6.4.7. 

(a) - à un ut ilisateur , 
(b) - à un groupe ou une catégori e d 'uti lisateurs, 
(c) - à un niveau de sécurité , 
(d) - à un programme d'appli cat io n, 
(e) - à un t erminal (ou son eITTplaccment ). 

Remarquon s qu e cette technique ent r ai ne un accroissement du 
nombr e d ' ccè s disque: l'enregistr ement est amené en mémoire , 
même si l ' ut ilisateur n'y a pas accès . Vu la difficulté de mise 
à j our, l a techd~ue d'insertion de bi ts d'autorisation dans 
chaque en reg istrement de la base de données ne doit être utilisée 
que si le nombre d'utilis ateurs, de catégori~s . de niveaux de 
sécurité, de programmes , de ter min aux et d'~nregistrements de la 
base de dooné es (suivant la s i gnif ica tion des bits) est peu élevé 
et rel ati vement fixe. 

En pratique , la protec tion au niv eau de l'enregistrement peut 
utili ser des codes ou des bi t s d' auto risation implémentés soit 

. dan s l es enregistremen t s eux-mêmes (voir Fig . 6. 4. 7), 

. dans l a directory utilisée pour adresserles enregistrements , 

. dan s ne table séparée (exemple : tables du programme de 
con trô le d'accès dévelop pé au chapitre I II}. 
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6.5. PROCEDURES D' AUTOR I SATIONS PARTICULIERES. 

Su r certains systè. es . la procédure d' autorisation peut être extrêmement 
complexe . L'autorisat ion d ' accéder à un enregistreme~t peut dépendEe soit 

I. du cont enu de l'enregistrement ou du résultat du traitement des 
données de cet enregistrement : 

~~~~e!~ ; u~ utilisateur peut obtenir la valeur de l'item 
" sa laire" des enregis trements d'une base de données 
c n:c ernant le personnel à condition que cette valeur 
ne dépasse pas 25;000 francs. 

2. de la fo r ~e sous laquelle une question est posée ; 

L' ut ilisateur peut accéder à un enregistrement donnant 
le nombre de maladies graves d'une personne; il peut 
ne pas obten ir ce nombre ma i~ simplement 9tre rensdgné 
s r le fait que la pers on ne a bien été malade ou non. 

3. de la rela t i on entre certains items : 

Des chercheurs peuvent uti liser une base de données 
méd icales. Chaque en registrement contient 

- le nom du pati ent. 
- l ' âge, 
~ des détails méd i caux portant sur les maladies 

antécédantes rlu pa t ient . 
Le s chercheurs pourront obtenir soit les noms des pati ents 
a i nsi que leur âge ou soit les détails médicaux uniquement , 
EJ. aucun cas , ils ne pet!vent être capabl es d'associer les 
dé t ai ls médicaux corresponda~ts à un nom. Ceci suppose 
q 'i ls n 'obtiendront pas la liste des noms dans le . même 
o~dre que celle des détails médicaux . 

6. 5. I. P'WCEDURES BAS EES SUR LE CONTENU DE L' ENREGISTREMENT. 

Lasque l'autor i sati on doit être basée sur les valeurs d'items ou 
combinaisons de valeurs , un ensemb l e d ' expressions de qualification 
peuvent être st ockées pour chaqu e fichier : le programme de contrôle aur. 
la tâche de l i -e les données demandées . d'appliquer les expressions de 
qualification à celles-ci et de décider si certains items doivent être 
supprimés, modi fi és ou tronqués avant d 'être retournés au programme 
d'appliquation . La nature des expres sions de qualification (exemple: 
table de déci s io ns ) dépendent .du programme d'application. 

6. 5. 2. RftSE '.' DE · DONNEES STATISTIQUES . 

L' autorisation 'accès basée sur la forme sous laquelle une question es1 
pôsee ou sur l a relati on entre cer t ains items concerne les banques de 
dônnees utili sées à des fins stati stiques où une multitude de questions 
peuvent être posées. (Statistical data base ) 

DEFINITION : 

Dans une base e données statistiques (destinéa à des opérations 
statistiques), l'ut ilisateur peut balayer tous les enregistrements 
mais est incarsble d'associer l es f aits à un individu déterminé. Il 
peut tout efois bten ir des ensembles de valeurs et des corrélations. 



2-59 

De telles bases de données, l'util i sateur peut parfois déduire des 
informations qu ' il n'est pas autorisé à connaitre en posant des ques­
tions d'un e ce_ta ine manière. 

Supposons que l ' utilisateur souhajte trouver le revenu d'une personne 
dont il connaî t certaines caractéristiques. 
Il peut poser u~e série de questions en ajoutant chaque fois ur.e 
nouvelle carac t & istique, de façon à réduire -successivement la taille 
de l'échantill nn. 
Dans cette procédure, un facteur très rare (comme la taille, un poids 
élevé ou la na t ionalité) peut di minuer le temps de recherche. 
Si l ' échantill on de départ est rédui t (après une série de questions), 
à un effectif, l ' utilisateur pourra poser G'autres questions sur la 
personne en ut i l isant toujours les m~mes paramètres+ une condition 
supplémentaire . 

Il est ainsi p~ss ible de trouver des i nformat ions sur un inâividu 
précis dont on cnnnait certaines c2ractéri stiques même si le nom 
ou d'autres ca r actéristiques sont absentes de la base ou rendues 
inaccessibles. ( oir techniques cryptographiques). 

L'autorisat ion d'accès doit ici être basée sur: 

- les résu l tats des recherche s de l'utilisateur, 
- l u t aill e je l'échantillo~ qu'il prend en considérat ion, 
- les acti ités précédentes. 

a) autoris atio n asée sur les résultats des recherches : ~~~~e~~~ 

- pos s i ilité d'obteni r des valeurs comme la moyenne ou la 
la dé1iation standard mais pas de val e:urs explicites, 

- i mpos; ibilité de demander la .va leur minimum et maximum. 
de eLtains items. 

b) autori satio asée sur la taille de l'~chantillon : 

- emp ec1er toute réponse fournie par le système si la 
di men- ion de l'échantil lon est trop faible, la taille 
min i mum de l'échantillon utilisé pouvant différer d'un 
fi c i er à l' autre . 

c) autori sation basée sur les activités précédentes : 

- un n emble de toutes les activ ités de l'utilisateur peut 
être eonservé et utili sé statistiquement. 
Exe• p e : activité où l' utilisateur pose plusieurs questions 

similaires. 
Par des contrôles fréquents, on découragera les utilisateurs 
de se transformer en intrus . 
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6.6. CONCLUSIONS. 

a) l'utilisation J ~ tables de sécurité dont la structure est complexe 
augmentera le n œbre d'instructions de l a fonction d'autorisation 
(routines de calc-u l d'adresse, de reche rche en table •.. } et d'une 
façon générale, l 'overhead du sys t ème de sécurité (fonction d'identi­
fication et d' a t orisation). 

En pratique, l e choix de la structure des tables résultera d'un 
compromi~ entre d'une part, le degré de sécur ité à obtenir et d'autre 
p.â:rl~' l'occupat" oo mémoire et les fa ci li té s d'utilisation de cel d.e s-ci. 
L'occupation mémoire étant proporti onn elle au nombre de terminaux, 
d'util isateurs , d~ programmes et de fic hi ers de la base de donné es 
(évent uellement du nombre de bases de données }. 

b) Avant chaque ace~ au système ( t erm inaux, programmes, données) : 

l' ensembl e 1u mécanisme de contr6le d' accès sera invoqué; ceci 
compren d e cas d'un accès au mécaniso.e lui-même (maintenance 
du mécani~ m.e ). 

c) Lors de chaque appel à ce mécanisme, celui -ci doit : 

- s'as surer q 'il n'a p~s été modifi é par une personne autre que le 
respons ab:e de la sécurité; 

- vérifi er _'identité de l'ut i lisateur qui a provoqué la demande 
d'accès . 

d) Le mécani sme pet être i mp lémenté à quat r e endroi ts différents : 

- lors de l r r éalisation du système d'exp loitation ou du programme 
de contrB l e en l'incluant intégral ement à celui-ci; 

- pa~ addit i on s ou modifications à un operating system ne 
comportan t aucun dispositi f de prot ection ; 

- en l' in~l ant entièrement dans les pr ogrammes d'application 
(sous f0rme d 'un moniteur 3U début de chaque programme) ; 

- en l'incl a tau niveau du système de gestion de bases de données 
(recomman ·a~ ions du DBTG du CODASYL) . 

e) Il est, de plus, souha itable que l e res ponsable de l a sécurité puisse 
modifier l es au t or isations en temp s réel nu moyen d'un langage de mise 
à ·jour . (voir l an gage "LAMA" développé et i:nplémenté aux chapitres 
III et IV}. 
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7.I. INTRODU~ION. 

Les constructeurs e penchent actuell ement sur des systèmes permettant 
d'obten ir un degré de sécurité sati s f ais an t, au moindre coût, tout en 
augmentant cel ui - l 'obtent ion illégale de données à un degré tel qu'elle 
ne serait plus r e able du point de vue économique, vu les moyens à 
mettre en oeuvre (. i ni-ordinateur, i mplémentation de la procédure d' ident i • 
fic ation uti lisée sur un autre systè~e. étude empir ique). 

Les dispositif s c, ptographigues peüveriî ~~~ffibüer à 1~ i,êü~ité des 
do nnées in trodu i t e- ou conservées da~ s un système fonctionnant en télé­
traitement et uti ~sant une ou plus i eurs ba ses de données. 

L'ut ilisateur d' un tel système doit po uv oir s'assurer que l'ordinateur 
qu'il utilise es t ffectivement le si en . De son côté, l'ordinateur doit 
pouvo ir se pr ot ége::- contre un instrus hab ile voulant accéder au système. 
Il faut aussi pou ir s'assurer de l'in tégr ité des messages entrés et 
des données de l a ase. Chacun de ces cas peut être résolu par l'applica­
tion d 'une tec~ni ~ e cryptographique. Toute fois , si ce type de protection 
est adopté , il doi - être soumis à des impéra tifs d'efficacité (dans le 
sens de diffi cu l t é de déchiffrement d'un cryptogramme). 

7. 2. TECHNIQUES_CHYPTCGI.A PHIQUES. 

7.2.I. DEFINITION. 

Une techni 9_!:le ryptographigue: permet l 'encodage/décodage (ou 
chiffremen tTùé - hiffrement ) d'un texte en clair •·, ("pl aintext" )/crypto­
gramme. 

Un cryptograrwi ~ : un message écrit en caractères secrets. 

Un chi ffr e : nsiste à transformer les composants élémentaires d'un 
message (bit s u caractères) en fonction d'une stratégie (algorithme) 
particuli ère. 

Un code : co ns i ste en une liste conventionnelle donnant la corres­
pondance ent r éléments d'u11 langage naturel et éléments du code . 
permettant a i n~i de représenter par un petit groupe de symboles un 
mot comp let, e transaction ou un message entier. 
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7 .2.2. CLASSES DE TE !:-:N IQUES. 

eux grandes classes de techniques : On disti ngue 

cell es 
du mes s 

ui sont basées sur la substitution des caractères 
ge avec d'autres caract ères, 

cell es ui sont basées sur la t ra nsposition (modification) 
de l'o rtl r e des caractères du mes sage . 

Les techniq ue;:; de transformation basées sur la substitution de 
caractères so~ t les plus faciles à i mp l émenter en ordinateur, aussi 
nous ne r eti e~drons que celles-l à dan s le cadre de cette étude . 

7.2.3. TECHNIQUES DE 9JBSTITUTION. 

7.2.3.I. SUBSTITUTI= =MONOALPHABETIQUE . (CAESAR cipher-chiffrement de 
CAESAH). 

Chaqu e caractère x .. du message en clair est transformé en un 
l 

caractère . i du cryptogramme par add ition {module N) d'u"e 

con stant e c . 

y. ~ x. + c (mod . N) 
l l 

N es t l a dL'llension de l'alphabet. (Cet alphabet est,ici,la liste 
des valeu· s de c.) La const ante c ne peut prendre que N-I 
valeurs s.s ibles . 

7.2. 3. 2. SUBSTITUTIU'l=POLYALPHABETIQUE= de pé riode u (chiffre de Vigenère). 

Consi ste a appliquer cycli quemen t u substitutions monoalpha­
bétiques a:r addition {modul e N} de u constantes 
Co, cr··· · ··· cu-I. 

Yo = XO + CO 

Yr = XI + cl (mod N) 

........ ... . 
yj = xj + c. 

J ( mod. u) 

Puisque chaque c. peut prendre N va leurs possibles, et que 
l 

d' aut r e part , la période est u, l' es pace des clés contient Nu 

sélections possibles des constantes c~•·· cu-I • 

Exempl ~s : voir Fig. 7.2.3 .2 . a et b. 

7.2.3.3 . SUBSTITUT_ü~=POLYALPHABETIQUE=A=k=GvUCLES . 

Applique cy: liquement k ensembl es d 'alphabets, avec des périodes 
UI• • • •.' :( • 

y = X + C j j · 1, J ( mo d. u 
1

) + ..... + ck . ( d ) .J mo • uk 

(mod. N) 



0 
I 
2 
3 
4 
5 
6 
7 

TEXTE CLAIR 

CLE(EXIT) 
TEXTE CHIFFRE 

COMEHt.RE 

E:X ITEXIT 
GLUXI.B'lX 

NfülP Qffi)S TU V W X Y 7. 

P Q S T U V W X Y 7. 
Q R T U V W X Y 7. A 
R S U V W X Y 7. A B 
S T V W X Y Z A B C 
T U W X Y Z A B C D 
U V X Y 7. A B C D E 
V W Y ~ A B C D E F 
W X ~ A B C D E F G 

1-t----J,--,4-l'r-+,--m-~H--l--+~---t---H--~w---1.--Y-7 P. [3 C D E F G H 
R S T U V W Y 7. A B C D E F G H I 

P I S T U V W X Z A B C D E F G H I J 
U S T U V W X Y . A B C D E F G H I J K 

M MNOP H T UVWXY7 BCD EF GHIJKL 
N N O P Q l S T U V W X Y 7. A C D E F G H I J K L M 
0 0PQR T VW XYZAB DEFGIIIJKLMN 
P PQRS' U V W XYZABC EfGllIJKLMNO 
Q Q R S T V ¼ K Y Z A B C D F G H I J K L M N O P 
R R S T U W Y Z A B C D E G Il l J K L M N O P Q 
S ST UV X ~AB C DE .F Hl J K LM NO P Q R ~--~-x Y 7 A BC DE F G 1 J K LM NO P Q R S 
u UVWX I7. ALi CDEFGH JKL MN OPQRST 
V V W X Y . A C D E F G H I K ~ M N ü P Q R S T U 
W WXY 7. l3 C D EFGHIJI L MNOP QRSTUV 
X Y Z A 11.--€--B ë F G ll I J K ~ ~\ N ü I:' Q R S T U V W 
Y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X 
Z ZABCDEF G I!lJKLMNùP QHS TUVWXY 

Chiffr ement r Vigenère obtenu en étnblissant une 
co rre spondan c hi-univoque entr e car actè res du texte 
clair et car ctères de la clé. La clé es t répétée en 
totalité (r,é r i od e) ou en parti a en fonction des 
besoins . 

10 12 14 16 I U 20 22 24 
A B C D E F G rl I J K L M N O P Q R S T U V [E)X Y Z 
0 I 2 3 4 5 h 7 ·g 9 II I~ 15 17 19 21 23 25 

A A B C D E F G Jl I J K L M N O r Q R S T U V \ X Y Z 
B B C D E F G H I J K L M N ù P Q R S T U V W Y Z A 
C C D E F G H I J K L M N O P Q R S T U V W X Z A B 
D DEFGIIIJ J< LMNvPQRSTU VWXY ABC 
E E F G H 1 J K L M N 0 P Q R S T U V W X Y 7. B C D 

(EJ · G H I J K L-1î1--N-~- W- X--Y B C D E 
G G H I J K L ~, N ..• . •• • •. •. . • •. • ........••... . ••••. 

.... . .. . ..... . .... ... ..... ... . .. . .......... . ........ 
Chiffrement dP ~AESA R considéré com~e une addition 
modulo 26. Si l~s l et tr es de l'alph abet reçoivent 
les valeurs A=O •.••• Z=25, et qu ' on appe lle addition 
la combin ais j'une colonne et d'un e ligne . le 
caractèr e se trJuvant à l'intersection <le la ligne 
et de la col o:r11 ~ est la somme, ·modul o 26 . 
Ici, 22 + 5 = l ,ce qui correspond à\\'+ F= B 
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7.213.4. CHIFFREME~T=DE=VERNAM . 

Consi ste er une substitution polyalphab~tique (voir chiffre de 
Vigenèr e) cù la période de la clé est au moins aussi longue que 
le nombre ce caractères du message à transformer. 

Exemple : Le chiffrement de Vernam est celui qui fut appliqué 
init i a le~ rt au texte de tél6sc r ipt eur . L'alphabet était en 
réalité l code Baudot et l a clé était fournie par une boucle 
de bande erforée de façon qaas i aléatoire. 
Il con s i st ~it, en théorie, en une addition modulo 2, soit un 
OU exclus if entre les différ ents bits d'une clé en binaire et les 
caractère. du texte clair en binaire également. 

7.2.4. CHOIX DE 1A CL~. 

L'utilisation répétée d~ la clé ain s i que les possibilités de 
détection de ce Iles-ci constituent l es fai~lesses de ces techniq•tes. 
Si une clé éta it 

- aléato i r e , {registre à décal ages et génération de nombres au 
hasard) , 

- au moi n aussi longue que l e no mbre de caractères du texte 
en cla i r à chiffrer, 

- détrui t après son utilis ation pour un seul message, 
le cryptogramme résult ant serait i ndéch iffrable, m&me théoriquement. 

Bien que l e système à boucle per forée (Vernam) pourrait fournir des 
clés util isée une seu le fois , au fur et à mesure qu'augmente le 
volume du t r a{i c des me ssages , l a vépét ition ùevient une nécessité 
pratique. Au t~ ment dit, la clé dev i ent une boucle et le chiffre 
devient alor s vulnérable. 

Bien que l es hiffres de Vigenère et de Vernam aient eu un grand 
i ntérêt po ur l es cryptologues au co urs des années passées, 
Bryant Tucke ma n {I) a montré qu'il s son t très vulnérables pour un 
~nalyste expé imenté faisant appel aux ressources de l'ordinateur. 

Il est donc é i dent qu'il faut des mé t hodes beaucoup plus efficaces 
pour assu rer a sécurité des donn ées . L'utilisation du système àe 
''chiffre bl oc• permet d'éviter les i ncon vénients rencontrés dans les 
sys tèmes précédents. 

7.2.5. SYSTEME DE CAI FF RE BLOC. 

7.2.5.I. PRINCI PF.= =E FONCTION NEMENT . 

· Cette tra ~format ion consiste à app liquer successivement la 
subs titut i on et la transposition au texte original. 

Note - ans la substitution : un caractère est remplacé par un 
aut re . 

- an s la transposition : l es caractQr~s résultants sont 
so um is à une remise en ordre. 
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7.2.5.2. AVANTAGES. 

L'amélioration de cette catégor i e de ch iffres et son adaptation 
à l'ordinateur dans lequel de nombreus es transformations successives 
et séries ct.e transformations peuvent être exécutées rapidement et 
automatiquement ont entrainé une méthode de chiffrement à la fois 
très complexe mais souple permettan t de traiter des groupes de 
données co m::n~ une unité. Cette derni ère caractéristique est 
souhaitabl e car plus le bloc de don nées traité est long, plus 
le nombre d,e comb inai sons par substitution et remise en ordr~ 
est élevé. 

, 7.2.5.3. EXEMPLES=D' ~PPLICATION. 

I. sist ème de_FE ISTEL. 

Les substituti ons et transpo r; it ions sont exécutées en fonction 
d'un chi ffr e clé. L'important est que ces substitutions sont 
en réali t é des transformatio ns non linéa ires. ce qui réduit le 
pouYoir cryptographique d' un décrypteur éventuel . 

Pour don jer un e idée général e de la méthode, la Fig. 7.2.5.3a 
décri t l e tra itement des 16 bits d 'un sous-ensemble de 
l'en semb le du système. Les opérations et leur ordre d'exécution 
sont né a ,rao ins représ entatifs du sy stème complet. 

2. Sys tème_ .:...UCIFER _réalisé _ear _SMITH_ ( IBM Research) 

Utili san t les principes de cryptolog ie mis au point par Feistel, 
ce dispo iti f chiffre (ou déchi ffre ) des messages de longueur 
quelconqte par groupes de 16 oc tets (128 bits) sous le contrôle 
d'u ne ~1· comportant 128 bits c~oisis arbitrairement. (Cette clé 
peut être fournie par une carte à piste magnétique .) 
La Fig. 7 .2 .5.3b illustre l e principe du sys tème de chiffrement. 

Remar._4.!!e: Chaque groupe de text e chiffré reçu est déchiffré de 
la mime can ière , en utilisant l a clé ayant servi au chi ffrement . 
(Tout es l es transformations d 'octet s et toutes les additions 
modulo 2 ~ont répétées dans l'ordre inverse, en réalisant à l'en~ 
vers les opérat ions réalisé~s pour le chiffrement. 

(I) Voir à cet effet l' ouvrage de B. TUCKERMAN; "A Sturly of the Vigenère­
Vernarn Single and Mult iple Loop Enciphering Sys tems" 
lBM Report N° RC2B79, Thomas J. Watson Research Center , Yorktown Heights. 
N. Y., 19~0. 
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ENTR:ÉE 

10100100 0010011 
i 

[ 1 10 11 1010]0 )0 !1] L--..i..l ...._~i~~1
J 1EU RE 

---MOITI É 
0 1 0 0 'J Ü 1 1 [ 1 INFÉRIEURE 

0 1 0 

SORTIE AJOUTÉE A "1 0 1TIÉ SUPÉRIEURE 
DU.REGISTRE (PUI S I \J TERVERSION DES 
PARTIES IN FÉR IEUR E ET SUf-'ÉRIEURËi 

REGISTRE 
DE 128 BITS 

1 
0 
0 

0 
1 
1 
0 

0 
1 
0 

64 
Bits 

A 

64 
Bits 

SE DÉPLACE D'UNE 
POSITION APRÈS 
CHAQUE SÉRIE 

ADDI TION 
DE BITS DE CLÉ 

Fig. 7.2.5.3 
a 

Chiffrement de FEISTCL: Seuls I6 des I2 Q b its d'un seul bloc message sont 
représentés . Apr ès i ~t ro duction dans les pnrties inférieure et supér ieure 
des registres de 2 bi t s (B), les blocs de~ bits de la partie inférieure 
sont copié s et peuv ent subir une transposit ion limitée en C, en fonction 
des valeurs des bit s de la clé (en A). · 
En D, ces blocs sont a l ors soumis à des tra nsfo rmations non linéaires 
diverses. Les bits ~ont transposés séparément en E puis (en F) sont 
additionnés modulo 2 (signes+ entourés) à d'autres bits de la clé . Ces 
sommes sont additio n ées à l a rangée supér i eure des registres (B), et l es 
contenus des moiti é s in férieure et supérieur e sont intervertis. La clé se 
déplace alors d'un e f OS ition en vue de la série de chiffrement suivante . 
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ENTRÉE 

100110·· · 11000 
J 

1 

MOITIÉ 
SUPÉRIEURE 

'ïTTTT1n:iTj !r-_,_ lmr 1 l'Tï'i...,TTTT1rrrl-...rTTTT"ln--L...rT"T"8J.1' ,..,, mlJ-L...,.J~~~==:;:~:;:::1--.J 
. rr~,, 1 l 11!111 ·1Pi1 7 

~~...::..• i.LW.LIJ...,-.I.Jw.u.u.L..,..l'.J•.l.l.LW.I _I.:• œ!...:_ ~ , 1 ~, ~~~ 
TRANSf-ORMATIONS 

Î NON LINÉAIRES 

-:nrrm-r1---r,11~~..,.,.,.,.,.,.,__,.,.,..,.,_...l 

PERMUTATION 

INTERVERSION DES MOITIÉS INF ÉRIEUR E H SUPÉRIEURE 

Schéma simplifié du cLH frement réalisé par l e dispositif LUCIFER (procédure 
de chiffrement ri e FEl~-Tt: L :nodifiée par SMITH). 
Un bloc de donn ées de 16 octets (12 0 bits) est fr actionné en parties i nfé­
rieure et supérieure. Cl1a cun <les 8 octets de l a moitié supérieure subit une 
transformation non-li n~a ire différente, sous l e contr5le d'un bit de clé 
sélectionné, et à cha . c octet ainsi transfo né es t ajouté un octet sélecti_on­
né de l a clé .(Ju squ'ic i , les octets cons ervent leur intégrité ). Toutefois , 
pendant la per~utatio ~. les données sont déco mpo sées en 64 bits redistribués 
et assemblés pour for ~~r de nouveaux oct ets , qui subissent une convolution 
par paire avec les oct ~ts de la partie inféri eur e du bloc de données. 
Les parties inférieur e et supérieure sont int erv erties: 16 séries alt ernées 
avec 15 inte rversions ~on stituent le chiffrement complet d'un bloc de données. 

fig. 7.2.5.3 b 
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7.3. DOMAINES D'APPLICAT =uNS. 

Les techniques cry j;tographiques utilisées pour protéger les informati ons 
confidentielles, ont deux domaines d'applicatfün .: dans le cas des 
systèmes fonctionn ar; t en télétraitement 

- l e réseau de ommunication 

- ident i ficat ion de l'utili sa teü r d'un terminal , 
- ident i fi cation de l'ordi nat eur , 
- int é-Gr i té des messages (pro tection des données pendan t la 

comrr··· nication ), 

- l es supports c 'in formations : 

- bas ~ de données, 
- fic hi ers , (disques, tambours). 

7.3.I. RESEAU DE COMMlJYI CATION . 

7.3.I.I. INTRODUCTI O= . 

Les méthode~ qui suivent sont basé es su r le fait que: 

- chaque uti lisateur possèdP. une clé particulière, 
- l'o rdi nateur poss ède un r éperto ire/dictionnaire compl et de 

tous l es utilisateurs au t or i sés et de leurs clés correspon­
dant e s: . 

7.3.2.I. iDENTIF ICAT 10N=DE=L' ORDINATEUR . (voir Fig. 7.3.I.2.) 

La Fig. 7. 3.1 .2 . illustre cette procédure : 

- l'ut i lisateur don ne sotl i dent i t é (A) en clair et transmet 
avec ~l le un segment dè donné es arbitraires (X) composé d'une 
faço n quelconque et chif f ré avec sa propre clé. {I) 

- l'ordi nateur utilise la c l é de A pour le déchiffrement, trouve 
l a sé ence de données arb itraires et lui annexe sa propre 
séquence arbitraire (Y) qu 'i l ch iffre avec la clé de A, et 
renvo ie à l'utilisateur A, ains i que le segment (X). (2) 

- lorsq1 e le message est renvoyé, la concordance entre X 
"t el qu 'envoyé" et X "tel qu e r eçu" assure A de l'identité 
de l' or dinateur . 

7.3. I.3 . IDENTIFICAT ION=DE=L'UTILISATEUR. 

I. En cont inua nt la procédure décr i te précédemment , la transmission 
ultérieu-e , en chiffre, de l'uti li sateur A comprend le segment 
Y déchif : r é ; si les deux ver&o ns de Y concordent, l'o rdinateur 
s'est assu ré à von tour de : l ' id ent ité de l ' utilisateur. 

2. Dans un e au tre méthode, un mot de passe convenu, par exemple 
un nombre qui change de façon prév isible (voir section 5), 
peut êt r e incorporé à un bloc de données et envoyé sous la 
protecti o d'un chiffre. 
Tout corne dans l'échange cité plus haut, la concordance totale 
entre seg Tients d'identificat ion repose sur l'utilisation de 
clés ider.t iques . 
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7. 3. I.4. INTEGRITE DU MESSAGE : METHODE DE CH IFFREMENT PROGRESSIF. =======~=================================-=======-==-=--= 
Le chiffreme t progressif, qui est un rrufinement du système à 
chiffre bloc . (voir 7.2.5.) est illustré Fig. 7.3.I.4. 

Dans ce syst ' me, un bloc chiffré CI est obtenu pour un mot de passe 
Pet uniquem nt une partie d'u n bloc de données D. Le chiffrement 
progress e a l rs d'un pas : l e '.)loc C2 est obtenu pour une partie 
de CI et l a pa rtie restante de D. 

Le chiffre ef fectivement trans mi s est C3; il est constitué d'une 
partie de CI et de l'entièreté de C2. 

Côté récept · n, le déchiffrement doit s'éxécuter dans l'ordre 
inverse, jus u'à ce que le mot de passe soit obtenu. 

Remarque :L' rdinateur effectuera un contrôle complet du début 
a-râ-lfn de 'échange de messages. Un contrôle négatif résultant 
d'une erreur de transmission non détectSe ou d'un i ncident 
provoqu e un brouillage complet de ce bloc de texte clair déchiffré, 
ce qui permet de faire la disti nction avec une tentative de 
k>énétration du système que pourra it faire un intrus habile, par 
exemple en i troduisant des versi ons enregistrées de texte chiffré 
antérieur. 

7 .3. I .5. IMPLEMENTATION. 

A. Au _moyea_d'une_paire_de_di seositifs_de_chiffrement/dech. 

PR INCIPE : Un dispositif hardware ("scr~mbler") placé à chaque 
extrém i t é de la ligne permet d'assurer les opérations de 
chiffrement/déchiffrement des données. Le chiffre ~btenu 
(cryptogramme) dépend de l a clé de l'utilisateur qui a actuel­
lement (an à la fois) accès au système . La clé peut n'être 
utili sée qu'une fois. La zone de protection se situe entre les 
deux di spositifs. (Fig. 7.3 . I.5) 
La fo nc t _on utilisée pour l e chiffrement doit pouvoir ê~re 
invers ée sinon le déchiffrement du message ne pourra être 
réalisé. 

lITILlSAT= ON : Commutation de messages entre terminaux ou entre 
ordinate rs (terminaux inte l ligents). 

EXEMPLE : Dispositif "WCIFER" (voir 7.2.5~3.) 

B. Aü_moyen_d'un_multiplexeur_FRONT- _END. 

PRINCI PE : Le multiplexeur permet la commutation automatique 
des clé s de chiffrement/déchiffrement des différents utilisat~rs 
d'un sy st ème télétraitement . 
Il peut ~tre essentiellement hardware ou comporter une partie 
software 
La comp l exité des circuits de ce dispa~itif est due au fait 
qu'il do i t : 

- as surer la commutation des clés et simultanément, 
~ se rappeler, pour chaque uti lisateur, la position actuelle 

à 'intérieu r de la fonction de transformation. 

TRANSFOR~ATION: Systèmes de télétraitement où tous les utilisa­
teurs ut i lisent simultanément la même fonction de transformation. 
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7.1.3.6. ~~~~g~~ -

Les techn i ques cryptographiques peuvent être implémentées au 
moyen de dis positifs hardware, softwareou utilisant les deux 
à la fois : les transformati ons software$SeDoat réalisées par le 
processeu r central, les aut re s ha r dware seront implémentées dans 
les ter ra i aux. Toutefois, le coût décrois&ant des dispositifs 
hardware lié au coût des composan t s électroniques) a permis 
de couple_ ceux-ci aux process eurs (ex.: Processeur central et 
processeu~ d 'entré~s/sorties). 

7.3.2. SUPPORTS D' INFORMATIONS. 

7. 3.2.I. INTR ODUC~ION. 

Dans le s sys tèmes fonctionnant en t é létraitement, la clé, utilisée 
pour déch _ff rer/chiffrer les données d'un fichier, doit être 
modifi ée (mi se à jour) soit : 

- à c aque changement de pr ogramme (si le nouveau ne travaille 
pas sur le même fichi er, 

- chaque fois qu'un même pr ogramme change de fichier. 

La solu t i on immédiate est de s t ocker les clés dans une zone de 
mémoire pr otégée. (Ex. : syst ème MULT IC) c'est-à-dire non­
accessi bl e aux utilisateurs. 

7.3.2.2. CONTROLE= =E= L'ACCES=AlJX=ENREGISTREMENTS=D'UN=FICHIER=OU=D'UNE 

BASE= DE= DC~'lN F.ES. 

A. Une_c l É_ear_fichier_(ou_ear _t ype _d 'enregistrement_de_la_base 
de dr,n né es .) 

PR INCI PE : Les messages del' utilisateur sont soumis au système 
de con t r ôle d'acc ès. Si l' util i sat eur est autorisé à accéder au 
fich ier qu 'il dema nde, un e c l é ass ~ciée à un pointeur vers 
celui -c i sont obt enus à partir d 'une table des clés. 
La clé est passée à une pr océdur e de de chiffrement/déchiffre­
ment. (dis positif hardwar e ou routi ne softwar e). 

Les donn ées seront déchiffrées avant leur traitement et rechif­
frée s s i elles doivent êt r e rep lacées dans le fichier (clé du 
fich ier ou envoyées à un ut il isateu r.Celé de l'utilisateur.) 
La Fig. 7.3.2.2. illustre l a structure générale de ce système. 

B. Plu s i eur s _cl1s_ear_fich ier _(ou_par _type_d'enregistrement_de 

la bas e de données.) 

PR INCI P : S'il est nécessa i r e de distinguer plusieurs niveaux 
de conf i dentialité entre l es enr egi stremen ts d'un même fichie r 
ou entr e i tems d'un même enreg istrement, on peut exécuter 
plus i eur s chiffrements, (c lés différ e-nt es ) des données. 
EX EMPLE I : NOM SALJ JE Chi ff. CI !?l 4 

Chif f . C2---------

(a t ant de clés que de ni veaux de 
confidentia lité .) 

(double chiffrement) 
- l'it em"salaire" n'est 

accessible qu'aux uti l . 
possédan t l es 2 clés . 
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EXEMPLE 2 : Le propriétaire d'un fichier qui désire partager 
une par t i e de son fichier a~ec d'autres utilisateurs peut la 
chiffrer à. l'aide d'une clé différente du reste qui se retrouve 
ainsi automatiquement protégé . 

CLE A (PROPRIETAIRE) A ... , 

B .. ... CLE B (PROPRIETAIRE, UTILISATEURS) 

Remarqu ns. qu'on n'exécute plus les chiffrements sur les mêmes 
données (ex. !-item "salaire") mais sur des données différentes . 

. que le propriétaire peut modifier la clé B s'il veut 
restrei dre le nombre d'utilisat eur s qui avaient précédemment 
accès à son fichier. 

La procéd ure d'autorisation ~onsiste à fournir à chaque utilisa­
teur le s clé s des fichiers et parties de fichiers auquelsil 
a accès. (voir Fig. 7.3.2.2. b ) 

7.3.2.3. GENEMTION=DES.CLES. 

Partant du pr incipe que l'existence de la table des clés en mémoire 
principaleaccro! t la vulnérabilité du système, il sera préférbble 
d'utiliser l ' une des méthodes suivantes : 

- stockage des clés dans une mémoire de type READ-ONLY 
- générat io~ au moyen d'un algorithme; 
- assembl age de chaque clé à partir de sous-clés : 

- soit résidentes en mémoire , 
- soit partiellement ré s i dentes {lès pa:r.ïii!?s hôn-ri?'si-

dentes sont alors fourni es par l'utilisateur, par 
exemple, sous forme de préfixe ou suffixe à la sous­
clé de Jla table) (voir Fig. 7.3.2.2. a) 

7.3.2.4. IMPLEMENTAT=GN . 

Le dispos it i f de chiffrement/dé~hiffremen t peut être implémenté à 
trois endro i t s différents : 

- soit_su r_chaque_armoire_à_di squ es : (Fig. 7.3.2.4. a) 

• cette implémentation pré sente l'avantage que toutes 
les informations (données, clés,identifients) sont 
chi :.i:'frées : ceci perm1:t de protéger le disque en cas 
de vol. 
elle requiert cependant de nombreux dispositifs. 

- soi t_su r_chaqu e_unité_de_contrôle_des_périphériques : 

seules les données sont ch iffrées, 
. les 7ones de clé s et d'identifiants (utilisées pour 

les opérations de recherche) ainsi que celles de 
contrôle ( servant à l a dé tection et à la co rrect ion 
des erreurs) ne peuvent être· chiffrées puisque le 
déchiffrement n'est réa lisé qu'à la sortie vers le 
contrôleur d'I/0. (Fig. 7.3 .2.4. b). 

.. 
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- !~!!_~~E_!~-~~~!E~!~~~-~~~~!~~~~=~~~!!~~: (Fig.7.3.2.4. c) 

• le chiffrement/déchiffrement dépendra de la destination 
ou de la provenance des données : la procédure ne sera, 
par exemple, pas appliquée aux périphériques tels que 
l'imprimante, la console opérateur, le lecteur de carte. 

7.3.2. DIFFERENCES ENTF.E L 'APPLICATION DES TECHNIQUES CRYM'Œ;RAPHIQUES 
AUX RESEAUX ST AUX SUFPORTS D'INFORMATIONS . 

I. CHIFFREMENT/ 
DECH I FF 1:E MENT 

2. FREQUENCE DE 
MODIFICAT ION 

3. DUREE DE VIE 
D'UNE INFORMATION 
CHIFFREE. 

4. CARACTERES DE 
CONTROLE . 

5. NOMBRE DE ERSON­
N~S CONCERNEES. 

RESEAUX 

Exécutés à deux 
endroits différents 

Deux copies de la 
clé 

UNE 6u PWSIEURS 
session terminal, 
ou la durée d'un 
message. 

(La clé h'est jamais 
modifiée pendant la 
transmission d'un 
même message.) 

Très courte: le déchif­
frement commence avant 
la fin du chiffr ement. 

• sont envoyés avec le 
message, 

: ne sont pas chiffrés. 

I seul utilisateur 
par communication. 

FICIJIERS 

Exécutés au même 
endroit. 

Une seule copie de 
la clé. 

(Théoriquement, la 
clé est l& même 
pendant la vie du 
fichier.) 

(Pratiquement : 
• peut être changée de 

façon imprévisible. 

• entraine alors, le 
recopiage du fichier 
ou l'archivage des 
clés précédentes. 

Dépend de la fréquence 
de mise à jour du 
fichier. 

Plusieurs utilisateurs 
(éventuellement avec 
des niveaux de confi­
dentialités 1) par 
fichier. 
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7.3.3. CONCUJSIONS. 

La protect ion offerte par les techn i ques cr yptographiques n'est 
pas théor iqu e~ent invulnérable ( sauf dan s la technique utilisée 
par MULT ICS- voir Fig. 7. 3.3.) bi en que les probl èmes qu'aurait 
à résoudre u décrypteur éven tuel semblent di f ficilement surmon­
tables, compt.e t enu du t emps nécessaire et des coût s que cela 
entrainerait . 

En les assoc i ant à d: au t res méca nismes de protection (voir section s 
précéden t es) ~ on peut obtenir un degré de sécur ité élevé; 
toutefoi s, ces techniques sont les seule s qui permettent de réaliser 
la protecti 0n de s donné es pendant l eur transmission ou durant leur 
stockage sur un suppo r t. (protect i on contre l e vol, l'impression ou 
l a copi e ( sacs passer par l e sys tème d' exploitation) sur un autre 
support. 
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8.I. AVANT-PROPOS. 

Afin de décourager toute tentative da violation du système de sécurité 
de la part de per sonnes non-autorisées, il est nécessaire de lui adjoin­
dre une fonctictt de contr5le et de maintenance . 

Afin de pouvoir s ituer le r5le de celle-ci dans le cas d'un système de 
sécurité appliqué aux ordinateurs fonction nant en télétraitement (fonc­
tions :d'identifi cat ion et d'autorisation) , nous allons faire apparaitre 
les différen ts niveaux de gestion quJ participent à la définition, la 
conception, l'im lémentation et la maintenance d'un système de sécurité. 

8.2. METHODOLOGIE DE LA MISE EN PLACE DU SYSTEME DE SECURITE. ------------------------------------------------------+-
Les diffé~ents a pects d'un système de sécurité seront pris en compte 
par trois niveaux de gestion 

- la directi on générale . 
la gestion centrale. 

- la gestion des opérations. 

Chacun de ces niveaux contribue à la réalisation et à l'efficacité du 
système de sécur i té . La Fig. 8.2. permet d'illustrer ces différents 
niveaux de gesti on . 

8.2.I. OBJECTIF DE LA DillECTION GEN EHALE. 

Pour chaque applicat ion, ce lle-ci s'attachera à établir les politiques 
permettant de protéger. contre tout préjudi ce, des données confiden­
tielles ou vi ta les pour l'entreprise, stockées et traitées par le 
centre infornat ique. 

Rappelon s qu ' un préjudice résulte d'u ne ou de plusieurs activités 
non-auto risé es suivantes : 

- observat i on 
- extract ion 
- altérat ion 
- additi n 
- utilis t ion 

(n'affecte pas les données ), 
(retrait ou copie des données), 
(modification des don nées ou d'une procédure), 
(insertion de don nées étrangères), 
(usage dès ressources hardware ou software du 
système)? 
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La détermination de la nature et de l'é t endue des dispositifs 
de protection écessaires peut être réal isée sur base d'un compromis 

, entre quatre ~acteurs interdépendants. 

8.2.I.I. FACTEURS P RMETI'ANT D'ESTIMER lA NATU RE ET L'ETENDUE DES =========--========================== =================== 

I. Le but e l'application, 
2. La conf i guration nécessaire: (batch, télétLaitement ••• ) 
3. Le degré de confidentialité requis : (éviter toutes modifba­

tions par une personne non-autorisée à accéder à la base.) 
4. Coûts s1·pplémentaires : 

• e· hardware (équipement supp lémentaire : serrures, 
di spositifs d'eff acement ou d'inhibition d'empression 
d~s mots de passe), 

en software (overhead + coût dû aux procédures d'iden­
t i f i cation, d'autorisati on , de contrôle et de maintenance. ) 

• c ût ,pour intrus, d'acqui sit ion ou de modification des 
d nnées, 

• c ût , pour le propriétai re, de remplacement d'une donnée 
dé t r uite ou modifiée. 

8.2.I.2. ANALYS E=DE COUTS. 

L'étude d' pportunité permettant de dégager les politiques de 
protection de s données confidenti elle s de l'entreprise comportera 
donc une a.1a lyse de coûts . . 
La Fig. 8 . . I .2. permet d'illu stre r l e résultat de cette an alyse. 
Partan t du degré de sécu r i té corres pondant au minimum de l a courbe 
du coût tot a l, on constate qu'un e au gmentation sensible du degré 
de sécuri t' entraîne ;un accr oissement considérable du coût des 
mesure s de sécurité supplémentaires . 

Remarques: 

but d'un système de sécuri té est de réduire la 
pr obab ilité d'avoir un préjudice, à un niveau acceptable 
( l e plus bas possibl e), et d ' assurer un rétablissement 
a équat lorsqu'un préjudice se produit. Nous n'exigerons 
p s d'avoir une sécur i t é t ot ale: IOO % de sécurité ne 

' sulterait pas d' un syst ème ut ilisable vu la complexité, 
1 coût et l'overhead i mportant qu'il entraînerait . 

. A cune règle ne peut itre ut ilisée pour examiner la 
r l ation coût -efficacité de mesures de sécurité : 
m me dans des situati ons où t ous les facteurs significatifs 
( oi r plus haut) peuvent être déterminés, des facteu r s 
s bjectifs tels que la l oyau t é du personnel, (difficilemen t 
q antifiable) pe~ven t exerc er une grande influence sur 
l ' efficacité du syst ème de sécurité mis en place. 

L' ana lyse de coûts est pro pre à chaque entreprise, ce qui 
s us-entend qu ' un sys t ème de sécurité en informatiqu e dé-
p d de l'entreprise où i l est implanté. 
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8.2.2. OBJECTIF DE lA GE STION CENTRALE. (ou NIVEAU CENTRAL DE GESTION). 

La gestion ce~tra le s'attachera à conc evoir le système de sécurité. 
Elle sera ass urée par une équipe de spéc ialistes. 

Cette tâche d conception peut être subdiv isée en deux sous-tâches 

~ concept i on et programmation de contrôles précis et élaborés 
des accès aux données confid entiell es. 

associa t i on de ces contrôle s avec les mesures prises par la 
gestion des opérations (interdépendance entre la gestion centrale 
et la gest ion des opérations.) 

!. L'envi ron nement du système, 
( e:x. : batch, télétraitement ou les deux à la fois.) 

2. Réseau de communications~ 
( e:x. : lignes locale5, privées, louées ou commutées). 

3. Lf, val eur des information s stockées, 
{ e:x. : données .néces s itant des précautions spécial~s), 

4. Ressou rces système, 
( e:x. : le système d'exploi ta tion peut fournir des sµpports 
de test et admet la ré sol ution de problèmes en mode 
in t eractif.) 

-S8'.:2~2:i2. OUTILS=DE CONCEPTION . 

{voir secti ons I à 7 du prés ent chap itre). 

8.2.2.3. OUTILS=D' ~IDE=A=LA=MISE=AU=POINT. 

Les outil s. d 'aide à la mise au point constituent un ensemble,:de 
phases de contrôle ou de véxification . 

Dans le ca:s des systèmes d'ordi nateurs fonctionnant en télétraite­
ment, nou s pouvons considérer: 

- d'u rre part , une phase de mise au point ou de révision 
( aud i ti ng) des programme s; celle -ci conc-er:ne : 

. les programmes d'applicat ion, 
les utilitaires et programmes d'aide à la mise au 
point (routines de tracing, de display •.• ), 
les routines de sécurité (fonctions d'identification 
et d' ru torisation, l angage de mise à jour des tables 
de sécurité;) 

- et d 'autre part, une phase de vérification ou de contrôle 
du dé roulement : 

. des procédures d'identifi cation et d'autorisation, 
• de la procédure de maintenance des tables de sécurité 

(tables de mots de passe . tables d'autorisations). 



2-79 

A. Phase_de_m u;e _au_eoint _ou_de_révision_des_ero~rammes_:_l'AUDIT 

en_informatique,_ses_difficultés,_ses_solutions. 

La révisio n, la vérification ou la mis e au point d'un programme 
d'ordinatetrr pose un certain nombre de problèmes particuliers 
spécifiques aux techniques informati ques: 

I. Les support s d'information 11 e sont pas lisibles par l'homme 

Pcrur effectuer des contrôl es sur de telles informations 
ncn directement accessibl es, on sera obligé de réaliser 
et d 'utiliser des programmes spéciaux permettant de les 
f aire apparaitre (utilitai res ) sur papier, en totalité, 
na:r échantillons, en comparai son ou par exception. 

2. Les mét ho de s et règles de traitemen t sont appliquées par des 
program1œ s : 

. I l es t donc nécessaire d'entrer dans des programmes pour 
~ é\-a luer et vérifier la fiabilité de ces méthodes et de ces 

r èg le s. Il sera souvent très difficile de vérifier si les 
r' les élémentaires de sécurité ont été suivies. Il est 
doo c nécessaire d'insérer des dispositifs de protection 
et de contrôle au niveau, soi t du système de gestion de 
l a ba se de données (comme le préconise CODASYL - voit 
r ap port du DBTG), soit au niveau des routines d'accès du 
système d'exploitation. 

3. Les proçp;ammes sont exploités par des ordinateurs : 

• A ~e stade, les fraudes et les erreurs sont donc encore 
pos sib les, même avec des programmes présent.ant un haut 
dey ré de sécurité. Il y aura donc lieu d'auditer également 
l es procédures d'explo itation , en particulier sous l'aspect 
de l' impossibilité de pas ser outre aux contrôles programmés 
e~ sou s celui des risques de pertes d'informations en cas 
de reprise après arrêt imprévu • 

. E,œmple: L'information transmise depuis le dernier point 
de contrôle est perdue totalemen t ou partiellement sans 
qu.-e l'on sach~ très bien j usqu 'où car l'asynchroni sme des 
OIBrations rend difficil e l a description du système au 
momen t de la défaillance. 

4. ·Les appli ca tions doivent être maintenues en permanence: 

. Un_e app lication auditée hier risque d~ ne plus être val able 
l e lendemain (du point de vue sécurité) à la suite d'opéra­
t ins de maintenance. Co mme il semble exclu d'en refaire 
l' nudit systémat iquement après chaque maintenance, il 
f a.1dra s'assurer qu'il existe des normes très précises de 
mojif ication des programmes, comportant entre autres des 
au t orisations et attestati ons signées par le responsable 
de la sécurité du système. 

Afin de fac.lliter cette révision et mi se au point, il sera néces­
saire de p ·venir le respon~able de la sécurité lors de tentatives 
d'accè s non- autorisées et de tenir à jour des fichiers où seront 
enregis tré es toutes les tentati ves de violati on du système de 
sécuri té et tou tes les modifications des tables de sécurité. 
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B. Phase de c ntrôle du déroulemen t des procédures du système de -7---~-7-----------------------------------------------------securite. 

Cette phas e de contrôle peut se subdivi ser en trois étapes: 

- une étape d'enregistremen t , sur un fichier "mouvements", des 
acti vités non-autorisées des util isateurs 

- une étape d'analyse de ces act ivités ; 

- une éta pe d'intervention permettant d'inhiber tout acc&s aux 
programmes~ données et tubles de sécurité. 

La Fig. 8. 2. 2. 3. permet d'illustrer les différentes étapes d'une 
phase de co:n t r ôle. Nous allon s examin er celles-ci dans I.e cas du 
contrôle du déroulement des procédures du système de sécurité. 

I. Con trôie du déroulement des 1)rocédures d'identification et 
d'autori sat ion. 

Enregistrement de t outes les tentatives (accidentelles 
ou intentionnell es) de violation du système de sécur ité. 

Exemple_de_tentative_de_violation_: 

- mot de passe incorr ect, 
- identification invalide du terminal, 
~ demande de données non -autorisées. 

Intervention immédiate/ cille-ci consiste à prendre 
certaines mesures dans le but d'éviter toute tentative 
ultérieure. 

Exemple_d'intervention_!~~~~!!~!: 

- lors de la premi ère t en tative: 
• enregistremen t: 

- lors de la seconde t0ntative (en proven~nce du 
même terminal et au cours d'une mime session) : 

• enregi strement, 
• interruption (arrêt) du job de l'utilisateur , 
• blocage du terminal pendant un certain laps 

de temps, 
• avertissement au responsable local de la 

sécuri té . 

- Note: La remise en route du terminal nécessitera 
l'intervention de ce responsable. 

Analyse journalière et hebdomadaire de la liste des 
t entatives de vio la t ion afi n de déterminer les activités 
non-autorisées. 

~~~~e!~: 
Un nombre élevé de tentati ves peut mettre en évidence 
l e fait qu'un utilisateur expérimente le di~positif de 
pr otection. Exemple: succes sion de mots de passe . 
i ncorrects. 
Par contre, un nombre anormalement faible de tentatives 
peut signifier que les utilisateurs ont trouvé le moyen 
d ' outrepasser les routines de sécurité ou d'enregistre­
ment des violations. 
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Cette étape d'analyse peut être éventuellement su1v1e 
d'une étape d'intervention qu'on pourrait qualifier de 
"d ifférée" afin de la distinguer de l'étape 2. Elle 
~onsistera par exemp le à modifier l'ensemble des mots de 
passe. 

2. Contrôle du déroulement de la procédure de maintenance des tables 
de sécurité. 

Nous avons vu précédemment que toute personne capable de modifier 
les tables de sécurité peut théoriquement et pratiquement avoir 
accès à la totalité du système. Ces tables devront donc être 
protégées efficacement. Les étapes de la phase de contrôle, quoique 
sensiblement les mêmes que précédemment, seront néanmoins plus 
rigoureuses . 

8.2.3. OBJECTIFS DE LA GESTION DES OPERATIONS. 

La gestion des opérations assurera l'imp lémentation~et la maintenance 
du système de sécurité. De plus, elle s'efforcera d'améliorer celui­
ci en promouvant des politiques de sécurité physique (accès à la 
salle ordi r.ateu r, aux librairies ... ) de sécurité d'exploitaticn et 
d'information du personnei. 

Après avoir déga gé une méthodologie de l la mise en place d'un système 
de sécurité des données appliqué aux systèmes de télétraitement, nous 
allons nous intéresser aux personnes responsables du contrôle et de 
la maintenance de ce système. 

Pratiquement, la gestion des opérations est étroitement liée au niveau 
central de gestion (voir Fig. 0.2 .). 

Note d'une part : nous ne développerons pas, dans le cadre de cett e 
étude, la partie concernan t les politiques de sécurité physique, 
de s ;cur ité d'exploitat ion et d'informat ion du personnel ; 
ces politiques seront t0ujours définies, quel que soit le but 
du programme de sécurité. 

d'a~t r e part : un exemple d'implémentation sera présenté au 
chapi tre IV. 

Dans le cadre d'un système fonct ionnan t en télétraitement, les 
respons abilités de contrô l e et de maintenance à assumer peuvent 
être répa r tie s sur trois zones : 

l'i nsta llation de l ' ordinateur (endroit où se situe 
l'o r dinateur ), 

• le propriétaire des données , 
• l' endroit où se situe le terminal et son utilisateur. 

Chacune de ces trois 7.ones est donc responsable de la sécurité. 
Toutefois , la direction de l'insta llation de l'ordinateur a les 
respons ab i lités fondamentales suivantes 
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• étab l i r des procédures standarts de contrôle, (en ;accord 
avec l e propriétaire des données et les endroits où sont 
dispo sés les terminaux . 

• être l e point central des communications entr-e les utilisateurs 
et l es propriétaires des données. 

être au courant des procédures de sécurité locales (endroits 
oh se situent les terminaux). 

Les respon sabilités de contrôle et de maintenance du système de 
sécurité ser ont assumées : 

• au r i veau del'installat ion de l'ordinateur par une seule 
pers onne: le responsable de la sécurité (security officer) 

• loca l ement : par un r esponsab le local de la sécurité i 
(local security off icer) ; 

• par 1e propriétaire des données. 

A. Rôlè_du r es ponsable_de_la_sécur ité. 

Il doit a ss umer au jour le jour le r·ôle d'administrateur et de~ 
supervi seur de la sécurité, en fonction des directives fournies 
par l es spécialistes qui ont conçu le système de sécurité (niveau 
central de gestion). 

Ce rôl e d 'administrateur et de superviseur consiste: 

• à con trôler le déroulement des procédures d'identification 
et d'autorisation, et à fHendre des actions en cas de 
t entatives de violat ion répét~es : 

Exemple: . examen du fichier contenant les enregistrement s 
de toutes les tentatives de violation des 
procédures de sécurité (voir 8.2.2.3.) ; 

. examen des listings console et des états 
statistiqu es décrivant l'activité du système . 

. à assurer la maintenance du système de sécurité : 

Exemple . . . il sera le seul à pouvo ir accéder aux tables 
de sécur ité (tables des mots de passe, des 
clés, des autorisations) et donc à les modifier 
(modificat ion des mots de passe, mise à jour 
des tables d'autorisation , ). 

(le propriétaire des données sera chargé de lui 
fo urnir les règles d'accès à ses donné es ainsi 
que les noms des personn es auxquelles il accorde 
l'autor isat ion d'y accéder). 

à estimer l'efficacité du système de sécurité it à tevoir 
l a conception du système de sécurité avec l'équipe des 
spécialistes (voir phase d'analyse en 8.2.2.3.) 
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B. Rôle_du _r eseonsable_local_de_la_sécurité. 

Chaque 7, e (ex. : filiale s d'une société) ou local (ex. : services 
d'une en treprise) où sont implantés des terminaux doit désigner 
un responsable de la sécurité (ex. : le chef du service ou du 
départemen t ). Celui -ci recevra des directives du responsable 
de la sécu rité au niveau dè l'in sta llation. 

Son rôle consistera princi palement : 

• à as surer l a protection du local ou des terminaux (voir 
sect i on 2) s ~ils sont destinés à l'entrée d'informations 
{programmes, données) confidentielles : 

. à s ' assurer que les uti lis üteur~ respectent les directives 
de s,fouri té 

Ex mple: - baisser la l uminosité des caractères visualisés 
sur un t ermina l à écran cathodique lors de 
l'i ntroduction du mot de passe ou de données 
confidentie lles; 

- vidage des informations contenues dans les 
buffers, à la fin d'une session terminal ; 

• à ébloquer les terminaux bloqués par le système de sécurité 
à l a suite de deux t entatives de violati on successives. 

{L re sponsable de la sécuri té de l'ins ta llation lui enverra 
p ' r iod iquement la liste de toutes les tentatives perpétrées 
à partir de son local ou de sa 7,one). 

C. Rôle du r opr iétaire_des_données . (FILE OWNER) 

plus u responsable local de la sécurité, on peut dés igner 
respo sab le pour chaque fi chi er de la base. 
four ni ra au responsable de la sécurité de l'installation 

· la list~ des personnes aut~ri sées à accéder à ses données ainsi qu 
les règl s d ' autorisation 4ui permet tront de met tre à jour les 
tables d sécur ité. 

8.2.3.2. REMARQUE=:= LEGISIATION=CONCERNANT=LES=BASES=DE=DONNEES=RElATIVES 

ArX=PERSONN =S=PHYSIQUES=On=MORA LES. 

Actuellement , les bases de données relevant du secteur public ou du 
secteur pri é , relatives aux pers onnes physiques ou morales, et 
contenant l nom, la raison socia l e ou la dé nominat ion, le numéro 
personnel o t oute autre indic ation susceptible d'identifier la 
personne so t soumises à une l égis l ati on spéci fiqu e. Celle -ci vise 
à assurer 1 protection des l i bertés individuel l es menacées par la 
détention e l 'utilisation abusiv es de données sur les personnes. · 

Dans le cadr e européen, seule, la Suède a mis en vigueur une loi 
abordant l' i ntégralité du problème mais partout des projets de loi 
(Ex. : Belg i que , France, U.S. A.) on t vu le jour, des comm issions 
d'experts et de juristes ont été const ituées. 
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De l'ensemble de ces études, i l ressort clairement qu'il faut: 

- mettre sur pied une lég i slation spécifique. Les propositions 
des projets de loi sont, en général , les suivantes : 

I. Interdire toute coll ecte de données concernant la religion, 
la r ace , l'apparten ance syndicale ou politique, la vie 
pr ivée , le secret de s personnes morales, les sanctions 
amn i s t i é es .•.. 

2. Chacun doit avoir connaissance de ce qui est enregis tré 
~ur lui et pouvoir obt enir facilement des rectifications. 

3. Né cessité d'une autorisation spéciale et préalable pour 
tout e communication ~ntre fichiers. 

4. Obl i gation de déclarer certains fichiers privés. 

5. Né.cessité de créer un "P.aut Comité" chargé du cont rôle et 
de 'adaptation permanente des mesures réglementaires. 

Exemple: (Voir annexe D: projet de loi be lge sur les 
fic hiers de personnes - extrait de 01-HEBDO n° 313 dJ 
16 décembre 74) 

Bien qu'il soit plus complet que la majorité des projets 
act els , il concerne (comme tous les autres) les basP.s 
don ées et non les fichiers. 

- Nécess i té d'une déontologie des informaticiens. 

Celle -ci porte principalenent sur 

• l e respect de la loi , 
• l e respect de l'in f ormation pour tous ceux qui coll abo­

rent au traitement de s données. 

Exempl e : (voir annexe C. : la déontologie des informaticiens 
des administ ratjons pùbl iques - .) 

- Neces s i té de mettre au point des moyens de protection 
technol ogiques (hardware et software). 
Exempl e : (voir section s 2 à 7 du présent chapitre). 

En examinant en détail les projets de loi et les codes de déontologie 
actuel s , on cons tate qu'ils s' at tachent à réaliser un °difficile 
équilibre: assurer une protect ion efficace des libertés individuelles 
sans entraver le développement de l'informatique. Jusqu'à présent, 
ils n'y sont pa s parvenus. 
(voir, par exemple, l'article 17 du projet de loi belge). 
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lolo AVANT-PROPOSo 

En suivant la méthodologie développée ,récédemment, nous albns concevoir 
un program~e de contrô l e d'accèsà un e üase de données à partir de termi ­
naux éloi gnés. Il s'agit donc de concevoir une fonction d'identification, 
une fonction d'autorisation et une fonction de contrôle des deux précé­
dentes. 

Parmi l'ensemble des techniques déc r · tes a~ c~apitre 2, nous avons fixé 
notre choix sur un e technique softwa~e . tant pour l'identification que 
pour l'autorisation. La fonction de contrôle sera donc essentiellement 
software. Les tech niques retenues sot les suivantes~ 

Fonction d'identi fic at ion: 

Seule l'inentification du terminal sera prise en considération. 
Elle sera basée sur la technique des mots de passe. 
(voir implémentation ou t put CSMAIN) 

Fonction d'autorisation : 

Utilis ati on de la techni que des tables d'autorisation& : 
trois t ab les permettront d' assurer le contrôle de l'accès 
aux programmes, fichiers et données. (voir Fig. l.I.) 

1.2. STRUCTURE DES TABLES D'AUTORISATIONS ------------------------------------
1.2.I. TABLE I : TABLE DES UTILISATEURS . 

La première entrée est réservée u langage de maintenance et porte le 
numéro d'ident if ication I, le no~bre d'entrées actuellement remplies 
dans l a table, une table(de bits ) des groupes existants (ayant une 
entrée dans la table des groupe s) , une partie non-utilisée remplie 
de 7,éros. 

Les entrées suivantes comporten t '1 items : 

item I 
item 2 
item 3 
item 4 

numéro d'identif i cation de l'utilisateur, 
sa clé ou son mot de passe, 
groupe auquel il appartient, 
sa responsabili t ' ou sa fonction. 

Le numéro de groupe indiqu e l"entrée correspondante dans la table 
des groupes . 
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Remarque: La table des utilisa t eurs contient une entrée par 
utilis ateur. Celui-c i peut être une seule personne 
(c lé individuelle) ou un ensemble de personnes (départe­
ment ou entreprise). Dans ce dernier cas, toutes ces 
peTs onnes ont une clé commune (voir avantages et inconvé­
nients au chapitre 2) . En regroupant par exemple les 
utilisateurs par dé partement, on peut donc réduire 
considérablement la t able des utilisateurs. 

I.2.2. TABLE 2: TABLE DES GROUPES. 

Cette table va nous permettre de regrouper les utilisateurs ayan t les 
mêm es privilèges . Toutefois, au se in d'un m2me groupe, chaque utilisa­
teur a sa pro p~e clé d'accès ( par la table des utilisateurs); donc, 
bien qu'ils so ient regroupés, la fonction d'identification peut 
identifi er un ut ilisateur. 

Comme précédemment, ce dernier peu"t être une seule personne (personne 
physique) ou u.n ensemble de personnes (personne morale). Un groupe 
est alors cons ti tué de tous le s d,~artements ou entrepr ises ayant 
accès aux mêmes programmes, fich i ers et données. 

La table des groupes comprend une entrée par groupe, plus une entrée 
utilisée par les routines du langage de maintenance de la table. 

Celle-ci comprend trois tabl es de bits et trois 7.ones de type 
"compteur" : 

a} table des groupes (bit 0 : groupe inexistant), 
(bit I . groupe présent}. . 

b} table des programmes (co nventions identiques}. 

c) table des fichiers (idem) . 

Chague entrée correspondant à un groupe comporte : 

- un item par programme d 'application : le code partie-programme 
(CPP) ser vi ra au moni t eur de chaque programme d'application 
afin de r endre acces sibl e à l'utilisateur certaines parties 
de ce dernier. 

Une partie de prog~amme désigne soit : 
- le programme d'application tout ent ier, 
- plusieurs de &es sous-programmes ou un seul, 
- une ou plu si eurs instructions à l'intérieur d'un 

sous-progr am 1J1e. 

Les sous-programme s seront hiérarchisés suivant l'une 
des deux structures suivantes : 

STRUCTURE LIN l::A I RE STHUCTUHE ARBORESCENTE 

srl 
y2 
SP3 

Chaque sous-program e portera un numéro d'ordre dans 
la hiérarchie. 
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deux items par fichier :(16 fichiers maximum) 

• item 1: code enregistrement (CE) permettant 
d'indiquer les enregistrements du fichier 
accessibles à ce groupe. 

• item 2 code masque (numéro du masque à utiliser 
pour ce fichier et pour ce groupe d'utilisa­
teurs). 

Remargues:co ncernant le code partie-programme et le code enregi~trement: 

Un groupe aura accès : 

a) à un programme d'application si le CPP correspondant à ce programme 
est différent de O; 

b) à un fichi er si les CE et CM correspondant à ce fichier sont 
différent ~ de O; 

c) à un seul sous-programme si le code partie-programme indique une 
structure de type "compartimentalisation'' (voir chapitre 2) 
·1•utilisateur n'a accès qu'au sous -programme dont le numéro est 
identique au CPP; 

d) à plusieurs sous-programmes si le code partie-programme indique 
une structure de type "stratification" (voir chapitre 2) : 
l'utilisat eur a accès au sou s -programme dont l e numéro est identique 
au CPP ai ns i qu'à tous ceux dont le numéro est supéri eur. 

Exempl es Considérons les programmes d'application r1 et r2 
suivants 

- .... ,,,,_ .... , 

-----compartiment. 
stra tifi~ion 

\.'---,..-----' \ 

SP2 
1 

,, 
------ compartimentalisation 

stratification 

I 

SP3 1 
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Ces exemples montrent que l'affectation de numéros d'ordre 
peut être réalisée de plu s ieurs manières. 
De plu s, si elle po$e .peu de problèmes dans le cas des 
structures linéaires, elle peut être diffcile à réaliser 
dans l e cas d'une structure arborescènte. 
En fai t, l'affectation est conditionnée par la manière dont 
a été réa lisée là subdivision du ptogramme en sous-programmes. 

On ess ayera , afin de faciliter l'affectation des numéros d'ordre , 
de transformer la structure arborescente en un ensemble de 
structures linéaires. 

Pratiquemen t, ceci revient à subdiviser le programme en un 
ensemble de chaines de traitements où chacune sera une 
structure linéaire. Les numéros d'ordre seront affectés en 
considérant chaque chaine comme un co~partiment (compartimen­
talis ation ). De plus, l'entrée dans une chaioe sera toujours 
précédée par un sous-programme appelé è;ROOT.,accessible sans 
restri cti on ·, affecté du nu~éro d'ordre 0. 1 

EXEMPLE 

(chaîne I) 

Chacun de ces HOOT. comportera 
1 

i) les instructions d'appel aux 
dont 11 contrôle l'accès, 

Note: 

Le numéro d'ordre est , 
affecté à la chaine et est 
connu du moniteur p~écédant 
la chaine; un même sous-pr. 
peut faire partie d~ plus. 
chaîn es . 

chaines de sous-programmes 

2) les tests de corres pondance entre le CPP de l'utilisateur 
et le numéro d'ordre de ces chaines. 

L'ensemt le des ROOT. constitue le programme moniteur permettant 
d'effectuer le conttôl e d'accès aux sous-programmes internes 
à un programme d'applicat i on. 

e) à plusieurs catégories d'enregi strements du fichier: 

L'ensemb le des enregistrements du fichier sera subdiv isé en 
un certai n nombre de catégories ; chaque catégorie est affectée 
d'un numéro d'ordre appelé code enregistremen t (CE). 

g) à une seul e catégorie d'enreg i strements : 

~~~'!!E~~~ : 
I) en utilisant la technique de stratification, l'utilisa­

t eur a accès à tous les enregistrements ayant un code 
enregistrement supérieur ou égal à celui de la table . 
Si, par exemple, l'utilisateur a un CE~tâblè de 2; il 

aura accès aux enregistrements des catégories 2, 3 et 4. 
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fichier 

catégorie I catégorie 4 

catégorie 3 catéyorie 2----

2) en utilisant la technique de compartimentalisation, 
l' ut ilisateur n'a accès qu'aux enregistrements dont le 
CE est identique au CEt bl • enreg . a e 

Dans l'exemple précéden t, l'utilisateur u'aura accès 
qu' aux enregistrements de la deuxième catégorie. 

Extensions : Si chaque item CE/CM de la table est associé,non plus 
à un fichier mais à une base de données , une catégorie 
d'enregistrements peut constituer l'ens emble des enregis ­
trements d'un fichi er . (ou d'un e hase de données) 

Table 
des 
grcupes 

BASE 

CE/CM 
1 

1 
1 
1 

I BAS E 2 .. . . .. 
CE/CM . . . ... 

; . 

1 

I.2.3. TABLE.' 3 : TABLE DES ~iASQUES. 
1 

Elle comprend autant d'entrées que de fici1iers. Une entrée est constituée des 
items suivants : 

item I : 
item 2. : 
item 3 
item 4 
item 5 . . 
item 6 . . 
item 7 à 

nom r e de masques existant pour ce fichier. 
t abl e des masques exis tants. 
nombr e d'items dans l' enregistrement du fichier. 
nom re de bytes utili sés pour le mas que. 
longueur de l'enregistrement du fichier. 
des cri ption de l' enregt strement {longueur des J items). 
14 : mas ques utilisés pour ce fichier; {2 bits par item). 
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I.3. CONCWSIONS . c-----------
1) Ce programme été dévelo ppé sans être axé vers un SGBD particulier. 

Il offre la p ssibilité de définir des autorisations d'accès à 
n'importe quel niveau situé depui s la base de données jusqu'aux items 
d'un enregistr ement d'un fichier de celle-ci. 

2) Pratiquement, da ns une entrepris e, la notion de groupe (tell e que nous 
l'avons défini e pour la table des groupes ) existe toujours : noas 
pouvons l'assimil er à une catégo rie de personnel. 
Si noµs suppo ons , par exemple, qu'il existe au max imum 8 cat égories 
de personnel, la table des groupes comportera 8 entrées . Dès lors, 
8 masques au lus , par fichier , seron! suffisants pour définir les 
autorisations d'accès au niveau des items cte chacun des enregistrements . 

3) De plus, à l' ide des commandes du langage de maintenance , le respon­
sab le de la s ·curité a la possibilité de mettre à jour ~apideme~t ~ 
et en temps r ' el, les tables de sécurité. 
Remarque Il faut toujours tenir compte que la mise en place d'un 

sy tème de sécurité im~liquc un coGt supplémentaire de 
tr itement ainsi que l'impossibilité de travaill er en 
t eœps réel avec un temps de réponse très faible. 
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2. I. INTRùDUCTION. 

Lorsque d'une pilrt, de nombreux utilisateurs ont accès aux mêmes 
terminaux, aux m&mes informations (programœes et données) ou aux ~êmes 
volumes et qu e i 'autre part, les données peuvent être subdivisées en 
différents ni veaux de confident ial ité ; les tables de sécurité peuvent 
devenir très coTi plexes. 

De plus, si l e système de sécurité doit évoluer constamment, le ~) 
responsable de la sécurité doit pouvoir effectuer, rapidement et 
sans risque d' er reurs, toute modif icatioh à apporter aux tables de 
sécutité. 

Exempl es de modif ications 

• introducti on de nouveaux fichiers, de nouvelles catégories 
d'utili sa t eurs, 

• changeme t périodique des catégories d'autorisation ou des 
mots de p3sse, 

• modific ati on des privilèges accordés aux utilisateurs. 

Dans le context a d'un système fonctionnant en télétraitement, ces 
modifications d3vront pouvoir êt re exécutées instant anément. 

Exemple : modi f i cation de l'ensembl e des mots de passe en cas de 
ten t a t ives de viol ation de la procédure de contrôle d'accès. 

L'ensemble de c ~s exigences j ustifien t la conception d'un langage de 
maintenance de t iné au responsable de la sécurité. 

2.2. DESCRIPTION. 

Le langage corn end deux groupes de commandes : 

- · les comma1ctes de mise à jour des tables de sécurité 

• INS RT 
• DEL-;TE 
• MODIFY 

- la comma e de visualisation ou d'impression des tables de sécurité 

, COP1 
Les routines per mett ant de traiter ces commandes devront itre protégées 
au même titre e les routines de sécurité décrites précédemment. 

( Xi:) La nécessité du c;J ractère évolutif vient de ce que le système doit 
s'adapter à une ~ganisation elle même en évolution et dont les composan ts 
évoluent de faço n très diverse. 
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2.2.Ifl REMARQUES GENERALES. 

A. ~2~~~~~~~=i~~~~i~=~~~1[r~=~~kH~· 
Chaque commande comporte un ensemble de paramètres qui peuvent 
être subdivisés en trois groupes. 

Paramètres du groupe I : 

a - présentation : /paramètre/ 

b - fo nction : identifier la table à modifier. 

Conventions : U : table des [tilisateurs. 

P): trogramrres ! Table des G_roupes 
F : Fichiers 

G: Table des groupes. 

M Table de~ masques. 

(Remarque: L'ensemble de commandes concernant les différentes 
tables sont r prises fac~ aux symboles AB ou Cou 

A désigne l es commandes destinées à la table des 
utili sat e rs . 

B désigne l es commandes destinées à la table des 
groupes. 

C ~: désigne l es commandas destinées à la table des 
masqu~s}. 

Para~ètres du groupe 2: 

a - pr ésentation /par a~ètre/ 

b - fo nction : permettent de différencier les commandes 
agis ant au niveau de la table des commandes 
por t nt sur une entrée de celle-ci. 

Conv ntions : N: New} concernent un 
0: Old programme ou un 

fichier. 
P: Programme (code partie 

programme} 
E Code enregistrement. 
M. Code masque . (N° de masque) 

Paramètres du groupe 3: 

a - pr ésen t ation 

b - fo nction : 

B. COMMANDE COPY 

soit i-p~ramètres avec 
separateurs ; 

-paramètres sans 
d'autre. 

virgules comme 

virgules de part et 

permet tent de préciser le (l es) item , (s) de 
la t able qui fait l'objet de la commande. 
Dans certaines commandes. ils indiquent aussi 
la val eur de ces items. 

La commande ne contient que des paramètres du groupe I (voir 
ci-dess us) . Elle permet d'obtenir le contenu binaire de la 
table i ndiquée par un paramètre du groupe I (voir implémentatio1 
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2.2.2 LA CCM~lANDE lNSERT. 

a)FCRME GE ERAIE. =============== 

(I) l N SERT'/ U I nu~éro mot de numéro de 

(5) 

(7) 

(9) 

(12) 

d 'identification r. asse }groupe 

~ew I numéro de P.r ogra11me 

~ew / numéro de fi chier 

• '1 P I ~r ogram 

l
i F Jill ~nreg . t Mask 

/ numéro de groupe, numéro de 

~}numéro de \!I.Ql!P.Jl, numéro de 

responsabilité 
de l'utilisateur 

P.rogr., code l 
P.art i e-P. r oJI 

fichierfode e.n..rilg. l 
~ode nu,sm)Jl ~ 

(15) / M / nu11éro de fichier, n° de masque, masque 

-------------------------------·--------------·----
b)SPEClFlCATIONS. 

(I) 

(5) 
(7) 
(9) 

(12) 

(15) 

-furme (1): per met d'insérer un ~ouvel utilisateur dans . la table 
des utilisateurs. 
(voir exemple I) 

-formes (5) et (7): permettent de tenir compte de l'existence d'un 
nouveau progr amme d'arplication ou d'un nouveau fichier 
de la base de donn ées.(exemple 5··et 7) 

-forme (9): permet de donner, à un groupe, l'autorisation d'accéder 
à un programme d'a ppl ication. La valeur du code partie-pro ­
gramme indique les sous-programmes accessibles à ce 
gr oupe.(exemple 9) 

-forme (12): permet de donner, à un groupe, l'autorisation d'accéder à 
l ' un des fichie r s de la base de données. 
Lo valeur du code enregistrement indique les enregistre~ent 
de ce fichier qui sont accessibles à ce g:oupe. 
La valeur du code mas que indique , pour chacun de ces 
enr egistrements, l es items accessibles à ce groupe en 
l ecture, en écriture ou en modification.(exemple 12) 

(Note: l es formes (5),(7),(9) et (12) se rapportent à la 
t able des groupes). 

-forme (15): par cette commande , le responsable ~e la sécurité a ln 
pos sibilité d'ajout er un nouveau masque dans la liste des 
mds ques d'un fichi er .(exemple 15) 

!Ill' iE IFlI 1/lf /N '(If 
ŒINS! EIIir:I il F/ N 1( 2 
ms:rnrrVIP 1~ 1~ 2 • 1 , 20 
INSIE~ TVf ll0/~2 , ;,~ ,O~~ 
ms1EŒ1tril1F 1~.,v r-, 2 • -b. 0~ 
IN~.Elfi Tl/ u\11/ rn • li r~+,.--- i:-c, ll-!+=tl =i:l ::-t:~ ±l±ùt' It~t::-l t-:1.l-:-:1,,1,:::t:::t:, tv-t:P.:t::t::1lt:::lt:-'~I l:::fl ~~::t, I::t:l::t. :t::,r ttt:1.1/t:1. lr-;:t:,• 

1 1 r-- 1 

(voi r aussi ch . lV,sect1on 2: ph ase d•1mplé mentat1on 
"LAMA" ) 

du langage 
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2.2.3 LA COMMANDE DELETE. 

a) FORME= GENERALE. 

(2) 

(6) 

(8) 

(10) 

03) 

(16) 

(18) 

, 
DELETE / u / numéro d'identification 

t p / Old/ numéro de programmj 
F / Q_ld / numéro de fich ier 

"; p / !:rogramme / numéro d·e numéro de . • 
• grouee programme 

• 

Fr / ~nreg . / numéro de groupe , code enregistremenJ • 
Mask /n°gr oupe • code masque .. -

• 
/ M / no de fichi er, no de masque 

/ G / no de groupe .. 
~-

b)SPECIFICATIONS. 

-forme (2): per ~et de supprimer un utilisateur dans la table des 
ut i lisateurs .(exemple 2) 

-formes (6) et (0): permettent de supprimer un programme d'applicat ion 
ou un fichier. Ces commandes entra!nent aut omatiquement la 
suppression de tous les codes (partie-programme, enreg. et 
masque ) dans la colonne de la table correspondant à ce 
programme ou à ce fichier. (exemple 6 et 8) 

-formes ( IO ) et (I3): permettent de supprimer soit un code parti e-prog., 
so i t un code enregistrement ou masque, à l'intér i eur ; 
d' une seule entré e (gr oupe) de la table des groupeso En fait. 
el l es retirent , à un groupe son autorisation d'accéder à un 
progr amme d'application ou à un fichier.(exemples IO et I3) 

-forme (I8): ?ar cette commande, le responsable de la sécurité a la 
pos s ibilité de suppri mer l ~entrée correspondant à un groupe 
d' uti lisateurs. Ell e supprime donc un groupe et tous les 
pr i vilèges qui lui étaient associés. 

-forme (I6): cette commande est dest in ée à supprimer l'un des masques 
ass ociés à un fichi er de la base de données. La suppression 
ne sera effectuée que si la table des groupes n'y fait plus 
ré f érence.(exemple I6) 

. C) ~~~~~~~ : 
,...,..,..,.,..,...P"'!"'T"'!""'l'..,..,..~'!"T"l""l""l""I'" 

(2) 

(6) 
( 8) 
(IO) 
(13) 
(I6) 
,,.. ., . 

(18) 

(Vo ir au ssi ch. IV,section 2: phase 
d'implémentation) 
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2 .2 .4 I.A CO MMANDE MODIFY. 

a) FORME=GENERA[E . 

(3) 

(II) 

(14) 

( 17) 

N, nouveau num. d'ident. 

M O D I F y r / 0 / numéro d'identif ication, 
de la table 

K, nouvel le clé 
G 
R 

nouveau groupe 
, nouve lle responsabil. 

/ p / !:rogr. / nu mé ro de • numéro de , code partie 
grou pe programme programme 

/ t /} numéro-de ~nreg . numéro de tode en reg. } 
! / groupe ' fichier , Mask ' code masque 

/ / numér o de • numéro de 
fichier ma sque masque 

b)SPECIFICATIONS . 

-forme (3): r cette commande, le responsable de la sécurité a la 
ss ibilité de modifier l' un des items dtune entrée de 
table des utilis ateurs.(exemp le 3) 

La modification ou 1' ins ertio.n d, un numéro d' identif icadon 
d'un mot de pas se sera effectuée s'il n'existe aucun 

méro ou mot de passe identique dans la table. 

-forme ( II ) ; t (14): permettent de modifier les autorisations d'un 
gr oupe. La modific at ion du code masque sera effectuée 
s ' il existe un masque correspondant au fichier . 
( xemple II et I4) 

-for me (17) : ette commande est destinée à modifier-l'un des ma sgu~s 
la table des masques. El l e modifie dnnc les autorisatio 
tous les groupes subordonnés à l'utilisati on de ce 

sque. (exemple 17) 

c) EXEMPLES: 

(3) 

( II ) 

(14) 

(17) 

INt Dll -,IY l/1;_: 1lc 9 9 , Il\ ' IC~ ";12 
~t DI FIY / U /( 5C ? II< ' f r ~r 1,11,-. - , 
~~ DI ";'IY /U ii,: Ô'...., 2 , IG, !2 
~t DII FIY / U IIIJ c , ? IR, [,Il 

.. ,... !i:;I~ ~~ rlr i. ... .-v ~, 

~· . DI '.IY / p i!P V1v ? ICl4 , 2 .. -. 
NIC DI T,IY / F 1IE Il~, 2, cii:: r !5 1 I'-

Nt Dl J;'rf /F IM l e 2 , J~ Ir, .~ ,:. 

~K: DIF~ J M 102 ,p 11 . 
,,., Tr I.:- Ib r~ 

(voir aussi ch. 11/,sect i on 2:phase 
d

1
' 

1
i m

1
pl é

1
m,en

1
t

1
a

1
t,ï

1
0A) 

II I 1 t10l1 IPlor-ÂIPIIP!I ü:ü I ûII 
1 'Tlll11111 

2.2.5 REMARQUE . 

Le numéro d identif ication, l e numero de groupe, de programme, de 
fichi er et <le masque seront fo urnis en décimal. 
Les codes p r tie-pt ogramme, enregistrement et masque seront 
introduits en décimal tout en tenant compte de leur présentation 
binai re dan la table (positio nnement des bits 8 et 7 -voir 
commenta ir e associés à la t ab le des groupes). Le masque sera 
introduit sous forme d'une chaÎQe de caractères I et O. 
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I.I. REMARQUES_GENERALES. 

Les routines de s écurité peuvent soit : 

- faire pa~tie intégralement du ;ystème. 
être séparées du système <l'exploitation. sous forme d'une séxie 
de process us. 

Cette dernière solution • retenue par la plupart des constructeurs, 
présente l'avant age de pouvoir él aborer ~e système de sécurité en 
fonctions des exigences de l'installation. 

Quelle que soit la solution reten ue , elles doivent être conçues 
de façon à pouvoir, à tout moment. valider tout accès au système. 

Dans les systèm~ d'ordinateur fo nc tionnant en télétraitement, elles 
seront-résident e-5 en mémoire centra le. 

- ~implément ées à deux niveaux différents : 

• ~u niveau de la gestion de~ messages, 
• au iveau de la ges tion des données. 

La Fig. I.I. permet d'illustrer cet te implémentation 

a) Au niveau de la gestion des mes sages. tout message sera contr0lé avant 
qu'il ne puiss e accéder aux progr ammes d'application. 

Les routines ~ sécurité déte rmineront : 

-d'une part, l J identification de l'utilisateur et/ou du terminal qui 
est à l'origi e du message, 

-d'autre part, si l'utilisateur ou le terminal a l'autorisation 
d'accéder au programme d'appli cation qu'il demande. 

Toute tentati i e de violation des rout.ines de sécurité (procédures 
d'identificat i on et d'autorisa t i on) sera enregistrée (LOGGING) afin 
d'être ultéri eurement analysée par le responsable de la sécurité. 

b) Au niveau de l a gestion des do nnées,toute demandè dé : consultation ou 
de modificati n de . la base de données sera contrSlée préalablement 
à tout accès ux enregistrements faisant l'objet de cette demande. 

Lors d'une de~an de de consult at i on , si l'autorisation d'accéder 
à un enregist r ement dépend du contenu de celui-ci (c'est-à-dire, 
de la valeur 'un item) ou du nombre d'enregistrements faisant 
l'objet de la demande (ex. : établissement de relevés sta_tistiques), 
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les routines de sécurité devront préalablement contrôler le 
contenu de celu i-ci en fonctic n de critères prédéterminés, 
(présentés, ~ar exemple, sous f orme d'une table de décision). 
Si ces critè r es sont respectés, l'enregistrement sera disponible 
au programme d 'application. 

Note : Si l' uti lisateur n'a accès qu'à certains items de 
l'enregistrement, les routines de sécurité devront : 

- masquer ceux-ci (lors d ' un e con su ltation ) avant de rendre 
l'enregistremen t di spon i ble au programme; 

- éviter t out accès à ceux-ci lors d'une modificat ion • 

~~~~m~ Tout message entrant dan s le système sera analysé 
par les routines de sécurité implémentées au niveau de 
la gesti on des messages . 

Tout programme ne pouLra accéder à la base de donn ées 
qu' en passant par les routin es de sécurité i mp lémentées 
au ni veau de la gestion des données. 

RE~ARQUES : Au niveau de la mé moire centrale, les programmes 
d'a pplication seront : 

a. séparés des programm~s superviseur 

• Il faudra s' as surer qu'aucun programme d' application 
ne puisse: . soit passer de l'état "problème" à 

l'état"superviseur", 

• soit exécuter des instructions 
privilégiées, 

soit lire des informa tions (mo ts de 
passe, codes de sécurité) dans la 
zone mémoire réservée au superviseur. 

b. i solés les une des autres au moyen : 

• de la protecti on mémoire ( storage protection) : 
êonsiste en une protection d'écriture; 

• de la fetch-pTotection : consiste en une protection 
de lecture. 

I.2. STRUCTURE ' _GENERALE- '.OU _PROGRAMME _DE CONTROLE _D'ACCES .(fig. I.2) 

Le programme de contrôle d'accès est subdivisé en quatre routines 
de sécnrité. 

1) CSMAIN (n iveau ge~tion des mes sages) 

ass ur e ies fonctions 

- d'identificati on traitement des comma ndes d'identi­
fication (cartes ADRESS , LOGON, 
KEY) par un test de correspondance 
entre "NI/KEY" fourni par l ' utilis­
sateur et "NI/KEY" de la table des 
utilisateurs. 
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d'autorisation traitement des messages (cartes 
PROG, READ, WRITE, UPDATE, LIST). 

- de contrôle impression d'un message sur le 
terminal du responsable de la sécurité 
en cas de tentatives de violation. 

2) CSECT I, 2. 3 (niveau gestion des données) 

• voi r section 2. 

3) CSECT 4 

• vidage d'un fichier indexé séquentiel. 

4) CSECT 5 

• création d'un fichi er indexé séquentiel. 

UTILISATEURS 

r------ ---- ---- ------7 
' 1 
1 
1 
1 
1 
1 

input/ output 
con t ro l 

Applicat ions 

progr· ms 

Data 

management 

L ____________________ _ 

(gestion des 
messages) 

fig. I. I 

(gestion des 
données) 

(programmes, 
don nées ) 



CSMAI~{ORGANIGRAMMES A/B) 

IDENTIFICATION DE 
. L'UTILISATEUR 

LECTURE ET TESTS DE 
SEQUENCE DES COMMANDES 

routinGs de 
sécuri~é 

LOGON !INSERT 
KEY DELETE 
PHOG l MODIFY . 
REAO/WRITE MESSAGE 
UPDATE 

,--' ZWORKI=- entrée (UT) 
··-·····~··.. ZWOHK2 -- terminal utilisat . ~ 

1 

,..,~ 
1' 7.WORK3 -- entrée (GT) ""' .., u ~ -----~~---~vco 

• •• •••••• •• ·· } 7 Wül1K1 -- termina l r es ons . ; g ~ 
1 ' t I ZWORK:i -- entrée ( MT) 
1 1 

.--·· .... ········•······ ·-··;.··r·t ZWORK6 -- enre • data base 
1 1 
1 ' 1 -------------------, 

'----------=-"lt, l 
1 

' ' 1 
1 CSECT ! (ORGAN. C) 

1 . 
• CESECT2 (ORGAN. D) 

TRA SFERT DE E(UT) dans I 1 
ZWO KI de CSMAIN 1 

1 
1 
1 

TRANSFERT D E(G1') dans 
ZWORK3 de CSMAIN 

( o l ecture dis ue) _1 a,....--...,__ _______ _..._,_ __ __,r<I 

TRAITEMENT DES CDF.S 9 
lANGAGE DE MA INTEN. : u{ 

. INSERT/U/ ~ 

.DELETE/U/ ~ 

. MODIFY/U/ = 
=i .COPY/ /U/ 

USER TABLE (UT) 

1 
1 
1 
1 
1 
1 _, 

-' r'. 
~ 

~ 
5 ... 
1 
1 
1 
1 

: 
'-

(ou lectu e disque) 

TRAITEMENT DES 
COMMANDES DU 
LANGAGE: 

INSERT/p/ 
/ F/ 

DELETE/P/ 
/F/ 

MODIFYfff COPY /G/ 

GROUP TABLC (GT) 

fig. 1.2 

CSECT5 
CREATION D~.UN FICHIER 
INDEXE SEQUENTIEL 

e1 

car t e LIST ~. LECTURE D'UN FICHIER 
INDEXE SEQUENTIEL 

w 

'--

CSECT1 (ORGANIGRAM~E E) 

TRANSFERT DE E( MT ) dans 
ZWORK5 de CSMAIN 

(ou lecture disque) 

TRAITEMENT DES CDES. 
DU LANGAGE DE MAINT. : 
. INSERT /M/ 
. DELETE / tta / 
. MODIFY /M/ 

MASK TABLE (MT) 

CSECT4 



r --------- - ------, 
1 1 
1 CSMAIN 1 

1 

. 1 
1 
1 
1 
1 
1 
1 
1 
1 

1 
1 . 

du 

suppression 
de 
l'impression 

1 
1 

1 

1 
._.I 
:si 
~I 
11111 
Cl) 

.... 1 

::: 1 
+-> 1 
:' 1 -, 
., 1 
-01 
~I 

.... 1 

~I 
(,) 1 

;;:: 1 
.... 1 

~I 
~I 
..... 1 

1 
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r---- ------ ----·-------, 

1 (suite) 2 1 
1 1 
I 1 
1 ,---6..---- 1 
1 1 
1 INVALID 1 
: SECURI TYC'1DE 1 

1 ----t---~ 1 
1 ,__..____ 1 

l réponse à 1 

l ' uti li s. 1 

enregistre 
l'erreur 

1 
1 

1 
1 
1 
1 

30" 1 
1 
1 
1 

blocage du l 
, __________ __ __ te_r_aj!!_aj __ _J 

1 r---------- -Oecture 1 1 -----------------------
1 tests de séquence 

des comms ndes 

r 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1,.. 
1 :s 
1! 
1 C'G ,.~ -..... .... 

:s 

C 
0 ..... 

+-> 
1G 
(,) ..... 

C 
del'enr.1 1 

SECT I de l'util) 1 
1 

garnir 1 1 

ZWORKI I I 

suppression 
de 
l'im ression 

1 . 1 
L-------- --1' 

11 
11 
i l 

r-----'L-----, 11 

" !DENT IE IC/\ T - li 
INVALIDE" 11 ,, 

11 
-----.----' 11 

11 
réponse à 11 

l'utilis. Il Il 
Il 
11 

alarme ou il 
enr. erreur ,1 

11 
Il 
Il 
11 
11 
1 

11 
1, ,, 
11 

r-----4---- 11 

-alarme 11 
1, 

-avertir 11 secunty Il 
officer il 

-----~ 11 11 1:::,: , .... 
1 c= CSECT 2 

0 
'1 1, 

11 
1 

1 I : 

l ZWORK3 1 

1 5 

EN'IBR 
MESSAGE 

Message de 
l'utili sateur 

L ____ ___ _ _ _J -------- - --

1~ ?;Jgarn i~ 

1 
'------ --

utilisateur 

INSERT/M/ =0 
DELETE/M/ PHŒf!A MME 
MODIF'Y / t,1 NON AUTOR. 

avertir 
sec1ni ty 
otricet 

READ 
WHITE 
UPDATE 

PROGf!AMME 
AUTUf<lSE 

TRY AGAIN 



A 

4-6 

Entrer non 
commande 
programme 

fichier CE=O 
non 

autorisé 

vidage 

LIST 

lectur e 
(enreg. en enreg. 

(rien que 
la catég.) 

ZWORK6) 

STRATIFICATION non 
(I à 63 
catégorie) 

superieur 

"ACCES A 
UN ENREG. 

NON -AUTOR. " 

CSECT4 

(SUITE CSMAIN) 

wrlte 

garniI ZWORK6 
avec e CE de 
l'utilisateur 
Transférer 

6 ds ZW 

masquer 
certains 
items 

écriture 



.... . .... .... 
C, 
I!) 
~ 1 .... 
0 
::s 
o. 
(!) 

s: 
~ .... 
...... .... 
(/) 

0J 
~ 
(!) 

:::: 
'1 . 

• :::: 
~ 
0 
'1 .... 
(/) 

0J 
~ .... 
0 
::s . 

CONSOLE DE L'UTILISATEUR 

ADRESS A005 

>E NTER YOUR PE RSONNE L NUMBER 
LOGON 1024 

>E NTER YOUR KEY 
KEY FIEL Dl 
***INVALID SECURITY CODE 

>E NTER YOUR KEY· (TRY AGA IN!) 
KE Y PERS ON 

>ENTER MESSAGE 
PROG 09 
***UNAU THOR I ZED PROG • 

>ENTER ME SSAGE 
PROG 02 
PROG. 02 AUTHORIZEO(CPP 001) 

TA A005 

TA A005 

TA A005 
TA A005 
TA A005 
TA A005 

CONSOLE DU RESPONSABLE D SECURITE 

**TERMINA L ADRESS A0 05* **TEST******** 

(Groupe 3) 
Masque fichier OI: (code masque 02) 

lO lO II II II · II II~.,,,-::: 
items I 2 3 4 5 6 7 ~ 

Code enreqistrement: 42 (base I6) 
***INVALID PASSWORD/KEY(FIELDl) 

TE NTAT IVE D'ACCES A UN PROG(09) INT. 
PROG 09 
NI/1024 KEY/PERSON 
RESPONSABILITY/ OP MANAGEMENT 

>E NTER MESSAGE 
WR I TE O 1 2030IL LLLLLLLL LLLLLLL LLLL!ll 11122 415 555555 555555555 555555~666\ 

>E NTE R ME SSAGE ~ / / 
REA• 01 2030 / g, / . · / 
20 30H,:o:,:,:,,:o:< ,:,,:i~,~:::,t'.-<*>;<*,;:,:,:>,:,;<~~:<:~:,;~ 2 3 4j5 5 5 5 5 5 5 5 5 5 5 55 5 5 5 55 5 5 5 5~66 61 ;'<**':,:,:,,:,:>,.< *i-<>:<:',:*;'<::, >!<>:<>:n:o•,: 

>ENTER M 
REAO 01 2500 
***UNAUTHORIZED RECORD 

(le bit 8 du CE est à 0, ce qui 
signifie: "COMPARTIMENTALISATION". 
Cet utilisateur n'a accès qu'aux 

i trements dont le CE est 2) 
>E NTER MESSA E . 
COPY /G/ 
NO UPDATE PROCEDURE AVAILARLE 

T.A A005 
TA A005 
TA A005 
TA A005 

autorisation d'écrire les items 3 4 5 6 et 7) 

TENTATIVE D'ACCES A UN ENREG. INT. 
READ 01 2500 
NI/1024 KEY/PERSON 
RESPONSABILITY/ DP MANAGEMENT 

(code enregistrement: 4 2 
( 1(j1001 Uioibl) 2 

<commande réservée au responsable de la sécurité) 

0 
C: ~ 
~ ' '"Cl ~ 
~ 
() 
C/l 

~ 
H z 

-c; 
0 .... 
'1 

0 
'1 
tQ 
0J 
::s .... 

c.Q 
'1 
Q) 
~ 
3 
(!) 

> 

~ .... 
t:D 

>.J 



> ENTER MESSAGE 
LIST 01 

TA A005 ****VIDAGE DU FI CHIER 01*** 
10001AAAAAAAAAAAAAAAAAAAA11111223 5555555555555555555555666 
10125 BBBBBBBBBBBB BBBBBBBB1111122 5555555555555555555556666 
10154CCCCCCCCCCCCCCCCCCCC11111223 5555555555555555555555666 
1050 2DDDO DODDDDDDDDDDDDDD11111223 . 55555555555555555555556666 
11101EEEEEEEEEEEEEEEEEEEE11111223 555 55555555555555555556666 
11252FFFFFFFFFFFFFFFFFFFF1111122 55555555555555555555556666 
14001GGGGGGGGGGGGGGGGGGGG11111223 55555555555555555555556666 
14305HHHHHHHHHHHHHHHHHHHHlllll _2 555555555555555555555 666 
14355IIIIIIIIIIIIIIIIIIII11111 _23 55555555555555555555556666 
14503JJJJJJJJJJJJJJJJJJJJ11111 2 5555555555555555555555 666 
2000 KKKKKKKKKKKKKKKKKKKK11111223 55555555555555555555556666 
2030?*************~******~**** ? . . 555555~555 S5555555S55S 666 
2 .rn ~ :1 iH1 M / 1 r '1(1f,' 1"1 M 1·1i•H' ' ~i MM r·1111 Mi· l i·! l 1 1 11 ~ 2 3t(r s 5 sr:; s::, 5 5 5 ~ 1~ s s 5 s 5 5 5 5 5 s SIG(, 6 6 
2500 MMMMMMMMMMMMMMMMMMMM lllll 23 5555555555555:;-55555555 666 
250 5N !NNNNNN 1NNNNNNNNNNN 11111223 , 55555555555555555555556666 
250 850000000000000000000011111 23 55555555555555555555556666 (vidage· a~torisé car bit 7 
25095 C.JQQQQQQQQQQQQQQQQQQQ1 1111223 55555555555555555555556666 du C& pos itionné à I) 
2510~XXXXXXXXXXXXXXXXXXXX11111 _2 3 5555555555555555555555 666 
26803ZZZZZZZZZZZZZZZZZZZZ11111223 55555555555555555555556666 
45505TTTTTTTTTTTTTTTTTTTT11111223 5555555555555555555555 666 
4800SZZZZZZZZZZZZZZZZZZZZ11111223 55555555555555 555555556666 

TA A005 .NI/1024 KEY/PERSON 
TA A005 RESPONSAB I LI TY/ OP MANAG EM ENT 

> ENTER MESSAGE 
LOGOFF (fin de la session terminal de cet utilisateur) 1-------==:.=..::c=..:....:._ _ ______ ---'--------

A DR ES S AOOl 
TA AOOl **TERMINAL ADRESS ·· AOOl*** TEST******** -:z 

>ENTER YOUR P=R SONNEL NUMBER 
LOGO N 0549 

(le .bit 8 du code enregistrement (CE) est à I , ce 
qui signifie : "STRATIFICATION" . L'utilisateur 
a accès aux enrea. dont leur codes est ~4. 

(début de la session terminal de cet utilisateur) 
>ENTER YOUR KEY 
KEY FLAG33 

> ENTER MESSAGE 
PROG 01 
PROG. 01 AUTHORIZED(CPP 083) 

(Groupe 4) 
Masque fich i er Ol: (code masque 04 ) 

uC 00 II II Il I~ ·-::CI 00 00 00 •••••••• 
items I 2 3 4 5 6 7 •• •• •• •• 

1 
Cl) 

C ..... ... 
Cl) -



>E NTER MESSAGE (lecture autorisé~ des items 3, 4, 5 et 6) 
READ 01 2500 
2 5 0 Oj··+--•-J, .,, ..... ,·- ..,_.,_.,..,_ ··- _,_.., __ ,_ ,·- -·- .. , ... , .. , .,_ ~-"'- ,·-,·--•-1..., 2I.., 1, b 5 5 5 s 5 5 5 5 5 5 5 5 5 5 5 5 5 5 s 5 5 L,..,_ !1' ... , -·-... , ... ,..,, ,·- ,·-* .... ... , . ., -·, ,., ............. ,, .. * .... .,,. ....... r"' .,, .. ...... ,,.. ... .,.,.. .. f""'l .. ...,.. .. ,.. .. ,.. .. 1 .. -v"' ... .,,.. .. ,.'T"' .......... r, .... ,.. , .. -.- ..... r- P.rP r,.. .. , .. ,,.. .. , .. , .. ,("...,....,. ,"" ... ,.. ..... "" .. .. , .... ,..--r-, .... "' ..... "' .. ('- ..... 

> ENTER MESSAGE 1 . \ 

UPOATE O 1 2 500 sss sss SS sss S SS S sss Ds 888 88 2 2~455 5 55 555 5 5 555 5 555 55 5 552 2 22 1 (introduction de 

/ 

(autorisation de mettre à jour / 1~ tota~ité de 
>ENTER MESSAGE les items 3 4 et S) 1 1 enregistrement) 
READ 01 2500 ' • 1 
2 5 0~ ,:: ::,* ,:,* ::'p;< *::';:*::,,:,,:,*::n:,::',o,'<*~~ ,:,**,;,I ... 2 9415 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 s!>:,,:,::0 +::,:,,:, ,:":,,...,:, ,:,,:n:< ,:" :,,:,,:, ,::,;c,:, ,:-, ,:,,:: 

f - . 
1 

>E NTER MESSAGE ~ 1 (introduction d'une 
UPOATE 01 2soolRRRRRRRRRRRRRRRRRRR 1,l77777./ Oc. •j partie de l'enreg.) 

> l:i~ 1 -: k ME: ~'.:) AGl: _/ (seuls . l es items :3 , 4 et 5 1 

READ 01 2500 ~ ' peuvent être modifiés ) _ 1 
2 5 001,:,j*::'* ** * ,:::::,;,,:, ,:,*,:"::* :1,,,:,*,:,,:+*t,,:';:,!:!2 219 ~5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 sj,:, ,:, ,:, ,:,j,:, ,:,,:,,:,::',:: ,:,:,:,,:, ,::,:,,:,,:,,:, t,:* :;, ,:o:< ,:,,:, 

> ENTER MESSAGE 1 

WR I TE O 1 1455jTTTTTTTTTTTTTTTTTTTT!11111l22131415 555555 55555 555 5 55 5 555/666 6: 
. 1 

>E NTER MESSAGE J 1 1 1 i 
t,/ RI TE O 1 2 11 1 IF F F F F F F F F F F F F F F F F F F ,_, 1111 1 2 2! 3H7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 6 6 66

1 

1 

> ENTER MESSAGEl - 1 : , 1 

READ 01 25101 I I 1 1 
2 51 O*I,:: ,;,,:c:,: ,;c ,:, ,:c::, ,;,!,::,:,:,:, :,'<,:,*,:";:,:,,:,*!* ,::* *,:'12 213,LJ5 5 5 5 5 5 5 5 515 5 5 5 5 5 55 5 5 5 5 51,:, ,:,,:,,:,1,:,,:, ,:, ,:,,:J,:,:,:: ,:,,:, ~: * *,:'* >.'<>!:* *'!: ,:, 

1 • Î 1 1 1 . • 
. 1 1 1 1 1 

>ENT.E R MESSAGE! item I item 2 1 1 1 1 

UPDATE 01 2510~YYYYYYYYYYYYYY11111
1

- 1 1 1 
1 i 1 

> ENTER MESSAGE l : JI 
UPDATE 01 2s10 - pooooooooooooooooooooa-
> ENTER MESSAGE (les items I, 2 et 6 ne peuvent être modifiés) 
R~AD 01 2510 ' -
2 51 .;:J:J: ,._ -·, -·- J, ... -·--·- ,,_ ··--·--•- ... ,.,, ... ,, ..... , -·--·--·-1··- -·--·--·-,~12 2131415 5 5 s s 5 s 5 s 5 5 5 5 5 s 55 5 s s s si··--·--·--·-1 ... -..,, , .. _._...,_._..,_ ... _ ... _ ...... _ -·- ...... , ... ,...,_. __ .,..,_ * \.J(T T .. , .. , .. ,, .... , ... .. , .... , .. , .. .. 1 .. .. , .. .. , .. .. , .. "• "": , .. ""r "'I"' .. , .... , .. ,.. ..... , .. ,. ... "r " .. ,.. .. .., .. , .. ......... ,.. ..... , .. ..., .... ,.. .. , .. "1" ... , .. .._ .. .. , .. ..,.. .. , .... , .. ' r .. , .. , .. "1 .. "•" .. , .. 

> ENTER MESSAGE 
L OGO FF 

(f in de session terminal) 

-0 
s:: ... 

"O 
s:: ... 
n 
Vl 

~ ..... 
:z 
1 

CIi 
s:: .... ... 
~ -



ESS A005 
TA A005 **TERMI NAL ADRE SS A005***TE ST *** 

> ENTER YOUR PERSONNEL NU MBER 
LOG ON 1024 

(voir pages précédentes ) 
> ENTER YOUR KEY 
KEY PERSON 

> ENTER MESSAGE 
P RO G 02 
PRO G. - 02 AUTHORI ZED ( CPP 001) 

>E NTE R MESS AG E 
L I ST 0 1 

TA t,oo, 1 1 VIü Aû C 
10001 AA AAAAAA AAAAAAAAAA AA11111223455555555555555555555556666 
10 1 2 5BBB BBBBBBB BBBBBB BBBB 11111223 45 55555 5 55 5 555555555555 6 66 
10 1 5 ~CC CCCCCC CCCCCCCCCCCC111112 2 55 5555555 55 55555555555 6 6 66 
10502DDD DD DDD DDD DDDDD DDDD1 11112 234 555555 5 5555 5 5555 555555 6 66 
1 11 01EEEE EEEEEEEEEEEE EEEE111112 2 ~ 5 555555555555555555555 6 666 
1 12 52FFF FFFF FF FFFFFFFF FFF1 1111 22345 55555 5 5 555 5 5 55555555 5 6 66 
14001GGGGGGGGGGGGGGGGGGGG1 1 11122 . 4555 5 55555555 5 5 5 55 5 5 5 556666 
l430 5HHHH HHHHHHHHHHHHHHHH1111 1 22 345 555555555555555555555 6 66 
l 4 1~5 ITIIIIIIIJTIIIJJTIII1 11 l ?? 4 S5555555555555555555556666 
1 4 503 JJ J JJJJJJJJJJJJJJJJJ l lll i22345 5 5 55 55555 555 5 55 55 555 ~ 666 6 

2000 KKK KKKKK KK KKKKK KK KKK 111112 2345S 5555555555555555 5 555 666 

ü U r I C 1 1 I C 11. 0 1 1 ,:· 1 

(voi r page 3) 

20 30 z,:,:::::<,:: *':":'* * ':,,:,,:, *,:n::::c::::,:::::::: ,: :;: ,::,::,: 2 2 ~ 4 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 55 5 5 5 5 5 6 6 66 (voir page I) 
2 111 :::::;:,::: ::,: ::,c * *,:: :::: ,::: :::=::: :~ ::~:::: ,::: ,::: :::: ::::: :::: ~t~ ::::=?.:: :'# 2 2 3 4 ::: ::::::: ::, :;: =!.:: ,:: :::::!:: ~:: :!:: ::,: :::: ,::: t.:: :::: * :::: :!: ::: * * 6 6 6 (voir page 3 ) 
23052 MMMMMMM MMMMMMMMMMMM M1111 122 45 555555 5 5 5 5555555 5 55556666 
25004 MMMMM MM MM MMMMMMMMMMM1 111 122 9 45 5555 555 5 5 5555555 5 5555 6 66 
2 50 5NNNNN NNNNN NNNNNNNN 11111 2 . 4555 55 55 5 555 5555555555 566 66 
2508500000000000000000000 11 1 1 1 2 23455 555 555 5 55 55555 5 5 555 566 6 6 
250 5QQQQQQQQQQQQQQQQQQQQ11 11 122 . L. 5 5 555 555 5 5 55 55 55 555 5 5566 6 6 
251C4XXXXXX XXXXXXXXXXXXXX 1 1111223455 5 5 5 5555555 5555 555 5 55 6 6 6 
2 68 3Z ZZZZZZZZZZZZZZZZZ ZZ11111 2?345 55555 5 5 55555555 5 55555 66 66 

5505T TTTTTTTTTTTTTTTTTTT111112 23 5555555555555555555555 666 
480 5Z ZZZZZZZZZZZZZZZZZZZ 1 11112 234 555555555 5 55555555555 6 666 

TA A00 5 NI/1 0 24 KE Y/ PERSON 
TA A005 RE S PON SAB ILITY / OP MANAGE MENT 

> ENTER ME SSAGE , . , , , _ 
REAO Ol 105 0 ( par mesure de secunte, le CE del enreg. ne __ ~ -~s fourni lors d' un read) 
105d*~noo•nnn• n• oo• ooooo~111 1~ 2~~4b5 5 5 5 5555555555 5 555555~66~ ************* ****** 

~ 
1 
~ 

0 



>E NTER ME SS AGE 
UPDATE 01 2111FFFFFFFFFFFFFFFFFFFF11111223466666666666666666666666666 
**~UNAUT~ORIZED RECORD 

(l'ut i lisateur ne peut mettre à jour cet 
enregistremen t vu que le code enreg . (CE) 
est -J. du sien) 

TA A005 
TA A005 
TA A005 
TA A005 

TE NTATIVE D•ACCES A UN ENREG. INT. 
UPDA TE 01 2111FFFFFFFFFFFFFFFFF 
NI /1024 KE Y/PERSO N 
RESPON SABILITY / OP MANA GEME NT 

>E NTER MESS AG E 
uPoATE 01 12030ILLLLLL LLLLLLLLLLLLLLj11u1j22pl4 9999999999999999999996666I 

>ENTER MESSAGE (~utorisation d'écrire ou de modifier 
READ o 2030 items 3,4 , ~6 et 7) 
20 3 o=-:: ,:.,:, ,:, >!<>:, ,:0 :, ,,.,~ ,~ ,:0 :, ,:0 :,,:, ,:0 :::r;,,:,**':<l2 21314 9 99 9 9 999 9 99 999 9 999 9 9 9 66 6 6 ,:,,:,,:, *,:,,:,,:, ,:,*,:'*':, t.n:, ,;, ,::,::: ,:n::: 

les 

r NT r R MrSSAAF -
READ 01 858 5 
*** Nn RECORD FOU ND OR DUPLI CATE KEY/ 
*** READ OR WR ITE ABNORMAL LY TER MI NATED 

(eurcg . n ' exis t ant pas dans le fichi er) 

·****** , UNR EACH BLE BLC K,***** ******* ** ,BISAM 

>ENTER ME SSAGE -
LIST 01 

TA A00 5 ****VIDAGE DU FICHIER 01*** 
1000 1AAAAAAAAAAAAAAAAAAAA1111122 455 55555 55555 5555 555 5556666 
!012 BRBBBBBBBBBBBBBBBBBB 1111122 345 555555555555555555555 666 
1015 ~CC CCCCCCCCCCCCCCCCCC111!1 22 34 5~55 55555 5 5555555555556666 
105 02 DDODDDDDDDDDDD DDD DDD1 111122 345 555555555555555555~55 666 
11101 EE EEEEEEEEEEEEEEEEEE1111122 34 55555555555555555555556666 
1125 2F FFFFFFFFFFFFFFFFFFF1111122345555555555555555555555 666 
14001GGGGGGGGGGGGGGGGGGGG1111122 3 5555555555555555555555 666 6 
1430 HHHHHHHHHHHHHHHHHHHH1 111122 3 555555555555555555 5555 666 
143 55 IIIIIIIIIIIIIIIIIIII1111122 345 555555555555555555555 0666 
1450 JJJJJJJJJJJJJJJJJJJJ1111122 3 5555 555555555555555555 666 
1455 .* ***********************>!2234**********************6666 
2000 ,KKK KKKKKK KKKKKKKKKKK1111122 345 55555555555555555 5555 666 
203 ************************~2? 349 9999999999999999999996666 
2111 :*************************2 23 4********************** 666 
230 52MMMMMMMMMMM~ MMMN MMMM 111112 23 . 55555555555555 55 5555556666 
2500 4MMM MMMMMMMMMMMMMMMMM 111112 2945 55555555 55 555555555556666 

5n r - · '~NN lNNNNNNN N 1111122 555 55555555555 5555555566__,6_6~~ 
---•-~ nn~ no 111112? ~/- -~S5555~h~S55555555 ~' 

,tl,. 
1 
~ 
1-4 

-0 
s:: .... 

'"O 
s:: .... 
C"l 
(/) 
;;::: 
;t> 
1--i :-z 
1 

(J'I 

s:: ..... .... 
<l> -



~Q©~ÔO[n) ~ ~· [?!h)O~Q Cr ÔM[?~QMQWil~O~ÔüfFù 
cl~ Jolf'ilgogQ = ~omo a: 

Llo CSECT I. 

Fonct ion : -Mise à our de la tabl e des utilisateurso 

Description:-(Voir o:rganigramme C) 

-Traiteaeat des commandes: (voir descri ption des commandes dans 
la phase de conception du langage). 

entrée de 
la table 
des 
utilis ateurs 

I.2o CSECT 2. 

Fonction: ~Mise à our de la table des groupes. 

Description:-(Voir o- ganigramme 0) 

entrée de la table des groupes 

I.3. CSECT 3. 

Fonction: -Mise à ~our de la t able des masques. 

Description :-(Voir o ganigramme E) 

entrée dans la table des masques 

CE CM 



TABLE DES UTILISATEURS 

DATA SECURITY - (CSECT l }- CERE SSIA A.-

OBJECT CODE ADDRl ADOR2 STMT SClURCE STATEMENT ASM H V 05 19 . 51 

0001000A 
000 0 00 00 
OOOOOOlF 
0000000000000000 
OOO?C5E7C9E3FOF9 
0079C6D609D4F6F6 
0225C6D1ClC7F3F3 
040007C5n9E2n6r)5 
0800E2C8n6D 7FlFO 
0909F2C5ClD9C3C8 
OA3FE3C90 4C90 5C 7 
OAR9C3C8C5C302F8 
0000404040404040 
0000 l~0 4040404040 

***************************************** ***************************** 21, 1 
242 ,:, 
243 ~' 
244 * RFM : 
245 * 
246 ::< 
247 ,:, 

~ TA BLE DE S UTILI SATE Uk S * * 
(EXEMPLE AVEC 10 ENTREES , 8 UTIL. , 5 GROUPE S,24 BYT ES( EN TREE ) * 
( NOMB RE MININUM DE BYTES PAR ENTREE : 7) * 

NI - MI IMUM lBYTE,SOIT 255 NI POSSIBLE S * 
KEY-MINIMUM 4BYTES(PERD SON EFFICACI TE S I ON LA REDUI T * 
RESPONSABLILITY - DE O A X BYTES(SI TROP GD , FAikE UN F I CH I ER* 

248 
249 

********************************************************************** 

250 
251 
252 
253 

UTOE F 
GROUPE 

254 UT 
255 
256 
257 
258 
259 
260 
261 
262 
263 
264 END2 

os 
oc 
oc 
oc 
DC 
oc 
DC 
oc 
oc 
oc 
oc 
oc 
oc 
oc 
oc 
os 

00 
H1 1 1 ,H 1 10' NI l RESERVE/NRRE D' ENTR. 
XL4 1 00' GR8 GRl CADRAGE DRO IT 
B1 00000000000000000000000000011 111 1 

12x 1 00 1 

H1 2',CL6'EXIT09 1 ,FL1'1' , CL15'SECURITY OFFIC . 1 

H1 121 1 ,CL6 1 FORM66 1 ,FL1 1 3 1 ,CL15'SYSTEMS ANALYST ' 
H'549 1 ,CL6 1 FLAG33 1 ,Fll ' 4',CL15'PR OGRAMMER ' 
H1 1024 1 ,CL6 1 PERSON1 ,FL1 1 3 1 ,CL15 1 DP MANAGEMENT ' 
H1 2048 1 ,CL6'SHOP10 1 ,Fll 1 4',CL15 1 ,PROGRAMMER' 
H 1 2521 ' , CL 6 1 SE A RCH 1 , F L 1 1 5' , CL 15 1 OPE RAT OR 1 

H1 2622',CL6'TIMING',Fll'3',CL15'SYSTEMS ANAL YST' 
H 1 2745 1 ,CL6 1 CHF:CK8 1 ,Fll 1 2',CL15 1 GENERAL MANAGT . ' 
H1 0 1 ,6Cll 1 1 ,Fll 1 0 1 ,15CL1 1 ' 

H1 0 1 ,6Cll 1 ',Fll 1 0',15Cll'' 
OF 



"NI EXISTE 

DEJA" 

A 

balayage de 
la table 

(cale. d'ad.) 

i1<1--~tran$fert des 
données dans 
une entrée 

insert 

"SUPPRES . 
'UN UTIL. 

N'EXISTANT 
PAS" 

non 

BALAYAGE DE 
lA TABLF. 

CSECTI 

SW2 à I 

Suppression: 
0000 ds NI, 
~ ds le reste 

oui 

.____. CSECT4 

~A 

NI 

balayage de 
la table 

effectuer la 
odif ication 

effectuer la 
modification 

responsabilité 

"GROUP E 
---.a.t.l •EXISTANT 

PAS DS GT" 

G 



DATA SECURITY-(CSECT2)~ CER ES SIA A.-

TABLE DE9. GROUPES 
OB JECT CO DE ADDRl ADDR2 ST MT SOURCE STATE MENT ASM H V 05 19.5 

OOOOOOlF 
00004208 
00000003 

0005 
0005 
00 0 2 

000000000000 0000 
4101410141014101 
4101410141014101 

01010001000000 00 
01010501000100Ôl 

0101000100000000 
4202460200000000 

83 ~1008400000000 
8404140500000000 

0001008500000000 
850"JOOOOOOOOOOOO 

0000000000000000 

355 ********************************************************************** 
356 * TA BLE DES GROUPES - 48BYTES PAR ENTREE{JEU D'ESSAIS) 
357 * (EX. AVEC 10ENTREES,16PROG.,16FICHIERS POSSIBLES) 
358 * 
359 :';: 
360 ,:: 
361 ,:, 
36 2 :';: 
363 ,::: 

REM.: 16 BYTES ( 1 PAR PROGRAMME) 
16*2 BYTES{2 PAR FICHIER) 

-CPP MAXIMUM : 99 
- CE MAXIMUM: 63 
-C M MAXIMUM:255 

POUR 
POUR 

CP P : {BIT 8 A [ilJ=STRATIFICATION (IDEM OS CE) 
CE: ( RIT 7 A m J =VI DAGf(AUTOR ISE) DU FICHIER 

A4 ** ************ ~~**~**** *************** *********~*** ******** *~~~? ~;t ~~~ 
365 * 876543 21 8 765~32 18 7654321 8 7654321 BIT ON =P RESENT 
366 GT OC 8 1 00000000000000000000000000011111' GROUPES 
367 OC 8 1 00000000000000000100001000001011 1 PROGRAMMES 
368 OC B 1 0000000000 00 0000000 0000000 000011 1 FICHIER S 
369 * * RESERVES ** TABLE * 
370 CPTG OC H1 5 1 

371 CPTPRG OC H1 5' 
372 CPTFCH OC H'2' 
37 3 ~-.,. 

374 Gl 
375 
3 76 
377 ... . ,. 

378 G2 
379 
380 -·· ·,-
381 G3 
382 
383 , ... ·,-
384 G4 
385 
386 * 
387 G5 
388 
389 ,:, 
390 G6Gl 0 
391 ,:, 

oc 
oc 
oc 

oc 
oc 

oc 
oc 

oc 
oc 

oc 
oc 

oc 

16x 1 00 1 

8XL2 1 4101 1 

8XL2 1 4101' 

2x 1 01 1 ,x • oo•,x•o1 1 ,sx•oo•,x•o1•,4x•oo•,x• o 1 1 ,x•oo• 
2 X 1 0 1 1 , X 1 0 5 1 , X 1 01 1 , 14 XL 2 1 00 0 1 1 

2X '0 1 1 , X 1 00 1 , X 1 01 ' , 5 X '00 1 , X 1 01 ' , 4X 1 0 0 1 , X 1 01 ' , X 1 00 1 

XL2 1 4202',XL2 I 4602 I ,28X I 00' 

XL2' 8 381 • ,x•oo• ,X'84• ,1ox 1 00• ,X'86' ,x•oo• 
XL2'8404',XL2 1 1405 1 ,28X'00 1 

XL4 1 000100 85' ,12X 1 00' 
XL4'85050000 1 ,28X•oo• 

5XL48 1 00 1 

* 



MODIFY 

INSERT/DELETE/MODIFY 

F en col. 8 

DELETE 

1l.nsert 1on 
de O 

le bi 

de progr . 
+ I 

transfert de 
7,éros 

oui 
cpt. nbre de 
pr ogramme - I 

METI'RE BIT A 
OFF 



?.03 '~ 
~()lé ,:, 

? 05 ,:, 

2° 6 ,:, 
? :~ 7 ,:, 

?CS ::::: 
70S ,:, 
210 :::, 
'.2 J. l ,:, 
212 ,:, 
213 ,:, 
~ l ~- :::::: 
?.15 ::::: 
?. 16 ,:, 
?. J. 7 ,:, 
?. 18 ::::: 
7-19 ::::: 

TABLE DES MASQUES 

-·--.-
-·­~-

EXF:f.iP L= : ENTJ:-=c OE Ln f11 GUE! jR_ ~ I XE= 53 BYTES ,:, 
- · ·riiif-"\ RC:: f,i.1X . rJi= ' 'A SCli.JCS PAR FICril ER = 8 
< :-- '· o. L 1: n E P- I T D ': i B Y T C: - 1 B I T P A R t-î 6. S G l_l E ) ,:, 

r,1• i-lf'.: r::,= r·., x . f) r ip= ;:,::: PAR r-1,1P.F G . =lf-, ( L..~ Yî ES /;"t-.SK ) ,;, 
- F n~,::A T f)f L 1 ': \'r',= GiS T Q.~;.1~r-.1 1 f")II FI( H . ( J. 6 r, YT:S ) ,:, 
( _m ,~. TnT AL f: :: î Lrn,1G. Dl: Cf-lAOl,it= IT F. 1-i ) ,;, 

REf·Î •: .. LES C\'P.i=G IS TR~;.:P' TS ~1ë c n;:,prrn n .:RO"I T DUE 01: S C i.\RAc . ,:, 
POU f=. rn1i\/fl I R L:::s I i,!-'R I [.',::f<. D I RF:C T î:/;:=:;,,T . ~ i'-' PRA T H 1Uf ,,:, 
L I E f, r = G I S T R 1: i··i Er I T ': S î O ~ST I 'E AU PRO G '<. M·îi.·l E • ,:, 

i· I\S K 
- Y1 PRn T ~C T I rv,1 
- , , 1,,R IT E o:,1LY 
- 0 R!::1\IJ Q:\I L Y 
- ~ l R :: M) / 1_,, f<I ï E / Il r D A T E 

Rf""lt1T S 
- PRf:Tr C 
- HC'' L Y 
- P. [li,, '- y 

( i,;Cl PR fl T r~c-r I Ot--! )- Rl-1 

-·--,. 
-·­.,. 

--­.,. 
-·­.,. 
-·­.,-

? 2 0 ::':: ;':: ::,:: ::1::: ::'" ,: ::,:: ::;::: ::,::: ;':: :'::: ::,:: ::':: :::::: ::1::: ::::: ::\::: ::,:: :::: ::':: ::::: ::,:: ::, ::::: ::': ::,:: ::::: :: t::: ::,:: :::::: ::,::: ::::: ::.:: ::: ,::: ::::-- ::: '::: ::: ,::: :::' ::: ; : :::·::: :::,::: :::':: :::'::: :::'::: :::::: ::::::: :::' · :::,::: :::':: :::::: :::'::: :::,::: :::,::: ::::::: :::::: ::::::: :::':: :::,:: :::,::: ::::::: ::::::: :::,::: :::'::: :: ,:: ; ::: :::, .. :::'::: ::::::: -{::: ::,::: 

?.?J. ::, F fJR,,iA T f~= 7.1-1n~K5 

?22 * ------------- - - --- ----------- - ----------------
~? 3 r~ F I L 1: 1 
?.24 
2?. 5 
?26 
2?. 7 
22 8 
?.z 9 ,:, 
23 /J ,:, 
231 ,:, 
? :\2 
?33 
234 
?35 
2 6 
23 7 
?3 8 ,:, 
?.3 9 1.-1 F.I L ~2 
zL..O 
21'~ l 
2L~2 
2L..3 
?._l,.4 

2 1.,.5 ,:, 

7..46 
247 ,:, 

oc 
oc 

XI () L, I f\lRRI: f) - -iASGlll:S PRES• (f-; r,x . R ) 
M1 1:001 J_, - , 1 TA BU : or-: B ITS( i-ïl'-SK P. ESr. 1 1 7 ) 

DC 
DC 
oc 
OC 

X 1'0 7 1 ( r; c; CL E ET CF ) f\i()f.;C.R [) IIT l=i -i S GAl\1S L 1 r- :,1r1r:r, . 
X 1 0 t... • L Qj,J G • r) 1 J H t; S 01 J 1: ( E N B Y T i= S ) 
X 1 ?,C 1 LOl\1G . TOTAL E ( i-,AX 256 ) 

oc 
oc 
DC 
oc 
oc 
oc 

x L1 6 1 14c L~20 1n 11 6JSrn0 0~oo oonocG00000 1 

I T E,·i 1 - ? . 4 i; 6 7 R 9 Cl 1 2 3 4 5 6 

- - - - - - - - - - - - - - - -' 
R 1 lll l l ~ - 'îlQ.ln1 0000conr COOOGOGOCO ' 
R 1 10 10 1 1 1 , 1111 11 ocv)orir.:, . .::;ocooncroo , 
8 1 OGOGric- 1 r,r.nonfH~OO ()Q(),_1 :r OOOC'OCr 11)Q 1 

8 1 r\0.00.1 :i. J.1. 1.1 ,,,n 1.oor:00c ,::: r· 00ooooc ,oo , 
R 1 J000 1G- ~0oo noooo00~~ JroJ OOCGOOO ' 
3X l l, 1 OO 1 

DC X1 00 1 

DC 8 1 0000QOrn , 
oc x I on 1 

oc )( IQL.. 1 
oc x • oo • 
oc XL16 1QQ I 

OC 8X llr ' 00 • 

Ml 
r:,2 
r,3 
i-14 
r-~5 
f,l6 / 7 / 8 

zt... S ,.i FiLf::316 DC 1 4XL53 , nr , 

?.49 ***********************i*********** ***~******************************* 
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CESECT3 

"N° .de 
>---....,f ichier 

cal :u l d'ad. 
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nbre de masq,; . 
~ I 
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A 

DELETE 
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du masque à 
supprimer 

'll ise à Ode 
l'ancien 
masque 

n° de masque 
- 1 

non 

oui 
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FICHIER" 
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tORESS A015 
TA A015 

>ENTER YOUR PERSONNEL NUMBER 
'LOGON 2 

>ENTER YOUR KEY 
KEY EXIT09 

>ENTER MESSAGE 
C /U/ 
***ERROR IN FUNCTION- IGNORED 

>ENTER MESSAGE 
COPY /U 

- NTRY TYPE IS I NVALID OR 
- I N V A LI D PO S I T I O ~I AL PAR Al'1 ETE R 

***ERROR IN FUNCTION -_ GNORED 
---E NTRY TYPE IS INVALID OR 
- NVALID POSITI ON AL PARA ME TER 

>ENTER MESSAGE 
COP /U/ 
,:::,:,* E RROR I 1\1 FUNC TI ON - J GNOP,E D 

>ENTER MESSAGE 
COPY /T/ 

-E NTRY TYPE IS I NVALID OR 
~N VALID POSIT I ON AL PA~AMETER 

***ERROR IN FUNCTIO N- GNORED 

>ENTER MESSAGE 
COPY /U/ 

NI KEY GR 

- ~NTRY TYPE IS I NVAL! • OR 
NVA LID POSIT I• f'IA L PARAMETER 

- TABLE DES UTILISATEURS* 

ESPONSABILITY 
----------------- -------------------

0002 EXIT09 01 S_CURITY OFFIC. 

0121 FORM66 03 c- ✓ s TE MS ANALYST 

0549 FLAG33 04 ft -OGRAMMER 

1024 PERSON 03 MANAGEMENT 

2048 SHOPlO 04 ' ROGRAMME R 

2521 SEARCH 05 ERA TOR 

2622 TI MI NG 03 c- - s TE MS ANALYST 

2745 CHECKS 02 FN ERAL MANAGT . 

>ENTER MES SAGE 
DELETE/U/0560 
***ERROR IN FUNCTION - I GN ORED 

- : NVALID POSITID NAL PARAMETER 
ERR2B-SUPPR. I M CSS IBLE-UT.P AS OS UT 

>ENT ER MESSÂGE 
DELETE/U/1024 

PROCESSING COMPL ETE :FU NC TION TERM INATEn 

**TERMINAL ADRESS 

GJ 



>ENTER MESSAGE 
MODIFY/U/0122,N,2525 
***ERROR IN FUNCTION-1 - NO REO 
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-I~ VALIO POSITIO AL PARAMETER 
ERR3B-MOOIF. IMP OS SIBLE-UT.PAS SUT 

>ENTER MESSAGE 
MOOIFY/U/0121, N,2525 

PROCESSING COMPLETE :FU NCTION TE MINATED 

>ENTER ME SSAGE 
MOOIFY/U/2525,K,STACKl 

PROCESSIN G COMPLETE:FUNCTION TERM INATED 

>ENTER MESSAGE 
MOOIFY/U / 2525,G,06 
***ERROR IN FUNCTION-I ~NO REO 

-I ~VALIO POSITI ONAL PARA ME TER 
ERR3G-MOD. I MP .-G • INEXISTANT 

>ENTER MESSAGE 
MOO IFY/U/2525,R,ASSIS n NT 

PROC ESSING COMPLE E:FU NC TION TE RMINATED 

>ENTER MESSAGE 
INSERT/U/0122FOR M4405E ~PLOYEE 

PROCESSI NG CO MP LE J E:FUNCTION TERMINATED 

>ENTER MESSAGE 
MODIF Y/U/0549,N,0 549 

PROCESSING CO MPL E E: FUNCTION TE RM INATED 

>ENTER MESSAGE 
COPY /U/ 

* AB LE DES UTIL I ATEURS * 
NI KEY GR ~~ SPONSABILITY 

------------------------------------
0002 EXIT09 01 SE-::: URITY OFFIC. 

2525 STACKl 03 AS3 ISTANT 

0~49 FLAG33 04 PRJ GR AM MER 

0000 00 

2048 SHOP.10 04 , P OGRAMMER 

2521 SEARCH 05 OP _RATOR 

2622 TI MING 03 SY - TEMS ANALYST 

2745 CHECK8 02 GE,...J ER AL MANAGT. 

0000 00 

0122 FO RM44 05 EMP LOYEE 

PROCESSI NG COMPL ETE:FU NC TION TE RM INATED 
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--------- --------------------------
1 >ENTER MESSAGE 

COPY /G/ 
PROCESSING COMPL E:FUNCTION TER MINATED 

>E NTER MESSAGE 
INSERT/P/N/25 
***ERROR IN FUNCTION-I ~NORED 

-! JVALID POSITIO NA L PARAMETER 
ERR.9A/6A/11A-NP ~ •EXISTANT PAS 

>ENTER MESSAGE 
I NSER T/P/N/0 8 

PROC ES SING COMPL ETE:FUNCTION TERMINATED 

>ENTER MESSAGE 
INSERT/F/N/03 

PROCESSI NG CO MPL E- E:FUNCTI ON TE RM INATED 

>E NTER MESSAGE 
INSERT/P/P/02,08,01 

PROCESSI NG COMPLE - E:FUNCTION TE RMIN AT ED 

>E NTER MESSAGE 
INSE RT/F/E/02,03,005 

PROCESSING COMPLE - E:FUNCTION TE RMINATEO 

>ENT ER MESSAGE 
I NSERT /F/ M/10,03,02 
,:,,:":<ERROR lr'J FUNCTION-I C IORED 

-l ~VA LID POSITI ONAL PARAMETER 
ERR.9B/12B/14B/18 t-GR.N 1 EXISTANT PAS 

>ENT ER MESSAGE 
INS ER T/F/M/02,03,02 

PROCESSI NG COMPLE TE:FUNCTION TE RMINATED 
>E NTER ME SSAG E 
COPY /G/ 

PROCESSING COMPLETl: :FUNCTI ON TER Mif\!ATED 

>E NTER MESSAGE 
COPY / M/ 

PROCESSING CO MP LETT :FUNCTION TE RMINATED 

>ENTER MESSAGE 
I NSERT / M/01,0 8,0001010 0 1000010000000000000000 1 

PROCESSING COMPLE E :FU NCTIO N TE RMINATf.D 

>E NTER MESSAGE 
DELETE/M/01,02 

PROCESSING CO MPLET :FUNCTION TER MINATED 

>ENT ER MESSAGE 
MODIFY/M/01,08,000llOO OJ OOOOOOOOOOOOO OOOOOOO OOO' 

PROCESSI NG CO MP LET E:FUNCTION TER MINATED 

>ENT ER MESSAGE 
COPY /M/ 

PROCESSING CO MPLET E:FUNCTION TE RMINATED 

>ENT ER MESS AG E 
LOGOFF 

GJ 1 

[~] 



CHAPIT RE ·5: 
©Olfù© ~~~Ôülnl~ 

•~Les erreurs accidentelles et dé libérées ne sont pas spécifiques 
des système s i nformatiques et les organisations manuelles ~\aient 
et restent t.:> ut aussi vulnérables si ce n'est plus, car je aJle7. 
tenté de cra:. re que l'informatique est mieux armée pour faire !ace 
à ces dangers , à copdition de vouloir et de savoir y faire face". 

(SLIGOS INTERFACE I0/74) 

Gérard BAUVIN 



Si d'une part, les progrès de l'informatique dans des domaines comme 
les bases de donn ' sou les réseaux de communications et, d'autre part, le 
développement de 1.a criminalité par l'informatique, ont contribués à la pris E 
en considération ac t uelle par les utilisateurs et constructeurs des problè­
mes liés à la séctt:r i té des données, il n'en ~este pas moins vrai, qu'actuel­
lement, très peu die systèmes de gestion de bases de données offrent 
une solution globale et efficace. 

Beaucoup de const ru~teurs se sont limités aux dispositifs de protection 
existant dans leur système d'exploitation (protection mémoire, label 
disque et bande, i_ lati on des programmes dans les systèmes avec multi­
programmation .... ) e t ne se sont pas penchés davantage sur le problème 
lors de la concepti_ on de leur système de gestion de bases de données. 

Les utilisateurs, ~uant à eux, n'ont été vraiment sensibilisés aux 
problèmes de sécur"té que depuis la cré?tion de vastes bases de données 
où des information ~ n'exigeant aucune p1otection cototent des informations 
sur leur vie privé ~ ou sur des secrets commerciaux (fichiers marketing, 
clients, crédits a ~ordés aux client s ou accordés par les fournisseurs •.• ) 

Bien que le problè J des banques de données sur la vie privée des indiv idus 
ait soulevé de nom ~euses discussion s (ces ~ernières entrainant de 
nombreux projets d l ois), il semble vra isemb lablement qu'il faille attein­
dre un compromis de ce geire: soit que nous consentions à abandonne1· une 
partie du droit de pr éservation de not re vie privée (droit qui nous est 
propre depuis des ~1ècles) ou soit que nous , renoncions à certains avantages 
de notre société t echnologique. 

Les nouv eaux probl es soulevés par la technologie montrent l'insuffisance 
et l'imperfection c~s lois en vigueur. En fait, la technologie n'a pas nui 
au secret ou à la c nfidentielité des données, mais en a plutôt préc ipité 
l'aboutis semen t cr . t ique. 

En tant que profes ~i onnels de l'infor matique, nous avons la responsabilité 
d'avertir les util i ateur s èt le public des sys~èmes de sécurité qùi 
peuvent être él abor · s dans le cas des ordinateurs fonctionnant en ~élé­
traitement, ainsi e des moyens de protection qui peuvent être mis en 
place. 

A~l'heure où l'on n t end le vote de l a loi sur le Registre National et sur 
la Protection des "bertés Individuel les , cet te étude vient à point pour 
fournir aux respons ables de rés eaux de té1étraitement un éventail des 
dispo~itifs de protec tion actuels ain s i qu'une méthodologie de mise en 
place d'un système d e sécurité se servant de ceux-ci. 
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AI. AVANT-P ROPOS t S D, lNFWENCES ACTUELLES. 

Si on examine les di "érents softwares de gestion de bases de données 
proposés par les con s t ructeurs et les sociétés de services actue ls, il 
semble quPil y ait, e première approximRtion, trois influences 

- IBM O MS) ; 
les : r avaux du OBTG (Data Base Task Group)du Codasyl 

- les'" utres" (parfois très importantes) 

., a} influence 18~ 

- refus e les recommandations du OBTG , 
- co nc ption particulière (pas de notions de Schéma et 

Sou -Schémas) 
(remarque : le début des travaux communs lBM/North American 

Roc well sur lMS remo.nte à près de dix ans et est donc 
bi e antérieur au rapport du OBTG d'octob r e 69) 

Syst me de gestion de BO : lMS (voir annexe BI) 

b) influence DBT 

- Syst èmes de gestion de bases de données conformes aux 
rec mandati ons du OBTG : 

- Exe pl es : - chez UNIVAC : 

c) les " autres" : 

.DMS 1100 (pour la ser1e 1100 ) 

. OMS 90 (o pér~tionnel sur 90/60 et 90/70 
0S7 ) 

- PHlLlPS (et UNlOATA) : 
.PBO LAS 

METRA INTERNATIONAL(GOODRlCH CHEMlNAL Co) 
.lDMS 

- HON EYWELL BU!'.L : 
.IDS (bi en que très antérieur aux 
tr avaux du DBTG, il semble s'en rap­
procher de plus en plus (voi r annexe B2 

- Cll : SOCRATE : (offre un langage autonome, à la différence 
d'au t res systèmes qui utilisent un langage nôte.) 
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- Burroughs : FORTE: (présente une caractéristique originale: 
les Tag et · t Vectors - technique qui associe à un fichier de 
données, urr fichier de carac t éri stiques (le Bit Vector) 
converties en binaire; ce f i chier permet ensuite d1 effectuer 
sur le fic · er "source" des recherches sélectives très rapides 
en remonta du Bit Vector aux enregistrements recherchés. 

Remarqucns que d1 tres organis mes que le DBTG tels que Club Banque de 
données de l 1 IRIA , JOINT GUIDE/$HARE DATA BASE REQUIREMENTS GROUP) ont 
entrepris, depuis plus ieurs années, de définir de manière précise les 
objectifs d 1 un SGED ainsi que les spécifications qui en découlent. Si 
actuellemen t les const ructeurs se sentent surtout concernés par les 
travaux de COBASYL. rien ne permet ce pendant -de penser qu 1 il pui sse se 
créer à court ter~ une unité comparable à cel~ qui s 1 est faite notam­
ment autour des Jan gages. 

A.2 RECOMMANDATIO 
DES DONNEES. 

DU DBTG CONCERNANT I.A CONFIDENTIALITE ET L'INTEGRITE 

Ces recommandatio - portent d'une par t : 

- sur la protection de la confidentialité en cas d'accès non 
autorisés x données, 
(permet de régler les problèmes de protection des données 
confidenti el les d'un fic hier personnel, clients, marketing, etc •. ); 

et d'aut re part : 

- sur la ~~~~rde de l'int~ri t é des flo~née~ lors d'interférences 
entre prcgn~mes ; 
(permet de égler les problèmes de concurrence entre programmes). 

A.2.I PROTECTION · LA CONFIDENTIALITE 

I. Définiti de serrures (PRIVACY LOCKS) 

.Peuvent tre définies à six niveaux différents allant de la 
base de onnées aux items . 

• Spécifi r s au moyen d'instructions du DML (data manipulation 
langage )_ 

2. Utili sat i n de clés (PRIVACY KEYS) : 

.Fournies par le programmeur lorsqu'il veut accéder ou modifier 
des don ' es protégées par des privacy locks. 

~~~~gl~ ; QQ_~r un record : lors des instructions INSERT, STORE, 
MODIFY , DSLETE, GET et FIND; 

pour un item : lor s des instructions GET, MODIFY et 
STORE; 

pour des ~elations entre records : lors des instructiorn 
üRDER, F IND , REMOVE , et IN SERT • 

• Spécifi ée s en "identification division" du programme en langage 
hôte : 

.Fournies sous la forme soit 



/- d'un 
- d'un 

(UWA) 
- d'un 

sa ire . 
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4téral, 
m d'item situé dans la zone de travail de l'utilisateur 

im de procédure (sera chargée de générer la clé néces-

3. Utilisat i n d'une procédure jouant le rôle de "privacy lock" 

elle perm ttra par exemple 
de va li er une "pri vacy i ey"; 
de pose des questions à l'utilisateur du terminal 
(procé re d'identificat _on - voir chap. II : 5.2.2.) 
d'arrê t _r un processus e• cas de tentatives de violation 
répét{ e . , 
de déc o~necter le termin al. 

A.2.2 SAUVEGARDE De:. L'INTEGRITE 

I. Principe e base : 

le sys t ~me n'exécute pas l'instruction de modification qui 
suit u FIND (détermin at on de l'occurence du record) si un 
program• e concurrent a e~écuté entretemps une modification auto­
risée r le même record 

• a ce m ent, le prgramme en cours d'exécution peut choisir entre 
d'une p rt , 

- exécut r sa modificatio sans tenir compte de celle fai te 
évent llement par un pr ogramme concurrent, 

d'autr part , 

- réaccé er à l'enregistrement éventuellement mod ifié par un 
progr me concurrent et do nc tenir compte de la modification. 

~~!~Rl= tentative pour effectuer une balance de vérific ation 
alors que des transactions affectant les différents 
postes des comptes sont encore en cours de réalisa­
tion. 

2. Fonction ment : 

~Chaque ogramme peut obt enir, lors de l'in structi on OPEN, 
le contr· le exc lusif ou pr otégé d'une ou plusieurs "areas" 
(concept de fichier). Il erdra ce controle lors dê l' instruct:.on 
CLOSE ou lors d'une fin a ormale (cas d'une tentative de viola­
tion ré t ée). 

lause "EXCWS IVE' dans l'ordre OPEN : 

.empêéhe tout interférence, quel que soit le mode 
d'accès (usa . e -mode), entre deux programmes concur­
rents s'adressant à la même "area". 



I. 

2. 

3. 

4. 

5. 

6. 

7. 

ni lecture 
écri t u e 

lectu- e 

mise à jour 
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~~~œQ!~: la figure suivante représente les 
oppositions de mode d'accès entre deux programmes 
essayant d'exécuter un or.dre OPEN sur la même 
"area". 

6 7 5 4 3 2 I 

ni X X OK 1 GK (,1( (,l{ GK 

X X üK GK (.;!( uK 

X X X X OK 

lect1:re protégée X X X OK 

mise à jour protégée X X X (X indique 

lectur e exclusive X X 
opposition 
les modes 

mise à jour X 
indiqués d 

exclu s ive deux progr 

- eleuse "PROTECTE~' dans l'ordre OPEN : 

.empêche les fu ises à jour concurrentes 

une 
entre 

d'accès 
ans les 
ammes). 

• permet les lectures concurrentes dans la même 
"area" 

.clause moins restrictive que la précédente. 

3. remarque : 

.Les opt . ons "EXCLUSIVE" et ''PROTECTED de la commande OPEN 
ne permet tent pas de résoudre le problème des interblocages 
(deadlo k). Celui ~ci est laissé à l'implémenteur. 

ex_mQle_d 'interbloc age : soit deux programmes A et B et 
dë- x- rrarëasrr -x-{sous- Ie contrôle exclusif de A) et Y 
(s ous le contrôle exclusif de B). On aura un interblocage 
si l es programmes veulent simultanément faire un OPEN 
de l 'area qui n'est pas sous son usa ge exclusif. 



BI. SECURITE DES DONN CES EN IMS/VS (IBM) 

BI. I INTRODUCTILN 

I~S/VS pe rm et d'étendre les pos sibilités du système d'exploita­
tion avec ~émoire virtuelle, GS /VS, à Ul! environnement base de 
données et communication de onnées . 

Des tP.rmin aux permettent aux utilisateurs d'accéder à partir de 
leur dépar tement à la même base de données. Un contrôle rigou­
reux sera ~one nécessai i e. Un mime terminal peut ~tre utilisé 
pour une ou plusieurs applic at ions. 
IMS/VS peut recevoir et tran smettre de nombreux types de messa­
ges se référant à des applic at ions écrites (par l'utilisateur) 
en Assembl Er , Cobol ou PL/I. Celle-ci seront orientées batch 
ou télétraitement. Dans ce dern ier cas, l'utilisateur devra écrire 
des progr a~mes d'application qui contrôleront d'une part, la 
transmissi an de messages ver.s ou à partir des termin aux, et 
d'autre part , l'accès à la ba se de données. IMS supporte des 
opéra tions concurrentes ven ant de plusieurs programmes. 

BI. 2 · STRUCTURr. 00 SYSTEME IMS /VS 

IMS/VS engl obe trois grandes parties fonctionneThs ; les deux 
premières con stituent un ens emble de fonctions liées à la base 
de données ou au système de communication de données, la 
troisième par tie compren d un ensemble rle Q!_Ogrammes utilitaires. 

BI.2,I lA NG\GE ASSOCIE A lA BASE DE DONNEES . 

DATA lANGUAGE/I per met la définition, la création, l'accès 
et l a maintenance de la base de données. 
Un pr ogramme d'applic ation a deux interfaces distincts avec 
DL/ I : 

a) u e description de la base de données : 
c'est-à-dire la structure logique des données de la 
base, fournie comme un e définition externe au programme 
d'application. 

b) u relieur de progra mm es : 
p_rmet au DL/Ide .t raiter les demandes d'entrées/sorties 
durant l'exéc ution du programme d'application. 

Dan s un complexe télé t r aitement, DL/I fournit de plus, 
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un interface pour l' en trée et la sortie des messages 
d terminaux. 

Blo2o2 ~OSITIF DE COMMUNICATION DE DONNEES. 

Celui-ci comprend les parties : 

LECOMMUNICATICNS 
• ..r• ••·•=·=• ., .. inaPa u w & ..; 

a partie télécommuni cation constitue l'interface entre 
les terminaux de communication et le reste du système 

S; elle fournit des fonctions telles que: 

• l'initiation et le c0ntrôle de toutes les 
opérations (I/0) sur les lignes ; 

• Ja mise en file d'attente des messages d'entrée 
et de sortie sur une mémoire à accès direc t . 

Su ivant les objectifs de chaque application, les 
ssages en provenance des terminaux seront envoyés 

so it vers un programme d'application qui assurera leur 
tr aitement, soit vers un autre terminal. (Commutation 
c:e messages). 

OONNANCEMENT DES MESSAGES 

DAS/VS assure 

• la prise en charge des messages 

• l•initialisation des proqrammes de traitement 
d'après le type de message reçu 

• le placement du messaqe (d'àprès les attributs 
associés à la transaction), s'il est valide 
(après analyse du type de messaqe), dans la 
file d'attente -des messages prêts à être traités; 

• initialisation du traitement dès que les res­
sources sont disponibles. 

- e ISE DE POINT DE CO NTROLE (OU CHECKPOINT). 
w ••••••••aaawawaw aA awaaw=•aawww••=•=•••• 

ir paragraphe BI.4.6. 

- f NCTION DE REPRISE (OU RESTART 
------------- ------------------

ir paragraphe BI.4.6. 
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BI.2.3 PROGRAMME~ UTILITAIRES. 

Ces progr mmes sont destin és à assurer: 

la définition du système au moyen de blocs de 
contrôle; 

la génération des bl~cs de contrôle décrivant la 
base de données . (voir Fig. B.8) ; 

la génération du PSB (Program Specification Block) 
associé à chaque programme. (voir Fig. ~.6) ; 

la maintenance des blocs de contrôle associés aux 
applications ; 

• le chargement, l a réorganisation, le vidage et le 
recouvrement de la base de données, (voir Fig. B.I) 

• l'analyse d'enreg istrements statistiques concernant 
les types de mess ages et les commandes entrées aux 
terminaux 

• le formattage des messages associés aux terminaux 
de display au moyen d'un langage de définition de 
formats. 

Après la phase dri nitialisation (exécutée par les progra~mes du job mana­
gement du systèmE d'exploitation) de la région ou partition A contenant 
le programme de o:>atrôle IMS/VS et d'une ou plusieurs régions ou parti­
tions utilisées p:, ur le traitement des messages, les flux d'informations 
s'établissent cotn1e suit : 

1. Le dispositif j e télécommunication demande de~ instructions de 
démarrage au tz rminal principal. (I). Une fois la procédure exécutée, 
celui~ci permet, à tous les terminaux d'entrer en communication avec 
le système (2)~ 

2. Dès la r écept i.n n d'un message d' entrée, le dispositif de télécom­
munication pas- e le CQJltrôle à un ensemble de programmes de services 
(3). Ceux-ci nnt : 

• stocker le message sur une bande de sauvetage 

• et le placer dans la file d'attente des messages prêts 
à être exécutés (5). 

3. Lorsque toutes les ressources nécessaires à son traitement seront 
disponibles, 1~ dispositif d'ordonnancement déterminera le programm e 
d'application 1ui sera chargé dans la région ou partition 8 et qui 
recevra le con rôle. 

4. Les programmes du DL/I constitueront l'interface de contrôle 
{voir Fig. BI, B4 et 85) entre d'une part, le progra mme d'applica­
tion (6) et d' utre part; soit : 
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• le dispositif d'entrée de messages lors de la 
prise en charge d 'un message prêt à être exécuté (7) ; 

• la base de données l ors d'une demande de données (8). 

5. L'exécution d' n programme d'appljcation entraine: 

une éventuelle modif ication de la base de données (8) 

• uœ mise en file d'attente de messages de sortie: 
(7 et 5). 

6. Lorsqu'un progr amme d'applicati on se termine ou demande un autre 
message en ent r ée, l'ensemble des messages de sortie, situés dans 
la file d'atte te, sont transmi s vers les terminaux correspondants. 

7. Une région ou artition C désti née au programme BATCH peut également 
être initialis ée par le Job Ma nagement. Comme ces progr ammes peuvent 
avoir accès à l a base de donn ées {8), il peut y avoir, à certains 
moments, une concurrence entre pr ogrammes BATCH et TELEPROCESSING 
(6 et 9)/ 

BI. 4 FONCTIONS D'IMS ASSURANT LA SECURITE DES DONNEES. 

Etant donné qu'il constitue l'inter f ace entre les utilisateurs et la : 
base de données, i l se doit d'avoi r un ensemble de disp0sitifs d'identi­
fication et d'aut or isation pour cont rôler l'accès aux différentes infor ­
mations (donn ées, programmes) du système, ai r.s i que des dispositifs 
pour assurer l'in égrité de la base de données. 

A. Au niveau du contrôle d'accès, on peut considérer deux fonctions 
primordiales 

• l a fonction d'i dent ification du terminal 
- de l'utilisateur 

• l a fonction d' autor isation : elle contrôle l'auto­
r isation d'accès à toutes l es donn ées accessiblEs 
au système I MS ; ce lles-ci comprennent : 

- la base de donné es ; 
- les pr ogrammes d'application 
- les ut ilitaires ; 
- les t ab les, {blocs de contrôle) 

les t erminaux. 

B. Parallèlement ' ces foncti>ns as surant la protection des données, six 
autres fonctio s contribuent à la maintenance de l'intégrité de i a 
base de donnée 
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• fonction d'intégrité proprement dite; 

• j ournalisation et constitution en temps réel de 
données de contrôle (WGGING ou archivage) ; 

• administration 
- administrateur de la base de données, 
- admini strateur de la communication des 

données ; 

• procédure de rattrapage (back-up) et de recouvrement 
RECOVERY) ; 

• po int de contrôle et de reprise (CHECPOINT/REST.); 

• vérification, contrôle et constitution de statistiques 
auditings aids). 

BI.4.I. IDENTIFICATION 

A. Termi_al_logique_et_physique 

- l'i ent ification . d'un utilisateur à un terminal nous 
obl ige à faire la distinction entre les terminaux reliés 
au ystème au moyen : 

• d 'une=ligne=louée: (Fig. 82a) 

IMS/VS conna it depuis la définition du système 
le termi nal qui lui est relié ainsi que les 
codes transaction et les mots de passe associés 
à celui -ci· • 

• d 'une=ligne=commutée (Fig. 82b) 

LL'utili sateur doit s'identifier lui-même au 
moyen de l a commande /IAM afin de permettre au 
système de le reconnaitre et de lui assigner la 
liste des codes transaction qu'il est suscepti­
ble d'utiliser. La comm ande d'identification 
permet, en fa it, d'établir la relation entre le 
nom d'un t erminal logique (avec sa liste de code) 
et un terminal physique. (Fig. 82c) 

A un moment donné, un terminal physique n'est 
connecté qu'à un seul terminal logique. 

- Dès cet instant, la procédure est identique dans les deux 
cas . 

B. Intro nction d'une transaction 

- Cha ue utilisateur (directeur général, chef de service, 
empl oyé) doit introduire le code transaction identifi ant 
la t ransact ion qu'il veut exécuter; 
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1 
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PREFIX 
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POlNTER ~N'"'_D_C_O_UN_T_E_R ____ V_ARIA_· --B....JL~~ENGTH 

.._ ____ ...._ ________ .__ ___ ___,(. . ~ 
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Un même code peut êt r e assigné à plusieurs terminaux 
lo iques ce qui per et à tous les utilisateurs d'un 
mê e département, (ex: e~ployés du service financier) 
d' t iliser le même code transaction et donc d'avoir 
accès au même programme qui traitera cette transaction. 
IM~/ VS donne la poss ibilité de brancher à une routine 
permettant d'identi fier l'utilisateur de manière 
un îvoque sur base de caractéristiques personnelles. 

Le mot de passe devra : également être introduit si 
l' in stallation en a assigné un à cette transaction 
par code transaction, un seul mot de passe est admis. 
DPn:s le cas contraire, la transaction sera rejetéé • 

R~nrar gue Chaque p~ire (code transaction/mot de passes 
retrouvera dans la liste associée à chaque 
termin al logique pouvant accepter cette 
tran saction (voir Fig. 82b ). 
L'util i sateur peut obtenir la liste des 
codes transa~tion mais pas les mots de 
passe qui y sont associés. 

C. Introrluction d'une commande 

- Da ll"S ~ne installati on complexe désservant de nombreux 
util i sateurs et app li cations, il est nécessaire de 
poUYoir disposer d' un ensemble de commandes permettant 
d' ag i r sur le syst ème à partir des terminaux. Chaque 
commande exécute un e f onction séparée • 

• Exemp l es : /IAM, /UJG, /LOCK, /RDISPIAY ••• 

- Cell es-ci s'adressent à la base de données, aux tlrminaux 
ou aux programmes. On peut restreindre leur emploi à 
cert aines personnes au tori sées : 

• si la commande ne peut être entrée qu'à 
part ir de certains terminaux (ex: ceux 
du serv ice administratif}; 

• si un mot de passe doit être introduit avec 
la c l é ; 

• si on combine les deux possibilités précé­
dentes. 
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BI.4.2. AUTORIS ION 

BI.4. 2. I. PlAN D'AUTORISATION ET PROGRAMME DE MAINTENANCE DE 
I.A-SËCGRîTE.-- - -----------------------------------

Pour ~ssurer un meill eur contrôle de l'assignation de mots 
de pas se aux codes transaction et aux commandes, une instal­
lati peut concevoir et i mpl émen t er un plan d'autori~ at i on 
(AUT lff.rnTIGN PLAN) re prenant ces assignations et la façon 
de l es définir. 

IMS.1VS réalise ce· plan au moyen d'un programme spécial de 
main te nance èe la séctrr i té (SECURITY MAINTENANCE PROGRAM), 
qui a pour rôle de 

• créer les mots de passe associée aux 
- transactions; 
- c:o inmandes ; 
- µrogrammes ; 

l)ases de données 

• modifier toute s informations concernant la sécurité, 
sans devoir redé finir tout l e sy s t ème. 

BI.4.2. 2.. ACCES AI.A BAS E DE OONNEE.5, BLOCS (TABLE.5)DE SPECIFI-tATIONS _____ ____ __________________________________ _ 

Si l e code entré par l Jutilisateur a été défini comme un 
code t r ansaction, le mes sage ser1 envoyé vers un programme 
d'ap ication. 

Chaqu e transaction, do c chaque programme, n'aura accès 
qu'au fichiers (conce pt d'AREA de CODASYL) de donn ées 
autori sés par le PSB (PROGRAM SPECIFICATION BLOCK) et le 
DBD ( TA BASE DESCRI PTION BLOC!() -(semblable au concept 
de S -SCHEMA de CODAS L). Ces blocs sont simplement des 
tabl e qui sont examin ées à chaque demande d'accès. 
(voir Fig. 86 et B8) 

Le syst ème identifie c , ague programme au moyen de son 
PSBNA~1E, auquel est as s ocié un ou plusieurs codes transaction: 
(rapp Ions que le code t ransaction permet à l'utilisateur 
de fo nir au système .m moyen d'identification du program·ne 
à exé ter) 

• le PSB connai les segments disponibles à chaque 
TRANSACTION. 

- U segment est un ensemble de donn ées 
é émentaires formant un ensemble logique 
(concept d'enregistrement.) 
Ea IMS/VS une base de données se repr é­
s ente par une structure de segments dé­
pendants l'un de l'autre. (voir Fig.86 et 
B8). 
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• le système IMS connait donc, par l'intermédiaire 
du PSB, quelles · sont les données autorisées à 
l'utilisateur; ce sont les seules accessibles 
au programme • 

• le PSB est généré par l'administrateur de la base 
de données à l 'aide d'un macro-langage et remis 
aux programme~rf. de l'application, ce qui leur 
permet de savoir à quels types de segments ils ont 
accès. (voir Fig. 86: paramètre PR0C~PT de SENSEG) 

Pt1odE· d' accès 

Suivant l'application, une décision va &tre prise pour chaque 
~ de segment ; 

• actions de base: - aucun accès accès interdit 
à ce type de segment, 

- lecture uniquement :{soit concur 
remment avec d'autres utilisa­
teurs soit exclusivement.) 

• actions combin ées avec une lecture: 

- ajoute d'une nouvelle occurence 
de ce type de segment, 

- mise à jour, 

- suppression. 

Remarqwe: Bien que l' autorisatic,n d'accès soit déclarée au 
nivea du programme, s i l 'on combine ces possibilités avec un 
emplo i judicieux des codes transaction et des mots de passe, 
IMS/VS fournit jusqu'a I I niveaux de sécurité différents. 
Il es t alors impossible de contrôler l'accès au niveau d'un 
segmen t individuel. 

• exemple si chaque code transaction est associé à 
un s eul programme, l'autorisation d' accès 
sera déclarée au niveau de la transaction • 

. 81.4. 2. 3 . REMARQUE_: -~~ti~~!!(2r:i_~t2-~~~ • 
Avant qu'un programme d' application puis~e &tre exécuté sous 
IMS/VS, il est nécessa ire de décrire ce programme ainsi que 
ses besoins {nombre de t erminaux logiques, hiérarchies de 

. segment s) en générant un PSB. (voir exemple de génération 
à la F· g. 86). 

La dé composition d'un PSB fait apparaître un ou plusieurs 
blocs de contrôle qui lu i sont subordonnés {PCB: PROGRAM 
COMMU !CATION BLOCK). 
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Chaque PCB spécifie au moins : (voir Fig.86) 

• une base de données (nom du DBD associé à ce 
programme) ; 

• une structure logique de segments (ensembles de 
segments reli és hiérarchiquement et relatifs à 
la B.D.) 

• éventuellement d'autres paramètres. 

La fi gure B5aindique les différentes librairies qui fourni­
ront l es éléments (programmesd'application, données, 
utili t aires, blocs de con trôle) nécessaires au traitement 
des transactions. 

La fi gure B5b indique la séquence des opérations effect~ées 
dans l e cas d'une lecture et montre très clairement le rôle 
du DL/ I. 

BI.4.2;4 . CONCLUSIONS. 

La pl us petite unité d' i nformation pouvant être protégée 
en ! MS/VS est le segment. 

Remarque: A l'intérieur du segment, il est possible 
d'encoder/décoder les données au moye~ de routines de 
compaction (SCRAMBLING RO UTINES) écrites par l'utilisateur 
(voir chapitre II i section 7, techniques cryptographiques). 
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BI.4.3. INTEGRITE 

IMS/VS assure l'intégrité des données par divers moyens : 

I. en i sol ant le programme de contrôle des programmes 
d'app l i cation, au niveau de l'architecture du système IMS 

2. au moyen de la fonctic n "PROGRAM ISOLATION" : toute activité 
d'un programme d'appli cat ion en cours d'exécution est isolée 
des pr ogrammes d'appli cat ion actifs à ce moment, jusqu'à ce 
qu'i s ignale, en pass ant par un point de synchronisation, que 
les données qu'il a mo difiées ou créées sont valides. Il est 
ains i possible d'éviter des situations de blocage (DEADLOCK). 

~~~mgJ ~ cas de mise à jour d'un même segment concurremment 
par plusieur s programmes : 

• le terminal I est occupé à mettre à jour les 
segments A et B pendant qu'un ter~inal 2 
essaye conc ur remment de modifier A à partir 
d'informati ons de B. 

3. en pe r mettant l'indépen dance des données 

• par rappor t aux bases de données 
les programmes accèdent aux données par leur 
nom (nom de segment) sans connaître 

- comment et où sont mémorisées ces données; 
- la méthode d'accès utilisée; 
- éventuel ement l'arlresse physique employée . 

• par rapport aux terminaux: 
le programme adresse le terminal par nom 
(terminal logique) sar.s connaître le dispositif 
correspondant. Celui-ci est défini par le systè­
me et peut être changé dynamiquement. 
L'application est donc indépendante des carac­
téristi~ue s physiques du terminal utilisé. 

4. en f our nissant de$ fonctions de 

CHECKPOINT/ RESTART 

• RECOUVREMENT 

• Encodage/décodage des données (techniques 
cryptographi ques) avant de les écrire/lire sur le 
support. 
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BI.4 .4. DONNEES: STATIS .... T.IQUES ET PROCEDURE DE VERIFICATIONS. 

Destinées au responsable de la sécurité, ces données 
fourni s seRt une trace de toutes les activités à l'inté­
rieur ri:u système: 

• utilisation des ressources par une applica­
tion donnée ; -

liste des activités pour chaque transaction 

• liste des tentatives d'accès non autorisés. 

Remarque_ en cas de tentative d'accès interdit, le res­
ponsable de la sécurité a le choix entre 

. ne pas aver t ir le terminal principal; 

• avertir le t erminal principal au moment de 
la tentativ e de violation ; 

• ne l'averti r qu'après un certain nombre de 
tentatives (défini préalablement pour chaque 
terminal) ne donnant lieu à aucune entrée 
valide .afin <l'éviter d'avertir le responsable 
pour une simple erreur de frappe. 

BI.4.5. JOURNALISATION ET CONSTITUTION DE LISTES DE CONTROLE. 
(JOURNALLING/LOGGING) 

BI.4.5 . I . JOURNALISATION 

Ell e consiste à mémori ser sur une bande "journal" : 

• les transac t ions et com~andes sans leur mot 
de passe e~ provenance des terminaux; 

. toutes modi f ications apportées à la base de 
données . 

At ut instant, le sy stème peut donc être redémarré et 
la t ase de données r es t aurée dans son état initial. 

Si la ba se de donnée~ a été détruite suite à 
une erreur d'entrée/sortie, la procédure de 
restauration sera la suivante : 

I. Restaura t ion de la base de données à l'aide 
d'une cop ie précédente, exécutée par les 
utilitai r es de réorgan i sation de la base. 

2. Application de toutes l es modifications 
apport ées à la base depuis la copie qui a 
servi à r echarger la base. (système de 
recouvrement IMS/VS - voir BI.4.7.) 

3. Exécution du programme qui a été interrompu, 
depuis le début de celui-ci, à partir des 
transact i ons et comman des de la bande "journal" . 
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BI.4.5. 2... LOGGING. 

L'opération de logging sert à consigner (en temps réel) 
sur fichier de sauvetage: 

• des points de contrôle pris de temps à autre. 
(BI.4 .6.) 

~ toutes les tentatives de violation de la 
sécurité c'est-à-dire, dans le cas : 

- d'en t r ée d'un message à partir d'un terminal 
non autorisé, 

- de mot de passe incorrectement introduit, 

- d'abs enc0 de mot de passe, quand il est 
obligatoire, 

- de commande interdite ou de code transac -
tion inexistant etc •.. 

IMS/ rejette toute t ransactbn incorrecte en envoyant un 
mess ag e au terminal qui l'a envoyée. En cas d'atteinte 
grave à la sécurité , l e terminal sera bloqué jusqu'à la 
réce (!l, i on d'un ordre de redémarrage en provenance du term i nal 
du r ~ ponsable de la sécurité. 

BI.4.6. POINT DE CONTROLE ET DE REPRISE. 

BI.4.6. L CONDITIONS PROVOQUANT UN CHECKPO INT. -----------------------------------
Les c:o nditions suivan t l esquelles IMS provoquera la prise 
d'un .J!.eckpoint peuvent être groupées en quatre clas -;es : 

I. Checkpoin ts pris automatiquement par le système 
d'après l e volume des mes sages. 

2. Prise d'un checkpoint suivant une demande du 
terminal pr i ncipal.du système sur un ordre d'arrêt. 

3. Sur un ordr e d'arrêt du système. 

4. : Le terminal principal demande de produire une 
copie de l' état actuel des données de la base. 

BI.4 ·;6. 2... REPRISE (RESTA RT) 

Le r es tart assure la r econstruction du système en cas 

- d'arrêt dé t erminé préaliblement, 

d'arrêt impr évu, 

- de destruc t ion hardware (ex: destruction d'un 
disque ou erreur machine) ou software (ex.: perte 
de liens de chaînage) de la base de donn ées. 



A-21 

autres exempl es :-destruction de la file d'attente 
des messages, -perte d ' informations dans la 
mémoire principale. 

Note : Un checkpoint es t généralement constitué d'un ensemble 
de tables ou blocs représentant un état défini du système. 
Il es t normalement conse r vé sur une bande de sauvetage. 

BI.4.7. DEDOUBLEM 1 T DE LA BASE DE DONNEES ET RECOUVREMENT (BACKUP/ 
RECOVERY 

Le processus de dédoublement de la base de données associé à 
celui de r ecouvrement ains i qu'à la prise de point de contrôle 
en vue <l ' un redémarrage du système, constituent les objectifs 
fondament aux d'IMS. 

•Différen t es=Qrocédures=Qeuven t=être=Qrises=en=considération=: 

Duplication de la ba nde "journal" et des autres bandes 
de sauvetage pou r s'ass~rer qu'une panne d'un dispo­
s itif quelconque n ' affectera pas la re stauration de 
la baside donn ées . 

Recouvrement des f i les d'attente 

• des messages n' ayant encore subi aucun traitement, 

des messages résultant d'un traitement et destinés 
à des termin aux . 

En cas de panne ha,dware ou software, ceci évitera 
lors du rest art ; 

• de dema nder aux terminaux de réintroduire 
à nouveau les t1ansactions perdues lors de 
la pan ne, 

de rec onstituer les messages de sortia. 

Recouvrement de l a nase de donn ées à partir (voir Fig. 
B9.) 

• de la .bande j ournal, 
. d'une copie i tacte de la base. 

Re jet automatique , en cas d'interruption (abend) d'un 
programme, des modif ica~io~qu'il a voulu apporter à 
l a base car : 

les données peuvent avoir été mises à jour 
incorrectement , 
le système ne peut en déterminer la validité. Il 
faut donc pouvoir redémarrer après correction du 
programme à un point garantissant la validité des 
données de l a base. 

Note: Point très important pour l'intégrité de s donn ées 

• Enregistrement du co ntenu de la mémoire principa l e .sur 
une bande de sauvet age en cas de panne de courant au 
moyen d'un dispos i tif hardware. Celui-ci permet, en outre, 
de continuer un certain temps avant l'arrêt définitif. 
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BI.4.8. ADMINIST ATION 

,·Br.4 .6. I. NECESSITE D'UNE CENTRALISATION 

• Pour · t re efficace, el l e ne doit pas être laissée au 
progr mmeur d'applicat i o~ ou à l'utilisateur dù termina~. 

BI.4.6.2 . FONCTIONS PRINCI Pt. LES : L'ADMINISTRATEUR DE lA 81\SE 
DE DüNNEES7L'ADfü NI5TRATEUR DU SYSTEl\'iE DE COMMUNICATION 
DES DONNEES. 

L'admi ni strateur de la ba se de données définit 

. la structure de la base, 
• la place physi qu e des données, 

pour chaque pr ogramme: - le mode d'accès aux données, 
- les segments autorisés . 

• différents util ~taires. 

L'admi ni strateur du syst èn1e de communication de données : 

définit les liens entre terminaux logiques et physique~ 
• assigne l~s codes transactions aux programmes, 
• assigne les mot s de passe aux codes transactions et 

aux commandes. 

BI.4 .6.3 . ROLE DU "MASTER TEr.MINAL". 

te te mi nal principal est un terminal privilégié qui contrôle 
et gè e tous les autres terminaux du réseau relié au système 

IMS. I l a la possibilite d'entrer des commandes spéciales 
(/ASS IGN, /CHANGE, /DELETE , /DEQUEUE, /START, /STüP ... ) 
pour émarrer ou arrêter les terminaux, les programmes, ou 
pour pr endre un point de contrôle et de reprise du système 
(/CHi KPOINT, /DBRECOVE RY ... ). 

Note : Puisque le terminal principal est un terminal logique, 
son st atut peut ·être dyn amiquement réassigné à un autre ter­
minal physique. En cas de panne, par exemple, la console du 
système d'exploitation pourra être utiljsée. 

BI. 5 CONCWSIONS. 

C'est un des obj ctifs fondamentaux d'IMS de fourni r différentes fonct ions 
de protection per mettant d'assurer ~a sécurité de la base de données 
(protection de l ' accès et sauvega r de de l'intégrité des données). Il est 
évident qu'elles devront mettre en application les politiques de sécurité 
et de confidenti l i té des données . définies par les responsables de 
l'entreprise. 

La fonction d'ad i nistration (défi n: e précédemment en BI.4.8.} sera 
accomplie 

- en i nterprétant judici eusement ces politiques lors de la 
conception du système et des applications, 

- en ournissant des directives pour les phases suivantes : 

. définition du sy stème, 

. génération des blocs de spécification du programme , 

. génération de ~a descri ption de la base, 
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programme de maintenance de la sécurité, 
. programme d'analyses statistiques. 

Bien qu'IMS four ~it un ensemble de fonctions, certaines libertés sont 
laissées à l'uti l i sateur, notammen t par le fait que: 

- plu sieurs fonctions sont facultatives : 
~~~!!!Q!~_: l'us agt:! d'un "data base description block" 
--- ----- (DBD ) d'un PSB ou d 'un code transaction 

est obligatoire: L'utilisation des mots de 
passe et d'un plan d'autorisation est 
facu l tative. 

des rocédures supplémentaires peuvent être facilement insé­
rées aux endroits nécess itant un contrôle plus étroit : 

~~~!!!Q!~ rout i ne de test du n° d'identificatio ;i de 
------- l'ut i l i sateur. 
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B2. SECURITE DE.5 OONN EES EN IDS. 

B2. I INTRODUCTION 

IDS est un langage qui permet à son utilisateur de définir une 
. structure de fichier et d'i mp l émenter un système de mémorisation 
et ; de recherche d'informations approprié à l'application spécifique 
de l'utilis ateur. Il est conç pour être utilisé conjointement avec 
un langage hô te (ex. : COBûL) et est opérationnel aussi bien en 
batch qu'en on-linc. 

B2. : 2 FONÇTIONS D' IDS ASSURANT LA SECURITE DE.5 OONNEE.5. 

B2.2.I. PROTECTION DES OONNEES 0 

A. AU NIVEAU DE LA DEFINITION DES OONNEES : CLAU5E ====••••••=== awacauww~.rw-.-r=•=•=•---==-- - =---=-
AUTHORITY 

J..a protect io n des données es t réalisée au moyen de la clause 
AUTHORITY au niveau de la déf i nition de l'enregistrement 
(niveau 01 en cobol). Cette cl ause facultative permet de fournir 
une valeur en tière, inférieur e à 4095, ·qui sera utilisée comme 
code de séc urité pour tous l es enregistrements de ce !YQ~. 
Ce code pernet à un utilisate r de protéger ses données contre une 
lecture ou un e mise à jour non autorisées. 

Remarque : . Puisque ce code es t identique pour tous les enregistre­
ments d'un même type, il n'es t pas inclu dans les données de ceux­
ci, voir fi go BIO) mais dans l a structure de définition (DEFINITION 
STRUCTURE) constituée par ID5 pour chaque base de données (voir 
Fig. BII)o Il existe de même une struc~ure de définition pour 
chaque programme utilisateur , le transalateur IDS crée à l'intérieu1 
de chaque programme source, u e IDS-STRUCTURE-SECTION destinée à 
contenir la DEFINITION STRUCTURE (excepté le communication control 
block) associ ée à ce programme • 

• L' organisation de l a structure de définition est repré­
sentée à la Fig. BII : 

les rectangles représ entent des entrées dont le format 
mach i ne est un bloc de caractéristiques : (voir B12a et b) 

• description des enregistrements, 
• relations entr e enregistrements maîtres et détails, 
• caractéristiques des chaînes, 
• caractéristiques de contrôle. 

- le code de sécurité as socié éventuellement à chaque type 
d' en registrement se r etrouve : 

• d'une part, ans le bloc de contrôle des communica­
tions qui s er t d'intermédiaire, pour les données, 
entre le progr amme de l'utilisateur et les routines 
IDS. (BI2a ) 

(N.B.) au monent dl l'exécution, la zone Authority 
remplie lors de la création de l'enregistrement sera 
comparée à l a clé fourni e par l 8 utilisateur dans 
l'ordre OPEN du DML. ( DATA MANIPULATION ù\NG.) 

• et d'autre par t , dans chaque entrée définissant un 
type d'enregi s trement (RECCRD DEFINITION. Pour chaqu e 
type d'en r eg is trement, il existe un bloc de caracté~ 
ristiques re pr ésenté à la Fig;BI2b. 
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B. AU NIVEAU DU .\EJATA MANIPULATION I.A NGUAGE. ------- - -----------------------------
A l'exécution, un utilisateur ne peut accéder à un enregistrement 
protégé qu• ~n ayan t fourni préalab l ement la clé correspondant au type 
de celui-ci. Dans le cas contraire , la procédure de lecture ou d'écri­
ture se terminera par le renvoi d'un code condition (ERRO R CüNDITION) 
au programme ut ili sateur. 

Le code sécurité (ou la clé) est fourni par l'instruction OPEN (en 
PROCEDURE DIVIS ION du COBOL par exemple). . 

Note IDS offre la possibili t é de modifier la procédure de 
validation de l'accès pour l'adapter aux besoins de 
l'i ns t allation de l'ut i lisateur. 

Format 
OP EN [rnR f RETRIEVAL 1] [WITH AUTHORITY-KEY foteger-.r]­l UPDATE j 

Re~argue: Si l e fichier IDS n' est ouvert qu'en mode RETRI EVAL, toute 
tentative d'util is ation d'une instruction STO RE , DELETE, MODIFY ou 
UPDATE provoquera le renvoi d'une ERRO R CONDITION au programme de 
l'utilisateur. 

B2.2.2. INTEGRITE DES DONNEES 

L'intégrité des données est réalis ée par: 

B2.2.2.I. POSSIBILITE D'ACCES CONCURRENTS A UN ENS EM BLE DE DONNEE.5 
ëOMMÜNES . --------------------------- ------------- -------

Ceci peut être obtenu de deux façons différentes 
I. UTILISATION DE LA PROCEDURE "MU LTI-ACC ESS IDS PROTECTION" 

Cette r océdure nécessite de spécifier : 

a) lors de la création d'un fichier : (base de données) 
• mode d'accès CONCURR~NT 
• option MULTIUSER/YES/. 

b) lors de la rédaction d' un programme utilisateur: 
• instruction I NHIBIT (DML) : 

0 L'instruction INHIBIT est utilisée conjointe­
ment av ec l'instruction ENABLE par les 
programme s qui veulent ac~éder à des fichier s 
permanent s IDS nécessitant la protection 
multi-accès. 

· ' Elle perme t d'empêcher temporairement (jusqu'à 
l'instruction ENABLE) le partage de fichiers 
IDS. Tou t programme suspendu par l'exécution 
de cette instruction devra attendre: 
- que tous les fichiers nécessaires à son 

exécut i on soient disponibles et réservés 
à son usage exclusif. 
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• instru.ction ENABLE (DML): 
0 Permet le partage de fichiers précédemment 

réservés par une instruction INHIBIT. 

Voyons, par un exemple, comment utiliser ces instructions : 

Trois utilisateurs veulent consulter la base de données, un 
autre veut la modifier. Ce dernier, avant de faire sa modifica ~ 
tion, lance un INHIBIT, ce qui exclut toute consultation; 
la modification terminée, le lancement ct•un ENABLE rer.dra la 
consul ~ation possible pour les autres utilisateurs. 

2. UTILISATION DU CONCEPT DE DEFINITION ET D'AU.OCATION DE 
SOUS-F ICHIERS. 

a) Déf i nition : Yn sous-fichier est un ensemble de pages à 
!•intérieur d'un fichier. En fait, ce sera,soit le fichier 
ent i er, soit une partie de celui-ci. 

b) Remarques :.Les procédures du FILE SYSTEM ACTIVITY 
permettent la création. modification et suppression des 
sous - fichiers d'un fic~ier IDS • 

• Au moment de 1•exécution 0 1•utilisateur doit 
spécifier les sous-fichiers qui doivent être alloués à son 
programme. Il n•est pas possible d•interroger ou de mettre 
à j our concurremment un même sous-fichier, mais il est 
pos s ible d•appliquer concurremment une fonction pour chaque 
sou s - fichier. 
~~~- Q!g s•il y a~ sous-fichiers, il est possible de 
------- lancer soit~ interrogations, soii ~ mises à jour 

concurremment ou encore de combiner celle&-ci 
entre elles. 

JOURNALISATION : 
B2.2.3. -------- -------

Consiste en un archivage automatique de toutes les transactions 
de pag~s de la base de do~nées. 
Des infor mations en provenance des différents programmes en 
.cours d'exécution sont stockées sµr une bande journal 
(STATISTICAL COLLECTION FILE) ainsi qu•une copie des pages 
avant et après modification. 

Ce seul fichier source sera utilisé pour rétablir la base de 
données dans l•état précédant l•événement qui a provoqué la 
perte d' intégrité. 

B2.2.4. PhOCEDU _ E _DE _RECOUVREMENT ET/OU _DE _REPRISE (voir Fig. BI3) 

Durant l ' exécution d'un pr ogra~~e utilisateur, le système 
crée sur la bande journal : 

0 une copie de la page {BEFORE PAGE) avant qu•elle ne 
soit modifiée pour la première fois, 

0 une copie (AFTER PAGE) après modification dès que celle-
ci a été réécrite dans la base. 

Chaque copie est accompagnée d•informations permettant d'iden­
tifier l e programme en cours de traitement. 

Si une pération de mise à jour se termine anormalement, le 
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fichier IDS (ou le sous-fichier) est mis dans l'étBt de 
"fin allilO rmale" (ABORT STATUS}. Tant que la procédure de 
recouvr ment n'est pas terminée, il restera inaccessible 
aux au t.:r es programmes. 

Descri p:t i on de la procédure :' deux options se présentent au 
respons:.ble chargé de la_ncer la procédure de recouvrement : 

B2.3 CONCWSION • ------------

soit recopier les pages avant modification (BEFORE 
PAGE} dans l'ordre inverse de leur création, afin 
de reconstituer le fichier dans l' état où il était 
lors d'un point de contrôle (CHECKPOINT) précédent. 

~~~m~!~: cas d'un programme interrompu à cause d'une 
ërrëür-provenant du programme. 

soit recopier l es pages modifiées dans l'ordre de 
leur création afi n de reconstituer le fichier dans 
l'état où il était just e avant l'erreur. 

La protect i on Multi-accès n' est pas automat i qu e en IDS. 
c'est l'ut i l isateur lui-même qui doit assurer cette protection 
en lançant l es commandes INHIBIT et ENABLE; dec e ·fait, (si l'utili­
sateur ne l an ce pas ces comma ndes) il n'est pas toujours possible 
de détermi cer à priori, le contenu d'un enregistrement modifié 
concurremment par des programmes di fférents. 

&Ë~m~J~: i nous considérons les programmes PI et P2 
ch aque programme veut modifier R situé dans la page A. 

(AI BIC ID 1 
- PI modifie Ben F dans l'enregistrement R 

P2 " D ''G " " R 

Fonctionnement Chaque programme reçoit la page A 
dans un de ses propres buffers • 

. PI 

ctcS 
- S'il y a eu conc urrence entre PI et P2, le résultat 

f inal sera le suivant: 
• si aucun des progr ammes n'a lancé un "inhibit" 

soit ! A 8 cj oj. si Pise termine après P2 

soit I A I B f C W.~ si P'2 se termine après PI 

• si l'un des progr ammes a lancé un "inhibit" : 

!A R cB 
On constat e par cette étude, que la sécurité n'a pas été un des 
objectifs ~i ncipaux dans la conception d'IDS. La principale raison 
réside dan s le fait qu'IDS n'a pas été orienté , dès le départ, ver s 
des applic a : ions de télétrai tement. 



CHAPITRE 1" - L!:S ECOUTE$ ET PRISES 
DE Vi.JE. 

CHAPITRE Il - LES BANQUES DE DONNEES 
ELECTRONIQUES 

Art. 11. 

Sont soumises aux dispositions du présent chapit re les 
banques de données électroniques. 

Par banque de données électronique, on eQtend, au sens 
de la présente loi, tout système de traiteme t électronique 
de données, relevant du secteur public ou u secteur pri­
vé·, relatives aux personnes physiques ou morales, et con­
tenant le nom, la raison sociale ou la dé •omination, le 
numéro personnel ou toute autre indicati n s_usceptible 
d'identifier la personne. 

Les personnes morales, à savoir les associations.-­
et surtout les entrepri~ es•. entrent dans le champ 
de la loi, alors que la plupart des autr9s projets (et 
la loi suédoise) ne concernent que es personnes 
physiques . . 

LA CREATION LES AUTORISATIONS 
Art. 12. 

La création d'une ban·que de données électronique est 
' subordonnée à l'autorisation de la Comm iss ion de con­

trôle de l'informatique instituée par l 'art ic le 26 de la 
présente loi. 

Cette autorisation est accordée lorsqu'il n 'ex iste aucun 
motif de craindre une a' teinte abusive à la vie privée 
des personnes reprises dans la banque de données élec-
t~onique. · 

La délivrance d'une autorisation pose le problème 
de /'instance habilitée à la dél ivrer, de la normalisa­
tion des banques de données et de toute l'infrastruc­
ture nécessaire au contrôle. 

Art.· 13. 

Les décisions de la Commission de cont rôle de l'infor­
matique relatives aux autorisations tant s sceptibles de 
recours auprès du Ministre de la Justice . 

Le recours doit être formé dans les q inze jours de 
la notification de la décision . 

Art. 14. 

La Commission de contrôle de l'inform tique tient à 
jour un registre des autorisations accordées. 

Ce registre contient, pour chaque banque de données 
électronique : , 
1° le nom, la raison sociale ou la dénominat ion -de la per­
sonne responsable de la banque de données électronique ; 
20 le lieu d'implantation de la banque ; 
3° le but et la nature des données traitées par la ban­
que; 
4° les catégories de personnes admises à obtenir les don­
nées. 

Toute personne peut consulter ce registre. 

On retrouve là uno notion fondameniale: le droit 
pour chacun de savoir ce que l'on sa i t sur lui. 

Art. 15. 

fo ut changement dans l'utilisation de la banq·Je de 
do nées électronique doit être notifié par la personne 
responsable de la b2nque, dans le délai d'un mois, à la 
Com miss ion de contrôle de l'informatique, par me décla­
rat ion de modification, à consigner sàr le registre prévu 
par l 'article 14. 

Ce changement e;st soumis à autorisation conformément 
à l 'ar ticle 12 de la présente loi. 

Ari. 16. 

§ 1. St!uf motifs exceptionnels, l',iutorisation de fai re 
fi gurer, dans une banque de donné'ls é:ectronique, des 
donn6es pouvant être à la source de discrimination pour 
la personne concernée, ne sera pas accordée. 

Il en sern ainsi notamment des données relatives à la 
race, au sexe, aux opinions politique:r~ aux activités syn­
dica les, aux convictions philosophiq-; es ou religieuse s. 

§ 2. Les dispositions du paragraphe précédent n'interdi­
sen t pas à une assoc iatir,n d'établir la li ste de ses pro­
pres membres. 

Ar.. 17. 

L'autorisation de créer une banque de données él ec troni­
qu e ne peut être accordée que pour des motifs exception· 
nels lorsque, dans cette banque, figure l'une des données 
su ivantes : 
1° ) les infractions dont une personne est soupçonnée ou 
pou r lesq~·elles elle a été condamnée; 
2'> ) les mises à la dis,iosition du gouvernement prévues 
par les articles 13 et 14 de la loi du 27 novembre 1891 
po r la répression du vagabondage et de la mendi t. ité ; 
3°) les mesures prises à l 'égard des mineurs par appl ica­
ti o'l des lois du 10 mai 1912 et du 8 avril 1965; 
4° ) les déchéances de la puissance paternelle prononcées 
par les tribunaux de la jeunesse ou les chambres de la 
jeunesse; 
5°) les internements à l'égard des anormaux et les mises 
à lo disposition du go-.: verner,1ent des récidivistes et de;s 
délinquants d'habitude ordonnés par application de la loi 
du 9 avril 1930 ou de la loi du 1er ju i llet ·1954; 
6°) les arrêtés de grâce (remises, réductions ou commu­
tat ions de peines) ; 

7°) les arrêtés ordonnant la libération conditionnell e ; 
8°) les renvois de l'armée; 

~ l les déchéances de droits civils et politiques encou­
rues par application des disposit ions re latives à l 'épura­
t ion civique ; 
10°] les suspensions du prononcé des condamnations or-

- données par application de la loi dc1 29 ju in 1964 concer­
nant la suspension, le sursis et la probation ; 
1 P l les décisions judiciaires relat ives s la faillite, nu 
concordat ou au surs is de paiement; 
12°) les données relatives aux so ins médicaux, à l 'assis­
tar.(:e soci ale, aux traitements pour l'alcoolisme ou au t, es 
in tox ications qu 'une personne a reçus : 
1~0

) les données rel atives à la fil iation, à la séparati on 
de corps ou au divorce. 
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Race, · sexe, opinions politiques, religion, etc ., 
constituent la « sphère des donn éE:s sensibles " que 
tous les projets s'accordent à rE:connaitre inviolable. 
On y inclut parfois des informations d'ordre médi-
cal , militaire, judic iaire, etc. · 

Art. 18. 

La Commiss ion peut. par rl glement soun is à l'apprc,:) iltion 
du Ministre de la Justice, déterminer la période au-delà de 
laquelle des données ne peuvent plus êt re gardées, uti­
lisées ou diffusées. 

Art. 20. 

§ 1. L'autorisation accordée par la Commission de con­
trôle de l'informatique contient réglement ati on des points 
suivants : 
1° ) les buts poursuivis par la banque ; 
2->) les données qui seront traitées élec t roniquement ; 
3°) l 'adaptation des donr.ées qui peut ésulter de l'em­
ploi d'un te l système de t raitement ; 
4° ) les· données qui .pourront être portées à 'la connai s· 
sance des tiers . 

§ 2. Cette autorisation peut en outre conten ir régi e• 
mentation des points suivants : 
1° ) les moyens uti l isés pour la collecte des ren seigne­
ments nécessaires à l'établissement de la banque de dor)­
nées électronique ; 
2-> ) les méthodes d'app lication du traite,11ent électronique 
de l'information ; 
3°) les installations techniques ; 
4·0 ) les informations à fournir aux personnes reprises dans 
la banque ; 
5" ) la conservation des uonnées ; 
6°) le système de sécurité et de contrôle qui doit être 

'., 1 mis en place avant la mise en exploitat ion de la banque 
de données électronique en vue de prévenir et de détec• • 
ter les détournements de données, intentionnels ou non. 

! 

Ce point parait soulever de grandes difficultés 
administratives ou techniques qu ,. souvent, font 
reculer le législa teur. En fait, la loi :11Jédoise montre' 
qu'une normalisation de la déclaration (et donc des 
spécifications) rend possible la mis e en application 
de telles dispositions . 

A. la demande de la personne qu ' desire créer une ban­
que de données électronique, la Commi ssion de contrô le 
de l'informatique a l'obligation de délivrer une déclaration 
précisan t si ladite banque doit donner lieu à autorisation 
ou à notification. 

LE MAITRE DU FICHIE 

Art. 22. 

La personne respon-,able de 1~ banque -die données élec­
troniqu e doit faire to :.: te dil igence pour ten ir les données 
à jour, pour corriger les données erronnées ou pour sup­
primer les données obtenues par des moyens ill icites. 

Art. 23. 

La personne responsable de la banque de do11nt:es élec­
t ronique est tenue : 
a) d'étab lir un état où sont consignés la r.ature des 
données enregistrées sur l..1 personne, les buts dont la 
réa lisation nécessite la connaissance de ces données ainsi 
que les destinataires habituel s des données ; 
b) de s'assurer du caractèi'e approprié des systèmes de 
t raitt.ment des données ainsi qu., de la régularité de leur 
a;;pl ication ; 
c) d'.) faire connaitre , par des m.;sures appropriées aux 
personnes participant aux traitements des données, !Ps 
dispositions du présent chapit•e , ainsi que les autres 
presc riptions relatives aux exig•mces particu lières de la 
protection des données dans l 'entreprise ou l'institution 
où ils travaillent. 

Art. 24 . . 

Les personnes re-,ponsables des b.,rnques de données 
élect~oniques ainsi que les personnes qui, dans l 'exeri:-i ce 
de leurs fonctions, ont connaissance des àonnées enre­
gist rées sont ten '.! es au secret professionnel. 

L'article 25 et les précédents introduisent la notion 
de personne responsable· (« maitre du fichier» dans 
la loi du Land de Hesse}, disposition existant dans 
la loi suédoise. La personne respon:;ablc ne pourra, 
dans le cas d'une entreprise, être que le chef 
d'entreprise et non l'informaticien (salarié) " techni­
quement» responsable de la banque. 

L'article 25 stipule que, à la demande, chacun 
pourra savoir ce que l'on sa it sur lui et définit les 
modalités de /'accès à l'information. 

LA COMMISSION DE CONTROLE 

Art. 26. 

l i est créé un(, Commission de contrôle de l'informJ­
ti que chargée de veiller à ce que les systèmes de tra ite­
ment électronique des données ne provoquent pas d'at­
teinte abus ive à la vie pri vée. 
· La Comm iss ion de contrôle de l ' informa.tique est un 
organisme autonome dont le siège est à Bruxelles. 

Son règlement d'organisation est approuvé par le Ro i. 

Art. 27. 

Les fra is de fonctionnement de la Comm ission de con­
t rôle de l'informatique sont à charge du budget d J Minis• 
tère de la Justice. -

Art. 25. 

La Commission de contrôll' de l'informatique est cor.1-
posée d'un Président et de douze membres nommés et 
révoq·: és par le Roi. 

A partir de l'article 26 apparait la notion de 
commission de contrôle (à laquelle pourtant il était 
fait allusion dés l'article 12). Remarquons qu'elle 
est nommée par le Roi : dans le cas du contrôle 
des banques de données publiques, se pose alors 
le problème de son indépendance par rapport au 
Pouvoir. · 

Le Président et Jeg membres de la Commission ne 
peuvent être des responsabl es de banques de données 
él1::ctroniques. 
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Art. 29. 

La Commission a, pour l';:iccomplissemënt de sa mis­
sion, tout · pouvoir d'investigation auprès tant des ser­
vices publics que des entreprises privees . 

Les persorines responsables des banq s de données 
électroniques sont tenues de lui fournir tous rensigne­
ments né:::essaires à l'accomplissement de sa mission, 
n,otamment les informations relatives a >. systèmes de 
traitement électronique auxquels elles ~ecourent, les pro­
grammes de travail élaborés et l'explo itation des d,m ­
nées obtenues . 

La Commission peut requérir le .:.onco• rs d'experts et 
prescrire l 'audition de tout responsable de banque de 
données électronique . 

Art. 30. ·-

Au cas où le fonctionnement d'une ban-que de don­
nées électronique constitue une atteinte abusive à la vie 
privée, la Commission de contrôle de l'inf rm atiqu~ peu_t 
modifier oü compléter les conditions a'.· xque lles I autori­
sation a été accordée. 

Au cas où il s'avère impossible de faire cesser l 'at­
teinte abusive · à la vie privée par d'autres moyens, la 
commission peut a~nuler l'autorisation accordée en ap­
plication de l'article 12 ou interdire la tenue d'un_e ?an~ue 
de données électronique notifiée conforméra ent a I article 
19 § 3. 

Art. 31. 

§ 1. Sans préjudice de toutes voies de rec_ours devant 
les tribunaux, la Commission examine les pla ntes signées 
et datées qui lui sont adressées et par lesqcelles lui est 
dénoncée toute utilisation des banques de nnées élec­
troniques constituant une atteinte abusive à a vie privée. 
· § 2. La Commission accuse réception de chaque 

plainte introduite et fait savoir à son auteur i elle estime 
que celle-ci est fondée ou non. 

Art. 32. 

Chaque année, à la date qu'elle détermine dans son 
règl ement d'ordre intérieur. la Commission fait rapport 
au Ministre de la Justice. 

Ce rapport est publié au Moniteur belge 
Sans être une inst r, nce judiciaire, ta commission 

recevra les plaintes, sera tenue d'y epporter une 
réponse et, éventuellement, de saisir le pouvoir 
judiciaire. Il est surprenant, peut-être inquiétant, 
que relève de sa seule appréciation La recevabilité 
cl'une plainte. 

Les articles qui suivent (notamment 3) montrent 
qu'elle joue un rôle normatif au trarn rs de ses 
recommandations et autres prescriptiCY1 s. 

Art. 33. 

Indépendamment de son rapport annuel, 1 Commissio:i 
notifie aux autorités administratives et au,: entreprises 
privées les observations qu 'elle croit devoir le-ur adresser. 
Elle s'enquiert auprès d'elles de la suite q i leur a été 
réservée. 

(EXTRAIT de 01-HEBOO n° 3I3 du 
16 décembre 1974) 

A~!. 34. 

Sans préjudice de l'application de Î'article 29 du Code 
d'in · truction criminelle, ainsi que des obligations qui leur 
sont imposées par le présent chapitre et hors des cas 
où i i , sont appelés à rendre témoignage en justice, les 
merr bres de la. Commission de contrôle de l'informati­
que et les personnes relevant de son autorité ne peuvent 
se livrer à aucune divulgation des faits dont ils ont eu 
connaissance en raison de leurs fonctions . 

Art. 35. 

Le tribunal · de première instance siégeant à Bruxelles 
est compétent pour connaître de toutes les contestations 
relatives au traitement électronique des données proté­
gées par les dispositions du présent chapitre. 

Art. 36. 

Est puni d'un em1-risonnement d'un an à cinq ans et 
d'une amende de mille francs à cent mille francs ou 
d'une de ces peines seulement : 

1° quiconque a tenu une banque de données électroni­
que sans l'autorisation prévue par le chapitre Il de la 
prése nte loi lorsqu'une telle autorisation est nécessaire 
ou en contravention avec un.e interdiction prononcée 
conf r nément à l'artic le 30; 

2° quiconque a t enu une banque de données électroni­
que visée à l'article 19 sans l'avoir notifiée à la Commis­
sion c'e contrôle de l 'informatique ; 

3~ quiconque a e.1freint un règlement arrêté conformé­
me t aux articles 18, 20 ou 30 ; 

4° quiconque a violé les dispositions des articles 24 
ou 34 ; 

5? quiconque ne fournit pas les renseiÇ:!neme;,ts ou don­
ne des renseignements inexacts lors de la communication 
des renseignements visés à l'article 25 : 

6° la personne responsable d'une birnque de données 
électronique qui ne dol)ne pas accès aux locaux ou aux 
dorJments visés à l'article 29 ou qui ne remplit pas ,les 
obl. '.:)&tions qui lui incombent aux termes des articles 22 
et 23. 

CHAPITRE IV : DISPOSITION TRANSITOIRE. 
Art. 39-. ' 

Si une banque dP. données électronique qui, aux termes 
du çhapitre li de la présente loi, ne peut être créée sans 
autori sation, est constituée avant la publication de la pré­
sente loi , sa tenue est autorisée jusqu'à ce que !a de­
mande d'autor'sation ait été examinée · définitivement, 
sou.s réserve que ladite demande ait été introduite avant 
le premier jour du douzième mois qui suit l 'entrée en 
vi gu eur du chapitre Il de la présente loi . 

En ce qui concerne les banques de données électroni­
ques v isées à l'article 19, qui ont été constituées avat1t 
l'entrée en vigueur du chapitre li de la présente loi, la 
notification doit être · adressée à la Commission de con­
trô le de l'informatique avant le premier jour du douzième 
mois qui suit l'entrée en vigueur du chapitre Il de la pré• 
sente loi. 

L'article 39 qui vise la période dite transitoire se 
borne à entériner la situation actuelle où oes fichiers 
de personnes existent (fichiers de personnel, de 
clients, fichiers des banques, des assurances) sans 
avoir été soumis à aucune autorisation. 



LE PLAN GÉNÉRAL O'l ;noRMATIQUE DU SECTEUR PUBLIC 
E'T LE REGISTRE NAïl ON AL DES HABIT:~ ns ou ROYAUME 

A loi du i 8 juillet po~tant ar,prob3tion des • Lignes de force d1J Plan • con­
tient un chapitre consacré au P!an général d'Info rmatique du secteur pu-
blic. En •;oici les ligne'> maîtresses : · 

1. L'informatiql.ie du secteur public sera constituée en un sys~ème général et 
intégré. · -

2. Les informations primaires œ seront prélevées qu'une seule fois, le plus près 
possible de la source et éléme ri t par élément, avec un maxi mum de garanties de 
fiabilité , par le service le plus i:i uali fié pour le faire. Ce'> informations primaires 
pourront cheminer dans le rés _ u et seront à la dispos;tion des ::idmin istrations 
et :!'éventuels autres utilisate rs à la seule condition que leurs échanges soient 
couverts par des dispositions légales et réglementaires. 

3. L:: réseau comportera un rombre relativement réduit de centres de grande 
puissance, situés, soit à l'échel :)fl central , soit à l'échelon régional et reliés entre 
eux par té lécommunications . 

4:- On accèdera à ces centres par des périphériques. 

LE REGISTRE NATIONAL 
Le Registre national se pl ce dans le cadre du programme prévu· par _ la loi. 

Sa mission essentielle consis te à attribuer un numéro national aux :,ersonnes 
physiques et morales, permettan t ainsi qu'elle_s soient identifiées par un même 
indicatif dans tous les fich iers du pays. 

Le Reg i~tre national poursti t ci nq objectifs principaux : 
1. permettre aux ordinateurs q ,; traitent des dossiers de personnes d'échanger 
entre eux des informat ions en fo nction de programmes et sans intervention ma­
nuelle, une même personne étc:nt identifiée d~ la même manière dans les divers 
ordinateurs ; "\ 

2. tenir à jour automatiquement l'identification et l'adresse des personnes de 
tous les fichiers qui y ont doit ; · 
3. mettre un ordinateur à la di., osition des communes, même peu ir.,portantes, 
pour tous leurs pr'Jblèmes de p r ulati on ; · 

4. créer un inventaire permanern de la population, outil ind ispensable à la gestion 
d'un état moderne ; . 
5. supprimer de nombre ,ses pre 3tations demandées aujoÙrd 'hui à la population, qui 
seront remplacées par des t~ané,fe rt~ d'information d'ordinateur à ordinateur. 

Pour éviter les abus qui pc rra ient' naître de l'extraord inaire pouvoir d'infor­
mation que donne l 'informatir;u organisée, nous avons vou lu placer le Registre 
nâtlonal dans un cad re légal. 

Le projet de loi prévoit not· mment : 

a - la limitation des information~ qui seront enregistrées au Registre national 
Le Regis tre national ne pourra enregistrer que les informations reprises au 

registre de l 'état-c ivil, au regis tre d_e la popul ation et au registre des étrangers .. 
b - la limitation de l'accès au Registre national 

Auront accès au Registre n t ional : 

:-- les communes en ce qu.i concerne les informations qu'ellP.s auront four- , 
nies; 

- les services publics, dans la mesure où la communication dés informations 
qu'ils sollicitent est autorisée p-r les lois .er règlements ; 

- les personnes qui y son inscrites pour les renseignement qui les con­
cernent; 

- les tiers, selon la •décl cra tion d'usage qu'ils auront à faire et dans les 
mêmes limites que celles aux L el les sont astreintes les autorités ou services 
publics dont les renseignements Émanent ; 

c - des sanctions pénales pour ceux qui contrev iendra ient à la loi. 

Sur base du volontariat de p us de 80 % des commu nes, 7,5 millions de per­
. sonnes sont déjà reprises au Re·. stre national. 

Le Registre national sera q: érationnel peu de tem ps après le vote, par le 
Parlement,-de la loi qui doit le consacrer. 

Jules VANDENDRIES 
Directeur Général du Service d'Admin istrat ion Générale 

Fonction Publique, Serv ices du Premier Ministre. 
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V. LA DEONTOLOGIE -DES INF ORMATICIENS DES ADMINISTP.ATIONS 
. PUBLIQUES 

L' utili.oatio n de l ' o1tdinate u1t pe.ut it1te. limitée. 
pait de..6 pnocédé6 te.ch ni que..6 qui cont1tôle.nt notamment l'ac­
cè6 aux in6onmation.6. 

Ce.pendant la mart1ti.oe. de.6 machlne.6 ne. 6un6lt pa.o, 
~t il 6aut p1tfvoi1t de.6 pltincipe.6 déo ntologique..6 qui 6 1 im­
po6e.1tont aux ih6~nmati cle.n6. 

. Ce.tte. d~onto l ogie. 6'01t9ani6e. autoun de. tnoi6 axe.6 
dan6 le. ca.6 de.6 6oncti onnai1te.6 (1) 

1°- le. 1te.6pe.ct de. la l oi, qui p1te..6c1ti t la connlde.ntlallté 
de.6 in6onmation6 déte.nue..6 e.n 6onc t ion de. l'activité 
p!to 6e.6.oionne.lle.; 

2°- le. ne.6pe.ct de. l'in 6onmation e.x~q e. qu'a~ che.nche. a évi­
te.n de.6 pe.nte..o ou de.6 alténatio n6 au coult.6 du p1toce.6-
6u.6 in601tmatique.. Cette. 1tègle. 6' ap plique. a tou6 le.6 
homme.6 qui collab ot e. nt au tnait e. me. nt de..o donn ée.6 , ce. 
qui impliqut la · Jt éali.oation d'u n inve.ntaine. de.6 ta­
che.6 in6onmatique.6 de. l'admini.otnation e.t la de..ocltip­
tion de.6 de.voi1t6 qui 6 ' impo6e.nt a chaque. tache., avant 
e.t ap1tè6 l'in6tal l ation de. l'ondinate.un. 

Ce. 6ont ·le.6 abu6 l ié6 au tnaite.me. nt de.6 donnée.6 qu~ 
6ont le.6 plu6 6pé cl~ique.~ a l'in ~bnmatique.. 

Il6 pe.uve.nt 6e. p~ é6e. nte.n avant mime. l'in~tallation de. 
l'ondinate.u~ lo1t6 que. 6e. ~ont le.6 étude.6 de. handwan e. 
e.t de. 8o1twane. qui déte.1tmine1tont le. choix d'un maté­
nie.l e.n ~onction dè6 be.6o..i.n6 de..o admini6tnation6 

Mai.6 on 6onge. 6unt out aux cnitè 1te.6 qui quident : 

le. choix qu'on 1t e. tie.nd1ta panmi le.6 in601tmation6 col­
le.c.téu, 

- le 1te.c.ou1t.6 aux "ab6t1tat6" qui 1te.6titue.nt lu in601tma­
tion6 6ou.6 une. ~oil.me. plu.6 concl 6e. , 

- le. c.hoix du lan gage. 6péci6lqu e. adapté aux be6oin6 qui 
pe1tme.tt1ta de. "t 1t. alte.1t" lu donuée.6 poun obt e.ni lt une. 
1tépon.6e aux qu e.6 tion6 po.6ée.6, 
la mi.oe. a jouit de. 6 6ichie.1t.6. 

1-------------- ------~--------------
( 7) Vo..i.Jt a c.e -~uje..t. F. VELPEREE- "Lu Homme.6" dan.6 ".t'In601tmatl­

que. et l'adminl6t1tati on''~Rappo1tt bel ge. au XVe. Con~Jtè.6 Inte.Jt­
national de.6 Sci e. nc. e. ~ Adminl6t1tati v e. 6. Rome., .6-11 6e.pte.mb1te. 
1 9 1 1 

li 
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Au ,nome.nt cie. .e.a diQ;1u -6-<.on de f. ' info1tma-t-<.on de6 e.t1.-
1te.u1t6 peu en.t 1té6ul.te.1t d'un manqu e de coni1t5le. p!téa-
lable de t a pe1ttinence de.6 1tépon6e.6 de l'o1tdina­

.te.u1t aux que.6tion6 po6ée6 . 

En6in, la t 1tin6mi66ion de.6 lté6ulta.t-6 dépend de.-6 
age.nt-6 d e.6 6e1tvice-6 de6 te .e.ecammunication6 . 

3°-· le 1te.6pec.t de .e.a none.tia n publique -6 ' i mpo -6 e (!-UX 

in~o1tma.ti ci en-6 comme aux aut1te-6 age.nt-6 de.-6 6e1tv-i.­
ce-6 pubi-< c. -~ . 

-La néce.66 i .te d'a6.6u1te.1t la con.tinuite du -6e1tvice, 
ui pole. i e 1toblème. du d1toit de g1tève, mé1tite. une 

e.tu e p u-6 app!to on ~e , compte .te.nu de.-6 1te.ve.ndi ca­
tion6 de.6 age.nt-6 de.-6 6e1tv i ce-6 public6 en ma.tiè1te de 
d1toit6 -6y ndicaux. 

La 1tepa1tation civile e..t la 1tép1te.6-6ion pinale nnt ete 
e.nvi-6agée.6 à t ' occa6ion de ce1t .taine.6 étude.6. 

La ca1tac.tè1te. -6pé ci~ique. de la matiè1te. in~oltma.tiq u e. ju-6 -
ti6ie. pe.u.t-ét1te le ~e.cou1t-6 à d 'au.t1t e-6 no1tmule.6 , comme 
l'ombud.6man ou le comité pa 1t-i..t a-i.1te de "6aR e.-6", ~onction­
nai1te.-6 et in1 01tma.ticie.n-6. 

( Ext rait de "Les agents d~ l'état face à l'informatique" 
p 56-57 SCOKAERT, Alfred et autres) 
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