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PROTECTION PENALE DES MINEURS SUR INTERNET :
HARCELEMENT, « GROOMING »
ET CYBERPREDATION

Olivier Leroux
juge d'instruction a Bruxelles
maitre de conférences a 'UNamur

Introduction

C'est devenu un poncif du genre d’affirmer qu’'internet est devenu le
moyen central de communication et que les jeunes générations exploitent
a pleinles possibilités d’interaction qu’offre ce média. Les réseaux sociaux,
les messageries, les sites de rencontre ou de vente proposent tous des pos-
sibilités d'échange de contenu, de guelque nature qu'il soit. Les mineurs
d‘dge, qui sont nés dans 'are numerique, hénéficient de maniére tras
naturelle et instinctive de tous ces services et ont acces a une multitude
de sources d'informations.

Malheureusement, cet accés et cette possibilité d’interagir ne sont pas
exempts de risques. Trop nombreux sont les cas d’exposition de mineurs 3
des contenus indésirables ou de harcélement via les réseaux sociaux (qui
ménent parfois & des issues tragiques), voire de faits de mMoeurs comrmis sur
des mineurs débauchés par le biais d'internet.

Ces faits ont souvent interrogé le droit pénal quant 2 sa capacité a
appréhender des comportements litigieux commis pariavoie des systémes
informatiques. Et c’est précisément dans le but de le renforcer que diffé-
rentes législations ont &té adoptées récemment, parmi lesquelles les lois
du 10 avril 2014 qui punissent, pour fa premiére, |'utilisation dune tech-
nologie de I'information par un majeur pour entrer en communication
avec un mineur en vue de faciliter la commission d'une infraction a son
détriment’, et, pour fa seconde, la cyberprédation & I'égard des enfants2.

Outre ces lois {et avant I'adoption de celles-ci), d'autres dispositions

legales encadrent de nombreux actes commis via internet et de nature &
attenter & des mineurs,

1. L.du1Cavril 2014 relative & la protection des mineurs contre ia sollicitation a des fins de
perpétration d'infractions & caractére sexuel (1), M.8., 30 avril 2014, pp. 35484-35485,

2. L du 10 avril 2014 modifiant le Code pénal en vue de protéger les enfants contre les
eyberprédateurs (1), M.8., 30 avril 2014, p. 35486.
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La présente contribution entend aborder, de manigre non exhaustive,
la question de la protection des mineurs sur internet ay travers, d'une
part, de I'étude de la lutte contre Je harcélement par voie de télécom-
munications {usage abusif d‘un moyen de communication électronique)
et, d’autre part, de 'examen des detx lois du 10 avril 2014. En préalable,
nous reviendrons rapidement sur [a question relative & 'utilisation abu-
sive de I'anonymat sur internet en général et sur les réseaux sociaux en
particulier, la plupart des faits étant en effet commis sous couvert d'un
anonymat plus ou moins complet. En guise de conclusions, nous tirerons

les lignes de force des lois du 10 avril 2014 mais soulignerons également
leurs faiblesses.

Préambule

Anonymat. Le recours & I'anonymat sur internet n’est pas, en soi, un
phénoméne qui intéresse le drojt pénal. ll peut toutefois revatir un carac-
tére pénal lorsqu’il se réalise par la commission d’une infraction, tel un
faux profil qui pourrait constituer un port public de faux nom ou un faux
informatique. D'ol! la nécessité de tenter de tracer une limite entre, d’une
part, la liberté d'expression et le recours licite au pseudo et, d'autre part,
e qui serait susceptible de donner lieu & des poursuites pénales.

La dissimulation de I'identité est vécue par beaucoup d'internautes
comme parfaitement naturelle et pour certains inhérente 3 I'usage d'in-
ternet. Elle est méme pratiquement la régle sur nombre de sites ou pla-
teformes qui, le plus souvent, n‘opérent aucune vérification quant aux
données d’'identification fournies par les utilisateurs et, dans les cas oll
eiles effectueraient de telles opérations, ne sanctionnent que peu, ou pas
du tout, I'inexactitude de ces données.

Le recours & une identité fictive peut étre diversement motivé: souci
de protéger sa vie privée, volonté de ne pas s'exposer ni de laisser de traces

potentiellement compromettantes, voire désir de se créer un double de
soi {avatar) dédié a la vie virtuelle.

Dans ces perspectives, le recours a anonymat peut &tre vu comme un
facteur d*émancipation (on s'exprime plus facilement quand on n'est pas
susceptible d'étre reconnu) et servir la liberté d’expression. Mais d’autres
fins, moins avouables, peuvent justifier le recours a Fanonymat: se pré-
senter sous un jour contrefait pour tromper la vigilance de son interlocy-
teur (sur son age, son sexe, ses motivations, son lieu de résidence...) pour
ensuite en obtenir des faveurs, s’attribuer des qualités et vertus de nature
a crédibiliser un discours qui autrement en serait dépourvu, couvrir des
discours dénigrants, insultants ou incitatifs a la haine, etc,

Cette dissimulation d'identité conduit de nombreux mineurs a échan-
ger avec des interlocuteurs dont ils ignorent tout (identité réelle, age,
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sexe, adresse). Cet état de fait expose les rencontres qu’ils seraient amenés
& faire via internet & d'autres risques que ceux encourus dans [a vie réelle.
Parallélement, il offre aux personnes désireuses d’entrer en contact avec
des mineurs des facilités pour gagner leur confiance, en leur dissimulant
tout ou partie de leur identité réelle et en s'inventant, le cas échéant, un
personnage de nature & anesthésier les réflexes de protection.

Recours aux pseudonymes. utilisation de pseudonymes n’est pas, en
soi, passible de sanction pénale. Toutefois, elle pourrait le devenir dans
Uhypothése ol le pseudo utilisé constituerait un port publi¢ de faux nom
ou un faux informatique. Car tout pseudo n'est pas un faux et ne devient
pénalement punissable que le recours au pseudo {ou & Iidentité contre-
faite de maniére générale) lorsque l'identité affichée par 'auteur est su1_‘—
fisamment crédible pour I'interlocuteur et pour autant gue cet usage ait
été animé, dans le chef de Fauteur, par lintention spécifique de tromper
son correspondant,

Ainsi, 'usage de pseudos parfaitement fantaisistes (renvoyant a des
noms de personnages de fiction, de personnalités célébres ou de per-
sonnes décédées, pour ce ne citer que ces exemples) n'est pas suffisam-
ment crédible pour que I'on puisse en déduire que son auteur aurait été
animé de l'intention de travestir la réalité quant a son identité.

Mais il en irait autrement d’un profil faussement attribué a une iden-
tité (patronymique) anodine, présentant les allures de la réalité (ainsi un
profil faussement attribué a une jeune fille alors qu'en réalité il serait
¢elui d'un homme majeur).

Port public de faux nom. Ainsi que le tribunal correctionnel de
Bruxelles a eu "occasion de le rappeler, Fusage d'un pseudonyme ne
reléve pas du port public de faux nom dés lors qu'il ne laisse planer aucun
doute quant au fait qu‘il s’agit d’un pseudonyme (parce qu'il s"agit d‘un
surnom, d'un sobriquet cu d'une référence 4 un personnage de fiction)
et que c'est l'utilisateur lui-méme, et non un tiers, qui choisit Qe' s:attrl-
buer un pseudonyme pour assurer son anchymat ou sa tranquillité3. Ce
que réprime larticle 231 du Code pénal, c'est le port public d'un nom
patronymique qui nest pas le sien. Dans le cas d'espéce, la création d’yr}
faux profil Facebook au nom d‘une personne inconnue mais réelle a été
Jugé constitutif d’un port pubtlic de faux nom. La cour d'appel de_ Gand a
par ailleurs considéré que 'usage d'un nom fictif sur un forum internet
répondait aux conditions de I'article 231 du Code pénal et que notam-
ment la condition de publicité était rempliet.

3. Corr. Bruxelles (61¢ ch.), 20 mai 2014, inédit. ) ]
4. Gand, 21 juin 2012, Rev. trim, dr. fam., 2013, p. 840 {somm.), Rev. dr, pén, crim., 2013,
p. 1063,
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Ifau_x informatique et usage de faux informatique. Il a ét& jugé que
la création d’'un compte de messagerie électronique au nom d’un tiers et
I envoi d'_un message €lectronique au départ de ce compte vers un autre

entrainant une modification de leur portée juridique et constituait dés
lors un faux informatiques. Il a également &té jugé que Ia création d'un

profil Hotmail ou Netleg sous un faux nom et l'usage de ce profil pour
entrer en contact avec des mineurs et proposer 4 ceux-ci, dams le cadre
de sessions de chat, des relations sexueles contre rémunération consti-

tuait un faux informatique et une incitation a la débauche punie par |‘ar-
ticle 379 du Code pénal”.

Section 1
Usage abusif d'un moyen de communication électronique

Notion. L'usage abusif d'un moyen de communication électronique
{communément qualifié de « harcélement tétéphonique» dont il est Févo-
lution technologique) est visé 3 article 145, § 3bis, de ia [oi du 13 juin
2005 (modifié par la loi du 25 avril 2007%) sur les communications électro-
niques®. Cette disposition punit «d’'une amende de 20 euros a 300 euros
et d’'une peine d'emprisonnement de quinze jours a deux ans ou d'une
de ces peines seulement [a personne qui utilise un réseau ou un service
de communications electroniques ou d'autres moyens de communications

5. Corrn Tgrmonde, 28 novernbre 2005, VY., 2008, n° 138, p. 229, note J. Dsene, R.AB.G.
2007, liv. 6, p. 427, TG.R-TWVR, 2007, |iv. 1, p. 57. Le mé&me tribunal correctionne%
de Termende a rendu un jugement aflant dans le méme sens dans [e cadre d’une autre
affaire portant elle aussi sur la création et I'envei de mails au départ d'un compte
de messagerie électronique ouverte au nom d’un tiers. Corr, Termonde, 25 mai 2007
T.G.R,, 2007, p. 351. Pour une étude approfondie de la prévention de faux informa:

tique, voy. not. 0. Leroux, «Le faux informatique», J.7., 2004, 22 mai 2004, n° 6140, .

pp. 509-520.

6. Corr. Lié_ge, 2011, inédit; Corr. Gand, 21 septembre 2011, N, C, 2014, p- 68, note F Det-
BAR, «'Wne geloofterin sprookjes? Over het gebruik van een fictief Facebookprofiel en
e-mailadres», Rev, dr, pén. crim., 2012, p. 1179; Corr. Termonde, 132 février 2009, inédit;
Corr. Termende, 21 décembre 2008, inédit, On notera qu'il a été jugé que la création
et 'utilisation d’un faux profil Facebook constituait également un cas de harcélement.
Corr. Gand, 21 septembre 2011, op. ¢it. Voy. 3 ce sujet B. BruyNDenck, H.\W, Kaspersen
et E. KinpT, «Veroordeling van identiteitsdiefstal op Facebook ‘avant la lettre’ van de
wet?», Computerr,, 2012, pp- 161-170.

7. f:ass., 12 février 2013, Arr. Cass., 2013, p. 426; www.cass.be; L. STevens, « Gro
Internet» (note sous Cass., 12 février 2013}, TLK, 2013, Pp. 288-294.

8. L du 25 awrii 2007 portant des dispositions diverses, M.B., 8 mai 2007, pp. 15991-155¢5.

9. L 3;0;03 juin 2005 relative aux tommunications électroniques, M.B., 20 juin 2005,
o. X

omirg via
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électroniques afin d'importuner son correspondant ou de provoquer des
dommages ainsi que la personne qui installe un appareil quelconque des-
tiné a commettre l'infraction susmentionnée, ainsi que la tentative de
celle~ci»19,

Cette incrimination entend dissuader les comportements destinés &
troubler la tranquillité d’autrui par le biais de communications électro-
nigues en punissant, d'une part, les agissements destinés & importuner un
correspondant, et, d’autre part, I‘utilisation d'un réseau ou d‘un service
de communication pour causer un dommage. Lin¢rimination de l'usage
abusif d'un moyen de communication électronique a donc pour objectif
de réprimer les actes commis par le biais de communications électroniques
dans le but de troubler la tranquillité d*un tiers lorsque ces actes sont des-
tinés a importuner ou 3 causer un dommage. Le champ d’application de
cette disposition dépasse le seul harcélement téléphonique (dont il peut
&tre une des manifestations).

Harcélement de droit commun (art. 442pfs C. pén.). L'usage abusif
d’un moyen de communication électronique se distingue du harcalement
de droit commun basé sur I"article 442bis du Code pénal, lequel punit tout
comportement affectant gravement la tranquillité de la personne visée!l,
Pour la Cour de cassation, le harcélement de droit COMMmunN suppose en
principe un caractére incessant ou répétitif des agissements du prévenu
de sorte que la prolongation dans le temps et la répétition participent de
I‘essence du harcélement de droit commun2. La Cour de cassation, rom-
pant avec sa jurisprudence antérieure, a toutefois considéré que méme
un seul agissement qui, par sa nature incessante ou répétitive, a pour
consequence de porter gravement atteinte & Fenvironnement personnel
d’autrui peut constituer I'infraction de harcélement®. En I'occurrence, il
s'agissait de la diffusion d’'un film sur YouTube qui n‘aurait été visionné
gu’une seule fois par la victime. La circonstance que le harcélement pré-
suppose une atteinte grave a la tranquillité d’une ou plusieurs personnes

10.  Pour une étude approfondie de la disposition, voy. not,, N. BANNEUX et L, Kerzmann, « Le
mal nommé ‘harcélement téléphonique’: chronique des tribulations législatives d*une
infraction moderne», R.O.T.1., 2009, n° 34, pp. 29-45,

11, Pour une étude de la disposition, voy. not. M. DE Rug, «Le harcélements, in Les infrac-
tions contre les personnes, Bruxelles, Larcier, 201C, pp. 725.745.

12, Cass,, 21 février 2007, 1.7, 2007, p. 262 et note A. Misonne, wwaw.cass.be, Rew. dr. pén.
crim., 2007, p. 3035.

13, Cass. {2¢ ch.), 29 octobre 2013, R.G. n® P.13.1270.N. www.cass.be: « Pour porter gra-
vement atteinte a la tranquillité au sens de Marticle 442bis du Code pénal, le déran-
gement occasionné sans justification raisonnable a celui qui s’en plaint doit passer
objectivement pour profondément perturbateur. Le juge du fond ne peut se limiter
a fonder son appréciation sur les seuls effets du comportement de I'agent tels qu'ils
sont subjectivement ressentis par la victime. Il lui incombe de mesurer la gravité de
I'atteinte & la tranquiilité en fonction des effets que, d'un avis général, le comporte-
ment injustifié, irritant et répété pourrait avoir sur la population ou le milieu social
concerné»,
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determinées n'exclut pas que cette atteinte puisse étre réalisée par la dif-
fusion d'informations sur des personnes de Fentourage proche de la per-
sonne ou des personnes harcelées.

Cette exigence de répétition ne se retrouve pas dans la définition de
I'usage abusif d'un moyen de communication électronique de sorte qu'il
est réducteur d'évoquer cette disposition sous le terme de harcélement.
Il a ainsi été jugé que la création et I'utilisation d’un faux profil Facebook
constituait un cas de harcélement, dés lors que Fauteur savait ou devait

savoir que ses agissements affecteraient gravement la tranquillité de la
personne viséel4.

Importuner son correspondant. l'article 145, § 3bis, de la loi du
13 juin 2005 punit premiérement |utilisation d'un réseau ou d'un service
de communications électroniques ou d'autres moyens de communications
électroniques afin d'importuner son correspondant. Sont donc visées par
la lol, outre les communications téléphoniques malveillantes, les com-
munications établies via internet, qu'il s’agisse d’échanges de mail, de
messages texte/son/vidéo, pour autant que ces communications soient de
nature a perturber la tranquillité du destinataire et pour autant qu'elles
s'inscrivent dans un processus de communication directe entre l'auteur
et sa victime: la diffusion, sur un site internet, d’informations relatives a
un tiers, ne reléve pas de cette incrimination {mais, le cas échéant, de la
calomnie, de fa diffamation ou de I'injure). S'agissant particuliérement des
mineurs, st venait 4 étre démontré qu’un mineur a &té importuné par un
tiers par le biais de communications électroniques (Facebook, WhatsApp,
Viber ou autre), des poursuites pénales fondées sur I"article 145, § 3bjs, de
la loi du 13 juin 2005 pourraient s'avérer opportunes, le cas échéant par le
biais d'une constitution de partie civile {sauf cas particulier, il est en effet
probable que ce type de comportement ne reléve pas des priorités du par-
quet). On rappellera en effet que contrairement au harcélement de droit
commun, l'usage abusif d’un moyen de communication électronique n'est
pas un «delit plainte », de sorte que des poursuitas peuvent étre intentées
en-dehors méme de la plainte de la victime elle-méme {cf. infra).

Utilisation d'un réseau ou d’un service de communication pour cau-
ser un dommage. La loi punit Futilisation d’'un réseau ou d'un service
de communication pour causer un dommage ainsi que linstallation de
tout appareil quelconque desting & commettre 'infraction. Initialerment
prévue pour appréhender Fenvoi volontaire de virus informatiques et
certains faits de hacking, cette disposition fait aujourd’hui, dans une cer-
taine mesure, double emploi avec les articles 550bis et 550ter du Code

14.  Corr. Gand, 21 septembre 2011, 1. Strafr., 2012, p. 103, note E. BAevENs, « Een vals profiel
of Facebook: de strafrechter “vindt niet leuk’»
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pénal qui punissent le hacking et le sabotage informatique’, méme si
les hypothéses couvertes par I'article 145, § 3bss, de la loi du 13 juin 2005
sont plus nombreuses puisqu’elles ne se limitent pas aux seuls cas ol des
données auraient été introduites, modifiées ou effacées dans un systeme
informatique. 1l n‘en demeure pas moins que I'envoi volontaire de virus
informatiques dans le but de causer des dommages pourrait étre constitu-
tif d’usage abusif d'un moyen de communication électronique.

Etément moral. Pour étre punissable, il faut que [‘auteur ajt été
anime du dol spécial d'importuner son cerrespondant ou de provoguer
des dommages, c’est-3-dire de la volonté délibérée de déranger son cor-
respondant ou de lui causer un préjudice. Uélément moral de Finfraction
d'usage abusif d’'un moyen de communication électronique se distingue
de 'élément moral du harcélement de droit cornmun visé 3 I'article 4425is
du Code pénal, lequel n"exige pas que soit démontrée intention de per-
turber la tranquillité d’autrui (tout au plus l'auteur doit-i! savoir, dans
ce dernier cas, que ses actes peuvent irriter, inquiéter ou tourmenter sa
victime, méme si telle n’est pas son intention et méme s'il est fermement
convaincu de la légitimité de son action). Cette exigence exclut de la
répression les actes commis par le bizis de communications électroniques
et qui auraient eu pour résultat invelontaire de causer des dommages a
des tiers. La communication d*un virus, 3 Iinsu de F'utilisateur, ne pourrait
entrainer sa responsabilité pénale de ce chef. De méme, fa manipulation
informatique malheureuse ou inadaptée qui aurait pour conséquence de
causer un dommage ne suffirait pas a fonder l'infraction.

Linfraction peut &tre poursuivie lors méme que l[a victime n’aurait
pas déposé plainte. "usage abusif d’un mayen de communication électro-
nigue ne nécessite pas que la victime ait déposé plainte pour intenter des
poursuites. Contrairement au harcélement de droit commun visé & ['ar-
ticle 442bis du Code pénal, qui est un délit-plainte, C'est-a-dire une infrac-
tion qui ne peut étre poursuivie que pour autant que [a victime ait déposé
plainte’®, I'usage abusif d’'un moyen de communication électronique peut
étre poursuivi en-dehors de toute plainte de la victime. Une dénonciation
d'un tiers {tel un parent) ou des constatations policiéres suffisent. Cela
peut s‘avérer particulidrement intéressant lorsque la victime n'est plus en
mesure de porter plainte {on pense notamment aux malheureux cas de
suicides consécutifs & des harcélements de toutes sortes commis via inter-
net et notamment les réseaux sociaux). En pareille hypothése, les parents
du mineur pourraient déposer plainte (et le cas échéant se constituer par-

15.  Pour analyse de ces dispositions, voy. not., Q. Leroux, «Criminalité informatique », in
Les infractions contre les biens, Bruxelles, Larcier, 2008, pp. 365-453.
16.  L'article 442bis, al. 2, du Code pénal prévoit expressément que: « [I]e délit prévu par le

présent article ne pourra étre poursuivi que sur la plainte de la personne qui se prétend
harcelée».

Larcier 225



PAs DE DROIT SANS TECHNOLOGIE

tie civile) et mettre 'action publique en mouvement {ce qui ne serait pas
possible sur la base de I'article 442bis, puisqu’en cas de harcélement, seule
la victime est fondée & mettre cette action publigue en mouvement).

Peine. La peine prévie par la loi est une amende de 50 & 300 euros
et/ou un emprisonnement de 15 jours a deux ans pour toutes les infractions
commises & partir du 18 mai 2007 (date d'entrée en vigueur de la loi du
25 avril 2007 portant des dispositions diverses et modifiant notamment |a
loi du 13 juin 2005 4 la suite de I'arrét de |a Cour constitutionnelle du 10 mai
2006). A I'origine, la loi du 13 juin 2005 prévoyait des sanctions beaucoup
plus lourdes: une amende de 500 & 50.000 euros et une peine d'emprison-
nement de un an & quatre ans, ou une de ces peines seulement. C'est suite
a un arrét de la Cour constitutionnelle jugeant discriminatoire de sanction-
ner plus lourdement le harcélement dit «téléphonigue» du harcélement
de droit commun gue les seuils de peine ont été revus a la baisse'”.

Tentative. La tentative de l'usage abusif d'un moyen de communica-
tion électronique est punie de [a méme peine que ["infraction elle-méme.
Ce régime dérogatoire au droit commun de la tentative (qui veut en prin-
cipe que la tentative soit moins lourdement punie que l'infraction elle-
méme) traduit l'intention du législateur de réprimer la mise en ceuvre
de moyens destinés & troubler la tranquillité du destinataire plutdt que
le résultat de cette mise en ceuvre. Sur le plan de la preuve toutefols, il
pourra s'avérer ardu, dans la pratique, de démontrer que des actes d’'exé-
cution ont été posés par 'auteur, sans que le correspondant n'ait effecti-
vement été importuné ni qu‘aucun dommage ne lui ait été causé,

Section 2
La prédation sur internet (« grooming », cyberprédation)

La prédation sur internet vise, de maniére générale, tout comporte-
ment d'un majeur tendant & entrer en contact avec un mineur dans le but,
par la suite, d'échanger avec ce dernier, ces échanges étant de nature 3
conduire a la commission d‘infractions sur la personne du mineur.

Notre systéme pénal étant fondé sur la eriminalisation d’actes accom-
plis voire de tentatives suffisamment avancées que pour ne plus consti-
tuer de simples actes préparatoires a l'infraction, le législateur a souhaité
doter I'arsenal pénal de nouvelles dispositions permettant d'intervenir
plus en amont, avant méme la réalisation d'une infraction sur la personne
du mineur ou la mise en ceuvre de moyens d'exécution sur sa personne,

17, C.C, 18 avril 2007, arrét, n°® 64/2007, www.const-court.be; A, MasseT et V. BasTiagn, «La
séparation de fait et quelques infractions pénales spécifiques: le harcglement entre
époux», in Séparation de fait. Commentaires pratiques, Waterloo, Kluwer, 2004,
pp. 132 ets.
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dans le but entendu de permettre Iidentification et le cas échéant l'inter-
pellation de toute personne s'adonnant 3 ce genre de fait.

Les lois du 10 avril 2014 incriminant le «grooming» pour 'une et la
cyberprédation pour I'autre traduisent I'ambition du législateur de crimj-
naliser certains comportements préalables 3 la commission d'infractions
de droit commun en cibiant |a phase de communication et de manipu-
lation qui les précede’s. Cette volonté est compréhensible, légitime et
partagée. Néanmoins, ainsi que nous le verrons, la mise en ceuvre de
ces lois qui partagent les mémes ambitions et {et en partie au moins) le
méme champ d’application risque de soulever différentes questions (tant
de principe que pratiques) que nous nous proposons d'aborder20,

A. Utilisation d’une technologie de Iinformation par un
majeur pour entrer en communication avec un mineur
en vue de faciliter la commission d’une infraction 3 son
détriment (« grooming »)

Notion. La loi du 10 avril 2014 relative a la protection des mineurs
contre la sollicitation a des fins de perpétration d'infractions a caractére
sexuel insére dans le Code pénal les articles 377ter et 377quater et prévoit

18.  Ces deux lois résultent d'injtiatives prises au Sénat,

19, Différents Etats ont déja adapté leur légistation en ce sens. En France, c'est depuis 2007
qu’est punissable (de deux ans d’emprisonnement cu 30.000 euros d’amende) le fait,
peur un majeur, de faire des propositions sexuelles a un mineur de moins de quinze
ans ou a une personne se présentant comme telle en utilisant ur moyen de communi-
cation électronique. Lorsque les propositions ont é1é suivies d'une rencontre, les peines
sont portées  cing ans d’emprisonnement et 75.000 euros d’amende (art. 227-22-1 du
Code pénal francais). Uarticle 227-22 du Code pénal francais prévoit par ailleurs que la
corruption d'un mineur est punie plus lourdement lorsque celui-ci a été mis en contact
avec Vauteur grace 3 Putilisation, pour la diffusion de messages a destination d'un
public non déterming, d'un réseau de communications électroniques. Aux Pays-Bas,
c'est en 2009 que le Code pénal a été complété dun nouvel article 248¢ qui punit la
proposition de rencontre faite par un majeur & un mineur de moins de seize ans par le
biais d'un moyen de communication électronique dans le but de commettre sur lui des
infractions a caractére sexuel.

20. Voy. not, L. $Tevens, « Grooming en cyberlokking strafbaar. Uitbreiding van de stra-
frechtelifke bescherming van de seksuele integriteit van de minderjarigen in cybers-
pacex, R W, 2014.2015, n° 22, pp. 844-855; L, CLays, « Cyberkinderlokkerij en grooming:
daadkrachtig wetgevend optreden of een kwestie van overregulering?», M. €, 2015,
PP- 15-24; C. Conmgs et K. DE SCHEPPER, «Grooming en cyberkinderlokkerij strafbaars,
Computerr., 2014, n® 269, p. 270; K. Rosier, «Renforcement de la lutte contre la cyber-
prédation», B.S.1, 2014/522, p- 14; ECPAT Belgique, «La sollicitation des jeunes en
ligne 4 des fins sexuelles: quels changements avec |a nouvelle loi?s, httpifecpat.be/
ﬁlesf2014;'09.fLa-solIicitation-des-jeunes-en—ligne1.pdf (consulté le 7 avril 2015),
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I'adaptation de différentes dispositions légales?!. Cette loi est entrée en
vigueur le 10 mai 2014.

Origine. La proposition de loi a Forigine de la lof fut déposée le
25 octobre 2012 sous I'intitulé: «Proposition de loi modifiant le Code
pénal en vue de garantir [a protection pénale des enfants contre le groo-
ming (mise en confiance a des fins d’abus sexuel}»22, Elle fit I'objet de dif-
férents amendements avant qu'une autre proposition de loi allant dans
le méme sens y soit jointe lors des débats®. Le terme « grooming» vient
du verbe «to groom» qui signifie littéralement « prendre soin de» ou
«préparer». Cette terminologie tirée de a littérature anglo-saxonne qui
désigne la manipulation d'un mineur dans 'optique de commettre sur sa
personne un abus sexuel n‘a finalement pas été retenue dans lintitulé de
la loi, le légistateur estimant, a juste titre, que cet anglicisme n’était pas
encore suffisamment intégré dans le langage commun.

Objectifs. Les objectifs de cette proposition de loi étaient de tutter
contre le « grooming » non seulement en ligne mais aussi hors ligne, et de
rendre pénalement punissable la planification et la préméditation qu'il
implique, les auteurs de la proposition estimant la |égislation insuffisante
et en partie inadaptée aux nouvelles technologies. Avant 'adoption de
cette loi, ¢e type de comportement ne pouvait effectivement &tre réprimé
que pour autant qu'il ait été établi qu'une tentative d'infraction sur mineur
avait été commise (attentat a la pudeur, corruption de la jeunesse), ¢e qui
supposait la mise en ceuvre de moyens d'exécution devant conduire 3 la
commission de I'infraction?*. Le Iégislateur a estimé que cela était insuffi-
sant et qu'il était nécessaire de compléter I'arsenal pénal. Ce faisant, il s'est
distancié de la position qu‘il avait adoptée lors des discussions relatives
a I'approbation de la convention de Lanzarote (ct. infra), lors desquels il
avait considéré que les dispositions relatives a la tentative punissable suffi-
saient & assurer la transposition de la convention en droit belge?s,

21, L.du 10 avril 2014 relative 3 la protection des mineurs contre la sollicitation a des fins
de perpétration d'infractions 3 caractére sexuel, M.B., 30 avril 2014, pp. 35484-25485.

22.  Proposition de loi modifiant ie Code pénal en vue de garantir la protection pénale des
enfants contre le «grooming» {mise en confiance a des fins d'abus sexuels), Doc. part.,
Sénat, n° 5-1823/1.

23. Il s'agissait de |a proposition de loi ayant conduit & la loi u 10 avril 2014 medifiant le
Code pénal en vue de protéger les enfants contre les cyberprédateurs, cf. infra.

24, Voy. a ce sujet, not,, M. GiacomeTT et P. MonviLLE, « Réseaux sociaux, anonymat et faux
profils: vrais problémes en droit pénal et droit de la procédure pénaler, in Les réseaux
sociaux et le droit, Bruxelles, Larcier, 2014, pp. 178-210. Quant 3 la nécessité ou I'oppor-
tunité de légiférer en la matiére, eu égard aux possibilités d'intervention pénale sur
ia base de la tentative punissable, voy. notamment L. Cuaus, « Cyberkinderlokkerij en
grooming: daadirachtig wetgevend optreden of een kwestie van overregulering 7»,
op. ¢it., pp. 15-24.

25. On peut ainsi lire dans les travaux parlementaires que: «Les comportements gui
doivent &tre incriminés en vertu de l'article 23 de la Convention correspondent 3 {a
notion de commencement d'exécution vu, d'une part, qu'il doit y avoir proposition
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La loi visait également 3 envoyer un signal fort a tous ceux qui pour-
raient se laisser tentter par I'anonymat, plus ou moins relatif, qu'offrent les
nouvelles technologies pour entrer en contact avec des mineurs. Concré-
tement, la proposition de loi suggérait deux mesures particuliéres.

Dune part, elle entendait incriminer le « grooming» en ligne en
tant que sollicitation d'enfants au moyen de nouvelles technologies pour
ensuite abuser d'eux, en ciblant principalement la phase préalable de com-
munication au cours de laguelle il n’est pas encore guestion d'abus sexuel,
mais au cours de laquelle [e majeur formule une proposition de rencontre
suivie d’actes matériels pour que cette rencontre ait lieu, excluant du
champ d'application les seules conversations a caractére. D'autre part, la
proposition prévoyait une aggravation des peines pour les faits de meoeurs
commis sur mineurs, lorsque I'abus sexuel avait été précédé de «groo-
ming» en ligne ou hors ligne,

1. Incrimination de la sollicitation & des fins de perpétration
d'infractions & caractére sexuel (« grooming »)

Incrimination du «grooming». Le nouvel article 377quater du Code
peénal inséré par la loi du 10 avril 2014 incrimine la proposition de rencontre
faite, par le biais des technologies de I'information et de |a communication,
par un majeur a une personne agée de moins de seize ans accormpiis, en vue
de commettre une infraction {visée aux chapitres V, VI et Vil du titre VIl du
livre IF du €. pén.} et pour autant que cette proposition de rencontre ait été
suivie d'actes matériels conduisant a ladite rencontre. L'article 377quater
est rédige comme suit: «La personne majeure qui, par le biais des technolo-
gies de l'information et de la communication, propose une rencontre 3 un
mineur de moins de seize ans accomplis dans [intention de commettre une
infraction visée au présent chapitre ou aux chapitres V1 et VIl du présent
titre, sera punie d'un emprisonnement d'un an ¢ing ans, si cette proposi-
tion a éte suivie d’actes matériels conduisant & ladite rencontres.

Partant du constat que de nombreux faits d*abus sexuals sur mineurs
ne résultent pas du hasard ou d'une succession d'événements fortuits

de rencontre suivie d’actes matériels conduisant 3 ladite rencontre — tels que, comme
le mentionne le rapport explicatif de Ia Convention, le fait pour F'auteur de se rendre
au lieu du rendez-vous - et que, dautre part, il est exigé une intention spécifique de
I'auteur, c'est & dire que celui-<i doit avoir pour but de cemmettre une infraction visée
aux articles 18, § 1%, a), ou 20, § 1=, a), de la Convention. Le principe de la présomption
d’innocence faisant reposer la charge de la prewve sur le ministére public, cest 2 lui
d’établir qu'il n'existe avcun doute quant au fait que les comportements reprochés ont
été commis afin de réaliser une infraction visée aux articies 18, § 1%, a), ou 20, § 1*7,
a), de fa Convention» {projet de lol portant assentiment a |a convention du Conseil de
I'Europe sur la protection des enfants contre I'exploitation et les abus sexuels, faite
a Lanzarote le 25 octobre 2007, Doc. parl., Sénat, sess. 2010-201 1, n° 5-1204/1, p- S},
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mais d’une approche graduelle planifiée destinée a faire naitre dans le
chef de la victime un sentiment de confiance 3 I'égard de l'auteur, le légis-
lateur s'est attaché 2 incriminer la matérialisation de cette manipulation.
Cette disposition érige donc en infraction particuliére les actes préalables
a une rencontre aux fins criminelles oy délictuelles précitées, & la suite
d'une proposition formulée par une persenne majeure & un mineur d-age
de moins de seize ans accomplis, par le biais des technologies de Iinfor-
mation et de la communication. En d’autres termes, c'est le démarchage
2 des fins sexuelles d’'un mineur de moins de seize ans, par un moyen
technologique, qui est ineriminé. Ainsi que le précisent les travaux par-
lermentaires, «L‘incrimination [...] vise dés lors principalement des com-
portements relevant de la zone grise, ol I'on ne peut pas encore parler
d'un véritable abus sexuel qui aurait été comumis, mais ot les technologies
de l'information et de la communication sont utilisées abusivement pour
solliciter des enfants et gagner leur confiance dans le but d’abuser d'eux.
Pour que la sollicitation de Fenfant par le biais dinternet cu d’autres
canaux d'information ou de communication soit constitutive d‘une
infraction, elle doit déboucher sur une proposition de rencontre faite par

'adulte dans Iintention de commettra des actes sexuels»,

Convention de Lanzarote. Cette disposition est directement inspirée
de Varticle 23 de la convention du Conseil de I'Europe sur la protection
des enfants contre ‘exploitation et les abus sexuels {dite convention de
Lanzarote®) qui entend protéger les enfants abusés sexuellement lors de
leurs rencontres avec des adultes dont ils ont, au départ, fait [a connais-
sance dans le cyberespace, et plus spécifiquement sur des forums de discus-
sion sur Internet ou sur des sites de jeux en ligne. Selon cette convention,
«le “"grooming” (mise en confiance) désigne la préparation d‘un enfant
aux abus sexuels, motivée par le désir d’utiliser cet enfant pour assouvir
ses pulsions sexuelles. Il peut sagir d'adultes tentant d'établir des rela-
tions d’amitié avec un enfant, souvent en se faisant passer pour un autre
jeune, en entrainant l'enfant dans la discussion de gquestions intimes
pour gradueliement l'exposer & du matériel 3 contenu sexuel explicite
afin de réduire sa résistance ou ses inhibitions, L'enfant peut également
&tre impliqué dans la production de pornographie enfantine en envoyant
des photos personnelles compromettantes prises & I'aide d’'un appareil
photoe numérique, une webcarn ou une caméra de téléphone mobile, ce
qui offre & |a personne sollicitant I'enfant un moyen de le contréler en
le menacant. Dans les cas ol 'adulte organise une rencontre physique,
Yenfant risque d'étre victime d’abus sexuels oy d'autres types de maltrai-

26, Convention du Conseil de FEurope sur la protection des enfants contre I'exploitation
et les abus sexuels, 25 octobre 2007, CET: S, n® 201, http:/iconventions.coe.int.
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tance »¥. Ce dernier élément a été jugé essentiel par les négociateurs de
la convention, qui ont volontairement exclu de Fincrimination les simples
échanges a caractére sexuel avec un mineur, méme dans le but de le pré-
parer a des abus sexuels. La proposition de rencontre physique doit avoir
eté formulée consciemment, et il doit &tre démontré que le but de la
proposition vise a rencontrer ‘enfant afin de commettre I'une des infrac-
tions spécifiées. Enfin, I'infraction n’est complate que si la proposition de
rencontre a &té suivie d'actes matériels conduisant a ladite rencontre, ce
qui impligue des actes concrets, tels que par exemple le fait pour I'auteur
de se rendre au lieu du rendez-vous.

La convention de Lanzarote a été ratifiée par 'Etat fédéral le 7 février
201228 et est entrée en vigueur fe 1°7 juillet 2013.

Directive européenne, Le nouvel article 377quater du Code pénal s'ins-
pire également des dispositions de la directive européenne relative 3 la futte
contre les zbus sexuels et 'exploitation sexuelle des enfants ainsi gue la
pédopornographie?® qui enjoint les Ftats membres a incriminer le «groo-
ming» tant en ligne que hors ligne, en raison de I'impact de cette pratique
sur les énfants®. Larticle 6 de cette directive enjoint les Etats membres a
prendre les mesures nécessaires pour que soit punissable le fait pour un
adulte de proposer, au moyen des technologies de l'information et de la
communication, une rencontre a un enfant qui n‘a pas atteint la majorité
sexuelle, dans le but de commettre I'une des infractions visées 3 l"article 3,
paragraphe 4, et a larticle 5, paragraphe 6, lorsque cette proposition a été
suivie d'actes matériels conduisant a ladite rencontre. Cette proposition doit
étre passible d'une peine maximale d’au moins un an d’emprisonnement.

Cette directive européenne est entrée en vigueur le 17 décembre 2011
et devait &tre transposée par les Etats membres pour le 18 décembre 2013
au plus tard. .

Eléments constitutifs de Finfraction. Sur le plan matériel, la loi exige,
pour que l'infraction soit établie, que la proposition de rencontre émane
d’une personne majeure, qu'elle ait été faite 4 destination d’un mineur
de moins de seize ans accomplis, qu‘elle ait &té transmise par le biais des

27. Convention du Conseil de I’Europe sur Ia protection des enfants contre I"exploitation
et ies abus sexuels, 25 octobre 2007, Rapport explicatif, httpfconventions.coe.int.

28. L. du 7 février 2012 portant assentiment 4 la convention du Conseil de VEurope sur la
protection des enfants contre ¥'exploitation et les abus sexuels, faite a Lanzarote le
25 octebre 2007 (2}, M.8., 21 juin 2013.

29. Directive 2011/93/UE du Parlement européen et du Conseil du 12 décembre 2011 rela-
tive 2 la lutte contre les abus sexuels et I'exploitation sexuelle des enfants ainsi que ia
pédopornographie, LO.U.E., L 335/1, http:/feur-lex.europa.eu.

30. Pour une approche du processus législatif européen en la matiére, voy. not. V, Dz Sou-
TER, C. JanssENns DE BISTHOVEN, «Naar een versterkt juridisch EU-kader ter bestrijding van
seksueel misbruik, seksuele uitbuiting en kinderpornografie; van kaderbesluit naar
richtlijn», 71K, 2011/4, pp. 223-226.
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technologies de I'information et de la communication et qu‘elle ait été
suivie d'actes matériels conduisant 3 ladite rencontre.

La proposition de rencontre. 'élément principal de I'incrimination
repose sur une proposition de rencontre (physique)} formulée par une per-

sonne majeure («'adulte») 3 I'égard d'une personne mineure de moins
de seize ans accomplis {« I'enfant»).

La notion de « proposition de rencontre» n‘a pas été autrement défi-
nie. Il y a donc fieu de I'entendre dans le sens usuel de ces termes. La pro-
position de rencontre doit toutefois atre consciente et explicite. Le simple
fait de tenir une conversation 3 connctation sexuelle avec un mineur ne
constituant pas en soi une infraction, méme lorsque cette conversation
ést motivée, dans le chef de I'auteur, par I'intention de préparer le mineur
a des abus sexuels. Il faut, pour que l'infraction soit établie, gue cette
communication débouche sur une invitation du Majeur a rencontrer phy-
siquement le mineur. Une invitation & se retrouver ultérieurerment dans
le monde virtuel ne tombe pas sous le coup de la disposition. || y va de
I'essence méme de I'incrimination dés lors que I'intention du législateur
a précisément été d'intervenir aussi t&t que possible dans le processus
de rencontre physique entre Iauteur présumé et sa victime, mais pour
autant qu’il ait &té établi que [a relation entre les protagonistes quitte le
monde virtuel pour se matérialiser dans le monde réel,

5i, dans le cadre de la communication, e majeur ne formule pas
de proposition de rencontre, Iinfraction n'est pas établie. Méme si le
mineur est amené, dans le cadre de I'échange, a pratiquer sur luj-maéme
des actes & caractére sexuel ou a regarder des images de 'auteur prati-
quer sur lui-méme des actes & caractére sexuel. Ces faits pourraient toute-
fois, le cas échéant, constituer d’autres infractions pénales (outrages aux
bonnes meeurs, attentat a la pudeur). Il en irait de méme si le mineur étajt
conduit a transmetire 3 'auteur des images de lui-méme le présentant
dans des actes & caractére sexuel. En cette hypothése, I'auteur pourrait
étre poursuivi pour détention de matériel pédopornographique®, voire,
le cas échéant, pour cyberprédation {cf. infra)i,

Age de Fauteur et de Ia victime. Cette infraction ne peut étre réa-
lisée que par une personne majeure de plus de dix-huit ans (et non pas

31. Onrappellera que I'article 383bis du Code pénal a été modifié par la lo du 30 novemhre

2011 modifiant la législation &n ce qui concerne I'amélioration de Fapproche des abus
sexuels et des faits de pédophilie dans une relation d'autorité (M.8., 20 janvier 2012,
p- 43886) pour incriminer le fait d’accéder an connaissance de cause et par le biais des
technologies de communication et d'information a de la porncgraphie enfantine.
Pour une étude de cette loi, voy. not., M. BouHoN, « Abus sexuels sur mineurs: |a loi du
30 novembre 2011», A.D.L., vol. 74,2014/ 2, pp. 269 et s.

32. L, Stevens, «Grooming en cyberlokking strafbaar. Uitbreiding van de strafrechtelijke

bescherming van de seksuele integriteit van de minderfarigen in cyberspace», op, cit,
P. 849,
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par un mineur d'age, fit-il dessaisi) 4 I'égard d'un r:nineur de moin§ de
seize ans accomplis {I"age de la victime devant &tre pris en compte au jour
de la formulation de la proposition de rencontre). La proposition de loi
initiale entendait garantir la protection pénale des « e.nfants » contre le
grooming. Cette terminologie tirée des textes internatlor_laux n'était pas
appropriée et a été modifiée lors des travaux parlementaires.

Contrairement a la loi du 10 avril 2014 destinée 4 protéger les e-_nfants
contre les cyberprédateurs (cf. infra), seuls les mineurs de moins: qle seize ans
accomplis sont protégés par cette loi, de sorte gu'une proposition do?_ ren-
contre formulée & un mineur de plus de seize ans n'est pas visée par Fineri-
mination. C'est I'age de [a majorité sexuelle tel que fixé par ‘article 372 du
Code pénal qui a été retenu comme seuil en-deca duquel ]_a protection est
de mise, c'est-a-dire I"age légal & partir dugue! il est admis qu’un mineur
puisse consentir a des actes sexuels®2. Cela permet d'exclure du champ de
la répression les propositions de rencontre qui seraient fo‘rmu]ees par des
personnes majeures (le cas échéant, tout juste maje_u‘res) a des personnes
agées entre seize et dix-huit ans. Ne sont pas plu_s visées par la dlsppsmon
les propositions de rencontre formulées par un mineur de plus d‘e seize ans
a un mineur de moins de seize ans ou les propositions émanant d‘un mineur
de moins de seize ans (quel que soit I'Age du destinataire). Si de telles propo-
sitions devaient étre faites et donner lieu a la commission de faits qualifiés
infraction, elles ne reléveraient pas de Fapplication de larticle 377quater
mais, le cas échéant, d'autres dispositions légales (attentat & Ia. pudeur,
viol...), dans le cadre des dispositions relatives 4 la protection de la jeunesse.

La proposition doit avoir été transmise par le biais des technologie_s
de I'information et de la communication. La proposition de rencontre doit
avoir été communiquée au mineur de moins de seiz_e ans par le hiais c!es
technelogies de information et de la communication. Les technolpg_les
de I'information et de la communication englobent de nombreux médias.
Cela vise principalement internet {et ses différentes app[icatiqns: forums,
réseaux sodiaux...) mais pas uniquement. Le démarchage par echan\_:_;es de
télécommunications (SMS, MMS) est également visé. Les technologies cifa
Finformation et de la communication étant en évolution permanente, il
serait vain de tenter de fes décrire toutes. L'article 377quater du Co_de pe_nal
ne vise pas le «grooming» hors ligne. Les manceuvres de ‘manl_p_u!atnon
effectuée dans le monde réel ne sont pas visées par cette disposition. On
relévera toutefois que si des faits d’abus sexuels commis sur mineur o_nt éte
précédés, dans le monde rée!, de manceuvres de préd_atlon, fa sanctnfnn de
ces faits pourrait étre aggravée en application de I"article 377ter (cf. infra).

"33, E. Levens, «Risico’s voor jongeren op sociale netwerken bekeken vanuit juridisch

perspectief» in Sociale Media. Actuele juridische aspecten (P. VaLcke, P.J. VALGAEREN et
E. Lizvens €d.), Anvers, Intersentia, 2013, pp. 38-39.
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La proposition doit &tre suivie d'actes matériels conduisant 3 [a ren-
contre, Ainsi que le précise la disposition, la proposition de rencontre phy-
sique ne sera punissable qu'a condition qurelle ait &té suivie d’acte matériels
de nature & concrétiser [adite rencontre. A défaut de tels actes matériels,
la proposition ne sera en soi Pas punissable sur la base de Iarticle 377qua-
ter. Par contre, la loi n‘exige pas que la rencontre physique entre "auteur
et la victime ait effectivernent eu ey, La loi n'exige pas non plus qu'auteur
et victime se soient accordés sur une date, une heure et un lieu de rendez-
vous. Il suffit gue des moyens mateériels nécessaires a cette rencontre aient
€1é mis en ceuvre, 1| ressort ainsi des travaux parlementaires que: «Pour
que les faits soient Punissables, il n'est pas nécessaire que le contact sur
Internet débouche effectivement sur un contact physique entre I'enfant et
I"auteur ni sur une activité sexuelle & laquelle se livrerait I'enfant, devant
une webcam par exemple. La convention de Lanzarote met Faccent sur Ia
phase de la communication, c’est-a-dire la phase pendant laquelle I'auteur
manipule 'enfant et gagne sa confiance sur [nternet par le biais de conver-
sations en ligne ou de courriels, Le contenu de ces conversations en ligne
ou de ces courriels permettra généralement de déduire Iintention de lap-
teur de commettre un abus sexuel »3. A titre d’exemples de movens mis en
ceuvre en vue de la rencontre, fes travaux partementaires de b loi citent les
€as suivants: ['auteur s’est réellement présenté A 'endroit conveny, il avait
déja procédé a l'achat de billets de train ou d'entrées de cinéma, il avajt
demandé congé pour la date de la rencontre. || appartiendra ay juge du
fond d'apprédier la réalité de ces moyens et de juger de leur proximité avec
la rencontre, Ces moyens devront attester de la volonté de I"auteur que la
rencontre ait lieu, dans I'intention de commettre un abus physique3s,

La loi n'exige pas que ces moyens aient exclusivement été mis en
Guvre par 'auteur: dans I'hypothése of) celui-ci parviendrait 4 convaincre
la victime de poser elle-méme des actes matériels devant conduire als
rencontre {en se rendant 3 son domicile, par exemple), i s’'exposerait au
risque d'une condamnation sur la base de larticle 377quater.

34. Proposition de loi modifiant le Code pénal en vue de
enfants contre le « grooming » (mise en confiance a d
Sénat, n® 5-1823/1, p. 11.

35, Le wibunal de premizre instance d*Amsterdam ava
valente aux Pays-Bas) n'étaijt pas établie lorsque I
position de rencontre qui n‘avait pas é1é suivie d
réaliser cette rencontre. Rb. Amsterdam, 2 juillet 2013, www.rechtspraak.nl, 4.3.2., cité
pas L. STEVENS, « Grooming en cyberlokking strafbaar, Uitbreiding van de strafrechte-
lijke bescherming van de seksuele integriteit van de minderjarigen in cyberspacen,
op. ¢it, p. 849. En I"occurrence, I'auteur avait demandé 3 une jeune fille de 15 ans si
elle voulait le rencontrer pendant le week-end, sans que cette déclaration imprécise

d'fntentions n‘ait &té suivie de communications concrates devant conduire 3 une éven-
tuelle rencontre.

garantir la protection pénale des
es fins d'abus sexuels), Doc. parl.,

it 2insi jugé que Vinfraction (équi-
auteur avait formulé une vague pro-
e moyens d’exécution permettant de
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Sans doute, dans la pratique, ["appréciation de ces éléments maténels_
devant conduire & la rencontre seront sujet & dét?ats. Ders [or; que la Igl
vise précisément & rendre punissables des actes qui, sous | empire du Firo:t
commun, ne 'auraient pas été sous forme de_tentatlve pumssable_, ilya
fort & parier que les débats porteront essent:eilemegt. sur la pertinence
et I'importance des moyens mis en ceuvre pour concrétiser |la rencontre.

La distihction traditionnelle entre actes simpiement’ pr’épa!'atmre§
(qui échappent en principe a la sanction pen_al'e)’et actef d exe_cutlo[n (qui
caractérisent, par leur univocité et leur proximité avec | fnfre:q:on, la tedn~
tative punissable) s‘en trouvera probat?lement Pem:srbee. Llnﬁer_atlog,_ u
législateur d'intervenir en amont, aux fms_de prévenir la Eommnssnor! I_?-
fractions et de punir des actes qui ne seraient pas eux-mémes const.ltutl s
d’'infractions de moaurs sur mineurs mais de nature 3 permettre dlrectt?-
ment leur réalisation, interroge en effet E'équf[ibre traditionnel du droit
pénal en criminalisant ce qui n'était considéré 3usqtf’alo_rs que comme de:s
actes simplement préparatoires ou des actes d'execgtlon.’ Cet‘ge disposi-
tion démontre la volonté du [égislateur d’étend_re [e‘fllet pena_i a de; com-
portements plus éloignés des victimes. Cette situation devraft_lnwte'r les
juridictions & la rigueur dans l'appréciation des moyens .m:.atene!s mis en
ceuvre par "auteur pour favoriser la rencontre avec la victime, au risque
de criminaliser des communications qui pourraient étre certes licencieuses
mais néanmoins couvertes par la liberté d'expression.

Précisons encore gque dans les cas ol la rencon‘tre aurait lieu, lq lo;
n‘exige pas qu'une infraction visée aux article§ 372 a 389 du (‘Zo::ie péna
soit commise sur la personne du mineur de moins de seize ans a !_ogcas:op
de cette rencontre3s. (I suffit que la proposition de rencontre ait été mo‘?h
vée par l'intention de l'auteur de commettre une de ¢es |nfract|c_ms sur la
personne du mineur de moins de seize ans. La preuve de cet‘te} intention
spécifique devra &tre apportée par la partie poursuivante (ens ?ipuya‘nt,
par exemple, sur le contenu des communications electromqu_es éc ar&?ees
entre le suspect et le mineur de moins cfe seize ans ou sur les résultats < l;lcpe
analyse forensique effectuée sur le systéme lnfohrmath?le du s].lspec_t[)_. n ;?,
bien que la loi ne le précise pas, il nous apparait que I_ m.tentlon‘ délictue e
ou criminelle de I'auteur visée par la disposition ne se I[mlt‘e pasala vo_lonte
de commettre 'une de ces infractions sur la personne du mineur de moins de
seize ans au moment de la rencontre: si l'intention de l:auteur estde com-
mettre I'une des infractions précitées postérieurement a Ig rencontre, mais
que cette intention était déja présente lors de la proposition de_ rencontre,
il nous semble que le comportement tombe sous le coup de la disposition.

36. Dans le méme sens, L. SYEvens, « Grooming en cyberlokk[ng_ strafbaar. l{'itbre‘idi'ng van
’ de strafrechtelijke bescherming van de seksuele integriteit van de minderjarigen in
cyberspace», op. ¢it., p, 549,
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Elément moral. Ay niveau de I'dlément moral, linfraction suppose que

Slaie\;i]?gs'.‘li?ut\cliﬁ ;orr;_mettre une des infractions visées aux chapitres v,

itre ulivre Il du Code pénal. Les infracti :

\ Idut - . 1ons auxquelles

:j[ t:;ess;gaf;;lit[lrefe‘:'ence soln‘r: celles relatives aux crimes et délits contre (I}'ordre

es et contre [a moralité publique, et plus spéci

¢ 1 : X pecialement I'attentat

ztlzp?udeur et Ee_wol, lacorruption de I3 jeunesse (incitation 4 la débauche

t a pro;t:tutaon) et les outrages publics aux bonnes meeurs. La dispo-

;neaclnfgur:qwert_ donc que soit &tabli un dol & caractére sexyel dans le chef

eUr méme si, ainsi que développé ci-avant, [a o n'exi

: 1 : . ; . 1a loi n"exige pas que

ldune ou plusnegrs de ces infractions ai(en)t été commise(s) su?leenin(z_-ur
@ moins de seize ans. Lg preuve de cette i i

‘ : . cf. supra).

Peina. La beine prévue par la loi est un emprisonnement g
ans. Ces seq:{s de peine excédent les minima imposés par la di
peenne, qui impose aux Ftats de sanctionner le

un an 3 cing
rective euro-
«grooming» d‘une peine
tion de Lanzarote ne pré-
révu une modification de
nne ayant été condamnée
pourrait faire I'objet d'une
Ique titre que ce soit, & un

lic ou privé qui accueille des

disant pas de peine). Par ailleurs, 3 loi a

isan ] ne, ., yant
Varticle 382bjs, alinéa 1. du Code pénal, Ja persg
sur la paFe de Farticle 377quater du Code pénal
:nter-dlctlon prefessionnelle de participer, 3 que

ccrnsnsterant dans f'accgeil des mineurs, voire d'étre affecté 3 une activité [e
placant dans une relation de confiance ou dautorijta avec des mineurs

De méme, Farticle 382quater du ¢ <
e ape s ‘ Od :
€te modifié par Ia loi, il d e g, Sgalement

Lautorisation de la loj de déroger au secrat professionnel. Le « Qroo-

ming» a été ajouté au rang des infractions visges 3 I'article 458bis dy
e
37. Art. 17 delaloi du 10 avril 2014 modifi i
id odifiant l'article 5, § 4, 2°
réglant des activités €conomigues et individuet o

de la loi du 8 juin 2006
les avec des armes (M.8., 9 juin 2008).
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Code pénal. Cet article reprend les infractions pour lesquelles certains
professionnels tenus au secret des révélations qui leur auraient été faites
dans le cadre de Pexercice de leur profession pourraient dénoncer aux
autorités de poursuite des faits dont ils aurajent connaissance. En vertu
de cet article, toute personne dépositaire de secrets professionnels qui
a connaissance d'une infraction prévue notamment a "article 377qua-
ter du Code pénal peut, sans préjudice des obligations que lui impose
l'article 422bis {qui incrimine la non-assistance & personne en danger) en
informer le procureur du Roi si trois conditions sont remplies: le confident
doit avoir soit examiné la personne intéressée soit avoir recueilli ses confi-
dences, il doit exister un danger grave et imminent pour I'intégrité men-
tale ou physique de Ja victime, le confident (dépositaire du secret) doit
n’étre pas en mesure, méme avec 'aide de tiers, de protéger ['intégrité de
la victime®®, Cette disposition répond aux exigences de la directive euro-
péenne relative 3 [a lutte contre les abus sexuels et 'exploitation sexuetle
des enfants ainsi que la pédopornographie qui prévoit en son article 16
que: «[lles Etats membres prennent les mesures nécessaires pour que les
régles de confidentialité imposées par le droit national & certains profes-
sionnels dont ["activité principale consiste & travailler avec des enfants ne
fassent pas obstacle a la possibilité, pour ces professionnels, de signaler
aux services chargés de la protection de 'enfance toute situation pour
laquelle ils ont des motifs raisonnables de croire qu’un enfant est victime
d’infractions visées aux articles 3 3 7 ».

Compétence extraterritoriale. L'article 7 de la loi du 10 avril 2014
relative & la protection des mineurs contre la solficitation a des fins de
perpétration d'infractions a caractére sexuel a modifié l'article T0ter, ali-
néa 1, 2°, du Titre préliminaire du Code d'instruction criminelie relatif 3
la compétence extraterritoriale des juridictions nationales. Cette disposi~
tion permet la poursuite en Belgigue de toute personne qui aura commis,
hors du territoire du Royaume, sur la personne d'un mineur d’adge une
des infractions prévues aux articles 372 & 377 (attentat 2 la pudeur et
viol), 377quater (« grooming »} et 409 (mutilation des organes genitaux).
Il sagit d’un cas de compétence universelle autonome, établie en-dehors
de toute obligation internationale. Cette poursuite n'est toutefois rece-
vable, aux termes de I'article 12, alinéa 1%, du Titre préliminaire du Code
de procédure pénale, que si inculpé est trouvé en Belgique. $'agissant
d‘une condition liée 2 la recevabilité des poursuites, elle doit &tre remplie
au moment ol 'action publique est mise en mouvement®?, 1| n’est pas

38. L wartier, «La loi du 28 novembre 2000 relative a la protection pénale des mineurs»,
J.T., 2001, pp. 444-445.

39. | Wammer, «lattentat 3 la pudeur et le viol», in Les infractions contre Vordre des
famiiles, fa moralité publique et fes mineurs, Bruxelles, Larcier, 2011, p- 168, La pré-
sence ultérieure du suspect sur le sol belge ne saurait avoir pour effet de rendre rece-
vable une poursuite qui ne I'&tait pas lorsqu’elle fut engagée.
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requis que I'inculpé, présent sur le territoire du Royaume au moment de
'intentement des poursurtes, y réside encore au moment du jugement, ||
faut mais il suffit qu'apres la commission de l'infraction dont il est soup-
conng, e suspect soit venu en Belgique et y ait &té rencontré oy trouvé,
méme il a quitté e territoire avant les premiers actes de procédured®_ ||
en résufte que les faits de «grooming» commis 3 I'étranger pourrajent
étre poursuivis en Belgique quelles que soient la nationaliité de Fauteur et
de la victime pour autant gue l'auteur ait é1é trouvé en Relgique.
Tentative. S'agissant d'un défit, Je legislateur a fait le ¢h
incriminer la tentative de « grooming». En tout état de cause, compte tenu
de la définition méme de Finfraction, qui consiste a mettre en ¢ceuvre des
moyens visant & conduire a une rencontre, il eut été difficile de distin-
guer des actes simplement préparatoires, d’actes d'exécution, On relévera
encore que l'infraction telle gue définie par la loi est une infraction de mise
en danger, qui se réalise indépendamment de tout dommage & [a victime.

Prescription. Le délaj de prescription de Iinfraction est, conformé-
ment a I'article 21, alinga 3, du Titre préliminaire du Code d’instruction

criminelle, tel que modifié par la toi du 10 avril 2014, de quinze ans, sous

réserve de suspension ou d'interruption, si l'infraction a €té commise sur
une personne agée de moi

ns de dix-huit ans. Le délaj sera cependant de
dix ans si cette infraction est un crime qui est passible de plus de vingt ans
de réclusion et qui est correctionnalisé en application de larticle 2 de la
loi du 4 octobre 1867 sur |es circonstances atténuantes, Larticie 8 de 1a loi

oix de ne pas

te «grooming » au rang des infractions soumises a un déla;
de quinze ans (comme l'attentat 3 la pudeur et le viol, Ia corruption de la
jeunesse et |a prostitution, la mutilation volontaire des organes génitaux
féminins et la traite des &tres humains),

Ce délai ne commencera a courir qu'a dater du dix-huitidme annij-
versaire de la victime. Uarticle 9 de 2 loi 4 en effet modifié Varticle 21bis
du Titre préliminaire du Code d'instruction criminelle et aligné le point
de départ du délaj de prescription sur celui en vigueur dans les cas d'at-
tentats a la pudeur et viols, corruption de la jeunesse et incitation & la

courir qu’a partir du jour odl la victime atteint I'age de dix-huit ans. Cela
a bien entendu pour effet d‘allonger le délaj de prescription en reportant
sa prise de cours et se justifie par la considération selon laguelle, avant
laccds a la majorité de Ia victime, cette derniére n'est pas considérée
comme étant nécessairerent en capacité de déposer plainte.

—
40.  Cass., 30 maij 2007, Pas., 2007, p. 1029, Rev. dr pén., 2008, p. 51, \. C, 2009, p. 378.
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En cas de délit collectif composé de plus:ieurs infractions wsee’sdpag
I'articte 21bis, alinéa 1%, du Titre pré_limmal.re du Code de lprggle 'uée
pénale, concernant plusieurs victimgs, il co?_\nent de ca!culegi e if_ft 1ar]n o
prescription distinctement, en fonction dg i‘age de chacune Ss vc e é
Le délal de prescription de |'action pubhq_u? ne commence don tzr 2
courir, en cas de délit collectif avec pluralité d_e ylctnmes, a comp
dix-huitiéme anniversaire de la plus jeune des victimes.

Laudition de mineurs victimes ou ti_émoins de «grooming». !_a;':\:lli ca:
instauré un régime particulier pour ICaudltion QE personneis mlneuﬁi}, R
times ou témoins de certaines infractions, parmi ]esquelleis: e ;grqccatimegod
Ce régime particulier autorise e mineur entendu' en qualité ehvr- me ou
de témoin de se faire assister d'une personne majeure de son choix lors de
toute audition effectuée par I’autori_té ;udi‘CIasre,'Fauf de_cmog co5 raire
motivée prise par le procureur du‘Rou oule juge d mstl_ft.ltctlon,% a?ocureur
rét du mineur ou de la manifestation de [a vérité. Par ‘all eurs, e(f cureur
du Roi ou le juge d'instruction peut ordonner que lau_di'flo?_l u‘em
victime ou témoin de « grooming » se fera de maniére vidéo- |’me .

Remise en liberté dun interné ou d'un inculpélf:ondamng.d!.a ;01 \::IrLIJI
10 avril 2014 a encore modifié les articles 20 et 20bis de la ]31.1:_ u éami*c

1930 de défense sociale a "égard des anormaux. ’Lfe tex‘tg modifié I;;it on
dorénavant que si un interné libét:é a l‘essan_ a et interne pour]_tgr;rté e
«grooming», la tutelle médico-sociale assortie a cette rem1§f en ;] erté doit
comprendre |’obligati<rn de;uivre un(la %ualiaer:::rzudzgszlnzr:aenu dans ur

i écialisé dans la guidance ou le tr ent ¢ n c X

Si"earrwefﬁlsezrs, préalablemgnt ala Iibérgtion c_iéfm‘mve ou & [e§sz_a|lgz ;:1;;
interné pour fait de «grooming», !’e.w:s motivé d'un service sp_ec:gare“ ans
la guidance ou le traitement des delln_quants sexuels sera regugire reil avis
sera également demandé avant d‘erwlsager une mesure proba
de l"article @ de la loi sur la suspension, le sursis et la probat_lo_rj. o
Exécution de la peine. La loi du 1_0 avril a enfin_—l n_w_d:f:e ] artrl;:‘lee 525
§ 2, d), de 1a loi du 17 mai 2006 reiat_we au statut Jut:ldlquersxltees e des
personnes condamnées a une pein_e privative de hb(.erte.\Les articl 37 7Ler
et 377quater ont été ajoutés aux mfr_act:ons soumises 3 un li;ebgégé pmVi_
culier (plus strict) de libération condnt;or}nelle et de mise en p
soire en vue de I'éloignement du territoire ou de [a remise.

2. Circonstance aggravante de prédation

Notion. Complémentairement a l'article 377quater ‘qui _puni‘g I_iz
«grooming » en ligne, le nouvel article 37?fef du Code pénal :l?tro unr
une nouvelle circonstance aggravante subjective (ou personnelle) pou

41. En application de I'article 92 du C.lcr.
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fes infractions de meeurs commises au préjudice de mineurs de moins de
seize ans. Il s'agit de la circonstance aggravante d’avoir, dans l'intention
de commettre ['une des infractions visées aux articles 372 a4 389 du Code
pénal, sollicité au préalable un mineur de moins de seize ans. La raison
d'étre de l'aggravation de peine réside dans le fajt que la manipuation
dont les victimes ont fait I'objet, et qui les a rendues vulnérables, peut
accentuer le traumatisme de celles-ci en faisant naitre chez elles un sen-

timent de culpabilité et de honte lié au fait d’avoir €1é séduites par leur
agresseur.

Le nouvel article 377ter est rédigé comme suit: «Dans les cas prévus
par le présent chapitre ou par les chapitres VI et VIl du présent titre, le
minimurm des peines portées par les articles concernés est doublé s’il sagit
d’un emprisonnement, et augmenté de deux ans s'il s'agit de la réclu-
sion, torsque le crime ou le délit a été commis 3 I'encontre d’un mineur
de moins de seize ans accomplis et que préalablement 2 ce crime oy 3
ce délit, I'auteur avait sollicité ce mineur dans I'intention de commettre
ultérieurement les faits visés ay présent chapitre ou aux chapitres VI et VII
du présent titre. Dans les cas visés 2 |'article 377, alinéas 4 4 6, I'augmenta-
tion du minimum de [a peine prévue & 'alinéa 1e est limitée de telle sorte
que, combinée a l'augmentation des peines prévue a l'article 377bis, elle
n'excéde pas le maximum de la peine prévu».

Elément matériel. La peine sera aggravée lorsque V'infraction aura
été précédée d’un démarchage visant a piéger le mineur de moins de
seize ans accomplis. La loi incrimine la «sollicitation », 5ans que ce terme
soit autrement défini. Eu égard aux travaux préparatoires de la loi et a
Vesprit des instruments internationaux dont elle s'inspire, il nous parait
que cette circonstance aggravante ne sera établie que pour autant que
cette sollicitation ait pris la forme d’un démarchage visant a annihiler
les mécanismes de défense du mineur. S'agissant d’un terme susceptible
d’tre interprété largement, il nous apparaitrait déraisonnable de consi-
dérer toute forme de contact du majeur & destination du mineur de moins
de seize ans comme constituant une «sollicitation ». La notion de sollicita-
tion emporte une dimension d‘invitation. Selon différents dictionnaires,
une sollicitation est une priére insistante, une démarche pressante, une
invite, voire une incitation. C'est, & notre estime, en ce sens qu‘il convient
d'entendre le terme de la loi. La sollicitation ne devra toutefois pas néces-
' sairement prendre la forme d’une propasition de rencontre, comme c’est
le cas pour le «grooming», méme si une telle propesition de rencontre
répondrait trés probablement & la condition matérielle.

$'agissant d'une circonstance aggravante, elle ne sortira ses effets
que pour autant qu'une des infractions auxquelles elle se rattache ait &t
consommée (& savoir attentat & la pudeur, viol, corruption de la jeunesse,
exploitation de la prostitution, cutrages publics aux bonines meeurs).
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«Grooming» en ligne et hors ligne. Il convient de noter que cette
circonstance aggravante trouvera a sappliquer tant aux mf‘ractlons
de meeurs commises sur mineurs de moins de seize ans & la suite d'un
démarchage sur Internet qu'aux infractions de moeurs commi’ses sur
mineurs de moins de seize ans a la suite d'une prédation effectuée dans
le monde réel. Contrairement a Farticle 377quater, |'article 37?ter ne se
limite, en effet, pas au seul «grooming» en ligne. La prédation effec-
tuée dans le monde physique est également visée (on pense no‘gar_nm‘ent
a des rencontres préalables & la commission de 1’inf.ractiop, ma’:s_d n es_t
pas requis que lors de ces démarches auteur et victime aient et.e physi-
quement confrontés). La circonstance aggravante de «grooming » d_e
l'article 377ter connait donc un champ d'application plus large que I'incri-
mination de ["article 377quater puisqu’elle est susceptible d'e:ntra‘mer une
aggravation de la peine pour toute condamnation & des faits de meeurs
précédés d’'un tel démarchage.

Age de la victime. La circonstance aggravante ne spr’tira ses e‘ﬁet:s
que pour autant que les démarches de prédation alf:nt éte effectgees a
I"égard d’un mineur de moins de seize ans accomp_il’& le « grooming» &
I"égard d’un mineur de plus de seize ans n'est pas visé par {a disposition.

Elément moral. La circonstance aggravante de 'article 377ter ne sor-
tira ses effets que pour autant que le démarchage ait (?té animé ‘?Ie I’mtgn—
tion particuliére (dol spécial) de commettre sur je mineur une nr_wfrac‘uon
a caractére sexuel (attentat a la pudeur, viol, corruption de la jeunesse,
exploitation de la prostitution, outrage aux bonnes mmur§). La pre.datton
animée par I'intention de commettre sur le mineur de moins dc.a seize ans
accomplis des vioclences autres que sexuelles n'est f:lonc pas visée par la
disposition. Il revient a la partie poursuivante de faire la preuve de cette
dimension psychologique dans le chef de 'auteur.

Effets. Si la circonstance aggravante est retenue, le seuil minimum de
la peine est doublé sl sagit d'un emprisonnement et augmenté de deux
ans s'il s'agit de réclusion.

B. La loi du 10 avrif 2014 madifiant le Code pénal en vue
de protéger les enfants contre les cyberprédateurs
(cyberprédation)

Notion. La loi du 10 avril 2014 modifiant le Code pénal en vue de pro-
téger les enfants contre les cyberprédateurs insére dans le Cc_>de p_en_al une
section intitulée « Du leurre de mineurs sur internet a des fins crlmlne]le§
ou délictuelles» et un nouvel article 433bis/1 qui prévoit que « '%era puni
d’un empriscnnement de trois mois a cing ans, la personne majeure qui
communique par le biais des technologies de I'information et de la com-
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munif:ation avec un mineur avéré ou supposé, et ce en vue de faciliter la
perpétration a son égard d’un crime ou d‘un délit:

1% s'il a dissimulé ou menti sur son identité ou son &ge ou sa qualité;
2° 5'il a insisté sur la discrétion a observer quant  leurs échanges;
3° ¢’il a offert ou fait miroiter un cadeau ou un avantage quelconque;

4° il a usé de toute autre manceuvre »*2, Cette loi est entrée en vigueur
le 10 mai 2014.

Incrimination de la cyberprédation. Le délit de cyberprédation sup-
pose que soient réunis, sur le plan matériel, les éléments suivants: ['uti-
lisation d'une technologie de Finformation et de 1a communication, par
un majeur, pour communiquer avec un mineur avéré ou supposs, moyen-
nant l'utilisation d'une manceuvre quelconque destinée 3 faciliter la per-
petration d'un crime ou d’un délit. On relévera que contrairement 3 Ia loi
prt:acitée, il n'est plus ici requis qu’une rencontre ait eu lieu ou ait méme
été proposée. Il n'est pas exigé non plus que le majeur ait été animé de
I'intention de commettre sur le mineur une infraction  caractére sexuel.
Le champ d'application de cette disposition est donc plus vaste,

) Communication. Ce que vise prioritairement [a loi, Cest le fait, pour un
majeur, de communiquer avec un mineur {par le biais de moyens techno-
fogiques) et user de manceuvres destinés a faciliter ensuite la commission
d'un_e infraction & son égard. $"agissant de I'initiative de la communication,
]? fol nexige pas que la prise de contact ait été le fait du majeur. Linfrac-
tion pourrait &tre établie méme dans I'hypothése o le premier contact
aurait émané du mineur. Contrairement au «grooming» (cf. supra), cet
échange de contact ne doit pas non plus nécessairement se formaliser par
une rencontre ni méme une proposition de rencontre entre les protago-
nistes®®. [l suffit qu'il ressorte de maniére suffisamment claire de I'échange
entre le majeur et le mineur supposeé que le majeur a usé de stratagémes
pour ultérieurement cormnmettre une infraction (crime ou délit) 3 Yégard
du mineur, Ainsi qu'il ressort des travaux parlementaires, des infractions
peuvent en effet &tre commises a 'égard de mineurs sans que ceux-ci ne
rencontrent jamais physiquement Fauteur {on pense notamment a la pédo-
pornographie ~ ol un mineur pourrait étre invité 3 se dénuder devant sa
webcam - ou 3 'usage abusif de données & caractére personnel).

42, M.B., 30 avril 2014, p. 35486,

43. En ne prévoyant pas, au rang de ses conditions, la nécessité d’une rencontre ou d’une
pr:oposition de rencontre, la disposition dépasse les objectifs de la directive euro-
peenne dont elle s'inspire ainsi que de la convention de Lanzarote. Projet de loi modi-
fiant le Code pénal en vue de protéger les enfants contre les cyberprédateurs, Doc.
parl, Sénat, n® 2-2253/3, pp. 8-9.

Projet de loi modifiant le Code pénal en vue de protéger les enfants contre les oyber-
prédateurs, Doc. parl., Sénat, n® 2-2253/3, p. 9.
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Lors des travaux pariementaires, le législateur s'est penché sur la
notion de communication. Particulidrement, s'est posée la question de
savoir si une seule communication, ¢’est-a-dire 'envoi d'un message par
un expéditeur vers un destinataire (par opposition & un échange plus ou
moins suivi de messages), pouvait suffire a fonder l'infraction. il en ressort
que la notion de cyberprédation, de par sa nature, entend principale-
ment punir-fes manceuvres de prédation s'inscrivant dans une certaine
dynamique de sorte qu‘un seul acte de communication ne suffirait pas a
&tablir I'infraction. Ainsi qu'll fut précisé lors des travaux parlementaires:
«ll ne s'agit pas d'un seul acte mais bien d'une stratégie de manipula-
tion développée avec toute une série d’indicateurs objectifs. Le magistrat
déterminera la peine en fonction de la gravité du délit gue F'ensemble des
indices permet d‘identifier»; «la disposition ne vise pas un acte isolé; il
s’agit d'une séquence d"actes qui se prolongent pendant un certain temps
pour abuser de la faiblesse d'un mineur»%,

Lutilisation d’une technologie de Yinformation et de la communica-
tion. La loi sanctionne fa communication par le biais des technologies de
Iinformation et de la communication. Ce qui est visé, c'est bien entendu
I‘usage d’internet mais plus largement de tout mode de communication
aiectronique au moyen duquel un auteur peut entrer en communication
et échanger avec sa victime, & savoir notamment les réseaux saciaux, les
logiciels d’envoi de messages et autres applications de communication
(Skype, Viber, Whatsapp...), les forums de discussion, ies moyens de com-
munication via webcams...

Age de Fauteur et de la victime. Uinfraction ne peut étre commise
que par une personne majeura (et non pas par un mineur d‘age, flt-il des-
saisi) 4 I'égard d’un mineur avéré ou supposé, selon les termes de la loi.
Ce dernier élément de la définition appelle différentes observations. Tout
d'abord, contrairement a la loi du 10 avril 2014 relative & la protection
des mineurs contre la sollicitation a des fins de perpétration d'infractions
4 caractére sexue! {cf. supra), la disposition ne limite pas la protection
aux seuls mineurs de moins de seize ans accomplis, de sorte que les actes
de cyberprédation commis a I'égard de mineurs de moins de dix-huit ans
sont punissables. |l est 3 ce propos particulier que le législateur ait fait le
choix, dans l'intitulé de la loi, de faire référence aux « enfants» et non pas
aux mineurs d*age. $ans doute cette terminologie, aux accents plus émo-
tionnels et certainement tirée des textes internationaux dont est inspirée
la loi, est-elle critiquable. Mais plus fondamentalement, en incriminant
les faits commis & 'égard d’un mineur « avéré ou supposé », la loi entend
punir les manceuvres réalisées non seulement a I'égard de mineurs d'ége
mais encore 3 I'encontre de personnes majeures que l'auteur pensait
mineures. La notion de mineur supposé, qui n'est autrement définie dans

5. ibid., p. 8.
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la loi, ne peut en effet renvoyer qu’a celle du jeune qui, bien que majeur,
apparait aux yeux de |'auteur comme &tant mineur.

N Ce’qu‘il convient donc de prendre en compte ce n'est pas seulement
] age réel de la victime {lorsque cette derniére est effectivement mineure)
mais encore I"age que celle-ci avait dans I'esprit de 'auteur {lorsque la vic:
time est majeure mais que l"auteur la croyait mineure). Linfraction sera en
effet é‘fablie si elle a été commise a I'égard d'un mineur d'4ge, mais égale-
ment si elle I'a été & I'égard d’une personne majeure que I'auteur croyait
mineure. Dans ce dernier cas de figure, la preuve de cet élément constitu-
tif de‘ I'infraction {& savoir la conviction de l'auteur qu’il échangeait avec
un mineur) sera dans la pratique difficile 2 apporter puisqu‘il reviendra a

la partie poyrsuivante de démontrer que l'auteur était convaincu, & tort,
de la minorité de la victime, ' ’

Les travaux parlementaires précisent & ce sujet que: «le fait pour
I’gdulte‘concemé de croire que son interlocuteur était majeur n'est élusif de
linfraction que si I'intéressé prouve qu'il a pris les mesures raisonnables pour
s'assu rer de la majorité effective de son interlocuteur». En d*autres termes, il
ne sufflra pas pour I"auteur présumé d’alléguer qu'il pensait échanger av‘ec
un majeur, encore faudra-t-1 qu'il produise des éléments de nature & étayer
cette Fonv:ctlon. En quoi consisteront ces mesures raisonnables? Faut-il
pour echappeﬁr a l'infraction, que l'auteur ait explicitement interrogé la vic:
time sur son age et puisse en apporter la preuve? Il appartiendra aux juri-
d|§tlons d'apprécier ce'qu'il v a lieu d’entendre par [a notion de «mesures
raisonnables» et d*évaluer, au regard des échanges entretenus entre 'au-
tgur et la victime, si le premier a ou non entrepris les démarches nécessaires
l_un permettant de s'assurer de la majorité de son correspondant. En tout
état de_ cause, la charge de la preuve s'en trouve partiellement renversée
pUIS_qu’:i appartiendra a la personne mise en cause de démontrer qu'ellé
avait l.a conviction gu’elle échangeait avec une personne majeure, ou a tout
le moins d'avancer des éléments permettant de soutenir l‘hypoth:‘ese qu’elle
pouvait &tre légitimement convaincue d*échanger avec un majeur.

On r_el_évera encore que dans I‘hypothése ol lauteur aurait été
confr_onte a un mineur s"étant fait passer auprés de lui pour un majeur, il
conv:endra: pour 'accusation, de renverser la cause de non-imputabili'té
de I'erreur invincible que I"auteur pourrait valablement faire valoirs.

] Moyennant I'utilisation d’une manceuvre quelconque destinée 2 faci-
It_ter la perpétration d’un arime ou d'un délit. Elément constitutif essen-
tiel d_e Iinfraction, l'usage de manceuvres destinées A abaisser la garde
du mineur doit étre démontré. Le |égislateur a cité particulierement trois
types de manceuvre destinées a fadiliter la perpétration d'un crime ou

46, S, VANDFOMME, «Aanzetten van minderjarigen tot webcamseks: aanranding van de eer-
baarheid en/of aanzetten tot ontucht ?», T. Strafr., 2009, p. 178,
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dun délit. 1 sagit de la dissimulation par l'auteur ou du mensonge quant
3 son identité, son ge*’ ou sa qualité, de Iinsistance sur la discrétion a
observer quant a leurs échanges et de 'offre oule fait de faire miroiter un
cadeau ou un avantage quelcongue. Cette liste n'est toutefois ni exhaus-
tive ni cumulative®. Ainsi que le prévoit explicitement le quatriéme point,
la loi ne limite pas son champ d'application a ces trois manceuvres particu-
lieres. Elle vise tout type de manceuvre destinee a faciliter la perpétration
d’un crime ou d’un délit dés lors qu'il est établi que le majeur a posé une
séguence d'actes qui se prolongent pendant un certain temps pour abu-
ser de la faiblesse d’un mineur. A défaut, pour la partie poursuivante, de
démontrer qu'il a été recouru a de telles manceuvres, Finfraction ne sera
pas établie. Une sollicitation en ligne a des fins sexuelles dénuée de ruse
n’est pas visée par |‘article 433bis/1 du Code pénal.

Par ailleurs, 1a loi n'entend pas incriminer une intention, mais bien
une stratégie de manipulation développée avec toute une série d'indi-
cateurs objectifs. Ainsi que cela ressort des travaux parlementaires: «le
texte nincrimine pas l'intention, mais bien des actes pour lesquels il existe
des preuves. |l ne s'agit pas d'un seul acte [...]. Le magistrat déterminerala
peine en fonction de la gravité du délit que ensemble des indices permet
dridentifier ». Contrairement 2 la loi relative  la protection des mineurs
contre la sollicitation & des fins de perpétration d'infractions a caractére
sexuel, la présente loi entend punir Fadulte qui communique en ligne
avec un mineur ou avec une personne dont it présume qu'elie est mineure
dans le but de perpétrer ultérieurement un crime ou un délit & son égard,
indépendamment du fait que ces contacts débouchent ou non sur une
proposition de rencontre ou sur une rencontre. Rappelans que la proposi-
tion de rencontre etfou la rencontre ne font donc pas partie des éléments
constitutifs de l'infraction. On notera encore que la loi ne limite pas la
répression aux seuls prédateurs sexuels. Tout majeur qui entre en contact
par une technologie de l'information ou de la communication avec un
mineur avéré ou supposé dans l'intention de commettre une infraction
{crime ou délit) & son encontre, de quelgue nature qu'elle soit, est sus-
ceptible d'étra poursuivi et condamné. Ce que vise la loi ce n'est en effet
pas seulement la prédation a caractére sexuel, mais toute forme de pré-

47.  Ainsi que le reléve S. Vandromme, les mineurs gui communiguent en ligne sont moins
suspicieux Jorsqu'ils pensent échanger avec des compéres du méme age. Cela a pour
effet d"amoindrir leur vigilance et de les rendre dés lors plus vulnérables. 5. VANDROMME,
« Aanzetten van minderjarigen tot webcamseks: aanranding van de eerbaarheid en/of
aanzetten tot ontucht? », op. cit., p. 177.

48, Lors des travaux patlementaires, il avait été suggéré d'insérer le mot cou» entre cha-
cune des alternatives déveioppées dans la loi. Cette option n'a finalement pas é1té rete-
nrue. La ministre a toutefois précisé que I'énumération de la loi n'était pas cumulative,
Projet de ioi modifiant le Code pénal en vue de protéger les enfants contre les cyber-
prédateurs, rapport fait au nom de la Commission de la justice, Doc. parl., Ch. repr,
ne 3450/002, p. 6.
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dation par un majeur a I'égard d’un mineur avéré ou supposé. On pense
notamment aux diverses fraudes qui peuvent &tre commises via internet
a V'égard de mineurs dont on pourrait abuser de la naiveté ou de la vuiné-
rabilité, mais également aux correspondances échangées avec un mineur
en vue de 'inciter 3 participer aux organisations d’un groupe terroriste
ou en vue de planifier sen enlévement, En cela, a disposition a un champ
d'application bien plus large que celui défini par les instruments inter-
nationaux dont elle s'inspire (convention de Lanzarcte et directive euro-
péenne 2011/93/EU, ¢f. supra) puisque ces derniers limitaient leur portée
aux acies de manipulation inspirée par un dol sexuel. Il ressort clairement
des travaux parlementaires que l'intention du législateur a précisément
€té de sanctionner toute tentative de manipulation du mineur, indépen-
damment de la nature du but criminel4?.

Elément moral. Sur le plan moral, 1a loi exige que l'auteur ait été animé
du dol spécial, & savoir I'intention d*entrer en contact avec un mineur (réef
ou suppose) afin de faciliter la commission d’une infraction a son détriment.
Il ne suffit donc pas d*établir ta réalité de contacts entre un auteur majeur et
une victime mineure (réelle ou supposée, ¢f. supra), encore faut-il démon-
trer que ces contacts &taient motivés, dans le chef du majeur, par la volonté
de commettre une infraction 3 I'égard du mineur. Dans la pratique, apporter
la preuve de cette intention pourrait s'avérer complexe. 1 est, de maniére
générale, difficile de faire la preuve d'une intention spéciale. En |'espéce,
cette difficulté pourrait s’en trouver accentuée par le fait que la matérialité
des faits que la loi punit porte sur des éléments qui n‘apparaissent pas uni-
voques, c'est-a-dire en lien naturel et immédiat avec [a commission d’une
infractiort. Au contraire, les éléments matériels a la base de V'infraction (3
savoir un échange de contacts entre un majeur et un mineur au moyen de
technologies de I'information) apparaissent particuligrement équivoques:
ces échanges peuvent &tre de tous ordres et la seule matérialité des faits ne
suffira pas, le plus souvent, pour en déduire une quelconque intentionnalité
dans le chef de F'auteur. Il en résulte qu’il est probable que la disposition ne
trouvera in fine a s'appliquer que dans les cas ol il apparaitra de maniére
claire que les échanges étaient, dans I'esprit de I‘auteur, destinés a conduire
a la commission d'une infraction sur le mineur. Tout comme nous le souli-
gnions s"agissant de la loi relative & la protection des mineurs contre la solli-
citation & des fins de perpétration d'infractions & caractére sexuel (cf. supra),
il nous apparait que les juridictions appelées & connaltre de I'application
de cette disposition devront faire preuve d'exigence dans [‘apprédation de
la preuve, au risque de criminaliser des échanges que d‘aucuns pourraient
juger inopportuns mais néanmoins couverts par la liberté d’expression et
exempts de tous desseins criminels ou délictuels.

49. Projet de loi madifiant le Code pénal en vue de protéger les enfants contre les cyber-
prédateurs, Doc. parl., Sénat, n® 5-2253/1, p. 9.
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Peine. La peine prévue par la loi est de trois mois & cing ans d‘empri-
sonnement. S‘agissant d'une infraction intentionnelie de mise en danger
(c'est-a-dire une infraction qui, en soi, n‘aurait pas atteint physiquement
la victime), ces seuils de peine peuvent sembler éievés. lis sont toutefois
conformes aux seuils de peine relatifs aux infractions de meeurs. Lors des
travaux parlementaires, il avait été envisagé de prévoir un doublement
du maximum de la peine si les faits de prédation relevaient d'une activité
habituelle®. Estimant toutefois cette notion trop imprécise, elle n'a pas
été retenue dans le texte final.

Tentative. S'agissant d'un délit, la loi n'a pas prévu de sanction-
ner la tentative. Dans la pratique, il edt de toute fagon été peu aisé de
démontrer que des moyens d'exécution auraient été mis en ceuvre, sans
conduire 3 la commission de I'infraction, dés lors que Iinfraction elle-
méme se réalise par la mise en ceuvre de moyens devant conduire a la
commission d'une infraction. Dans bien des eas, 'infraction de cyberpré-
dation s'apparentera & une tentative de commetire une infraction de

droit commun a Fégard d‘un mineur, de sorte que ces préventions vien-
dront en concours.

Conclusions

La protection des mineurs sur internet est devenue une préoccupation
majeure des régulateurs nationaux et internationaux. C'est afin de garan-
1ir cette protection que différents textes ont été adoptés, parmi lesquels
les lois du 10 avril 2014, qui traduisent de toute évidence la volonté du
législateur d'étendre la protection pénale des mineurs sur internet par la
criminalisation d’actes de nature & conduire & la commission d'infractions
sur leurs personnes mais avant que ces infractions ne soient commises.
Ainsi que nous l'avons vu, ces lois complétent un arsenal pénal diversifié
offrant aux mineurs différents mécanismes de protection.

A une époque ol se développent, notamment aux Etats-Unis, des
outils informatiques censés zider & la prédiction des crimes {en utilisant
un algorithme basé sur les données criminelles des dix années précé-
dentes), I'intention préventive du législateur est compréhensible et dans
«¥air du temps». Elle répond d'ailleurs aux attentes d'instances suprana-
tionales qui ont adopté de telles régles et invité les Etats a les intégrer
dans leurs systémes nationaux. Toutefois, 'adoption de ces lois et leur

mise en ceuvre soulévent autant de questions de principe que de difficul-
tés pratiques.

50. Proposition de Ioi modifiant le Code pénal en vue de protéger les enfants contre les
cyberprédateurs, Doc. parl., Sénat, n® 5-2253/3, pp. 8-9.

Larcier 247



PAs DE DROIT SANS TECHNOLOGIE

S‘agissant des questions de principe, sl est bien un terrain ou inter-
vention pénale s'avire périlleuse, c'est lorsqu’it s'agit de criminaliser, en
amont, des actes qui seraient eux-mémes de nature a conduire a [a maté-
rialisation d‘infractions. D*autant que ces actes risquent de prendre le plus
souvent la forme d'abus de la liberté d’expression.

L'analyse des lois du 10 avril 2014 & laguelle nous nous sommes tivrés
nous améne a formuler ce constat: qu'il est difficile, pour le législateur,
d‘intervenir en amont de la commission d'infractions (¢’est-a-dire, en I'oc-
currence, alers que nous n'en sommes qu'au stade d'un échange de com-
munications entre un auteur présumé et sa victime, sans que ceux-ci ne se
soient jamais physiquement rencontrés) sans mettre 3 mal des principes
fondamentaux de notre procédure pénale que sont |a liberté d'expression
d’une part et la présomption d'innocence d'autre part.

Par ailleurs, I'analyse des dispositions insérées dans le Code pénal par
les lois du 10 avril 2014 met en évidence que les nouvelles infractions de
«grooming» et cyberprédation présentent un certain nombre de simili-
tudes et qu'il aurait probablement été opportun, plutét que de les distin-
guer, de les fondre en un seul texte, plus lisible pour le justiciable et les
professionnels du droit.

Enfin, de nombreux agissements visés parles lois du 10 avril 2014 pour-
raient étre qualifiés de tentatives punissables du chef d’autres infractions
de droit commun et poursuivis sur cette base, de sorte que 'application
des lois du 10 avril 2014 risque bien de donner lieu 3 des cas de concours
d'infractions. A ce titre, il est intéressant de relever qu'aux Pays-Bas, o0
Finfraction de «grooming» existe depuis 2009, selon une étude menée
la-bas, dans |a plupart des cas ol des condamnations ont été prononcées
pour faits de «grooming», infraction a été jugée établie en concours
avec d'autres délits. Et que ce n'est que dans une relative minorité des cas
que des condamnations pour «grooming » ont été prononcées sans que
la prédation nait été effectivement suivie d"abus sexuels. Cela repose [a
question de 'opportunité et de la nécessité de multiplier les textes l&gis-
latifs, au risque de voir la multiplication des normes ainsi créées entrainer
etle-méme I'érosion de ces mémes normes,

S'agissant des questions d’‘ordre pratique, force est de constater
que la mise en ceuvre de ces textes risque de se heurter 3 de nombreux
écueils. Ainsi que nous l'avons soulevé, il pourra s'avérer ardu, pour la
partie poursuivante, de faire la preuve d'une intention particuligére dans
le chef de I'auteur présumé, tout en rappelant qu‘une intention seule
ne pourrait &tre criminalisée et que seuls [es moyens mis en ceuvre pour
fa réaliser pourraient 'étre, ou de prouver I'état de Ia connaissance de

I'auteur quant & V'age de la victime. De méme, il pourrait s'avérer com-

pliqué de démentrer qu'il a été recouru & des manceuvres au sens de l'ar-

ticle 433bis/1 du Code pénal.
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Gageons toutefois que les juridictions pénales se montreront 3 la hau-
teur des questions que la mise en ceuvre de ces lois ne manquera pas de
soulever et sauront faire une juste application de ces nouvelles dispositions,
dans le plus grand respect des principes essentiels de notre droit pénal.

Enfin, cette contribution ne serait pas compléte si, en guise de conclu-
slons, nous ne rappelions pas qu’en matiére de sécurité des plus jeunes
sur internet, la meilleure des barrigres demeure certainement la sensibi-
lisation et Iéducation aux risques et dangers d‘internet. C'est par ce biais
qu'il est possible d*éviter bon nombre de passages & ['acte. A I'heure du
tout numérique, ne conviendrait-il pas d'intégrer dans les programmes
scolaires un module de sensibilisation aux usages d’internet? D*autant que
la répression ne se justifie et n‘est efficace que lorsqu’elle vient en complé-
ment d'un programme préventif dont I'éducation constitue le coBur.
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