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TITRE 19
Impacts du Réglement géenéral
sur la protection des données
dans le domaine de |'archivage

Odile VaNRreck 1-2

Introduction

1. Le réglement général sur la protection des données? (ci-apres, le
« RGPD »), qui est entré en application le 25 mai 2018, impacte toute
personne et tout secteur d’activité : le citoyen dont les données a caractere
personnel sont traitées — que le régime qualifie de « personne concer-
née » — et tous les services publics et entreprises, qui collectent, utilisent,
communiquent et/ou conservent des données a caractere personnel. Ces
entités agissent dés lors en tant que responsables de traitement ou sous-
traitants au sens du texte européen®.

2. Alors que la personne concernée voit son droit a la protection des
données renforcé par le RGPD?Y, les responsables de traitement et sous-
traitants, tenus au respect des regles prévues dans le texte, ont générale-
ment été amenés a modifier leurs processus de travail afin d’effectuer les
traitements auxquels ils procedent conformément aux nouvelles regles.

Parmi les activités de traitement effectuées par un responsable de trai-
tement ou un sous-traitant, le simple fait de conserver — a long terme
ou non - des données concernant une personne physique constitue une
opération soumise au RGPD®.

' Je remercie sincérement la Professeur Cécile de Terwangne pour sa relecture.

2 Chercheuse au sein du CRIDS et avocate au barreau du Brabant wallon (dkw-law.com).

3 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 rela-
tif a la protection des personnes physiques a I'égard du traitement des données a caracteére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE.

4 Sur ces notions, nous renvoyons au titre 2 du présent ouvrage.

5 A cet égard, nous renvoyons au titre 9 du présent ouvrage.

6 La conservation est explicitement citée comme une des opérations consistant en un
traitement. Voy. art. 4.2 du RGPD.
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Cette contribution a vocation a examiner, sous 1’angle des exigences du
reglement général sur la protection des données, les spécificités de 1'acti-
vité d’archivage ou de conservation a long terme des données a caractere
personnel.

3. Au préalable, il est nécessaire d’expliciter ce que recouvrent les
notions d’« archivage » et d’« archive » au sens de cette contribution.

Les archives sont définies comme « I’ensemble des documents, quels
que soient leur date, leur forme et leur support matériel, produits ou recus
par toute personne physique ou morale, et par tout organisme public ou
privé dans l'exercice de leur activité »’. Cette définition est large en ce
qu’elle vise les archives en version papier et en version électronique, des
archives venant d'une personne physique, d’'une personne morale ou
d’un organisme du secteur public mais également des documents qui sont
encore en cours d’utilisation, contrairement au sens commun donné a
cette notion.

D'un point de vue archivistique, le cycle de vie d'une archive est sub-
divisé en trois périodes. Durant la premiere période de sa vie, I’archive est
un document qui est produit et utilisé de maniere quotidienne par une
personne physique ou morale ou un organisme du secteur public ou par
leurs services respectifs. Cette archive est qualifiée de « dynamique » ou
« courante ». Dans un second temps, 1'archive est un document qui n’est
plus quotidiennement utilisé et qui n’est que peu fréquemment consulté.
Durant cette période intermédiaire, I’archive est dite « semi-dynamique »
et est conservée car l'entité y trouve un intérét. Ainsi, les organismes du
secteur public conservent une archive tant que son délai d’utilité adminis-
trative n’est pas expiré®. En général, les personnes physiques et morales
conservent des documents soit en raison d’obligations légales — la loi pré-
cisant dans ce cas la durée de conservation® - soit pour leur utilité & des

7 M. JACQUEMIN et S. Sovez, « Concepts de base », Questions d’archivage, 2016, Bruxelles,
Politeia, p. 33.

8 En Belgique, au niveau fédéral, cette conservation doit notamment étre effectuée
conformément a la loi du 24 juin 1955 relative aux archives, M.B., 12 ao(t 1955. Voy. égal.
Iarrété royal du 18 aolt 2010 sur la surveillance archivistique, M.B., 23 septembre 2010 ;
I'arrété royal du 18 aoGt 2010 sur le transfert des archives, M.B., 23 septembre 2010 ; I'arrété
royal du 16 septembre 2011 sur la consultation des archives déposées aux Archives géné-
rales du Royaume, M.B., 30 septembre 2011 ; le décret wallon du 6 décembre 2001 relatif
aux archives publiques, M.B., 20 décembre 2001 ; I'ordonnance relative aux archives de la
Région de Bruxelles-Capitale du 19 mars 2009, M.B., 26 mars 2009 ; le décret flamand du
9 juillet 2010 relatif a I'organisation des archives administratives et de gestion, M.B., 5 ao(t
2010.

9 A titre exemplatif, en droit belge, les originaux des livres et des documents de I'entre-
prise (tels que les documents statutaires ou les PV établis en exécution du Code des société)
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fins de preuve'®. Dans ce cas, I'archive est généralement conservée durant
la période de prescription. A la fin de cette période intermédiaire, un tri a
lieu entre les archives qui seront conservées et celles qui seront éliminées.
L’archive qui est conservée est alors qualifiée de « statique », « définitive »
ou d’« historique » et est détenue pour une durée illimitée!!.

La notion d’« archivage » recouvre toutes les opérations de traitement
(collecte, conservation, utilisation, communication, destruction,...) qui
sont réalisées sur une archive. Dans le cadre de cette contribution, nous
prenons le parti d’exclure les archives dynamiques, pour nous concentrer
sur les archives semi-dynamiques et définitives (a savoir celles qui sont
conserveées a long terme).

4. Du point de vue de la protection des données, les difficultés posées
par la conservation sur de longues périodes des documents apparaissent
immeédiatement : comment se conformer aux principes de la limitation
de la durée de conservation ou de la limitation des finalités, comment
répondre aux demandes notamment d’effacement venant des personnes
concernées alors que ces documents sont utiles pour 'organisme ou ont
un intérét historique ou encore comment s’assurer que le prestataire
d’archivage — agissant généralement en qualité de sous-traitant — auquel
I'organisme a recours respecte les regles du RGPD ?

En principe, 'opération de conservation des documents ne doit pas
étre examinée différemment des autres opérations de traitement. Il s’agit
généralement d'une opération parmi d’autres dans le cadre d’une activité
de traitement.

Toutefois, il est également possible que des documents soient traités
pour des raisons archivistiques car leur conservation a un intérét pour
des raisons historiques, patrimoniales ou culturelles. Le RGPD a alors ins-
tauré un régime spécifique applicable aux traitements réalisés « a des fins

doivent étre conservés pendant la vie de la société et cinq ans apres la cloture de la liquida-
tion de celle-ci (art. 195 C. soc.) et les livres et documents nécessaires a la détermination du
montant des revenus imposables doivent étre conservés pendant sept années (art. 315 du
Code d'impbdt sur les revenus).

10 A ce sujet, voy. not. E. Buvens, « Conservation des archives : quels délais ? », Cah. Jur,
2013/1, pp. 22-26 ; M. DemouLIN, « De I'archivage électronique a la gouvernance informa-
tionnelle : quelle place pour le juriste ? », Let’s go digital — Le juriste face au numérique / De
digitale uitdaging van de jurist, Bruxelles, Bruylant, 2015, pp. 207-209 ; O. VANRECK, « Service
d’archivage électronique : le service de confiance délaissé par le Réglement n°® 910/2014 »,
L'identification électronique et les services de confiance depuis le reglement elDAS, Bruxelles,
Larcier, 2016, p. 218 ; A.-M. VASTESAEGER, « Les tableaux de tri. Les entreprises privées »,
Question d’archivage, Bruxelles, Politeia, 2016, p. 216.

T M. JACQUEMIN et S. Sovez, « Concepts de base », Questions d’archivage, 2016, Bruxelles,
Politeia, pp. 33-34.
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archivistiques dans l'intérét public ». Dans ce cas, des dérogations a cer-
tains principes et a certaines regles du RGPD sont prévues par le texte. En
parallele, le RGPD a également prévu un régime particulier pour les traite-
ments de données a caractere personnel effectués « a des fins de recherche
scientifique ou historique ou a des fins statistiques ».

5. Sous le régime de la directive 95/46/CE'2, alors que des dérogations
étaient prévues pour les traitements réalisés a des fins historiques, sta-
tistiques ou scientifiques, le texte légal ne visait pas expressément les
traitements a des fins archivistiques. Toutefois, dans de nombreux Etats
membres, ce traitement particulier avait été intégré dans la notion de trai-
tements a des fins historiques, statistiques ou scientifiques de sorte que
les traitements effectués pour des raisons archivistiques bénéficiaient de
dérogations 3.

6. Apres avoir démontré — succinctement — que les regles du RGPD
sont applicables lors de l'activité d’archivage de documents (peu importe
leur support, papier ou électronique) (Chapitre 1), nous mettrons en
avant certains points d’attention lors de la réalisation de cette acti-
vité (Chapitre 2). Ensuite, nous exposerons les dérogations aux exigences
du RGPD dont bénéficient les traitements a des fins archivistiques dans
I'intérét public (Chapitre 3).

CHAPITRE 1. Application des regles en matiére
de protection des données a I'activité d'archivage

7. Lactivité d’archivage des documents, que celle-ci soit réalisée par
un organisme du secteur public ou une personne physique ou morale,
implique en principe des traitements de données a caracteére personnel du
fait des définitions tres larges données aux notions de « donnée a carac-
tere personnel » et de « traitement ».

12 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995,
relative a la protection des personnes physiques a I'égard du traitement des données a
caractére personnel et a la libre circulation de ces données, J.O., L 281, 23 novembre 1995,
pp. 0031-0050.

13 Voy. a cet égard European Commission, « Analysis and impact study on the implemen-
tation of Directive EC 95/46 in Member States », p. 41, cité par |. TAYLOR, « The general data
protection regulation (EU 2016/679) : White paper », disponible sur https://interparestrust.
org/assets/public/dissemination/Archivar2_2017_Taylor.pdf.
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Pour rappel, la donnée a caractere personnel est « toute information
se rapportant a une personne physique identifiée ou identifiable (...) »,
alors que le traitement est défini comme « toute opération ou tout
ensemble d’opérations effectuées ou non a l'aide de procédés automatisés
et appliquées a des données ou des ensembles de données a caractere per-
sonnel (...) » 4. Cette définition du traitement se poursuit par une énon-
ciation d’opérations constituant des traitements au sens du RGPD . Dans
le cadre de la présente contribution, puisque nous avons fait le choix de
nous concentrer sur les archives semi-dynamiques et définitives, les opé-
rations susceptibles d’étre effectuées sur des données a caractére person-
nel sont principalement la conservation et, a titre plus anecdotique, la
consultation, 1'utilisation, la communication ou la destruction.

8. Le RGPD s’applique si les activités de traitement entrent dans son
champ d’application matériel et territorial '°. Nous ne nous attardons pas
sur le champ d’application territorial'” et partons du postulat que le res-
ponsable de traitement ou le sous-traitant procédant a I’archivage est éta-
bli dans un des Etats membres de 1'Union européenne.

Au niveau du champ d’application matériel, le RGPD s’applique a tout
« traitement de données a caractere personnel, automatisé en tout ou
en partie, ainsi qu’au traitement non automatisé de données a caractere
personnel contenues ou appelées a figurer dans un fichier »'8. Tant les
archives sur support électronique que les archives sur support papier sont
comprises dans cette définition. En effet, les archives papier sont générale-
ment conservées suivant une structure et avec une possibilité d’acces selon
des criteres spécifiques de sorte qu’elles constituent un fichier au sens du
RGPD Y.

4 Voy. respectivement art. 4.1 et 4.2 du RGPD. Pour des explications complémentaires
sur ces notions de « donnée a caractére personnel » et de « traitement », nous renvoyons au
titre 2 du présent ouvrage.

15 A savoir « la collecte, I’enregistrement, I'organisation, la structuration, la conservation,
I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la communication
par transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement
ou l'interconnexion, la limitation, I'effacement ou la destruction ».

16 Pour plus de précisions a cet égard, nous renvoyons au titre 2 du présent ouvrage.

7 Prévu a l'article 3 du RGPD.

8 Voy. art. 2.1 du RGPD. Le fichier est défini comme « tout ensemble structuré de don-
nées a caractere personnel accessibles selon des critéres déterminés, que cet ensemble soit
centralisé, décentralisé ou réparti de maniere fonctionnelle ou géographique ».

19 A cet égard, voy. F. PUSNIER, « Aspects juridiques et réglementaires. La consultation »,
Questions d’archivage, 2016, Bruxelles, Politeia, p. 75.
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9. Toutefois, certains traitements de données seront exclus du champ
d’application du RGPD. Ainsi, 'article 3.2.d du RGPD précise que le texte
ne s’applique pas au traitement effectué par « une personne physique
dans le cadre d’une activité strictement personnelle ou domestique ». Le
considérant n° 18 du RGPD apporte un éclairage sur cette notion, en
précisant que cela vise les traitements de données a caractere personnel
effectués par une personne physique « au cours d’activités strictement
personnelles ou domestiques et donc sans lien avec une activité profes-
sionnelle ou commerciale ». Une telle exception jouera uniquement pour
les opérations de traitement (dont la conservation) effectuées par une
personne physique a des fins strictement personnelles. Les organismes
du secteur privé ou public qui conservent des documents ou données
contenant des données a caractere personnel ne pourront pas bénéficier
de cette exception.

Par ailleurs, le RGPD, par le biais de deux considérants, exclut de
son champ d’application le traitement des données a caractere person-
nel des personnes décédées??. Le considérant n° 27 du RGPD stipule
toutefois que les Etats membres sont libres de « prévoir des régles rela-

N

tives au traitement des données a caracteére personnel des personnes
décédées ». Sur cette question, il sera donc nécessaire d’analyser les lois
nationales prises par les Etats membres pour compléter ou mettre en
ceuvre le RGPD?2L.

10. La personne physique ou morale ou l'organisme du secteur public,
qu’il agisse comme responsable du traitement ou sous-traitant?2, qui effec-
tue des opérations de traitement dans le cadre de son activité d’archivage,
est tenu de respecter les regles du texte européen des lors que celles-ci
entrent dans le champ d’application du RGPD.

20 Considérant n° 27 du RGPD : « Le présent réglement ne s’applique pas aux données a
caractére personnel des personnes décédées. Les Etats membres peuvent prévoir des régles
relatives au traitement des données a caractére personnel des personnes décédées » ; consi-
dérant n° 158 du RGPD : « Lorsque les données a caractére personnel sont traitées a des
fins archivistiques, le présent reglement devrait également s’appliquer a ce traitement, étant
entendu qu’il ne devrait pas s’appliquer aux des personnes décédées ».

21 Sous le régime de la directive 95/46/CE, certains pays, tels que I'ltalie, avait prévu
des reégles spécifiques applicables aux traitements de données a caractére personnel des
personnes décédées.

22 par exemple, un prestataire de service d’archivage. Dans sa recommandation
n° 06/2017 du 14 juin 2017, la Commission belge de protection de la vie privée (nouvelle-
ment dénommée « autorité de protection des données ») cite comme exemple de sous-trai-
tant « les sociétés de stockage de données auxquelles il est fait appel faute de conservation
en interne ».
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CHAPITRE 2. Points d’attention lors de I'activité
d'archivage

11. Certains principes ou obligations prévus dans le RGPD sont parti-
culierement sensibles lors de traitements de données a caractére personnel
dans le cadre de l'archivage. Sans prétendre étre exhaustif, nous dévelop-
pons ci-dessous les regles auxquelles il convient d’étre attentif dans ce
contexte.

SECTION 1. — Licéité du traitement

12. L'article 5.1.a du RGPD impose que les données a caractére person-
nel soient traitées de maniere licite, loyale et transparente au regard de
la personne concernée (application des principes de licéité, de loyauté et
de transparence). Afin d’étre licite, tout traitement de donneées, telle que
la conservation a longue durée, doit reposer sur un des fondements de
licéité (ou « bases légales ») listés a 1’article 6 du RGPD?3,

13. Dans le cadre des activités de conservation a long terme, plusieurs
de ces fondements sont envisageables.

Tout d’abord, une personne concernée peut avoir consenti a des trai-
tements sur ses données (art. 6.1.a du RGPD)24, Le consentement doit
notamment étre obtenu pour une ou plusieurs finalités spécifiques (et
non pas pour une ou plusieurs opérations de traitement). Par exemple,
si un commercant (responsable de traitement) propose a un client (per-
sonne concernée) d’avoir recours a une carte de fidélité et fonde les opé-
rations de traitement sous-jacentes a ce programme de fidélisation sur le
consentement de la personne concernée, ce consentement couvrira toutes
les opérations du traitement — dont la conservation — effectuées sur ses
données d’identification et probablement ses habitudes d’achat.

23 Pour plus de précisions sur les hypothéses de fondement Iégitime, nous renvoyons au
titre 3 du présent ouvrage.

24 Le consentement est défini comme « toute manifestation de volonté, libre, spécifique,
éclairée et univoque par laquelle la personne concernée accepte, par une déclaration ou par
un acte positif clair, que des données a caractere personnel la concernant fassent I’objet d'un
traitement » (art. 4.11 du RGPD). Voy. aussi considérant n° 32 du RGPD.
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Une seconde hypothése de base légale d'un traitement est le cadre
contractuel existant entre la personne concernée et le responsable de trai-
tement (art. 6.1.b du RGPD). De fait, un traitement peut avoir lieu s'il est
nécessaire a I’exécution d'un contrat auquel la personne concernée est
partie ou a l’exécution de mesures précontractuelles prises a la demande
de celle-ci. Ainsi, lorsqu’une personne concernée conclut un contrat avec
une entreprise (responsable de traitement) qui s’engage a lui livrer les
meubles achetés a son domicile, celle-ci devra collecter les informations
pertinentes (comme l'adresse), qu’elle conservera ensuite.

Par ailleurs, I'opération de conservation des données pourrait se fonder
sur une troisieme hypothese prévue a l'article 6 du RGPD : celle de I'obli-
gation légale. Un traitement sera considéré comme licite s’il est nécessaire
au respect d'une obligation légale a laquelle le responsable du traitement
est soumis. Par exemple, en droit belge, une ASBL doit tenir, en vertu de
l'article 10 de la loi sur les ASBL2%, un registre listant ses membres (qui
peuvent étre des personnes physiques). La loi ne précise pas la durée de
conservation de ce registre. Un second exemple applicable en droit belge
serait la conservation des statuts d'une entreprise (reprenant notamment
le nom des gérants ou administrateurs, pouvant étre des personnes phy-
siques) qui constitue un des documents que l'entreprise doit conserver
pendant cing ans a partir de la cléture de la liquidation?®. Le responsable
de traitement est des lors tenu de conserver sur une longue période des
données a caracteére personnel, en raison d’obligations légales.

Ensuite, un traitement de données a caractere personnel est aussi licite
s'il est nécessaire a I’exécution d’'une mission d’intérét public ou relevant
de l'exercice de l'autorité publique dont est investi le responsable du trai-
tement (art. 6.1.e du RGPD). Ainsi, cette hypothése peut constituer le fon-
dement légal pour les opérations d’archivage effectuées par les organismes
nationaux chargés de la conservation des archives ayant une valeur histo-
rique, culturelle ou patrimoniale.

Enfin, est également légitime le traitement qui est nécessaire aux fins
des intéréts légitimes poursuivis par le responsable du traitement (ou
par un tiers) sauf si les intéréts ou les libertés et droits fondamentaux
de la personne concernée prévalent. Ainsi, un commercant (responsable
de traitement) se fonde sur cette base de 1égitimité lorsqu’il obtient d'un
client (personne concernée) son adresse email pour lui transmettre une
version électronique du contrat de vente conclu et qu'il lui envoie par la
suite de la publicité personnalisée liée a 1'achat réalisé (pour des finalités

25 Loi du 27 juin 1921 sur les associations sans but lucratif, les fondations, les partis poli-
tiques européens et les fondations politiques européennes, M.B., 1°" juillet 1921, p. 5409.
26 En vertu de 'article 195 du Code des sociétés belge.
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de marketing direct). Dans ce cadre, le responsable de traitement conser-
vera des données a caractere personnel sur ce client a des fins de gestion
de la clientele.

SECTION 2. - Principe de limitation des finalités

14. En vertu du principe de limitation des finalités, les données a
caractere personnel doivent étre « collectées pour des finalités détermi-
nées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une
maniére incompatible avec ces finalités » (art. 5.1.b du RGPD).

La finalité est la raison pour laquelle des données a caractére personnel
sont traitées (telles qu’aux fins de la gestion de la clientele, de 'administra-
tion du personnel d’une entreprise, de la sécurité, de la comptabilité, de la
délivrance de permis, de ’administration de soins de santé, de marketing
direct, ...)%”. Ainsi, préalablement a chaque traitement, le responsable du
traitement doit déterminer la finalité de son traitement. Cette finalité doit
en outre étre précisée dans le registre des activités de traitement devant, a
certaines conditions, étre tenu par le responsable de traitement?8,

15. De maniere générale, la conservation a long terme, par une per-
sonne physique ou morale ou par un organisme du secteur public, ne
constitue pas une finalité en tant que telle mais bien une opération de
traitement. Des lors, le responsable du traitement ne peut, en principe,
pas estimer qu'il collecte, utilise et puis conserve des données a caractere
personnel uniquement pour des raisons d’archivage. Il le fera plutot a des
fins de preuve, par exemple.

Il existe toutefois des exceptions a ce principe, puisque certains orga-
nismes du secteur public, personnes physiques ou morales pourraient
décider de conserver des documents en raison de leur intérét historique,
culturel ou patrimonial?®. Dans ce cas, la conservation a long terme
constitue la raison d’étre du traitement, la finalité. Si les données n’ont

27 A cet égard, nous renvoyons au titre 3 du présent ouvrage.

28 Art. 30.1.b du RGPD. Pour plus de précisions sur la tenue du registre des activités de
traitement, nous renvoyons au titre 4 du présent ouvrage.

29 par exemple, il existe, dans les Etats membres, des organismes chargés de la conser-
vation des archives ayant une valeur historique, culturelle ou patrimoniale qui sont déposées
par des organismes du secteur public principalement mais également par des personnes
physiques ou morales (archives définitives). Le considérant n° 158 du RGPD précise que
« (I)orsque les données a caractere personnel sont traitées a des fins archivistiques, le présent
réglement devrait également s’appliquer a ce traitement (...) ».
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pas initialement été collectées pour cette finalité (ce qui sera, selon nous,
généralement le cas), le responsable de traitement devra s’'interroger sur la
compatibilité entre le traitement effectué pour cette nouvelle finalité et le
traitement effectué pour les finalités initiales3°.

En réponse a cette interrogation, l'article 5.1.b du RGPD précise que
« le traitement ultérieur a des fins archivistiques dans l'intérét public, a
des fins de recherche scientifique ou historique ou a des fins statistiques
n’est pas considéré, conformément a l'article 89, paragraphe 1, comme
incompatible avec les finalités initiales ». Un tel traitement pour de telles
finalités est des lors conforme au principe de la limitation des finalités.

SECTION 3. - Principe de minimisation des données

16. Le principe de la minimisation des données impose que les données
doivent étre adéquates, pertinentes et limitées a ce qui est nécessaire au
regard des finalités pour lesquelles elles sont traitées (art. 5.1.d du RGPD).

Concretement, ce principe exclut qu'un responsable de traitement
décide de collecter et/ou de conserver des données a caractére person-
nel, alors que celles-ci ne sont pas pertinentes au regard des finalités du
traitement.

SECTION 4. - Principe de la limitation de la conservation

17. Le principe de la limitation de la conservation, inscrit a l'ar-
ticle 5.1.e) du RGPD, prévoit que les données a caractere personnel doivent
étre « conserveées sous une forme permettant l'identification des personnes
concernées pendant une durée n’excédant pas celle nécessaire au regard des
finalités pour lesquelles elles sont traitées ».

Ainsi, le responsable de traitement doit faire concorder la durée de
conservation des données avec les finalités du traitement. Il est donc indis-
pensable de déterminer préalablement au traitement, et pour chaque caté-
gorie de données a caractere personnel traitée, la durée durant laquelle ces
données seront conservées. A l'issue de cette durée, les données devront

30 Voy. & ce sujet au considérant n° 50 du RGPD qui apporte un éclairage sur les hypo-
theses de traitements compatibles des données a caractére personnel pour des finalités dif-
férentes de celles pour lesquelles les dites données avaient été collectées. Voy. aussi le titre 3
du présent ouvrage.
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soit etre détruites, soit étre anonymisées (de manieére a ce que la personne
concernée ne soit plus identifiable).

18. Contrairement aux données pseudonymisées qui peuvent, par le
recours a des informations supplémentaires, étre réattribuées a une per-
sonne concernée déterminée?!, il n’est plus possible de faire le lien entre
une personne concernée et des données anonymes, l'anonymisation
devant étre totalement irréversible32. Dés lors, de telles données anonymes
ne constituent pas des données a caractere personnel et le RGPD ne s’ap-
plique plus aux traitements effectués sur ces données33.

19. Par ailleurs, la durée de conservation (ou le délai prévu pour l'effa-
cement des différentes catégories de données) constitue une des informa-
tions qui doit « dans la mesure du possible » étre reprise dans le registre
des activités de traitement tenu par le responsable de traitement34,

20. Enfin, l'article 5.1.e) du RGPD prévoit une exception au principe
de la limitation de la conservation pour les traitements de données a
caractere personnel exclusivement a des fins archivistiques dans I'intérét
public, a des fins de recherche scientifique ou historique ou a des fins sta-
tistiques. De telles données peuvent étre conservées pour des durées plus
longues, a certaines conditions. Nous reviendrons sur cette exception.

SECTION 5. — Mesures techniques et organisationnelles
appropriées

21. Plusieurs dispositions du RGPD imposent au responsable de trai-
tement et, dans une certaine mesure, au sous-traitant, d’avoir recours a
des mesures techniques et organisationnelles appropriées, principalement

31 La pseudonymisation est définie a Iarticle 4.5 du RGPD comme « le traitement de
données a caractére personnel de telle facon que celles-ci ne puissent plus étre attribuées a
une personne concernée précise sans avoir recours a des informations supplémentaires, pour
autant que ces informations supplémentaires soient conservées séparément et soumises a
des mesures techniques et organisationnelles afin de garantir que les données a caractére
personnel ne sont pas attribuées a une personne physique identifiée ou identifiable ».

32 V. VERBRUGGEN, Protection des données a caractere personnel : loi du 8 décembre 1992
relative a la protection de la vie privée a I'égard des traitements de données a caractere person-
nel. Loi Vie privée, 2¢ éd., Bruxelles, Larcier, 2011, p. 70.

33 Voy. a ce sujet considérant n° 26 du RGPD.

34 Art. 30.1.f du RGPD.

LARCIER 847

francoi s. xavi er @nanur . be

Titre 19 -

I mpacts du Regl enent général sur |a protection des données dans | e domaine de |’ archivage

Editions Larcier - © Goupe Larcier - 16/11/2018



©) strada lex

LE REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES

pour s’assurer, et étre en mesure de démontrer, que le traitement est
effectué conformément au reglement général sur la protection des don-
nées (art. 24 du RGPD).

22. En premier lieu, 'article 5.1.f du RGPD, consacré au principe d’in-
tégrité et de confidentialité, précise que les données a caractére personnel
doivent étre « traitées de facon a garantir une sécurité appropriée des don-
nées a caractére personnel, y compris la protection contre le traitement
non autorisé ou illicite et contre la perte, la destruction ou les dégats d’ori-
gine accidentelle, a 'aide de mesures techniques ou organisationnelles
appropriées ».

Il est donc essentiel de maintenir un niveau de sécurité approprié
durant toute la durée de conservation des données, que cette conserva-
tion soit réalisée en version papier ou électronique. Par exemple, s’il a
recours a des moyens électroniques, le responsable de traitement devra
étre attentif a utiliser des supports présentant une garantie de longévité
suffisante.

Ce principe se combine avec l'article 32 du RGPD qui impose au
responsable du traitement et au sous-traitant de mettre en ceuvre des
mesures techniques et organisationnelles appropriées afin de garantir
un niveau de sécurité adapté au risque pour les droits et libertés des
personnes physiques, « compte tenu de l’état des connaissances, des
colts de mise en ceuvre et de la nature, de la portée, du contexte et
des finalités du traitement ainsi que des risques, dont le degré de pro-
babilité et de gravité varie, pour les droits et libertés des personnes
physiques ». Cette disposition contient ensuite d’exemples de telles
mesures techniques et organisationnelles appropriées en fonction des
besoins3>.

23. En second lieu, les principes de la « protection des données des la
conception » et « protection des données par défaut » (prévus a l'article 25
du RGPD) doivent étre respectés. Selon ce premier principe, le responsable
du traitement doit mettre en ceuvre, tant au moment de la détermination
des moyens du traitement qu’au moment du traitement lui-méme, des
mesures techniques et organisationnelles appropriées qui sont destinées a

35 A savoir « a) la pseudonymisation et le chiffrement des données, b) des moyens per-
mettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience constantes
des systemes et des services de traitement, c) des moyens permettant de rétablir la disponi-
bilité des données a caractére personnel et I'acceés a celles-ci dans des délais appropriés en
cas d'incident physique ou technique ou d) une procédure visant a tester, a analyser et a
évaluer régulierement I'efficacité des mesures techniques et organisationnelles pour assurer
la sécurité du traitement ».
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réaliser les principes relatifs a la protection des données (tels que la mini-
misation des données). Selon le second principe, le responsable du traite-
ment doit mettre en ceuvre les mesures techniques et organisationnelles
appropriées pour garantir que, par défaut, seules les données a caractére
personnel qui sont nécessaires au regard de chaque finalité spécifique
du traitement soient traitées. Ces deux principes s’appliquent tant pour
la conservation de documents en version papier que celle des données
électroniques.

Pour respecter ces principes, le responsable de traitement pourrait par
exemple mettre en place un service de gestion documentaire qui restreint
automatiquement l'acces au document atteignant le stade d’archive inter-
meédiaire (et qui n’est donc que rarement consulté).

24. En dernier lieu, le responsable de traitement doit également choi-
sir un sous-traitant qui présente des garanties suffisantes quant a la mise
en ceuvre de mesures techniques et organisationnelles appropriées de
maniere a ce que le traitement réponde aux exigences du RGPD et garan-
tisse la protection des droits de la personne concernée (art. 28 du RGPD).
Le contrat devant étre conclu entre le responsable de traitement et le sous-
traitant doit notamment imposer au sous-traitant de prendre toutes les
mesures requises en vertu de l'article 32 du texte européen.

SECTION 6. - Transfert de données a caractere
personnel vers des pays tiers ou a des organisations
internationales

25. Si le responsable de traitement décide d’archiver de maniere élec-
tronique ses données, il pourrait étre tenté d’avoir recours a des services
de cloud computing. L'installation des serveurs liés a ces services en dehors
de I’Espace économique européen3® entraine I’application des régles par-
ticulieres en matiere de transferts de données vers des pays tiers ou a des
organisations internationales. Nous renvoyons a cet égard au titre 6 du
présent ouvrage, ainsi qu’aux articles 44 et suivants du RGPD.

36 A savoir les 28 Etats membres de I'Union européenne et Ilslande, la Norvege et le
Liechtenstein.
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SECTION 7. — Exercice effectif des droits des personnes
concernées

26. Aussi longtemps qu'il conserve des données a caracteére personnel
relatives a une personne concernée, le responsable de traitement sera tenu
de répondre, en principe « dans les meilleurs délais et en tout état de cause
dans un délai d’'un mois a compter de la réception de la demande »37, aux
demandes d’exercice de ses droits par cette personne38,

Ainsi, pour répondre a la demande d’acces d'une personne concernée,
le responsable de traitement doit lui-méme étre capable d’identifier toutes
les données qu'il traite au sujet d’'une personne physique.

27. Néanmoins, le RGPD a prévu, ou a accordé la possibilité aux Etats
membres de prévoir, moyennant le respect de conditions, des dérogations
a 'exercice des droits des personnes concernées pour les traitements a des
fins archivistiques dans l'intérét public, a des fins de recherche scienti-
fique ou historique ou a des fins statistiques. Nous y reviendrons dans la
suite de cette contribution.

CHAPITRE 3. Dérogations prévues dans le RGPD

28. L'archivage ou la conservation de longue durée des documents
peut, dans certains cas, étre difficilement combinable avec les regles du
RGPD et particulierement avec les principes de la limitation de la conser-
vation des données ou de la limitation des finalités.

Ces difficultés se posent particulierement eu égard aux documents qui
sont conservés par des organismes nationaux dont la mission est précisé-
ment l'archivage a long terme de documents ayant un intérét historique,
patrimonial ou culturel pour le pays. Dans ce cas, l'archivage n’est plus
seulement une opération de traitement (la conservation) mais constitue
également la finalité des opérations effectuées. Ces traitements sont effec-
tués a des fins archivistiques dans I'intérét public (ou a des fins historiques)
et bénéficient de dérogations a certains principes et régles du RGPD.

37 Art. 12.3 du RGPD.
38 Au sujet des droits dont bénéficient les personnes concernées, nous renvoyons au
titre 9 du présent ouvrage.
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En contrepartie, le RGPD prévoit que de tels traitements doivent étre
entourés de garanties appropriées pour les droits et libertés de la personne
concernée’.

29. En vue d’analyser ce régime spécifique applicable aux traitements
effectués a des fins archivistiques dans l'intérét public, il est tout d’abord
indispensable d’examiner le champ d’application de celui-ci (Section 1).
Ensuite, apres avoir passé en revue les dérogations dont bénéficient
ces traitements (Section 2), certaines réflexions sur le régime, met-
tant particulierement en avant les difficultés posées par celui-ci, seront
exposées (Section 3).

SECTION 1. — Notion de « traitements a des fins
archivistiques dans l'intérét public »

30. Pour déterminer quels traitements de données a caractére person-
nel bénéficient des dérogations en raison de leur finalité archivistique
dans l'intérét public, il convient de se référer au considérant n° 158 du
RGPD, qui prévoit que :

« [lJes autorités publiques ou les organismes publics ou privés qui
conservent des archives dans l'intérét public devraient étre des services
qui, en vertu du droit de 'Union ou du droit d’un Etat membre, ont I’obli-
gation légale de collecter, de conserver, d’évaluer, d’organiser, de décrire,
de communiquer, de mettre en valeur, de diffuser des archives qui sont a
conserver a titre définitif dans I'intérét public général et d’y donner acces ».

Plusieurs conditions ressortent de la description — qui ne constitue pas
une véritable définition a nos yeux — du « traitement a des fins archi-
vistiques dans 1'intéréts public » : (i) un tel traitement doit consister en
la « conservation des archives dans l'intérét public » (ii) qui est effectué
soit une autorité publique, soit un organisme public ou privé ; (iii) un tel
« service » doit étre soumis a une obligation légale (au niveau national ou
européen) (iv) de collecter, conserver, évaluer, organiser, décrire, commu-
niquer, mettre en valeur, diffuser et de donner acces a des archives, (v) qui
sont conservées a titre définitif dans 'intérét public général?0.

39 Voy. art. 89 du RGPD, ainsi que considérant n° 156 du RGPD.

40 Dans la version anglaise du RGPD, cette notion est traduite par « records of enduring
value for general public interest ».
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31. Cette description appelle deux commentaires.

D'une part, certains termes composant cette description sont peu précis
et non définis par le texte européen, ce qui peut engendrer des incerti-
tudes (« service », « intérét public », « intérét public général », « a titre
définitif >>).

D’autre part, cette description est restrictive en raison du caractere
cumulatif de toutes les opérations citées (« et »)*! et de la condition de
I'existence d'une loi (au sens large) imposant a un service la conservation,
ainsi que toutes les autres opérations citées, d’archives ayant une valeur
permanente dans l'intérét public général.

Il reviendra a chaque Etat membre de déterminer quels seront les orga-
nismes qui, au niveau national, seront visés par cette description. A nos
yeux, celle-ci vise particulierement les organismes nationaux chargés par
chaque Etat membre, en vertu d’une loi nationale, de conserver des docu-
ments ayant un intérét historique, culturel ou patrimonial pour ce pays*2.
Nous nous situons des lors dans la troisieme phase du cycle de vie des
archives, celle des archives définitives.

32. Pour conclure sur cette notion de traitement a des fins archivis-
tiques dans l'intérét public, nous souhaitons attirer 'attention sur les
autres traitements bénéficiant de dérogations en vertu du RGPD et sur les
difficultés qui pourront se poser pour distinguer ceux-ci. En effet, le texte
européen prévoit également des dérogations pour les traitements « a des
fins de recherche scientifique ou historique ou a des fins statistiques ».
La différenciation entre un traitement a des fins archivistiques d’intérét
public et un traitement a des fins historiques nous semble ténue*3. Les
régimes applicables a ces différents traitements, tant au niveau des déro-
gations prévues que de 1’exigence de mettre en place des garanties appro-
priées, se recoupent toutefois largement*4.

41 Ce caractére cumulatif des différentes opérations citées dans le considérant n° 158
du RGPD peut sembler malheureux (notamment les opérations de diffusion et de mise en
valeur).

42 par exemple, en Belgique, les Archives générales du Royaume et les Archives de I'Etat
dans les Provinces, au Luxembourg, les Archives nationales de Luxembourg, en France, les
services d’archives publiques et leurs différents organismes.

43 Le traitement a des fins historiques n’est pas défini par le RGPD. Le considérant n° 160,
consacré a ce traitement, n’est pas tres éclairant (« Lorsque des données a caracteére person-
nel sont traitées a des fins de recherche historique, le présent réglement devrait également
s'appliquer a ce traitement. Cela devrait aussi comprendre les recherches historiques et les
recherches a des fins généalogiques, étant entendu que le présent réglement ne devrait pas
s'appliquer aux personnes décédées »).

44 Voy. particulierement les articles 89.1 et 89.2 du RGPD (a comparer avec l'article 89.3
du RGPD).
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SECTION 2. - Dérogations aux droits prévus
dans le RGPD et applicables au traitement a des fins
archivistiques dans l'intérét public

33. Une fois qu'un traitement est effectué « a des fins archivistiques
dans l'intérét public », le responsable de ce traitement bénéfice de déroga-
tions aux droits et obligations prévus dans le RGPD.

Pour une analyse systématique de ces dérogations, nous les avons sub-
divisées en deux catégories : d'une part les dérogations reprises dans une
série de dispositions spécifiques et faisant référence a l’article 89.1 du
RGPD et d’autre part, les dérogations expressément citées a 'article 89.3.
du RGPD.

§ 1. Dérogations prévues dans les articles du RGPD et faisant
référence a l'article 89.1 du RGPD

34. Certains articles du RGPD, consacrant un principe ou un droit,
contiennent en leur sein une dérogation a ce principe ou a ce droit en cas
de traitements a des fins archivistiques dans l'intérét public. Ces déroga-
tions font référence a l'article 89.1 du RGPD et précisent, le cas échéant,
les conditions devant étre respectées.

35. Les articles contenant des principes ou droits auxquels il peut étre
dérogé en cas de traitements réalisés a des fins archivistiques dans l'intérét
public sont les suivants.

Premiérement, I'article 5.1.b du RGPD, relatif au principe de la limita-
tion des finalités, prévoit qu’un traitement ultérieur a des fins archivis-
tiques dans l'intérét public n’est pas considéré comme incompatible avec
les finalités initiales*>. Cela permet donc de considérer que le traitement
de conservation a longue durée, dans l'intérét public, sera compatible
avec toute finalité en vertu de laquelle le traitement aura été préalable-
ment réalisé.

Deuxiemement, en dérogation au principe de la limitation de la
conservation, l'article 5.1.e du RGPD permet de conserver des données
a caractere personnel pour des durées « plus longues » si celles-ci sont
traitées exclusivement a des fins archivistiques dans l'intérét public. Cette

45 Voy. égal. le considérant n° 50 du RGPD qui précise que « le traitement ultérieur a des
fins archivistiques dans I'intérét public (...) devrait étre considéré comme une opération de
traitement licite compatible ».

LARCIER 853

francoi s. xavi er @nanur . be

Titre 19 -

I mpacts du Regl enent général sur |a protection des données dans | e domaine de |’ archivage

Editions Larcier - © Goupe Larcier - 16/11/2018



©) strada lex

LE REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES

dérogation semble essentielle puisque 'objet méme de 'archivage est la
conservation des données sur de tres longues périodes.

Troisiemement, l'article 9.2.j du RGPD prévoit que l'interdiction de
traiter des catégories particulieres de données a caracteére personnel (cou-
ramment dénommées « données sensibles »)4® ne s’applique pas lorsque
le traitement est nécessaire a des fins archivistiques dans l'intérét public
et est prévu par une loi (nationale ou européenne). Cette loi doit étre
« proportionné(e) a 1'objectif poursuivi, respecter 1'essence du droit a la
protection des données et prévoir des mesures appropriées et spécifiques
pour la sauvegarde des droits fondamentaux et des intéréts de la personne
concernée »%7. 11 est donc indispensable que la dérogation a l'article 9.1
du RGPD soit prévue et encadrée par une législation.

Quatriemement, l'article 14.5.b du RGPD contient une dérogation a
I'obligation d’information que le responsable de traitement doit fournir
aux personnes concernées lorsque les données a caractére personnel ne
sont pas collectées directement aupres de ces personnes. Ainsi, I'obliga-
tion d’information, prévue a l'article 14.1 du RGPD, n’est pas applicable
lorsque la communication des informations « se révele impossible ou
exigerait des efforts disproportionnés, en particulier pour le traitement
a des fins archivistiques dans l'intérét public (...) ». Pour bénéficier de
cette dérogation, le responsable du traitement doit prendre « des mesures
appropriées pour protéger les droits et libertés ainsi que les intéréts légi-
times de la personne concernée, y compris en rendant les informations
publiquement disponibles ». En vue de déterminer si la communication
est impossible ou nécessiterait des efforts disproportionnés, il faut prendre
en considération « le nombre de personnes concernées, I’ancienneté des
données, ainsi que les garanties appropriées éventuelles adoptées » 48,

Cinquiémement, l'article 17.3.d du RGPD prévoit une dérogation au
droit de la personne concernée, prévu a l'article 17.1 de l'instrument
européen, d’obtenir I'effacement de ses données (« droit a I'oubli »). Des
lors, le droit de la personne concernée d’obtenir du responsable du trai-
tement l'effacement de données a caractere personnel la concernant et

46 A savoir les « données a caractére personnel qui révéle I'origine raciale ou ethnique, les

opinions politiques, les convictions religieuses ou philosophiques ou I'appartenance syndicale,
ainsi que le traitement des données génétiques, des données biométriques aux fins d’identifier
une personne physique de maniere unique, des données concernant la santé ou des données
concernant la vie sexuelle ou |'orientation sexuelle d’'une personne physique » (art. 9.1 du RGPD).

47 Voy. égal. considérant n° 53 du RGPD : « les catégories particulieres de données a
caracteére personnel qui méritent une protection plus élevée ne devraient étre traitées qu‘a
des fins (notamment) archivistiques dans I'intérét public (...) sur la base du droit de I'Union
ou du droit des Etats membres qui doit répondre a un objectif d’intérét public ».

48 Considérant n° 62 du RGPD.
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I'obligation corrélative pour le responsable de traitement d’effacer ces
données « ne s’appliquent pas dans la mesure ou ce traitement est néces-
saire (...) a des fins archivistiques dans l'intérét public (...) dans la mesure
ou le droit visé au paragraphe 1 est susceptible de rendre impossible ou de
compromettre gravement la réalisation des objectifs dudit traitement » 4,

36. Ces cinq dérogations, applicables en cas de traitement a des fins
archivistiques dans l'intérét public, font référence a l'article 89.1 du RGPD
qui impose que le traitement soit, dans ces cas, soumis au respect de
garanties appropriées.

§ 2. Dérogations reprises a I'article 89.3 du RGPD

37. Outre les dérogations inscrites directement dans les articles insti-
tuant des principes ou des droits et renvoyant a l'article 89.1 du RGPD,
I'article 89.3 du texte énonce une série de dispositions supplémentaires
auxquelles les traitements réalisés a des fins archivistiques dans l'intérét
public peuvent déroger. Cette disposition prévoit que :

« Lorsque des données a caractere personnel sont traitées a des fins
archivistiques dans l'intérét public, le droit de I’'Union ou le droit
d’un Etat membre peut prévoir des dérogations aux droits visés aux
articles 15, 16, 18, 19, 20 et 21, sous réserve des conditions et des garan-
ties visées au paragraphe 1 du présent article, dans la mesure ou ces
droits risqueraient de rendre impossible ou d’entraver sérieusement
la réalisation des finalités spécifiques et ou de telles dérogations sont
nécessaires pour atteindre ces finalités ».

38. Les articles concernés par ces dérogations sont :

— l’article 15 du RGPD relatif au droit d’acces ;

— l’article 16 du RGPD relatif au droit de rectification ;

— l’article 18 du RGPD relatif au droit a la limitation du traitement ;

— l'article 19 du RGPD relatif a 1'obligation de notification en ce qui
concerne la rectification ou l’effacement de données a caractére per-
sonnel ou la limitation du traitement ;

— l’article 20 du RGPD relatif au droit a la portabilité des données ;

— Tarticle 21 du RGPD relatif au droit d’opposition®°,

49 Art. 17.3.d du RGPD. Voy. égal. considérant n° 65 du RGPD.

50 | a dérogation au droit a I'opposition trouve son fondement a I'article 89.3 du RGPD.
Assez étonnement, I'article 21.6 du RGPD fait également référence a I'article 89.1 du texte
européen mais pas directement a la dérogation pour les traitements a des fins archivistiques
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39. Les dérogations a ces articles doivent étre prévues par une législa-
tion, nationale ou européenne. Le législateur pourrait donc intégrer dans
son ordonnancement juridique, moyennant l'instauration de garanties
appropriées, des dérogations aux droits consacrés par les articles susmen-
tionnés si ceux-ci risquent de rendre impossible ou d’entraver sérieuse-
ment la réalisation de la finalité d’archivage et si ces dérogations sont
nécessaires pour atteindre cette finalité. I est des lors nécessaire d’exa-
miner les législations nationales complétant le RGPD pour identifier les
dérogations éventuellement mises en ceuvre>!.

SECTION 3. - Garanties appropriées pour les droits
et libertés de la personne concernée

40. Les dérogations a certains principes et droits consacrés par le RGPD,
que nous avons développées aux deux points précédents, doivent étre
accompagnées de garanties appropriées pour les droits et libertés de la per-
sonne concernée (art. 89.1 du RGPD, auquel renvoie I'article 89.3. du texte).
Ces garanties doivent étre mises en ceuvre par le responsable de traitement.

41. L'article 89.1 du RGPD donne des éclaircissements sur les garanties
appropriées attendues :

« Ces garanties garantissent la mise en place de mesures techniques et
organisationnelles, en particulier pour assurer le respect du principe de
minimisation des données.

Ces mesures peuvent comprendre la pseudonymisation, dans la mesure
ou ces finalités peuvent étre atteintes de cette maniere.

Chaque fois que ces finalités peuvent étre atteintes par un traitement
ultérieur ne permettant pas ou plus l'identification des personnes
concernées, il convient de procéder de cette maniere ».

dans I'intérét public. Cette disposition précise toutefois que le droit de s’opposer n’existe pas

lorsque le traitement est « nécessaire a I'exécution d’une mission d’intérét public » (ce qui
pourrait comprendre les traitements a des fins archivistiques dans I'intérét public).

5T par exemple, en droit belge, il s'agira du Titre 4 de la loi du 30 juillet 2018 relative
a la protection des personnes physiques a |’'égard des traitements de données a caractére
personnel. En droit francais, il faut avoir égard a la loi n° 2018-493 du 20 juin 2018 relative
a la protection des données personnelles (J.O.R.F, n° 0141 du 21 juin 2018), qui modifie
la loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés (Loi
« Informatique et Libertés »).
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Le considérant n® 156 du RGPD apporte également un éclairage sur les
garanties a apporter>2.

Cet article et ce considérant énoncent des exemples de mesures a mettre
en place lors des traitements a des fins archivistiques dans 1'intérét public.

SECTION 4. - Commentaires

42. 'examen du régime applicable aux traitements a des fins d’archi-
vistiques dans l'intérét public, et plus particulierement, aux dérogations
dont bénéficient les responsables de tels traitements, engendre plusieurs
commentaires.

43. Premierement, le praticien pourra s’étonner qu’une définition
claire du « traitement a des fins archivistiques dans l'intérét public » n’ait
pas été prévue par le RGPD, qui ne contient en réalité qu'une description
du concept au considérant n° 158. Cette description elle-méme peut sem-
bler floue, comme nous l’expliquions ci-dessus. Toutefois, selon nous, rien
n’empéche les Etats membres de définir cette notion dans leur législation
nationale® et de désigner les services visés par cette notion.

44. Deuxiemement, il est évidemment heureux que de telles déro-
gations en cas de traitements de données a des fins archivistiques dans
I'intérét public aient été prévues par le RGPD. En effet, le régime général
instauré par le texte européen peut sembler rigide et inadapté aux enjeux
spécifiques posés par la conservation a long terme de documents. Nous

52 Ce considérant prévoit que « [l]e traitement ultérieur de données a caractére personnel
a des fins archivistiques dans I'intérét public (...) doit étre effectué lorsque que le responsable
du traitement a évalué s'il est possible d’atteindre ces finalités grace a un traitement de don-
nées qui ne permettent pas ou plus d’identifier les personnes concernées, pour autant que
des garanties appropriées existent (comme par exemple la pseudonymisation des données).

(..)

Les Etats membres devraient étre autorisés a prévoir, dans des conditions spécifiques et
moyennant des garanties appropriées pour les personnes concernées, des dispositions par-
ticuliéres et des dérogations concernant les exigences en matiere d’information et les droits
a la rectification, a I'effacement, a I'oubli, a la limitation du traitement, a la portabilité des
données et le droit d’opposition lorsque les données a caractére personnel sont traitées a des
fins archivistiques dans I'intérét public (...).

Les conditions et garanties en question peuvent comporter des procédures spécifiques
permettant aux personnes concernées d’exercer ces droits si cela est approprié eu égard aux
finalités du traitement spécifique concerné, ainsi que des mesures techniques et organisa-
tionnelles visant a réduire a un minimum le traitement des données a caractére personnel
conformément aux principes de proportionnalité et de nécessité ».

53 En attendant un éventuel éclairage de la Cour de justice.
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imaginons facilement les difficultés rencontrées par un organisme natio-
nal en charge de la conservation des archives définitives si une personne
concernée formulait a son encontre une demande de droit d’acces a toutes
les données la concernant conservées par cet organisme.

Toutefois, il est regrettable que le régime dérogatoire ne s’applique
qu’aux traitements a des fins archivistiques dans l'intérét public telle que
cette notion est décrite au considérant n° 158. Nous avons en effet exprimé
que seuls semblaient correspondre a cette description les organismes
nationaux chargés par chaque Etat membre, en vertu d’une loi nationale,
de conserver des documents ayant un intérét historique, culturel ou patri-
monial - en raison des conditions de « 1’obligation 1égale » d’archiver et
du caractere cumulatif des opérations listées par le considérant.

Or, il nous parait envisageable qu'un organisme du secteur public ou
une personne physique ou morale conserve, de maniére temporaire ou
définitive, des documents « a des fins archivistiques » mais ne correspon-
dant pas a la description du considérant n° 158. Par exemple, un orga-
nisme du secteur public pourrait devoir conserver des documents pendant
une certaine période (alors que leur délai d’utilité administrative n’est pas
expiré) avant de pouvoir déposer les documents aupres de 'organisme
national chargé de la conservation des archives définitives ; une person-
nalité ou une personne morale, qui a joué un role prépondérant dans
I’histoire d'un pays, décide de conserver elle-méme des archives a des
fins purement historiques, culturelles ou patrimoniales ou de les déposer
aupres d’une autorité ne rentrant pas dans les conditions du considérant
n° 158 du RGPD. Dans ces situations, la conservation ne pourrait pas béné-
ficier des dérogations pour les traitements « a des fins archivistiques dans
I'intérét public » si 'on s’en tient a la description actuelle donnée a cette
notion, qui vise uniquement des organismes ayant comme 1’obligation
légale de réaliser toutes les opérations citées dans le considérant (dont la
mise en valeur et la diffusion des archives).

Par contre, dans ces situations nous nous interrogeons sur la possibilité
de se fonder sur un autre traitement dont la finalité permet également de
bénéficier de dérogation : le traitement a des fins de recherche historique.
Nous estimons que les traitements faisant 1’objet des exemples précités
pourraient de toute maniere bénéficier des dérogations prévues pour de
tels traitements, a défaut d’entrer dans la catégorie des traitements a des
fins archivistiques dans l'intérét public®?.

>4 Pour les dérogations applicables aux traitements a des fins historiques, nous ren-
voyons d‘une part, aux articles 5.1.b, 5.1.e, 9.1.j, 14.5.b et 17 du RGPD faisant référence a
I'article 89.1 du RGPD, et d’autre part, a I'article 89.2 du RGPD (prévoyant la possibilité de
déroger aux articles 15, 16, 18 et 21 du RGPD).
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45. Troisiemement, les exemples de mesures constituant des garanties
appropriées, qui sont listés a l'article 89.1 du RGPD et au considérant
n° 156 du RGPD (respect du principe de minimisation des données et
pseudonymisation des données), ne semblent pas étre adaptés aux acti-
vités d’archivage dans l'intérét public. En effet, I'intérét de l'archivage est
de conserver une version non altérée des documents qui ont une valeur
historique. En outre, on peut regretter que ces disposition et considérant
ne soient pas plus explicites ou complets.

46. Quatriemement, la lecture des considérants n° 73 et 158 du RGPD
complexifient 'analyse des dérogations prévues par le texte et plus spé-
cifiquement la subdivision en deux catégories de dérogations que nous
proposons. En effet, ces considérants semblent prévoir des hypotheses
complémentaires de catégories de dérogations.

Ainsi, l'article 73 du RGPD permet aux Etats membres (ou a 1’'Union
européenne) de prévoir, par un acte législatif, des limitations a des prin-
cipes ou des droits des personnes concernées>®, « dans la mesure nécessaire
et proportionnée dans une société démocratique » pour garantir « la tenue
de registres publics conservés pour des motifs d’intérét public général (ou)
le traitement ultérieur de données a caractére personnel archivées pour
fournir des informations spécifiques relatives au comportement politique
dans le cadre des régimes des anciens Etats totalitaires »56.

Nous nous interrogeons sur la maniere dont le législateur articulera les
dérogations prévues par les articles 89.1 et 89.3 du RGPD et celles visées
par ce considérant, d’autant plus que ce dernier autorise des limitations a
un nombre plus important de principes ou droits octroyés de la personne
concernée®’.

53 Plus spécifiquement I'article rend possible les « limitations a certains principes spéci-
fiques ainsi qu’au droit a I'information, au droit d’accés aux données a caractere personnel,
au droit de rectification ou d’effacement de ces données, au droit a la portabilité des don-
nées, au droit d’opposition, aux décisions fondées sur le profilage, ainsi qu’a la communi-
cation d’une violation de données a caractére personnel a une personne concernée et a
certaines obligations connexes des responsables du traitement ».

56 En effet, ce considérant précise encore que ces limitations doivent respecter les exi-
gences énoncées par la Charte des droits fondamentaux de I'Union européenne et par la
Convention européenne de sauvegarde des droits de 'homme et des libertés fondamentales.

57 Le considérant n° 73 du RGPD autorise en effet des « limitations & certains principes
spécifiques ainsi qu’au droit a I'information, au droit d’accés aux données a caractére per-
sonnel, au droit de rectification ou d’effacement de ces données, au droit a la portabilité des
données, au droit d’opposition, aux décisions fondées sur le profilage, ainsi qu’a la commu-
nication d’une violation de données a caractére personnel a une personne concernée et a
certaines obligations connexes des responsables du traitement ».
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Quant a l'avant-dernieére phrase du considération 158 du RGPD, elle
prévoit que « (l)es Etats membres devraient également étre autorisés a
prévoir un traitement ultérieur des données a caractére personnel a des
fins archivistiques, par exemple en vue de fournir des informations pré-
cises relatives au comportement politique sous les régimes des anciens
Etats totalitaires, aux génocides, aux crimes contre I’humanité, notam-
ment I’"Holocauste, ou aux crimes de guerre ». Ce considérant semble per-
mettre aux Etats membres de prévoir une dérogation supplémentaire a
I'article 5.1.b du RGPD (consacrant le principe de la limitation des finali-
tés) lorsque des traitements seraient liés a la fourniture d’information sur
certains événements tragiques de notre histoire.

Dans les situations évoquées, une intervention législative est nécessaire
pour prévoir de telles dérogations. En tout état de cause, il convient de
rappeler que les considérants ont une valeur juridique moindre par rap-
port a celle accordée aux articles de sorte que la portée de ces potentielles
dérogations reste incertaine 8.

47. Cinquieémement, la subdivision entre les dérogations aux principes
et droits inscrite directement dans les dispositions du RGPD auxquelles
il est dérogé (notre premiere catégorie de dérogations) et celles citées a
I'article 89.3 du RGPD (notre deuxiéme catégorie de dérogations) peut
laisser perplexe. Nous avons tenté d’identifier deux raisons justifiant cette
distinction, bien que chacune comporte une exception.

D’une part, les dérogations de la seconde catégorie nécessitent une
intervention législative, en droit national ou européen®. A 'opposé, la
premiere catégorie de dérogations ne nécessite pas d’intervention supple-
mentaire du législateur — national ou européen. Ainsi, c’est au responsable
de traitement qu'il revient d’évaluer les garanties appropriées qu'il entend
instaurer dans le cadre de ces traitements a des fins archivistiques dans
I'intérét public. Il y a toutefois une exception a cette analyse puisque l'ar-
ticle 9.2.j du RGPD, relatif a la dérogation en cas de traitements a des fins
archivistiques dans l'intérét public de données sensibles, semble imposer
I'intervention du législateur national ou européen.

D’autre part, l'article 89.3 du RGPD vise uniquement des dérogations
aux droits des personnes concernées (regroupés aux articles 12 a 23 du
RGPD). Toutefois, les dérogations au « droit a I'information »% et au droit

58 Th. LEONARD et D. CHAUMONT, « Commentaire général du GRPR », disponible sur www.

Ulys.be, p. 2.

59 « Le droit de I'Union ou le droit d’'un Etat membre peut prévoir des dérogations aux
droits visés aux articles 15, 16, 18, 19, 20 et 21 ».

60 Le RGPD présente I'obligation d’information a charge du responsable du traitement sous
I'angle du droit octroyé a la personne concernée. Voir a cet égard le titre 9 du présent ouvrage.
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a l'effacement (respectivement prévues aux articles 14.5.b et 17 du RGPD)
sont repris dans la premiére catégorie de dérogations.

48. Sixiemement, une phrase du considérant n° 156 du RGPD semble
octroyer aux Etats membres, lorsqu’ils instaurent des conditions et garan-
ties appropriées en cas de traitements a des fins archivistiques dans l'inté-
rét public, la faculté de réintroduire la possibilité d’exercice de ses droits
pour les personnes concernées, si cela est approprié eu égard aux finalités
du traitement spécifique concerné®!. Sur base de ce considérant, les Etats
membres pourraient prévoir des mécanismes permettant aux personnes
concernées d’exercer leurs droits, par le biais d'une procédure spécifique,
alors que ces droits lui avaient été retirés par une dérogation. Bien que
cela ne soit pas mentionné dans le texte, nous estimons que cette possi-
bilité peut viser tant les droits cités a 1'article 89.3 du RGPD que ceux des
articles 14.5.b et 17.3.d du reéglement.

49. En conclusion, le régime applicable au traitement des données a
des fins archivistiques dans l'intérét public est complexe et il doit néces-
sairement étre précisé et complété par des textes législatifs nationaux.
En effet, le RGPD laisse une marge de manceuvre importante aux Etats
membres en ce qui concerne le régime applicable aux traitements a des
fins archivistiques dans l'intérét public®?. Le risque d’une telle ouverture
est la création de disparités entre les régimes applicables dans les diffé-
rents Etats. De plus, la rédaction de ces textes législatifs, tout comme 1’ap-
plication concrete du régime, sera particulierement complexe.

Dans ce cadre, nous souhaiterions mentionner qu'un groupe d’archi-
vistes au niveau européen (the European Archives Group) travaille actuel-
lement a I'élaboration d'un code de conduite en vue de faciliter la mise
en ceuvre de ce régime applicable aux traitements de données a caractére
personnel a des fins archivistiques dans I'intérét public®.

61 « Les conditions et garanties en question peuvent comporter des procédures spécifiques
permettant aux personnes concernées d’exercer ces droits si cela est approprié eu égard aux
finalités du traitement spécifique concerné, ainsi que des mesures techniques et organisation-
nelles visant a réduire a un minimum le traitement des données a caractére personnel confor-
mément aux principes de proportionnalité et de nécessité » (considérant n° 156 du RGPD).

62 Voy. a cet égard la note de bas de page 50 dans le présent titre.

63 Bien que I'article 40 du RGPD, consacré aux codes de conduite, ne fasse pas référence a
un code pour les traitements a des fins archivistiques dans I'intérét public, rien ne semble empé-
cher la rédaction d’un tel code. Au moment de la rédaction de cette contribution, une version
définitive de ce code n’est toutefois pas encore disponible. Voy. I. TAvLOR, « The general data
protection regulation (EU 2016/679) : White paper », disponible sur https://interparestrust.
org/assets/public/dissemination/Archivar2_2017_Taylor.pdf ; A. ROELLY, « Données a caractére
personnel : un nouveau réglement », 18 mai 2016, https://siafdroit.hypotheses.org/605
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Conclusion

50. L'intérét de cette contribution est double.

D'une part, il s’agit de mettre en avant les regles du reglement général
sur la protection des données auxquelles chaque responsable de traitement
ou sous-traitant se doit d’'étre attentif lorsqu’il procede a des traitements de
donneées a caractere personnel dans la cadre de ses activités d’archivage ou
de conservation a long terme. La réflexion, qui doit étre menée avant toute
mise en place d'un nouveau traitement de données ainsi que tout au long
du cycle de vie des documents, permet de passer en revue 1'ensemble des
regles du RGPD auxquelles ces acteurs doivent se conformer.

D’autre part, nous avons explicité le régime spécifique applicable en cas
de traitement de données a des fins archivistiques dans l'intérét public.
Si I'on s’appuie sur une lecture stricte et restrictive de la description don-
née au considérant n° 158 du RGPD, ce régime ne vise que les archives
définitives et ne profite donc qu’aux organismes nationaux ayant comme
mission légale la conservation pour une durée illimitée de documents qui
ont une valeur historique, culturelle ou patrimoniale pour I’Etat membre.
En outre, la mise en ceuvre concrete du régime dérogatoire applicable
aux traitements de données a des fins archivistiques dans l'intérét public
nécessite une intervention législative, ce qui créera des disparités entre les
régimes juridiques des Etats membres.

Ce deux « régimes » pourront toutefois s’appliquer sur un méme docu-
ment, a différents moments de son cycle de vie. En effet, une archive
sera généralement soumise au régime général des traitements de données
a caractere personnel durant la premiére et la deuxieme période de son
cycle de vie (archive dynamique et semi-dynamique) avant d’étre sou-
mise, le cas échéant, au régime dérogatoire dans la troisieme partie de son
cycle de vie (en tant qu’archive définitive).

51. Les réflexions apportées dans cette contribution sont essentielle-
ment juridiques et doivent des lors nécessairement étre envisagées dans
un contexte plus large relatif a 'activité de conservation.

Nous avions déja eu 1'occasion de mettre en avant le caractere intime-
ment multidisciplinaire de la matiere de 1'archivage, qui fait intervenir
des aspects techniques et technologiques ainsi que des préoccupations
organisationnelles et de gestion du document durant I'ensemble du cycle
de vie du document®. En effet, lors de la mise en conformité des trai-

64 O. VANRECK, « Service d’archivage électronique : le service de confiance délaissé par
le reglement n° 910/2014 », L'identification électronique et les services de confiance depuis le
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tements de données a caractere personnel avec le RGPD, le praticien ne
peut pas nier les implications que cette activité peut avoir dans d’autres
secteurs. Ainsi, des connaissances techniques devront intervenir pour res-
pecter les principes de la protection des données des la conception et par
défaut ainsi que pour assurer un niveau de sécurité adéquat. Par ailleurs,
des connaissances en archivistiques pourraient s’avérer utiles puisque les
regles du RGPD peuvent se recouper avec les exigences de bonne gestion
documentaire. De plus, la rédaction du registre des activités de traitement
peut partiellement se fonder sur les regles des tableaux de tri, qui constitue
un outil trés connu des archivistes. Enfin, en ce qui concerne les aspects
juridiques, d’autres textes légaux — principalement nationaux — trouvent
également a s’appliquer®.

La prise en considération des régles ou bonnes pratiques venant de ces
différentes disciplines — juridique, archivistique et technique — permettra
d’assurer une application correcte du réglement général sur la protection
des données lors des activités de conservation de longue durée impliquant
des traitements de données a caractere personnel.

réglement elDAS, Bruxelles, Larcier, 2016, p. 255 ; O. VANRECK, « Le nouveau cadre juridique
applicable au service d’archivage électronique », DAOR, 2017, liv. 122, p. 49. Voy. aussi
M. DemouLIN, « De I'archivage électronique a la gouvernance informationnelle : quelle place
pour le juriste ? », Let’s go digital - Le juriste face au numérique / De digitale uitdaging van de
jurist, Bruxelles, Bruylant, 2015, pp. 199 et s.

65 A titre purement exemplatif, nous pouvons citer la loi belge du 24 juin 1955 relative
aux archives, 24 juin 1955, M.B., 12 ao(t 1955 ou la loi belge du 21 juillet 2016 (loi « Digital
Act ») qui introduit le régime juridique applicable au service d’archivage électronique (loi du
21 juillet 2016 mettant en ceuvre et complétant le reglement (UE) 910/2014 du Parlement
européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les services
de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant
la directive 1999/93/CE, portant insertion du titre 2 dans le livre Xl « Droit de I'économie
électronique » du Code de droit économique et portant insertion des définitions propres au
titre 2 du livre Xl et des dispositions d’application de la loi propres au titre 2 du livre XII
dans les livres, I, XV et XVII du Code de droit économique, M.B., 28 septembre 2016). Voy.
aussi le Réglement elDAs qui encadre les activités des prestataires de service de confiance et
qui contient plusieurs mentions des régles en matiére de protection des données (réeglement
n°910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification élec-
tronique et les services de confiance pour les transactions électroniques au sein du marché
intérieur et abrogeant la directive 1999/93/CE, J.O.U.E., L 257/73, 28 aolt 2014).
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