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1. Les transferts électroniques de fonds font un peu penser
a 1'Arlésienne de Bizet: on en parle beaucoup, on y
réfléchit beaucoup, mais on ne les voit jamais! Les juristes
ont ét€ amenés & s'interroger sur cette réalité intangible et
a se poser la question suivante: dans quelle mesure
I'introduction des nouvelles technologies de 1'information
(N.T.1.) informatique, télécommunications, télématique
crée-t-elle des risques nouveaux et des responsabilités
nouvelles pour le banquier ? Telle est la question a laquelle
on tentera de répondre de fagon générale en recourant, le
plus souvent possible, aux sources de droit existantes,
contrats, jurisprudence et parfois dispositions ou projets
de dispositions Iégislatives.

I. DEFINITION - NOTION

2. Soulignons tout d'abord le caractere un peu imprécis et
mal défini de l'expression «transferts électroniques de
fonds» (TEF), ce qui contribue 2 accroitre le mystére qui
entoure le sujet.

* Directeur adjoint du CRID, Namur - Belgique

1. Blectronic fund transfers are rather reminiscent
of Bizet's Arlésienne : they are frequently spoken
of, much though about, but never seen | Lawyers
have been led to ponder on this tangible reality and
to ask themselves the following question : to what
extent does the introduction of new information
technologies [data processing, telecommunications,
telematics] create new risks and new liabilities for
the banker ? It is this question that will be addres-
sed very generally here, with frequent reference to
existing legal sources, contracts, case law and oc-
casionally to legal directives or draft legal directi-
ves.

I, DEFINITION AND CONCEPT

2. What must be stressed first of all is the rather
imprecise and badly defined nature of the expres-
sion «clectronic fund transfers (EFT), which makes
its own contribution to the air of mystery which
surrounds the subject,
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In current parlance, the expression is generally
used to describe withdrawal services from auto-
mated bank teller machines and payment services
via a point of sale terminal or & home terminal.

But this is only part of the story. There is another
aspect which the user of payment instruments
does not see - the invisible part of a payment ope-
ration. This is the relationship between the banks
which has been given over to advanced automa-
tion by the major players in the league,

The phenomenon, therefore, affects both rela-
tions between the banks and the bank/client rela-
tionship. This leads to the initial problem of
developing a global approach towards the effects
of automation, starting with the issuing of the
order by a transferor, via its transmission to the
interbank exchange networks, right through to
final payment of the transfers by crediting his ac-
count,

The second problem is that automation can be
more or less advanced depending on the type of
relations envisaged, and can give rise to what is
sometimes known as «semi-glectronic movements
of funds». Thus, in the case of cheque truneation,
there is also a document which is written and
signed by the customer when the order is issued,
namely the cheque. However, the cheque is no
longer physically transmitted between banks. The
banks exchange certain data (amount, name ofthe
drawer, and 50 on) relating to the cheque, without
actually moving the cheque. This excludes the
possibility of certain traditional safety procedu-
res, such as checking the signature. It will, there-
fore, be necessary to reconcile the somewhat
stringent rules governing the issuing and circula-
tion of cheques with rules instituting new control
and exchange procedures at the inter-bank level,

The third problem is that automation is a polymor-
phous phenomenon : magnetio tapes, diskettes,
remote transmission from a terminal, cards with
magnelic strips or microchips are all methods
used to transfer funds. This technical diversity
makes a global approach to the phenomenon
difficult since the lawyer finds himself lost in a
- maze of technical minutiae and loses sight of the
fundamental legal questions, particularly those of
proof and liability,
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Dans le langage courant, 1'expression est généralement
employée tant pour désigner des services de retrait auprés
des guichets automatiques de banque que des services de
paiement par le biais d'un terminal point de vente (T.P.V.)
ou d'un terminal A domicile.

Cen'estpas tout : il y a ce que I'utilisateur des instruments
de paiement ne voit pas, 1'invisible d'une opération de
paiement, les relations interbancaires qui, les premitres,
ont fait I'objet d'une automatisation poussée.

Le phénomene touche donc tant les relations entre les
banques que la relation banque-client. D'ol une premiére
difficulté : avoir une approche globale des effets de 1'auto-
matisation sur 1'ensemble du circuit, & partir de I'émission
de 1'ordre par un donneur d'ordre, en passant par sa
transmission dans les réseaux d'échange interbancaires
jusqu'au paiement final du bénéficiaire par crédit de son
compte.

Deuxiéme difficulté : 1'automatisation peut étre plus ou
moins poussée suivant le type de relations qu'on envisage
et donner lieu & ce qu'on a parfois appelé des «mouvements
semi-€lectroniques de fonds». Ainsi, en cas de non-échange
de cheques (check truncation), il y a toujours un titre écrit
et signé par le client & 1'émission de 1'ordre, le cheque,
mais celui-ci ne fait plus I'objet d'une transmission physi-
que dans les relations interbancaires. Les banques s'échan-
gent certaines données (montant, nom du tireur...) relati-
ves au cheéque sans qu'il y ait transport de celui-ci, ce qui
rend impossibles certains contrdles classiques comme le
contréle de signature. Il va donc falloir concilier les régles
assez strictes régissant 1'émission et Ia circulation des
cheques avec les regles instaurant de nouvelles procédures
de contrdle et d’échange au niveau interbancaire.

Troisiéme difficulté : 1'automatisation peut elle-méme
prendre des formes trés diverses. Le phénomene est
polymorphe: bandes magnétiques, disquettes, télétrans-
mission par terminal, cartes 4 pistes magnétiques ou 2
puce, autant de moyens utilisés pour procéder aux trans-
ferts de fonds, Cette diversité technique rend difficile une
approche globale du phénomene car le juriste finit par étre
obnubilé par les caractéristiques techniques et perd de vue
les questions juridiques fondamentales, preuve et respon-
sabilité notamment.



3. Cette difficulté est remarquablement mise en évidence
dans les rares essais qui ont été tentés pour légiférer sur le
sujet. Des criteres bien différents sont utilisés.

Ainsi, 1'Electronic Fund Transfer Act (EFTA), réglemen-
tation fédérale américaine entrée en vigueur le 10 mai
1980, indique § 903(6) «.. the term «electronic fund
transfer» means any transfer of funds, other than a trans-
action originated by check, draft or similar paper instru-
ment ,..», Le critére retenu est celui de la disparition du
support papier. La loi américaine ne considere cependant
que le déclenchement de 1'ordre qui doit étre émis par un
consommateur et non les relations interbancaires, celles-ci
sont réglées notamment par le nouvel Article 4A du
Uniform Commercial Code (U,C.C.) qui s'applique aux
«wholesale transfers». Quant aux récentes recommanda-
tions européennes du 8 décembre 1987 (JOCE 24 décem-
bre 1987, L 365/72) et du 17 novembre 1988 (JOCE 14
novembre 1988, L 317/53), elles se concentrent sur un
instrument particulier de déclenchement, le paiement par
carte,

Bref, diversité des approches, diversité des criteres.

4.Pour aboutir & une définition correcte, il faut partir du
constat suivant qui est fondamental. Dans 1'opération de
transfert électronique de fonds, le compre tient une place
centrale. Les transferts électroniques de fonds ne sont
jamais que des échanges automatisés de messages du client
a la banque, entre les différentes banques et puis de la
banque au bénéficiaire, échanges de messages qui aboutis-
sent finalement par un jeu d'écritures au débit et au crédit
des comptes respectifs. Il n'y a pas d'échange de «fonds»
a proprement parler, mais des variations de débit et de
crédit aux comptes concernés, celles-ci pouvant s'opérer
plus rapidement grice & I'emploi de techniques automati~
sées. En droit, 'effet essentiel de ces techniques automa-
tis€es est d'aboutir & une dématérialisation des opérations,
c'est-a-dire a4 une disparition totale ou partielle de 1'écrit
signé lors de 1'émission, de la transmission ou de 1'exécu-
tion d'ordres de paiement,.

Les transferts électroniques de fonds peuvent donc étre
définis comme 1'ensemble des techniques de virement qui
ont pour effet, d'une part, d'éliminer totalement ou partiel-
lement le recours a4 des documents papier signés pour
émettre ou exécuter des ordres de paiement; d'autre part,
de remplacer ces documents papier par des impulsions
électroniques susceptibles d'étre traitées directement par
ordinateur (2).

CARESPONSABILITE DES BANGUES DANS LES OPERATIONS DEITER

3. This problem is particularly noticeable in the
rare attempts which have been made to legislate
on the subject. A wide range of criteria have been
used,

Thus, § 903 (6) of the Blectronic Fund Transfer
Act (EFTA), the American federal regulation
which came into effect on 10 May 1980, states that
«... the term «clectronic fund transfers means any
transfer of funds, othan than a transaction origi-
nated by check, drafl or similar paper insiru-
ment ,..» The criterion adopted the disappearance
of the paper medium. However, American law
takes account only of the issuing of the order,
which must be carried out by a consumer, and
ignores interbank relations, which are regulated,
in particular, by the new Article 4 A of the
Uniform Commereial Code (UCC) which applies
to ewholesale transfers». Similarly, the recent
Buropean recommendations of 8 December 1987
and 17 November 1988 concentrate on a particu-
lar instrument - payment by card.

4. The following basic established fact may be
taken as a starting point : the account plays a
central role in the electronic fund transfer opera-
tion. Blectronic fund transfers are never any more
than the automated exchange of messages from
the client to the bank, between different banks and
then from the bank to the transferee. This ex-
change of messages finally results in a set of
written messages to debit or credit the respective
accounts. No «funds» are exchanged as such, the
procedure simply involves variations in the debits
and credits to the accounts concerned, which can
be carried out more quickly due to the use of
automated techniques. In law, the basic effect of
these automated techniques is a dematerialisation
of the operations, that is to say the total or partial
disappearance of the written paper which is signed
atthe time of issuing, transmission or execution of
payment orders.

Blectronic fund transfers may therefore be defi-
ned as the set of payment techniques which have
the effect, on the one hand, of totally or partially
eliminating the use of paper documents bearing &
written signature for issuing or executing payment
orders and, on the other hand, of replacing these
paper documents by electronic pulses which can
be processed directly by computer.
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This is an extremely broad definition which ena-

bles the legal problems raised by EFTs to be

studied between the various actors involved ;

- between banks

- between banks and their customers, whether
these customers are companies (corporate ban-
king) or private individuals (retail banking),

11, LEGAL SOURCES

5. These are three types of source corresponding
to three possible approaches to the phenomenon.

1} Contractual approach

A whole series of contracts exists between banks
and their customers, These contracts regulate the
legal problems resulting from the use of automa-
ted techniques,

These are notably contracts drawn up with consu-
mers who use their cards at point of sale terminals
{PST) or automated teller machines (ATM).

It also includes contracts drawn up with compa-
nies using magnetic tapes for transmitting orders
and the so-called «homebanking» contracts which
are also drawn up with companies which want to
issue transfer orders from terminals on their
premises,

Despite their diversity, all these contracts govern
the same type of problem. They determine in
particular ;

- the conditions for accessing the service;

- the obligations of the holder of the means of
access (vigilance and confidentiality in protec-
ting the means of access);

- the liabilities of the parties in case af loss or theft;

- the proof of the operations carried out (since the
written signature disappears, the permissible
elements of proofand conclusive evidence asso-
ciated with it must be determined).

2) Associative Approach

As the use of electronic methods for processing
and transmitting orders becomes more wides-
pread, associative structures emerge.
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Définition extrémement large qui permet d'étudier les

problemes juridiques posés par les TEF dans les relations

entre les différents acteurs impliqués :

- entre banques

- entre les banques et leur clientle, qu'il s'agisse d'entre-
prises (corporate banking) ou de particuliers (retail ban-
king).

II. SOURCES DE DROIT

5. Trois types de sources existent qui correspondent A trois
types d'approches possibles du phénomene,

1) Approche contractuelle

Toute une série de contrats existent entre les banques et
leur clientéle. Ceux-ci r2glent les questions juridiques
soulevées par 1'emploi de techniques automatisées.

Ce sont notamment les contrats passés avec les consomma-
teurs utilisateurs de cartes introduits dans des terminaux
point de vente (T.P.V.) ou des guichets automatiques de
banque (G.A.B.).

Ce sont aussi les contrats passés avec les emtreprises
portant sur 'utilisation des bandes magnétiques pour la
transmission des ordres et les contrats dits de «banque 2
domicile» passés également avec les entreprises qui souhai-
tent émettre des ordres de transfert A partir de terminaux
installés sur leur site,

Au-dela de leur diversité, tous ces contrats réglent le méme

type de probleme. Ils déterminent notamment :

- les conditions d'accés au service;

- les obligations du titulaire des moyens d'accs (vigilance
et confidentialité dans la garde des moyens d'acces);

- les responsabilités des parties en cas de dépossession ou
de vol;

- la preuve des opérations (la signature manuscrite dispa-
raissant, il faut déterminer les éléments de preuves ad-
missibles et la force probante qui s'y attache).

2) Approche associative
Avec la diffusion des modes électroniques de traitement et

de transmission des ordres, on assiste 2 1'émergence de
structures associatives, qu'elles prennent la forme d'une



association de fait, d'un groupement d'intérét économique
ou encore d'une société coopérative.,

Tel est le cas des groupements assurant le transport des
messages sur un plan national comme Banksys en Belgique
ou encore sur un plan international, swiFr par exemple.

C'est aussi le cas des chambres de compensation nationales
en Belgique, le CEC (Centre d'échanges d'opérations a
compenser), en France SAGITTAIRE ou, & vocation interna-
tionale, comme cHIps par exemple.

Tous ces groupements parfois contrdlés étroitement par les
autorités publiques secrétent leur propres régles, regles
déterminant les normes & observer par leurs membres et les
responsabilités de ceux-ci en cas d'incidents de paiement.
Ceci est particulierement frappant dans le cas de swirt qui,
de fagon tres précise, délimite, dans ses statuts et autres
«Policy volumes», les obligations des institutions financie-
1es émettrices et destinatrices ainsi, d'ailleurs, que les
siennes propres.

3) Approche Iégislative et paralégislative

Mé&me si les TEF sont un phénomene relativement neuf, ils
ont déja suscité pas mal d'initiatives législatives qui ne
seront pas examinées ici en détail. On connait les lois aux
Etats-Unis, au Danemark ou en France sur les cartes. Il est
intéressant de relever que le caractére international et
technique de la matidre parait bien assigner au droit
étatique certaines limites : on voit ainsi émerger des prin-
cipes directeurs (C.C.1.), un Guide juridique d'ailleurs
remarquable sur les TEF (CNUDCI), un Code de bonne
conduite européen en matiére de paiement par carte (v.
supra). On dira que ce phénomene est classique. Certes,
mais ce qui l'est moins c'est que les autorités publiques
elles-mé&mes, nationales ou européennes, non contentes
d'associer les acteurs concernés ou certains d'entre eux a
la création et & la reconnaissance de normes de bon
comportement, adoptent elles-mémes la technique des
codes de bonne conduite ou de la recommandation. On voit
ainsi naitre des formes douces ou mitigées de l'intervention
publique.

This is the case of these groups which carry mes-
sages at the national level, such as Banksys in Bel-
gium, or internationally, such as swirT.

'This is also applied to the national clearing hou-
ses, the CEC in Belgium (Centre for the Exchange
of Clearing Operations), SAGITTAIRE in France, or
cHips in the USA,

Although sometimes tightly controlled by the
public authorities, all these groups have their own
rules to regulate the standards to be upheld by
their members and their liabilities where problems
occur with payments. This is particularly striking
in the case of swirr which, very precisely, deli-
mits, in its statutes and other «policy volumess»,
both its own obligations and those of the sending
and receiving financial institutions,

3) Legislative and paralegislative approach

Even though EFTs are a relatively new phenome-
non, they have already given rise to a number of
legislative initiatives which will not be examined
in detail or even listed here. The laws ofthe United
States, Denmark and France governing the use of
cards are known. It is interesting to note that the
international and technical nature of the subject
appears to assign certain limits to nationallaw : so
there have emerged regulatory principles (CCIY, a -
particularly notable Legal Guide relating to ETEs
(UNCITRAL) and a Buropean code of good
conduct relating to payment by card (see above).
This is, perhaps, a classic phenomenon, although
the behaviour of the national or European public
authorities is less traditional. As they themselves
adopt the techniques of codes of good behaviour
or guidelines, We can thus see the birth of «soft»
or mitigated forms of public intervention.
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HI. THE BANKER'S LIABILITY IN
RELATION TO ETF. PROBLEVS WITH PAY-
MENT

6. A wide range of risks or incidents relating to
payment are possible, They can be classified into
three categories.

1° In the first set of hypolheses, there is no order
from the authorised transferor. This may be attri-
butable to an error by the financial institution,
usvally the result of fraud, whereby a third party
uses the means of access of a legitimate title holder
in order to make a transfer.

2° In the second set of hypoltheses the order is
correctly issued by the authorised transferor, but
the transfer proves to be irregular, either in terms
of the amount or identity of the transferee. This
can either be due to error or fraud.

3° The genuine order is correct in all aspects and
remains correct, but it is not carried out by the
bank or execution is delayed dueto, for example,
a failure or interruption of the data processing
system.

This outlines in very rough terms the main risks
inherent in the issuing and execution of transfer
orders. The realisation of these risks can occasio-
nally give rise to considerable damages : loss of
allor part of the principal amount, loss of interests
and even loss of a contract due to the imposition
of penalty clauses because the order has not been
preformed correctly (see Bvra Corp. below).

V. OVERVIEW OF THE BANKER'S
LIABILITY IN RELATION TO ETF

7. Several hypotheses of the banker's (or ban-
kers') liability in relation to ETF may now be
examined, distinguishing between the type of
relationships involved (relationship between the
bank and the transferor - company or consumer)
first of all, and then interbank relations.

SECTION 1. RELATIONSHIP BETWEEN BANK
AND TRANFEROR

A, The transferor is a company
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111, I}ESPONSABILITE DU BANQUIER EN
MATIERE DE TEF. INCIDENTS DE PAIEMENT

6. Nombreux sont les risques ou les incidents possibles en
matiere de paiement. On peut les regrouper en 3 catégo-
ries.

1° Dans une premitre série d'hypothéses, il n'y a pas
d'ordre émanant de 1'émetteur autorisé, ce qui peut prove-
nir d'une erreur de I'institution financidre, ce qui provient
le plus souvent d'une fraude, un tiers faisant usage des
moyens d'acces du titulaire 1égitime pour effectuer un
transfert.

2° Seconde série d'hypotheses : 1'ordre est régulierement
donné par 1'émetteur autorisé mais le transfert s'avére
irrégulier, soit dans son montant, soit en ce qui concerne
le bénéficiaire. It peut s'agir d'une erreur ou d'une fraude.

3° L'ordre régulierement donné est correct A tous points de
vue et le demeure mais il n'est pas exécuté par la banque
ou fait 1'objet d'une exécution tardive suite par exemple A
une panne ou une interruption du systéme informatique.

Tels sont esquissés, & trés grands traits, les principaux
risques inhérents & 1'émission et & 1'exécution d'ordres de
transfert. La réalisation de ces risques peut donner lieu 4
des dommages parfois €levés : perte du montant principal
en tout ou en partie, pertes d'intéréts, mais aussi perte d'un
contrat suite a I'application de sanctions contractuelles
parce que I'ordre n'a pas été exécuté correctement (v. infra
Evra Corp.).

IV, APERCU D'ENSEMEBLE DE LA RESPONSA-
BILITE DU BANQUIER EN MATIERE DE TEF

7. Examinons maintenant quelques hypotheses de respon-
sabilit€ du ou des banquiers en matidre de TEF en
distinguant suivant le type de relation, relation entre la
banque et le donneur d'ordre - entreprise ou consomma-
teur- d'abord, relations interbancaires ensuite.

SECTION 1. LA RELATION ENTRE LA BANQUE ET
LE DONNEUR D'ORDRE

A. Le donneur d'ordre est une entreprise



1) Dispositions contractuelles

8. Une entreprise souhaite procéder a 1'émission d'ordres
de transfert par voie automatisée en reliant son propre
systéme informatique a celui de 1'institution financiere,

Des contrats portant des dénominations diverses «Electro-
nic Banking», «Télématique financiére», comportent toute
une série de stipulations relatives a4 la mise en route du
service, aux modalités d'acces au systeme, & la disponibi-
lité du systeme, aux normes de sécurité a prendre tant par
le client que par I'institution financi¢re en ce qui concerne
la conservation et le renouvellement périodique des codes
d'acces. On examine ci-aprés deux types de clauses.

a) Clauses relatives & la survenance d'une cause étrangére

9. Une premiére clause classique établit que «la banque
s'engage & apporter tout soin et diligence & I'exécution des
prestations. Toutefois, la responsabilité de la banque ne
saurait étre engagée pour toutes erreurs ou anomalies dues
aux défaillances et au mauvais fonctionnement des réseaux
publics de transmission de données». Il n'y a pas 1a
d'extension significative par rapport au droit commun,

Un deuxiéme type de clause élargit sensiblement le concept
de force majeure en indiquant par exemple que «la banque
ne peut en aucun cas étre tenue pour responsable d'une
interruption temporaire du service due a des événements
indépendants de sa volont¢ comme, par exemple, une
panne, une coupure des lignes téléphoniques, des gréves
ou des circonstances justifiant une telle interruption, no-
tamment des travaux visant & améliorer 1'appareillage
existant. La banque prendra toutefois toutes les mesures en
son pouvoir pour limiter au maximum de telles interrup-
tions»,

La greve ne constitue pas automatiquement un cas de force
majeure mais les parties peuvent prévoir que toutes les
greéves seront considérées comme cause exonératoire.

Quant a la panne, de quel type de panne s'agit-il 7 Panne
d'électricité ? Incendie ? Panne d'ordinateur, erreur dans
un logiciel bloquant tout un systéme de traitement ?

Cette derniére hypothese constitue incontestablement un
élargissement de la notion de force majeure, A notre avis,

1} Contractual provisions

8. A company wants to isste orders using automa-
ted means by linking its own data processing
system with that of the financial institution.

Contracts with names such as «Electronic ban-
kings, «Financial telematicss comprise a whole
range of stipulations relating to implementation of
the service, the means of access to the service, the
availability of the system, the security standards to
be upheld both by the customer and by the finan-
cial institution in relation to the holding and
periodic renewal of access codes. Two types of
clause are examined below.

a) Clauses relating to the unforeseen occtirence of
an outside cause

9. A traditional first clause establishes that «the
bank undertakes to perform its services with all
due care and diligence. However, the bank is not
liable for any errors or anomalies arising from
breakdown or other failures of the public data
transmission networks». This does not deviate
significantly from common law.

A second type of clause considerably broadens the
coneept of foree majeure by indicating for exam-
ple, that «the bank may under no circumstances be
held liable for a temporary interruption of the ser-
vice due to events beyond its control, such as a
breakdown, the telephone lines being cut off,
strikes or circumstances justifying such an inter-
ruption, particularly for work leading to improve-
ment of the existing equipment. The bank shall,
however, take all measures in its power to limit
such interruptions to a minimums.

As such, strikes do not automatically constitute a
case of force majeure, but the parties can stipulate
that any strike will be considered as an exculpato-
ry factor.

As far as breakdowns are concerned, the problem
is to decide what type of breakdown is involved -
power cut, fire, computer failure or software bug
which blocks an entire processing system.

The inclusion of this last case unquestionably
broadens the concept of force majeure. In the
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auther's opinion, the bank should, in principle,
have access to back-up equipment which is suffi-
cient to permit the system to continue to operate
(see below).

A third type of clause is conceivable here, where-
by the transferring bank is exempt from any
liability for delays or losses caused by the inter-
mediary banks, clearing houses, interbank car-
riers (such as swiFr) and, more generally, by the
services of a third party. This type of clause is
rarely found in «Blectronic Banking» contracts,
but is frequently found in general regulations
governing operations.

10. Such a clause, although clearly understanda-
bie from the viewpoint of the transferring bank,
creates difficulties at the legal level from a legal
stand point 7 On the one hand, it is normal for a
bank not to want to be held liable for the faults of
athird party. In certain cases, the bank has no real
choice of third party : recourse to clearing houses
may be imposed by the law or the transferor
himselfmay have required a transfer via the swiFr
network. In other cases, the choice is reasonable:
a well-known and trusted bank chosen as the
correspondent bank goes bankrupt, which could
not have been foreseen, On the other hand, the
transferor, by virtue of such a clause, is deprived
of any right of action against his own bank and
does not, in principle, have direct contractual
recourse against the correspondent bank (unless it
is considered that the transferor benefits from
some sort of stipulation covering other parties
involved in the agreement between the banks - but
this is very uncertain, As for action on a delictual
basis (based on Article 1382 of the Civil Code),

this is uncertain and questionable from a theoreti-

cal viewpoint,

This situation may not find a satisfactory selution
within the framework of the traditional rules on
Liability, Bven if the transferor's bank has not
been negligent in its choice of third party, is it fair
to impose the risk of the operation on the transfe-
ror ?

For this reason, some writers advocate that the
risks be imposed on the transferor's bank, refer-
ring to the field of transportation of goods which
is governed by the CMR convention, This stipu-
lates that «the carrier shall be responsible ... for
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la banque devrait disposer en principe d'un équipement de
remplacement suffisant pour permettre au syst®me de
continuer & fonctionner (v. infra).

On peut citer un troisiéme type de clause par laquelle la
banque transférante s'exontre de toute responsabilité en
cas de retard ou de perte causée par les banques intermé-
diaires, les chambres de compensation, les transporteurs
interbancaires (comme swirT) et, de fagon générale, par les
services d'une tierce partie. C'est un genre de clauses
qu'on retrouve peu dans les contrats d'«EBlectronic Ban-
king» mais assez souvent dans les réglements généraux des
opérations.

10. Une telle clause, bien que compréhensible du point de
vue de la banque transférante, crée des difficultés sur le
plan juridique. D'une part, il est normal qu'une banque ne
souhaite pas étre tenue responsable des fautes commises
par un tiers. Dans certains cas, elle n'a pas vraiment le
choix de ce tiers: ainsi, le recours aux chambres de
compensation peut-il &tre imposé par la loi, ainsi encore le
donneur d'ordre lui-méme a exigé un transfert par le réseau
swirt. Dans d'autres cas, le choix peut étre justifiable:
ainsi, une banque bien connue et de confiance, choisie
comme banque correspondante, a fait faillite, ce qui était
imprévisible. D'autre part, le donneur d'ordre, en vertu
d'une telle clause, est dépourvu de tout droit d'action
contre sa propre banque irresponsable du fait de tiers et
n'a, en principe, aucun recours contractuel direct contre la
banque correspondante (sauf si 1'on considere - ce qui est
conjectural - que le donneur d'ordre bénéficie d'une sorte
de stipulation pour autrui incluse dans 1'accord conclu
entre les banques). Quant A l'action en responsabilité
délictuelle, sur base de1'article 1382 du Code civil, elle est
incertaine et critiquable sur le plan théorique.

Force est de reconnaitre que cette situation ne trouve pas
de solution satisfaisante dans le droit de la responsabilité
«classique», Quand la banque du donneur d'ordre n'a pas
commis de négligence dans le choix du tiers, est-il équita-
ble de faire supporter le risque de 1'opération par le
donneur d'ordre ?

C'est pourquoi certains auteurs préconisent de mettre les
risques a charge de la banque du donneur d'ordre, en se
référant au domaine du transport des marchandises régi par
la convention CMR. Celle-ci prévoit que «le transporteur



répond ... des actes et omissions de ses préposés et de
toutes autres personnes aux services desquelles il recourt
pour I'exécution du transport». 1l s'agit 1a d'un précédent
intéressant qui pourrait alimenter Ia réflexion pour d'éven-
tuelles directives sur les transferts électroniques de fonds.

b} Clauses relatives aux transferts non autorisés - Preuve
des opérations

-11. La clause qui suit illustre l1a fagon dont les contrats
réglent 1'hypothese de la fraude: «Les conséquences direc-
tes ou indirectes pouvant éventuellement découler de
I'emploi abusif du service, soit par des utilisateurs dési-
gnés, soit par des tiers, ne peuvent étre mises a la charge
de la banque. Par la présente, 1'abonné reconnait assumer
1'entiere responsabilité d'une utilisation abusive».

Le client est responsable du comportement frauduleux de
ses employés, habilités ou non, et méme des tiers. Son
compte pourra donc étre débité du montant des transferts
effectués sur base d'ordres méme falsifiés. Le fondement
de 1a responsabilité mise a la charge du client pourrait étre
recherché dans le concept classique de faute, encore
qu'une approche en terme de risque semble plus adéquate.
Ce type de solution est compréhensible puisque le client a
- ou devrait avoir - 1a maitrise des lieux d'oli émane 1'ordre
de transfert.

On remarque d'ailleurs que sous couvert des clauses
réglant des problemes de preuve, le client voit sa respon-
sabilité étendue & la transmission du message entre son
systéme et celui de sa banque.

Ainsi, les contrats réglent soigneusement la charge de la
preuve en prévoyant par exemple que «le journal des
transactions effectuées (le «logging»), établi par la banque,
constitue une preuve formelle et suffisante des ordres
donnés par 1'abonné, et ce quel qu'en soif le montant». Le
systeme fonctionne de la fagon suivante : le «logging» issu
de 1'ordinateur de la banque est supposé reprendre fidele-
ment les instructions du client. Celui-ci est responsable de
I'ordre qui émane de ses locaux jusqu'a ce qu'il parvienne
a 1'ordinateur de la banque, Il est donc responsable des
fraudes commises sur les lignes de transmission entre les
locaux de I'entreprise et ceux de la banque. Tout cect
montre qu'il existe un lien étroit entre les questions de
preuve et de responsabilité.
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acts and omissions of its agents and of any other
persons whose services he might use for perfor-
mance of the carriages, This is a significant
precedent which could inspire possible guidelines
relating to electronic fund transfers.

b) Clauses relating to unauthorised transfers -
proaof of operations

E1. The following clausc illustrates the way in
which contracts deal with the consequences of
possible fraud: «The direct or indirect consequen-
ces which might result from the misuse of the
service, either by authorised users or by third
parties, shall not be borne by the bank. The
subscriber hereby agrees to assume full responsi-
bility for such misuses.

The customer is responsible for the fraudulent
actions of his employees (authorised or not) and
those of third parties. His account may, therefore,
be debited in the amount of any transfers carried
out even if they are forged. The justification for
liability resting with the customer could be found
in the traditional concept of fault, although the
concept of risk appears a more appropriate basis.
This type of solution is understandable because
the customer controls - or should confrol - the
locations from which the order is issued.

It should also be noted that the customer's liability
can also be extended to cover the transmission of
the message between his computer system and
that of the bank through the use of clauses gover-
ning evidentiary problems.

Thus, contracts painstakingly provide for the onus
of proof by stipulating, for example, that «he log
{computer generated list of transactions carried
out) produced by the bank constitutes formal and
satisfactory proof of the orders issued by the
subscribers. The system operates as follows. The
log generated by the bank’s computer is deemed to
register the customer's instructions faithfully. This
means that the customer is liable for the order
issued from his premises until it reaches the
bank's computer. He is, therefore, liable for any
acts of fraud committed over the telecommunica-
tion lines between his premises and the bank. All
this shows that there is a close connection between
questions of proof and of liability.
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12. The transaction must not be of an obviously
unusual nature, in which case, it should attract the
attention of the bank. A transaction may be of an
obviously unusual nature if, for example, the
amounts are higher than normal or if the transac-
tion is addressed to a recipient not previously
known to the bank. However, the problem with
electronic fund transfers is that checks based on a
personal element of the transferor tend to disap-
pear, and assessment is relient on the quality of the
system implemented.

If the fraud has been facilitated by an inadequate
securily system implemented by the bank, it ap-
pears that the bank's liability is brought into play.
Although it is true that the customer (a company
and, therefore, a professional) chooses his means
of payment, the banker (as a professional credit
organisation) should be held primarily responsi-
ble for the data processing system he offers for
organising and rationalising his banking scrvices,

13. In the United States, twelve states have adop-
ted a new Article 4A relating to electronic fund
transfers, This new Article, which covers whole-
sale wire transfers stipulates, in particular, that
«.. A payment order received by the receiving
bank is effective as the order of the customer,
whether or not authorised if (i) the security proce-
dure is a commercially reasonable method of
providing security against unauthorised payment
orders ...» (§ 4 A 202(b})). «Commercial reasona-
bleness of a sccurity procedure is a question of
law to be determined by considering the wishes of
the customer expressed to the bank, including the
size, type and frequency of payment orders nor-
mally issued by the customer to the bank, alterna-
tive security procedures offered to the customer,
and security procedures in general use by custo-
mers and receiving banks similarly situateds (§ 4
A 202(c)).

The principle involves imposing the burden of
implementing reasonable security arrangements
on the bank. These must be capable of preventing
frauds because the bank is in the best position to
implement such arrangements. A similar approach
has been adopted by the Uncitrat.working party.
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12. La transaction ne doif pas revétir un caractére manifes-
tement inhabituel auquel cas elle devrait attirer 1'attention
de la banque. Le carac