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Authentification de I‘origine et du contenu
des transactions commerciales assistées par ordinateur

et responsabilité en droit confinental

Bernard Amory
Xavier Thunis

Centre de Recherche Informatique et Droit
Faculté de Droit de Namur

Le texte qui suit reprend les principaux éléments d'une étude parue sous le titre “‘Dématérialisation, authen-
tification ef responsabilité”” dans: Les transactions internationales assistées par ordinateur, Paris, Litec, 1987,

p. 71 et suivantes.

Le titre de ce texte paraitra sans doute moins obs-
cur si d’emblée nous en définissons les concepts
essentiels, délimitant par la méme occasion 'objet de
nos recherches.

Quand une convention est passée entre plusieurs
personnes, une série de litiges peuvent surgir: il
arrive que les parties contractantes ou les tiers, de
fagon trés radicale, mettent en cause l'existence
méme du contrat et le principe méme de celui-ci étant
contestd, il appartient & la partie qui s’en prévaut de
montrer qu'il a été conclu. On peut rattacher & cette
hypothese la contestation relative & I'identité des par-
ties contractantes, 'une d’entre elles niant avoir
jamais conclu la convention génératrice d’obligations
dont I'autre entend se prévaloir. Moins fondamenta-
lement, certaines dispositions de la convention con-
clue peuvent &tre contestées, ce qui déplace l'inter-
rogation sur le contenu de celle-ci.

Deux grandes questions se pasent donc lors de la
passation d’un contrat : qui contracte et sur quoi porte
l’accord, cette seconde question ne nous référant pas.
seulement & linterprétation de clauses acceptées,

mais aussi & la détermination méme du “champ
contractuel”,

Ces deux questions, origine et contenu des conven-
tions, ne sont pas neuves et, en 1804, les auteurs du
Code Napoléon y ont cherché et donné réponse en
affirmant la prééminence de la preuve écrite des actes
juridiques, la signature permettant, en principe, de
rapporter 'acte a celui qui I'a posé. Sans prétendre
que les progrés techniques de l'audiovisuel, des
télécommunications et de l'informatique, d’autant
plus importants que joue leur synergie, améneront
inéluctablement une disparition de 1'écrit ou du
papier, leur influence se fait et se fera sentir dans le
monde des juristes au point d’obliger a repenser leurs
catégories, voire & en créer de nouvelles.

Ainsi, la combinaison des technologies de Vinfor-
matique et des télécommunications appelée téléma-
tique permet le traitement et la transmission des don-
nées a distance. -

Que I'on songe aux banques de données juridiques
ou scientifiques dont le contenu peut étre mobilisé
par un utilisateur établi 4 plusieurs milliers de kilo-
métres, & la transmission de données financiéres dans
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un réseau tel que SWIFT (1) aux transferts électroni-
ques de fonds cu, de fagon plus générale, aux ‘‘con-
trats 4 distance” dont la télématique favorise la con-
clusion ou l'exécution.

Par-deld la diversité des applications citées, le
juriste est surtout sensible 4 la “dématérialisation”
des transactions passées. Cette dématérialisation est
double: d'une part, I'objet de la transmission, I'infor-
mation, est toujours immatériel, seul le mode de trans-
mission de cette information pouvant revétir un
caractére matériel (ex. transmission d’informations
sur support papier), d’autre part ce transfert méme
tend & s’opérer sans fixation durable et quasiment
sans incorporation de l'information 4 un support
papier, voire méme  un quelconque support matériel.

Ces deux pdles de la dématérialisation ne sont cer-
tes pas neufs: les contrats de transfert d’information
existent sans doute depuis qu’existe une inégalité
dans I'acces a I'information et le téléphone permet
depuis longtemnps déja la conclusion de contrats i dis-
tance. Mais par la rapidité qu’elle imprime 4 la cir-
culation de l'information et par la multiplication des
possibilités de conclure ou d’exécuter a distance, sans
support durable sinon tangible, la télématique multi-
plie et réactive des problémes de preuve jusque la
marginaux.

Inutile de souligner la difficulté d’appliquer un droit
de la preuve vénérable & une technique en pleine
évolution.

La premiére partie de notre exposé sera consacrée
4 I'examen et 4 la solution de ces difficultés de preuve,
avec une attention particulitre aux problémes
d’authentification (2) des actes ne portant pas de
signature manuscrite. Dans une seconde partie, nous
exarninerons les questions de responsabilité liées aux
“transactions sans papier” (3) et plus précisément aux
transactions financiéres.

Nous verrons que le grand nombre de parties impli-
quées dans une opération télématique rend difficile
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I'identification de la cause d’'un dommage et que, par
ailleurs, la complexité technologique d'une opération
de ce genre peut amener a poser les problémes de res-
ponsabilité en terme de risque.

Notons enfin que la liaison des questions de preuve
et de responsabilité dans un méme exposé n’est pas
fortuite, I'attribution de la charge de la preuve et la
détermination des modes de preuve admissibles réa-
gissant sur le fond du droit,

Dernigre précision: le concept de "“droit continen-
tal” est entendu ici de fagon particuligrement restric-
tive puisque l'analyse juridique se fera a la lumiére
des grands principes du droit privé, francais et belge.

Authentification
des transactions commerciales
assistées par ordinateur

Les opérations (4) d'une entreprise peuvent &tre
regroupées en deux catégories (5):

- les opérations interentreprises, telles que les con-
trats, les ordres ou les confirmations de commande,
les ordres de paiement, etc., que nous désignerons
plus généralement par les termes: “transactions
commerciales’ ;

- les opérations intra-entreprises, matérialisées par
des documents tels que Ies inventaires, les documents
destinés a répondre aux exigences de la législation
comptable, fiscale, douaniére, etc.

Seule, la premigre catégorie retiendra notre atten-
tion ici.

Le document papier a ét¢ longtemps, et est encore
le plus souvent, utilisé pour “enregistrer” tant des
opérations interentreprises qu’intra-entreprises. Ses
avantages sont connus: transmission aisée, durée de
conservation relativernent longue, falsification diffi-
cile et, en tout cas, détectable. Grice & ces qualités,
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le document papier sert de support de données et
assure une fonction d’information. A condition de
remplir certaines exigences, il peut aussi faire preuve
des données qui y sont portées.

En outre, certains documents papier ont la parti-
cularité d’incorporer les droits qui s’y attachent de
telle sorte qu'ils représentent ces droits. Le document
a alors une fonction symbolique (6). Le connaisse-
ment, la lettre de change, le crédit documentaire sont
des exemnples types de documents ayant une fonction
symbaolique.

L’authentification ressortit 4 la fonction probatoire.
Elle revét elle-méme deux fonctions complémen-
taires : identifier la personne qui est 'auteur du mes-
sage et indiquer sa volonté de s’approprier le contenu
du message ou du document (7). Comme le souligne
la Commission des Nations Unies pour le droit com-
mercial international, “‘en cas de différend, I'authen-
tification constitue sur ces points un élément de
preuve” (8).

L’authentification pourra donc servir a rapporter
la preuve d’une transaction commerciale, c’est-a-dire
démontrer vis-a-vis des personnes qui y sont parties
et des tiers que celle-ci a bien eu lieu entre ces par-
ties et quel en est le contenu.

Depuis que I'écriture n’est plus I’apanage d’une
élite, ['authentification est traditionnellement assurée
par la signature manuscrite, éventuellement combi-
née avec 'intervention d’un notaire ou autre officier
public (9). Toutefois, comme le souligne 1a CNUDCI
dans le document précité, ‘‘les exigences du com-
merce moderne ont conduit de nombreux systémes
juridiques 4 autoriser une signature apposée au

_moyen d'un cachet, d’'un symbole, d'un fac-similé, de
perforations ou de tout autre procédé mécanique ou
électrique...”.

Ainsi, en droit francais, la loi n° 86-380, du 16 juin
1966, “relative 4 'emploi de procédés mécaniques
pour apposer certaines signatures sur les effets de

commerce et le chéque” a partiellement entériné la
pratique de signer certains effets de commerce au
moyen d’une griife ou d'un fac-similé (10].

En droit belge, certaines dispositions légales auto-
risent exceptionnellement I'emploi de la griffe (par
exemple, pour la signature par les administrateurs des
actions et obligations de sociétés et pour la signature
des billets de la Banque Nationale). Il existe également
certaines pratiques qui font fi de la signature manus-
crite. Tel est le cas des contrats d'assurances signés
par la cornpagnie d’assurances au moyen d'une griffe
ou d’une signature imprimée ou cachetée. De telles
pratiques seraient “contra legem” {11).

Enfin, en droit international, certaines conventions
contiennent des dispositions autorisant 1'usage de
procédés électroniques a titre de signature, du moins
lorsque ceux-ci ne sont pas incompatibles avec le
droit national du pays concerné (12).

Les procédés évoqués ci-dessus, qui ont été admis
4 remplacer dans certains cas la signature manus-
crite, sont inapplicables aux transactions télémati-
ques, c’est-a-dire réalisées grice & I'intervention con-
jointe d'ordinateurs et des télécommunications. La
griffe ou le cachet ne peuvent &tre apposés a distance.
[ls nécessitent la présence physique de leur titulaire,
La télématique requiert donc de nouvelles techniques
d’authentification adaptées 4 ses caractéristiques pro-
pres, essentiellement la possibilité de réaliser des opé-
rations & distance et en temps réel {13). Diverses tech-
niques d’authentification adaptées a la télématique
ont déja été élaborées, d’autres sont sur le point de
’atre.

Sans vouloir &tre exhaustifs dans ’énumération de
ces techniques, ni détaillés dans leur description,
nous en donnons un apergu plus loin. Nous exami-
nerons également guelles sont les exigences légales
du droit francais et belge et la pratique des affaires
en matiére d’authentification dans ces pays. Préala-
blement, afin d’essayer de concrétiser la problémati- .
que, nous décrirons une opération internationale de
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transfert $lectronique de fonds a titre d’illustration,
en soulignarit les points ol une authentification est
nécessaire.

Tout au long de ce chapitre, nous nous attacherons,
d’une part, a souligner les implications de la déma-
térialisation de I'authentification inhérente au traite-
ment et 3 la transmission par des moyens automati-
sés et, d’autre part, a en examiner I'incidence sur la
force probante [“la foi” selon les termes du Code
Civil) qu'on peut attacher aux transactions commer-
ciales dématérialisées, tant en ce qui concerne leur
contenu que leur origine. Par contre, nous n'exami-
nerons pas les implications de la dématérialisation
sur les fonctions symbolique et purement informative
évoquées ci-dessus.

Une illusiration intéressante:
{"authentiification dans un transfert
électronique de fonds International

Le secteur bancaire est I'un des premiers & s'étre
automatisé et informatisé. Actuellement, la plupart
des entreprises des autres secteurs sont également
informatisées. Grice 4 la possibilité de relier par
télécommunication les ordinateurs respectifs des ban-
ques et de leurs clients, une entreprise peut
aujourd’hui effectuer un paiement au profit d'un de
ses partenaires sans qu’il soit fait usage du moindre
écrit traditionnel, du déclenchement de I'opération
jusqu’a son aboutissement. Une telle opération de
transfert électronique de fonds {14) donne d’excellents
exemples d’authentification. Le schéma ci-aprés
{fig. 1) décrit une opération internationale de trans-
fert électronique de fonds en faisant apparaitre les
différents points d’authentification.

Dans I'opération représentée, une entreprise située
a4 Bruxelles {entreprise A, donneuse d’ordre) effectue
un paiement au profit de son fournisseur & Paris
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{entreprise B, bénéficiaire). L’opération est compla-

tement dématérialisée : elle s’effectue sans aucun écrit
traditionnel.

L’entreprise donneuse d’ordre et 'entreprise béné-
ficiaire sont reliées a leurs banques respectives par
un systéme de gestion électronique de leurs comptes
A distance. Ce systéme permet 4 I'entreprise A de don-
ner un ordre de paiement 4 sa banque A via leurs ordi-
nateurs respectifs reliés par télécommunications sans
aucun support papier. L'entreprise B, bénéficiant du
méme service de la part de sa banque C, pourra con-
sulter son compte 4 distance sur son terminal relié
par télécommunications 4 'ordinateur de la banque
C et donc vérifier si le montant du paiement effectué
par 'entreprise A lui a été crédité.

Les banques intervenantes étant membres du
réseau de télétransmission interbancaire internatio-
nal SWIFT, le transport du message (l'ordre de paie-
ment) sera confié A ce réseau et s'effectuera selon les
normes et procédures (notamment d’authentification)
qui lui sont propres. Les banques A et B étant en rela-
tion bancaire directe, le réglement de I'opération se
dénouera entre elles par débit du compte de la ban-
que A auprés de la banque B.

Si le bénéficiaire {entreprise B) a un compte aupras
de la banque B, celle-ci pourra dénouer I'opération
en créditant le compte de 'entreprise B. De méme,
si le bénéficiaire n’a pas de compte aupres de la ban-
que B mais en dispose auprés d'une autre banque qui
est en relation de compte avec la banque B, I'opéra-
tion de compte pourra étre dénouée entre ces deux
institutions via leurs propres moyens de
communication.

Par contre, si comme dans I’exemple illustré ci-
apres le bénéficiaire est domicilié¢ auprés d'une ban-
que C avec laquelle la banque A n’est pas directement
en relation de compte, le réglement de I'opération se
fera via un réseau et une chambre de compensation
dont les deux banques (B et C) sont membres.
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Entreprise A
{donneur d'ordre)
Bruxellas

{1

=

(2b)

. SAGITTAIRE
CCMB
Bangue | Banque Banque
A SWIFT B C
@) Concentrateur Commutateur )
régional de Bruxelles
‘Banque
(1) 4 (4): points d’authentification de France

Entreprise B
{péneficiaire)
Paris

{4)

-

Figure 1 - Points d’authentification dans une opération internationale de transfert électronique de fonds

Dans notre exemple, les banques B et C étant situées
en France, il y aura un mouvement aux comptes dont
elles sont obligatoirement titulaires auprés de la Ban-
que de France. Ce mouvement pourra étre déclenché
et opéré de fagon tout & fait dématérialisée via le
systéme SAGITTAIRE (Systéme Automatique de Ges-
tion Intégrée par Télétransmission de Transactions
avec Imputation de Réglements “Etrangers”) et le
CCMB (Centre de Commutation des Messages Ban-
caires) (15). La banque B, qui a regu via SWIFT |'ordre
de payer le bénéficiaire domicilié aupras de la ban-
que C, va adresser 4 la Banque de France par télé-

~ transmission 'ordre de débiter son compte en crédi-

tant le compte dont dispose la banque C auprés de
cette méme institution. Ensuite, la Banque de France
avertit la banque C de ce grédit. La banque C le por-
tera alors au compte du bénéficiaire, lequel pourra

en tre immédiatement informé par la consultation
a distance de I’état de ses comptes (16).

Dans l'opération particuliérement complexe décrite
ci-dessus, apparaissent quatre points d’authenti-
fication:

- L’entreprise A, donneuse d’ordre, devra s’authen-
tifier vis-a-vis de sa banque A selon la procédure con-
venue entre elles, afin que cette dernidre soit assu-
rée qu’elle est autorisée a débiter le compte de I'entre-
prise A.

- Pour transmettre le message a la banque B via le
réseau SWIFT, il appartiendra a la banque A de
s’authentifier selon les procédures prévues par ce
systéme, c’est-a-dire vis-3-vis du concentrateur régio-
nal de SWIFT et vis-a-vis du destinataire, la banque B.

- Pour transmettre le message a la banque C et opé-
rer le réglement de l'opération via le systéme
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SAGITTAIRE-CCMB, la banque devra s’authentifier
auprés de la Banque de France selon les procédures
prévues par ce systeme.

- Enfin, pour consulter I’état de son compte auprés
de sa banque C, I'entreprise B, bénéficiaire du paie-
ment devra s’authentifier auprés de cette banque
selon la procédure convenue entre elles.

Les techniques modernes
d'authentification

Il existe trois grandes catégories de techniques
modernes d’authentification : le mot (ou nombre} de
passe (souvent combiné avec une carte magnétique)
appelé aussi “code secret”, la cryptographie et la
reconnaissance de caractéristiques physiques (17).

Ci-aprés figure une bréve description de ces tech-
niques et des exemples d'application de celles-ci déja
mis en ceuvre dans la pratique des affaires.

D'un point de vue général, on remarquera avec
Schwab et d’Alencon (18) que, sur le plan pratique,
authentification signifie, dans la plupart des cas, véri-
fication: “un automate compare une information sai-
sie & une référence et décide, selon certaines régles,
que 1'écart entre les deux est suffisamment petit pour
qu’on puisse considérer que la personne est bien celle
qu’elle prétend étre”.

Ce processus de vérification est également appli-
qué i Ia forme traditionnelle d'authentification. En
effet, la signature manuscrite fait I'objet par son des-
tinataire soit d’'une confrontation & un spécimen de
référence (par exemple, la vérification de la signature
par le préposé de la banque du tireur en cas de pré-
sentation d'un chéque au porteur) soit, pour des par-
ties en relation d'affaires réguli¢re, d’'une confronta-
tion a4 l'image que s’est faite plus ou moins consciem-
ment chaque partie de la signature habituelle de son
partenaire. La vérification peut également se faire
selon une procédure spécifiquement prévue par le
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droit judiciaire. Il s’agit de la procédure de vérifica-
tion d’écriture.

Par rapport a la signature manuscrite, les techni-
ques modernes d'authentification présentent l'avan-
tage de procéder automatiquement a la vérification,
et ce pour chaque opération. On sait que la vérifica-
tion de la signature manuscrite n’est
qu’occasionnelle,

Il n’en demeure pas moins que, méme lorsqu'il y
a vérification automatique, la plupart des techniques
d’authentification ne sont pas infaillibles. Puisqu’elles
consistent 4 vérifier I'importance d’un écart éventuel
entre une information saisie et une référence, mais
non une égalité entre ces deux facteurs, il y aura tou-
jours, & I'intérieur de cet écart, une marge d’erreur
possible. Chaque technique d’authentification devra
donc définir son “seuil d’acceptation” en tenant
compte que, plus ce seuil est bas, plus le risque est
grand que le véritable titulaire du moyen d’authenti-
fication soit refusé par 'automate (taux de vrais refu-
sés élevé). Par contre, plus ce seuil est élevé, plus le
risque que des fraudeurs soient acceptés par 1'auto-
mate est grand (taux de faux acceptés élevé) (19),

L’expérience a déja prouvé que diverses techniques
d’authentification décrites ici sont au moins aussi et
probablement plus fiables que la signature
manuscrite.

Le code secret

L’une des techniques d’authentification (20) les plus
répandues est 'authentification par code secret.
Celui-ci est constitué d’'une combinaison de chiffres
[et/ou, éventuellement, de letires] qui, en principe, est
unique et n’est connue que par son titulaire {d'ot son
appellation anglo-saxonne: “Personal Identification

‘Number’’-PIN). Le code secret est souvent combiné

avec une carte a piste magnétique ou une carte a
mémoire. Cela permet une vérification de la validité
du code sans que la trace de celui-ci ne reste 4 la dis-
position d'un automate contrdlé par un tiers (21).
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Le code_secret est communément utilisé pour
l'authentification dans les transferts électroniques de
fonds “grand-public” (opérations aux guichets auto-
matiques de banques et terminaux points de vente)
et pour I'acceés aux banques de données. Il en est éga-
lement fait usage dans les systémes de gestion télé-
matique des comptes bancaires pour entreprises, du
moins pour les fonctions de pure information (par
exemple, consultation des comptes). Les opérations
de transfert de fonds ne peuvent étre réalisées que
moyennant une authentification plus sophistiquée.

Pourtant, 'authentification par code secret offre
déja un trés haut degré de fiabilité. Ainsi, dans le cas
d’un code de quatre chiffres dans un systéme ne per-
mettant que trois essais, un fraudeur n’a que 0,03 %
de chance de découvrir le code secret {22). Toutefois,
cette technique présente comme inconvénients un ris-
que élevé de perte ou d'oubli du code par son titu-
laire et 'accés assuré au fraudeur qui a réussi a se
procurer le code.

La cryptographie

La cryptographie consiste 4 coder un texte 4 'aide
de clés confidentielles et de processus mathématiques
complexes (algorithmes) afin de le rendre incompré-
hensible & toute personne qui en prendrait connais-
sance sans avoir les moyens de procéder a son déchif-
frement, opération symétrique gui rétablit le texte en
clair (23).

Comme le rappelle D. Syx {24), on distingue géné-
ralement deux grandes catégories de techniques
cryptographiques: les systémes symétriques et les
systémes asymétriques.

Dans les systémes symétriques, I'expéditeur et le
.- destinataire du message dlquaent de la méme clé
pour chiffrer et déchiffrer celui-ci. Ces systémes ne
permettent pas d’assurer les fonctions de I'authenti-
fication, étant donné que chaque partie dlspose dela
méme clé.

Par contre, les systémes de cryptographie asymsé-
trique [aussi appelés systémes a clés publiques) sont
capables d’assurer ces fonctions. Ils fonctionnent sur
base d'uné double clé [une clé publique et une clé
secréte correspondante) qui permet une double opé-
ration d’encryptage-décryptage. Ainsi, pour envayer
un message, I’'expéditeur crypte d’abord celui-ci au
moyen de la clé publique du destinataire (il trouvera
celle-ci dans un annuaire ad-hoc). Ensuite, il recrypte
le message au moyen de sa propre clé secréte. Le des-
tinataire décrypte alors le message, d’abord au moyen
de sa clé secréte, puis au moyen de la clé publique
de l'expéditeur.

Certains systémes de gestion télématique des comp-
tes bancaires pour entreprises utilisent, du moins
pour les opérations délicates comme les ordres de
paiement, la cryptographie de type asymétrique (25).

Le réseau SWIFT assure la confidentialité par un
cryptage symétrique et I'authentification par une pro-
cédure d’“habilitation logique” (“log-in”"). En vertu
de cette procédure, les membres du SWIFT disposent
d'une *‘table de log-in"’ [confidentielle, composée de
deux parties qui se complétent et sont envoyées par
plis séparés et remplacées régulierement). Pour
s'authentifier, la banque émet un message de “log-in*
au centre de commutation dont elle dépend. Si les
nombres secrets contenus dans le message satisfont
au contréle auprés de SWIFT, une notification d’habi-
litation (“log-in acknowledgement”), accompagnée
d’un autre nombre secret, est adressée par SWIFT &
I'adhérent. Celui-ci controle alors la validité de ce
chiffre par rapport 4 sa table de “log-in".

En plus de son authentification vis-a-vis du réseau
SWIFT, la banque émetirice doit également s’authen-
tifier vis-a-vis de la banque destinataire finale du mes-
sage.

Cette authentification garantit que le megsage regu
n'a subi aucune altération accidentelle ou frauduleuse
et qu'il provient bien de I'émetteur autorisé. Une telle
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garantie est assurée-par le procédé suivant ; le calcul
de I'authentificateur par la banque émettrice et son
contréle par la banque destinataire sont effectués par
combinaison d’un nombre fixe d’authentification et
de la totalité des caractéres composant le texte du
message (26).

Bien qu'’ils offrent une grande sécurité, les systé-
mes cryptographiques a clés publiques présentent
aussi d'importants inconvénients : leur installation est
cotiteuse et la procédure d’authentification est rela-
tivement lente.

La reconnaissance de caractéristiques physiques

Parmi les nombreuses méthodes de reconnaissance
a distance de caractéristiques physiques, la plupart
sont encore expérimentales. Il s’agit notamment de
la reconnaissance de l'iris, de la sueur, de la démar-
che, de la morphologie du visage, du sang, des che-
veux, etc. Mises a part les difficultés techniques qui
restent 4 résoudre pour les rendre opérationnelles,
on remarquera que, sur le plan juridique, ces tech-
niques sont comme telles incapables d’assurer les
deux fonctions de I'authentification: identification
et indication de la volonté d’appropriation. Elles ne
permettent que la reconnaissance, c’est-a-dire I'iden-
tification. Pour remplir la deuxié¢me fonction, elles
devraient étre combinées A un acte délibéré de la
personne identifiée par laquelle elle marquerait sa
volonté de faire le message sien (par exemple, pour
la reconnaissance par l'iris, 'obligation de poser I'eil
4 un endroit déterminé). Une technigue, déja ops-
rationnelle qui remplit les deux fonctions est la recon-
naissance dynamique de la signature, c’est-d-dire
“l'authentification de la personne par le mouvement
de son crayon lorsqu'elle signe” (27). Ce systéme
est basé surla comparaison, 4 partir de différents cri-
teres (vitesse, pression, accélération...) par 'ordina-
teur d’une signature de référence stockée dans celui-
ci et apposée par la personne qui veut s’authentifier.
Bien que ces systémes offrent un haiit degré de fiabi-
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lité (28), ils sont encore trés peu répandus dans la pra-
tique des affaires.

Par rapport aux autres techniques modernes
d’'authentification, les méthodes basées sur la recon-
naissance de caractéristiques physiques offrent un
grand avantage: elles permettent d’identifier et
d’attribuer un message & une personne physique
déterminée, et non pas seulement 4 un détenteur des
moyens d’acceés {par exemple un code secret).

Recevabilité et force probante des
techniques modernes d’authentification

Nous avons déja souligné que l'authentification
revét une fonction probatoire (29). Pour &tre suscep-
tible de constituer la preuve d’une transaction en cas
de différend quant a ’existence ou au contenu de
celle-ci, 'authentification doit répondre a certaines
exigences.

Il s’agit, en premier lieu, d’exigences légales. Nous
verrons qu’en droit privé frangais et belge celles-ci
sont extrémement limitées en matiére de transactions
commerciales.

Néanmoins, pour “emporter I'intime conviction du
juge” saisi du litige, la partie qui se prévaut d'une
transaction devra en rapporter une preuve convain-
cante. L'authentification devra donc, en second lieu,
répondre 4 certaines exigences pratiques de fiabilité,
Nous examinerons, au travers de quelgues décisions
de jurisprudence déja rendues sur la question, la
réception par les juges des techniques modernes
d’authentification.

Enfin, nous étndierons la possibilité pour des par-
ties en relation d’affaires réguliére par télématique
de convenir entre elles des techniques d’authentifi-
cation auxquelles elles entendent reconnaltre une
force probante privilégice. )
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Les exigences légales en matiére de preuve

Du point de vue des exigences légales relatives a
la preuve, il y a lieu de faire une distinction fonda-
mentale selon que I’'on se trouve en présence d'un
“fait juridique™ ou d’un “acte juridique”. En effet,
alors que le preinier peut 8tre prouvé par toute voie
de droit {présomption, témoignage, etc.), le second ne
peut, en principe, étre prouvé que par un écrit signe
par application de 'article 1341, alinéa 1 du Code
Civil (30}. Ce qui distingue I'acte juridique du fait juri-
dique, c’est que les conséquences de droit du premier
sont voulues par son auteur, alors que celles du
second sont indépendantes de la volonté de celui qui
en fait 'objet (31).

L’exécution d'un acte juridique est, selon certains
auteurs, considérée comme un fait juridique (32) mais
cela est controversé.

Les transactions télématiques appartiennent tantdt
& la catégorie des actes juridiques et tant6t a celle des
faits juridiques. Ainsi, la conclusion d'un contrat
d’achat-vente par échange télématique de messages
entre les parties constitue un acte juridique. Par con-
tre, le paiement du bien acheté, via un transfert élec-
tronique de fonds, devrait &tre rangé dans la catégo-
rie des faits juridiques dans la mesure ol il constitue
I’exécution du contrat d’achat-vente par I'acheteur.

Lorsqu’elles appartiennent 4 la catégorie des actes

. juridiques, les transactions télématiques sont, en prin-

cipe, soumises & I'exigence de I'écrit signé contenue
dans 'article 1341, alinda 1, du Code Civil. L'inter-
prétation (33) donnée a cette disposition, en vertu de
laquelle la signature doit étre manuscrite pour assu-
rer la présence physique 4 I'acte du prétendu signa-
teur, I'éléve en obstacle a I'utilisation de la télémati-
que pour coriclure des actes juridiques. L’avantage
de la télématique est en effet de permettre la conclu-
sion instantanée d’actes juridiques & distance, sans
nécessiter la présence physique des personnes qui y
sont parties. ’

L’obstacle de I'exigence d'un écrit signé pouvant
résulter de 'article 1341, alinéa 1, du Code Civil est
considérablement limité dans ses effets par I’alinéa 2
de cette méme disposition. Celui-ci restreint le champ
d’application de I'alinéa 1er en énongant que “(l)e tout
(est) sans préjudice de ce qui est prescrit dans les lois
relatives au commerce”. En vertu de ces lois (respec-
tivement les articles 25 et 109 des Codes de commerce
belge et francais}, les actes en engagements qui revé-
tent un caractdre commercial (34) bénéficient du
régime de la preuve libre.

En matidre commerciale, tous les modes de preuve
sont donc admissibles sous le contrale du juge.

Le présent exposé étant consacré 4 I'étude des tran-
sactions commerciales assistées par ordinateur, il ne
nous appartient pas d’étudier les difficultés éventuel-
les soulevées par la dématérialisation au regard des
articles 1341 et suivants du Code Civil, puisqu’en
vertu du principe de la preuve libre d’application en
matidre commerciale, toutes les techniques moder-
nes d’authentification sont en principe recevables
pour établir le contenu et 'existence de transactions
commerciales.

Ce principe connait certaines exceptions. Citons,
a titre d'exemple, en droit belge, 1'article 25 de la loi
du 11 juin 1874 sur les assurances terrestres qui pré-
voit que le contrat d’assurance doit &tre prouvé par
écrit; un usage consacré comme source de droit par
la Cour de cassation prévoit que les réclamations con-
tre des factures importantes doivent étre exprimées
par écrit (35); I’article 3 de la loi du 25 octobre 1919
sur la mise en gage du fonds de commerce dispose
que la validité de celui-ci est subordonnée & 1'exis-
tence d’un écrit.

Si le principe permet la libre admissibilité des
moyens de preuve, il réserve au juge le pouvgir d’en
apprécier la force probante, Il convient donc d’exa-
miner maintenant dans la jurisprudence la force pro-
bante qui peut &tre accordée aux techniques moder-
nes d’'authentification. .
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Les nouvelles techniques d*authentification dans
la jurisprudence

Les propos d'un juge américain illustrent bien la
problématique examinée dans la présente partie.
Dans ['aifaire “Perma Research and Developmeént v.
Singer Co” (36), un document informatique avait été
admis devant le tribunal. Cependant, un juge déclara
au sujet de la fiabilité de ce document : “Ayant comme
beaucoup d’autres citoyens regu des factures infor-
matisées pour des montants payés depuis longtemps,
je ne suis pas prét a accepter le produit d'un ordina-
teur comme la sainte écriture” (37).

La difficulté d’emporter |'intime conviction du juge
sur la base de la fiabilité d’'une technique moderne
d’authentification existe tant en droit anglo-saxon
qu'en droit continental (38). Nous nous limiterons
cependant, dans le présent exposé, & des exemples
tirés de la jurisprudence en droit continental.

Il existe évidemment trés peu de jurisprudence rela-
tive aux techniques les plus modernes d’authentifi-
cation décrites ci-dessus (cryptographie, codes
secrets, reconnaissance de caractéres physiques) {39).
Notre analyse se référera donc a la jurisprudence qui
a été rendue a propos d’autres techniques d’authen-
tification un peu moins récentes. Il s’agit principale-
ment de celles utilisées pour les transactions effec-
tudes par télex ou par téléphone.

La jurisprudence frangaise tient compte de la pra-
tique, devenue courante dans les affaires, de conclure
des contrats par télex en leur accordant un haut degré
de fiabilité (40). En Belgique, il n’existe, & notre con-
naissance, aucune jurisprudence concernant la fia-
bilité du télex en matiére commerciale. Cette absence
de contestation est peut-étre une preuve de la con-
fiance accordée par le monde des affeires-& ’authen-
tification par télex. L’exemple de 1'Italie est intéres-
sant. En vertu du Décret Présidentiel n® 735 du 7
février 1963, un contrat conclu par télex est assimilé
4 un contrat par écrit, 4 condition d'ure part que 1'uti-
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lisateur du télex:s’identifie correctement en donnant - ..

a la fin de chaque communication son numéro de
télex et le code correspondant, et d’autre part qu'il
conserve la copie de tous les télex envoyés et inter-
dise I'utilisation de son installation par des tiers. Un
jugement du Tribunal d’Ascoli-Piceno (41) a appliqué
et précisé ces dispositions législatives en considérant
que puisque le messages télex identifie le téléscrip-
teur qui a produit le texte, et que cet appareil est a
la disposition exclusive de I'expéditeur, celui-ci est
présumé étre le titulaire de l'installation. Selon le Tri-
bunal, cette présomption est réfragable par exemple
au moyen de la facture des PTT, En effet, étant donné
que celle-ci reprend le détail du jour, de I'heure et de
la durée des communications par télex, elle pourrait
établir, dans certains cas, que ce n'est pas le titulaire
de I'installation qui a envoyé le message.

A propos des transactions conclues par téléphone,
un arrét de la Cour de Cassation frangaise (42) va &
I'encontre de la jurisprudence évoquée ci-dessus &
propos du télex.

Dans cette affaire, un journal prétendait avoir regu
commande par téléphone pour diverses annonces
publicitaires. La société titulaire et utilisatrice des ins-
tallations téléphoniques correspondantes prétendait
n’avoir jamais commmandé ces annonces publicitaires
et refusait de les payer. Le tribunal saisi de I'affaire
condamna la société utilisatrice & payer ces annon-
ces publicitaires au motif que cette société avait la
garde de son installation téléphonique et devait donc
en contréler 'utilisation. La Cour de Cassation refusa
d’entériner ce raisonnement et cassa le jugement.

On constate donc que la jurisprudence accorde un
haut degré de force probante au télex, technique
actuellement largement utilisée pour effectuer des
transactions commerciales. Par contre, le téléphone,
qui offre moins de garanties de fiabilité (pas de pos-
gibilité d'identification automatique et certaine de
I'expéditeur du message), n'obtient pas le méme degré
de force probante. :
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" Cofiventions relatives & 1'authentification -

Nous avons vu que la jurisprudence accorde un
haut degré de force probante a des techniques
d’'authentification inodernes mais déja trés largement
utilisées dans la pratique.

Le degré de force probante qu'accorderait un tri-
bunal 2 une technique d'authentification encore plus
moderne, mais moins répandue (comme la cryptogra-
phie ou la reconnaissance de caractéres physiques),
est incertain. Pour éliminer cette incertitude, les par-
ties peuvent, en vertu de 'article 1134 du Code Civil,
convenir entre elles par écrit et sous forme tradition-
nelle de donner une force probante privilégiée & la
technique particulidre qu’elles utilisent pour les tran-
sactions télématiques. Il est, en effet, généralement
admis que I'article 1341 du Code Civil n’est ni d’ordre
public, ni impératif (43). Une telle convention n’est
évidemment concevable qu’entre parties en relation
d’affaires régulidres. Par analogie avec la jurispru-
dence sur les ordres de virement donnés par télex
(44), une convention relative a I’authentification ne
libérerait pas le destinataire d’'un message regu con-
formément & la procédure d’authentification conve-
nue de ne pas lui donner une suite favorable s'il appa-
rait au vu de son contenu et des circonstances gue
le message ne peut avoir été envoyé par 'expéditeur
autorisé.

La convention relative a I’authentification pourra,
par exemple, faire 1'objet d'une clause dans la con-
vention de base entre une banque et une entreprise
relative 4 un service de gestion des comptes par télé-
matique. Une telle clause peut également figurer dans
un réglement auquel adhérent les banques participan-
tes a un réseau de transfert électronique de fonds ou
d& frarsfeft d'informations financiéres. On notera
qu'il est utile que les parties conviennent également
de la durée pendant laquelle elles conservent des
documents laissant une trace des techniques
d’authentification utilisées.

On constate donc -que les arrangements contrac-
tuels permis par le Code Civil donnent aux entrepri-
ses désireuses de s'engager dans des transactions télé-
matiques d'une part une grande liberté quant aux
moyens d'authentification, et d’autre part suffisam-
ment de sécurité juridique. Bien entendu, de tels amé-
nagements conventionnels ne sont valables qu'entre
parties. Toutefois, si une technique d’authentification
est adoptée par un ensemble d’entreprises, par exem-
ple la communauté bancaire, il est fort probable
qu'elle soit objectivement fiable et qu’un tribunal y
accorderait, en I'absence de convention 2 cet effet,
une force probante privilégige. ,

Questions de responsabilité
soulevées par les transactions
commerciales assistées par
ordinateur

Le schéma complexe présenté pour illustrer les pro-
blémes d’authentification posés par les transferts élec-
troniques de fonds a fait ressortir la multiplicité des
parties A I'opération, multiplicité qui complique sin-
gulierement le réglement des questions de
responsabilité.

La transaction a distance: les acteurs

Nous proposons d’abord un schéma simplifié qui
a l'avantage de faire ressortir les rapports fondamen-
taux caractérisant toute opération a distance, qu’elle

- utilise le télex, le téléphone ou la voie télématique.

[télécommunications plus informatique).

L'opération A distance, télématique en particulier,
met en présence au moins trois acteurs selon le
schéma suivant: ’
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o i’ransporteur
du message (T)

Dastinataire

Emetteur
» du message

du meseage

L’émetteur et le destinataire du message

L’émetteur peut &tre une entreprise qui utilise le
réseau de télécommunications pour passer une com-
mande de biens ou de services dont les caractéristi-
ques sont transmises 3 distance. Ce peut 8tre aussi,
inversement, une entreprise qui a fait offre pour les
biens qu’elle produit ou les services qu’elle fournit.
Le destinataire sera bien évidemment l'entreprise
fournisseur ou, inversement, I'entreprise qui accepte
I'offre.

L'émetteur du message n’est pas nécessairement
unique et il est fréquent que plusieurs personnes
physiques et/ou morales contribuent a la production
de 'information qui circulera dans le réseau.

Il en est ainsi dans le domaine des banques de don-
nées ou ’émetteur d’informations est souvent cons-
titué par le producteur de données et le serveur (45)
qui en assure la distribution (46). Si les producteurs
de données travaillent en amont des serveurs, des
intermédiaires interviennent parfois entre le serveur
et le destinataire final de I'information pour sélection-
ner le type d'informations utiles (47).

SOMVEUS === — = m—m == == m == = ~ = = == — = Intermédiaire
T
17 ... T .
Producteur Utilisateur
de données final

T = transporteur
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Il en est également ainsi dans un transfert électro-
nique de fonds, du client donneur d’ordre et de la ban-
que émettrice ou transférante, le destinataire étant
coustitué dans ce cas de la banque réceptrice et de
sa cliente bénéficiaire du transfert.

T T
Banque A - -~--==-~== Banque =-~----~-- p Banque B

intermédiaire
- 7|

Entreprise A #— —» Entreprise B

donneur Opération hénéficiaire
d’ordre commerciale
de base

Le transporteur d’informations

Le transporteur gére la liaison et assure la trans-
mission entre I'émetteur et I'utilisateur d’informa-
tions. Une liaison entre utilisateur et émetteur peut
nécessiter l'intervention de différents transporteurs,
par exemple en matiére de flux transfrontiéres.

On peut distinguer plusieurs types de transpor-
teurs: les transporteurs privés, les transporteurs
publics et les transporteurs “‘mixtes” constitués sous
la forme de société d’éconnomie mixte ol se retrou-
vent A la fois le privé et le public.

1l semble que la responsabilité du transporteur. -

dépende moins de sa forme juridique, publique, pri-
vée ou mixte que du type de service qu’il assure. Si
I'on admet que la responsabilité du transporteur soit
minimale pour des services de télécommunication de
base, on peut soutenir que celle-ci doit étre plus éten-
due pour des services de télécommunication 4 valeur

. ajoutée, ¢’est-a-dire des services impliquant {a modi-

fication (exemple, le codage) de l'information trans-
mise (48).

_ Par ailleurs, il arrive que les lignes permettant le
transport d’informations soient données en location
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par les PTT & une entreprise privée (49). C'est sou-
vent le cas dans les systémes de transmission de don-
nées financiéres qui fournissent & '’heure actuelle
I'exemple le plus significatif de transactions dématé-
rialisées. Nous y limitons notre analyse. '

La fransaction financiére a distance (50):
les dommages

Risques possibles, dommages réparables

On sait qu'en droit, pour que la responsabilité d'une
personne puisse étre mise en cause, il est nécessaire
que son acte fautif cause a autrui un dommage qui
est la condition premigre de V'obligation de réparer.

Quels sont les risques inhérents aux systémes de
communication de données i distance et leurs con-
séquences dommageables dans le cas plus particulier
d’'un réseau de communication de données
financiéres?

- L’altération du message transmis qui arrive
incomplet ou falsifié 4 son destinataire.

- La transmission d’un message a un destinataire
errone.

- L'expédition du message par un expéditeur non
autorisé.

- Le retard dans la transmission du message.

La réalisation d'un ou de plusieurs de ces risques

: . qui peuvent résulter d'une fraude, d’'une négligence

ou d’'une erreur, donnera lieu en principe & un dom-
mage qu’il faudra faire supporter, autrement dit
imputer 4 une des parties de 'opération (voir infra).

Le participant 4 un réseau de télématique financiére
(tel que SWIFT par exemple) peut subir quatre types
de dommages.

" - Perte du montant prif¢ipal{en tout ou en partie).
Celle-ci peut se produire lorsqu'un transfert électro-
nique est crédité & un compte qui n’est pas le bon,
crédité au bon compte pour un montant excessif ou
effectué deux fois, et que le bénéficiaire retire les

fonds qu’il ne peut plus restituer (51).

- Perte d’intéréts. Celle-ci résulte de retards appor-
tés au transfert, soil du fait des banques, soit encore
du fait de leurs clients qui ont tendance, pour des rai-
sons de trésorerie, a retenir l'ordre de transfert
jusqu’au dernier moment.

- Pertes dues aux taux de change. Celles-ci se pro-
duisent quand un retard dans le transfert est couplé
4 une fluctuation dans le taux de change.

- Dommages indirects (““consequential damages’’).
Le projet de guide juridique sur les transferts élec-
troniques de fonds cite, a titre d’exemple de domma-
ges indirects, la perte d'un contrat ou 'imposition
d’une pénalité, a charge du transférant, parce que
I'ordre de paiement n’a pas été traité correctement.

Toujours selon le projet de guide juridique, la ban-
que du transférant ne serait pas tenue pour respon-
sable des dommages indirects imprévisibles
lorsqu’elle a recu l'ordre de transfert de fonds du
transférant, & moins qu'elle n’ait fait preuve de dol
dans I'exécution de l'ordre. Cette assertion doit, en
droit francais et belge tout au moins, &tre nuancée
car elle confond, a notre avis, plusieurs ordres
d’idées. )

Le dommage réparable, rappel des principes

En matiére contractuelle, les articles 1150 et 1151
du Code Civil établissent deux principes importants:

- sont seuls dus les dommages-intéréts qui ont été
prévus ou que le débiteur a pu prévoir lors du con-
trat, 4 moins qu’il ne s’agisse d'une inexécution inten-
tionnelle (art. 1150j;

- le débiteur, méme en cas de faute intentionnelle,
n'est jamais tenu du dommage indirect {art, 1151).

Comme le fait remarquer De Page (52), prévisibi-
lit¢ du dommage et dommage indirect sont deux--
ordres d'idées différents.

11 est normal que les parties qui ont adhéré libre-
ment 4 un engagement limitent leurs calculs a ce
qu’elles peuvent normalement prévoir, le tout étant

149



Authentification de l'origine et du contenu des transactions commerciales assistées par ordinateur

et responsabilité en droit continental

de déterminer, en fait, ce qui est prévisible {53).

Par contre, en matiére extra-contractuelle, toutes
les répercussions dommageables d’un acte, prévisi-
bles et imprévisibles, doivent 8tre réparées. Cette
remarque peut avoir son importance en cas de
recours d'un donneur d’ordre contre une banque avec
laquelle il n’a pas de lien contractuel direct.

En tout cas, si par dommage indirect on vise un
dommage qui n'est pas une suite nécessaire de la
faute, la relation causale avec celle-ci fait défaut. Le
dommage qualifié indirect n’est donc pas indemni-
sable (54).

Il n’est pas certain, a la lumiére des principes rap-
pelés ci-dessus, que les exemples cités par le Projet
de Guide Juridique constituent des dommages indi-
rects, ni méme des dommages imprévisibles quant a
leur principe.

Puisque le dommage imprévisible {55) n’est en prin-
cipe pas couvert, le transférant (56) pourrait notifier
4 la banque transférante les conséquences d’une
inexécution ou d'une exécution tardive de 'ordre de
tranfert. La banque ainsi informée ne pourrait se pré-
valoir de I'imprévisibilité du dommage, ce qui pré-
sente 'avantage pour le transférant de diminuer les
risques de non-indemnisation.

On signale, & juste titre, que ces informations ne
sont généralement pas communiquées, ni a la ban-
que intermédiaire, ni 4 la banque bénéficiaire. Rien
n’empéche, cependant, malgré certaines difficultés
techniques relevant notamment de la normalisation
des messages, qu'elles soient ajoutées aux instructions
envoyées par la banque expéditrice (57). Si la banque
intermédiaire ou la banque bénéficiaire n’en tiennent
pas compte, par erreur ou négligence, le recours du
transférant contre sa banque risque de s’avérer impro-
ductf;-ear-eette derniére va invoquer la-faute d’un
tiers sauf, conformément a la suggestion formulée par
certains auteurs (58) a propos du transporteur, a ren-
dre la banque transférante responsable de la totalité
du réseau (pour plus de détails, voir infra).
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Enfin, il ne faut pas perdre de vue l'article 1153 du
Code Civil qui, pour les obligations portant sur le
paiement de sommes d’argent, établit que les dom-
mages et intéréts résultant du retard dans 'exécution
ne consistent jamais que dans les intéréts légaux. Les
parties peuvent cependant, par convention, stipuler
que les dommages-intéréts moratoires excéderont le
taux légal (59).

La transaction financiére a distance:
imputation des responsabilités

Aprés le dommage, nous examinons dans une
méme section, les deux autres éléments constitutifs
de la responsabilité, la faute et le lien de causalité,
éléments difficilement séparables, I'appréciation de
la faute influant sur I'établissement du lien causal.

Nous exposerons successivement les problémes de
responsabilité dans la relation entre le créancier et
son débiteur qui est aussile donneur d’ordre. Les rap-
ports de ce dernier avec sa banque seront également
examinegs, et une attention particulitre sera consacrée
a la responsabilité de la banque transférante pour tout
le réseau. Les relations interbancaires, qui ne consti-
tuent pas I'objet central de cette étude, seront brié-
vement mentionnées.

La relation donneur d’ordre-créancier

En vertu de l'opération commerciale de base, le
créancier, ’entreprise B dans notre schéma supra a
droit & un paiement en espaces qui est la contrepar-
tie de la prestation, fourniture de biens ou de servi-
ces, qu'il a lui-méme effectuée sur base du contrat qui
le lie 4 son débiteur {l'entreprise A dans notre
schéma).
- Les dommages du créaneier: rappel

Plusieurs situations dommageables pour le créan-
cier peuvent se présenter:

- Il ne regoit pas le principal de la créance pour des
causes qui peuvent étre en fait trés diverses: le débi-
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teur est insalvable ou déclaré en faillite ; de mauvaise
foi ou négligent ; il omet de donner I'ordre de trans-
fert, ou encore l'ordre de transfert aboutit a créditer
un conipte qui n’est pas le bon.

- Il regoit le principal, mais avec retard. La notion
méme de retard suppose que I'on puisse déterminer
avec précision le délai dans lequel doit s'effectuer le
paiement, soit dans les rapports entre le créancier et
le débiteur, le délai fixé contractuellement, soit dans
les rapports entre le débiteur et sa banque (banque
transférante), le délai “normal’ dans lequel celle-ci
doit exécuter |'ordre de paiement.

Le dommage consistera dans la perte d’intéréts ou,
si I'opération est internationale, dans la perte due aux
fluctuations dans le taux de change entre le moment
oll le paiement aurait di étre effectué et le moment
ou il a réellement été effectud.

Par application de 'article 1153 du Code Civil, le
créancier ne peut réclamer que des intéréts moratoi-
res calculés au taux légal. 1l s’agit 1a d’un principe,
et la pratique contractuelle montre que les parties pré-
voient souvent un régime plus sévére pour le débi-
teur défaillant, I'article 1153 n’étant qu'une disposi-
tion supplétive de volonté.

On n’oubliera pas, par ailleurs, que le transfert élec-
tronique de fonds revét le plus souvent un caractére
international et que le droit applicable a cette opéra-
tion ne sera pas nécessairement le droit civil tel que
I'exprime le Code Napoléon, soit qu'un systéme juri-
dique différent ait été expressément désigné par les
parties, soit que les éléments de ’opération tels que
le lieu de son exécution... conduisent a régler les dif-
ficultés éventuelles en dehors du systéme prévu a
I'article 1153,

-+~ Imiputation de la responsabilité
En droit, du point de vue du crédancier ou ayant
droit au paiement, les causes du non-paiement ou
d'un paiement tardif peuvent étre de deux types.
- Causes imputables au débiteur. Le donneur

d’ordre qui émet un transfert par télétransmission
parce qu'il a une obligation envers le bénéficiaire est
responsable envers celui-ci de la bonne exécution de
l'ordre et ne peut se prévaloir d'une défaillance de
sa banque ou d'un établissement transmetteur situé
en aval. Ceci signifie concrétement que le donneur
d’ordre vis-a-vis du bénéficiaire supporte les consé-
quences d'une exécution tardive de I'ordre ou d’une
inexécution provenant d'une faute de sa banque (ex.:
execution tardive ou incorrecte d’'un ordre correct ou
donné dans les délais par le débiteur).

- Causes non imputables au débiteur, L’obligation
de paiement (compris au sens commun comme !'obli-
gation d’apurer une dette d’argent) pesant sur le débi-
teur est donc une obligation de résultat. Le prescrit
de I'article 1147 du Code Civil s’applique donc sui-
vant lequel ““le débiteur est condamné s’il y a lieu au
paiement de dommages et intéréts... toutes les fois
qu'il ne justifie pas que 'inexécution provient d’une
cause étrangére qui ne peut lui &tre imputée...”. Ren-
trent sous le concept de cause étrangére exonératoire
la force majeure, le fait d’un tiers et le fait du créan-
cier lui-méme.

. Selon la Cour de Cassation belge, ‘la force majeure
qui lib&re le débiteur de I'obligation de payer des dom-
mages et intéréts suppose un événement créant un
obstacle insurmantable 4 'exécution par celui-ci de
ses obligations et non imputable, quant 4 sa cause,
a une faute quelconque du débiteur” (60). L’'impossi-
bilité d'exécution doit étre appréciée raisonnablement
(61).

A notre avis, la force majeure n'aura qu'un réle
secondaire dans la matiére des transferts électroni-
ques de fonds. Supposons, en effet, la faillite-d'une
banque intermédiaire ou, cas plus net encore, une
défaillance du résean-de télécommunication. Cette
défaillance imprévisible, indépendante du fait du
débiteur, ne rend pas I'exécution de son obligation
de paiement impossible, puisque d’autres formes
alternatives de réglement, telles 'envoi d’'un chéque,
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demeurent possibles. Au mieux. le débiteur pourra-
t-il se prévaloir de la cause étrangeére pour justifier
un certain retard dans le paiement.

. Le fait d’un tiers est, en principe, une cause étran-
gére exonératoire a la condition que le débiteur
{I'entreprise A dans notre schéma) ne soit pas respon-
sable de ce tiers. La jurisprudence belge considére
que le débiteur est tenu de I'exécution de ses obliga-
tions envers son confractant, méme s'il a recours a
un agent d’exécution a cet effet. Ainsi, la banque du
débiteur, ou une banque intermédiaire choisie par la
banque du débiteur, sont des tiers que directement
ou indirectement celui-ci a engagés pour rendre pos-
sible 1'exécution de son obligation de payer. Il est
donc responsable vis-a-vis de son créancier {I'entre-
prise B dans notre schéma) [62). Nous verrons que
cette “‘responsabilité contractuelle pour autrui”
trouve aussi 4 s’appliquer dans les rapports entre le
donneur d’ordre et sa banque (la banque A dans notre
schéma}.

. Le fait du créancier: Il est compréhensible que le
fait fautif du créancier exonére le débiteur de sa res-
ponsabilité, partiellement ou totalement. Par appli-
cation de ce principe, 4 notre avis, le donneur d’ordre
ne doit pas supporter le risque d’une défaillance de
la banque de son créancier (la banque B dans notre
schéma). Que I'on considére ou non celle-ci comme
mandataire du créancier pour la réception des paie-
ments (63), il n'en reste pas moins qu’elle a été choi-
sie et désignée au donneur d’ordre par le créancier
qui est tenu d'assumer les conséquences de son choix.

Conclusions: Comme le suggére 'exposé, le don-
neur d’ordre est le seul répondant vis-3-vis du créan-
cier de la bonne exécution du transfert; les banques
intermédiaires sont ses auxiliaires, m&me sl n’entre-
tient de relations contractuelles qu'avec sa propre
banque. La conséquence logique en est que le risque
de non-paiement ou de retard dans le paiement doit

rester 4 charge du débiteur sous réserve d'une défail-
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lance de la banque du bénéficiaire (64). -

La relation du donneur d’ordre avec sa banque

Une fois pasée, en principe, la responsabilité du
donneur d’ordre vis-a-vis du créancier, il faut ensuite
déterminer qui, du donneur d’ordre ou de la banque,
va, in fine, supporter le dommage consistant dans la
perte d’intéréts dont le bénéficiaire réclame le verse-
ment ou, plus grave, dans la perte du capital dont le
donneur d'ordre est redevable vis-a-vis du bénéfi-
ciaire; ou encore, hypothése plus lourde de consé-
quences pécuniaires pour la hanque, celle-ci va-t-elle
devoir indemniser le donneur d’ordre parce que le
transfert, erroné ou tardif, a provoqué la perte ou la
rupture d’un contrat dont le donneur d’ordre atten-
dait de substantiels profits?

La réponse a ces questions se trouve dans les prin-
cipes généraux (qui a commis une faute et le dom-
mage est-il une suite nécessaire de cette faute?) dont
les parties peuvent moduler l'application au cas
d’espéce par des stipulations contractuelles particu-
litres (clauses d’exonération notamment).

Les transferts électroniques de fonds ont souvent
été rapprochés de la figure du virement hancaire et
d’excellents auteurs (65) ont parlé de virement
électronique.

L'exposé qui suit et les solutions proposées tirent
largement parti de ce rapprochement qui parait jus-
tifié puisque le virement de fonds est une opération
par laquelle les banques permettent a leurs clients de
mobiliser des fonds au départ d'un compte pour cré-
diter un autre compte.

Seule change, en définitive, la fagon dont les fonds
sont mobilisés.

Si I'on reprend les quatre hypothises de risque évo-
quées plus haut, en les regroupant pour les besoins
de l'analyse, on peut distinguer (66) les transferts
réguliérement ordonnés (authorized transfers) et les
transferts irréguliers [unauthorized transfers).
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Les transferts réguliérement ordonnés sont ceux
qui portent sur des transactions non entachées de
fraude ou d’erreur inais qui, soit ne sont pas exécu-
tés par la banque du donneur d’ordre, soit sont exé-
cutés tardivement.

. Les principes.

- Il n’y a pas beaucoup de problémes quand il est
établi qu'il y a violation fautive par la banque trans-
férante elle-méme de 'obligation d’exécuter un ordre
de transfert né du contrat qui la lie & son donneur
d’ordre, mais une hypothése aussi nette est rare en
pratique. La banque doit, comme pour les virements
classiques, exécuter ’ordre de transfert avec “‘promp-
titude”, ce qui pose la question du délai normal d’exé-
cution et de la preuve de la date de réception de
I'ordre.

- L'inexécution de l’ordre, ou le retard dans son
exécution, peuvent provenir du donneur d’ordre lui-
méme, qui transmet son instruction “in extremis” ou
dont le compte est insuffisamment provisionné, ce qui
justifie un traitement différé de la banque. Il faudra
examiner, dans le cas d’espéce, si la faute du donneur
d’ordre est concurrente, voire méme exclusive, de
celle de la banque (67).

- La force majeure est, selon le droit commun, une
cause exonératoire de responsabilité. Les contrats
passés entre les banques et les entreprises clientes en
précisent I'étendue.

. Les “contrats de transferts électroniquses de
fonds”. Examen de quelques clauses.

Rien n’empéche les parties, par application du prin-
cipe de la liberté des conventions (Code Civil, article
1134) de restreindre ou d’élargir le concept de cause
exonératoire.

" tne premiére clause, classique, précise que la ban-
que s'engage a apporter tout soin et diligence & 'exé-
cution des prestations objets des présentes. Toutefois,
la responsabilité de la bangue ne saurait &tre enga-
gée pour toutes erreurs ou anomalies dues aux défail-

lances et au mauvais fonctionnement des réseaux
publics de transmission de données.

Il n’y a pas la d’extension significative par rapport
au droit commun.

Un deuxiéme type de clause élargit sensiblement
la notion de force majeure en indiquant, par exem-
ple, que “la banque ne peut en aucun cas étre tenue
pour responsable d'une interruption temporaire du
service due a des événements indépendants de sa
volonté, comme par exemple une panne, une coupure
des lignes téléphoniques, des gréves ou des circons-
tances justifiant une telle interruption, notamment
des travaux visant 4 améliorer I'appareillage existant.
La banque prendra toutefois toutes les mesures en son
pouvoir pour limiter au maximum de telles
interruptions”.

La gréve ne constitue pas automatiquement un cas
de force majeure (68), mais les parties peuvent pré-
voir que toutes les gréves seront considérées comme
cause exoneratoire.

Quant a la panne, de quel type de panne s’agit-il ?
Panne d’électricité ? Incendie ? Panne d’ordinateur,
erreurs dans un logiciel bloquant tout un systéme de
traitement ?

Cette derniére hypothése constitue incontestable-
ment un élargissement de la force majeure auquel le
donneur d’'ordre sera attentif.

Le principe, 4 notre avis, devrait &tre que la ban-
que doit disposer d'un équipement de remplacement
suffisant (**back up”} pour permettre au systéme de
continuer a fonctionner.

Un troisiéme type de clause, beaucoup plus subtile,
indique que le client et la banque conviennent expres-
sément que tout préjudice financier ou commercial
(par exemple, perte de bénéfice, trouble commercial
quelconque) ou toute action contre le client parun
tiers constitue un dommage indirect et par consé-
quent n’ouvre pas droit 4 réparation, mé&me si la ban-
que a été avisée de la possibilité de la survenance de
tels dommages.
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Le dernier membre de phrase vise expressémeént’

'initiative qu’aurait prise le client de notifier & sa ban-
que les conséquences dommageables d'une éventuelle
inexécution de son ordre, conséquences devenant de
ce fait prévisibles. ‘

L'exonération stipulée au profit de la banque est ici
trés large, mais néanmoins valable, puisgu’elle ne
s’affranchit pas de son dol ou de sa faute lourde et
qu’il n'est pas porté atteinte a 1'objet méme de
I'obligation.

Les transferts irrégualiers (69). Un transfert est irré-
gulier 5'il a ét¢ ordonné par une personne non auto-
risée par le titulaire du compte, ou si un des éléments
du transfert tel que montant, destinataire, date de
valeur... a été volontairement ou involontairement
altéré. La fraude ou 'erreur peuvent donc étre a 'ori-
gine d’un transfert irrégulier.

Plusieurs cas de figure peuvent étre envisagés qui
mettent en cause, soit la responsabilité du client, soit
la responsabilité de sa banque.

- Des employés malhonnétes du client d’une ban-
que, non habilités, émettent des ordres de transfert
au nom de I'employeur en utilisant up terminal situé
dans I'établissement du client. Ou encore, des
employés habilités émettent un ordre de transfert
électronique au bénéfice d'une personne qui n'y a pas
droit (70).

La fraude n’est pas la seule origine de I'irrégularité
d'un transfert. Il arrive que l'entreprise donneur
d'ordre, par I'entremise d'un de ses employés ou man-
dataires, commette une erreur ou ne soit pas suffi-
samment compléte dans les instructions données &
la banque.

- Le transfert, bien que I'ordre soit régulier du chef
du client, est exécuté de fagon erronée par la banqué
qui, par exemple, crédite un compte autre que celui
du véritable ayant-droit.

L’hypothgse d’une fraude du chef des employés de
la banque ou méme de tiers est également
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efivisageable. -

Sans prétendre étre exhaustif dans I'analyse des
problémes de responsabilités (71) nous énongons ci-
aprés les principes qui doivent guider la recherche
d’une solution. Référence sera faite 4 des conventions
ou a des “‘réglements” existants.

. Les principes: Bien que les “contrats de transferts
électroniques de fonds™ et les réglements généraux
d’opérations comportent des dispositions réglant le
partage des responsabilités entre la banque et son
donneur d’ordre, il semble utile, ne fit-ce que pour
prendre I'exacte mesure des dérogations contractuel-
les, de rappeler que, dans la matiére des virements,
le banquier qui regoit un ordre de son client est tenu
de le vérifier, encore que I'étendue et I’objet de cette
obligation soient peu précisés.

Les procédures de sécurité et de reconnaissance
appliquées par les banques dans le domaine des trans-
ferts électroniques de fonds doivent concourir a la
bonne exécution de cette obligation, un des probla-
mes rencontrés étant de déterminer qui, du client ou
de sa banque, supporte les conséquences d'un niveau
de sécurité insuffisant.

. La pratique contractuelle : La clause suivante illus-
tre fidélement la fagon dont les contrats réglent
I'hypothése de la fraude: ‘‘Les conséquences direc-
tes ou indirectes pouvant éventuellement découler de
I'emploi abusif du service, soit par des utilisateurs
désignés, soit par des tiers, ne peuvent &tre mises 4
charge de la banque. Par la présente, I’'abonné recon-
nait assumer l'entiére responsabilité d’une telle utili-
sation abusive”.

Le client est responsable du comportement fraudu-
leux de ses employés, habilités ou non, et méme des
tiers. Son compte pourra étre débité du montant des
transferts effecfués sur la base d’ordres, méme falsi-
fiés. Le fondement de la responsabilité mise a la
charge du client pourrait &tre recherché dans le con-
cept classique de faute {72), encore qu'une approche
en terme de risque semble plus adégquate.
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- Ce type de solution, “‘compréhensible’” puisque le
client a, ou devrait avoir, la maitrise des lieux d’ol1
émane l'ordre de transfert, devrait cependant étre
nuanceé:

- la transaction ne doit pas revétir un caractére
manifestement inhabituel, auquel cas elle devrait atti-
rer I’attention de la banque. Le caractére manifeste-
ment inhabituel d’une transaction peut s'induire de
montants plus élevés que ceux généralement ordon-
nés ou encore de destinataires totalement inconnus
jusque la...

- la fraude peut avoir été rendue possible par une
insuffisance du systéme de sécurité mis en place par
la banque aux instructions de laquelle le client s’est
conformé. Dans ce cas, la responsabilité de la ban-
que nous semble engagée, car s'il est vrai que le client
{une entreprise et donc un “professionnel”) a le choix
d'un mode de paiement, il est tout aussi vrai que le
banquier, en tant qu'organisme de crédit profession-
n¢l, est en premiére ligne, responsable du systéme
informatique qu’il propose pour I'organisation et la
rationalisation des services bancaires.

“Professionnel, le banquier répond de sa technique,
il en répond, c’est-a-dire qu’il en est responsable, il
en assume le risque...” [73).

Cette solution parait raisonnable, méme si le face-
a-face de deux professionnels, la banque et I'entre-
prise, laisse plus de place & la discussion (74) que dans
le cas des systémes axés sur le consommateur [tel en
Belgique Mister Cash, Bancontact...) ou I'inégalité
dans I’acces & I'information justifie que I'on fasse sup-
porter le risque de défaillance par la banque.

Deux remarques pratiqgues compléteront ces cbser-
vations de principe:
- la charge de la preuve détermine qui, en fait, sup-

- porte le risque de défaillance du systéme. Il est tout

aussi difficile pour une banque de prouver que le
transfert irrégulier est da & la négligence du client,
qu’a ce dernier de prouver qu'une banque a congu
un systéme de sécurité inapproprié ou n’a pas‘res-

pecté ses propres procédures de sécurité.

Les contrats réglent soigneusement la charge de la
preuve en prévoyant, par exemple, que le journal des
transactions effectuées (le “logging”), établi par la
banque, constitue une preuve formelle et suffisante
des ordres donnés par I’'abonné, et ce quel qu’en soit
le montant.

Le systéme fonctionne de la fagon suivante: le log-
ging issu de 'ordinateur de la banque est supposé
(présomption réfragable 7} reprendre fidélement les
instructions du client. Celui-ci est responsable pour
I'ordre qui émane de ses locaux jusqu’a I'ordinateur
de la banque.

Des extraits de compte sont également remis au
client, soit sous forme classique, soit par la télémati-
que. 11 a la possibilité de les contester, la banque étant
responsable de la distorsion existant, le cas échéant,
entre les instructions reprises par le logging et les
mentions portées sur l'extrait de compte.

Il ne faudrait pas conclure de I’exposé sommaire
présenté ci-dessus que les cas de fraude ou d’erreur
sont légion. lls sont, en réalité, marginaux (méme s'ils
peuvent avoir des conséguences financiéres tres
importantes) parce que les banques essaient d’en pré-
venir 'occurrence par des mesures de sécurité com-
portant notamment le changement des mots de passe,
la liste des personnes autorisées a initier le paiement,
la liste des bénéficiaires autorisés,

Si 'on en croit certains responsables financiers
dans les enireprises, la complexité méme des procé-
dures de sécurité (ex. mot de passe) serait un obsta-
cle & la diffusion des systérmes de transfert électroni-
que de fonds. Y aurait-il antinomie entre 'exigence
de rapidité inhérente i la vie des affaires et la rela-
tive lourdeur des procédures destinées a assurer la
sécurité du systeme ?

Si les contrats examinés visent spécifiquement le
cas de la fraude, leurs dispositions permettent aussi
de régler en pratique I’hypothése de I'erreur.

- Selon les principes, la banque est responsable de”
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I'erreur qu’elle commet dans I'exécution d'un ordre-

correct donné par le client (75). A cet égard, les con-
trats font obligation au client de contester les men-
tions des relevés périodiques qui lui sont adressés,
A défaut, il est présumé marquer son accord sur ces
mentions et donc sur la fagon dont les instructions
ont été exécutées par la banque.

- Il n'est pas exclu que le client commette une
erreur dans les instructions données a la banque. I1
sera tenu, en principe, des conséquences de cette
erreur, étant entendu que la banque commettrait une
faute si elle exécutait sans vérification préalable des
instructions incorrectes (76).

Révocation d'un ordre de transfert: conditions. Le
client qui donne un ordre de transfert erroné, ou qui
est la victime d’'un ordre de transfert frauduleux,
perd-il tout espoir de recouvrer le montant transféré ?
77) )

En principe, non. 1l pourra, en effet, actionner le
bénéficiaire pour enrichissement sans cause ou, 8'il
y a fraude, pour complicité dans un détournement
de fonds {78). La prévention est cependant préféra-
ble, car le bénéficiaire peut &tre devenu insolvable et
le client supporte ici la charge de cette insolvabilité.

Il est donc de I'intérét du transférant, si la banque
n'a pu déceler la fraude ou l'erreur, d’annuler, ou plu-
tdt de révoquer, 'ordre de transfert de fonds émis.

Ceci suppose cependant que le contrat liant le don-
neur d'ordre a sa banque n'interdise pas une telle
révocation et que le transfert de fonds n’est pas
achevé (pour plus de détails sur la notion de paiement
définitif, voir infra).

Si le donneur d’ordre a révoqué a temps et dans les
formes son ordre de transfert, il est en droit d’exiger
que sa banque prenne les mesures appropriées pour
éviter que Fordre de transfert frauduleux ou erroné
ne produise ses effets ou ne les poursuive (79).

Si la banque exécute 'ordre de transfert, elle sera
tenue du dommage qui en découle, car 'opposition
ou la révocation coupe, 4 notre avis, Ie lien de causa-
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lité entre 'erreur du client ou la fraude et le dommage
subséquent (80).

La banque du transférant : responsabilité pour tout
le réseau?

Qu'il s'agisse de transferts réguliers exécutés tar-
divement ou de transferts irréguliers, un probléme
trés délicat surgit quand I'inexécution de I'ordre n’est
pas le fait (au sens matériel) de la banque du donneur
d’ordre (ou banque transférante), mais celui d'une
banque correspondante ou intermédiaire (81) dont le
concours est nécessaire pour assurer 'acheminement
du transfert.

Deux questions se posent:

- La banque du donneur d’'ordre qui se substitue
une banque correspondante pour l'exécution de sa
mission contractuelle doit-elle répondre, vis-a-vis du
donneur d’ordre, des fautes commises par la bangue
correspondante ?

La réponse est positive, car les fautes commises par
I'agent d’exécution ne constituent pas pour le déhi-
teur une cause étrangére. Le cocontractant est tenu
de I'exécution de ses obligations, méme s'il s’adjoint
les services d'un correspondant & cet effet (82).
L’application pratique de ce principe pose cependant
des problémes: le cas ol le correspondant de la ban-
que transférante tombe en faillite, rendant par la
impossible 'exécution de 'ordre est difficile a trai-
ter au regard des régles classiques de la responsabi-
lité, car la faillite est un événement spuvent imprévi-
sible et indépendant de la volonté de la banque trans-
férante (banque du donneur d’ordrej.

On peut songer & lui imputer le dommage sur base
d’un faute dans le choix de ses correspondants, mais
force est de reconnaitre que c’est plus la théorie du
risque qus celle.de la faute qui est sous-jacente a cette
solution.

Un autre cas difficile 4 trancher est celui ot le don-

neur d'ordre a marqué son accord sur les étapes du
transfert, ce qui rend moins crédible le reproche fait
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2 la banque transférante d’une faute dans le choix des

moyens pour opérer le transfert, méme si ceux-ci sont
proposés par la banque transférante sans doute mieux
informée que son client sur la qualité des institutions
financiéres.

Plus fondamentalement, le donneur d'ordre pour-
.ait étre privé de recours contre sa banque parce que
cette derniére a pris la précaution de s’exonérer de
la responsabilité pour les fautes commises par son
agent d’exécution, en I'occurrence une banque cor-
respondante. D’ou la seconde question:

- Le donneur d’ordre qui est un tiers par rapport
au contrat passé entre sa banque et la banque corres-
pondante, peut-il exercer un recours contre la ban-
que correspondante et quelle est la nature de ce
recours?

La réponse est & chercher dans 'article 1165 du
Code Civil qui interdit & un tiers, en principe, de pui-
ser un droit dans une convention & laquelle il n’est
pas partie, et qui consacre l'indépendance des con-
trats, méme si des liens les regroupent, Il ne faudrait
pas en déduire hitivement que le donneur d'ordre est
totalement démuni de recours contractuel contre la
banque intermédiaire.

La doctrine dominante (83) considére en matiére de
virement -et ceci est & notre avis transposable aux
transferts électroniques- qu'un mandat existe dans les
.rapports entre le donneur d’ordre et sa banque qui
demande, au nom et pour compte de celui-ci, de cré-
diter le compte du bénéficiaire. Si une banque inter-
médiaire intervient dans le circuit, c’est en qualité de
mandataire substitué de la premiere banque [84).
Toute cette construction suppose naturellement que
le paiement est un acte juridique puisque le mandat
“porte sur I'aétomplissement d’actes juridiques.”
L’intérét essentiel est de conférer au donneur
d’ordre, sur la base de 'article 1994, alinéa 2 du Code
Civil, une action directe contre la banque intermé-
diaire (85) (86).

Ce n'est pas ici le lieu d’entrer dans une discussion
approfondie sur la qualification du virement qui,
soulignons-te, est inhérent 4 un dép6t de fonds ou a
Poctroi de crédit. Il s'agit d'un service gravitant
autour de la notion de compte et cet aspect service
apparait de fagon particulidrement nette dans les con-
trats passés entre la banque et le client par lesquels
la premiére offre au second un mode supplémentaire
-glectronique- de mobilisation des fonds déposés ou
du crédit octroyé. La variété et I'importance des pres-
tations d'ordre matériel que la banque s’engage a exé-
cuter pour 'entreprise cliente évoquent plus, semble-
t-il, le louage d’ouvrage que le mandat.

La qualification de louage d'ouvrage n’est pas favo-
rable au donneur d'ordre sur le plan pratique, car par
le jeu de I'article 1165 du Code Civil, celui-ci se voit
privé de tout recours contractuel direct contre la ban-
que correspondante sauf & considérer, ce qui est une
explication doctrinale quelque peu incertaine, que le
donneur d’ordre est bénéficiaire d'une stipulation
pour autrui greffée sur le contrat passé entre les
banques.

Une solution reste alors ouverte au doneur d’ordre
pour obtenir réparation du préjudice: intenter une
action en responsabilité délictuelle (C.C. 1382) con-
tre la banque fautive (87).

Cette solution n'est cependant pas totalement satis-
faisante: elle est discutable sur le plan théorique (88)
et elle aboutit en définitive a faire reposer le risque
de l'opération sur le donneur d’ordre {ex: le recours
contre une banque insolvable) et, de-fagon plus géné-
rale, 4 lui faire supporter le risque d’'un mode de trans-
fert auquel il est extérieur. Que I'on songe au cas ol

_ le transfert n’a pas été effectué correctement et on

il n’est pas possible, contrairement & I'hypothése
développée ci-dessus, de déterminer quelle est la
cause du préjudice. Chaque entité du systéme va affir-
mer que le probléme lui est étranger, avec toutes les
difficultés de preuve gque cela implique pour le client,
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Cette difficulté d’identification peut amener & prd-
ner, au moins de “lege ferenda”, la responsabilité
pour 'ensemble de 'opération de la bangue transfé-
rante, solution qui présente d’incontestables avanta—
ges pour l'utilisateur,

Dans le domaine du transport des marchandises par
route, l'article 3 de la convention CMR indique que
“le transporteur répond... des actes et omissions de
ses préposés et de loutes autres personnes aux servi-
ces desquelles il recourt pour 'exécution du trans-
port...”.

Il s’agit 1a d’un précédent intéressant qui pourrait
alimenter la réflexion pour d’éventuelles directives
sur les transferts électroniques de fonds.

Les relations interbancaires

Entre organismes bancaires, les problémes de res-
ponsabilité ne sont pas moins délicats a résoudre.
Quand la responsabilité du traitement d'un ordre
passe-t-elle d’une institution & I'autre?

SWIFT offre, & cet égard, un exemple intéressant
de partage de responsabilité (89) dont pourraient sans
doute s'inspirer utilement d’autres réseaux télémati-
ques (90).

SWIFT est responsable en principe de l'exécution
correcte des services que la société propose, et ce
compris pour les mesures de sécurité (art. 7.1.).

SWIFT garantit une intervention pour perte d’inté-
réts due & un paiement tardif, dés lors qu'une faute
peut lui étre reprochée. Cependant, SWIFT n'est res-
ponsable que de la perte ou du dommage direct causé
4 un utilisateur ou 4 un membre ayant satisfait aux

régles de procédure prévues et dans les hmltes f1xées

par le manuel {art. 7.2.2.). : -

Un plafond est fixé 4 la responsabilité : un milliard
de francs belges en cas d'actes frauduleux d’employés
de SWIFT et 400 millions de francs belges en cas
d'erreur ou d’omission. SWIFT n’est pas responsa-
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ble pour des transferts frauduleux émis par un tiers
» étranger au personnel SWIFT.

11 est & noter que SWIFT limite sa responsabilité au
dommage direct, ¢’est-a-dire a la perte en capital qui
fait 'objet du message, ainsi qu’aux pertes d'intéréts
parfois impropremeént dénommées dommages indi-
rects (consequential damages) (91].

La banque qui émel un message est en principe res-
ponsable jusqu’a la prise en charge du message par
SWIFT. La banque destinataire est responsable en
principe a partir de la transmission du message par
SWIFT. Les participants sont responsables pour la
correcte exécution des régles de forme et de la pro-
cédure, de méme que pour un éventuel manque de
diligence de leur part (92).

De fagon plus générale, le Professeur Scott (93) a
proposé deux principes de base en cas de modifica-
tion substantielle d’ordres pourtant régulidrement
donnés par le donneur d’ordre, mais ayant fait I'objet
d’un traitement erroné ou frauduleux de la part d'un
opérateur ou méme d'un étranger au systdéme:

- L’organisme transmetteur, la banque intermé-
diaire ou destinataire, sont responsables de tout dom-
mage occasionné par toute modification qu'ils ont
apportée a l'ordre.

- La premitre banque 3 effectuer un paiement sul‘
la base d'un ordre modifié substantiellement est res
ponsable du préjudice qui en résulte.

La seconde régle s’affranchit manifestement du
concept de faute pour mettre A charge de la banque
les risques de fraude comimise par des tiers étrangers.

~ Ces Teégles sont tirées d’un c¢ode uniforme des nou-
veaux moyens de paiement, proposé par le Professeur
Scott et récemment discuté aux Etats-Unis. Il sem-

. ble d’ailleurs que I'utilité et les dispositions de base

en solent contestées.
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Le moment du transfert

Importance de la question

On sait qu'en droit civil, le paiement consiste dans

['exécution, par le débiteur, de I'obligation contrac-
.ée 4 I'égard de son créancier. Ainsi, en matiére de
virement, le paiement n'est effectué qu'au moment
oil le compte du créancier est crédité [94].

On pourrait, a priori, penser que le transfert élec-
tronique de fonds simplifie la question de la déter-
mination du moment du paiement puisqu’il rappro-
che, par sa rapidité d'exécution, les moments on
I'ordre de débit est donné et celui o le compte du
créancier est crédité, ce qui diminue aussi, d’ailleurs,
les possibilités de révoquer les ordres de transfert. Le
probléme demeure épineux vu la pluralité d’interve-
nants. Il est cependant important & plusieurs égards:

- Le moment du paiement sert de référence pour
déterminer si les fonds ont atteint leur destinataire
dans un délai spécifié contractuellement;

- Le moment du paiement intervient également
quand une banque ou un client transfére par erreur
des fonds & une autre banque qui tombe en faillite (ou
dont le client tombe en faillite) (95). Si la banque fail-
‘;f (ou son client) n’était pas le destinataire du paie-

ent, mais que celui-ci est définitif, celui qui a initié
le paiement indti sera créancier de dividendes dans
la masse du failli au lieu de prétendre i la récupéra-
tion du principal. Autre exemple : un conflit peut sur-
gir entre un tiers revendiquant (ex: un curateur) et
le créancier du donneur d’ordre (tombé en faillite) qui,
bénéficiant d'un ordre de transfert, soutient que le
droit du tiers sur le compte du donneur d’ordre est
né aprés 'exécution compléte du transfert.

- La détermination du moment du paiement per-
met aussi d’évaluer le retard mis-par une institution
financiére 4 exécuter un ordre de crédit (96).

Quand un transfert électronique de fonds devient-
il définitif? (97)

Nombre de critéres ou de moments peuvent étre
pris en considération pour déterminer quand un
transfert de fonds est définitif:

- Le moment ou le compte du donneur d’ordre est
débité. Le fondement théorique de cette solution est
a chercher dans la dépossession des fonds que le don-
neur d’ordre encourt suite a I'ordre de transfert.

Néanmoins, quand une banque intermédiaire
s'interpose entre la banque du donneur d’ordre et
celle du destinataire, la banque intermédiaire pour-
rait &tre considérée comme un mandataire de la pre-
miére banque. Le transfert ne sera considéré comme
définitif que lorsque le compte de la banque intermé-
diaire aura été débité (98).

Beaucoup de systémes bancaires, cependant, con-
fortés par la jurisprudence anglo-saxonne, ne recon-
naissent un caractére définitif au transfert que lors-
que la banque destinataire, d’'une fagon ou d'une
autre, a été impliquée dans le processus de transfert.
Alnsi ont été dvoqués comme pouvant constituer le
moment ol le transfert devient définitif;

- le moment ot le compte de la banque destinatire
est crédité;

- le moment ou la banque destinataire est avertie
que le montant du transfert est porté 4 son compte;

- le moment ot la banque destinataire accepte le
transfert porté & son compte;

- le moment ou le transfert est porté au compte du
bénéficiaire;

- le moment on le bénéficiaire est averti que le mon-
tant du transfert est porté a son compte;

- le moment de la compensation entre les bangues.
Cette derniére .solution paraft avoir la faveur des
praticiens.

Appréciation

Il n’est pas possible d’examiner ici en détail les solu-
tions proposées dont certaines ont été retenues par
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une jurisprudence anglo-saxonne hésitante dont
I'analyse sort du cadre de nos recherches.

Certaines de ces solutions, méme correctes en prin-
cipe, posent des problémes pratiques. Ainsi, dans la
quatridme solution, il peut &tre difficile de détermi-
ner avec précision le moment de [’acceptation si les
formes n’ont pas été préalablement établies.

A notre avis, un critére a prendre en considération
pour déterminer si un transfert est définitif est la mise
& disposition, non susceptible de remise en question,
non précaire (au sens ou ’entend le droit des biens])
des fonds faisant I'objet du transfert {99).

Il ressort, en effet, de la pratique bancaire interna-
tionale que souvent la banque destinataire procéde
au crédit du compte de son client “sous réserve de
bonne fin", c’est-4-dire sous réserve d’un réglement
ultérieur par la banque située en amont.

Le transfert de fonds n’est donc définitif que lors-
que le crédit est irrévocable.

De fagon générale, la matiére semble assez confuse
et il serait utile que 'accord se fasse clairement sur
les concepts fondamentaux et leur mise en ceuvre pra-
tique. Le réglement de SWIFT constitue un effort en
ce sens (100).

Conclusion

Pour excitante qu’elle soit, la complexité des pro-
blémes juridiques abordés dans ce rapport ne doit pas
nous détourner des réflexions plus fondamentales.

Bien que le juriste ait une propension a mettre en
évidence les hypotheses conflictuelles, on coustate
que les conditions de production de celles-ci ont,
jusqu’ici, été rarement réunies comme l’atteste, en
Europe continentale tout au moins, une jurisprudence
peu abondante. Sans doute faut-il expliquer cette dis-
crétion relative par deux facteurs principaux:

- une technologie assez siire qui réduit les sources
de conflit;
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- la qualité des parties a 'opération télématique:
il s’agit de professionnels soucieux de régler les con-
flits de fagon non contentieuse et aussi de les préve-
nir par une technique sans cesse plus fiable et par des
normes auto-régulatrices empruntant des voies
“informelles”” (normes techniques, contrats d’adhé-
sion, conventions inter-bancaires). .

Face a une évolution technologique galopante, le
juriste, armé de concepts vénérables, semble démuni.
La tentation est forte de crier au bouleversement et
d’appeler 2 une ‘“‘révolution juridique”. Notre droit
privé, qui s’est constitué & une époque ot la valeur
économique semblait indissociable d’une production
matérielle, ne répond pas, il est vrai, a toutes les ques-
tions que suscitent les techniques de traitement et de
transport de linformation. Est-ce a dire qu’une
réforme législative d’envergure s'impose? A notre
avis, la réponse est actuellement négative.

Sans doute, un aménagement du droit de la preuve
s’impose-t-il comme |'attestent la loi francaise du ler
juillet 1980 et la récente loi luxembourgeoise. Dans
ce domaine, le législateur devrait, 4 notre avis, avoir
pour souci de lier le moins possible les définitions et
I'application d’une nouvelle législation aux supports
techniques existants.

On pourrait aussi affirmer plus nettement le prin-

cipe de la responsabilité de la banque transférante ef.

définir plus précisément les limites de temps dans les
quelles doit normalement é&tre exécuté un transfert
électronique de fonds, ainsi que le moment ou le
transfert de fonds devient définitif.

Hormis ces points particuliers, qui peuvent d’ail-
leurs faire I'objet d’accords de partée internationale
entre les parties intéressées, une législation nouvelle

- semble prématitée.

L’évolution technique, dont les résultats et les pro-
greés précisent par touches successives le véritable
rile et la véritable utilité du droit, est loin d’étre ache-
vée. Voulant tout régir, une réforme légisiative ris-
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que d’étre tatillonne, Voulant régir tout de suite, elle
risque d’&tre rapidement obsoléte.

D’aucuns ont, & juste titre, parlé d'un “droit en
attente’” (101}. L'expression ne refére pas & un pré-
tendu vide juridique, car dans cette matigre, qui
s’accommode mal de particularismes locaux, les
milieux professionnels, utilisant les possibilités offer-
.es par la liberté contractuelle, secrétent, aux plans
national et international, des pratiques autorégulatri-
ces dont une expression anglaise, difficilement tra-
duisible, “soft law” {droit assourdi, droit vert) évo-
que la souplesse d’adaptation (102).

Par ailleurs, parler d'un vide juridique, c’est oublier
le secours que nous apportent, dans des matiéres trés
techniques, la “relecture” des principes fondamen-
taux, 'approfondissement des classifications, l'affi-
nement des concepts de base, dont on tire la solution
de questions juridiques complexes. Ramener, autant
que faire se peut, des situations nouvelles & des régles
existantes, ¢’est la travail de juriste.
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23) Cette définition est largement inspirée de celle donnée 4 la page
9 de la Note d'information n° 61 de la Bangue de France sur SWIFT
{mars 1984).

24) D. Syx. Le transfert électronique de fonds. Le droit hésitant
face 4 une réalité galopante. In La Télématique, Actes du Collo-
que organisé & Namur les 5 et 8 décembre 1983 par le Centre de
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Pour plus de détails, voir X. Dieux. La preuve en droit commer-
cial. Exposé au congrés de I'IDEF. Bruxelles, 1984.

36) 452F 11 2d Cir. 1976,
37) Ibidem, Dissenting Opinion du juge Van Graafeiland.

38) Voir 4 ce sujet B. Amory et Y. Poullet. Le droit de la preuve
face & I'informatique et 4 la télématique. In Revue Internationale
de Droit comparé, 2, 1985, p. 331 & 352.

39) Voir supra, _.

40j Voir Anonyme, Telex contracts - a comparative study. Inter-
national Financial Law Review, May 1982, p. 22 4 29 et la juris-
prudence citée,
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p. 317.

{42) Bouhassira/SARL Régie Print. Cour de Cassation, Ch. comm,,
11 juin 1981, Bull. ¢iv. com. n° 265, p. 211. Cet arrét est rapporté
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les références citées sous (28). Voir aussi Cass. Franc., 7 janvier
1982, Bull. Cass., 1982, I1i,4.

(44) Voir D, Carton. Aspects juridiques des ordres de virements
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{60} Cass., 9 décembre 1976, Pas. 1977, [, 408.
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{71) Des enseignements intéressants peuvent étre tirés de la matiére
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mouvement électronique de fonds. Kredietbank, 1982, p. 30 et
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pesant sur le vendeur professionnel lorsque celuici traite égale-
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férente. Cf. aussi la solution pronée par D. Carton pour le télex
dans son article '‘Aspects juridiques des ordres de virement trans-
mis par télex". DISEP, n° 2, octobre 1985, p. 3 et suivantes.

(75) Voir 4 propos des virements Bruyneel, op. cit., p. 423.

(76} Voir a propos des virements et pour plus de détails Van Ryn
et Heenen, op. cit., n° 2063, 4éme; Bruyneel, op. cit., p. 430.
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tis mutandis™ & la victime d'une fraude ou d’'une erreur.

(78) A ce sujet, ].P. Spreutels. Virement par erreur et cel fraudu-
leux. RCJB, 1984, p. 35.
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{80) Pour plus de détails, D. Syx, op. cit, p. 32 et suivautes; B. Amory
et X. Thunis, note sous trib. Comm. Li¢ge, 19 janvier 1984. In La
Télématique, aspects techniques, juridiques et socio-politiques.
Story-Scientia, 1984, p. 281 et suivantes.

(81) A I'exclusion de la banque du bénéficiaire, voir supra p. 24.
Pour plus de détails sur cette question, P. Van Ommeslaghe, RC]B,
1986, spécialatfient p. 212 &t gulvantes.

{82) Un arrét de la Cour de Cassation du 21 juin 1979 {J.T. 1979,
p. 675) applique la solution & la matiére des virements.

(83) Cette doctrine est cependant loin d’&tre uniforme. On lira avec
intérét les divergences de vue entre A. Bruyneel, op. cit., p. 361
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et 382 spérialement, et Van Ryn et Heenen, op. cit., n° 2064 sur
la qualification du rapport existant entre la banque du donneur
d’ordre et la banque du bénéficiaire.

(84) CF. en ce sens M. Cabrillac et ].L. Rives-Lange. Encyclopédie
Dalloz. Dr. Comm. v° virement n° 75 et suivanis; en droit améri-
cain, voir 'étude de D. Ambrosia, New SWIFT rules on the liabi-
lity of financial institutions for interest losses caused by delay in
international fund transferts. Cornell Int. Law Journal 1980 spéc.,
p- 316 et suivantes.

(85) Elle a aussi son importance en ce qui concerne la révocation
des ordres de transfert qui peut étre demandée jusqu’a I'inscrip-
tion au crédit du compte du bénéficiaire.

(86) Pour plus de détails, voir P.A. Foriers. Observations sur Iart.
1994 du Code Civil; et 'action directe née de la substitution RC]B
1981, p. 469 et suivantes [critique de la notion d'*“action directe”).

(87) La bangue fautive pourrait-elle se prévaloir d'une clause limi-
tative de responsabilité dont elle bénéficiait dans ses rapports avec
la banque du donneur d’ordre? La doctrine dominante soutient
généralement gue la convention limitative de responsabilité cou-
vre aussi bien la responsabilité aquilienne que la responsabilité con-
tractuelle (cf. par exemple Fagnart et Deneve. Responsabilité civile,
chr. de jurisp. J.T. 1985, p. 457), mais la solution n'est-elle pas dil-
férente ici puisque le donneur d'ordre est un tiers par rapport au
contrat st donc par rapport 3 la clause exonératoire ?

{88) Un recours extra contractuel sera rarement possible en prati-
que, car la Cour de Cassation belge considere que les agents d’exé-
cution ne sont responsables envers les tiers que dans les cas de
violation d’une obligation qui s’'impose 3 tous et pour autant que
cette faute ait causé un dommage autre que celui qui découle de
la seule inexécution fautive du contrat [cf. sur ce point, Fagnart
et Deneve, ibid.; Van Ommeslaghe RC]B, 1986, op. cit., n° 102}.

(88) Voir SWIFT. User Handbook Chapter 6 Bank responsibility
et Chapter 7, SWIFT Responsibility and Liability.

(90) Le résumé qui suit est repris de E. De Lhoneux. Télématique
et droit monétaire. In La Télématique, t. II. Aspects techniques,
juridiques et socio-politiques. Story-Scientia 1984. Collogue orga-
nisé & Namur, p. 285 et suivantes. Le réglement du CEC (Centre
d'échange d’opérations A& compenser du systéme financier belge)
comporte également quelques dispositions intéressantes en cas de
défaillance d'un des membres {art. 83 et suivants). Cf aussi les dis-
positions éoncernant le réglement des responsabilités (notamment
art. 106 et suivants), Pour plus de détails, A. Bruyneel, op. cit,, p. 374
et suivantes.

{91) Voir SWIFT User Handbook Chapter 7.
{92) Pour plus de détails sur I'allocation des respons:abilités dans




Authentification de 'origine et du contenu des transactions commerciales assistées par ordinateur

et responsabilité en droit continental

SWIFT, cf. H. Lingl. Risk Allocatien in International EFT, Chips
& SWIFT. HLR 1981. n° 3, p. 638 et suivantes.

{93) H. Scott, art, cit., p. 980.

{94} La jurisprudence relative a la faillite fourmille de difficultés
relatives au moment, antérieur ou postérieur & la déclaration de
faillite, ot e paiement initié par virement est complet. Cf 4 ce sujet
P. Coppens et F. t'Kint, RCJB, 1984, p. 508, n° 73.

(95) Voir, a ce sujet, Aan Arora. Recent Developments in money
transfer methods. Lloyds Maritime and Commercial Law, 1980,
p- 429,

(96) Pour plus de détails, D. Ambrosia. New SWIFT rules on the
liability of financial institutions for interest losses caused by delay
in International fund transfers. Cornell Int. Law journal, 1980,
p. 318.

(97) Pour plus de détails, voir I'étude trés compléte réalisée sous
'auspice des Nations-Unies. Draft Legal Guide on Electronic Funds

Trans‘fers‘ 50 April 1985, A/CN9/266/Add, 1. Pour une discussion
en matidre de virement, voir A. Bruyneel, op. cit, p. 400 et
sulvantes, -

(98) Sur cette question, voir Rev. Trim, Dr. Comm. 1984, p. 129
et suivantes.

(99) CI. en ce sens, Recommandation n® 4 du projet de résolution
du Comité de droit monétaire : “Est seul décisif le moment & par-
tir duguel le créancier dispose contre sa banque d'une créance
inconditionnelle et irrévocable issue de la bonification sur son
compte...”

(100) Voir notamment les articles 6.4.3.2. et 6,4.3.3, du SWIFT User
Handbook, définissant les concepts de “pay date* et de “value date”

{101} De Lhoneux, op. cit., p. 268.

[102) Rappelons que les présents développements s’appliquent &
la télématique professionnells.

165



