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Résumeé

Ce document traite de deux concepts utilisés pour la gestion des réseaux. Le plus ancien est celui basé sur le
protocole Simple Network Management Protocol (SNMP) et le plus récent concerne la gestion des réseaux via
des politiques. Le fonctionnement des trois versions de SNMP est décrit de maniere assez approfondie et suivi
par une description d’une amélioration majeure apportée a SNMP qu’est le Remote Network Monitoring
(RMON). La gestion des réseaux via des politiques est aussi envisagée de maniere théorique afin de mettre en
évidence son fonctionnement et ses avantages. C’est sur base du réseau de I’Office National des Pensions qu’une

réflexion a été faite sur I’applicabilité des deux concepts de gestion des réseaux décrits dans la partie théorique.

Mots clés : réseau, gestion, SNMP, politique, PBNM, COPS

Abstract

This document discuss about two networks management concepts. The older one is based on the Simple Network
Management Protocol (SNMP) et the newest is the Policy-based Network Management (PBNM). The working
of the three versions of SNMP is depicted in depth and followed by the description of the SNMP major
improvement : Remote Network Monitoring (RMON). The Policy-based Network Management is also seen in a
theoretical way to display his working and advantages. The network of the Office National des Pensions is the
starting point for the practice study of this two concepts of network management.

Keywords : network, management, SNMP, policy, PBNM, COPS
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Introduction

Ce mémoire a été écrit afin d’obtenir le grade de licencié en informatique décerné par les Facultés
Universitaires Notre-Dame de la Paix 8 Namur (FUNDP) et ce , dans le cadre de la licence en informatique a
horaire décalé (LIHD). Sur base d'une proposition des FUNDP, le sujet du mémoire a été choisi en accord
avec I’organisme au sein duquel je travaille. Le responsable du réseau de données de 1’Office National des
Pensions (ONP) accepta la proposition en méme temps que le sujet du mémoire.

11 fallait cependant que le document final puisse aussi servir pour la gestion du réseau de I’ONP. En effet, le
temps et le matériel qui étaient mis a ma disposition devaient étre considérés comme un investissement : le
mémoire devant servir de base de réflexion pour la mise en place d’une gestion du réseau de données de
I’ONP. Le mémoire traitera donc de la gestion des réseaux avec en toile de fond, le réseau de I’ONP.

La gestion des réseaux étant un sujet fort vaste, je me suis dirigé vers une description du protocole de gestion
le plus couramment utilisé dans les réseaux de données, le Simple Network Management Protocol (SNMP),
mais aussi vers le nouveau concept de gestion des réseaux qui est en train de voir le jour, le Policy-based
Network Management (PBNM) autrement dit la gestion des réseaux via des politiques.

La premiere partie du mémoire, appelée "étude théorique", sera donc constituée de différents éléments a
propos des ces deux concepts de gestion des réseaux de données. Quant a la seconde partie du mémoire,
intitulée "étude pratique", elle décrira les possibilités de mise en ceuvre de ces deux conceptions théoriques
sur le réseau de 1’Office National des Pensions.

Le premier chapitre de I’étude théorique sera constitué de la description de différents concepts généraux liés a
la gestion des réseaux. Il s’agit des différentes formes de gestion des réseaux, a savoir, la gestion des
problémes, la gestion des comptes, la gestion de la configuration, la gestion des performances et la gestion de
la sécurité. Toujours dans ce premier chapitre, on retrouvera une description succincte de différents
protocoles de gestion afin de situer le protocole SNMP parmi eux. Je présenterai donc brievement le modéle
de gestion OSI et le modele de I'TTU-T. On retrouvera ici aussi des informations sur I’origine de SNMP ainsi
que sur son évolution jusqu’a aujourd’hui.

C’est dans le deuxieéme chapitre que 1’on retrouvera une description détaillée de chacune des versions de
SNMP. Je commencerai par la premiére version de SNMP en en décrivant les principes généraux, les
méthodes de transmission de I’information et les opérations d’échange des données. Ce sont les limites de
cette version de SNMP qui cl6tureront la description de la version 1. La version 2 de SNMP sera, quant a
elle, décrite via les principes généraux, la transmission de I’information de gestion et les opérations
d’échange de données qui y sont liés. Il sera aussi question de la coexistence de SNMPvI et SNMPv2 au
moyen d’un gestionnaire bilingue ou d’un agent de proximité.

La description de la troisieme et derniere version de SNMP (SNMPv3) est un peu plus ardue que les deux
versions précédentes. Je commencerai donc par une vue d’ensemble de cette version suivie de la description
de son architecture. Je continuerai par des explications concernant le moteur SNMPv3, par la description des
applications, par le format des messages ainsi que par un bref exposé sur les MIB qui y sont liées. Une des
principales améliorations apportées par cette version concerne la problématique de la sécurité et du contrdle
d’acces. Ces deux points seront mis en évidence par la description du modele de sécurité (User-based
Security Model - USM) et du modele de contrdle d’acces (View-based Access Control Model - VACM)
proposés par I’Internet Engineering Task Force (IETF).

Tandis que la premiére partie du chapitre 2 traitant de SNMP se cl6turera par un point relatif a I’évolution de
SNMP et par un résumé concernant les différentes versions de SNMP, la seconde partie de ce chapitre traitera
du Remote Network Monitoring (RMON). Apres 1’énoncé de quelques généralités et une description de la
MIB II, I’étude de RMON se déclinera en deux phases: une pour chacune des versions de RMON. La
premiére version de RMON sera expliquée via ses concepts de base, les spécifications de la MIB RMON et
aussi via les principes de filtres et d’alarmes. En ce qui concerne la deuxieme version de RMON, je débuterai
par une vue d’ensemble de cette version suivie par une description des différents groupes spécifiés dans la
MIB RMON2 qui mettra un terme au chapitre 2 et donc, au premier des deux concepts de gestion des
réseaux.

L’étude théorique du deuxieéme concept de gestion des réseaux, la gestion via des politiques, s’effectuera
dans le chapitre 3. Si I'étude de SNMP et RMON a pu se faire sur base de documents "anciens" et de ce fait
stables, cela n'a pas été le cas de I'étude de la gestion des réseaux via des politiques. La principale
caractéristique des documents ayant servi a cette étude est qu'ils sont trés récents, en attente d'une prise de




position des constructeurs ou non stable. Non stable dans le sens ou ils sont encore sujets 2 modification du
fait de leur statut d’Internet-Draft donné par I'TETF. Aprés une bréve introduction, une partie de ce chapitre
est consacrée aux concepts li€s a cette méthode de gestion des réseaux. Je commencerai donc par une série de
définitions de termes ayant trait a la gestion via des politiques, puis par les exigences et les principes de base.
Dans cette partie traitant des concepts, un point plus important sera consacré a 1’étude des différentes
architectures proposées par les constructeurs ou par les organismes de standardisation. Je parlerai par
conséquent des modeles two-tiers et three-tiers, du modele multidomaine, du modele proposé par I'IETF sur
base de SNMP. Il y aura aussi un point consacré a la problématique liée a I’hétérogénéité et a I’homogénéité
des réseaux.

La suite de cette étude servira a collecter des informations sur la syntaxe et la sémantique des politiques en
faisant un état des lieux de la situation actuelle, en décrivant les deux types d’approches rencontrées et en
montrant, sur base d’exemples, le principe des Policy Information Base (PIB).

Afin de mettre en place une gestion du réseau via des politiques, il est nécessaire de faire appel a des
protocoles permettant de distribuer les informations relatives aux politiques entre les différents éléments
jouant un r6le plus ou moins actif dans ce type de gestion. Il existe trois facons de le faire : en utilisant, soit le
modele push, soit le modele pull, soit un modele mixte reprenant les deux modeles précédents. Il sera
nécessaire, dans le cadre du modele pull, d’étudier le fonctionnement du protocole Common Open Policy
Service (COPS). Ce chapitre se terminera par une réflexion sur le probléme de stockage des informations de
gestion li€ a la gestion via des politiques.

La seconde partie du mémoire, comme mentionné plus haut, décrira les possibilités de mise en ceuvre de ces
deux conceptions théoriques sur le réseau de I’Office National des Pensions. Il était donc nécessaire dans un
premier temps de décrire I’environnement réseau de I’ONP : c’est ce qui sera fait dans le chapitre 4 de ce
document.

Cette description de I’environnement débutera par une présentation générale de 1’Office National des
Pensions (r6les, fonctions, ...) ainsi qu’une explication succincte des différents services qui en font partie. La
description du réseau de I’ONP sera scindée en trois parties : le site central, les sites régionaux et le WAN
reliant les différents sites. Une bréve description des systémes informatiques précédera les explications
concernant les applications employées par les utilisateurs pour remplir les missions confiées a I’ONP.

Le chapitre 5 de ce document constitue le chapitre le plus important de la partie du mémoire consacrée a
I’étude pratique. Le premier point est relatif a la mise en place de SNMP et de RMON. Sur base d’une
stratégie de départ, il a fallut configurer les différents éléments actifs du réseau devant étre gérés et configurer
les stations de gestion.

Afin de mettre en place une gestion plus efficace en terme de qualité de service du réseau, une analyse plus
précise de I’utilisation des ressources du réseau devra étre effectuée. Cette analyse sera réalisée sur base
d’informations provenant d’applications ou via un analyseur de protocoles permettant de mettre en évidence
les protocoles utilisés, les hotes générant du trafic, ainsi que les conversations entre hotes du réseau.

La derniére partie de ce chapitre sera consacrée a la mise au point de quelques exemples de politiques qui
pourraient étre mise en ceuvre a I’ONP si une gestion du réseau via des politiques était envisagée. Les
exemples, au nombre de trois, sont basés sur les informations contenues dans le chapitre 4 et surtout sur le
point préceédent consacré a I’analyse du réseau. Comme a I’ONP, il n’y a pas d’infrastructure permettant la
mise en place d’une gestion via des politiques, I’implémentation des politiques imaginées dans ce chapitre ne
fera pas partie du mémoire.




PARTIE 1 - Etude théorique

Introduction

Dans cette partie, nous allons étudier plus ou moins en détails les différentes possibilités (existantes ou en cours
de développement et de standardisation) de gestion des réseaux. Mais il est d’abord nécessaire de mieux cerner
ce qu’est la gestion des réseaux en obtenant des réponses a différentes questions simples et de base : que peut-on
administrer dans un réseau ? qui peut administrer ? et surtout comment administrer ? C’est dans le chapitre 1 que
I’on pourra répondre a ces questions en ayant un apercu des différentes formes de gestion ainsi qu’un bref état
des lieux sur les protocoles de gestion.

Sur base de cet état des lieux, le protocole Simple Network Management Protocol (SNMP) sera étudié plus en
détails afin de mettre en évidence les différences entre les trois versions successives de ce protocole. Le chapitre
2 sera donc concerné, dans un premier temps, par cette étude, mais aussi par I’étude de Remote Network
Monitoring (RMON) qui permet d’optimiser la gestion des réseaux via SNMP en ayant une vue plus compléte de
celui-ci. RMON connait aussi deux versions qui seront décrites plus en détails.

Le dernier chapitre de cette partie théorique, le chapitre 3, est employé a la description d’une nouvelle
philosophie de la gestion des réseaux. Il s’agit de Policy-based Network Management ou la gestion des réseaux
en se basant sur le principe de politique. Une description des différentes tendances est entreprise ici en tenant
compte de 1’état d’avancement du développement et de la standardisation de ces nouveaux concepts.




Chapitre 1 : Concepts

La gestion des réseaux consiste a initialiser, surveiller et modifier les différents systémes qui composent le réseau
afin qu’ils puissent supporter les exigences des utilisateurs. Par exemple, permettre 1’acceés au réseau et tenir a
I’eeil I’échange des données entre les utilisateurs.

1.1 Les différentes formes de gestion

Afin de garantir le bon fonctionnement des différents systémes, on subdivise la gestion des réseaux en plusieurs
zones : les zones fonctionnelles de gestion OSI. Les renseignements ci-dessous sont retirés de deux sources bien
définies : [stal999] et [puj1997].

1.1.1 La gestion des problemes (fault management)

Afin de garder opérationnel un réseau complexe, il faut le surveiller dans son entiéreté mais aussi vérifier le bon
fonctionnement de chacun des systtemes qui le composent. Quand un probléme survient, il faut dans les plus
brefs délais :

e Déterminer ou se situe le probléme exactement ;

e Isoler le reste du réseau afin qu'il continue a fonctionner sans les interférences dues a la panne ;

e Reconfigurer ou modifier le réseau pour minimiser I'impact di au(x) composant(s) défectueux ;

e Réparer ou remplacer les composants dans le but de retrouver le réseau tel qu'il était avant le

probleme ;

11 est nécessaire de définir avec précision le concept de probléme (fault) qui est a distinguer de celui des erreurs.
Un probléme est une situation anormale qui nécessite une action ponctuelle comme, par exemple, remplacer ou
réparer un composant du réseau. Une erreur, quant a elle, est considérée comme un simple événement. Un
probléme survient souvent lors d'une panne d'un composant du réseau ou d'un nombre excessif d'erreurs.

La plupart des utilisateurs acceptent les coupures occasionnelles du réseau, mais ils s'attendent a recevoir une
notification immédiate du probléme et que celui-ci soit traité dans les plus brefs délais. Pour obtenir un haut
niveau de fiabilité du réseau, il faut avoir des fonctions de détection et de diagnostic trés rapides. On peut aussi
minimiser I'impact des problémes ou pannes en ayant un réseau a tolérance de pannes : les composants sensibles
doivent étre redondants. Et il en va de méme pour la gestion des problemes et des pannes. Les utilisateurs
esperent étre informés des coupures prévues du réseau ou d'un service de celui-ci.

11 est aussi nécessaire, aprés correction, de s'assurer que le probléme est bien résolu : il faut donc mettre en place
un systéme de suivi du probléme et un systeme de contrle plus performant afin d'éviter que ce méme probléme
ou type de probléme ne se représente une nouvelle fois.

1.1.2 La gestion des comptes (accounting management)

Dans beaucoup de réseaux d'entreprise, une facturation interne concernant l'utilisation du réseau est effectuée sur
base de différents critéres : par division de l'entreprise, par centre de coiit, par projet, ... Quoi qu'il en soit, le
gestionnaire du réseau doit étre capable de suivre I'utilisation du réseau par utilisateur ou type d'utilisateurs et ce
pour un certain nombre de raisons :
e  Un utilisateur final ou un groupe d'utilisateurs finaux peut faire un usage abusif de ses droits d'acces
et ainsi surcharger le réseau aux dépends des autres utilisateurs ;
e  Un utilisateur final peut mal utiliser le réseau et le gestionnaire du réseau peut ainsi le guider vers
des choix plus favorables en terme, par exemple, de performances ;
e Le gestionnaire du réseau peut mieux planifier la croissance du réseau, s’il connait en détails
l'utilisation qu'en font les utilisateurs ;

Le gestionnaire du réseau doit étre capable de mettre en place les différents systémes qui lui permettront de
rédiger de maniére automatique des rapports concernant l'utilisation du réseau. Il est nécessaire de savoir quelle
information sera stockée pour chaque nceud du réseau, a quelle fréquence elle sera transmise et aussi quel
algorithme sera utilisé pour comptabiliser I'utilisation du réseau. De plus, ces informations ne seront manipulées
que par un nombre limité de personnes qui en auront les droits.




1.1.3 La gestion de la configuration (configuration management)

L'initialisation du réseau, I'arrét du réseau (dans sa totalité ou non) et I'ajout, la mise a jour et la maintenance des
relations entre les différents composants du réseau et de leurs états sont les différentes fonctions attribuées a la
gestion de la configuration.

Comme les composants actuels des réseaux peuvent avoir différentes fonctionnalités (par exemple : routeur et
systeme final), il faut que le gestionnaire de la configuration, une fois qu'un choix sur l'utilisation d'un composant
a été fait, définisse le software approprié ainsi que les attributs et les valeurs de ceux-ci qui seront pris en compte
pour ce composant.

Les opérations de démarrage et d'arrét du réseau sont sous la responsabilité du gestionnaire de configuration qui
connait la composition du réseau et des connectivités entre les composants. De plus, le gestionnaire doit étre
capable d'adapter la configuration du réseau en fonction des besoins des utilisateurs. La reconfiguration du
réseau se fait bien souvent en réponse a une évaluation des performances ou de la sécurité, lors de I'expansion du
réseau ou suite a une panne.

Les utilisateurs finaux ont besoin d'étre informés sur I'état du réseau en général, sur 1'état des composants, sur les
changements apportés a la configuration, ... et ce afin de mener a bien leurs tiches quotidiennes.

1.1.4 La gestion des performances (performance management)

La gestion des performances comprend deux grandes catégories de fonctions :
e Les fonctions de surveillance sont utilisées pour suivre les activités sur le réseau ;
e Les fonctions de controle permettent a la gestion des performances de faire des ajustements afin de
renforcer les performances du réseau.

Y a-t-il trop de trafic ? Quel est la capacité d'utilisation du réseau ? Le débit est-il acceptable ? Y a-t-il des
problémes de congestion ? Etc., ... sont des questions auxquelles le gestionnaire des performances est appelé a
répondre. Pour ce faire, il devra se baser sur des associations entre des attributs et leurs valeurs respectives qui
devront étre significatifs du niveau d'utilisation du réseau. La surveillance d'un grand nombre de ressources
fournira les informations nécessaires pour déterminer le niveau d'opération du réseau. La collecte et 1'analyse de
ces résultats donnent une valeur indicative qui permettra de détecter les modifications de l'utilisation du réseau et
par conséquent de ses dégradations.

Les utilisateurs finaux doivent étre avertis des temps de réponse minimaux et maximaux qu'ils peuvent attendre
du réseau. Il en va de méme pour la fiabilité des services réseaux fournis. Pour ce faire, le gestionnaire des
performances doit connaitre en détails les requétes faites par les utilisateurs via le réseau.

Clest sur base des statistiques de performance que le gestionnaire du réseau pourra planifier, gérer et effectuer la
maintenance du réseau. La détection de problémes va amener le gestionnaire a appliquer des actions correctives
qui peuvent prendre la forme de changements dans les tables de routage pour mieux redistribuer la charge du
réseau au travers de zones réseau sous utilisées.

1.1.5 La gestion de la sécurité (security management)

La gestion des protections et des droits d'acces, la génération, la distribution et le stockage des clés de
chiffrement, la maintenance et la distribution des mots de passe, des autorisations et des acceés de contrdle font
partie des fonctions attribuées a la gestion de la sécurité. Le contrdle et la surveillance des acces fait sur les
ordinateurs ou sur tout autre nceud du réseau sont aussi attribués au gestionnaire de la sécurité. Les journaux, les
audits de sécurité sont des outils fort utilisés pour gérer les problémes de sécurité.

La gestion de la sécurité fournit des protections tant au niveau des ressources du réseau qua celui des
informations détenues par les utilisateurs. Ces outils ne doivent étre mis a la disposition que d'un nombre
restreint de personnes et les utilisateurs finaux n'ont besoin que de connaitre la politique générale de sécurité
appliquée au sein du réseau.

1.2 Les protocoles de gestion des réseaux

1.2.1 Le modeéle OSI, le modele TMN, etc.

Actuellement, il existe plusieurs protocoles utilisés dans la gestion des réseaux. Leur utilisation dépend fortement
du type de réseau dans lesquels ils sont intégrés et de leur niveau d’acceptation et de déploiement par I’industrie
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des réseaux. Une bréve présentation des protocoles OSI et TMN précédera une description plus détaillée du
protocole SNMP qui est considéré comme le protocole de fait des réseaux de données.

1.2.1.1 Le modele OSI

La gestion OSI [puj1997] prend comme principe de faire remonter dans un processus appelé SMAP (System-
Management Application Process) par I’intermédiaire d’une entité d’application de la couche 7, appelée SMAE
(System Management Application Entity), toutes les informations de gestion, et de les traiter a ce niveau.
D’autres choix auraient pu étre faits, comme une entité de gestion a chaque niveau de la hiérarchie qui aurait été
capable de prendre les décisions de gestion de ce niveau.

Les informations de gestion sont mémorisées dans une base de données : Management Information Base (MIB).
Cette MIB est d’une part remplie par les informations provenant des couches de protocoles a gérer, d’autre part
elle est consultée par le processus de gestion SMAP. L’entité SMAE récupere les informations demandées par le
SMAP via une interface dénommée SMI (System-Management Interface) (figure 1-1 a).

La gestion OSI comprend trois types d’activités :

e La gestion systeme (System Management) :
la gestion systeme définit I’échange de I’ensemble des informations de gestion concernant les
ressources (objets gérés) utilisées dans un systeéme ouvert. Ces échanges se font au niveau 7 de
I’architecture OSI entre entités d’application pour la gestion systéme (SMAE) ;

e La gestion de couche (Layer Management) :
la gestion de couche définit les échanges d’informations concernant la gestion d’une couche (N)
particuliere. Ces informations ne concernent que les ressources propres a cette couche (mémoires
tampons, connexions, etc.). Cette gestion de couche correspond a des protocoles spécifiques,
utilisés uniquement pour la gestion.

e La gestion d’opération de couche (Layer Operation) :
la gestion d’opération de couche couvre les échanges d’informations relatives a une instance de
communication (une opération) dans une couche donnée. Cela englobe les données véhiculées par
les protocoles de communication OSI.

Gestion de
niveau (N)

4

a) le modéle de gestion OSI ] b) ’architecture de ’entité SMAE |
figure 1-1 : a) le modéle de gestion OSI b) ’architecture de ’entité SMAE

La gestion systéme est au cceur du modele de gestion OSI [puj1997], c’est la que vont se prendre les décisions de
gestion et que sont élaborées les demandes d’informations nécessaires pour réaliser cette gestion. Cette gestion
systeme (figure 1-1 b) est effectuée par I’entité d’application SMAE qui regroupe en général quatre ASE
(Application service Element) qui s’appuient chacun sur un protocole spécifique :

12




e Les services d’application de gestion systtme SMAS (System-Management application Service) qui
gere la gestion systeme en s’appuyant sur le protocole MAP (Management Application Protocol)
qui transporte des MAPDU;

e Les services communs a toutes les fonctions de gestion : CMIS (Common Management Information
Service) qui utilise le protocole CMIP (Common Management Information Protocol) transportant
des CMIPDU;

e Les services de controle d’association permis par ACSE (Association Control Service Element) qui
utilise quatre primitives (associate, release abort, p-abort) qui sont réalisées par le protocole ACSE
Protocol qui transporte des ACSE-PDU;

e Les services d’opération a distance permis par ROSE (Remote Operations Service Element) qui
s’appuie sur cinq primitives (invoke, result, error, reject-u, reject-p) réalisées par le protocole
ROSE Protocol qui transporte des ROSE-PDU.

En résumé, une entité d’application SMAE est constituée d’un élément de service de gestion de systémes
(SMASE), d’un élément de service d’informations de gestion commune (CMISE) et d’un élément de service de
contrdle d’association (ACSE). Le SMASE définit la syntaxe et la sémantique de I’information de gestion
transférée par des MAPDU. Les services de I’élément ACSE sont utilisés pour initialiser et terminer les
associations. Le service de communication utilisé par SMASE peut-étre fourni par CMISE ou tout autre ASE
(Comme FTAM - File transfert Access Management — ou TP - Transaction Processing). L utilisation de CMIS
requiert la présence de ROSE, €lément de service pour les opérations distribuées qui permet de véhiculer, de
maniéere asynchrone, des échanges de type question/réponse entre sites distants.

Pour compléter cette architecture de gestion du modele de référence OSI, il faut indiquer que le processus de
gestion SMAP travaille sur des fonctions administratives qui ont été regroupées en cinq domaines fonctionnels :
la configuration, les pannes, I’audit des performances, la sécurité et la comptabilité. Il faut aussi noter que le
processus de gestion SMAP peut étre soit un processus gérant, soit un processus agent. Les utilisateurs des
processus SMAP que I’on appelle MIS-Users (Management Information Service User) peuvent donc étre, soit
des agents, soit des gestionnaires. Les rOles d’agent et de gestionnaire ne sont pas assignés définitivement,
certains MIS-Users peuvent selon les opérations étre agent ou gérant.

1.2.1.2 Le modéle de I'ITU-T

L’ITU-T (International Telecommunication Union — Telecommunication standardization sector) est un
organisme de normalisation qui a décrit une architecture physique et fonctionnelle qui peut prendre en charge la
gestion de tous les types de réseaux de télécommunication. Le Telecommunication Management Network (TMN)
est une norme de I’ITU-T, applicable aux réseaux privés et publics, aux réseaux a commutations de circuits et de
paquets et aux équipements associés. Méme si I’architecture de TMN est conceptuellement définie pour étre une
base de travail qui couvre tous les types de réseaux, dans les faits TMN est plutdt orienté vers I’administration
des réseaux de type circuits commutés que 1’on rencontre dans les environnements de télécommunication.

Le TMN détermine une structure de fonctions, de protocoles et de messages que 1’administrateur de réseaux peut
sélectionner. Ces ensembles forment les spécifications d’un syst¢tme TMN. En revanche, TMN ne spécifie pas le
systeme d’administration de réseaux. Il ne donne aucune idée sur I’implantation du systéme et il ne spécifie pas
la maniére dont les fonctions TMN sont implantées. Seule est disponible une liste de fonctions qui peuvent étre
utilisées par I’administration de réseaux. De plus, TMN est applicable uniquement pour I’administration des
ressources de communication, il ne 1’est pas pour I’administration des applications [puj1997].

TMN identifie cinq catégories de fonctions de gestion. Celles-ci sont définies dans la recommandation X.700 : la
gestion des fautes, la gestion comptable, la gestion de configuration, la gestion des performances et la gestion de
la sécurité. Cette architecture propose un découpage en couches des fonctions de gestion, quatre grandes
catégories ont été déterminées par I’'ITU-T : gestion de I’entreprise, gestion des services, gestion du réseau et
gestion des éléments.

Le premier niveau concerne les besoins de I’entreprise et de la gestion de I’entreprise au niveau global. Le niveau
de gestion de service se préoccupe des points d’acces aux utilisateurs et de I’administration des services offerts
aux utilisateurs. Ces services peuvent aussi s’adresser aux fournisseurs de services. Le niveau de gestion du
réseau gere les éléments du réseau ou le mot élément est pris au sens d’un ensemble d’éléments de base. Le
dernier niveau geére cet ensemble d’éléments de base pris individuellement, comme les lignes, les multiplexeurs,
les commutateurs, etc. [puj1997].

TMN offre une structure de réseaux définie pour permettre I’interconnexion de différents types de systémes

d’exploitation et des équipements de télécommunication regroupés en architectures hétérogenes. Ceci permet
I’administration de différents réseaux et fournit un ensemble de normes a respecter par les constructeurs des
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équipements de télécommunication. De fagon conceptuelle, c’est un réseau indépendant qui interface les réseaux
de télécommunication en différents points pour en recevoir les informations et pour contrdler les opérations.

TMN utilise les architectures normalisées existantes comme le modele OSI ou le modele de I'ITU-T pour ATM.
Dans le cas du modele OSI, on retrouve naturellement le modele de gestion normalisé par I’ISO (CMIS/CMIP).
Pour le modele ITU-T, une adaptation de CMIS/CMIP est effectuée.

1.2.2 Le modele IETF
1.2.2.1 Les origines de SNMP

Au départ, les hotes connectés a ARPANET étaient placés dans un environnement composé de programmeurs
systeme et de designer de protocoles réseaux. De ce fait, peu d’attention avait été donnée a la gestion du réseau.

A la fin des années 70, il n’y avait pas encore de protocole de gestion des réseaux a proprement parlé. Le seul
outil utilisé était Internet Control Message Protocol (ICMP) qui fournit un moyen de transmettre des messages
de contrdle a partir des routeurs ou d’un hote vers un hote destinataire afin d’avoir un feedback sur les probleémes
liés a I’environnement de travail.

ICMP est accessible sur toutes les entités qui supporte IP. Ses fonctionnalités les plus courantes sont echo/echo-
reply et timestamp/timestamp-reply. L’exemple le plus courant est PING (Packet Internet Groper).

Le nombre d’hites connectés a Internet a augmenté de maniére trés rapide. Cette croissance a eu des
répercussions en taille et en complexité. Il a donc été nécessaire de mettre au point un protocole avec plus de
fonctionnalités que le PING et facilement utilisable par quiconque.

Le point de départ fiit le Simple Gateway Management Protocol (SGMP) sorti en 1987 (figure 1-2) qui était utilisé
pour surveiller les passerelles de connexions (gateways). Le besoin d’un outil plus général a permis de mettre en
avant 3 approches différentes :
e High-Level Entity Management System (HEMS): qui était une généralisation du tout premier
protocole de gestion des réseaux, le Host Monitoring Protocol (HMP) ;
Simple Network Management Protocol (SNMP) : qui est une version avancée de SGMP ;
CMIP over TCP/IP (CMOT) : qui était un essai d’étendre au maximum le protocole (Common
Management Information Protocol (CMIP)), les services et la structure de la base de données qui
était en cours de standardisation par I’ISO pour la gestion des réseaux.

En 1988, I’IAB (Internet Architecture Board) a approuvé le développement de SNMP pour le court terme et de
CMOT pour le long terme car ils comptaient sur le fait que les entités TCP/IP migreraient vers les protocoles
OSI. Pour faciliter cela, I'TAB a décidé que les deux protocoles devraient utiliser la méme base de données des
objets gérés (c’est-a-dire, avec peu de caractéristiques de base comme les types de variables et leurs attributs).

OSI est devenu de plus en plus compliqué et donc, pour garder SNMP simple, il a été décidé qu’il ne devrait pas
suivre les concepts sophistiqués prévus pour CMOT.

1.2.2.2 L’évolution de SNMP

Avec le développement de SNMP, libéré des contraintes OSI, les progres furent rapides et refletent 1’histoire de
TCP/IP. Dés lors, SNMP se trouva disponible sur une large gamme d’équipement.

De plus SNMP devint rapidement le protocole de gestion standardisé de choix pour les utilisateurs. De méme
que TCP/IP a dépassé les prédictions sur sa durée de vie, SNMP semble rester sur le haut de la vague, tandis que
le déploiement généralisé du modele de gestion des réseaux OSI (CMOT) continue a étre retardé. I faut toutefois
aussi mentionné que cet état de fait dépend des environnements car CMIP est utilisé dans les réseaux de type
téléphone (mais pas dans les réseaux TCP/IP).

Des travaux sont en cours pour porter I’utilisation de SNMP sur OSI et d’autres suites de protocoles non TCP/IP.
En plus de tout cela, les améliorations de SNMP ont été poursuivies dans différentes directions.

11 est probable que la plus importante des initiatives est le développement des capacités de gestion a distance
pour SNMP : les spécifications du Remote Monitoring (RMON) définissent des ajouts a la base d’informations
standards (MIB) de SNMP, ainsi que des fonctions qui exploitent la MIB RMON.

Tout en étant une MIB parmi d'autres, RMON donne au gestionnaire du réseau la capacité de surveiller les sous-
réseaux dans leur entiéreté, et non plus comme des appareils individuels sur le sous-réseau. Considéré par
beaucoup comme une extension de SNMP, RMON a été rapidement et largement déployé.
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D’autres extensions a la MIB SNMP ont été développées. Certaines sont indépendantes des constructeurs et
concernent d’autres réseaux standardisés (FDDI, Token Ring, ...). Par contre, certaines sont spécifiques aux
constructeurs et donc considérées comme des extensions privées de SNMP.

RMON, dont les principes seront développés au point 2.2, représente un peu une limite par rapport aux
extensions possibles des fonctionnalités de SNMP. Cependant SNMP (au point 2.1.1) étant appliqué a des
réseaux plus larges et plus sophistiqués, fait apparaitre des défaillances. Certaines d’entre elles ont été prises en
compte dans la version 2 de SNMP (au point 2.1.2). En plus des améliorations apportées a SNMP, il était au
départ prévu d’étendre le cadre de travail en y incluant des mécanismes de sécurité et d’administration plus
performants. Les RFC qui définissaient les premieres spécifications a ce sujet parlaient de Secure SNMP.

SGMP
SN&\/IP
RMON MIB Secure SNMP
SNMPv2 SNN%Pvz
working group security working group
\N/
SNMPv2

original version; with security

el

SNMPv2 SNMPv2u SNMPv2*

revised version;

without security \/
SNMPv3

figure 1-2 : chronologie des versions de SNMP

La version suivante, SNMPv2p, qui était passé au stade de proposed standard par un groupe de I’IETF, modifiait
le cadre de travail administratif basé sur le principe de communauté. Cette version dite party-based a aussi tenté
d’inclure plus de sécurité. Mais I’industrie ne fiit pas encline a la mettre en ceuvre, car le nouveau cadre de travail
administratif et de sécurité était trop complexe.

Ces désagréments, a propos des aspects administratif et sécurité, ont provoqué la division de SNMPv2 en
plusieurs points de vue, dont les différences se situaient au niveau de I’implémentation de la sécurité :

e SNMPv2u : SNMPv2 avec la sécurité basée sur le nom des utilisateurs et des opérations de base du
protocole snmpv2 ;

e SNMPv2* (star) : SNMPv2 avec la sécurité basée sur le nom des utilisateurs, mais avec I’ajout de
caractéristiques provenant de la combinaison expérimentale des particularités les plus demandées
de SNMPv2p et SNMPv2u ;

e SNMPv2c : SNMPvV2 sans sécurité qui combine I’approche basée sur la communauté de SNMP
avec les opérations de SNMPv2 sans les aspects sécurité de SNMPv2. Cette sous version est
largement acceptée et implémentée par les grands produits de gestion.

La création de la version 3 de SNMP (au point 2.1.3), par un groupe mandaté par I’Internet Engineering Steering
Group (IESG), est le résultat de I’unification des concepts et des mécanismes de SNMPv2u et SNMPv2* en un
seul protocole avec un aspect sécurité plus fort. SNMPv3 est donc SNMPv2 avec plus de sécurité et
d’administration.




Chapitre 2 : SNMP ou le modeéle IETF

2.1 Simple Network Management Protocol

2.1.1 SNMP

2.1.1.1 Principes généraux

SMI, MIB, ASN-1, ...

SNMP est un protocole tres spécialisé qui a été créé pour transférer des informations de gestion du réseau entre
différentes entités réseau. C'est a dire entre un gestionnaire et des clients que l'on appelle aussi agents [tan1997]
Par information, on entend toutes les données utilisées pour surveiller, configurer et contréler I’état d’un élément
du réseau.

SNMP utilise trois langages différents pour transmettre les informations de gestion [mur1998]:
e  Structure of Management Information (SMI) spécifie le format utilisé pour définir les objets gérés
qui seront accédés par le protocole SNMP ;
e Abstract Syntax Notation One (ASN-1) est utilisé pour définir le format des messages SNMP et des
objets gérés en utilisant un format de description de données non ambigu ;
e Basic Encoding Rules (BER) est utilisé pour encoder les messages SNMP en un format valable
pour la transmission au travers du réseau.

Comme pour tous les systemes de gestion des réseaux, le fondement de la gestion d'un réseau basé sur TCP/IP
est une base de données contenant l'information sur les éléments devant étre gérés. Dans les deux
environnements, OSI et TCP/IP, la base de données fait référence a la base d'informations de gestion
(Management Information Base : MIB). Chaque ressource a gérer est représentée comme un objet. La MIB est
une collection structurée de ce type d'objet.

La Structure of Management Information (SMI) définit le cadre général de travail qui permettra de définir et de
construire une MIB. La SMI identifie quels types de données peuvent étre utilisés dans une MIB et spécifie
comment les ressources sont représentées et nommées. La philosophie derriere SMI est d'encourager la simplicité
et I'extensibilité dans une MIB (les structures de données complexes, par exemple, ne sont pas supportées par
SMI). Cette philosophie est différente du modele OSI, qui lui, permet l'utilisation de structures de données
complexes pour supporter de plus grandes fonctionnalités.

Dans le cadre de travail de SNMP, les informations de gestion sont représentées en utilisant ASN-1. Une MIB
consiste en une collection d'objets organisés en groupe. Les objets contiennent des valeurs qui représentent les
ressources gérées. La SMI définit donc les types de données de ASN-1 permis et les structures MIB permises. La
plupart des objets sont scalaires et donc les types d'objets permis sont integer, octet string, null
et object identifier. Les types sequence et sequence-of sont utilisés pour construire de
simples tableaux a deux dimensions (il n'y a pas d'autres structures élaborées permises).

Chaque systeme (station de travail, serveur, routeur, bridge, etc.) dans un réseau ou inter réseau, maintient une
MIB qui est le reflet de 1'état des ressources gérées sur ce systeme. Une station de gestion du réseau peut alors
surveiller les ressources en lisant les valeurs des objets contenus dans la MIB et peut ainsi contrdler les
ressources en modifiant certaines valeurs.

La Management Information Base (MIB) renferme I’ensemble des variables gérées et définit :
e Un jeu de variables qui a trait a la fois au matériel et au logiciel ;
e Un jeu de points de tests et de contrles qu'un systeéme supportant la gestion SNMP est censé
vérifier.
Ces variables sont définies sous formes de compteurs, de seuils, de répertoires de noms et d’adresses.

La MIB attribue des noms aux éléments selon une hiérarchie d’enregistrements définie par I’'ISO pour la
d