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. CHAPITRE 1 i
DROIT A L'OUBLI NUMERIQUE,
_ ELEMENT DU DROIT
A L"'AUTODETERMINATION
INFORMATIONNELLE ?

Cécile pe TERWANGNE
Professeur & la Faculté de Namur, Centre de recherche, Information,
Droit et Société (CRIDS), Belgique

Introduction®

Le droit & I'oubli est aujourd'hui au cceur d'intenses débats. Depuis des mois
déj3, le législateur de !'Union européenne s'interroge sur limpérieuse nécessité
d'un tel droit dans l'environnement digital. Le Conseil de I'Europe a quant a
lui exprimé sa préoccupation sur le sujet, certains hommes politiques naticnaux
ont également fait entendre leur voix tandis que des autorités de protection
des données personnelles, des organismes ceuvrant dans le domaine des droits
de 'homme, des académiques et des experts se sont joints & la procession, €n
provenance de différents horizons géographiques.

Ce qui est en jeu cest le droit pour les individus de voir effacer das infor-
mations les concernant aprés un certain laps de temps.

Cela a déja é&té, dans une certaine mesure, reconnu comme un droit sous
deux anqles différents : 2 I'égard du passé judiciaire et en tant qu'élément du
régime de protection des données & caractére personnel®. Mais le dévelappe-
ment des technologies de V'information et de la communication (TICY a irrémé-
diablement entrainé la nécessité de repenser I'étendue du champ de ce droit.
Le progras technelogique a un impact considérable en cette matidre. Internet a
induit le besoin d'établir de nouveaux équilibres entre la liore communication de
Iinformation et I'autodétermination individuelle. Cet équilibre est précisément ce
qui est en jeu aujourd'hui dans le droit 3 oubli numérique.

*  La rédaction de la présente contribution a été achevée en jarwier 2014,
(1} Voy. infra, Secl. 4, §§ 1 et 2.
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SECTION 1
Définition et contexte du droit a I'oubli

§ 1 Que faut-il entendre par « droit a I'oublj » ?

Il est impératif de comprendre correctement ce qui est réellernent entendy par
droit & "oubli avant d’en étudier le régime juridioue. L'idée n'est pas de permettre
a queiqu'un de réécrire le passé et d'effacer les traces (déplaisantes) de son
passage sur terre®. L'idée est de veiller & ce que ie présent dun individu ne soit
Pas encombré par son passé. Le passé est le passé; il ne devrait pas remonter
4 la surface de maniére récurrente. Le changement et I'évolution font partie de
la nature humaine, Les individus ne devraien: pas étre réduits 3 leur passé. Le
droit & Foubli ne signifie pas I'effacement de Vinformation. Il doit plutdt s'en-
tendre de ce qu‘on doit & un moment arréter de faire remonter a la surface des
données du passé. C'est la premigre signification du droit & I'oubli. Dans cette
acception, ce droit est conditionné par I'écoulement du temps et se rapporte 3
des informations {rejrendues accessibles ay public.

Mais un autre sens est donné aujourd’hu a cette notion. L'expression « droit
& I'oubli » est utilisée, & tout le moins dans le cadre des institutions eurcpéennes,
ainsi qu'on le verra dans la suite de catte étude, pour couvrir une réalité plus
vaste que le lien entre passé et présent. Dans sa communication précédant le
processus de révision de la directive 95/46 relative 3 la protection des don-
nées & caractére personnel, fa Commission européenne évoque le droit & 'oubli
comme étant « le droit en vertu duquel fes personnes peuvent obtenir I'arrét du
traitement des données les concernant et effacement de celles—i lorsquelies
ne sont plus nécessaires 3 des fins légitimes. | s'agit, par exemple, du cas dans
lequel la personne revient sur son consemeament ay traitement des données, ou
du cas dans lequel le délai de conservation das donnéas a expiré »®. Le droit 3
I'oubli, en ce sens, est lié A la finalité du traitement das données et 2 |"expiration

-
12) Lors de I'« innovation Cenference Digital, Life, Design » & Munich Je 22 Janvier 2012, Viviane Reding,
vice-présidente de la Commission eurapdenne et Commissaire & Ia justice de [UE, annonga Finsertion d'un
Groit & Foubli dans la réforme de la protection des données. Elle affirma @ « It is clear that the right to be
forgatten cannot amount to 3 right of the total erasure of history » (V. Reons, « The £U Data Protection
Reform 2012: Making Eurcpe the Standard Setter for Madern Data Protection Rules in the Digital Age »,
hnpu’leuropaAew'rapid.'pressﬁeleasesAction.do?reference=SPEEC HA12/26&format=PDR,

(3) Comm. de la Commisston au Parlement européen, au Conseil, au Comité &canomique et social européen
et au Comité des régions, « Une approche globale de i protection des données &.caractére personnel dans
FUnion europtenne », 4 novembre 2010, COM(2010) &09 final, p, 9, De méme, « Si un individu ne veut
plus que ses donnes solent traitées ou enregistrées par un tesponsable de traitament, et sl n'y & pas de
raison légitime de les conserver, les dannées devraient Btre retirées du systére » {notre traduction : « If an
individual no longer wants his personal data to be processed or stored by a data controlier, and if there i
no legitimate reason for keeping it, the data should be remaved from thelr system », V. Reoms, « The EU

Cata Protection Reform 2012 Making Europe the Standard Setter for Modern Data Protection Rules in tha
Digital Age », op. cit,

e ——
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de I'utilité des données au regard de cette finalité. Cela étant, la volonté de la
personne concernde par les donnédes peut également étre le facteur déclencheur
de ce droit @ 'oubli aux contours nouveaux.

La proposition de réglement général de protection des donnéest® pu}:?liée en
janvier 2012 par la Cemmission européenne dans le but de remplager‘la_ directive
25/46% accentue davantage le réle déterminant de la velonté de I'individu en ce
qui concerne le droit & Foubli,

Cette évolution reconnat le droit & 'oubli comme un élément de ‘autodé-
termination informationnelle {voy. les développements au pt 2, infra). Dans ce
sens, ce droit n'est plus conditionné par "écoulement du temps et ne conceme
pas nécessairement une information (reymise a dispositioq du pubilc;'ll s aglt
plutét du droit d'cbtenir de quelgqu’un qu'il cublie (suppnmg) ce qu'il savait,
car il n'est plus iégitime de continuer a détenir cette information. Nous verrons
que cette présentation du droit & I'cubli par la Commission européenne_ est
simpliste. Dans différents cas, ce droit n'impliquera pas d'« arréter Qe Savaoir »,
mais plutdt d'arréter de diffuser las données ou d'arréter de les indexer sur
le Web.

§ 2 Le contexte spécifique d'Internet

L'eternity effect ou effet d'éternité

L'infaillibilité de la « mémoire totale » d’Internet contraste avec les limites de
la mémoire humaine®. Or, la mémoire peut &tre celie de la rancune, 'de la
vengeance et du dénigrement™. Grice 3 son eternity effect®, son effet d'éter-
nité, Internet préserve les souvenirs bons et mauvais, les erreurs @u passé, les
écrits, photos ou vidéos qu’on voudrait plus tard ne jamais avoir pqstés. sur
le Web. « La transparence des informaticns sur des erreurs de trajectoires,
les condamnations, les modes de vie de certaing pourraient affecter et trou-
bler la vie d’autres membres de la parenté. Des rapprochements malheursux

@ C.E, Prop. de Régl, du Parlement européen et du Conseil relatif & la prutgﬁinn das personnes physiques
4 I'tgard du traitement des données 3 caractére personne! et 2 la libre circulation de ces données (raglement
général sur la protection des donndes), COM(2012) 11 /4, 25 janvier 2012, ) !

(5) Dir. 95/46/CE du Parlement et du Conseil relative & la protection des personnes physiques & I'égard
du traitement des données A caractére personnel et 2 1z Hibre drculation de ces données, JOCE, L 281 du
23 novembre 1595, pp. 31-50. )

{6) 1 Satxeyy, « The right to forget, the right 1o be forgotten. Personal reflections on the fate of personal data
in the information society », in 5. Gurwit, R. Leenes, P, D¢ Hear et Y. Pouur leds), Eurapean data protection:
i good heaith?, Dordrecht, Springer, 2012, pp. 347-363. ] ] ) ) )

{7} D. Emncrorrr, « Les drolts de homme numérique : le droit 3 Foubli », disponible sur www ettighoffer,
com/Arfideesideess hml ] ] ] ) ]

18 3. Waz, « Relationship between the freedom of the press and the nght 1o mformatlopai privacy in the
amarging Information Saciety », 19* Conférence international des commissaires 4 la protection des données,
Bruxelles, 17-19 septembre 1997, p. 3.
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ou malhonnétes deviennent trés faciles sur le Net. [ls pourront &tre utilisés
par quiconque veut mettre son prochain en gifficulté »®. La Commissaire
européenne a la justice Viviane Reding s'est exclamée it y a guelque temps :
« Ainsi gu'on le dit : “Dieu pardonne et ouzlie, mais le Web jamais 1 C'est
pourquoi le droit & I'oubli est si important pour moi. Avec de plus en plus de
donnéas privées circulant sur le Web — specialement sur les sites de réseaux

socfaux — les gens devraient avoir le droit de faire supprimer complatement
leurs données »0®,

La dé-contextualisation

Le « nouveau » droit & I'oubli numérique réclamé avjourd’hui et inséré dans
l2 proposition de réglement de 2 Commission eurcpéenne est clairement lié
a certaines spécificités d'Internet. L'« effet d‘éternité » de la mémoire électro-
nique doit &tre combiné & I'efficacité des moteurs de recherche pour ramener
a la surface du Net fa meindre infermation, retirée de son contexte initial,
et rassembler toutes les pidces. Cela débouche sur un portrait recomposé,
quoique scuvent hétérogéne, des individus visés par une requéte 2 partir d’'un
moteur de recherche. Lié & la « mémoire absolue » d'intemet, un tel portrait
peut étre constitué de caractéristiques du passé éterneilement présentes. Le
résultat peut parfois étre dommageable d‘une facon ou d'une autre pour ia
personne concernée. Et ce n'est pas seulement I'information diffusée par des
tiers qui peut susciter des préoccupations. L'embarras et les scucis peuvent
découler ce que I'on a mis soi-méme sous les projecteurs du Web. Ce que vous
avez accepté de partzger avec certains destinataires parce qu’ils appartiennent
a un cercle déterminé {(amis, famille, membres ¢'un groupe d'intérét, etc.),
vous ne voulez pas nécessairement le rendre accessible a quicongque dans un
contexte différent. Toutefois, grice aux moteurs de recherche, ces informations
deviennent accessibles hors du cercle et du contexte initiaux. Il s'avére que I'on
peut subir un préjudice du fait d'une information que l'on a spontanément
diffusée soi-méme & un stade antérieurd™,

On a en conséquence vu apparaitre des entreprises spécialisées dans la
gestion de |z « e-réputation » des individus et des entités Jjuridigues sur Internet.

—_—
{9} B, Emncrorrer, « Les droits de Fhomme nurmérigue ; le droit  Poubli », op. £,

{10} Notre traduction : « As somebody once said; "God forgives and forgets but the Web never does|”
This is why the *right to be forgotten” is so important for me, With more and more private data floating
around the Wab — especially on social networking sites — people should have the right to have their data
completaly removed », V. Reome, « Why the EU needs new personal data protection rules? », The Eurapean
Data Protection and Privacy Conference, Bruxelles, 30 novembre 2010, htpiewropa.ew/rapid/pressRelease-
sAction.doreference=SPEECH/10/700.

(11} Sur le risque de dé-contextuzlisation dans les réseaux sociaux, voy, F. Dumoanes. « Facebook and risks
of "de-contextualization” of infarmation », 2009, disponible sur http:/Avorks.bepress. comvfranck_dumortiar/y.
Sur les sites de réseaux soclaux, il 2 €t¢ démontré que la perte de comtrdle de Iutilisateur se note A trois
niveaux; [z création de données 3 caractére personnel, leur accessibilté et leur suppression (1.-P. Momr,

« Cloud based Social Natwark Sites: under whose Control? », Investigating <yher law and cyber ethics, 2012,
Pp. 147-219).
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Ces entreprises proposent de réaliser des opérations de nettoyage soit en one-
shot soit sur le long terme, en vue de préserver ou de restaurer la réputation et
Iimage de celui qui fait appe! au service,

La nécessité d'une décision d'effacer

Une autre spécificité d'Internet est gue, contrairement & ce qui se passe dans I_a
vie « physique », effacer dans le monde digital nécessite de prendre une c;léu-
sion. C'est un processus conscient et désiré. [l faut avoir la volonté de supprimer
I'information,

Le coit économique de Feffacement

En outre, il est devenu moins cnéreux de conserver les données que de les
détruire ou de ies anonymiser. Les capacités de stockage ont en effet cra de
maniére exponentielle tandis que leur ¢o0t 2 diminué. Dans le méme temps,
« oublier de nos jours est une affaire colteuse »2, La sélection et f‘évaluatlon
des données sont des opérations indispensables avant toute suppression. Mais
ces opérations sont colteuses en temps de fravail et dés lors coliteuses tout
court™. L'exercice du droit 3 'oubli va dés lors & Fencontre du courant écono-
migue naturel®,

Par ailleurs, dans le méme sens, I'effacement des données 3 caractére
personnel va & I'encontre du modele économique d'internet. Une des cibles
du dreit a l'oubli consiste dans les traces électroniques que les navigateurs du
Web laissent inconsciemment derridre eux pendant qu’ils circulent sur le Net.
Assocides aux cookies, A la conservation des adresses P, aux analyses de naviga-
tion sur Internet, a I'enregistrement des requétes par les moteurs de recherche,
etc., toutes ces données présentent une grande valeur dans une perspective
économique. La conservation longue durée de toutes ces traces incc?nscientes
par la plupart des acteurs d’Internet est précieuse pour ces derniers &tant
donné le modele économique de I'offre de service sur le Net : |a plupart des
produits ou services d'information sont apparemment gratui_ts alors qu'ils sont
financés en réalité par de Iz publicité taillée sur mesure indiwdu_ellement et par
la publicité comportementale. Cela limite assurément I'enthousiasme & effacer
de telles informations.

(12} Notre wraduction : « Mowadays forgetting is a costly affair » {1, Szekewr, « Tr?e right to forgqt, the
right to be forgotten. Persanal reflections on the fate of personal data In the information sogiety »,
op, ¢t}

(13} tbid. ) o
(14) Contréleur eurcpéen a fa protection des données, avis du 14 janvier 2011 sue la comemunication
de la Commission au Parlement européen, au Consell, au Comité économique et social et au Comnjté §es
régions intitulée « Une approche globale de la protection des données & caractére personnel dans Union
européenne », JOUE, C 181/01 du 22 juin 2011.
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SECTION 2
Le droit & Fautonomie informationnelle
ou a I'auto-détermination
informationnelje

§ 1 La notion d’autonomie/auto-détermination
informationnelle

—_—

Le droit & I"autonomie ou & I'autodétermination informationnelie signifie la pos-
sibilité de contréie de ses propres informations personneiles, c’est-a-dire le droit
des individus de déterminer quelles informations les oncernant peuvent étre
cormmunigquées 3 qui et & quelies finsts Le « contréie » recouvre &galement non
Pas tant iz possibilité de décider de I'utiiisation de ses données, mais 2 tout le

moins le droit d'stre au courant de leur sort, d'étre informé de qui sait quot sur
s0i et pour en faire quoi.

Lautonomie informationnelle est
privée, cette dernidre étant entendue
stque comme intimité ou sec
qui lui est attachée : {'auton
de prendre des décisions éc!

dérivée dy drojt au respact de fa vie
dans ce cas non dans son acception clas-
ret, mais en tenant compte de I'autre dimension
omie individuelle®®, |5 Capacité de faire des choix,
airées, en d'autres tarmes de garder le contréte sur
certains aspects de sa vie. Mise en relation avec les informations personnelles,

cette autonomie individuelle signifie I'sutonomie informationnelle oy |« auto-
détermination informationnelle », pour reprendre I'expression énoncée pour la

—_—
{15} €, oe TERWANGNE, « Internet Privacy and

the Right to Be Forgotten/Right to Oblivion =, Revista de
Internet, Derecho ¥ Politica, 2012, p. 112, disp

onible sur v idp.uac.edu ; A. Royvror et Y. Pouugr, « Le
droit & I'autodétermination informationnelle et fa valeur du développement personnel: une rédvaluation de

I'importance du droit  la protection da la vie privée Pour la démocratie », in K, Bewvewes et P. Trupew (éds),
Etat de droit at virttialits, Montréal, Thémis, 2008, pp. 157-223, disponible www,crid, be/pdi/public/s050,
PAf; H. Bunerr, « Le Jjugement du tribunal constitutionnel fédéral allemand sur e recensement démogra-

phique », Droit de Pinformatique et des Télécams, 1985, pp. 8-18. C. ot Terwanone, « Lo fapport de 3 vie
privée & Iinfarmation », in E. Mentero {dir), Droit des technologies de Finformation, Regards prospectifs,
Cahiers du CRID = 16 Bruxelles, Bruylant, 1598, p. 144 ; Th. Ltonano et Y. Pouurt, « Les libertés comme
fondement de I3 protection das données nominatives =, in F, Ricaux {dir), La vie privée : une liberts parmi
e autres ?, Travaux da a facuité de droit de Namur, n® 17, Bruxelles, Larcier, 1992, Pp. 231 et s, ;
G Honwung et ¢ Scunszet, « Data protection in Germany I: The population census decision and the right to
informatianal self-determination », Computer Law & Security Rev., 2008, Ppp. 84-88; P. Scuwaarz, « The
Computer in German and American Censtitutional Law: Towards an American Right of Informational

Self-Determination », Am. L Comp. L, vol. 37, re 4, 1983, pp. £75-701, disponible sur scholarship. law,
berkelcy.edu/facpubsl&és.

{168} Pour la reconnaissance explicite d'un drojt 4 I

autedétermination ou |'autonomie persennelle conteny
dans lz droit au fespect de la vie privée de Particle

8, de ]a Convention auropéenne des droits de I'homme,
voy. Cour eur, D.H,, arrét dy 7 mars 2006, Fvans c, Ropaume-Uni, req, n° 6339/05 {confirmé par gde ch, dans

on arlt du 10 avril 2007); arrét du 20 mars 2007, Tysiac c, Pologne, req. r® 5410/03 ; arrat du 1% juillet
2008, Daroczy ¢, Hongrie, req. n° 44378/05.

—_—
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premiére fois par fa Cour constitutionnelle allemande dans sa décision cruciale
de 198347,

Dans sa « Dédlaration sur les moyens dg commumcatlonf de m?jze etrllgf
droits de I'homme » contenue dans la réso!utlon 428 (197(_)), I"Asserm de ;?a e
mentaire du Conseil de I'Europe avait défini en 1970 ]? droit au respect le la vie
privée comme « le droit de mener sa vie comme _Of‘,l entend aveg ulrjAmlnlrrt; ol
d'ingérence ». Prés de trente ans aprés 'adoption mmale_ de ce textcej:, . ssee:?ition
& précisé dans sa résolution 1165 {1998) que « Pour tenir compte ek appt fion
des nouvelles technologies de la commurnication permettant de_ stoc e;r f:froit -
liser des données personnelies, il convient d'ajouter & cette définition le
contréler ses propres donnéest™®,

En Europe, cette auto-détermination informationnelle 2 été reconnue et prlotfa:
gée comme un drett, le droit A la protection dgs données a caractére percsipnne .Eon
Cour européenne des droits de 'homme a_'falt découler cette nouxfelle Efp}er;rs’me
de la vie privée de I'article 8 de la Conventlor_x euro‘péenne( zges dro:t; ge _01 e
{Conv. EDH)." La Convention 108 du Conseil de | Europg a étabili éeptgscarac—
le droit & la protection & I'égard du traitement automat}sé _des donn ézs garac
tere personnel. La Charte des droits fondamentau; de Ipnxon eurog nn%cales !
le premier catalogue international général de droits et beertés_ fon amene >
mentionner le droit a la protection des données comme un droit autonodmo_:c g -
16gé en tant que tel. Son article 8.1 stipule que « [tloute personne ai f:i : 'ective
protection des données & caractere personne! la concgrnant ». Enﬂg\, ?9 9”5 e
eurcpéenne 95/46 du Parlement européen et du, Conseil du 2.4 octo :je 2o rela-
tive a la protection des personnes physiqugs 3 I'égard du tra:tirflentt es onness
& caractére personnel et a la libre circulation de ces donnéest rcr;e :n_ ?o ace U
régime juridique particuligrement détaillé, actuellerpent en cours de révision p
I'adapter aux changements radicaux apparus depuis sen adoption.

i i i ! ination informationnelle n’est
Bien évidernment, ce droit & !"autodétermina ' !
pas absclu. Des intéréts publics ou privés prépondérants doivent étre pris en

oo et . . s eldin
(17) BundesverfassungsGericht, 15 décembre 1983, Vafkszaf‘l!upgsunezf, B_VerfGE_ B'dé:i ﬁe:n ::1 : :1 c[)ra]gie
the context of modern data processing, the protection of the individual aga:nst unhrr;n. his I me‘[Germar;
i i i d by the general personal rig ermy
use and disclosure of his/her personal dala_|s ancompasse: 5 ol e e b e i
it is basic right warrants in this respect the capacity of the indi ermi
tchzn;}:c‘;ssﬁi z:ésusisgf h?sher persanal data. Limitations to this informational self-determination are allowed
i f overriding public interest », ] o
?lng mRZi:? :1 65(1998)gde V"Ass. parl. du Consall de I'Europe sur le droit at_: respect de la vie privée, adoptée
Jui 8 {nous soulignons). ] ‘
laél)ﬁ chng:arrimi d’autres? Cour eur. D.H., 4 mai 2000, Rotaru c. Roumanie, req. n® 28341495, § 43 ;
ter 2000, Amann ¢. Suisse, ) y ) )
2260){&22:13, du Canseil de Eurcpe pour [a protection des personnes & _L éggrd dustrauament automatisé des
données & caractére personnel, ETS n® 108, sig_née a Strzsbourg} (I:é& éa;\éf,:q 1,,-39._, 118 decambre 2000, Catie
Chartre des droits fondamentaux de I'Union européenne, , O 1 v '
(Czrgrte est devenue juridiguement contraignante depuis I’er;:rée en c\;\_gue:;s d:;;::\én :;api;l:;nun; 1 Fegard
i I lve & la protection
. 95/46/CE du Parlement et du Consell relative ] ; . "
fizuzlraggment des donndes & caractére personnel et & la libre drculation de ces données, JOCE, L 281
23 novembre 1595, pp. 31 et s,
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considération, découlant sur de possible exceptions ou limites au contréle indi-
viduel sur les données,

Dans I'environnement digital, et en particulier sur Internet, des quantités
impressionnantes d'informations & rapportant a des individus sont trajtées -
elles sont diffusées, communiquées, partagées; on peut les sélectionner, les
télécharger, les enregistrer et en faire toutes sortes d’utilisations. Le contrale sur
les destinataires de Iinformation st particuligrement délicat®. Ainsi que men-
tionné antérieurement, les moteurs de recherche comme Google rassemblent des
informations provenant de contextes variés. En ceuvrant de la sorte, ils sortent les
données de leur cerdie initial et ong pour effet qu'il est extrémement difficile de
contréler & qui les données sont communiquées. Une autre difficults concarne
le moment auquel la communication a lieu. Ce que I'on révéle 4 un moment de
5a vie, on ne veut pas nécessairement gu'il soft accessible de manigre perma-

nente. Ceci souléve précisément [a question de la reconnaissance ou non d'un
droit & I'oubti,

Avanit de se focaliser sur ce dernier point, il convient de clarifier un dernier terme,
Le concept d'information personnelle ou de donnée 3 caractére personnel doit
&tre entendu de maniere tras large. Il ne doit pas étre 4is 3 I'idee d'intimité,
comme dans "approche « classigue » de la vie privée. {i signifie au contraire
nimporte guelle information relative 2 une personne physique®®, |} couvre donc
les données professionnelles, les donndes commerciales et les données publiques.

§ 2 Le droit a I'oubli ljé 3 I'autonomie
informationnelle

Ainsi que déja évoqué®, Je droit 4 I'oubli a initialement &té Jis 3 I"écoulement

du temps. Il est présenté aujourd’hui comme partie de I'asutonomie informa-
tionnelle.

La Commission européenne a fait part de ses précccupations 3 propos
des problémes soujevés par I'interaction entra les spéciicités d'Internet, Une
mémoire parfaite associée 3 la dé-contextualisation das données s'est révslée
source de problémes pour les individus. Et les utilisateurs de services de réseaun
sociaux se sent plaints de ne pas &tre & méme d'obtenir I'effacement complet
de leurs données enregistrées et conservées par le fournisseur de service. Dans

_—
23) «In open networks such as the Internet, information accessible to the public typically cannot be kept
under the control of the user who originated the data. The reason is that data can be digitally copied, stored
locally, and re-entared into the Internet, often in different locations for different purposes », ENISA, « The
right to be forgotten — batwean expectations and practice », 20 novembra 2012, p. 10, disponible sur wivw.
enisa.europa,eufaa]vitiesﬁdentity-andltrust.flibrary/deliverabfes/the«right—tmbe—forgonen!.

(24) Vay. la définition donnde 3 Yarticie 2.2 de la Dirirective 95/45 : « toute information concernant une
personne physique identifiée ou identifiable {personne concernée) »,
{25) Supra, Sect, 1.

—
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33 proposition de réglement général pour la protection des données“-’"’_’, la .Cor;:l-_
mission s'attague & ces problémes en garantissant notamment un droit 3 'oubli
digital {art. 17, Prop. de Régl.@").

On observe que ce n'est pas tant une guestion d'effacement du pall_ssé;‘qun
est en jeu dans ces cas. En ce qui concerne le probléme de décontextualisa 10;1';
par exemple, il est vrai que les éléments remqntés a la surface par les mcrteursart
recherche doivent nécessairement avoir été dn.‘f_l.xsés précédemment quelque pn‘c
sur le Net. Mais « précédemment » peut signifier quel_qu_es minutes aupaéravace,
ce qui ne correspond pas & ce qui est entenqu d'or(;hnatre par « le pas; ».ée'5
n'est pas la longueur du temps écoulé depuis le traitement initial des donn
qui importe.

Le droit a "oubli en ¢e sens n'implique pas d'allleurs Yeffacement desglon—
nées. Si elles demeurent dans leur contexte initial, les dc_mnées ne sont f;;c)as n :ist-
sairement problématiques. On ne désirg pas nécessairement Igur e haci;]r; dé
mais bien plutdt {'effacement du lien qui permet aux moteurs de recher
sélectionner ces données durant leur « ratissage » du Web.

it & I'oubli ien plus large qu'une préoc-
Le droit a I'oubli, dans cette approche, est bien p i :
cupation a propos du lien entre le passé et le présent. |i reléve de I'autonomie
informationnelle.

Quand cette autohomie est exercée par un individu a ll'éga’rd dg données ig
concernant qu'il a Ilui-méme diffusées précédemment, le dr0|t al'oubli cofrespon
dans ce cas & un « droit de changer d'avis » et un « droit au repentir ».

Tous ces aspacts d'un droit & ne pas voir en permanence rappeler. son passe,
un droit d'ebtenir gu'une parsonne ne conserve plus ce qu f_-lle_savaat parce qéue
ce n'est plus légitime, un droit de refuser la dé-_contextualrsgvon'des f:ior;n es
et un dreit au repentir et & changer d’avis constituent le droit 2 'oubli te! que
nouvellement dessing,

Ce droit peut &tre abordé en tenant compte de deux situations différentes :

- guand le traitement des données est basé sur le consentement de la
personne concernée (Sect. 3, infra), |

— quand le traitement des données repose sur un autre fondement que le
consentement (Sect, 4, infra).

{26} C.E., Prop, de Régl, du Parlernent européen et du Conseil refatif & I{: protgc!ion des personnes phylrstqure:
A l'égarc.! z‘i'u traiiement des donndes & caractére personnel et A fa Lipre dredlation de ces données (réglemel
A gl do_nnées), ?OMfOT? o ';.402 zei mﬂ zég;lze.ment compte des modifications
{27} Cette disposition est reprise dans la présente ana s h ¢ des odicatons
fation of the European Parliament a

doptéas par te Parlement eurapéen, Proposal for a regu c )

Zn fhe prgtecticn of individual with regard to the ;;)rt:n:nas(sn?}g1 ;}fo g1e:son;::l7dgga25a;2dufzn th;of{;;en g;o]\ﬁrgzr;
: . o - - .
ch data (General Data Protection Regulation), com 002

22::-'promise amenderments, 7 octobre 2013. Le Conseil, pour sa part, he s'est pas encore acc;rd:_-ox:n t::
texte al moment de la remise de la présente contribution, Le trlogue devant déboucher sur un texte

pourra encora apporter sen lot de changements et d'ajustements,
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i

SECTION 3

Le droit & I'oubli en cas de traitement

de données basé sur le consentement
de la personne concernée

————

§ 1 Le droit 4 I'oubli en tant que droit
au repentir et & changer d‘avis

—

Un aspect du droit & ‘oubli est spécifiquement lié au Web 2.0, méme s'il n'est
pas limité & ce contexte. Le Web 2.0 permet 'interactivité, Les utilisateurs ont la
possibilité de s’exprimer, de manifester leurs idées et opinicns et de diffuser des
informations, des photos, das vidéos, .- De nombreux services Internet embléma-

tigues illustrent "engouement du public pour Finteractivité - Wikipédia, YouTube
et tous les sites de réseaux sociaux surpeuplés,

Mals, ainsi que dans la vie ordinaire, il arrive que vous regrettiez ce que
vous avez exprimé ou diffusé grice 4 cette interactivité du Web, Oy i} se peut
Que vous changiez d'avis. =

e telles situations sont particulidrernent fréquentes quand |'exprassion est
spontanée et impulsive (comme e'est souvent e cas sur jes sites de réseaux
sociaux). Il convient de noter que c'est la premiére fois dans I'histoire de la
communication publigue qua ce type d'expression spontanée ne disparal pas,
mais, au contraire, demeure continuellement accessible pour le public ou pour
ure partie du public, longtemps aprés sa mise 3 disposition.

Le repentir ou fes changements d'avis sunviennent aussi scuvent & I'égarg
dinformation ou de photos partagéas 4 un mement de [a jeunesse de leur émet-
teur. Une fois ces jeunes devenus adultes, ils peuvent souhaiter effacer les traces
de leurs activités en ligne durant leur adolescence, quiils viennent & considarer
aujourd'hui immatures, irresponsables, incorrectes ou inconvenantes.

Mais il s'avére trés difficile de réaliser cat exercice sain de nettoyage des
stupidités de son passé. On a méme découvert qu'il était impossible d'effacer
entigrement des données une fois postées sur Facebook“®, |3 Commission
eurcpeenne elle-méme a affirma quelle « avait ainsi regu plusieurs plaintes
de personnes qui n'avaient pu récupérer des données a caractére personne!

—_—
(28) Vay, Les plaintes contre Facebook introduites par Max Schrems, un étudiant en droit autrichien, ainsi que
par quelgues autres, auprés de Fautorité de protection des données irlandaise {'irish Data Protection Cornmissio-
ner) 4 propos d'schanges, d'informations, de messages et méme d'amis conservés par Facebook lengtemnps apres
que 'utllisateur les a « supprimés », disponible sur www.europe-v—facebmk,orngNf‘CompEaintsfcampIaints.html.
Voy, égal, B. Van Acenov, J. Bawer, A, Kucrawy et J, Dumorner, « Social ne

tworks and web 2.0: are users also
bound by data protection reguiations? », identity in the information Seciety Journal - IDIS, 2008, e 2, pp. 65-79.
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aupres de prestataires de services en ligne, telles que leurs photqs, et qui
ont donc été empéchées d'exercer leur droit d’accés, de rectification et de
suppression »@9),

Au regard de ces difficultés, la Commission europée_nne a darifié, ’a l"article 17
de sa proposition de réglement général de protection des données, consacré
au « Droit & 'oubii et & ['effacement », que les personnes concernées devraxgnt
se voir reconnattre le droit de voir leurs données effacées Iorslqu"elles ont retiré
leur consentement au traitement. Cette clarification de la possibilité de retirer le
consentament précédemment accordé est bienvenue étant donné que la ques-
tion a suscité des discussions jusqu'a présent. Larticle 7, § 3, de {a proposition
de réglement prévoit déja expressément le droit de retrait de consentement a
tout moment®®, Larticle 17 néanmoins stipule gue ce retrait peut &tre considéré
comme faisant partie du drolt 3 I'oubli. Par-dessus tout, il apporte un complément
dinformation quant & U'effet du retrait en termes d'effacement des données
{art. 17, § 17) ou d'utilisation restreinte de celles-¢i {art. 17, § 4).

Le texte spécifie que la suppression des données ne surviendra aprés I_e
retrait du consentement que s'il n'y a pas d'autre fondement légal pour la trai-
tement des données,

L'obligation d'effacer les données comme conséquepce de I'gxerace du
droit de retrait du consentement et, plus largement, du dn?xt a I'cubli est percue
comme la réponse appropriée au probléme des rése_aux sociaux comme Faceboqk
qui ne suppriment pas réellement les données retirées par les utilisateurs, mais
qui les rendent seulement non accessibles.

Le droit & I'effacemnent dans les cas ol I'information a &té diffusée a !'lm—
tiative de la personne concernée par les données se_mble parfaitement legique
et évident, méme pour Peter Fleisher {le Global Prlva_cy Counsgl de_google),
qui est pourtant un fervent opposant au droit _é I'cubli. S_eion lui, «5ije pos‘ie
quelque chose en ligne, devrais-ie avoir le di.’Olt de _Ee retirer 7 Je pense que Ia
plupart d'entre nous sent d'accord sur ce point, ceci &tant le cas le plus_s:mp e
&t le moins controversé. Si je poste une photo sur mon album, je devrais alors
pouvolr la retirer plus tard si j'ai reconsidéré la chose »®,

{29) Comm. de la Commission au Parlement européen, au Gonsell, au Comité &conomique et social euro-
ten et au Comité des régions, « Une apprache globale de la protection des donndes  caractére personnel
"Uni inal, p. 8.

dans I'Unien eurspéenne », 4 novembre 2010, COM{Z010) 609 _fma, )
(30) Larticle 7, § 3, de la Proposition de Réglement prévoit déja que : « La personne concernde a ig dr:ut
de ratirer son consentement 3 tout moment. Le retrait du consentement ne compromet pas la licgité du
traiternent fondé sur le consentement préalablement c%onné ». ) . ]

{31} «If | post something online, should | have the right to delete it again? | think mast of us agrec;blwtth
this, as the simplest, least controversial case. If | post a photo to my glbym, I should then later b;al e 10
delete it, if | have second-thoughts about it », P. Fuasker, « Fogay thinking about the Right to Oblivion »,
Blog de Peter Flelsher, 9 mars 2011.
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§ 2 Les effets de Fexercice du droit a I'oubli

—_—

A. LEFFACEMENT DES DONNEES OU...

Varticle 17, § 1+, de Ia proposition de réglement garantit 3 la personne concer-
née par les données, au nem du droit 3 i‘oubli, le droit dobtenir du respensabla
au traitement « Peffacement de données  caractare personnel la concernant st
la cessation de la diffusion de ces données ». La personne concernée a donc le
droit de demander que ses données 3 caractére personnel sofent supprimées et

non seulement rendues inaccessibles ainsi que la pratique des réseaux sociaux
I'a montré.

La personne concernde peut aussi préférer que ses données ne soient pas

supprimées, mais exiger qu'elles soient transmises & un autre systéme de trajte-
ment automatisé (art. 17, § 4, d).

On peut regretter que cette hypothése de fa transmission & un autre systéme da
traitement automatisé soit la seule qui différe de I'effacement envisagé dans le
projet de réglement®. En effet, |l peut se présenter d'autres cas o} la personne

concernde retirant son consentement n‘a pas l'intention de voir ses données
effacées.

— Ne plus &tre associé aux données pourrait parfois suffire. Lanonymi-
sation des données pourrait étre une réponse adéquate 3 une telle
aspiration,

— Dans certains cas, le probléme découle de la diffusion publique des don-
nées, et ron du traitement interne des données. La personne concernée
pourrait en pareils cas sothaiter arréter I3 publication des données, mais
accepter que les données continuent d'atre conservées et utilisées par
le responsable du traitement. Un accas restreint aux données pourrait
conduire au méma résultat, Les acces extérieurs seraient bloqués.

- La personne concernée pourrait également demander d'arréter certaines
formes de publication, mais accepter d'autres formes {une personne a
consenti, p. ex., d'étre filméde ot accepte gue le film soit diffusé a la
télévision un jour et une heure convenus, mais refuse de voir ce film
accessible en permanence sur Internet par la sujte).

— OQu encore, if se peut que iz personne concernée veuille agir contra la
dé-contextualisation et serait simplement heureuse de voir ses données
dé-référencées, désindexdes, tout lien vers elles étant supprimé. Ce serait
& linstrument adéquat contre |a dé-contextualisation des donnges sans
priver les membres du cercle initial de la possibilité d'accéder & cas
donnédes pourvu quelles restent au sein du cercle.

(32} D~

autres hypothéses sont listées A Iarticle 17, § 4, mais aucune ne corfespond au retrait de consen-
Tement.

—
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B. INFORMATION DES TIERS

« Afin de renforcer le droit & I'oubli numérique dans I’envEronpemfant en ligne »ﬂ;),
I'article 17, § 2°%, de la proposition de régfemgnt étend ie droit a I'effacement « de
fagon a ce que le responsable du 1raitement_ quia r_enc{u les donpées a caractére'pi:
sonnel publiques soit tenu d'informer les tiers qui traitent lesdites données qu'u .
personne concernée leur demande d'effacer tous liens vers ces 'données, ou totkjJ Ie
copie ou reproduction de celles—ci. Afin d'assurer cette information, I{-_‘ responsable
des données devrait prendre toutes les mesures _ra[s_onnal?les, ¥ compris Ieseg?esures
techniques, a I'égard des données dont la publication ki est imputable »%9),

Ceci a 4té présenté par certains commentateurs comme la téei!eAinnovatuo:
de la proposition de réglement en ce qui concerne e cir01_t & Ioubh: Pnglrta1n2,
il est a noter que cette disposition ne se distingue pas vraiment de | artllc ed -
¢}, de la directive 95/46 qui garantit que chaque personne concernée a le | r|0|
d’obtenir du responsable du traitement « ¢ la notification aux tiers auxquels les
données ont été communiquées de {...] tout effacement ou»tout yerrounilage
effectué conformément au peint b), si cela ne s‘avére pas impossicle ou ne
suppese pas un effort disproportionné ».

Le principe d'une cbligation d'informer les personnes qui traitent dgs dqn-
nées controversées en aval du traitement initial est déja présent dans la directive
95/48, Cn observe toutefols certaines divergences :

— cette cbligation n'est attachéde dans la directive existante _qu'él I'exgroce
du droit a I'effacement et non aux autres facettes c?u droit & {"oubli que
sont le retrait du consentement &t le droit d'oppqsmon, alors qlue fa pro-
position de réglement élargit le devoir d’En‘formaT{on en aval a 'ensemble
de ces facettes, ce qui est particulidrement cohérent ;

~ larticle 17, § 2, stipule clairement que I'obligation d'informer déco_ule
automatiquement de 'effacement sans que la personne cqnce;rnée ait &
le demander, tandis que cela n'est pas clair dans la directive ;

— en outre, I'article 17, § 2, vise les cas ol les données ont &té rendugs
publiques, alors que ['article 12, ¢), concerne de_s dennées communi-
quées & des tiers, Le cas ol le responsab!e_ du Fralte;‘n_ent c'ommumquet
las donnéas a un ou plusieurs destinataires identifiés nest 2 priori
pas couvert par I'expression « rendre les données' pgbllques ». Cege
hypothése tombe donc en dehors du champ 'dg I'article 17, § Zd. |n
peut se demander si c'était 1a ce que sou'i)alt?lent igs au‘ceursd e la
proposition de réglement. Cela signifie qu'it n'y aurait pas de devoir

33) Consid. 54 de la Prop. de Regl. ]

534; Larticle 17, § 2, de la Propesition de Réglement énonce que « Lorsque e fesponsable du traxlemregf

visé au paragraphe 1 a rendu publiques les données & caractére personnal, il pla;?‘r;d toutes Ie:e:;?)s;r:;imé
i j i les données publices sous sa 2

sonnables, y compris les mesures techniques, en ce qui con’cerne :

en vue d'in¥ormer les tiers gui traitent lesdltes donndes qu'une personne ccnce,ﬂée laur [;iem_ande d'effacer

tous fiens vers ces données A caractére personnel, ou toute copie ou reproduction de celles-ci s.

{35) Consid, 54 de la Prop. de Régl
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d'informer les concapteurs d'applications qui ont obteny par contrat avec
ie service de réseau sacial l'acces aux données & caractere personne! des
utilisateurs de ce service en vue da « nourrir » leur application. En fak,
cela correspondrait paradoxalement aux cas ou I'obligation d'informer
ne souldverait pas de problames majeurs de praticabilité,

Il est & noter que fe Parlerent européen est allé plus loin que Ja Commis-
sion et, plutét guune simple obligation d'information des tiers & propos d'une
demande d'effacement, voudraiz voir peser sur le responsable du traitement le
deveir de prendre toutes jas mesures raisonnables pour fzire effacer les données,
¥ compris par les tiers®, |a responsable aurait en outre I'obligation d'informer

la personne concernes, si c'est possible, de ce qui aura &té fait par les tiers en
guestiondn,

Il convient de relever que la praticabilité du devoir d'information est déja for-
tement contestée®™. 1| semble clair Que ces obligations additionnalles paraitront
encore moins réalistes aux acteurs de terrain. I est évident qu'ume foig que les
données sont rendyes accessivles sur Internet, c'ast up véritable défi que de savoir
ol les données ont &té diffusées €t qui est en mesure de les trajter®®. Er entrer
&n contact avec toutes ces parsonnas pourrait se révéler vraiment difficile, voire
méme impassible. La Commission envisage la possibilité de solutions techniques
pour faire face 3 cette difficulté et, de fagon réaliste, I'obligation pesant sur le
responsable est formulée comme une obligation de moyens et non de résujtat.

Le Parlement européen, quant & iui, 2 en fait restraint Nobligation du res-
ponsazle aux seules situations o ce dernier a publié Jes donndes sans se baser
sur une des justifications de traitement admises {consentement de la personne,

contrat, obligation légale, intérat public, intérét vital ou intérét supérieur du
responsable oy du destinatairg)«.

—_—
(36}« [The controller] shail take all reasenable steps to have the data erased, including by third parties #, Pro-
Rosal for a regulation of the European Parliament and of the Cauncil on the protection of individual with regard
10 the processing of persanal datz and an the free movement of such data (General Data Protection Regulation),
COM(2012)0011 - C7 00252012 — 2012/0011{COD), Compromise amendements, 7 actobre 2013, art, 17,82,
(37}« The controlier shall inform the data subject, where possible, of the action taken by the relevant third
parties », ibicd. Voy. égal. « The fights of data subjects must be reinforced. Article 17(2) imposes an obligation
of responsibilty on the contralier. This must be accompanied at the very least by a duty 1o inform regarding
the action taken by third parties pracessing the personal data in question », Parlement européen, Comnité
Marché intdrieur at protection du consommateur, Opinion on the Proposal for a General Data Pratection
Regulation, Rapperteur: Lara Comi, 28 janvier 2013, amend. 121,
(38} Vay. not, Popinion du Contréleur européen 4 ia protection des données, op, oit., 8§ 145-147,

(39} Voy. ENISA, « The fight 1o be forgotten ~ between expectitions and practice », 20 novembre 2012,
disponible sur wku.enisa.europa.eu."a::ivitiesﬁdemity—and-trustflfhrary.v‘d@\iverab]es/:he—right—tc-be-forgozten/.
(40} Am. 7.2. « Where the controller referred ta in paragraph 1 has made the personal data public without
 justification based on Article 81}, {...) », Parlement européen, Compromise amendements, 7 octobre 2013,
La Commission LIBE du Parlemarst européen avait précédemment Justifié cette proposition de la sorte: «if a
publication of personal data taok place based on legal grounds as referred 1o in Article 6(1), a "right to be
forgotten” is neither realistic nor legitimate. [...] This does not imply that third parties can further pracess
published personal data # there is na legal ground for thern », Parlement européen, Commission Libertés
civiles, Justice ot Affaires intériaures {LIBE), Draft Report on the Proposal for a General Data Protection Regu-
lation, Rapperteur: Jan Philipp Albrecht, 17 décembre 2012, amend, 35 et 147

—_—
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Cette proposition du Parlement, et singuliéremen? la justiﬁcati‘on q}JE Ie;} Is’Olés._;
tend, démontre une approche confuse et pro?;léﬂ_latxque du droit él_! 0‘:'1 Ldes
droit' (2 tout le moins en ce qui concerne ['obligation en cas de publica aon g
données) semble confondu avec le droit 3 I’eﬁacemen‘{ tel que pergu z'ilTé ¥
directive 95/46%%. || est alors un instrument pour réagir colntrée Igtt;a::tembﬁirz; ; dgo !

ici ication i des données). Or, le droi ou
des données {ici la publication illégale ita [oudll ne doit
imi i t iflégal des données. Exercer ce droi g
pas &tre limité au traitemer et e Cgard ce
s qui i ant sur un fondement lég
sponsables gui publient des données en se ba ! :
:farpf’aitement cIlégi‘cime. Retirer son consentement o{t; ;ogpg{ser 3 tl.smd’ére{ljlzinr:z:;t
i a 'égard de traitemen
de données seffectuent dans les deux cas ! rts de données
ici i it 3 'oubli t de réagir contre la publication illég :
licites. Restreindre le droit & I'oubli au fal gir ¢
de ses données limiterait ¢e droit 2 un simple quIt al eﬁacement tel que e:_cl>!re\':'panfI
dans le texte actuel de la directive. Ce serait juste un instrument pour vei
respect de Iz législation.

SECTION 4
Le droit & I'oubli en cas de traitement
de données basé sur un autre fondement
que le consentement

Dans les cas ot le traftement des données A caractére personnel esté ba{seu_z

sur un autre fondement que le consentement c.ie la personne concernée, P

intéréts de cette derniére protégés par le clrorcd a II oubrlnsc;-;nr;c:;e?;j ieg—a{i:tznles

‘ i i i : ceux de la pe
avec d'autres intéréts, droits et libertés ce ' e o
! es intéressées au traitement de
données en cause ou d’autres personn ' o o lrantement ce ces
ins i ts publics. En particulier, ils se

données, ou encore certains intéré _  feurtent 2
i ! i i de presse. lls empiétent sur la ¢

la liberté d'expression ot & 1a liberté 12 consena
i i insi qu” dans les développements de la p

ticn des archives, ainsi qu'on le verra : g Presente
ibuti i des journaux sur Internet®?.

contribution portant sur les archives S : 1 Gour la

i ital i te au devoir de mémoire.
méme raisen, le droit & 'oubli porte attein ; : ot
istori Il a aussi un impact sur la continui

obstacle & la recherche historique. 5 U | o s

ivi i ion des fichiers du personnel, sur I'o ga

activités économiques, sur la gestion 3 e . Do

i “3_ £t I'on doit aussi impérativemen
ion de conserver des preuves, etc.“3, '
zompte de |'cbligation légale de conserver certaines données & des fins de

sécurité publique.

nts de
(41} Voy. en outre, infia, ce gut est dit concernant le vote du Parlement européen sur les amendeme

: X le

compromis modifiant le texte propesé par la Commission,

EE; EO);; ?f:utmféugg ezt 1.-Ph, Manw, « Rappert sur la consultation relative & la modernisation de la Convention

} X i tisé des données & caractdre personnel »,
cticn des personnes 3 |"égard du traitement utama : el >,
;tc:'isiitrriga g:;:eil de L'Eufope, juin 2011, disponible sur wwwv.coe intt/dghlstandardsetting/dataprotectio
TPD_documents/T-PD-BUR_2011_10_fr,pdf,
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s V;.Iae urép;ons_e juridique face 3 de tels conflits consiste & mettre en balance
s eef‘f ;térécdcol:%urre;u en vue d'atteindre yn équilibre équitable, |)
A pas de hiérarchie prédéterminge il i :
Cela signiiie que s conflits de droi et rsain e o
. roits ne peuvent étre réscl
tématiquement la pricrité & un droi autre. 12 reae
: roit par rapport & un ayt
contlit passe toujours i Los oty one @ Un
par le test de la mise en balance, Les droi
F ds . roits co
sont mis daps _la balance de maniare 2 atteindre un résultat équi!ibréncruelrs::iz_:gf

nant sys-

§1 La mis:e ’en bglance des intéréts et e droit
a I'oubli du passé judiciaire

L_a ‘signiﬁca"cicn dennée en premier fiey au droit & i'oubl;
[cj:a:rg ou pénal d'un individu. C'est |a facette la
: eaméteé rétalt au départ essentiallement lia d Ja création des archives pénales
i dr;:znlr;uv?;;zsgeque tel .tl::ar fa jurisprudence de plusisurs pays basée;
ou sur les droits de 1a pers li insi qu'e
dans Ia serton, |- o8 its d personnalité. Ainsi qu évoqué
: présente centribution, Je drojt al i
acception, est justifia par la fol en I ¢ ité ¢ l e o cette
| : apacité de I'dtre humaj
de s'améliorer, de méme fcti e e o nger et
_ , que par la conviction que I'homme ne doj é
: ot pa
reduit & son passé. Une fois que vous avez payé votre dette, la socigtés Sgii

vous offrir ia possibilita d'yn nouve.
. a i
poids s eronme sonsos u dépert sans porter toute volre vie fe

est liée au passé judi-
plus dassique da ce droif. Ce

Ce droit entre en conflit avec le droit 4 |

critére pour résoudre le conflit. formatien, te femes g f

A. LE CRITERE DE L'ACTUAL! 3
TE OU y
hrOTERE L DE L'INTERET

Le droit & I'oubli doit laisser la priori i
: ¢ Pricrité aux exigences du droit 3 l'informat;
ﬁ'?:tzc:éltez ;;ag.; :cmrgo;‘j révélé's présentent un intérat d'actualits 3 étr;e anSEI;n
' i ‘actualité des informations diffusées. il insi :
Qu'une décision judiciaire prononcée i gl e ) ors-
ine décisic or Par une cour ou un tribunal refd ‘ac~
Egargtz é:dplglil_re. (li es; a!?rs légitime d"évoquer cette décision en menthnin:taTe
¢ 1es (sauf 5"l sagit de mineurs auquel cas de
les : 3 S ré i
différentes s appliquent). Mais, das que le temps s'est écc:ulr e Protaction

. ' i € et qu'il n'est
question d'actualité, dés jors donc que les nécessités de I’informqation ne JL'IDSI:?
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a la diffusion plutét que du droit & I'oubli. Par contre, dés qu'il e méritera plus
de faire 'actualité, les plateaux pencherant dans l'autre sens.

Des exceptions peuvent &tre admises & ceci. Celz signifie que le droit a
Finformation primera en dépit de 'écoulerment du temps :
— en fonction de la nature des faits en cause
- pour des faits appartenant & I'histoire ou concernant un sujet d'intérét
historique, et
~ pour des faits liés 3 I'exercice d'une activité publique par une persanne
publique,

L'intérét historique et I'intérét public doivent également atre pris en considé-
ration pour résoudre le conflit entre le droit & 'oubli et le droit & Iinformation.

B. IMPACT DES DEVELOPPEMENTS TECHNIQUES
SUR LE TEST DE MISE EN BALANCE :
LE POUVOIR DES MOTEURS DE RECHERCHE

Les développements techniguas ont radicalement modifié "équilibre atteint aupa-
ravant entre la nécessité de diffuser l'information judiciaire et le droit individuel
& I'oubli. Ainsi quon I'a mentionné précédemment, la moindre information peut
&tre remontée & la surface et rassemnblée avec les autres pidces du puzzle. Cedi
implique un changement radical,

Il convient de citer une décision de la Cour supréme américaine™ pronon-
cée il y a plus de vingt ans, mais néanmoins particuligrement éclairante pour
aujourd’hui, ol la Cour supréme 2 souligné ce changement. L'affaire concer-
nait un journaliste qui demanda au Federal Bureau of Investigation |"accés aux
documents concernant les arrestations, inculpations et condamnations dont
firent 'objet quatre individus. Les arrestations, inculpations et condamnations
sont des événements publics retranscrits dans les fichiers publics tenus par
les tribunaux. Pour le seu! vivant des quatre individus ciblés par ie journaliste,
le FBI refusa de transmettre {'information quil détenait sous forme compilée,
estimant gue la communication porterait atteinte & la vie privée de I'individu
en question. La Cour supréme soutint & l'unanimité cette argumentation. Elle
rejeta I'argument reteny par la Cour d‘appel, selon lequel il n'y a plus de
privacy interest en présence d'informations déja rendues publiques. Pour la
Cour, il y a une importante différence entre une cornmunication « &parpil-
lée » de fragments d'information et la divulgation de Iinformation dans son

ensemble®@®,

(44)  Department of Justice v. Reporters Committee for freedom of the Press, 489 U.S. 749 {1959).

(A5) « But the issue here is whether the compilation of otherwise hard-to-obtain information alters the
privacy interest implicated by disclosure of that information. Plainly there is a vast difference between the
public records that might be found after 2 diligent search of courthouse files, country archives, and local
police stations throughout the country and a computerized summary lacated in a single clearinghouse of
information », 489 U.S., 764.
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Cans le méme sens, une Cour d'appel californienne affirma gue « C'est la
nature agrégée de I'information qui lui donne de {a valeur aux yeux du défen-

deur; c'est la méme qualité qui rend sa diffusion constitutionnellement dange-
reuse »He),

Le pouvoir des moteurs de recherche sur Internet de rassembler nimporte
quelle dennée concernant un individu ciblg, 3 n'importe quel moment, de
p'importe ol, sans la moindre formalité administrative, sans révéler sa propre
identité et gratuitement suscite un danger encore plus grand. Nous devons
reconsidérer avec soin i‘équilibre 3 atteindre. Concernant le peint précis des
données relatives au passé judiciaire, une premiére réponse consiste dans I'ano-
nymisation des bases de données jurisprudentiefles accessibles sur le Neti?,
Cette anonymisation est ainsi la régle avjourd’hui dans la majorité des pays
européens. Cependant, une autre source de sérieuse préoccupation concarne la

question des archives de journaux. Ce probléme fera l'objet de développerments
au point B ci-dessous,

§ 2 La mise en balance des intéréts
et les éléments du droit a I'oubli issus
de la législation de protection des données

A. LE DROIT D'OPPOSITION AU TRAITEMENT
DES DONNEES

Certains commentateurs ont dit que le droit 4 I'oubli numérique nouvellemeant
revendigué n'était peut-Gtre seulement que (a traduction « lyrique » du droit
d'opposition déja existant®,

Un droit d"opposition est en effet déia garanti aujourd’hui par 'article 14
de la directive 95/46. Cette disposition stipule que toute parsonne concernée se
voit reconnaitre le droit « de s'opposer & tout, moment, pour des raisons prépon-
dérantes et légitimes tenant 3 sa situation particuliére, & ce gue des données |z
concernant fassent Fobjet d'un traitement ». Si les données sont destindes & &tre
traitées & des fins de prospection {direct marketing), le droit d’opposition nest
2n ¢e cas pas conditionné 2 la démonstration d'une justification,

_—
;4‘6) Natre traduction : « It is the aggregate nature of the information which makes it valuable to respondent;
it i5 the same quality which makes its dissemination constitutionally dangerous », Westbrook v. Los Angeles
County, 32 Cal. Rptr, 28 382 (Cal. App. 1994),

47} Sur cette guestion qui ne peut Btre dévelappée davantage dans la présente contribution, vey.
C. o Teawancnk, « Diffusion de fa jurisprudence via Internet dans les pays de I'Union européenne et régles
applicables aux données personnelles », LA, 2005, re 194, pp, 40-48.

(48)  CYBERLEX, L’ Association du droit et des nouvelles technologies, « Cantribution dans le cadre des travaux
sur le droit & I'oubli numérique. L'aubli nusnérique est-il de drolt face & une mémoire numérique illimitée? »,
2010, p. 10, www.cyberlex org/images/stories/odi/contribution_cyberlex_dae.pdf.

49) Art. 14, § 1, b), de |2 Dir. 95/46.
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Il est & noter que le droit d'opposition, dans sa tournure donnée par I'ar-
ticle 19 de la proposition de réglement, présente un changement majeur en
comparaison de la maniére dont il est formulé & "article 14 de la directive 95/46.
Les raisons gue la personne concernéde doit avancer lorsqu'elle désire s‘opposer
au traitement ‘de ses données ne doivent plus &tre raisons prépondérantes et
iégitimes. Elles ne doivent plus que se rapporter & la situation particulire de
la personne concernée®™. Le considérant 56 |'affirme clairement : « Il devrait
incomber au responsable du traitement de prouver que ses intéréts légitimes
prévaient sur les intéréts ou les libertés et droits fondamentaux de la personne
concernee ». En conséquence, le droit d'oppositicn devra &tre plus facile 3 exercer
pour la personne concernée. Le responsable du traitement devra au contraire
démontrer, |ui, des raisons prépondérantes et légitimes pour le traitement, pré-
valant sur les droits et intéréts de la personne concernée, s'il désire poursuivre
le traitement des donnges, Cette inversion de la charge de la preuve doit &tre
approuvée, car le responsable est en meilleure position pour connaftre toutes
les implications du traitement.

Le droit d'obtenir du responsable effacement des donnédes & caractére
personnel ne sera effectif qu'aprés avoir déterminé si les raisons de poursuivre
le traiternent priment ou non sur les intéréts en faveur du droit a I'oubli. Cela
signifie qu‘une inévitable mise en balance entre ces intérats devra avoir lieu.

B. EXEMPLE DES ARCHIVES DE PRESSE SUR IMTERNET.
CRITERES POUR LA MISE EN BALANCE :
ACTUALITE, INTERET HISTORIQUE ET INTERET PUBLIC

Les archives de presse sur Internet contiennent toutes sortes d'informations qui
furent & un moment des nouvelles. Nombre de ces informations se rapportent &
des individus. Elles ne sont pas limitées aux données judiciaires, bien sar.

Le sort des données & caractére personnal mentionnées une fois dans un
journal et ensuite éternellement accessibles sur le site d'archives de ce journal
souléve le prebiame d'un conflit potentiel entre le droit de la personne & I'oublt
et la liberté de la presse,

Pour régler un tel conflit soulevé par les archives de presse sur Internet, ii
faut tenir comnpte des critéres suivants mentionnds antérieurement :

— lactualité des données,
— lintérét historique,
— &t l'intérét public qui peuvent sy attacher™".

(50} Larticle 19.1 de la Proposition de Réglement énonce : « La personne concernée 2 le droit de s'opposer
& tout moment, pour des raisons tenant A sa situation particulitre, 4 ce que des données 4 caractdre per-
sonnef fassent 'chjet d'un traitement fondé sur I'article 6, paragraphe 1, points db, &) et 7, & moins que le
responsable du traftement n'établisse Mexistence de raisons impérieuses et légitimes justifiant le traiternent,
qui prirent les intéréts ou les fibertés et droits fondamentaux de 2 persenne concernée... ».

{51} Sur ces critéres, voy. Cour eur. D.H., 7 mars 2007, Osterreichischer Rundfunk.
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Par définiticn, les archives des journaux ne sont pius supposées pré-
senter une quelcongue valeur d'actualité. Si I'on considare leur valeur his-
torique, il faut notamment prendre en compte le fait que d'autres sources
d'infermation existent ou non. Pour ce qui est das données judiciaires, une
attention particuliére doit aussi &tre accordée au fait qu’un appa! a été
introduit A I'encontre des décisions judiciaires enregistrées dans les archives

cours de révision,

A Yoccasion de I'affaire Times Newspapers, ia Cour européenne des droits
de I'homme a apporté un éclairage trés intéressant concernant la manidre
dont fe test de mise en balance devrait &tre mis en ceyvre, Méme si le droit
a I'oubli n'était pas en jeu dans ce cas®?, |a déclaration de fa Cour pourrait
utilement étre appliguée aux hypothéses impliquant un conflit entre I3 libertd
de presse et le droit & 'oubli en présence d'archives de presse publiqguement
accessibles. La Cour a affirma que le maintien das archives présentait un grand
intérét pour la sociéte, mais que cela correspondait néanmoins a un réle

lorsgu'est en jey la fonction principaie de la presse, celle du fameux chien de
garde. La Cour dit qu'elle souscrit & la thase de la sociéte requérante « selon
laguelle la mise & dispesition d’archives sur Internet contribue grandement
3 la préservation et l'accessibilité de ['actualité et des informations. Les
archives en question constituent une sgurce précieuse pour I'enseignement
et les recherches historiques, notammant en ce qu'elles sont immédiatement
accessibles au public et généralement gratuites. £n <onséquence, la Cour
estime que si la prasse 3 pour fonction premiére de jouer le réle de “chien de
garde” dans une société démocratique, ia fonction accesscire qu'ella remplit
&n constituant des archives 3 partir d’informations déja publides et en Jeg
mettant 3 la disposition du public n’est Pas dénuée de valeur. Cela &tant,
les Ftats bénéficiant probablement d'une lztitude plus large pour étabiir un
&quilibre entre les jntéréts concurrents lorsque les informations sont archivées

et portent sur des événements passés que lorsquelles ont pour objet des
Evénements actuels »G9,

Contrairement & Iarticle 17 de (3 proposition de réglement genéral sur la protec-
tion des données qui ne prévoit que i*affacement des données et I'arrét de jeur
diffusion, on peut envisager différents résultats d’une mise en balance concernant
le droit & Foubli voy. le § 3 ci-dassus. Les effets de I'exercice du droit & l'oy-
bli). ici, par exemple, 1o résultat pourrait &tre I'obligation d'effacer les données

—_—
52) U s'agissait d'une Question de diffamation p
¢ Times sur Intemet ; les articles ariginaux avai
d’une action en diffamation,

(53} Cour eur. D.H., 10 mars 2009, Times Newspapers Limited (Nos. 1 and 2) v. the United Kingdom,
req. n* 3002/03 ef r* 23876/03, § 45 {nous sollignons),

otentielle lice 3 des infarmatians disponibles dans les archives
ent &té présents sans notice avertissant gu'ils faisalent I'objer

—_—
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identifiantes d'un article dans les archives de presse publiquement accesybies sui
Internet. Une version non expurgée serait conservée avec un acc_és restre;tnt_ {cou
des finalités de recherches, notamment). Og te résultat pourrait tre If-:‘xager;:i
que des informations additionnelies soient lides aux donndes {un ave_rt|ss;§n\1ﬁait
ou le point de vue de la personne concernée, par exemple). La conclusion de
toujours étre atteinte au cas par cas.

Il convient d'avoir & I"esprit que ce probléme est princi';),alelment lié é | accrelsg
sibilité publique via Internet de l'information controversé'e L éq|:1|lrbre a‘:te:r;t rs; .
Web ne doit pas nécessairement correspondre & ce qui est faijt dansa e; Q ats
classiques. Certaines solutions consisteront trés'vral_semblab!emenfc onn L
priorité & la liberté de Ja presse, et aux intéréts historique, pédagpgique EtEpL;\J :
pour des archives se présentant dans de; forr.ngTs nen accesmbles_ sur 1el di: 5
Par contre, le préjudice découlant de la d:spomb[ll_té éternelle et _anlverseng des
données via Internet sera bien plus souvent conﬂdéré comme d|spro;;o io
que le dommage résultant d'une publicité locale sujette a des démarches.

NEES

C. L'OBLIGATION DE SUPPRIMER DES DON
A CARACTERE PERSONNEL DECOULANT DU PRINCIPE
DF FINALITE

Les hypothéses de droit & I'oubli présentdes ci-dgssus sont !alss;éesEj a L’l;\l[trsgﬂgz
de la personne concernée. |l existe une autre manidre de réaliser ef' rof 2 roub
qui n‘exige aucune initiative de la personne concernée. Pour béné 1c1erd L dror
& oubli découlant du principe de finalité, la personne concernée ne am re
aucun effort. C'est au responsable du traiterent gu'il revient dg veiller _tce qent
les données & caractére personnel soient effacées quapd la finalité du traitem
est atteinte ou ne justifie plus de conserver les données,

Le principe de finalité est un des principes de base du régime de prlo(;te_c;cg:;r;
des données. Ce principe spécifie gue les donnégs a caractére personnLe d?:; e
tre traitées pour une finalité déterminée, .Iégl_t;me et fransparente. I.e dron e
I'oubli découle directement du principe de finalité, car, selon une applica :12 : de
ce principe, le responsable du traitement peut conserver les donr:jéest « ;c; s une
forme permettant I'identification des personnes con_cerr}ées pen lan u o duree
n'excédant pas celle nécessaire & la réalisation de; flnahtés‘pour esque(m eles
sont collectées ou pour lesquelles elles sont traitées ulténeuremen; » " Cele
signifie que les données & caractére personngl peuvent é_tre conservées o tant
que telles tant que cela est justifié pour réaliser la flpahté du tra:tergfén ‘tteint
doivent &tre soit anonymisées, soit supprimées une fois que le i:n.scti a a reint
ou aussitét qu'il n'y a plus de nécessité de garder le lien avec des persol
identifiables pour atteindre ce but.

Les personnes concernées se voient octroyer le pouvolr de vérifier le respect
de cette régle.

(54} Art. B, § 1, &), de fa Dir. 95/46.
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D. LEDROIT A L'EFFACEMENT SENSU STRICTO

Le droit 2 I'effacement fait partie de Vactue|
qui prévoit gue toute personne concernée a
du traitement « {'sffacement oy le verrouiliage des données dont le traitement
n'est pas conforme 2 Ia présente directive, notamment en raison du caractére
incomplet ou inexact des données ». !'sffacement oy le verrouillage des donnaas
est, dans la directive 85/46, une facon pour la personne concernéde d'agir contre
le non-respect des réggles de protection. Imperter ce droit, comme celz est fajt
a l'article 17 de la proposition de i

droit & l'oubli 2 Justifié ces mots du considérar:s de ce texte qui précise que :
«Toute personne devrait avoir le droit de [...] disposar d'un “droit & 'oubl

numérique” lorsque la consetvation de ces données n'ast pas conforme ay pré-
sent réglement ».

article 12, b), de la directive 95/46
le droit d'obtenir dy responsable

Gn a vu dans les points qui précédent que la possibilité de retirer son
consentemant et cefie de s'oppaser ay traitement des données sont accordéasg
& la personne concernée & I'égard de traitements licites de leurs donndes. La
contexte ne s'apparente pas du tout 3 celui dans lequel intervient le droit
@ l'effacement das données sensy stricto qui est cefui d’ i

§ 3 Les effets de I'exercice
du droit a I'oubli

A. L'EFFACEMENT, L'ANONYMISATION
OU LE VERROUILLAGE, OU.

AU VU des différentes facettes du droit 3 I'oubli se trouvant
iuridique de !a protection des données, ce droit peut induire s

de les anonymiser {disparition des éléments identifiants® oy l'obligation de
les verrouiller. Le terme « verrodiller » a &té pointé comme éta
les auteurs de la proposition de réglements: qui lui ont préféré I'expression
« limiter le traiternent », qui n'est pas totalement plus claire. .. Le paragraphe §
de 'article 17 de Ia proposition de raglement explicite toutefois que les don-

nt équivoque par

e
(55) I convient dretre conscient des limites des processus d'anonymisation et ges risques existants de

« désanonymisation ». Cas limites et problémes ne peuvent faire objet de davaritage de développements
dans la préserte contribution,

(56)  « Exposé des motifs », Prop. de Regl., p. 10 : « [L'article 17] intégre aussi le dreit de limiter e traitement
dans certains <23, en évitant le terme &quivoque de "verrouillage” »,

—_—
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nées dont le traitement est limité « ne peuvent étre traitées, 3 It'e;;?gt;c::sgir::
i g i i ec le consentemen

conservation, qu'a des fins probatclyes, ou avec le ¢ ;

concernée, ou aux fins de la protection des droits ¢ lX]E aut;e perTonnenfehrﬁggﬁ
' jectit di énéral ». A part donc |z co

u morale ou pour un objectif d'intérét g .
ges données aFL)xcune opération ne peut plus étre réalisée sur ces données, sauf
dans des circonstances tras limitées,

Les me&mes commentaires que ceux concernant les effets du retratit deh cggtsr?;;z;
its ici le fait que, pour ces autres hy)
ment peuvent étre faits ici. Notamment d °
d’exerﬁice du droit a I'oubl;, différents résultats que ceux mentionnés cse glteesrst;:
pourraient également étre envisagés qui permettraient de mieux resp
principe de proportionnalité :
— Vaccés restreint aux données
~ l'arrét de toute diffusion des données
— |z suppression de tout lien vers les données et de tout référencemeant
pour les moteurs de recherche o e
- d'autres formes de publicité (offre la posmbﬂrtév d'opter pour une orrr:Jr
de publicité qui respecte le principe de proportionnalité plutst quedpges
une autre forme qui induirait un dommage trop sévére au regar
bénéfices engrangés pour les valeurs concurrentes)
— l'adjenctien d’une information supplémentaire aux donné;es (L;r;
avertissernent ou le point de vue de la personne concernée, p
exernple).

Cette liste de solutions nuancées pour I"exercice du droit a {'oublj di\;rbal:;:
étre disponible tant pour la personne concernée q?e_p;:rpfters;zﬁre\mem
i ! i tection ou le ju
du traitement et pour l'autorité de prots
invités & déboucher sur un résuitat équilibré en cas de désaccord entre les
deux parties.

Le législateur appelé, lui, 3 réaliser a priori et nonta post?g;md Ieas rir::gréetr;
Ui loi faisant entrer en
balance, au moment ol il &labore une y des intéréts
i i lique, par exemple, de santé publigue, L
concurrents (en matiére de sécurité pub : 12 publigue, de
i j tre le surendettement, etc.) devrait p

rotection de la jeunesse, de lutte con L o

gnvisager, lui aussi, des solutions proportionnées et ne pas se trouver devant

seule alternative « conserver ou effacer ».

B. INFORMATION DES TIERS

Le raisonnement élaboré pour le cas du retrait de cor)ggntement est entiérement
valable pour les autres fondements du droit & "oublits?.

() Voy. supra, Sect. 3,5 2.
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SECTION 5
Droit a la suppression automatique
des données dans l"'environnement
électronique - droit 3 'oublj par défaut

Le Contraleyr européen 2 la protection des données, notamment, & proposé
d"élargir le droit & I'oublj existant de manigre 3 Qarantir que I'information dispa-
raisse automatiquament aprés un certain défai, méme si la personne concernge
ne réalise aucuna démarche oy n'est pas mé&me au courant que des données 3
concernant étaient conservées®™, | o vice-secrétaire général du Conseil de I'Europe
a atteint l2 méme conclusion © « The increase in storage and processing capacities
enables information concerning an individual to circulate within t
even though it may no longer be valid. This makes the current principles of
&cCuracy and proportionality of data obsolete, 4 new right to obiivion or auto-
matic "data erasers” would enable individuals to take control over the use of
their own parsonal data »©, La vice-présidente de la Co

mmission européenne,
V. Reding, a dit a son tour - « | want 1o introduce the “right o be forgottan”.

Social network sites are 4 great way to stay in touch with friends and share
information. Byt if people o longer want to yse & service, they should have
no problem wiping out their prefiles, The right 1o be forgotten is particularly
relevant to personal data that is no longer needed for the purposes for which
it was collected. This right should afso apply when a st
user agreed to, has expired »0,

Ces proposttions similaires reviennent & attribuer une sorte de date d'ex-
piration aux données, sans besoin de procéder 3 une analyse préliminaire ay
&tre fixé, par exemple, pour les donngas
al comme un appareil ou un ordinateyr
tiquement supprimées ou boquées aprés

Conservées sur un équiperment termin
mobiles : les donndes seralent automa

(58) Contrélewr eurcpéen  la protection des données, avis dy 14
sion au Parlement européen, au Conseil, au Comité éconemique
approche globale de 1a protection des données 3 caractire
C 18101 du 22 juin 2001, pp. T ets., § 85,

{59} Consell de VEurope, vice-secrataire général, « Speaking Points for the O
Meeting », Strasbourg, 15 novembre 2010, waw.coe, intitdghl/standardsettin
DsG %205peaking%?ﬂnotes%ZOdata%ZOpmtecﬁon%ZOmeeting
(60) V. Reows, « Why the EU needs new personal dats protecti
and Privacy Conferance, Bruxelles, 30 novembre 2010,
SPEECH/10/700 (nous soulignons).

janvier 2011 sur la comm. de la Commis-
&t social et ay Comité des régions, « Une
personnel dans {'Union eurspéenne », JOUE,

pening the 21st TPd Bureay
o/dataprotection/1511 10%20
% 20T-PD pef (nous soulignons).

on rules? v, The European Dotz Frotection
europa,eufrapidlpressReleasesAcuon.da?referencen

——
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I'écoulement de la période prévue si I'équipement n'est plus en la possession
de son propriétaire initial,

Ce systéme est dé&ja d'application dans certains Etats p?ur c(e:rtlair;z :(i:%hrﬁrr;
i ichi énaux et les registres de police. Cela t
ou registres tels que les fichiers p : ' jce. Cela rencontre
des droits de I'homme a soulign
ce gue la Cour européenne de 2 soulone dans atiave
: lointain passé d'un individu s
Rotaru : des donndes appartenant au _ _ dividu suscitent un
i iculiere au regard de la vie privée protégée p e 8,
i partic‘uh droits de I'homme. Elles ne devraient
1=, de la Convention européenne des droi me. _
gas 8tre conservées sans procéder a une analyse trés s_trlcte(sge la nécessité de
cette conservation par rapport aux exigences démocratiques®?.

L'automaticité de la suppression ou de 1'inteydiction de toute utiiisat_ifen
devrait étre traduite en une configuration «.vie prn{ée par défaut » duétraiS ¢
ment de données. En ce sens, & c6té du droit de faire effacer ses données s
demande, le droit & "oubli pourrait prendre Ia tournure d'une régle de protection
des données par defaut.

Un mécanisme technigue devrait donc prévoir que la co.nser\ratior::t d;esdt.;l:?a-
nées se termine automatiquement dés que le temps nécessaire pour atte
finalité annoncée est passé.

Le telles possibilités de mettre en place un systéme automatiqzz ::i sf::t
truction des données avec le consentement de la personne lc)czn;eéna > sers
déja. A titre d'illustration d'un systlérne de c’e type, le Iogl§|e é;;  on e
en Allemagne®?. Il permet aux utillsatgurs d’attacher une date rr?e otion digr
tale aux images enregistrées sur des sites de réseaux sociaux com

il est clair que cette voie technique pour permettre le drc‘nit| Y i';):;l;l; :: Es:zec:ifé:
les circonstances ol la p
uné réponse adéquate dans toutes _ ; e concernée
iterai it a F'oubli. Tout d'abord, parce que des ¢
souhaiterait exercer son droit a 'oul li. ' omme
f ' traitement des données ne p
le retrait du consentement et |'opposition au nen : peuven
i date d'expiration systématique. 3
&tre prévus et prendre lz forme d’une : floue. Ensufte
t pas nécessairement voir s
arce que la personne concernée ne veu :
Eﬁacégs. EIIeppeut préférer demander d'arréter de diffuser les données, par
exemple (voy. supra},

Cela étant, une réponse technique comme celle évoéquj: i;:i Co:J‘”etﬁzebrzlr:éé-
i ' la personine concernée dés lors
faire pencher la balance en faveur de e con : e bene
ierai i i ndre d'initiative. Ceci est particuli
ficierait de la protection sans avoir & pre e. ¢ particuliérement
i ssi opaque gue celui d'Internet. nor
important dans un contexte au net. De nombreux
i dans cette sphére se font to ri
traiternents de données survenant dan: ! :
des personnes concernées. il est illusoire c_ians ce cas de garantir aux individus
un droit qu'ils ne penseraient famais & utiliser.

P —— R e
{61} Cour eur. D.H., 4 maj 2000, Rotaru ¢. Roumanie, req. n° 28341_{95 Voy. ausmTl clvkp::fncc;r;;z:{d;!ne(
du juge ledha.ber 4 laquelle se sont ralllés les juges Makarczyk, Tirmen, Casta, Tulkens,

Weber. ]

{62) www.x-pire.derindex phpid=68L=2.
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Conclusion

Le droit a Joubl numérique tel qu'll se dessine ay
facettes. il couvre tout a a fois -

~ le droit au repentir et 3 changer d'avis & |'&
gard de ce que I'on z diffusé
auparavant ou accepté que l'on fasse avec ses donndes ;
l2 droit de ne pas voir en permanence rappeler son passé, de ne pas voir
50N passé encombrer le présent et hypothéquer i"avenir ;

le droit d'obtenir qu‘une Personne ne conserve pius ce qu'elle savait

g'a;rf que ce n'est plus légitime, le principe de finalité ne le justifiant

jourd’hui présente différentes

- Ig droit de refuser la dé-contextualisation des données en luttant prin-
cipalement contre |z puissance des moteurs de recherche sur Internet

tout en admettant éventuzllement que |
es données demeure
leur contexte initial, nt dans

Cgs difféye_ntes facettes du droit a 'oubli trouvent Une expression et une
protection juridiques b_asées sur le droit au respect de Iz vie privée et, singulia-
fement, sur I'autonomie informationnelle qui est aujourd’hui attachée 3 ce drojt

Le droit a_ia_protectig?n des données A caractére parsonnel donne forme 3
cette autonomie informationnelle. il contient les ingrédients qui donnent corps
aux différentes facettes du droit & I'oubli, qu'll s'agisse :

— dudrolt de retrait du consanteme i i
¢ nt sur leque! se fondait Ia diffusio
le traitement des données, nou

~ du droit d’opposition au traitement des données,

- du Q}evoir de suppression ou d'anonymisation des données une fois la
finalité de leur traitement atteinte et ne justifiant plus leur conservation
sous une forme personnalisée,

— dudroit & 'effacement des donndes dont le tra

_ itement est non conforme
aux exigences de protection des données.

Les effets de I'exercice du drot 2 I'oubii numérigue ne devraient pas &tre abordés

de fagon binaire et &tre réduits 3 l'alternative « effacer ou conserver les don-
nées » . C ‘est pourtant ce type d'alternative qui est proposée dans le texte de la
proposition de réglement générai sur la protection des données de la Commission
européenne®™, meme si une solution de « limitation du traitement » est aussi
prgposée, trés réduite au demeyrant. La rédiction du droit a I'oubli 3 un droit
a I'effacement est encore plus nette dans Iz position adoptée par le Parlement
européen‘“’. Au terme du vote de cette Assemblée SUr un texte de compromis
modifiant |2 proposition de Ia Commission, |'article 17 dédié au « droit a l'oubli

—
(53} Art. 17 de 12 Prop. de Ragl, précite.
B4 Parlernent européen, Compromise amendements, précité,

—_
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numérique et a I'effacemnent » voit son intitulé réduit au seul « droit 3 I'effa-
cement ». Les intenses discussions qui eurent lieu dans cet hémicycle, nourries
d'impressionnantes contributions de lobbyistes ayant assailli en nombre les par-
lementaires appelés & se prononcer, ont conduit finalement & la suppression de
iz notion de « droit & I'oubli » au sein du texte, pour n'en garder que la facette
de I'effacernent. Cet épisode n'est certes qu'un stade du processus législatif euro-
peen et on ne saurait préjuger de la tournure que prendra la version définitive
du texte s'il aboutit un jour.

Que le droit & Foubli ne soit pas (comme c’est en fait le cas aujourd’hus)
ou plus (selon la suite du processus législatif européen) consacré en tant que
tel dans la réglementation de la protection des données 3 caractére personnel
n'est pas un ma! irrémédiable, étant donné que tous les ingrédients qui Iui
donnent une forme juridique se trouvent par ailleurs dans cette réglementation.
Il perdrait assurément la visibilité que la Commission tente de lui donner et
son usage par les individus confrontés & des difficultés lides a leurs données
en circulation sur Internet n'en serait pas facilité. Mais le droit au repentir
via le retrait de consentement, le droit d’opposition et le droit & I'effacement
seralent tout de méme 2 la disposition de toute personne concemée, comme
ils le sont déja,

Les résultats de I'exercice du droit 2 I'oubli devraient &tre bien plts nuancés que
simplement obtenir I'effacement des données ou en imposer un traitement limité.
Nous avons vu supra qu'en vue notamment d'atteindre un équilibre équitable
entre les valeurs concurrentes, ce droit 4 'oubli pourrait déboucher sur le droit
& I'effacement, mafs également sur le droit & I'ancnymisation (n‘effacer que tes
dennées identifiantes®) ou sur le droit d'effacer le lien électronique vers les
données (dans le but de lutter efficacement contre la dé-contextualisation des
données tout en les maintenant accessibles dans les cercle et contexte originaux),
ou sur le droit de restreindre la diffusion (sur des réseaux sociaux, p. ex.). Cette
derniére voie de réalisation du droit & I'oubli pourrait signifier pour le contréleur
I'arrét de toute diffusion ou pour la personne concernée le choix de certaines
formes de publicités plutdt que d'autres.

Le devoir d’agir en aval de I'exercice de ces facettes du droit & )'oubli, soit en
informant les tiers, soit en veillant 4 ce qu'ils effacent eux aussi les données
contestées, est logique et souhaitable, méme s'ii souldve de sérieuses ques-
tions de praticabilité en présence d'une diffusion de données sur Internet. Ce
devoir qui était déja partiellement inscrit dans la directive 95/46 se retrouve
dans {a proposition de réglement & la fois plus largement (il s'6tend 4 toutes
les facettes du droit 2 I'oubli et non pas seulement au droit & I'effacement
des données) et plus restrictivenent {selon la version du Parlement, il ne
s'applique qu’en cas de diffusion illégitime des données). Quoi qu'il en soit,

{65} La présente contribution ne peut s'étendre sur les limites que connalt aujourd‘hui te processus d'anc-
nymisation au vu des pratiques croissantes de brassage et de croisament de grandes quantitds de données
qualifiees d'anonymes.
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il s’agit 12 d'un instrument opportun dans le contexte en ligne caractérisa par
sa radicale opacité. L ol ce sera raisonnablement rézlisable, le responsable
du traitement devra informer les utilisateurs avals. |l 2 plus de chance de
connaftre ces personnes ou d'entrer &n contact avec elles que les personnes
concernées par les données contestées, spécialement s'il a un lien contractue|
avec elles.

50




