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& Vie privée

PROTECTION DE LA VIE PRIVEE ET DES
DONNEES PERSONNELLES DANS
L'ENVIRONNEMENT NUMERIQUE

Jean-Noél CoLw et Céclle DE TERWANGNE

Le présent ouvrage est consacré a la protection de la vie privée ot des dennées 3
caractére persannel. Dans I'approche suivie, il ne s'agit pas de proposer au lecteur
un précis sur le droit au respect de la vie privée dans son ensemble. La matiére est
en effet tentaculalre et un tel ouvrage devrait couvrr le droit & l'intégrité physique et
morale, au nom, & I'honneur, a image, 2 une vie familiale, & un envircnnement sain,
ot ia liste est loin d'étre close. L'objectif de cet ouvrage consiste plutdt a mettre a dis-
position des praticiens et de toute personne confrontée & des questionnements liés a
la protection des individus face aux développements technigues et socidtaux et 4 la
tournure gue prend notre société, un outil apportant les réponses juridiques a de tels
guestionnements.

Le dévsloppement spectaculaire des technologies de I'information et de fa communi-
cation (TIC) offre de grandes possitilités et de nombreux avantages. Le recours aux
ordinateurs et aux réseaux de communication, et en particuiier & Internet, a permis le
déploiement de services inimaginables, tout en accroissant |'efficacité et I'accessibill-
té des services classigues, En bien des situations, cette évolution des choses facilite
grandement la vie.

L'utiisation de ces technologies présente toutefois aussi de nouveaux dangers pour
la vio privés et les libertés de chacun. Donnges recueilies a I'insu des personnes,
données réutilisées pour des finalités inavouées, données conservées des mois,
voire des années, données transmises & des tiers, données confidentielles diffusées ;
fa réalité concernant le sort des données & caractére personnel dans |'environnement
numérigue d'aujourd'hui a bien des faces noires. Les individus faisant usage du
réseall et de toute la variétd de services en ligne existant désormais, que ¢e soit par
le blals d'un ordinateur, d'un téléphone portable (smartphone) ou d'une tablette, per-
dent, dans une grande mesure, la maltrise de leurs donnges. lls ne savent pas ce qui
en sst fait; ils ne peuvent contrdler & distance qui v accéde. Une série d'acteurs do
Plnternat et des nouveaux médias, par contre, connalssent ieurs golts, leurs centres
d'intérét, leurs mouvements, les endroits et les personnes qu'ils fréquentent...

Les technalogies offrent par allleurs des possibilités de contréle et de surveillance
jamais égalées par le passé, Caméras de vidéosurveilance, puces RFID (permettant
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& Vig privéa

Videntification par radiofréguence), techniques de géolocalisation, pour ne citer que
ces outils-la, dessinent peu & peu les contours d'une seciété qui a pu déja étre quall-
fige de « société de surveilance » La surveillance technigue est omniprésente, que
ce soit dans les rues et les parcs, au travall, dans les aéroports et les gares, dans les
magasins, dans les entrées dimmeubles, dans les écoles, dans les créches, ot jus-
que dans les maisons grace aux paguets-cadeaux permettant I'installation de cir-
cuits de caméras privés que I'on peut s'offrir & Noél...

L'ensemble de cette réalité met en cause le droit au respect de la vie privée ainsl que
ie droit a la protection des données.

Il convient, & I'entame du présent ouvrage, de définir la portée des deux notions clés
qui seront déclindes dans tous fes contextes différents alimentant les nombreux cha-
pitres de 'ouvrage : la notion de « vie privée » et celle de « protection des donnsges a
caractére personnel » {chapitre 1.1).

Il semble aussi opportun d'éctairer Ie lecteur non versé dans les spécificités de la
« société de l'information » ou de la « soclélé de surveillance », en présentant en
exergue de l'ouvrage (chapitre 1.2) les principaux développements technologiques
qui soulavent de nouveaux risques et suscitent de nouveaux défis pour la vie privés
et la protection des données, dans le sens ol ces dernidres sont atteintes, mises a
mal ou, tout simplement, en jeu en présence de ces développements, Les risques
découlant non ds la technologie ells-méme, mais des usages qui sont apparus en
s'appuyant sur les potentialités offertes par la technologie, seront, eux aussi, présen-
tés {chapitre 1.3).
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2 Vie privée

CHAPITRE 1.1, ,
NOTIONS DE « VIE PRIVEE » ET DE \

« PROTECTION DES DONNEES A CARACTERE
PERSONNEL »

La vie privée, dans ce contexts, ne doit pas se comprendre de fagon traditionne!le
comme une sphére intime & protéger, contenant un ensemble d'informations privées,
voire confidentielles, que I'on souhaite garder cachées. Elle est & entendre comme
facuité d'autedétermination, d'autonomie, capacité de I'individu & effectuer des choix
existentieis!. En la matidre, i s'agit plus précisémert d'autodétermination informa-
tionnelie?, c'est-&-dire du droit pour Findividu de « savoir ce qui se sait sur lui », de
connaitre les données le concernant qui sont détenues, d'en maitriser les circuits de
communication, d'en contrecarrer les utilisations abusives. La vie privée ne se réduit
done pas & une quéte de confidentialité, c'est la maitrise par chacun de son image
inforrmationnells,

C'est en ce sens que 'Assemblée parlementaire du Consell de I'Eurcpe a veillé &
compléter sa Résolution 428 (1970). En effet, le droit au respect de la vie privée
garantl par ['article 8 de la Convention eurcpéenne des droits de I'homme (CEDH)
avait oté dsfini par I'Assemblée en janvier 1970 dans sa « Déclaration sur les moyens
da communication de masss et les droits de I'homme » contenue dans cette Résolu-
tion comme «le droit de mener sa vie comme on l'entend avec un minimum
d'ingérence », Prés de trente ans aprés I'adoption initiale de ce texte, |'Assemblés
parlementaire a précisé que, « [plour tenir compte de I'apparition des nouvelles tech-
nologles de la communication permettant de stocker et d'utiliser des donndes per-
sonnelles, il convient d'ajouter & cette définition le droit da contrdler ses propres
données »°.

1. Pourla reconnaissance exphcits d'un droll & I'autodétermination ou I'artonomia personnetie conlenu dans la droit au res-
pect de la vie privée de I'article 8 CEDH, voy. Cour eur. £.H,, arrét Evans ¢. Royaume-Unl, 7 mars 2008, req. n° 6339/05
{confirmé par la Grande Chambre dans son arrél du 10 avrit 2007) ; arét Tysiae ¢, Pologne, 20 mars 2007, req. n° 5410/
03 ; amét Daroczy ¢. Hongrie, 1% juifel 2008, req. n> 44378/05.

2. Voy. H. BumkerT, « Lejugement du tribuna) constitutionnel fédéral allemand sur le recensement démographique », Droit de
Vinformatique et des Téldcoms, 1985, 8-16; C. bE TERWANGNE, « Le rapport de |a vie privéa & I'information », in E. Mon-
TERO (., Droit des technologies de linformation, Regards prospectifs, coll, Cahiers du CRID, n® 18, Bruxglles, Bruylant,
1999, p. 144 | fOEM, « Loi refative & fa pubticité de I'administration et foi refative & la protection das donnges personngies ;
regards croisés sur deux voles d'accés & linformation », in Transparence et droit & l'information, coll. Formation perma-
nente CUR, Lidge, vol. 65, 2002, p. 20 ; TH. LEONARD el Y. POULLET, « Les lbertés comme fondement da la protecticn des
données nominatives », in F. RGALX, La vig prvde : uns iberté parmifes avitres 7, Travaux de la Facuité de droit de MNamuyr,
n® 17, Bruxeles, Lercler, 1992, pp. 231 el s,

3. Basolution 1165 (1908} de I'Assemblée parlementalre du Consed de I'Europe surle droit au respect de la vie privéa, adop-
tée le 26 juin 1998 (¢’est nous qui souignons).
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# Vie privée

La protection des données a caractére personnel’ est une émanation du droit au
rospect de la vie privés pris dans la dimension de droit a |'autodétermination qui v est
lig. C'est le droit pour chagun de contrdler ses propres données, qu'elles solent pri-
vées, publiques ou professionnelles.

S'autonomisant du droit au respect de la vie privée, le dreit 4 la protection des don-
nées suppose la prise en compte, d'une part, des déséquilibres de pouvoirs entre ia
personne concernée et celul qui traite les données, déséquilibres engendrés par les
capacités de traitement des données & disposition de ce dernier et dramatiquement
exacerbés aujourd'hui du fait des développements techniques et, d'autre part, de
I'impact que les traitements de données peuvent avoir sur les divers droits et libertés
des individus. D'autres droits et libertds que la seule vie privée entrent en effet en
ligne de compte, tels que la liberté de se déplacer, celle de s'assurer, celle de se
loger, celle de trouver un emploi, celle de s'informer et de s'exprimer en toute trans-
parence, ste.

La Charte des droits fondamentaux de I'Union européenne, texte devenu juridique-
ment contraignant depuis I'entrée en vigueur du Traité de Lisbonne et qui sera analy-
sé dans les pages du titre 1% de cet cuvrage dédiées au droit européen, est le
premier catalogue international de droits de 'homme a distinguer explicitement les
concepts de vie privée (art. 7) et de protection des données (art. 8)°.

Pour une définition précise de fa « donnée & caractére personnel », vay., infra, chapitre 1,2,

2, A, 7. -« Toute parsonng a droit au respect de sa via privée of famitale, de son domicie et de ses communications. »
Arl. 8. - « 1. Toule personng a droit & la protection des données & caractére personne! la concernant,

2. Cas donnges doivent £tre traitées loya'ement, & des fns délermnéas el sur fa base du consentement de la personne
concernda ou en vertu d'Un auire fondement I8gitima prévu par la lol. Toute parsonne a la droit d'acoéder aux données
collectées la concemant et d'en cblent Ia reclification.

3. Le respect de ces régles est soumis au contrdle d'une auterild de protection des données, »

Ciapitra 1.1 /72 Episode 31 - novembre 2013



# Voo privéa

CHAPITRE 1.2. ,
DFFIS POUR LA VIE PRIVEE ET LA
PROTECTION DES DONNEES POSES PAR LA
TECHNOLOGIE

La puissance de calcul st de stockage toujours plus importante, ia connectivité tou-
jours plus étendue rendent possible le développement de nouvelles technologies et
applications qui constituent de véritables défis pour la vie privée et la protection des
données. Elles impliquent bien souvent une collecte massive de données personnel-
les sur les citoyens, achsteurs en ligne, utilisateurs de réseaux sociaux, etc. Cela se
realise fréqguemment & I'insu de ceux-ci. On observe, par alleurs, I'utilisation de plus
en plus répandue d'identifiants permettant de fier un utilisateur & ses actions, sa posi-
‘tion géographique ou ses données. C'est le cas notammeant de I‘adresse IP (Internet
Protocol)‘, de |'identifiant présent sur un tag RFID (voy. infra) ou d'un numéro de ses-
sion dans un cookle (voy. infra). De plus, ces informations peuvent étre analysées et
corrélées pour en déduire d'autres, a des fins de profilage par exemple. Enfin, e
stockage et la diffusion des informations coliectées ou inférées échappent de plus en
plus souvent au contrdle de la personne concernée, qui se retrouve impuissante
devant Fulilisation parfois abusive qui en est faite. Les conséguences an sont des ris-
gues accrus de fuites d'information et de tragage des personnes, mettant ainsi & mal
fa vie privée de celles-ci,

Dans les points qui suivent, nous passerons en revue une série de technologies
émergentes ou en mutation, en décrivant d'une maniére générale leurs applications

et leur fonctionnement, mais aussi les menaces potentielles gu'elles présentent pour
la vie privée et ia protection des données,

1. Convergence des moyens de communication

L'évolution des moyans de communication et des services de diffusion et de partage
d'information conduit 4 une convergence de plus en plus grande entre ces différents

1. Une adresse IP est un numéro d'identification uniqus attribué & chaque apparel connecté & un réseau informatique finter-
net} utlisant Mrternet Protocot. Ede est altibude & f'appareit de faq,on permanente ou provisoire.
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1 Vie privéo

systéimes, avec, pour conséquence, un mangue de plus en plus important de trans-
parence quant aux véritables outils utilisés et, surtout, une perte de contréle de la dif-
fusion de l'information, qui circule, est agrégée, remise on forme, réexpédiée...

Aingi, le téléphone, doté d'une puissance de calcul et de stockage, devient par 1a
« intelligent » (srartphones) ; 'ordinateur permet de téléphoner ; fa vidéoconférence
ast disponible sur des baladeurs MP3 ; un numéro de fax est en fait une fagade pour
un courrlel ; les appels vers un GSM peuvent étre redirigés vers un poste fixe, avant
d'échouer sur la boite vocale d'un service de type VOIP (Voice Over [P —~ téléphonie
sur réseau IP) consultée sur un PC. Ces exemples montrent 4 quel point il devient
trés compliqué pour un utilisateur de déterminer le type de movyen de commuinication
utilisé et, surtout, ol vont et d'el proviennent les informations envoyéas ou regues.

Mentionnons encore a ce sujet des développements tels que le « Ouilook Social
Connector » de Microsoft, qui parmet aux destinataires d'un courriel d'obtenir le sta-
tut Facebook de ‘expéditeur, Ceci montre la confusion de plus en plus grande entre
des sphéres qui, jusqu'ici, étaient clairement distinctes et les risques de diffusion
d'information non souhaitée que cefa entraine.

2. Geéolocalisation

Des moyens de plus en phus sophistiqués et précis permettent d'établir ia position
geographique d'un utilisateur, que ce soit directement d'aprés des infermations
obtenues par son terminal {au moyen d'une puce GPS, de plus en plus répandue
dans les téléphones portables) ou via Ie rdseau auquel il est connecté {par trianguia-
tion des bornes GSM ou 'utiiisation de bases de donnéas reprenant la localisation
des réseaux Wi-Fi - voy., & ce sujet, les informations collectées par la Google Car').

La gestion des fransports publics de maniére électronigue permet auss! da suivre les
déplacements des usagers, par exemple A partir de la validation de leur titre de trans-
port auprés de bornes,

La position de I'utfisateur est parfois conservés ou communiquée & des tiers sans
informer ni obtenir son consentement, avec, pour conséguence, un tragage possible
des déplacements, un profilage des absences du domiclie... Cela met en cause la
liberté de circuler anonymement.

1. Voy, & ce sujel, hilp :/pro.clublc.comventreprises/googie/actuaite-343282-google-acces-wi-fi-repertories-grande-brela-
gne.him! ou http :/eaveinfos-dunet.com/actuaite/ 1707 1-googie-wi-fi-reseaux.bimi,
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# Via privée

De fagon encore plus pernicieuss, l'information de géolocalisation lors de la prise de
photos (p. ex., avec un téléphone poriable), combinée aux technologiss de recon-
naissance faciale, telles qu'implémentées, entre autres, dans les logiciels Apple
iPhoto® ou Google Picasa®, permet de déterminer fa localisation d'une personne
figurant sur une photo, & son insu.

3. Tracabilité des utilisateurs

Contrairement & ce gue I'on pense, la navigation sur Internst laisse bisn davantage

_de traces que déambuler et agir dans la vie réelle. Les actions que I'on effactue sur
Internet laissent entre les mains de différentes personnes des traces de ce que l'on a
fait {adresse IP, fournisseur d'accés, page d'ou 'on vient, historigue de la naviga-
tion...}. Les outils comme l'adressage IPvB st les cookies (voy. infra) permettent
d'individualiser un ordinateur et, dés lors, son utilisateur. A 1'inverse de ce qui se
passe dans le monde physique réel, il n'est pas question de se promener sur les info-
routes, d'entrer dans les magasins virtuals, de lire le journal, d'étre intéressé par uns
annonce commerciale... sans que cela se sache. On ne paut manguer de s'interro-
ger sur cette transparence permanente qui ne serait sans doute pas tolérée dans le
monde réel,

4. Adressage |Pv6

En raison de la profifération des systémes connectés a Interngt, la plage d'adresses
définie par la norme IPv4? est épuisée, ce qui menace l'expansion d'Internet. En
réponse & ce probléme, la norme IPvG a été créée, qui supporte un nombre beau-
coup plus important d'adresses distinctes®. A titre dlilustration, IPv6 permettrait a
chague individu sur terre de disposer de plusieurs dizaines de miliards de miliards
de milliards d'adresses pour son usage perscnnet.

L'assignation d'une adresse IPv8 & un équipement peut étre réalisée de différentes
maniéres, dont I'une utilise 'adresse physique (adresse MAC) de l'appareil pour

1. IPv4 définit un format d'adresse sur 4 byles, représentant chacun une va'eur enlre G ot 265, soit 2% = 4,10% adresses
possibles.

2, IPv8 utiise un format d'adresse sur 16 bytes, représentant chacun une va'eur entre O et 255, soit 2'28 = 258,10% adres-
ses distingles.
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# Vie privée

genérer I'adresse IPvB, co qui permet alors da lier le trafic 4 une machine, voire da
conduire & une personne. D'autres modes permettent d'éviter cette situation, en
génerant des adresses de manidre pseudo-aléatoire ou en recourant & un serveur
d'adresses qui les assigne de maniére automatique’.

Le caractére identifiant ou non de I'adresse IPv6 dépendra dong soit des paramétres
ds configuration par dafaut du systdme utilisé, soit de fa compétence de I'utilisateur.

5. Cookies

Le mecanisme des cookies est défini par le protocole de navigation Web (http) et
permet & un serveur Web de transmettre au navigateur de l'internaute une série
d'informations que celui-ci lui retournera lors des visites ultérieures (vers ce site uni-
quement). Le cookie a une durée de vie limitée, soit iiée & la fermeture du navigateur,
soit & une date d'expiration. Les cookies sont donc stockés localement par le navi-
gateur, typigiiement sur le disque dur del'utiisateur.

Les cookies sont utilisés par les serveurs Web & des fins de gestion de session et de
personnalisation, mais ils peuvent aussi servir comme un moyen de tragage. De plus,
il faut noter que, lors de la visite d'un site, le navigateur peut recevoir des cookies
provenant de sites tiers, ceci étant d0a I'inclusion dans le site consuité originellement
de contenu provenant de ces sites tiers. Cette technique est fréquemment utilisée
pour la mesure d'audience ou le profiage publicitaire,

Bien que les navigateurs les plus répandus permettent aux internautes de gérer, voire
de Bloguer les cookies, ces fonctions sont rarement utilisées, soit par méconnaissan-
ce, soit, plus simplement, parce que fe blocage des cockies rendrait la navigation
Internet impraticabla,

6. Réseaux de distribution intelligents

L'on assiste & une évolution dss réseaux de distribution d'énergle vers une forme
intelligente (Smart Grid) dans laguelle sont incorporées des technologies informati-

1, Csmécanisme utiise fo protoco'e DHOP
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ques afin d'optimiser la production et la distribution, I'abjectif étant d'ajuster au
misux la production et la consommation, conduisant ainsi & des économiss d'éner-
gie, I'évitement de pannes... Lo Smart Grid fonctionne & partir de compteurs intelli-
gents, munis do capteurs et reliés via un réseau a un systéme qui collecte, intégre ot
analyse fes données de consommation.

Les compteurs intelligents communiquent les informations de consommation en
temps réel & l'opérateur, ce qui peut constituer un moyen de profiler las
consommateurs : absence ou préasence dans le batiment, utilisation dappareils pos-
sédant une « signature » énergétiaue...

De plus, a ['intérieur méme du batiment, des appareils peuvent aussi &tre connectés
au compteur intelligent, l'informant de la consormmation instantanée, mais lui permet-
tant aussi d'agir sur celle-ci, par exemgle en adaptant automatiquement la tempéra-
ture d'un thermostat ou en désactivant I'air conditionné lors d'un pic de
consommation,

Dans ceo cas encore, |'on assiste & une collecte massive d'informations pouvant étre
lides & une personne ou un groupe de personnes, permettant d'en déduire des
caractéristiques et des comportements de maniére tras ciblée. Lorsqu‘en plus, cette
information est collectée par des tiers, comme c'est le cas pour le systéme Power-
Meter! de Google, le risque de diffusion non contrdlée de I'infermation est encore
plus grand.

7. RFID et I'lnternet des objets

La technologie RFID {Radio-Frequsncy iDentification) est une technigue diidentifica-
tion qui se base sur trois composants :

—~ |'&liquette, ou tag, qui est collée ou intégrée & 'entité & identifier
~ le lecteur, utilisé pour interroger le ag lorsque celui-¢i est & sa portés |
- le systéme d'information, qui receit I'information du lecteur et la traite.

Lo tag est composé d'uns antenne et d'une puce dlectronigue, qui contient, au mini-
mum, un identifiant. Lorsque le tag est interrcgé par un lecteur (par I'utilisation
d'ondes magnétiques), il transmet son identifiant au lecteur. La structure du tag est

1. Google PowerMeter est un systdme pemettant & un utiisateur da visuaiser sur le Web sa consommation énergétique, co
systéme élant aimentd & parlir du compteur intettgent insta?é chez I'ubisateur. L'accas & cetle Information est noma'e-
ment réservé & {'utisateur en quaston.
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& Vie privée

trés simple, de maniére & permettre une production de masse a un colit autorisant
son utilisation massive, typiquement quelques centimes?. La lecture du tag ne
necessite pas de contact entre celui-ci et e lecteur ; en fonction du type de tag, la
distance de lecture peut varer entre quelques centimatres ou quelgues dizaines de
centimétres, voire au-dela.

Les tags RFID sont utilisés dans la gestion des stocks et de 'approvisionnement,
pour les péages routiers, dans la grande distribution pour la gestion de l'inventaire,
dss caisses ou du service aprés-vente, dans les aéroports pour le suivi des bagages
ou comme moyen de marquage des animaux. Dans certains cas, fes tags peuvent
8tre implantés chez des &tres humains, par exemple pour assurer la sécurité
d'enfants cu de personnes &gées, ou, dans un registre plus léger, pour survelller
I'acces ou gérer les consommations dans une discothaque,

L'identifiant étant spécifique & un tag, la lecture da celui-ci permet done de suivre ses
déplacements, d'aprés la position du lecteur, et done ceux de I'obiet ou de la per-
sonne qui le porte, La lecture se faisant & distance, I'utilisateur n'est pas nécessaire-
ment conscient de celle-ci, ce qui peut conduire a des fuites d'information ou un
tragage & son insu. L'interrogation simultange d'un grand nombre de tags permet
d'identifier trés rapidement les objets ou personnes marqués dans un environnemant
proche et, donc, & aussi, d'aboutir & un profilage du porteur.

Differentes solutions techniques existent (et d'autres continuent d'étre développées)
qul permettent de limiter les possibilités d'utiisation malveiffante des technologies
RFID. Mais, bien souvent, leur mise en ceuvre fait augmenter significativement le colit
de fabrication, rendant difficile leur utifisation 4 large échelle.

L'Internet des objets (Infernat of Things) pousse l'idée de I'Internst et de Fidentifica-
tion un {grand) pas plus foin, en décrivant un monde ol tout est intercannects © les
personnes, mais aussi les objets. Internet sort donc du monde strictement virtuel
pour intégrer lss objets du monde réel, physigue, en utilisant des technologies telies
que la RFID, les communications sans fil & courte portés (NFC - Near Fleld Commu-
nication ou communication en champ proche), la géolocalisation et les réseaux de
capteurs. Dans ¢e scénario, les objets connectés agissent avec un haut degré
d'autonomie, capables d'acquérr et de transmettre des informations collectées au
travers de capteurs, de les iraiter, ot d'interagir avec les utifisateurs et leur environne-
ment.

Bien que I'Internet des cbjets soit encere une discipline récente, dont les utilisations

soientifiues et commerciales en sont encore & leurs balbutiements, il est cependant
gvident qu'll se base sur des collectes et des traitements massifs d'informations,

1. Notons qu'un tag peut &tre pius &aboré : it peut contenir plus d'informations gue dentifiant el posséder sa propre balte-
fig, pour attende des ¢stances de transmission plus d'evées ou agr comma capteur, par exempls.
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pour la plupart pouvant étre liges directement ou indirectement & des individus et, par
[& méme, menacer leur vie privée.

8. Robots d'indexation

Un robot d'indexation (Webcrawler ou Webspider) est un logiciel écrit pour explorer le
Web de maniére automatigue, afin d'indexer le contenu visité et d'alimenter ainsi les
moteurs de recherche pour permettre une recherche plus efficace et, donc, un accés
plus aisé a l'information. Il fonctionne par analyse des pages visitées, en suivant
récursivernent les hyperlfiens.

Certains robots malveillants analysent les pages pour en extraire les adresses élec-
troniques afin de constituer des listes de diffusion pour i'envol de spams. D'autres
peuvent aussi parcourir des pages, afin d'agrégsr et de corréler les informations col-
lectées et d'en inférer d'autres.

9. Donnees biométriques

. Des moyens biométriques, c'est-a-dire liés a des caractéristiques physiclogiques de
I'ndividu telles que ses empreintes digitales, son empreinte rétinienne, son empreinte
vocale ou son ADN, sont de plus en plus utilisés pour authentifier une personne (véri-
fier son identité), que ce soit dans le domaine des palements &lectroniques, du
centréle aux frontigres, du contrdle d'accés, de la reconnaissance faciale. ..

Les donnéss bicmétriques doivent d'abord étre collectées, avant de pouvoir &ire
confrontées & celles fournies lors de l'authentification et ainsi valider celle-ci. Cela
impliue ie stockage d'une grande quantité de données & caractére personnel, dont
certaines, telles que I"ADN, percent I'intimité de I'individu, vy cormpris celie de son
ascendance et de sa descendance.
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10. Privacy by Design

Le terma « Privacy by Dasign » fait référence a un ensemble de principes élaborés
pour &tre utilisés lors de la conception, du développement et da I'exploitation de sys-
tdmes d'information, afin de garantir que les dimensicns « vie privée » el « protection
des données » ont été correctement prises en compte dés la conception et que, dés
lors, ces systémes sont en conformité avec les exigences légales et réglementaires
en la matiére.

C'est Ann Cavoukian, commissaire a ['Information et a la Vie privée de la province
d'Ontario, au Canada, qui est & I'origine de cette initiative, fondée autour des valeurs
de respect de I'Ulilisateur, de transparence & son égard peur ce qui concerne la col-
lecte et le traitement des données, et de refus de compromis dans lesquals la vie pri-
vée serait sacrifiée au profit d'autres objectifs. Les principes de base sont le
caractére proactif des mesures de séourité, le fait que, par défaut, la protection des
données est assurée, toute dérogation devant faire I'approbation de la personne
concernés, le fait que la protection des donnéss doit &tre considérée comme partie
intégrante des fonctions du systéme dlinformation, plutdt qu'une fonctionnaiité
annexe, et qu'elie doit &tre maintenue tout au long du cycle de vie de 'information
collectée.

Ces principes sont applicables aussi bisn au domaing IT qu'a celui des pratiques-
métiers et de l'infrastructure physique.

Un portail Internet est consacré a cette approche’, qui, outre une présentation géné-
rale, démontre |'applicabilité de la démarche au travers de nombreux cas d'études,
montrant ainsi qu'il est possible de concevoir des systémes efficaces ot répondant
aux exigences-métiers sans pour autant saciifier & la protection des données.

11. Cloud Computing

Le « Cioud Computing » est un paradigme récent d'architecture IT, qui rend complé-
tement transparent pour 'utilisateur 'endroit ol les données qu'it manipule et les ser-
vices gu'il utilise sont effectivement stockés ou mis en ceuvre. Le terme fait référence
a la fois aux services accédés et déliviés via Internet, et aux systémes d'information
et & Minfrastructure matérielle et logiclelle qul fournit ces services,

1. hitp Zvavw.privacybydesign.ca.
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Le « Cloud » permet une grande flexibiiité dans la gestion et |'allocation des ressour-
ces, ol le modaéle dinvestissement s'oriente plus vers un modéle de facturation a
I'usage, ainsi qu'une grande souplesse dans l'intégration de services, de maniére
intra- ou interorganisationnslle, indépendamment de I'implantation géographique.

Les services de type « Cloud » pauvent étre offerts & divers niveaux ; on distingue
généralement trois modéles différents :

- Infrastructure as a Service (laaS): les services offerts sont de type
« infrastructure », soit principalement du matériel et du logiciel de base, ainsi gue
de la connectivité ; la gestion de cette infrastructure est laissée au client ;

~  Platform as a Service (PaaS) | les services offerts prennent la forme d'uns plate-
forme opérationnelle, composée de l'infrastructure, mais ausst de 'environne-
ment logiclel permettant au client de développer ou d'explofter ses propres
applications ; la gestion de I'ensemble est donc partagés entre le fournisseur do
services et son client ;

—~ Software as a Service (Saas) | te fournisseur offre ici une solution appiicative com-
plete & son client, en prenant en charge a la fois l'infrastructure, mais aussi
I'application. De tels services sont offerts, par exemple, par salesforce.com, pour
la gestion commerciale, ou par Google, au travers de ses services mail, docu-
ments, agenda...

Le « Cloud Computing » constitue donc une extension du périmétre de sécurité vers
Internst od il est fort compliqué d'effectuer un contréle efficace. Le stockage de ses
données est confié par |'utlisateur & un tiers, le fournisseur de services, qui les
héberge et les traite dans des conditions bien souvent inconnues de ['utilisateur. Ceci
nécessite une réelle retation de confiance entre I'utilisateur et le fournisseur de servi-
ces, Cette confiance peut étre renforcée par des garanties contractuslles.

Les principaux défis se situent autour de la protection des données confiées au
Cioud, de la préservation de leur intégrité et du maintien d'un contrfle d'accés
approprié,

12. Deep Packet Inspection

L'information circulant sur un réseau est classiquement transmise sous forme de
paquets, formés d'un en-téte et d'un corps ;| I'en-téte contient l'information néces-
saire pour parmetire aux équipements réseaux raversés de mener le paguet jusqu'a

sa destination. ‘
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Le filtrage du trafic réseau, opéré typigusment par des pare-fau (firewalls) s base,
pour autoriser ou non le transit, sur les informations de routage, présentes dans l'en-
téte des paquets, soit principalement I'origine et la destination du message. Le
« Deep Packet Inspection » se base en plus sur des critdres de contenu, en analy-
sant non seufement I'en-téte, mais aussi le corps du message, soit son contenu,

La technique est évidemment plus cofitouse en temps et en ressources. Elle permet
d'améliorer la sécurité des systémes d'information, en détectant et filtrant le contenu
malicieux. Mals elle peut aussi 8tre détournde & des fins de surveiliance ou de cen-
sure.
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CHAPITRE 1.3. ,
DEFIS POUR LA VIE PRIVEE ET LA
PROTECTION DES DONNEES LIES AUX
USAGES

1. Collecte et traitement d'informations recourant aux techno-
logies de |'information et de la communication (TIC)

1.1. Par les autorités étatiques

Le développement de ['administration électronique ou de I'e.gouvernement
(s.government) a partir de I'utilisation des TIC par les administrations publiques
conduit & une organisation en réseau des autorités étatiques. Cette évolution se base
essentiellernent sur le partage de données entre autorités, la création de fichiers de
référence et de vastes entrepdts de données, de méme que sur l'interconnexion de
bases de données autrefois indépendantes. Ce modéle suscite d'importantes inter-
rogations relatives & la protection de la vie privée. Le modéle antérieur de I'adminis-
tration «en silos », chaque entité disposant dinformations propres, isclées,
destinées a réaliser la mission 1égale de l'entité, était présenté comme la garantia
contre un Etat omniscient & I'égard duquel le citoyen serait totalement transparent.
L'« obscurité pratique » était la clé de I'équilibre dans la relation administration-admi-
nistrés. Cette garantie a disparu au nom de l'efficacité. On doit aujourd'hui impérati-
vement poser la guestion de la maitrise par ¢chacun des informations collectées & son
propos, de la fransparence des échanges et da la proportionnalité des traitements.

Le recours aux identifiants uniques servant d'instruments d'interconnexion et
d'accés transversal aux dennées d'un individu augmente encore les risques de perte
de contrdle et de non-respact de la proportionnalité.

Les inqui¢tudes face aux fraitements de données perscnnelles par les autorités
publiques sont accentuses par le fait que ces traitements servent de base 4 la prise
de décisions tels I'octroi d'une pension, la reconnaissance d'un statut particulier,
I'établissament de 'impdt, I'ouverture d'enguétes pénales...
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1.2. Par les entités commerciales

Les données personnelles représentent une valsur économique. Cette valsur est
importante a trois niveaux :

- pour les acteurs offrant des services via Internet, car connaitre le profil des inter-
nautes intéressés par les produits ou services et pouvoir détailler trés précisé-
ment leur intérét (pages Web lues, llens cliqués, fréquence des visites...)
permattent de configurer I'offre de manidre optimale ; .

- pour les acteurs exploitant commarcialement des bases de données
nominatives : récolter des données tous azimuts permet de constituer de tegs
riches bases de dennées exploitables et revendablas pour des activités de mar-
kating et de mailing ;

- pour le fonctionnement méme du Web : la gratuité de la plupart des services
offerts sur fe Web n'est que de fagade, |.'exposition publicitalre des utiisateurs
finance |'offre, Le modéle économique repose sur ie marketing. Celui-ci sera
d'autant plus rentable que le profil des destinataires est précis et permet de clbler
efficacement les messages publicitaires’.

Dans ces trois schémas, la collscte et le croisement d'informations conduisant a
dessiner les profils des utilisateurs deviennent des opérations cruclales. Ces opéra-
ticns se font toutefois, dans de trop nombreux cas, & I'insu des personnses concer-
nées. Elles impliguent souvent une utilisation des données au-deld des finalités
originelles. E{ la quantité des dennées collectées pose inévitablament la question da
la propertionnalité. Est-Il nécessaire ou tout simplement normal, par exemple, que fes
‘moteurs de recherche {comme Google) conservent durant des mois tous les mots
introduits par une personne (individualisée gréce & un cookis) ? Cet ensemble de
mots est le plus souvent incroyablement révélateur de ses centres d'intérét, ses acti-
vités, ses projets. ..

1.3. Par les employeurs

Les TIC ont mis entre les mains des employeurs des outils de survelllance Inimagina-
bles autrefois. Les cartes magnétiques d'accés aux focaux disent & I'opérateur du
réseau qui se trouve ol et & quelle haure, alors que les clés classigues étaient must-
tes & ce sujet. Les réseaux de caméras permettent de survelller les visiteurs aussi
bien que le personnal. La surveillance du personnel s'effectue également par le
contrle de la navigation sur Internet et I'usage du courrier électronigue mis & la dis-
position des travailleurs, Pour ceux qui prestent hors des murs de I'entreprise, les
systémes de localisation et de suivi géographique des travailleurs permettent de

1. Pour Googe et Faceboak, le profit tid des activités de marketing opérées sur leurs sites 8'6%8ve annue’ement 4 plusisurs
miiards de do'lars,
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gérer & distance une flotte de taxis, de dépanneuses ou de camions et de surveiller
leurs pérégrinations en temps réel.

tes TIC représentent aussi des instruments de connaissance. Bon nombre
d'employeurs se renseignent & la source du Web sur les candidats employés. Goo-
gle et Facebook, notamment, jouent ainsi le réle d'indicateurs et révalent au futur
patron des facettes des candidats qui ne se trouvent pas sur leurs CV...

1.4. Par les individus eux-mémes

Dans blen des ¢as, les individus ne prennent pas la pleine mesure de la portés de
leurs actions sur le réseau. Le Web 2.0 leur a donné la possibilité d'interagir, d'appar-
ter des commentaires, de diffuser sux-mémes du contenu, de partager en continu
savoirs, photos, vidéos, informations, états d'ame... Toutefois, le rayonnement de
I'information sur Internst dépasse parfois largemeant ce & quoi on s'attend. L'exempls
des informations tirées des pages publiques de Facebook et jointes automatique-
ment, & l'insu de la perscnne concemée, par un logicie! de courrier électronique aux
courriels envoyés a déja été cité supra, La puissance des robots « ratisseurs » gui ali-
mentent les moteurs de recherche permet de faire remonter des informations trou-
vées a des endroits épars, publiées dans des contextes qu'on croyait particuliers a
das personnes qu'en crovait restreintes. Ce qui est émis dans un certain cercle (p.
ex., un commentaire deposé sur un forum de discussion) risque done de réapparal-
tre, sorli de son contexte et juxtapcsé & d'autres informations,

Une fois 'information (texte, image, vidéo) diffusée, on ne peut plus contrdler son
parcours. L'effacer du site initlal n'empéchera pas qu'elle perdure dans les leux ol
glle a 6té copiée ou téléchargée avant son effacement. Et il est illusoire de vouloir
contrbler que 'usage qui est fait de l'information (notamment aux antipodes et par
des inconnus) respecte la finalité de sa diffusion premiére.

Cette perte de contrGle est d'autant plus inguigtante gu'elle s'accompagne de I'ster-
nity effect. Al'inverse de la mémoire humaine, la mémoire électronique n'efface rien s
ce n'est volontaire. Des éléments peuvent remonter éterneliement du passé tant
qu'on n'a pas pris la décision, le temps et |'énergie de les supprimer (1A ol on a la
maitrise de la suppression).

Des actes individuels malveillants psuvent aussi susciter des inquidtudes. Diffuser
une information diffamatoire ou confidentielle sur Facebook, poster une vidéo intime
ou humiliante sur YouTube, ou créer un faux article sur quelgu'un dans Wikipédia
peut causer des dommages d'une ampleur sans précédent dans la vie off fine.
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2. Profilage des internautes

Le proflage consiste & appliouer des algorithmes & des quantités d'informations
agrégées, pour mettre au jour des corrélations entre les données et faire surglr des
profils. Ces derniers sent appliqués & un individu, pour décider du traitement a lui
réserver (le considérer cu non comme fraudeur fiscal ou comme cible de marketing
de tel produit ou comme voyageur candidat terroriste...). Motivé par un Intérét éco-
nomigue (cf., supra, point 1,2), sécuritaire ou autre, le profilage est facilemant réalisa-
ble & partir des informations disponibles & grande échelle (traces, mots introduits
dans les moteurs de recherche, stc.) et du recours aux cookies, notamment.

Le profilage répond a des besoins ou intéréts légitimes de fa société | analyse du ris-
que, identification des fraudes, segmentation des marchés, ajustement de I'offre 4 la
demande, etc, Toutefois, il peut amener a priver des individus de maniére injustifiée
de l'accés & certains services. L'existence de profils condult & ce que 'Iinformation
offerte est filirée, triée, sélectionnée en fonction du destinataire. Cela vaut aujourd'hui
massivement pour les informations commerciales. Sera-ce demain le cas pour toute
information ? Le profilage risque aussi d'étre un instrument de discrimination. Com-
ment contester 1'élaboration d'un profil ou son application inappropriés ? La plupart
du temps, I'existence des profils échappe a la connaissance des individus concernés
et la compréhsansion de leurs critéres d'élaboration échappe & ceux qui les appli-
quent. Enfin, l'activité de profilage suscite de graves préoccupations cencernant la
proportionnalité. Les quantités de données collectées et la durée de leur conserva-
tion sont, dans bien des cas, totalement excessives.

3. Rétention des donnédses

Les données liées & l'utllisation d'Internet et des nouveaux moyens de communica-
tion représentent une mine de renssignements précisux pour les activités de recher-
che policiére et de lutte contre la criminalité.

Depuis les attentats du 11 septembre 2001, des textes ont été votés au niveau euro-
péen pour harmoniser les situations dans lesqueles des données relatives au
contenu ou des données de trafic ou de localisation sont conservées pour étre
tenues & la disposition des autorités pénales. Ces données portent sur la durée, la
date, les destinataires, le fieu de toutes les communications, le volume des SMS/tex-
tos et das courriels. ..
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It est intéressant de vair la progression de ces textes. La Cenvention du Conseil de
I'Eurcpe sur la cybercriminalité de novembre 2001 prévoit que les Etats peuvent
imposer la conservation rapide de telles données, a la demande d'une autorité, pour
des données spécifiées et pour maximum nonante jours. La directive 2006/24 du
156 mars 2006 sur fa conservation de donndes, quant & elle’, impose aux fournis-
seurs de services de communication (Internet, téléphones, mobiles, fax) la rétention
das données de trafic et de localisation de tout le monds, de fagon systématique et
pour une durée variant entre six mois et deux ans. ..

1. Voy la présentation de cette drective dans le chapitre 2.
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