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Claire Lobet-Maris, Cécile de Terwangne et Yves Poullet

L'e-gouvernement

AUX ARMES, CITOYENS ?

L'e-gouvernement prone les outils
technologiques au nom de 1'efficacité
administrative. Cependant, une autre
valeur doit entrer en ligne de compte :

la transparence, garante de la confiance
du citoyen.

donner lui-méme ses démarches administratives. La
perspective introduite par l'e-gouvernement se pro-
pose de déplacer cette coordination vers Uadministration, a
travers une offre de services en ligne, intégrée et coordon-

Dans le systéme traditionnel, le citoyen devait coor-

née. Mais guichets uniques, administrations en réseau, -

carte d'identité électronique et numéro d'identification
unique sont-ils un simple changement de forme dans le
mode de prestation des services publics ou un changement

plus radical dont il convient d'interroger la signification

sociale et politique pour nos libertés et notre vie privée ?

Guichet unique : la fin du labyrinthe
Qui n'a pas déja entendu ces discours qui dénoncent le
«parcours de combattants» de citoyens ou d'entreprises
dans 'accomplissement de certaines procédures adminis-
tratives ? A ce _parcours morcelé, chaotique et souvent
redondant, l'e-gouvernement entend répondre par le «gui-
chet unique» : il s'agit d'une approche intégrée des procé-
dures via le développement de lignes de vie, sorte de che-
minements simplifiés et batisés du parcours du citoyen ou
de Uentreprise dans ses démarches administratives. Ces
approches proposent un découpage des relations adminis-
trations-citoyens en événements de vie [naissance, maria-
ge, etc.), chacun orchestré par un back-office administratif
dont le citoyen n'a plus a connaitre les méandres.

L'image du citoyen tend a se réduire
a celle d'un client ou d'un récepteur
d'un produit administratif.

Cette approche en lignes de vie constitue un indéniable pro-
grés. Du point de vue de nos libertés, elle n’en pose pas moins
la question de la normativité sous-jacente  de telles réformes.
Proposer des événements de vie aux citoyens comme aux
2ntreprises suppose aussi de cadrer les relations citoyens-
administrations dans un ensemble de parcours ou de scéna-
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rios pré-normés qui balisent le champ des possibles. Plus la
procédure est automatisée et intégrée, plus la normativité se
fait forte. Elle réduit donc le champ des possibles du citoyen a
ce qui a été programmé pour Lui. Cela laisse peu de place 3 la
liberté en dehors des parcours fléchés par 'administration.

Ce regroupement par événement de vie traduit aussi la mon-
tée en puissance du paradigme consumeériste dans la relation
administrations-citoyens. L'image du citoyen tend & se réduire
a celle d'un client ou d'un récepteur d'un produit administra-

‘tif, tres attentif & Uefficacité de son mode de délivrance. En

témoignent les évolutions langagiéres : usager d'abord, client
a présent, pour nommer celui qui n"aurait jamais déi perdre son
titre ou statut de citoyen.

Ce réductionnisme dans |'approche des citoyens n'est pas sans
poser question. Certes, Uefficience est un critére important dans
les relations avec 'administration. Mais la confiance dans les
nouveaux systemes qui se mettent en place en est un autre.
Cette confiance passe par la transparence de l'usage fait par les
administrations des données personnelles du citoyen. Sans
cette transparence, on ne pourra pas empécher que se crée ce
paradoxe : le citoyen se trouvera face a une administration qui
entend se rapprocher de lui, mais qui en méme temps lui devient

.de plus en plus opaque.

Cette approche en lignes de vie et son mode de délivrance en
guichet unique questionnent également les arrangements ins-
titutionnels qui président a l'organisation de ce nouveau mode
de prestation de services.



Le rassemblement de
multiples données sur

un méme support identifiant -
la carte d’identité électronique
par exemple - est une menace
réelle pour les libertés

des individus.

Traditionnellement, les administrations publiques étaient
structurées en «silos» cloisonnés, indépendants les uns des
autres. Cetteimage fragmentée de ['administration est aujour-
d'hui dénoncée comme l'anti-thése de U'efficacité adminis-
trative. Et l'e-gouvernement entend le remplacer par un fonc-
tionnement en réseau (networked government]. Le réseau,
plus encore depuis la métaphore de U'Internet, apparait doté
de vertus démocratiques d'autorégulation et de répartition
des compétences, par opposition a l'image autoritaire et cen-
tralisée des modeéles hiérarchiques de gouvernance publique.
Or, ce qui se passe dans le domaine de l'e-gouvernement nous
invite 3 une tout autre réalité d'une administration qui entend
désormais se présenter comme un systéme d'information
unique, parfaitement intégré et cohérent. Sans doute touche-
t-on 12 plus au projet qu'a son déploiement effectif. Mais il
convienttoutefois de questionner cette vision dans ce qu'elle
implique pour nos libertés et notre démocratie.

Quel équilibre des pouvoirs ?

La premiére question concerne L'équilibre des pouvoirs entre
administrations et citoyens. L'abandon progressif du modéle
en silos'au profit d'une administration en réseau signifie aussi
le renoncement a la garantie traditionnelle contre un Etatomni-
scient 3 ['égard duquel le citoyen serait totalement transpa-
rent'. Ce renoncement doit &tre considéré avec lucidité, et non
avec la certitude béate que tout progrés technigue est bon en
soi. Certes, il ne s'agit pas de tourner le dos aux technologies

Signature électronique, carte SIS, vote magnétique,
décodenr tElévisé, carte de Adélité : autant d'outils de
transport des données tantdt personnelles, tantot
d'utilité publique. Curieusement, il a fallu attendre le
début des années 1990 (soit plus de dix ans apres le
lancement de la carte i puce en France) pour que la
soi-disant inviolabilité de ces outils devienne un ques-
tionnement en sol, rappelle Jean-Taques Quisquater,
cryptographe f I'UCL. Jusque I, seul était de mise le
discours sur la toule puissance de la technique, proné
par les autorités publiques et lindustrie : on utilisait
des outils en postulant qu'ils permettaient une trans-
mission parfaitement sécurisée des données ; on jurait
que seules les personnes autorisées pouvaient avoir
acces auy informations,
Or, explique le spécialiste international du chiffre-
ment, «la sécurité absolie n'eviste pas. Eb méne 5i
elle evistail, elle coditerait brop cleve, Car proléger
les systémes demande des moyens. Mais les violer en
demande davantage. Et que I'on soit gendarme ou
voleur, cotte escalade est sans fin. Les moyens de
protection résultent done toujours d'un compromis
entre différents paramétres énumere M. Quisquater :
aParamdlye financier : quel moyen a-L-on 2
Paramétre technique : U'indusivie est-elle eapable de
suimre P Bl pavamdlre psychologique @ conement
P'usager va-i-il véagir ? Aprés toul, séeuriser —
metive wn mot de passe, par evemple —, ¢'est froi-
ner Pusage. (el frein le public est-if prét o
accepler 2»
Lexemple de 1a télévision & péage illustre bien la
balance entre ces différents éléments. Au début, ses
initinteurs savaient trés bien que le systéme n'était
pas assez séeurisé, Un décodeur sur quatre a
drailleurs été piraté. Mais c'était un risque assumé par
le sectenr audiovisuel : Pobjectil étalt surtout d'amor-
cer la demande. Le calsonnement est tout & fait inver-
go gnmatiere de commerce électronique. Pour que la
vente en ligne toume, il fant conforter la confiance de
I'usager. Le sectenr bancaire doit donc investir dans
des protections de haut niveau.
Reste que ces protections sont intrinséquement
faillibles, conlirme Jean-Jacques Guisquater : «on
peut senlement jower sur b dwrée de vie : 5 ans o
licu de 3, par exemple, en fonction des moyens mis
it dispositions. Cette violabilité fondamentale n'est
pas une question technique. Simplement, il est illusol-
re de croire que I'électronicien va penser i tous les
usages possibles, présents et A venir. Or, si I'on ne pré-
voil pas tous les usages, forcément, 'on ne barre pas
Lous les acees, «Sécurvisen, cesl prévoir le pive pour
que le pive n'arrive jomais. Cela dil, je reste opti-
miste - malgre fes possibilités de pivatage el de sabo-
tage, le sysiéine foif misia que swrvivres, constate-t-
il. Presque surpris. Laurence Mundschau
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A ladministration congue commie
un parcours du combattant,
l'e-gouvernement répond par

le wguichet unigues, systéme
qui balise les démarches
administratives en les découpant
par elapes,

velles. Mais on ne peut pas réduire |'Etat & un simple four-
efficacite. L'

ent une valeur & promeouvoir au sein des administrations

cacite est assy

publigues. Cependant, &tant donné La quantité et la nature des

données a

saractere personnel traitées par le secteur public,

etlaca

tére obligatoire de leur collecte, d'autres valeurs dai-
vent intervenir

La deuxiéme guestion reléve de la transparence das traite-
ments et des échanges d'information qui sous-tandent ce fone-
tiennement en réseau. Une des préoccupations affichées par
es promoteurs de 'e-gouvernement est d'éviter les demandes
repetées des mémes informations aupres des citovens ou des

entreprises @ unique das don-

nees. Ca lité et des bases de don

nees dites «authentiquess [le registre national, la bangue car-

refour des entreprises, la documentation patrimoniale; etc ). Mais

eme information

supprimer les demandes répsl

sirement un partage de ce

Impligue ne tte infarmation entre
les entit .. Ce gui pose directament la
guestion de [a protection de la vie privée et des liberteés du
citoyen

Trois principes doivent quider le cadrage démocratigue de 'e-
gouvernerment. Le premier est le principe de finalité ; une entité
administ
saires a |'accomplissement de ses abligations legales. Le

! F'E'I.': aviair E-r_.(.f;"'-. uniguament aux -Z_I:_ii'r'li;'-';"':- Nneces-

deuxiéme st le principe de la juste propartionnalité entre les
J

e celies-ci, Enfin, le dernier principe est cel

parence, garanie de la confiance du citoyen

e de |'information au sein des administrations

aires et transparentes, Ledroit d'acce

a ses données personnelles, consacré par la Lol de protection
des donnges a caractére personnel, peut aider a cette trans-
décombre L0UE ¢ anvior 2007

parence. A condition qu'on n’hésite pas a armer le citoyen des
mémes avantages de la technologie pour exercer ses préro-
gatives. Le droit d'accés pourrait, par exemple, s'opérer élec-
troniqguement et permettre de connaitre l'état du dossier, les
personnes quiy ont eu accés, L'origine des données obtenues
par l'administration et la logi[que suivie lors d'une décision.
La troisiéme question est plus politique. On peut en effet se
demander si l'e-gouvernement n'est pas en train de reconfi-
gurer la donne de notre paysage institutionnel au profit de
grands acteurs administratifs qui s imposent d'autant plus faci-
lement qu'ils sont fédéraux et détenteurs des bases de données
authentiques. Certes, la question est prospective. Mais elle
n‘en amorce pas moins une tension dont il faudra pouvoir
débattre entre U'ordre politique, ot la démocratie se conjugue
avec une saine répartition des pouvoirs, et 'ordre gestionnaire,
ou l'efficience publique se 4onjugue avec l'intégration des
systémes administratifs. |
Les sésames de I'e-gouvernement

On terminera ce propos en|présentant les deux sésames
de l'e-gouvernement.
Laprésentation de la carte d'identité électronique s'est faite sur
un ton enthousiaste et prometteur d'efficacité : outil d'identi-
fication électronique infaill'i}Jle, véritable sésame pour un
ensemble toujours plus grand de services administratifs en
ligne... Mais cette avancée technologique ne doit pas se réali-
ser sans réflexion sur les enjeux qu'elle suscite pour la vie pri-
vée et nos libertés démocratiques. Silatechnique se révéle au
point, cette carte aura vite tendance a étre utilisée comme
moyen systématique d'identification des personnes en ligne.
Itimporte donc de bien peser ce que 'on décide de faire appa-
raitre sur la carte et les fonctions qu'on lui réserve. Est-il oppor-
tun, par exemple, de joindre un outil de paiement a la carte, ou
le dossier médical, ou encore dlyinclure une puce de type RFID?
Le deuxieme instrument est le numéro d'identification unique.
L'attribution d’un «numéro national» a chaque citoyen depuis
sa naissance n'est pas une nouveauté apparue avec l'e-gou-
vernement. La mise en réseau des différents départements
administratifs, 'interconnexion des services créent toutefois un
environnement dans lequell'utilisation d'un identifiant unique
a une portée bien plus large. Dans le contexte de 'e-gouver-
nement, le recours 3 un outil d'acces transversal aux données
d'un individu présente un danger plus grand pour celui-ci du
fait des croisements d'informations rendus possibles. Sans
doute, les systémes d'autorisation mis en place pour linter-
connexion de fichiers administratifs et reposant sur des comi-
tés sectoriels permettent-ils d'éviter le pire. Mais cette multi-
plication de comités sectoriels (on en compte déja cing et
d’autres sont en projet] constitue aussi une dilution des res-
ponsabilités et n'aide pas a la clarté du fonctionnement des
réseaux administratifs.

«Bien informés, les hommes sont des citoyens, mal informés ils
deviennent des sujets», disait Alfred Sauvy. Une sagesse gu'il
semble urgent de méditer sans quoi, pour paraphraser Phi-
lippe Quéau, la renaissance administrative promise grace a l'e-
gouvernement pourrait bien devenir le moyen age des temps
modernes avec ses nouvelles formes d'asservissement. B

1. D. De Roy, C. de Terwangne, Y. Poullet, «La Convention européenne des
droits de l'homme en filigrane de l'administration électronique», in 50 ans
d'application de la CEDH en Belgique: entre ombres et lumiéres, Actes du
Colloque organisé par le Centre de droit public de 'ULB les 20 et

21 octobre 2005 & Bruxelles, 3 paraitre.



