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Réguli¢rement, dans le cadre de ’exercice de leurs compétences, les administrations sont amenées a
demander aux citoyens de leur fournir des informations personnelles ou a réclamer celles-ci 4 une
autre administration qui les détient déja. Ces opérations sont des traitements de données a caractere
personnel, au sens de la loi du 8 décembre 1992 relative a la protection de la vie privée a ’égard des
traitements de données a caractere personnel. Elles sont dés lors soumises, notamment, a une
exigence cardinale de ladite loi, le respect du principe de finalité. A I’occasion des nombreux avis
rendus avec plus ou moins de bonheur au sujet des traitements de données a caractére personnel
dans le secteur public, la Commission n’a pas manqué de mettre en exergue les interactions existant
entre D’exigence d’une finalité déterminée et explicite, et les principes de légalité et de spécialité
traditionnellement applicables a ’action administrative. Le principe de proportionnalité regoit égale-
ment un regard neuf au travers de I’exigence d’une finalité légitime. Enfin, certains avis relatifs a la
réutilisation des données au sein de ’Administration montrent, a raison, I'importance de disposer de
normes prévisibles, qui permettent aux citoyens de connaitre I’usage qu’il est fait de leurs données a
caractére personnel, et 'urgence d’empécher les administrations d’utiliser des informations en
dehors des compétences qui leur ont été légalement dévolues.

— SAMENVATTING

In het kader van de uitoefening van hun bevoegdheden moeten administraties geregeld aan de
burgers vragen om hen persoonlijke informatie te verschaffen, of om deze persoonlijke informatie te
vragen aan een andere administratie die hierover reeds beschikt. Deze handelingen vallen onder de
verwerking van persoonsgegevens in de zin van de wet van 8 december 1992 tot bescherming van de
persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens. Ze zijn dan ook
onderworpen aan de belangrijkste vereiste van voornoemde wet, met name de eerbiediging van het
finaliteitsbeginsel. Ter gelegenheid van de veelvuldige goede en minder goede adviezen die werden
gegeven met betrekking tot de verwerking van persoonsgegevens in de publieke sector, heeft de
Commissie niet nagelaten om de bestaande wisselwerking tussen de vereisten van een duidelijk
omschreven expliciet doel, en het traditionele legaliteits- en specialiteitsbeginsel, welke van toepas-
sing zijn op administratieve handelingen in het licht te stellen. Ook het proportionaliteitsbeginsel
krijgt een nieuw gezicht door de cisen van legitiem doel. Tenslotte tonen bepaalde adviezen met
betrekking tot het hergebruik van gegevens binnen de administratie, met reden, het belang aan van
zichtbare normen, die de burgers toelaten te weten waarvoor hun persoonsgegevens worden ge-
bruikt, evenals de dringende noodzaak om administraties te verhinderen om informatie te gebruiken
buiten de bevoegdheden die hun wettelijk zijn toebedeeld.

! Lauteure remercie le professeur Yves POULLET pour sa relecture et les discussions partagées. Néanmoins, les opinions figurant

dans cet article n’engagent qu’clle-méme.

VANDEN BROELE
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PRINCIPE DE FINALITE ET SECTEUR PUBLIC DANS LA JURISPRUDENCE DE LA COMMISSION DE LA PROTECTION DE LA VIE PRIVEE

Le principe de finalité est une exigence cardinale de
la loi du 8 décembre 1992 reladve i la protection de la
vie privée a I’égard des traitements de données i carac-
tere personnel2. Celle-ci prévoir que « les données 2
caractére personnel doivent étre collectées pour des fina-
lités déterminées, explicites et légitimes, et ne pas éue
traitées uleéricurement de maniére incompatible avec ces
finalités (...) »3.

A de nombreuses reprises, la Commission de la pro-
tecdon de la vie privée? a interprété ce principe en le
qualifiant d” « axe focal de la loi »5 ou encore de « prin-
cipe de base de la protection 3 envisager »6 compte tenu
du fait que « le non-respect de ce principe est 'un des
plus grands risques »” dans le domaine du traitement
des données A caractere personnel.

La Commission a également mis en évidence les
particularités de ce principe dans le secteur public. En
effet, ’Administration détient une multicude d’informa-
tions reladves aux citoyens, que ceux-ci ont été
contraints de lui livrer pour bénéficier de certaines pres-
tations administratves ou accomplir leurs obligatons
civiques. Les progres techniques qui permettent désor-
mais aux autorités publiques de s’échanger ces informa-
dons, de dresser des profils de fraudeurs, voire méme de
vendre ces informations 3 des sociétés de renseignement
commercial, leur conférant finalement toujours plus de
puissance face aux citoyens, ne doivent pas faire oublier
les impératifs juridiques qui encadrent traditonnelle-
ment [’action administratave. Ainsi, la Commission n’a
pas manqué de rappeler la nécessité d’une application
plus stricte des principes de légalité et de spécialité en la
mati¢re, et de mertre en évidence laffinement dont

bénéficient ces principes cardinaux au travers des exi-
gences relatives  Ja protection des données i caracrére
personnel, et plus particulierement au travers du prin-
cipe de finalité.

La présente étude se concentre sur les avis de la
Commission® concernant 'applicadon du principe de
finalité aux trairements de données a caractére personnel
dans le secteur public et tente de dégager certains ensei-
gnements en la matiére au travers de cette jurisprudence
abondante et particulierement éparse.

L’analyse s’articule en trois temps, autour de la triple
exigence relative i la finalité d’un traitement telle que
prévue i I'artcle 4, 2° de la loi du 8 décembre 19929,
Le premier temps de ’analyse est consacré a 'interpréta-
don des termes « finalité dérerminée et explicite ». Le
deuxiéme temps porte sur le sens des termes « finalité
légidme ». Le troisi¢me temps se penche sur les condi-
dons applicables i la réutilisation des données a carac-
tére personnel détenues par les administrations.

A. Une finalité déterminée et explicite

La finalité d’un traitement de données a caractere per-
sonnel est le but, "objectif que poursuit le responsable
du traitement. Régulierement, la Commission rappelle
qu’il importe que, selon les termes de la loi du 8 décem-
bre 1992, cette finalité soit déterminée et explicite. A
cette occasion, elle ne manque pas de mettre en exergue
la raison d’étre de cette exigence : la finalité du traite-
ment consttue « le cadre dans lequel les diverses opéra-

2 M.B., 18 mars 1993. Ci-aprés, cette loi est désignée sous le vocable « loi du 8 décembre 1992 ».

3 Article 4, 2°, de la loi du 8 décembre 1992. Ce principe est également explicitement repris 4 l'article 8 de la Charte des droits

o
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fondamentaux de I’'Union européenne qui dispose, en son point 2, que les « données doivent éure traitées lovalement, a des fins
déterminées et sur la base du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi
(..) ».

Ci-apres « la Commission ».

Avis n° 24/96 du 13 septembre 1996 relatif a la consultation des dossiers de la Police des Etrangers déposés aux Archives
générales du Royaume, p. 5 ; Avis n° 32,/2001 du 10 septembre 2001 relatif 4 I’organisation de la publicité cadastrale, p. 3.

Avis n° 7/92 du 12 mai 1992 concernant le projet de loi relatif a la protection de la vie privée a I"égard des traitements de données
i caractére personnel, p. 23,

Ibidem, pp. 23-24.

A toutes fins utiles, nous précisions que nous n’analysons que les avis de la Commission i I’exclusion des autorisations rendues par
les divers comités sectoriels institués au sein de la Commission.

Cette disposition prévoit que les données a caractére personnel doivent étre « collectées pour des finalités déterminées, explicites et
légitimes, et ne pas étre traitées ultérieurement de maniére incompatible avec ces finalités, compte tenu de tous les facteurs
pertinents, notamment des prévisions raisonnables de 'intéressé et des dispositions légales et réglementaires applicables (...) ».
Nous n’analysons pas, dans cette étude, les conditions applicables aux traitements ultérieurs menés 2 des fins historiques,

statistiques ou scientifiques.
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dons de traitement peuvent avoir lieu »10, et doit per-
mettre aux autorités de contrdle et aux personnes
concernées par les traitements, de « juger comme il se
doit la perdnence et la propordonnalité des données
collectées »11.

I. Une finalité détevminée

La Commission a émis de nombreuses indicadons relad-
ves a 'exigence d’une « finalité déterminée ». Certaines,
générales, concernent tous les traitements de données
opérés au sein du secteur public. D’autres, plus spécifi-
ques, visent deux types de traitements en particulier, a
savoir, ["utlisadon d’une source authentque de données
et le foncionnement d’un réseau sectoriel.

1. Les indications genérales

Dans plusieurs avis, la Commission indique que la déter-
minaton de la finalité d’un traitement de données a
caractére personnel dans le secteur public doit respecter
les principes de légalité et de spécialité, « principes fon-

damentaux du droit administratif »1213,

Appliquant le principe de Iégalité, la Commussion
rappelle qu’une administration ne peut déterminer elle-
méme la finalité des traitements opérés. En effet, « il
appartient au pouvoir législatif ou exécutf agissant en
vertu d’une loi de définir les finalités»!4 poursuivies par
[’administration responsable du traitement.

Appliquant le principe de spécialité, la Commission
indique qu’il importe que « les finalités prévues entrent
dans le cadre des missions de I’administration concer-
née »15,

Néanmoins, les exigences de la protection de la vie
privée ne se satisfont pas du respect des principes de
légalité et de spécialité tradidonnellement définis en
droits consttutionnel et administradf. Elles poussent i
un renforcement de ceux-ci', En effet, la Commission
assimile I’exigence de détermination de la finalité i une
exigence de précision de celle-ci. Selon elle, plus la fina-
lité est définie de maniére précise, plus on empéche les
usages abusifs de données a caractére personnel. Cette
exigence de précision est donc appréciée d’autant plus
séverement que le traitement envisagé porte sur des

10

11

12

14

15

16

Avis n° 11 /2007 du 31 mars 2007 relatif & un avant-projet de loi réglant I"application automatique des prix maximaux pour la
fourniture d’électricité et de gaz nawarel aux clients protégés résidentiels a revenus modestes ou 2 situation précaire, p. 3, n® 7.
Voy. également I’avis n® 14,/2006 du 24 mai 2006 relatif au projet d’arrété royal déterminant les régles suivant lesquelies certaines
données hospitaliéres doivent ére communiquées au Ministre qui a la Santé publique dans ses attributions, p. 6, n® 27 dans lequel
la Commission rappelle que la formulation de la finalité doit permettre « d’apprécier facilement et valablement la perdnence et la
proportionnalité des données collectées ».

Avis n° 30/2006 relatf & une demande d’avis concernant un projet d’arrété royal modifiant arrété royal du 19 mars 2004
réglementant le traitement de substitution, p. 7, n® 31.

Avis n° 02/1999 du 11 janvier 1999 relatif 2 la diffusion de données en ce qui concerne les permis de batir, p. 5, n® 14 ; Avis n°®
40,/2006 du 27 septembre 2006 relatif 4 la tenue des Registres communaux de parcelles non- bities dont question i Particle 62
du Décret flamand du 18 mai 1999 portant organisation de ’aménagement du territoire et organisation de leur publicité par
internct via le futur geoloket, p. 3, n° 7. Voy. également [’avis n° 32,/2001 du 10 septembre 2001 relatif 3 {a publicité cadastrale,
p- 3 ; avis n® 23,/2008 du 11 juin 2008 relatif 2 un avant-projet de loi portant création de la source authentique des données
relatives aux véhicules, p. 22, n° 63.

Avis n® 32 /2001, op. cit., p. 3].

Rappelons que, traditionnellement, en droit constitutionnel et en droit administratif, le principe de légalité est entendu au sens
formel du terme et veut que tout acte du Roi, et, de maniére plus générale, du pouvoir exécutif, se fonde sur des régles émanant
d’une autorité supérieure, le Constituant ou, a défaut, Je législateur. Par ailleurs, le principe de spécialité veut qu’une administra-
tion n’exerce que la riche qui lui a été concédée. Elle doit, en outre, le faire dans un but d’intérét général [P. WIGNY, Droir
administratif, Bruxelles, Bruvlant, 1962, p. 48 ; A. BUTTGENBACH, Manucl de droit administratif, Bruxelles, Larcier, 1966, p.
49 ; A. MAST, Précis de droie administratif, belge, Bruxelles-Gand, Ed. E. Story-Scientia, 1966, p. 29 ; M.-A. FLAMME, Druit
administrarif, Bruxelles, Bruylant, 1989, p. 485. Signalons que, dans le cadre de cette étude, nous n’analysons pas le principe de
légalité au sens de P’article 22 de la Constitution.

Avis n® 32/2001, op. ciz, p. 3. Signalons que nous n’analysons pas, dans le cadre de cette étude, la question de I'autorité
compétente pour réglementer un traitement de données & caractére personnel.

Tbidem, p. 3. Dans le méme sens, avis n° 02/1999, op. ciz., p. 5, n° 14.

E. DEGRAVE et Y. POULLET, « L’externalisation de I’Administration, les nouvelles technologies et la protection de la vie
privée », J.T., 2008, pp. 279 et 280.

‘VANDEN BROELE
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données sensibles ou qu’il pourrait mener i une réutili-
saton commerciale abusive des données udlisées, les
menaces pesant sur la vie privée des citovens étant, dans
ces domaines, tres importantes aux yeux de la Commis-

vée »8. Et d’ajouter qu’il y a lien de dresser un
« liste plus claire de finalités licives pour lesquelles
une commercinlisation doit étre considérée comme

possible »°.

sion. Concrétement, le législateur ne peut se contenter de
Ainsi, & propos de la collecre, par la Région Wal- prévoir que la finalité doit entrer dans les missions de
lonne, de données sensibles relatives anx malfor- I’administration concernée.
mations congénitales, la Commission a insisté sur Par exemple, une source authentique de données
le fair que « la description des finalités poursuivies ne peut Erve créce dans le seul but de permertre
doir (...) étve la plus précise et complete possible, en « Pexcécution de diverses ‘tiches de service public’ »20
égard noramment au caractéve particuliérement des administrations ou Paccomplissement de ln
sensible des données collectées, et anx conséquences « mission générale du service de gestion »1 de cette
psvehologigues et sociales pouvant déconler du trai- bangue de domnées. Prévoir qu’nne administra-
tement de ces données pour les personnes concernées, tion a accés an Registre national « pour Pexécu-
et lenr entourage familial »7. tion de ses missions d’intérét généval » est égale-
Concernant les risques de réutilisation commer- ment une formulation trop imprécise??,
ciale abusive des données & caractéve personnel, la Pour contourner cet écueil, la Commission a sou-
Commission a considere, a propos d’un projet d’ar- tenu que la finalité doit constituer une fin en soi, et non
rété royal organisant la réutilisation commerciale simplement un moyen d’atteindre cette fin?3. On peut
de données de la Bangue-Carvefour des Entrepri- raisonnablement supposer que cette exigence s’explique
ses, gue « les norions de ‘réutilisation’ et de libre du fait qu’un méme moyen pourrait servir diverses fina-
circulation’ vestent tvés vagues et couvrent en pra- lités, qui n’entreraient pas toutes nécessairement dans
tigue diverses finalités qui somt soit (fortement) les compétences légalement définies du responsable du
invasives pouf la vie privée, soit des situations sans traitement.
cavacteve invasif (immédiar) pour la vie pri- Ainsi, on ne peur admettre Uenvegistrement, par

17

Avis n° 06,/2006 du 1*" mars 2006 concernant ’avant-projet de décret du Parlement de la Région wallonne relatif au recueil de

données épidémiologiques sur les malformations congénirales, p. 6, n° 28. Dans le méme sens, avis n° 30,/2006 du 26 juillet 2006

relatif 3 une demande d’avis concernant un projet d’arrété royal modifiant Iarrété royal du 19 mars 2004 réglementant le

traitement de substtution, p. 6, n° 24.
18

Carrefour des Entreprises, pnt C.3.a.
19
20

relatives aux véhicules, p. 6, n° 19.
21

Avis n° 36,2006 concernant le projet d’arrété royal relatif 3 la réutilisation commerciale de données publiques de la Banque-

Ibidem, pnt C.3.a. Dans le méme sens, avis n® 23 /2008, op. ciz,, p. 34, n° 111.

Avis n°® 42/2006 du 18 octobre 2006 concernant I"avant-projet de loi portant création d’une source authentique des données

22

23
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Avis n® 23/2008 du 11 juin 2008 relatit 3 un avant-projet de loi portant création de la source authentique des données relatives
aux véhicules, p. 20, n° 57.

Avis n® 19/2002 du 10 juin 2002 concernant, notamment le projet de loi modifiant la loi du 8 aotit 19983 organjsant un Registre
national des personnes physiques et fa loi du 19 juillet 1991 relative aux registres de la populadon et modifiant la loi du 8 aotit
1983 orgamisant un Registre national des personnes physiques, p. 7, n° 11. Dans le méme sens, a propos de [’utilisation de la
notion de « tiches li¢es a la gestion administrative » pour définir une tinalité, voy. Pavis n° 29/95 du 27 octobre 1995 relatif au
projet d’arrété royal autorisant 'accés au fonds national de la Recherche scientfique aux informations du Registre national des
personnes physiques, p. 4, n® 6 ; "avis n° 10/96 du 15 mai 1996 relatif au projet d’arrété royal autorisant le Fonds du Logement
des Familles nombreuses de Wallonie, s.c., 3 accéder au Registre national des personnes physiques et 3 en udliser le numéro
d’identification, p. 4 et Pavis n® 11,/96 du 15 mai 1996 relatif au projet d’arrété royal autorisant la Société Régionale Wallonne
du Logement et les sociétés immobilieres de service public agréées par celle-ci & accéder au Registre national des personnes
physiques et a en utiliser le numéro d’identification, p. 6.

Ce raisonnement de la Commission a récemment été utilisé pour critiquer une décision du Comité sectoriel Registre national qui
autorisait I’acces de Fedict au Registre national en vue de « tester, corriger et entretenir des applications informatiques qui ont une
connexion avec le registre national via "'U.M.E., le F.S.B. et les webservices ». Voy. Y. POULLET, « Quelques réflexions a propos
de ta délibération n°® 19,2008 du 7 mai 2008 émanant du comité sectoriel registre national », R.D.T.L, 2008, p. 413.

CDPK 2009 » 1
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décnite 3 Paide d’un critére fonctionnel et non un cri-

une administration, de données velatives au vehi- tere organique. En d’autres termes, il ne faut pas seule-

cule des individus dans le seul but d'en « connaitre ment se demander a4 qui le traitement de données a
le kilométrage ». En effet, ce devnier élément n'est caractére personnel doit servir (critére organique) mais
gu’un moyen de véaliser un objectif final qu’il y a bien pour quelle(s) raison(s) telle administradon veut

liew de détevminer, 4 savoir, en Poccurrence, la effectuer de tels traitements (critére fonctionnel).

protection des consommatenrs contve ln fraude re-
lative au kilométrage?*.

Dans le méme sens, on ne peut assygner comme
finalité 4 une bangue de données celle de « re-
cueillir et centraliser les informations sur Uétar de
Pemploi dans le secteur public de la Région
[Bruxelles- capitale] »25. Il y & liew de définir e

Ainst, on ne pent ndmetere le traitement des infor-
marions « nécessaives aw service des caisses locales
des dépéts et consignations ». Il faut utiliser un
critére fonctionnel « répondant & la question de
savotr pour quelle(s) finalité (s) le service des catsses
locales des dépits et consignarions réalise des traite-

ments de données d caractére personnel »28,

but poursuivi par ce traitement, qui ne peut étre Dans le méme sens, une finalité ne peut étre définie

gue celur d° « érablir des statistiques anonymes pour a ce point largement qu’elle permette tous les traite-

soutenir la politigne dans un cevtain nombre de ments effectués par I'instance concernée,

domaines d préciser »20,

Cette position est igalement confirmée en ce qui
concerne les missions de la Bangue-Carvefour des
Entveprises. Plutit que de dire que certe source
authentique est chargée « de la vécolte, du stockage
et de la gestion des données porvtant sur Uidentifi-
cation des titulaives d’une inscription », il est pré-
[ferable de preciser quelie assure « Uenvegistrement,
la mémorisation et la communication d’informa-
tions permettant identification des entreprises et
la localisarion des dossiers velatives & ces entveprises
dans les diverses administrations ct ce afin de faci-
liter les velations entre administrations et admi-
nistrés et la fiabilité des échanges entre adminis-
trations »7.

Ainsi, « la communication interne et externe re-
quise par le fonctionnement de la justice » w’est pas
une finalité suffisamment précise pour permetrre
le traitement de données 4 caractéve personnel au
setn du systeme d’information « Phénix ». En effet,
selon la Commission, « cette mention est pew spéci-
figue et couvre toutes les applications tant d’une
administration que d’une entreprise »°.

Dans le méme sens, la Commission s’est prononcée
sur Penregistrement, par les hépitanx, du vésumé
bospiralier minimum et des données « seyrvice mobile
d’urgence », destinés 4 étve transmis ay Ministre de
la Santé publigue. Elle a estimé que les finalités
décrites n'étaient pas suffisamment pricises puis-
qu’elles legitiment « le traitement de guasiment

Pour constituer une fin en soi, la finalité doit étre toutes les domnées envegistrées dans un hipital »°,

Plus paruaculierement encore, Ja Commission recom-

24

25

27

28

29

30

Avis n° 15,/2006 du 14 juin 2006, relatif au projet d’arrété royal réglant la collaboration a I’association chargée de I'enregistrement
du kilomérrage des véhicules, § 48.

Avis n® 02/97 du 8 janvier 1997, reladf au projet d’arrété de la Région de Bruxelles-Capitaie créant une banque de données
concernant le personnel du ministére de la Région de Bruxelles-Capitale et des organismes d’intérét public qui dépendent de la
région de Bruxelles-Capitale, p. 3, n° 5.

Ibidem, p. 3,n° 5.

Avis n° 07,/2002 du 11 février 2002 relatif 2 un projet de loi créant la Banque-Carrefour des Entreprises, p. 6,n° 11.

Avis n°® 01,2007 du 17 janvier 2007, concernant un avant-projet de loi relatdf i certains traitements de données & caractére
personnel par le Service public fédéral Finances, p. 6, n® 27.

CPVP, avis n° 11,/2004 du 4 octobre 2004, relatif 3 deux avant-projets de loi instituant la banque de données- Phénix, §§ 8 et 10.

CPVP, avis n° 14,/2006 du 24 mai 2006, op. ciz., § 27. En ce qui concerne P’enregistrement du résumé hospitalier minimum,

Particle 3 du projet d’arrété royal définit la finalité du traitement comme suit : « § 1 L’enregistrement du Résumé Hospitalier
Minimum a pour objectif de soutenir la politique sanitaire 3 mener, en ce qui concerne notamment : 1° la détermination des
besoins en matiére d*érablissements hospirtaliers ; 2° la description des normes d’agrément qualitatives et quantitatives des
hopitaux et de leurs services ; 3° I'organisation du financement des hopitaux ; 4° la définition de la politique relative 4 ’exercice de
Part de guérir ; 5° la définition d’une politique épidémiologique. § 2 L’enregistrement du Résumé Hospitalier minimum a
également pour objectif de soutenir la politique an sein des hépitaux, notamment par le biais d’un feed-back général et individuel

de sorte que les hopitaux puissent se positionner et de sorte que les hdpitaux puissent corriger leur politique interne » ;
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mande que l’on distingue, parmi les finalités définies a
partir d’un critere fonctionnel, les tiches de gestion
administrative, d’une part, et les tiches de contrdle,
d’autre part. Selon nous, une telle disuncton permet
non seulement de perfectionner le principe de finalité,
mais elle s’avérera également udle si I’on souhaite, 2
’avenir, réutiliser les données. Cela facilitera le néces-
saire examen de compadubilité entre la finalité poursuivie
lors de la collecte initiale des données et celle poursuivie
lors de leur réutilisation3!.
Par exemple, la Commission’? a approuvé le fait
que, dans un avant-projet de loi relatif a cerrains
traitements de données & cavactére personnel par le
Service Public Fédéral Finances, le législatenr ait
indiqué que celui-ci ne pent utiliser les données a
caractéve personnel que dans la mesure de ce qui
est nécessaive < a) awux opérations de gestion admi-
nistrative pour Uérablissement et la perceprion des

impors, taxes dvoits et accises ; b) aux opérvations de
contrile, de recouvrement et 4 celles lides & ln ges-
tion du contentienx des impéts, taxes, droits et ac-
cises (...) »33 effectnées par I’ Administrarion géné-

rale Impits et recouvrement.

2. Les indications spécifiques a cevtains
traitements :

Dans certains avis, la Commission a émis des indicatons
relatives 4 deux types de traitements particuliers, a sa-
voir, I'udlisation d’une source authentique de données3+
et le foncdonnement d’un réseau sectorie]3s.

En ce qui concerne ['utilisadon d’une source
authendque de données, la Commission réclame que la
descripdon de la finalité d’un tel traitement fasse appa-
raitre les domaines législatifs dans le cadre desquels la
source authentique sera utlisée.

En ce qui concerne Ienregistrement des données dans le cadre de la fonction « service mobile d’urgence », I’article 19 du projet

d’arrété royal définit la finalité du traitement comme suit : “L’enregistrement des données SMUR vise 3 soutenir la politique de la
santé A mener, entre autres en ce qui concerne 1° I’évaluation de la programmation des fonctions “SMUR” agréées, en particulier
de sorte que la programmation soit suffisante en fonction de la répartition géographique et en fonction du nombre de “SMUR”
qui sont intégrés dans le fonctionnement de Paide médicale urgente en vertu de Particle ler de arrété ministériel du 29 janvier
2003 intégrant des fonctions “service mobile d’urgence” agréées dans le fonctionnement de Paide médicale urgente 2° I’évaluation
du fonctionnement des fonctions "SMUR”, plus précisément dans le domaine d’une prise en charge adéquate et immédiate des
malades ou des victimes d’accidents.

Cf. infra.
Avant-projet de loi reladf A certains traitements de données 4 caractére personnel par le Service Public fédéral Finances, Doc. Parl,

La source authentique de données peut étre définie comme « une base de données contenant des informations relatives a des
personnes physiques ou morales, qui ont une valeur unique dans I’Administration car leur stockage et leur mise a jour sont assurés
exclusivement pas une administration déterminée, appelée ‘administration détentrice’, et qui sont destinées a étre réutilisées par les
administrations ». Cette définition ne fait Pobjet d’aucune disposition légale ou réglementaire. Elle a été élaburée dans le cadre
d’une recherche doctorale actuellement en cours (E. DEGRAVE, L’Administration élecrronique et la protection de la vie privée), 3
partir de documents divers, dont certains avis de la Commission ( voy. avis n® 14,/2005 du 28 septembre 2005, « faisant suite a
une décision d’évocation dans les dossiers SCSZ,/05/70, SCSZ,/05/90, SCS/05/110 et SCSZ/05/113 transmise par le
Président du Comité sectoriel de la Sécurité sociale », p. 3; CPVD, avis n® 42/2006 du 18 ocrobre 2006, « concernant
’avant-projet de loi portant création d’une source authentique des données relatives aux véhicules », pp. 3, 6 et 8 ; avis n°
11/2007 du 21 mars 2007, reladf 3 un « avant-projet de loi réglant 'application automatique des prix maximaux pour la
tourniture d’électricité et de gaz naturel aux clients protégés résidentiels d revenus modestes ou a situation précaire », p. 3 ; avis n°

30/2007 du 17 octobre 2007, « concernant le projet d’arrété royal visant 3 améliorer la mise 4 jour de Pinformation relative a la

32 Avisn® 01,2007, op. cit, p. 5,n° 21.
33
Ch. Repr., sess. 2006-2007, n° 51 3064,/001, p. 42.
34
profession au Registre national des personnes physiques », p. 4).
35

VANDEN BROELE

La notion de réseau sectoriel, que [’on assimile généralement 4 celle de plateforme d’échanges d’informations, ne fait pas non plus
"objet d’une définition dans les textes 1égaux ou réglementaires. On peut néanmoins la détinir comme « un systéme d’informations
qui constitue le novau central d’un réseau sectoriel, et qui a pour fonction d’organiser I"échange électronique de données au sein
de ce réseau sectoriel, grace a 'utilisation d’un répertoire de référence ». Cette définition a également été élaborée dans le cadre de
la recherche doctorale mentionnée a la note précédente, i partir de documents divers, dont certains avis de la Commission (voy.
avis n° 14/2005,0p. cit, pp. 7 et 8 ; avis n® 14/2008 du 2 avril 2008, « concernant un projet de loi portant institution et
organisation de la plateforme eHealth (A/2008/016) », pp. 10, 21, 22 ; avis n® 42,/2006, op. iz, p. 13).
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Par exemple, la Commission a souhaité que la description
de la finalité de la source authentique de données velatives
aux véhicules indique que certe base de données peur étve
utilisée pour application de « la législarion velative 4 ln
mobilité et aux transports, mais aussi la législation pinale
et la lgislation fiscale »0. 1l en va de méme pour ln
Bangue-Carrefour des Entreprises, qui peur érve utilisce
pour Papplication des « législations économiques (vigle-
mentation des prix, concurrence, aides aux entreprises),
sociales et fiscales »7.

En ce qui concerne Porganisadon d’un réseau, la
Commission atdre I’attendon sur le fait qu'un tel oudl
implique de nombreux échanges de données ne pour-
suivant pas toujours la méme finalité. Des lors, elle
considére que « le respect des principes de protection
des données dans un réseau requiert davantage une dé-
limitation claire des différents traitements38 (...) qui
ont un impact sur la protection de la vie privée »3°. 1|
convient donc de « bien séparer »*0 les finalités poursui-
vies au sein du réseau.

Plus précisément encore, la Commission soutient
qu’i certe « séparation fonctonnelle des (...) tiches,
doit correspondre une séparaton insttutionnelle »41.
En d’autres termes, une méme personne ne peut pas
éue responsable de plusieurs traitements poursuivant
des finalités différentes. Selon la Commission, « il s’agit
la d’une application du principe de la distinction méme
des finalités »*2. Dés lors, on constate qu’au travers de
Pexigence de précision de la finalité telle qu’interprétée
par la Commission, on aboutit & une séparation des
pouvoirs en matiére d’information au sein du seul pou-
voir exécutif qui perfectionne encore davantage le prin-
cipe de spécialité des administratons.

Par exemple, ln Commission a remargué que le
Centre fedéval dexpertise poursuivair deux finali-
tés - d'une part, ln mise en place d’un résean de la
santé et ln réalisation, dans ce cadre, de Pinven-
taire des données présentes dans ce vésean ; d’antre
pare, la véalisation de rapports et d’études sur la
base de ces vessonrces informationnelles. Elle a alovs

affirmé gqu’il étair « nécessaire de bien séparer ces
deux finalités et d’en confier la vesponsabilité a des
instances différventes, sous peine de voir le vésean et
Pinventairve des vessouvces défini tves largement
par ceux-la méme qui seront en charvge de Pexploi-
ter et soubaitevont pour des raisons évidentes lices a
leurs besoins de vecherche disposer du maximum
d’informarions »43,

Le réseau peut également étre étendu 2 d’auwes
institutions que celles originairement intégrées a celui-
c. A ce sujet, Ja Commission a eu ’occasion d’affirmer
que la finalité de I’extension du réseau ne peut se réduire
3 la mendon de I’exécution de certaines missions par les
institutons & qui le réseau est étendu. Il y a lieu d’indi-
quer, dans la loi, les critéres qui devront étre remplis
pour intégrer de nouvelles institutions dans le réseau
concerné.

Ainsi, & propos de Pextension du véseau de la sécu-
rité sociale, la Commission a soutenu que « le texte
devrait indiquer les critéres sur base desquels la
Bangue-Carvefour (...) devra fonder sa décision
d’accepter ou de refuser la demande individuelle
d’intégration au résean d’un service ou d’une ins-
titution ». Elle préconise tout d’abord, que soit
indiqué dans le rexte prévoyant la possibilité d’une
extension du véseau, le fait que Pinstitution on le
service nouvellement intégré exerce sa mission
< dans Pune des 12 maticres énumérées (telles que
définies par la loi spécinle de véformes institution-
nelles du 8 aodir 1980) ». Ensuite, elle subordonne
cette intégrarion a « loctroi, par ce seyvice ou certe
institution (...) d’un service on d’un avantage
aux personnes, et ce, non 4 titre occasionnel, mais
bien de maniére véguliére ». Enfin, il y a lien de
verifier « le caractére claivement identifiable du
serpice on de Dinstitution concerné awn regavd de la
mission qu’il exerce ». Et d’ajouter que «<ne vépon-
drait, par exemple, pas 4 cette condition la de-
mande intvoduite pour le compte du Ministéve
dans son ensemble »*,

3¢ Avis n° 42,2000, op. ciz., p. 7, n°® 25.

37 Avis n° 07,2002, op. cit., p. 6, 0° 11.

Mis en évidence par I'auteur.

39 Avis n°® 23/2008, op. cit,, p. 16, n° 43.

40
n® 124ss.

Y Jbidem., p. 7, n° 12bis.

42 ldem

Avis n® 3372002 du 22 aoiit 2002 relatif 3 un projet de loi refatif i la créaton du centre fédéral d’expertise des soins de santé, p. 7,

43 Avis n° 33/2002, op. ciz, p. 7, n° 12bis. Voy. dans le méme sens, ’avis n° 23 /2008, op. cit, pp. 16 et 17, n° 43 3 45.

44

Avis n° 13/1999 concernant le projet d’arrété royal relatif 3 'extension du réseau de la sécurité sociale i certains services publics et
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II. Une finalité explicite

Lorsqu’elle est appliquée au secteur public, Pexigence
d’une finalité explicite signifie, selon la Commission,
que la finalité poursuivie doit étre reprise, textuelle-
ment, dans la norme légale ou réglementaire qui la
définitts.
Par exemple, la Commission a affirmé qu’un col-
lége des Bourgmestre et échevins ne peut utiliser des
tmages satellites pour constater Pexistence d’infrac-
tions urbanistiques, qu’'a la condition que cette
finalité soit veprise « explicitement dans une dispo-
sition légale on véglementaire »,

Il ne suffit toutefois pas de reprendre, dans la norme,
quelques exemples de finalités pouvant étre poursuivies.
En effet, une liste limitative des finalités poursuivies
doit figurer dans le texte4”. Dans le méme sens, [a Com-
mission n’admet pas que la norme prévoie la possibilité
de développer ultérieurement de nouvelles finalités. Il
s’agit de « fins qui ne sont pas encore (définies) légale-
ment »*8 et ne peuvent dés lors sadsfaire ’exigence
d’une finalité explicite.

Enfin, la Commission estime utile de faire figurer,
dans la norme organisant le traitement de données 3
caractere personnel, non seulement la finalité poursui-
vie, mais également les finalités que ne peut poursui-
vre I’administration concernée.

Par exemple, la Commission vecommande 4’ « in-
terdire explicicement Putilisation d’informarions
du traitement de Car-Pass (par exemple le Car-
Pass®) par des professionnel, des vendeurs on des
tiers (par ex. assuvewrs, sociétés de leasing) pour

des finalités qui wont pas de fondement légal ligi-

time »30. En vutre, & propos de la réutilisarion de
données du secteur public relatives a Vimmatricu-
lation des véhicules, la Commission recommande
que certains domaines législarifs soient explicite-
ment exclus, « par exemple celui de ln légisiation
civile »1. Dans le méme sens toufours, & propos de
Pextension d’un vésean, elle est davis qu’ « il de-
vrair étve clairement précisé que Pintégration an
résean ne pourra en aucun cas donner lien a des
utilisations de données & d’autves finalités admi-
nistratives que Pexercice de la mission conférée a
Pinstitution ou an service dont la demande d'en-
trée dans le réseau serait acceptée »2,

Néanmoins, la Commission a déja fait preuve d’une
tempérance certaine face i cette exigence, lorsqu’elle a
pu considérer que la finalité se déduisait de la nature du
traitement en cause, méme si elle ne figurait pas explici-
tement dans la norme organisant le traitement.

Par exemple, la Commission a jadis reconnu que
la finalité du registre de la DIV, consistant dans
« le contrile adéquacr des vébicules en civeulation »
et « Pidentification de tirulaives des plagues d’im-
matriculation 4 des fins de poursuites pénales »
nétait pas suffisamment explicite mais que « en
égard a la nature méme de ce registre », on pou-
vait en déduive qu’il s’agissait du « contvile des
risques déconlant de la civculation routiére ». Er
A’ajonter, plus généralement, « guan-deld de [la
Sfinalité] qui déconle de la nature méme du regis-
tre des immarriculations (...) la définition des
Ffinalites, dans le sectenr public, doit étve Peuvre
du pouveir législatif ou du pouveir exécutif agis-

sant en verty d’une loi »53,

institutions publiques des Communautés et des Régions, en applicadon de Particle 18 de la loi du 15 janvier 1990 relative a

Pinstitution et 3 "organisation d’une Banque-carrefour de la sécurité sociale.

45

Voy. not. avis n® 32/2001, op. cit, p. 3. Nous n’analysons pas, dans cette érude, la question de P'autorité compétente pour

réglementer le traitement de données a caractére personnel dans le secteur public.

* Avis n® 26,/2006 du 12 juillet 2006 relatif 3 une demande d’avis concernant {"utilisation d’images satellites afin de dépister et

constater des infractions aux normes urbanistiques.
%7 Avis 42,2006, op. cit., p. 7, n° 24.
*8 Ibidem., p. 6, n° 20.
49
kilométrage du véhicule a différentes dates.
50 Avis n° 15,/2006, op. cit., n® 65.
51 Avis n° 42/2006 , op. cit,, p. 8, n° 25.

52 Avis n°® 13/1999, op. cic., p. 6,n° 11.
53

Nous signalons que le « Car-Pass » est le document fourni lors de ’achat d’un véhicule d’occasion et qui mentionne notamment le

Avis n° 01/93 du 14 janvier 1993 refatif 3 la communication de données du répertoire matricule des véhicules & moteur, p. 8, n°

16. Dans le méme sens, la Commission a également déduit elle-méme les finalités de la « vidéo-surveillance appliquée au domaine

du controle de la circulation » et ce, 3 partir d’un rapport de la CNIL qui décrivait les finalités d’un tel traitement. Voy. I’avis n°

10/94 du 22 mars 1994 relatif & un projet de loi modifiant Particle 62 des lois relatives 3'la police de la circulation routiére,
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Plus récemment, ln Commission a déduir elle-
méme les finalités de la publicité cadastrale, a par-
tiv de la doctrine. Cette fois, elle a toutefois com-
plété cette démarche en soutenant que « dans un
souci de sécurvité furidique, il simpose (...) de
mentionner les finalités de publicité cadastrale
dans un texte véglementaive (...) » car une « des-
cription exhaustive des finalités (...) renforce la

protection des données traitées »4,

B. Une finalité légitime

Au wavers des avis de la Commission, I'exigence de
Jégitimité de la finalité du traitement semble soumise 2
trois interprétadons différentes.

La premiére interprétation assimile la légiimité du
traitement a la seule valeur d’intérét général qu’il in-
carne. Certaines valeurs justfient, 3 elles seules, une
ingérence dans la vie privée des personnes concernées.

La deuxie¢me interprétation assimile la [égitimité du
traitement a la 1égalité de celui-ci.

La troisieme interprétaton assimile la [égitimité du
traitement 3 la propordonnalité de celui-ci.

D’emblée, la premiére et la deuxiéme interprétatdon
paraissent réductrices d’un examen complet de la légid-
mité du wraitement. Quant a la troisieme interprétadon,
elle souffre des hésitadons et des tergiversatons de la
Commission.

1. Légitimité et valeur
A plusieurs reprises, la Commission a considéré que la

finalité du traitement répondait une valeur qui justifiait
ingérence dans la vie privée et satsfaisait, de ce fait,

Pexigence de légitimité. Pour ce faire, dans certains avis,
fa Commission en appelle 3 sa propre interprétaton,
sans faire référence aux exigences de l'artdcle 8, §2, de la
Convention ecuropéenne des droits de I'’homme, ni a la
loi du 8 décembre 1992. Dans d’autres avis, elle déduit
cette valeur de I'article 8, §2, de la Convention euro-
péenne des droits de I"homme, ou de la loi du 8 décem-
bre 1992.

En passant sous silence la Convention européenne
des droits de ’homme et la loi du 8 décembre 1992, la
Commission estime que la conservation de données a
caractére personnel dans des archives, dans le but de
constituer une « source de recherches et d’études »35,
répond 4 une finalité légitime. En effet, dans ce cadre,
les archives ont « une valeur historique ou sociologi-
que »56_ une « valeur de source d’informadon »57 ainsi
qu’une « une valeur probatoire »%8 qu’il y a lieu de
respecter. Ces valeurs justifient, d’une part, que des
données a caractére personnel soient conservées malgré
qu'elles « ne présentent plus d’udlité directe pour le
formateur d’archives concerné »%° et, impliquent « natu-
rellement », d’autre part, « la possibilité de consultations
par les chercheurs, moyennant certaines conditons »%°.

D’autres avis aboutssent i la conclusion que certai-
nes finalités sont légitimes car elles tendent A protéger
une valeur consacrée par Particle 8, §2, de la Conven-
tion européenne des drojts de ’homme.

Par exemple, le contrile et la maitvise des dépenses
d’assurance maladie en matiéve de soins de santé
est « une finalité lgitime justifiant la transmis-
ston par les organismes et établissements dispensant
des (...) prestations remboursables par Passurance
maladie a des assurés sociaux ou & leurs ayants
droit » car une telle finalité vise & protéger « le

bien étve économique du pays »51.

coordonnées le 16 mars 1968, en vue d’autoriser explicitement 'utlisation d’appareils de détection des infractions au Code de la

route fonctionnant sans la présence d’agents qualifiés, p. 4, n°® 4.

5% Avis n® 32/2001, op. cit., p. 4.
5% Avis n® 24,96, op. cit, p. 5,n° 3 ;

Idem; Avis n® 02/95, du 20 février 1995, concernant un projet de loi relative aux archives, p. 3,n°4 ;

Avis n® 27 /97, du 11 septembre 1997 concernant une proposition de loi relative aux archives, p. 2 ; avis n°® 15,/2000, du 24 mai

2000, concernant un projet de décret du gouvernement régional wallon relatif aux archives publiques, p. 3, n°® 4.

58

avis n° 15/2000, op. ciz., p. 3, n° 4.
% Avis n®02/95, op. ciz, p. 3,n° 4.

%0 Avis n° 24,/96, op. cit.,, p. 5,n° 3.
61

Avis n° 26/97 du 11 septembre 1997 concernant un projet de loi relatif aux archives, p. 3,n° 3 ; Avis n° 02 /95, op. cit. p. 3,n°4

Avis n° 12/2002, du 21 mars 2002, relatif 3 un projet d’arrété roval fixant les régles suivant lesquelles certaines données
statistiques minimales psychiatriques doivent étre communiquées au Ministre qui a la Santé publique dans ses attributions, p. 5, n°
11. Dans le méme sens, voy. I'avis n® 10/2008, du 27 février 2008, concernant une proposition de loi relative aux certificats de

bonnes conduite, vie et meeurs, p. 6, n° 28.
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D’autres avis encore affirment que certains traite-
ments de données relatives a la santé sont légitimes car
ils sont nécessaires « a4 la promotion et  la protection de
la santé publique y compris le dépistage », valeurs consa-
crées par l'ardcle 7, §2, d), de la loi du 8 décembre
1992 et qui font excepdon i Pinterdiction de traiter de
tetles données sensibles.

Par exemple, le vecueil standavdisé d’informations
sanitaires, reprenant, pour les éléves des écoles de ln
Communaunté frangaise, leur date de naissance,
code postal, etc., mais aussi lenrs vaccinations, leur
acuité visuelle, etc., est un traitement légitime car
il est mené dans le but de promouvoir la santé.
Cette finalité « semble corvespondre & Particle 7,
§2, d » de la loi du 8 décembre 199292,

Le raisonnement de la Commission consistant a jus-
dfier la légitimité d’un wtaitement de données en se
fondant exclusivement sur la valeur qu’il poursuit abou-
tit & ["absence d’un examen de la proportionnalité de ce
traitement, ce qui parait réducteur et dangereux. En
effet, bien que le traitement soit mené dans le but de
satisfaire une valeur telle que le bien-étre économique
ou la santé, par exemple, il n’en est pas moins suscept-
ble de porter atteinte a d’autres valeurs telles que le
droit 1 la vie privée. Faire fit d’'une mise en balance de
’ensemble des valeurs ébranlées par le traitement envi-
sagé semble ouvrir la porte a des ingérences injustifiées
dans les droits et libertés passés sous silence.

Ce danger a d’ailleurs été mis en évidence par Sébas-
ten Van Drooghenbroeck a propos de certaines déci-
sions de la Cour européenne des droits de Phomme.
Selon lui, on ne peut admetwe qu’une ingérence dans
un droit fondamental - en 'occurrence, le droit a la vie
privée- est justfiée au seul motf qu’elle répond a une

des valeurs « légiimes » consacrées par Ix Convention
européenne des droits de "lhomme. Affirmer le contraire
en soutenant que « la Convendon aurait eu le dernier
mot quant aux choix d’ordre axiologique reviendrait a
dire qu’elle autorise n’importe quelle forme de limita-
don des droits garantis au profit de n’importe quel type
de mouvadon, pourvu que celle-ci s’inscrive dans la
catégorie générique poursuivant [’un des buts autori-

sés »03,
II. Légitimité et légalité

Dans certains avis, la Commission esime que 'exigence
de légitdmité est satsfaite des lors que le but poursuivi
par 'administration responsable du traitement entre
dans les missions légales de celle-cis4.
Par exemple, le Centre pour Uégalité des chances et
la lutte contre lg racisme, a la demande de La
Poste, avair dressé une liste veprenant, pour diver-
ses personnes, leurs nom et prénom, une adresse,
ainsi que le groupe, parti ou mouvement dont elles
Sfaisaient partie. Ces personnes étaient suspectées de
poster des tracts racistes. Grdce a la liste érablie
par le Centre, La Poste pouvait repéver plus aisé-
ment ces envois et refuser d’en assuver Pexpédition.
La Commission a considéré que la mission géné-
rale du Centre er ses compétences specifiques, relles
que définies aux articles 2 et 3 de la loi du 15
[fevrier 199455, « constituent des finalités légitimes
Justifiant Pétablissement de la liste en cause par le
Centre »9.
Cette interprétation étonne a deux égards.
D’une part, cette interprétation semble manquer de
cohérence avec la jurisprudence de la Commission rela-

62
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Avis n° 03/2006 du 18 janvier 2006 concernant I’avis reladf au projet d’arrété du Gouvernement de la Communauté frangaise
modifiant Parrété du Gouvernement de la Communauté frangaise du 3 juin 2004 organisant le recueil standardisé d’informations
sanitaires en application des décrets du 20 décembre 2001 relatif a la promotion de la santé a [’école et du 16 mai 2002 relarif a la
promotion de la santé dans ’enseignement supérieur hors universités, p. 3. Voy., dans le méme sens, I’avis n® 06,/2006, op. ciz., p.
6,n°27.

S. VAN DROOGHENBROECK, op. cit,, p. 226, n° 300.

Avis n®45/2002, du 24 octobre 2002, reladif a la constituton d’une liste par le Centre pour ’Egalité des Chances — Transmission
de ces données a La Poste — Traitement de données sensibles et judiciaires, p. 6, n® 11; avis n® 26,/2006, du 12 juillet 2006, relatif
i une demande d’avis concernant P'utlisation d’images satellites afin de dépister et constater des infractions aux normes urbanisti-
ques, p. 4, n° 11 et p. 6, n° 18; avis n° 07,/2004, du 14 juin 2004, concernant un projet d’arrété royal relatif 3 Pextension du
réseau de la sécurité sociale aux centres publics d’aide sociale, en ce qui concerne leurs missions relatives au droit a 'aide sociale, en
application de I’article 18 de la loi du 15 janvier 1990 relative a Pinstitution et a I'organisation d’une Banque-carrefour de la
sécurité sociale, p. 3, n° 2.

Signalons qu’il s’agit en fait de la loi du 15 février 1993 créant un Centre pour ’égalité des chances et la lutte contre le racisme,
M.B., 19 février 1993.

Avis n® 45/2002, op. cit. ,p. 6,n° 11.
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dve a ["exigence d’une finalité déterminée. Rappelons,
en effet, que dans les avis pertinents a ce sujet, la Com-
mission a affirmé que Pappartenance de la finalité aux
missions de ’administradon concernée est une condi-
tion nécessaire, mais non suffisante, de la détermination
de la finalité. Dans cette interprétation-ci de la notion
de légitimité, la Commission affirme que 1’appartenance
de la finaliré aux missions de ’administration concernée
est une condition suffisante de légitimité. La combinai-
son de ces deux raisonnements améne d penser gue,
selon cette interprétaton de la Commission, la condi-
don de légitimité serait incluse dans la conditdon de
déterminaton de la finalité. Une telle conclusion est
pourtant dénuée de sens par rapport i la loi du 8 décem-
bre 1992 qui disdingue clairement ces deux exigences
cumuladves.

D’autre part, une finalité se confondant avec les mis-
sions de I’administradon concernée est définie trop lar-
gement. Les cridques adressées a la premiére interpréta-
don de la légidmité peuvent également s’appliquer a
cette deuxie¢me interpréradon. En effet, une telle finalicé
est considérée comme légitime sans que I'on n’ait effec-
tué un examen de propordonnalité entre, d’une part, le
but poursuivi par ’administratdon concernée, et, d’autre
part, Vingérence créée dans la vie privée des citoyens.
Par conséquent, une telle définidon de la finalité n’em-
péche pas que le traitement envisagé, bien qu’entrant
dans les missions de ’administration qui en est respon-
sable, porte atteinte, de maniére disproportonnée, au
droit a la vie privée des citovens concernés.

I1I. Légitimité et propovtionnalité

Le plus généralement, la Commission juge la 1éginmité
d’un traitement de données a caractére personnel en
appliquant le critere de la propordonnalité. Elle s’atéle
alors a analyser si le traitement de données envisagé ne
rompt pas « I’équilibre entre le droit au respect de la vie
privée des [citoyens] et les intéréts de PEtat (...) »%7 ou,
en d’autres termes, si « la balance des intéréts en pré-

sence »%8, i savoir, ceux de la personne concernée et
ceux du responsable de traitement, est respectée.

Notre propos entend faire état de I’interprétaton,
par la Commission, du critére de proportionnalité, et ce,
au regard de certains enseignements dégagés par Sébas-
tien Van Drooghenbroeck®®. Selon cet auteur, la régle
de proportionnalité impose deux ordres d’exigences.
D’une part, les exigences substantdelles visent le contenu
de la mesure créant une ingérence dans la vie privée des
individus et requiérent que celui-ci respecte les criteres
d’appropriadon, de nécessité et de proportionnalité au
sens strict. D’autre part, les exigences formelles consis-
tent en des « impératfs formels et procéduraux, lesquels
mettent en avant P’accent, non plus sur le contenu du
‘juste équilibre’ a réaliser, mais bien sur la maniére de le
réaliser, en termes de processus décisionnels »79.

Dans ses avis, la Commission semble appliquer, sans
les nommer en tant que telles, ces exigences substantiel-
les et formelles du critére de proportionnalité.

1. Les exigences substantielles du cviteve de
proportionnalité

Dans les avis faisant applicatdon des exigences substan-
delles du critére de proporgonnalité, la Commission se
réfere tantdt aux criteres d’appropriation et de nécessité,
tantdt au critére de la propordonnalité au sens strict”).

a) Les critéres d’appropriation et de nécessité
de la mesure

Le critére d’appropriaton consiste a vérifier que la me-
sure créant l’ingérence dans la vie privée est suffisam-
ment énergique pour atteindre I'objecdf visé”2 tandis
que le critére de nécessité impose de se demander s’il
n’existe pas une mesure moins liberticide que celle envi-
sagée, permettant également d’atteindre "objectif visé?3.

La Commission semble soucieuse d’appliquer ces
deux criteres. Elle a ainsj affirmé qu’ « un traitement de
données & caractére personnel doit constituer un moyen

87 Avisn°® 11/2007, op. cit, p. 11, n° 64.
58 Avis n® 40,2006, op. cit.,, p. 4, n° 17.

% 'S. VAN DROOGHENBROECK, « La proportionnalité dans le droit de la Convention européenne des droits de I'homme.
Prendre I’idée simple au séricux », Bruxelles, Bruylant, Publ. FUSL, 2001, 785 p.

7% Ibidem, pp. 169-170,

71

que ces trois critéres soient remplis simuitanément.

72 Voy. §. VAN DROOGHENBROECK, op. cit., pp. 174 et s

73 Ibidem, pp. 190 ets.

Nous n’analysons pas, dans le cadre de cette étude, la question de savoir si la satisfaction de I'exigence de proportionnalité suppose
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adéquat et nécessaire pour atteindre ’objectf pour-

swivi »74,

Régulierement, la Commission s’assure de lappro-

priation et de la nécessité du waitement envisagé en

vérifiant que celui-ci respecte une des hypothéses visées

a Pardcle 5 de laloi du 8 décembre 1992, aux points a),

¢), €) voire méme au point f)75.

A propos de la publication, par le gouvernement
flamand, des primes de performance accordées
certains fonctionnaires, la Commission a décidé
que Particle 5 ¢) de la loi du 8 décembre 1992 ne
sappliquait pas car « il nexiste effectivement
auncune obligation légale ou décrétale de publier les
informations en question ». En ourre, Particle 5 f)
ne pent pas non plus étve appligné car « Pinterés
légicime sur le plan de la transparence qui est
invoqué par Padministration de la Fonction pu-
blique n’est pas proportionnel & Pintérét personnel
du fonctionnaire qui veur gue Uévaluation qui lui
a été attribuée par ses supérienrs soit traitée de
fagon confidentielle ». Et de concluve que « la pu-
blication de ces informations ne peut étve ¢ffectuée
que sur la base de Particle 5 a), moyennant
consentement de Lintéressé »7°,

A propos de la publicité active des réserves poten-
tielles de tervain au sein de chague commune pour
servir la promotion immobilicre, ln Commission a
affirmé gu’en application de Particle 5 ¢) de la loi

réalisés par une administracion sons nécessaires a
ln mise en @uvre des missions confiées, par ou en
vertu de la loi, a celle-ci »77. Et de considérer fina-
lement gue « la promotion immobilieve des ter-
rains non bitis ne ventre, a priori, pas dans leurs
missions d’intévét généval en matiéve de politique
fonciére et parait disproportionnée dans la mesure
0% tout propriétaive désivant vendre sa parcelle de
terrain non-bitie, prend lui-méme les mesures de
publicité en vue de la mise en vente »73.

A propos de la communication, a la Divection
Générale des Ressources naturelles et de ’Environ-
nement (DGRNE), des données des agricultenrs
détenues par la Direction générale de Pagricul-
ture (DGA), ln Commission a rappelé que « [’ob-
tention de données par ln DGRNE qui n’est pas la
souvce authentique des domnées [il s'agic de la
DGA] doit se baser sur une des justifications énu-
mérées 4 Particle 5 de la lot du 8 décembre
1992 »79. Constatant que « Lobrention de ces don-
nées aupres des agricultenrs mémes on via la DGA,
comme proposé, est nécessaive [a ln DGRNE] pour
Pexécution de sa mission d’intevét public on rele-
vant de Uexercice de Pantorité publite asribuce
par le Code de PEan (...) », la Commission estime
gue « lg compétence de traitement au sens de Par-
ticle 5 ¢) de la lot du 8 décembre 1992 semble
garantie dans le chef de la DGRNE »%.

Adu 8 décembre 1992, il y a lieu de vévifier gu’une Parfois, la Commission applique les critéres d’appro-
priation et de nécessité sans faire référence a la loi du 8
décembre 1992.

Ainsi, la Commission s’est montvée rout d fair dé-

telle finalité est « nécessaire pour Pexercice des mis-
sions de services publics en matiére de politique
fonciéve (...). Il convient donc (...) de vérifier que

les traitements de domnées @ caracrére personnel favorable & Pacces, par les huissiers de justice, an

74

75

76

77

78

79

80
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Avis n°® 37,/2003, op. cit, p. 3.

Larticle 5 prévoit que « le traitement de données a caractére personnel ne peut étre effectué que dans ’un des cas suivants : a)
lorsque la personne concernée i indubitablement donné son consentement ; ¢) lorsqu’il est nécessaire au respect d’une obligation
a laquelle le responsable du traitement est soumis par ou en vertu d’une loi, d’un décret ou d’une ordonnance ; ¢) lorsqu’il est
nécessaire a Pexécution d’une mission d’intérét public ou relevant de I'exercice de Iautorité publique, dont est investi le
responsable du traitement auquel les données sont communiquées ; f) lorsqu’il est nécessaire a la réalisation de P’intérét [égitime
poursuivi par le responsable du traitement ou par le tiers auquel les données sont communiquées, i condition que ne prévalent pas
{’intérét ou les droits et libertés fondamentaux de fa personne concernée qui peut prétendre i une protection au titre de la présente
loi ».

Avis n° 17 /2002, op. ciz, p. 3.

Avis n° 40,2006, op. cit., p. 5,n° 22.

Ibidem, p. 8, n° 35.

Avis n° 22 /2005 relatif 3 un avant-projet d’arrété du Gouvernement wallon modifiant le Code de ’eau, I’arrété du Gouvernement
wallon du 12 janvier 1995 portant réglementation de I’utilisation sur ou dans les sols des boues d’épuration et des boues issues de
centres de traitement de gadoues de fosses scpetiques et Parrété du Gouvernement wallon du 14 juin 2001 favorisant la
valorisation de certains déchets, p. 5, n° 14.

Avis n® 22 /2005, op. cir., p. 5,n° 15.
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répertoire des vébicules de ln DIV en vue « d’iden-
tifier Putilisarenr du parking ayant omis de payer
le montant di pour Putilisation dudit parking ».
Faisant application du critéve de nécessité, elle
considére qu’il existe des « meéthodes moins intvusi-
ves » pour « préventv les défauts de paiement » et
pose la question de savoir « 5i les gestionnaive [du
parking] ne pent/doir Péguiper de barvieves ou
A’antves systémes qui empéchent un vébicule de
quitter le parking sans paiement »1,
Dans un aucre avis fatsant également application
de ces denx critéves, la Commission a condamnié la
pratique de certaines sociétés de remseignement
commercial, qui consiste & identificr, dans le vile
général des tribunaux du travail, les employenrs
en litige avec PONSS dés leur assignation en jus-
tice, et a envegistrer lenr identité dans une base de
données. Ces sociétés communiquent alors ces tnfor-
macions & lewrs clients, qui sont principalement
des ovganismes financiers. Compte tenu de ces in-
Sformations, ces dernicrs vefusent aux employeurs
fichés de leur octroyer un crédis, ou de conclure
avee eux une affaire etc. La Commission a estimé
gqu’une relle collecte de domnnées est « inadéquate
par vapport @ la finalitd dinformation commer-
ciale poursuivie pav les socictés incriminées ». En
effet, « le défaus de paiement des cotisations socia-
les @ PONSS pent étre imputable 4 une simple
negligence de la pare de Vintéressé er ne pas dé-
MOREVEY RECCSSALVEMENE WNE MAUPALSE Situation
financiére dansle chef de Pinséressé ». La Commis-
sion afoute également un argument tivé du critéve
de nécessité du traitement en avangant que « Lin-
Sformation commerciale concernant la solvabilité
de Uintéressé peut étve obtenue par d’autres moyens
tels centrale des bilans ou registre des protéss »82,
Le souci de la Commission de s’assurer de I’appro-
priation et de la nécessité des traitements de données a
caractére personne! envisagés mérite d’étre  félicité.
Néanmoins, on peut regretter un manque apparent de
rigueur dans les analvses menées. En effet, on s’étonne
que la Commission n’applique pas plus systématdque-
ment ['article 5 de la loi du 8 décembre 1992 et ait, ci et
la, formulé diverses appréciadons dénuées d’une assise
légale explicite.

En outre, méme lorsque ledit article 5 est appliqué,
le choix effectué entre les diverses hypothéses énumérées
dans cette disposition parait souvent hasardeux. Certes,
1a loi du 8 décembre 1992 ne précise pas explicitement
que les traitements effectués par les administrations doi-
vent répondre aux exigences de D'arricle 5 e), c’est-a-
dire, répondre 3 une mission d’intérét public ou relever
de J’exercice de I"autorité publique et étre nécessaire a
ceux-ci.

Néanmoins, celui-ci semble s’imposer d’emblée a de
tels traitements. En effet, ’application des artcles 5 a), 5
¢) ou 5 f) au secteur public pourraient aboudr a violer le
principe de légalité selon lequel toute administration
doit agir dans le cadre des missions qui lui ont éé
légalement atribuées. Et pour cause : les articles 5 ¢) et
5 f) n’exigent pas que [’on vérifie si le but poursuivi par
le traitement entre dans une mission légalement dévolue
a P’administradon qui en est responsable. Tandis que
Particle 5 a) se contente du consentement du citoyen,
Pardcle 5 f) se satisfait de Pexistence d’un équilibre
entre les intéréts de ’administration et ceux des citoyens,
peu importe que ’objectif visé¢ réponde, ou non, aux
missions légales du responsable du traitement. Enfin,
Pardcle 5 ¢) n’est guere beaucoup plus exigent. Cette
disposidon permet de légitimer des traitements qui ré-
pondraient seulement 3 des « obligations » imposées a
l’administration « en vertu » d’une loi. Or, le terme
« obligaton » est flou, et I’on peut douter qu’il s’assi-
mile nécessairement 3 une mission d’intérét général.

b) Le critere de la proportionnalité au sens
strict

Sébastien Van Drooghenbroeck affirme que la régle de
proportonnalité au sens strict est I’ « ultime exigence
substantielle déduite de la régle de proportionnalité au
sens large (...) »83 dont elle consttue le volet axiologi-
que. Il s’agit, « aprés s’étre assuré de I’appropriation et
la nécessité de la mesure querellée, de ‘peser le pour et
contre’ de cette derniere, c’est-i-dire, de ‘mettre en
balance’ les préjudices et les bénéfices induits aux fins de
déterminer si les uns dépassent les autres, ou inverse-
ment »84,

La regle de proportonnalité au sens strict ne peut se
réduire 2 la vérificadon de ce que "objectif poursuivi par

81 Avis n°® 37,2008, op. ciz, p. 3.
82

Avis n° 22,2000 du 28 juin 2000 rendu d’initiative 3 propos du traitement de donnés personnelles par certaines sociétés de

renseignement commercial 4 partir des informations inscrites au réle général des Cours et Tribunaux du travail, p. 2., p. cit, p. 3.

$3 5 VAN DROOGHENBROECK, ap. cit., p. 219, n°® 292.

8% Idem
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le traitement envisagé réponde 3 un des buts légitimes
énumérés a lartcle 8 CEDH, et ce, pour les mémes
raisons que celles évoquées plus haut lors des critiqués
adressées a Passimiladon entre légitimité et valeur. En
somme, on ne peut se passer de la mise en balance des
intéréts en cause’s,

Cette idée se retrouve dans certains avis de la Com-
mission, qui a affirmé qu’ « il ne suffit pas que le trans-
fert de données d un ders serve U'intérét public, en ’es-
péce par la promotion de P'intérét [égidme de ce ders. I
faut encore, pour que ce transfert soit compatible avec le
respect de la vie privée des personnes concernées, que
dans la balance des intéréts en jeu, I’intérét public servi
par un tel transfert prédomine le droit des personnes
concernées au respect de leur vie privée »86.

Bien qu’important, ’examen de la proportionnalité
au sens strict se révele délicat en pratique. En témoi-
gnent les avis qui suivent, dans lesquels la Commission
se montre souvent hésitante quant a savoir quels intéréts
doivent étre confrontés. Dans la balance, face a la limita-
tion du droit a la vie privée des personnes concernées,
doit-on nécessairement placer l’intérét général — tel que
le bien étre économique du pays, la sécurité des ci-
toyens, etc. — ou peut-on faire valoir des intéréts indivi-
duels ~ tels que la protection des préteurs, par exemple ?

Par ailleurs, une tois idendfiés les intéréts a3 mettre
en balance, I’évaluadon de [’équilibre existant — ou non-
entre eux n’en est pas moins complexe. En effer, on
cherche a mesurer des intéréts incommensurabless”.
Comment choisir, par exemple, entre la protection de la
vie privée des citoyens, et la protecuon de leur sécurité
physique dans certains licux publics ? Cette incommen-
surabilité ne rend pas impossible I’appréciation de la
proportonnalité au sens strict, mais elle la pare nécessai-

rement d’une certaine dose de subjectivité®®. A défaut
de révéler clairement une méthode rigoureuse qui serait
suivie par la Commussion, les avis faisant applicagon de
la proportionnalité au sens strict font émerger certains
indices qui semblent guider la Commission au fil de ses
appréciadons. Ils concernent des traitements visant a
lutter tantdt contre le surendettement, tantdt contre
certaines infractons pénales.

- La lutte contve le surendetrtement

A deux reprises, la Commission s’est prononcée au sujet
de la création d’un ficher positf au sein de [a Centrale
des Crédits aux particuliers®®. Il s’agit d’une base de
données enregistrant tous les contrats de crédits conclus
par les pardculiers, a la différence du fichier négadf qui
« n’enregistre que les accidents de paiement, ne pro-
tégeant de la sorte la personne concernée que d’une
aggravation de sa situation débitrice »*0.
Dans le premier avis qu’elle a rendu a ce sujet, la
Commission a mis en balance, d’une part, les inté-
réts poursuivis par la création d’un fichier positif,
4 savoir « la responsabilisation accrue des préteurs
qui ne peuvent ignorver Pexistence de crédits anse-
rieurs créant ainsi une meilleure prévention de
surendettement et vépondant ainsi 4 Pintévér des
consommatenrs »91 et, d'autve parve, Pingérence
dans la vie privée que ce traitement crée, vecon-
naissant que <« des risques accrus de violation de ln
vie privée »2 sont créés, car tous les empruntenrs
sont envegistrés ainsi gue de nombreuses données les
concernant. Et daffirmer gu’ « il est loin d’érre
évident que (...) la création d’une centrale posi-

tive (...) puisse satisfaire au requis de la balance

85 Ibidewm, pp. 225-226, n°s 299 et 300.

8¢ Avis n® 01/93, op. cit., p. 9, n° 18. Voy. également I"avis n° 10,/97, du 9 avril 1997, concernant un projet d’arrété royal refatif 3

Penregistrement, par la Banque Nationale de Belgique, des contrats de crédic en madére de crédit 4 la consommation et des

défauts de paiement en matiéce de crédit & la consommation et de crédit hypothécaire et un projet d’arrété royal modifiant I’arrété

royal du 20 novembre 1992 relatif au traitement des données a caractére personnel en matiere de crédit i la consommation, p. 3,

n® 5.
87 S, VAN DROOGHENBROECK, op. cit., p. 279, n° 388.

88 Ibidem, pp. 281 1 284.
89

Avis n° 10/97du 9 avril 1997 concernant un projet d’arcété royal relatif & enregistrement, par la Banque Nagonale de Belgique,

des contrats de crédit en matiere de crédit i la consommation et des défauts de paiement en matiére de crédit i la consommation

et de crédit hypothécaire et un projet d’arrété royal modifiant 'arrété royal du 20 novembre 1992 relatif au traitement des

données i caractére personnel en matiére de crédit 3 la consommation ; avis n® 31/2000 du 9 novembre 2000 concernant un

avant-projet de loi relative 3 la Centrale des Crédits aux Particuliers.

%0 Avis n° 31,2000, op. cit,, p. 2.
o1 Avis n° 10/97, op. cit, p. 3,n° 5.

%2 Idem
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d’intéréts dont la prise en considévation est néces-

sairve lovs de la cvéation de tout traitement »%,
Quelques années plus tavd, la Commission s'est
prononcée favorablement au sujet du méme traite-

ment, convaincue par les arguments invogqués dans
Pavant-projet de loi créant celui-ci. Ces arguments
mettaient davantage en avant Uinteréc géncral
poursuivi par ce traitement, 4 savoir, la lutte

contre le suvendettement, que Uintévét particulier

que veprésente ln protection des prétenrs. Ainsi, on

a avancé Didée que la création de ce fichier « cons-

titue un élément primordial du plan global de

lutte contre le surendettement », qui « pise plus
précisément d mettre en place un systeme cfficace

de prévention de Pendettement excessif vésultant

de Paccumulation de conrrats de crédit »%4 En

outre, le fichier négatif a été considéré comme in-
suffisant pour identifier les pevsonnes qui ne sont

pas encove surendertées mais qui risquent de Pétre

i om leur octroic un cvédic supplémentasre. Dans

cet avis, la Commission ne vemet nullement en

cause la légisimiteé de ce traitement er discute sen-

lement des modalités de mise en euvre de celui-ci.

Bien qu'ils concernent le méme traitement, ces deux
avis pronent des solutions opposées. Ils témoignent de
la difficuleé d’apprécier I’équilibre entre, d’une part, l'in-
gérence dans la vie privée de I'ensemble des personnes
qui demandent un crédit et, d’autre part, la lutte contre
le surendettement de quelques emprunteurs peu pré-
voyants. C'est d’ailleurs cette quesdon qui a animé, a
plusieurs reprises, le Conseil de la Consommadgon, a
["occasion de plusieurs avis rendus i ce sujet auxquels la
Commission fait allusion dans sa premiere délibéra-
tdon®S. Les pardsans de la centrale positive de crédits
avaient alors plaidé en faveur de la lutte conue le suren-
dettement, arguant de motfs liés principalement a la

protection d’intéréts individuels, ceux des emprunteurs
ayant déji beaucoup de crédits qu’il vy avait lieu de pré-
venir d’un surendettement, et ceux des « préteurs sou-
cieux de réduire leur risque »°5. Les détracteurs de la
centrale positive ont avancés des arguments liés davan-
tage a la protecdon de I'intérér général, insistant sur le
fait qu’il était excessif d’accumuler « une masse d’infor-
mations concernant prabquement I’ensemble des ci-
toyens dans la mesure ou le probléeme du surendette-
ment, aussi préoccupant soit-il, ne concerne qu’une pe-
dte minorité d’entre eux »°7. Vu les divergences de
solution entre ses deux avis, la Commission semble avoir
été soumise aux mémes débats. On peut néanmoins
regretter qu’elle ne jusdfie nullement la raison de ce
changement radical d’opinion.

- La lutte contre la fraude et cevtaines autres
infractions pénales

Dans plusieurs avis, la Commission §’est prononcée sur
la légitimité de 'ualisadon d’un oudl informadque pour
prévenir ou constater des infractions pénales, i savoir
udlisation de la vidéosurveillance®8, la créadon et I'ut-
lisation d’un entrepét de données- un « datawarehouse »
- permettant des opératons de profilage en matiére fis-
cale®?, ou I’acces au registre DIV pour retrouver I'iden-
dté du propriéraire d’une voiture impliquée dans un
accident de la circulation99.
A propos de la mise en place d’une vidéosur-
vedllance sur un liew public, la Commission a af-
firmé que < la légitimité d’un traitement doit étve
Jugée cn application du principe de proportionna-
lité : Pintévét généval on les intévéts légivimes du
gestionnaire du traitement doivent primer sur le
droit & la protection de la vie privée de la personne
enregistrée. Ceci tmpligue que la menace supplé-

%3 Avis n°10/97, ap. ciz, p. 3,1° 6.
%4 Avis n° 31,2000, op. ciz., p. 2.

%% 1i s’agit de I'avis du 9 mars 1995 relatif aux centrales des crédits aux particuliers — centrales dites ‘négatives’-, de I'avis du 29 juin
1995 relatif & une centrale positive éventuelle des crédits aux particuliers, et de I’avis du 10 juillet 1997 sur un projet d’arrété royal
relatif 3 Penregistrement par la Banque Nationale de Belgique des contrats de crédit en mati¢re de crédit a la consommation et des
défauts de paiement en mati¢re de crédit 4 la consommation et de crédit hvpothécaire. Ces avis sont disponibles sur le site
betp.//mineco.fyov.be/PROTECTION_CONSUMER /councils/consumption/council_fr_030.htm

%6 Conseil de la Consommation, Avis du 29 juin 1995, ep. cit., pp. 6 et 14.

97 Ibidem, p. 15.

%% Avis n® 14/95 du 7 juin 1995 concernant Papplicabilité de la loi du 8 décembre 1992 relative  la protection de la vie privée 3
I’égard des traitements de données 4 caractére personnel d I’enregistrement d’images et ses conséquences.

99

Avis n® 01 /2007, précité ; avis n°16,/2007 du 11 avril 2007 relatif 3 un avant-projet de loi relatif A certains traitements de données

a caractere personnel par le Service public fédéral Finances.

100 Avis n° 01,793, op. ciz, p. 9.
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mentairve pesant suv lo vie privée et émanant de
Penregistrement d’images doit étve compensée par
une valeur ajoutée efficace offerte par Penregistve-
ment pour la réalisarion du but poursuivi par ce
dernier ». La Commission apprécie la présence de
cette valenr ajoutée an regard des « civconstances
de Venrvegistrement des images ». Selon elle, le pla-
cement d’une vidéosurveillance sur ln voie publi-
que est legitime s°il vise 4 prévenir et 4 constater
des « infractions @ la sécurite des personnes ou des
biens dans des endroits particuliérement dange-
reux » ou 5’il vise 4 protéger « des batiments et
installations publigues », on @ « végler la civcula-
tion »101,

Lutilisation d’un entrepdr de données pour iden-
tifier les personnes suspectées de fraude fiscale n’est
légitime qu’a cevtaines conditions. Tout d’abovd,
« route prise de décision d’entamer un contvéle sur
un contribuable detevminé (...) doit avoir lien
lovsque Padministration dispose de présomptions
graves, précises et concordantes selon lesquelles le
contribuable a bénéficié de revemus importants
qu’il n’a pas déclarés ». En d’autres tevmes, « une
décision d’entamer un controle fiscal sur une per-
sonne déterminée ne pourra donc étre basée uni-
gquement suv le data warchouse » En outre, ce
rraitement de données ne peut étre qu’un « outil
d’aide a la décision » er « Pinservention des fonc-
tionnaives pour le constar de fraunde est [donc]
toujours nécessaire »02,

La communication d’informations de la D.IV.
aux sociétés d’assuvance dans le but de retrouver
Pidentité du proprictaive d’une voiture impliquée
dans un accident de la civculation o également éré
Jugée legitime. Selon ln Commission, il s’agit d’nne
finalité « pour lagquelle est indiscutable la supério-
riee de Pintévét poursuivi par les assureurs, par
rapport a celui des fichés ». Celle-ci « légitime Pin-
terrogation du fichier de la D.LV. et ce, a partiv
A’un numéro de plaque précis »93,

A nouveau, la Commission oppose au droit 3 la vie
privée des personnes concernées tantdt intérér général,
tel que la lutte contre la fraude fiscale et, ce faisant, le
bien étre économique du pays, tantot des intéréts indivi-

duels, tels que ceux des assureurs, tantdt encore, 1'inté-
rét général et des intéréts individuels, comme ce fut le
cas 4 propos de la mise en place de vidéos surveillance.

Mais, quels que soient les intéréts mis en balance,
lors de Pappréciation de I’équilibre existant entre ’ingé-
rence dans la vie privée et I'objectif poursuivi par le
traitement, la Commission semble soutenir, de maniére
récurrente, que de tels traitements ne peuvent étre mis
en place qu’i la condidon de prévenir une infraction
suffisamment grave ou de constater une infraction dont
la probabilité qu’elle ait été commise est suffisamment
grande.

2. Les exigences formelles du critére de
proportionnalité

Selon Sébasden Van Drooghenbroeck, aux exigences
substantelles de {a proportonnalité s’ajoutent des exi-
gences formelles, qui consistent en des garantes procé-
durales entourant la mesure créant I'ingérence dans la
vie privée!94. A utre d’exemples trés de la jurisprudence
strasbourgeoise, il cite intervention d’un « observateur
indépendant » lors d’une perquisiion menée dans un
cabinet d’avocats, Iexistence d’un contréle de la mise en
ceuvre de I'ingérence par le pouvoir judiciaire, etc!0s.
De telles exigences formelles semblent se manifester
également dans la jurisprudence de la Commission.
Celle-ci a affirmé a diverses reprises que la regle de
proportonnalité supposait la mise en place de mesures
techniques permertant aux personnes concernées de
controler davantage les traitements Jde leurs données
caractére personnel, ou lintervention d’une autorité
pour controler I'utilisation de I’outil informatique créant
I’ingérence dans la vie privée des citoyens.
A propos des mesures techniques permertant de ga-
rantir la proportionnalité du traitement, ln Com-
mission a affirmé, par exemple, & propos de la mise
en place du systeme d’information Phénix, qu’il
convient de maintenir un « équilibre des intéréts
entre le justiciable cr Pappareil judiciaive ». Pour
ce faire, il « importe que d’une part soient fixées
certaines limites dans le traitement des données
Judiciaires et leurs accés et que d'auntre part pré-

vale une transparence des flux d’informations au

1

=

' Avis n° 14 /95, op. cit, p. 4.

192 Avis n° 01,2007, op. cit, p. 12, n® 67. Dans le méme sens, voy. ["avis n® 16/2007, op. ciz., p. 7, n° 28 et note 6.

103 Avis n° 01 /93, ap. cit,, p. 9, n° 18.
104 5 VAN DROOGHENBROECK, op. eit., p. 313, n° 430.
195 Ibidem, p. 316, n° 435.
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sein de Uappareil judiciaire »9. Dans le méme
sens, & propos du sysséme antomatisé mis en place
par le SPF Economie en vue de Pautomatisation
des prix maximanx pour la fouwrnituve d’¢lecrri-
cité et de gaz natuvel, la Commission a sontenn
que ce traitement « wWest pas a priovi dispropor-
tionné » mais que « compte tenu des flux impor-
tants de données qu’il va générer et de son impact
sn termes de protecrion des domnées 4 caractére
personnel », il est vivement vecommandé « quun
systéme d’opring- out soit explicitement mis d la
disposition des personnes concernées par les fournis-
senrs d’électvicite et de gaz (sur leur facture ou par
lettre) »107.

A propos du contréle de Poutil informatique par
une autovité, ln Commission a affirmé, a propos
de Penregistrement des empruntenrs en défaut de
remboursement dans la centrale négative détenue
par la Bangue Nationale de Belgique, qu’un tel
Envegistrement & des conséquences graves en prati-
que puisqu’un « comsommateur fiché negative-
ment, se voit privé de quasiment de route possibilité
demprunt ». Des lors, elle & considére qu’il « serait
uttle que ce genve de contestation puisse, sous vé-
serve de reconrs judiciaives ou devant la Commis-
sion de la protection de la vie privée, étre traité
dans Purgence par un ‘médiatenr’ ». Et de soute-
niv que « celui-ci pourrait, apres examen du bien-
fondé de la contestation, surseoiv on bloguer toute
inscription de la défaillance concestée de Pemprun-
teur »198. Dans le méme sens, a propos de Putilisa-
tion d’un datawarchouse pour lucter contve la
fraude fiscale, la Commission a soutenu gue le
principe de proportionnalité exige que soient éta-
blies « certaines garanties en vue de sauvegarder
les intéréts légivimes des intéressés face aux déci-
stons automatisées » C’est pourguoi, « une décision

d’entamer un contrile fiscal suv une personne dé-
terminée ne pourra (...) étre basée uniquement
sur le datawarehouse et Panalyse de la gestion de
risque (...) » car « Pinterpention des fonctionnai-
rves pour le constat de fraude est toujours neéces-
saire »199. Dans le méme sens encore, ln Commias-
ston a affirmé que, pour étve legitime, la commer-
cialisation des données issues de la  source
authentique DIV devait étre « effectivement assor-
tie de conditions et de garanties claives et adéqua-
tes », telles que, par exemple, « une auntorisation
préalable délivrée par une instance de contrile in-
dépendante »110,

De telles exigences sembient pouvoir compenser,
partiellement du moins, la subjectivité dont est em-
preinte l'appréciadon des exigences substantielles de
proportionnalité, en permettant aux personnes concer-
nées d’exercer elles-mémes un certain contrdle de "utili-
saton de leurs données ou en en confiant ce role a une
autorité chargé de se prononcer concrétement au cas par
cas.

C. Les exigences relatives a la
réutilisation!1! des données
détenues par PAdministration

Régulierement, les données collectées par I’Administra-
ton dans un certain but sont réutilisées pour servir un
autre but.

Une telle opération est complexe car elle se compose
de deux traitements et peut prendre des formes diverses
suivant les instances concernées. Cette opération pré-
sente également certains dangers, qui expliquent I’enca-
drement légal qui s’y applique. Celui-ci subordonne la
réutilisadon de données au respect des prévisions raison-
nables des intéressés et des dispositions légales et régle-

106

Avis n°® 13/2006 du 24 mai 2006 reladf a I’ « identification et [la] signature électronique au sein du systéme d’information

Phénix », p. 3, n® 10. Dans le méme sens, voy. "avis n® 11,2004 du 4 octobre 2004 relatif & deux avant-projets de loi instituant la

banque de données - Phénix.
197 Avis n° 11,/2007, op. ciz, p. 3,0° 11.
108 Avis n® 10,97, op. cit., p. 5, n° 14.
192 Avis n® 01,2007, op. ¢iz., p. 12, n° 67.

110 Avis n°® 42,2006, op. cit., p. 15, n° 59.
111

Nous utilisons, dans la suite de cette étude, le terme générique de « réutilisation de données ». Toutefois, dans la loi du 8

décembre 1992 ainsi que dans la jurisprudence de la Commission, cette opération de réutilisation est qualifiée de différentes

maniéres. La loi du 8 décembre 1992 utilise les notions de « communication par transmission », de « diffusion » ou encore de

« traitement ultérieur ». D’autres termes sont également utilisés par la Commission, tels que « collecte indirecte » ou encore

« collecte secondaire de données ».
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mentaires applicables, deux notions abstraites qui méri-
tent d’éwre précisées au regard de la jurisprudence de la
Commission.

1.Les composantes et les formes diverses de
la réutilisation de données

Bien que la loi du 8 décembre 1992 n’en fasse pas état
de maniere explicite, force est de constater que la réudli-
sation de données suppose deux traitements distncts et
successifs, effecrués entre ’émetteur des données!!?,
d’une part, et le destinataire de celles-ci!3, d’autre part.
Le premier traitement dont question consiste, pour
I’instance émettrice des données, A transférer celles-ci a
Vinstance destinatrice. I} s’agit d’une « communication
par transmission » au sens de I'artcle 1, §2, de fa loi du
8 décembre 1992. Le deuxiéme traitement consiste,
pour I'instance destinatrice des données, a recevoir les
informadons. Il s’agit d’une « collecte de données », au
sens de Darticle 1, §2, la loi du 8 décembre 1992. Certe
collecte est indirecte puisque les données ne provien-
nent pas directement des citoyens.

Une telle opération peut prendre différentes formes,
en foncdon de l'instance qui émet les données et celle
qui les regoit. Il peut s’agir d’un département ministériel
qui transfere des données a un autre département minis-
tériel et ce, au sein du méme Service Public fédéral. Tel
est le cas, au sein du SPF Finances, du transfert de
données collectées par PACED14 en vue du rembourse-
ment aux personnes concernées de la taxe indiment
payée i I’Etat belge sur les opéradons boursi¢res 2
AFER!!5 en vue de contrdler les personnes suspectées
de fraude fiscale!'¢. 1] peut s’agir également d’une admi-
nistradon qui livre des données 3 une administration
disgncte au sein du secteur public. Tel est le cas, entre
autres nombreux exemples, de la communication de
données détenues par le SPF Finances concernant les
revenus alloués aux personnes handicapées au SPE Sécu-
rité sociale pour calculer 'allocadon sociale i laquelle

elles ont droit!??. Enfin, il peut s’agir encore d’une
administradon qui communique des informatons 3 une
société privée, en dehors du secteur public. Tel est le cas
de la collecte, par une société de renseignement com-
mercial, de Pidentté des employeurs en litdge avec
I’ONSS figurant dans le role général des tribunaux du
travaill18,

D’un point de vue juridique, il découle de ces dis-
dnctons la question de I'identfication du responsable
du traitement, au sens de Iardcle 1, §4, de la loi du 8
décembre 1992. 1l s’agira tantot des deux instances im-
pliquées dans cette réutlisation, tantét d'une seule
d’entre elles, tel un SPF, ou, plus précisément, un dé-
partement au sein de ce SPF, au sein de laquelle les
informadons sont appelées a circuler. Selon la loi du 8
décembre 1992, il revient au législateur ou au pouvoir
exécutf agissant en vertu d’une loi de trancher cewe
question en désignant ['administration responsable de
chaque traitement. Toutefois, en pratque, on constate
que cette exigence est rarement respectée.

Bien que fréquente, la réutilisaton de données n’en
n’est pas moins dangereuse. C’est pourquoi, la loi du 8
décembre 1992 prévoit des conditions spécifiques & de
tels traitements.

2. Des dangers et des conditions légales

La Commission n’a pas manqué de rappeler les dangers
que créent les réutilisadons de données collectées par
I’Administration, en soutenant que « pour les personnes
concernées, le taitement ultérieur comporte plus de
risques que la collecte primaire de données. La collecte
primaire de données garantit a la personne concernée un
certain contrdle sur la collecte des données étant donné
qu’elle peut refuser de divulguer certaines informadons.
Lors (...) du traitement ultérieur de données, la per-
sonne concernée perd ce contrdle. Des données collec-
tées 4 des fins tres différentes sont couplées, de sorte que
de nouvelles données concernant la personne concernée

112

13

114

115

Il s’agit du département ministériel ou de I’administration qui dédent les données réclamées.
Il sagit du département ministériel, de ’administradon ou de la société privée qui a réclamé les données transférées.
Il s’agit de I"administration du cadastre, de [’enregistrement et des domaines.

1l s’agit de Padministration de la fiscalité des entreprises et des revenus.

Hé Avis n° 27,2007 du 19 septembre 2007 relatif i échange de données A caractére personnel entre administrations fiscales —

vérification fiscale subséquente aux demandes de remboursement de la taxe sur les opérations boursiéres illégalement perque suite

a Parrér de la Cour de Justice des Communautés européennes du 15 juiller 2004.
117 Avis n° 49/2006 du 29 novembre 2006 relatif 3 un projet de loi modifiant Particle 8¢¢r de la loi du 27 février 1987 relative aux

allocations aux personnes handicapées et projet d’arrété royal portant diverses modifications relatives aux allocations aux personnes

handicapées.

118 Avis 22,/2000 préciré.
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apparaissent sans qu’elle n’ait un contrdle sur ce proces-
sus » 119,

Ces risques prennent une tournure particulicre dans
le secteur public. En effet, comme I’a indiqué [a Com-
mission, les interconnexions de fichiers entre les admi-
nistrations créent un danger qui n’existait pas jadis car
clles font disparaitre « la séparation foncdonnelle entre
les deux administratdons [concernées] et la comparti-
mentation correspondante de la demande de données
(...) wadidonnellement interprétée comme la garante
par excellence concernant la protection des données a
caractere personnel du citoyen contre les pouvoirs pu-
blics »120,

Il importe dés lors de subordonner la réutilisation
des données au respect du critére de compatibilité prévu
al'artcle 4 de la loi du 8 décembre 1992. Cette disposi-
dgon prévoit que les données 2 caractére personnel ne
peuvent pas « étre traitées ultérieurement de maniére
incompatble avec [les finalités déterminées, explicites et
légitimes pour lesquelles elles ont été collectées] compte
tenu de tous les facteurs pertinents, notamment des
prévisions raisonnables de 'intéressé et des disposidons
légales et réglementaires applicables ». Si le traitement
ultérieur de données envisagé devait étre jugé incompa-
tble avec les finalités de la collecte de ces informatons,
il s"imposerait au législateur de réglementer ce traite-
ment comme tout traitement initial de données!?l,

Le plus généralement, la Commussion applique de
mani¢re camulatdve Pexigence du respect des prévisions
raisonnables des intéressés et celle de Iexistence d’une
disposition légale ou réglementaire!?2. Dans {a lignée de

certe double exigence, la Commission a d’ailleurs sou-
tenu & maintes reprises que « le fait que le législateur
autorise explicitement un traitement ultérieur pour une
certaine finalité ne le [égiame pas ipso facto a la lumiére
de Particle 4 de la [loi du 8 décembre 1992] »123.
Malheureusement, la loi n’est guére précise quant a I’ap-
préciaton des prévisions raisonnables des intéressés et
de I’existence des dispositions légales et réglementaires
applicables a la réudlisaton des données. Quant i [a
jurisprudence de la Commission, si elle apporte certains
éclairages concrets a ces nodons, elle n’en souffre pas
moins d’incohérences et d’apparentes lacunes.

3. L’appréciation des prévisions
raisonnables des intéressés

Le critére des « prévisions raisonnables des intéressés »
pose la queston de savoir si les personnes qui ont fourni
leurs données a caractére personnel & une instance déter-
minée dans un but précis ont pu prévoir, d’une part,
que cette derniére communiquerait ces informadons i
une autre administratdon, et, d’autre part, que cette ad-
ministration les ualiserait dans un autre but que celui
pour lequel elles ont été inidalement collectées.
Différents critéres sont udlisés pour apprécier le res-
pect de cette exigence. Ainsi, la Commission considére
que les personnes concernées ont raisonnablement pu
prévoir le traitement ultérieur de leurs données lorsque
la finalité de la reutilisation de celles-ci « cadre avee »124
la finalité de leur collecte. La réudlisation des données
éuant effecruée dans la méme logique que leur collecte,

119

collectées initialement, p. 6, n° 19.
120 Avis n° 22,2005, op. cit, p. 7,n° 19.
121 Cf infra pnr 4 b)

Avisn® 20,2008 du 11 juin 2008 concernant 'utilisation de données pour d’autres finalités que celles pour lesquelles elles ont été

122 Yoy. not. Pavis n°® 06,/2006, op. cir., p. 4, n° 18, lavis n° 30,/2006, op. ciz, p. 5, n° 19, I"avis n° 04,/2007, op. cit,, p. 5, n° 15,

123

124

Signalons que la Commission ne semble pas exiger ’examen du respect d’autres facteurs pertinents, comme la loi y invite pourtant
en indiquant ces deux critéres a titre exemplatif par la mention du « notamment ». Signalons également que, dans certains avis, la
Commission a considéré que le respect d’un de ces critéres seulement suffisait 3 satisfaire I’exigence de compatbilité [Avis n°
30/96 du 13 novembre 1996 relatif 3 un avant-projet de loi adaptant la loi du 8 décembre 1992 relative 4 la protection de la vie
privée d ’égard des traitements de données a caractére personnel a la Directive 95/45/CE du 24 octobre 1995 du Parlement
européen et du Consell relative 3 la protection des personnes physiques a I’égard du traitement des données a caractére personnel
et a la libre circulation de ces données, p. 7, n® 10 ; avis n® 18,/2008 du 30 avril 2008 demandé par la Région de Bruxelles-
Capitale, Administration de ’Aménagement du Terriroire et du Logement, Directon de I'Inspection régionale du Logement
relatif 3 la communication i une administration communale de données recueillies en application du Code bruxcllois du
Logement, pp. 5 4 8].

Vov. not., ’avis n° 17,/2005 du 9 novembre 2005 relatif  ["avant-projet de loi modifiant ["articie 5 de la ioi du 15 janvier 1990
refative 3 Uinstitution et d ’organisation d’une Banque-carrefour de la sécurité sociale, p. 4, n°® 6.4., Pavis n® 49 /2006, ap. cit., p.
4 n°25.

Avis n® 22,/2005, op. ciz., p. 6.
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on considére que les personnes concernées étaient en

mesure de prévoir ce traitement.

A propos de la communicarion a o Direction Gé-
névale des Ressources narurelles et de PEnvironne-
ment (DGRNE) des données des agricultenrs dé-
tenues par la Divection génévale de Pagriculture
(DGA), la Commission a affirmé que « si Putili-
sation, par la. DGRNE, de données relatives anx
agriculrenrs, provenant de la DGA, devait étre a
Pavantage de ces derniers, par exemple dans le
cadre d’une assistance ou d’un accompagnement
dans la maniére dont ils peuvent rempliv lenrs
obligations environnementales (...), il sagit d’un
traitement ultévienr prévoyant « une forme de sou-
tien ou Ad’assissance anx agricuitenrs pouvant en-
trer dans les prévisions raisonnables des intévessés ».
Par contre, si Putilisation de ces mémes données
« devait se fairve dans une oprique vépressive, par
exemple pour établiv 4 lewr charge un procés-verbal
pour violation de la réglementation environne-
mentale (...) », il Sagivait dune réusilisation de
données dont la finalite s’¢loigne fortement de la
finalité initiale qui visait a octroyer un avantage
aux agriculteurs a savorr, Poctroi d’un soutien
financieris.

Par contre, tres curieusement, ln Commission s’est
prononcée favorablemenr a propos de certains
échanges de données entre administrations fiscales.
Plus précisément, elle considére que les données col-
lectées par Padministration du cadastre en yue du
remboursement aux personnes concernées de la raxe
indiment payée a Etat belge sur les opérations

" boursiéves peuvent étre transfévées 4 Padministra-

tion de la fiscalité des entreprises et des revenus en
vue de contriler les personnes suspectées de fraude
fiscale. Bien gque la finalité de ce traitement ulté-
riewr de données, qui vise une oprigue répressive,
pavaisse fore éloignée de la finalité de la collecte de
ces données, menée dans une oprigue favorable anx
personnes concernées, la Commission semble consi-
dérer que ce transfert entre dans les prévisions rai-
sonnables des intévessési2e,

La Commission a également admis le respect de

cette exigence en constatant que les personnes concer-

nées avaient été suffisamment informées de la réutilisa-
ton des données lors de la collecte de celles-ci.
A propos de Putilisation des informations person-
nelles figurant dans certaines prescriptions phar-
macentiques en vue d’enregistrer, dans une base de
données, les traitements de substitution des toxico-
manes, la Commission a soutenu que <« pour
autant que le trastement ultérienr de ces données
& caractere personnel fasse Pobjer d’une informa-
tton suffisante aux personnes concernées, elle peut
étre considévée comme entrant dans les prévisions
raisonnables des personne intévessées ». Et d’ajon-
ter que « cette imformation peut avoiv licu, par
exemple, aun moment on les personnes concernées se
présentent auprés d’un pharmacien, dans un cen-
tre d’accueil pour roxicomanes ou aupres de toute
autre pevsomne autorisée par le Roi, afin de se
faive délivrer le médicament de substitution »27,
Enfin, la Commission a parfois reconnu que les pré-
visions raisonnables des intéressés pouvaient éwre dédui-
tes de certains termes utilisés dans des dispositions
légales, bien que celles-ci ne régissaient pas précisé ment
le traitement ultérieur a prévoir.
A propos du transfert de données entre adminis-
trations pour détevminer le montant des alloca-
tions pour les personnes handicapées, la Commis-
sion considéve que les prévisions vaisonnables des
intévessés sont vespectees cav < la legislation relative
aux allocations de personnes bandicapées se réfeve
de facon expresse a une condition de vevenu, et
donc & des données ayant vocation a étve de nature
fiscale ». Cette notion de revenu « couvre égale-
ment les revenus provenans de prestations socia-
les ». Dés lors, on doit considéver que les traire-
ments ultévienrs de données provenant du SPF Fi-
nances et d’administrations de sécurité sociale
entrent dans les prévisions raisonnables des person-
nes handicapées!28,
Comme mentionné plus haut, la Commission a
considéré que le transfert, entre denx administra-
tions fiscales, des données relatives aux opérations
boursiéves en vue de controler les personnes suspec-
tées de fraude fiscale, entrair dans les prévisions

raisonnables des intévessés. Elle se fonde sur le « type

125
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Ibidem, pp. 6 et 7, n° 18.

Avis n° 27/2007 du 19 septembre 2007 relatif i P’échange de données i caractére personnel entre administrations fiscales -

vérification fiscale subséquente aux demandes de remboursement de la taxe sur les opérations boursiéres illégalement percue suite
a I'arrér de la Cour de Justice des Communautés européennes du 15 juillet 2004.

Avis n° 30,2006, op. cit.,, p. 6,n° 21.

Avis n°® 49 /2006, op. cir., p. 4,n° 26 et 27.
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d’opérarions concernées, a savoir des achats de ti-
tres en bourse d’une certaine ampleur ». A partir
de ces éléments, clle considére que « les personnes
concernées pouvaient raisonnablement envisager
gue le fisc allait vévifier si les montants importants
investis ne révéleraient pas des indices daisance
supérienrs par rapport aux revenus deéclarés »129
Toutefois, la Commission s'est monsrée parfois plus
exigeante avant d’admettre que les prévisions rai-
somnables puissent érre déduites d’une lot ne pré-
voyant pas préciscment le traitement envisageé.
Ainsi, la véutilisation des données relatives aux
logements que la DIRLY3O recueille pour vévifier le
respect des exigences de séccurite, de salubrité et d’¢-
quipement découlant du Code bruxellots du Loge-
ment, ne peut irre réutilisce par une commune qui
désive sen servir pour la recherche d’infractions
urbanistiques et la révision du revenu cadastral
des immeubles concernés. En effer, il sagit d’une
« communication systématiséc » de données, ce qui
St UR rraitement < suffisamment important pouy
devoir faire Pobjet d’une disposition légale ct régle-
mentaire précise »31. Dans le méme sens, & propos
A’un projet de lot prévoyant la réutilisarion, par la
Bangue-Carvefour de la sécurité sociale, de don-
nées non sociales, telles que des domnées fiscales,
pour vealiser des recherches « pouvant érre utiles 4
la connaissance, 4 la conception et & la gestion de
la sécurite sociale », lo Commission a considéré que
la personne concernée « ne peur prevoiy un tel rrai-
tement ultérieur » car « ses donnces sont originai-
rement traitées pour une finalité fiscale, statisti-
que, densetgnement, etc. ». Elle a rendu cer avis
en considévarion « du caractéve trés général de la
Sfinalité », a savoir « la connaissance, ln conceprion
et la gestion de la sécurite sociale », et de la « masse
tres lavges de données » ayant vocation d étre véu-

tiliscest32,

L’analyse de ces avis témoigne de la difficulté de

percevoir une constance dans ['appréciation, par la

Commuission, des prévisions raisonnables des intéressés.
Elle pousse également & penser que le respect de cette
exigence est aisément admis par l'autorité de controle.
Cela n’est pas sans danger. En effet, le respect du critére
des prévisions raisonnables parait déja peu sévére en
lui-méme car il permet de justifier une réutilisatdon de
données, sans qu’il faille examiner la légitimité de la
communication des données par I’administration émet-
tice de celles-ci, ni la légiumité de leur collecte par
I’administradon qui les a demandées. Elle permet égale-
ment de fonder la réudlisadon des données sur une
norme de valeur réglementaire; et non nécessairement
sur une norme de valeur [égislative!33. 1] s’agit donc 1a
de garanties dont est dénué le citoyen dont les données
sont réudlisées. '

Mais, sans doute, le critere des prévisions raisonna-
bles vise-t-il un autre type de protection. Il s’agit d’inci-
ter Pauteur de la norme prévoyant ce traitement a for-
muler des régles intelligibles et a [es porter 4 [a connais-
sance de tous les citoyens, afin de rendre plus
transparente la réglementation de la maunere!34. De cette
maniére, les personnes concernées peuvent étre a méme
d’apprécier, au moment de la collecte initale de leurs
données, les risques qu’elles encourent lorsque ces in-
formations sont réutilisées de mani¢re a pouvoir, éven-
tuellement, refuser de les livrer.

En pratique pourtant, ces illusions louables semblent
bien souvent dégues. Par exemple, comment considérer
qu’une personne a pu réfléchir i la queston de la réudli-
sation de ses données figurant sur une ordonnance phar-
maceutque, quand on I’a informée d’une telle opéra-
don au moment ou elle venait chercher un traitement
de substitution & sa toxicomanie et était probablement
en manque ? Plus généralement, suffit-il alors d’infor-
mer tous les citoyens que I’on peut effectuer tout type
de traitement avec leurs données pour considérer que les
prévisions raisonnables des intéressés sont respectées en
toute hypothése * Dans le méme sens, comment peut-on
considérer qu’une personne handicapée — ou les person-

z N

nes en charge de celle-ci — ait été 3 méme de prévoir la
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Avis n° 27,/2007, op. cit., p. 3, n° 10.
Direction de I'Inspection régionale du Logement
Avis n°® 18,/2008, op. cit, p. 7,n° 27.
Avis n°® 17/2005 du 9 novembre 2005 relatif 4 'avant-projet de loi modifiant I'article 5 de la loi du 15 janvier 1990 relatve a

laissée dans la méconnaissance des données la concernant ».

I"institution et a organisation d’unc Banque-carrefour de [a sécurité sociale, p. 4, n® 6.4.

Cf. infia i propos du deuxiéme critére pour examiner la compatibilité, a savoir, les dispositions légales et réglementaires.

Y. POULLET et T. LEONARD, « La protection des données & caractére personnel en plaine (r) évolution. La loi du 11 décembre
1998 transposant la directive 95/46/C.E. du 24 octobre 1995 », J.T., 1999, p. 385, n® 29. Selon ces auteurs, « le recours aux

prévisions raisonnables (...) comprend en lui-méme Pexigence de transparence des traitements qui interdit que la personne ne soit
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réutilisation de ces données, souvent sensibles par
ailleurs, sur la seule base du vocable « revenu » figurant
dans une des multiples législatons éparses applicables au
statut de ces personnes en difficulté ? En d’autres ter-
mes, doit-on exiger des citoyens qu’ils consultent et
comprennent toutes les normes législatives et réglemen-
taires susceptibles de concerner Putilisadon de leurs
données a caractere personnel et, au-dela méme de ce
qui y est explicitement prévu, d’anticiper les traitements
susceptibles de se fonder sur I'interprétation de certains
termes udlisés dans ces normes #1353 A la lecture des avis
de la Commission en la matére, ces questions restent,
pour [’heure, sans réponse.

4. Les dispositions légales et
réglementaires applicables

Les dispositions légales et réglementaires constituent le
deuxiéme critere dont il y a lieu de tenir compte pour
juger de la comparibilité d’une réudlisadon de données
avec les finalités de la collecte de celles-ci. La Commis-
sion a rappelé a plusieurs reprises que ce critére ne peut
suffire pas a lui seul!3s.

La loi métant gueére précise quant au contenu de
cette exigence, deux questons se posent en pratque: la
base normatdve du traitement doit-elle viser 'instance
émetwrice des données et/ou ’instance destinatrice de
celles-¢l ? Par atlleurs, comment déterminer la nécessité
d’une disposition légale plutdt que d’une disposition
réglementaire ?

a) Faut-il exiger Pexistence d’une base
normative dans le chef de ’émertenr
et/ou du destinataire ?

Compte tenu des deux traitements qui constituent une
réutilisadon de données, il semble qu’il faille exiger
’existence d’une base normative dans le chef de 'admi-
nistration émettrice des données et une autre dans le
chef de I"administration destinatrice de celles-ci.
Pourtant, de maniére générale, la Commission ana-
lyse ’existence d’une disposition légale ou réglementaire
dans le chef de la seule instance destinatrice des don-
nées.
A propos du transfert, mentionné plus haut, de
données de la DGA 4 la DGRNE, la Commission
a examiné Pexistence d’une base ligale dans le chef
de ln DGR NE, destinataire des données. Il sagit,
selon elle, de Particle 5, ¢) de la loi du 8 décembre
1992, gui est vespecté en Pespéce, érant donné que
Pobtention desdites données, est nécessatre a la
DGRNE « pour Uexécution de sa mission d’intévét
public on relevant de Uexercice de Pausorite publi-
que attrvibuée par le Code de Veau (....) »%7 Er
d’ajouter qu’en outre, « les Réglements enropéens
(...) délimitent les frontiéres dans lesquelles la
DGR NE pent utiliser les données provenant de ln
DGA (...) »i38,
Dans son avis velatif an transfert de données fisca-
les des personnes handicapees dans le bur de fixer le
montant des allocarions qui leur sont dues, la

135 Sur PPaccessibilité et Pintelligibilité de la loi, voy. E. DEGRAVE, « La légalité pénale et la Cour d’arbitrage », J.T,, 2006, pp. 488 et

489 et les références citées.
136

« Le fait que le législateur autorise explicitement un traitement ultérieur pour une certaine finalité ne le légitime pas ipso facto a la
lumiére de l'article 4 de la [loi du 8 décembre 1992] ». Voy. not. I"avis n° 06,/2006, op. cit., p. 4, n° 18, Pavis n° 30,/2006, op. cit.,
p. 5, n° 19, avis n° 04,/2007, gp. ciz,, p. 5, n° 15. Signalons que la Commission ne semble pas exiger 'examen du respect d’autres
facteurs pertinents, comme la loi y invite pourtant en indiquant ces deux critéres 2 titre exemplatif par la mention du « notam-
ment ». Signalons également que, dans certains avis, la Commission a considéré que le respect d’un de ces criteres seulement
suffisait 3 satisfaire ’exigence de compatibilité [Avis n° 30/96 du 13 novembre 1996 relatif 3 un avant-projet de loi adaptant la loi
du 8 décembre 1992 relative i la protection de la vie privée a Iégard des traitements de données & caractere personnel 3 la
Directive 95,/45/CE du 24 octobre 1995 du Parlement européen et du Conseil relative 4 la protection des personnes physigues a
Pégard du traitement des données i caractére personnel et a la libre circulation de ces données, p. 7, n° 10 ; avis n° 18 /2008 du
30 avril 2008 demandé par la Région de Bruxelles- Capitale, Administration de I’Aménagement du Territoire et du Logement,
Direction de I'Inspection régionale du Logement relatif 3 la communication 32 une administration communale de données

recueillies en application du Code bruxellois du Logement, pp. 5 2 8].

137 Avis n® 22,2005, op. ciz., p. 5,n° 15.
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Commission se base suv une décision du Comité
sectoviel de Pantorité fédévale, qui examine exis-
tence d’une base légale dans le chef de du destina-
taive des données, ln DG Personnes handicapées du
SPF Sécurité sociale. Il s’agit également, cn Pes-
péce, de Particle 5 ¢) de la loi du 8 décembre 1992,
étant donné que < lp DG Personnes handicapées a
pour mission dexaminer les demandes d’alloca-
tions des personnes bandicapées »155.

Dans son avis relarif an transfert de données phar-
maceutiques dans le bur d’enrvegistrer les traite-
ments de substiturion, la Commission se fonde ex-
clusivement sur Parrété royal du 19 mars 2004
qui orgawise le traitement cffectuc par Pinstance
destinatrice des données, a savoir, Penvegistrement
des traitements de substitution par Plnstitut
Pharmaco-Epidémiologigne! 40,

Dans deux avis reladfs a certaines réutilisations de

données, la Commission n’a pas appliqué le critére de la

compatibilité mais bien celui de la [égiumité, comme s’il

s’agissait d’un wraitement inidal de données. Toujours

est-il qu’a nouveau, elle a examiné la légitimité des seuls

traitements effectués par les instances destinatrices des

données.

Par exemple, la Commission a rendu un avis 4
propos de la pratique de cevtaines socictés de rensed-
gnement commerciales qui comsiste 4 identificr,
dans le vile généval des tribunaux du travail, les
employeurs en litige avec PONSS des leur assigna-
tion en jJustice, et 4 envegistrer leur identité dans
une base de données. Ces sociétés communiquent
alors ces informations a leurs clients, qui sont prin-
cipalement des organismes financiers. Compte
tenu de ces informations, ces derniers vefusent anx
employeurs fichés de leur octroyer un crédit, oun de

les sociétés incriminées ». En effet, « le défanr de
patement des cotisations sociales & PONSS peur
étve imputable d une simple négligence de la pare
de Pintéressé et ne pas démontrer nécessaivement
une mauvaise situation financiére dans le chef de
Vintéressé ». La Commission ajoute également un
argument tivé du critére de nécessité du tvaite-
ment en avangant gue « information commer-
ciale concernant la solvabilité de Uintévesse peut
étre obtenue par d’autres moyens tels centvale des
bilans ou registre des protéts »141,

Dans le méme sens, les centres fermés disposent de
fichiers de données @ caractéve personnel concer-
nant les crrangers gui y sont détenus et ce, « pour
des raisons pratiques, d’organisation et de sécu-
rité »142. Ces fichiers sont destinés « 4 Pusage in-
terne de POffice des Etrangers »143. La Commis-
stom, raisonnant 4 partir de Uassimilation enrve ln
légitimité et la légalité, a émis un avis favorable
au sujet de la consultation de ces fichiers par ie
Centre pour PEgalisé des chances et la Lutte contre
le Racisme, an motif que ccla « se justifie par la
nécessité [pour ce Centre] d’accompliv, avec toure
efficacité requise, sa mission ligale »#. Que « l¢
Centre pour UEgaiité des chances poursust des fi-
nalités legitimes qui sinscrivent dans la logigue
du droit de visiter et de surveiller les centres fermés
(...) »1% et que, finalement, « la communication
des données personnelles velatives aux érrangers dé-
tenus dans ces centres parait conforme a Uintérét
de ceux-ci, dans la mesuve on le Centre pour
PEgalité des chances a précisément pour wmission de
veiller au respect de leurs droits »#6, Le vaisonne-
ment est donc exclusivement fonde sur les missions
Ay destinaraire des données demandées.

conclure avec eux une affaire crc. La Commission Signalons toutefois que la Commission a parfois exa-

a raisonné en vévifiant Padéquation et la nécessité miné ’existence d’une base légale ou réglementaire dans

Adu traitement dans le chef des sociétés de venseigne- le chef de I’instance émetirice des données.

ment commercial. Elle a estimé qu’une telle col-
lecte de données est « inadéquate par rapport d la

[finalitée d’information commerciale poursuivie par

Daws son avis concernant la réutilisation, par une
communc, des données relatives aux logements que
la DIRL recucille pour vérifier le respect des exi-

132 Délibération du Comité sectoriel Autorité fédérale n° 01,2006 du 14 juin 2006 sur lequel se fonde avis n® 49,2006, précité.
140 Avis n° 30,2006, op. cit., p. 6, n° 22.

141 Avis n° 22,/2000, op. cit., p. 3.

2 Avis n° 17,/2000 du 15 juin 2000 relatif a la consultation par le Centre pour I"Egalité des Chances et la Lutte contre le Racisme
des fichiers de données personnelles dans les centres fermés placés sous la gestion de "Office des Etrangers, p. 2.

Y43 Ldem

144 Avis n° 17,2000, op. cit., p. 3.

Y45 Idem

Y48 Thidem, p. 4.
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gences de sécurite, de salubricé et d’équipement dé-
coulant du Code bruxellois du Logement, la Com-
mission a examiné plusieurs dispositions suscepti-
bles de justifier la communication systématique des
données en question par Pinstance détentrice de
celles-ci, lm DIRL. Elle conclut que cette exigence
n’est pas respectée en Pespéce! .

A propos de la communication de données fiscales,
entre PACED et PAFER'#® qu sein du SPF Fi-
nances, la Commission a veconnu Pexistence d’une
base légale dans le chef de Padministration émer-
trice des données er de Padministrarion destina-
trice de celles-ci. Il s’agit de Pavticle 336 CIR#.
Cette base légale unique justifiant les deux traite-
ments distincts effectués pent pent-étre s'expliquer
par le fair gue la communication et ln collecte des
données réutilisées a liew an sein de la méme ad-
ministration, a savoir, le SPF Finances.

La Commission n’analyse donc pas systématque-
ment Pexistence d’une base 1égale ou réglementaire dans
le chef de "administration émettrice des données. Ce
faisant, certaines communications de données risquent
d’étre encouragées, alors qu’elles sont effectuées en de-
hors des missions [également dévolues aux administra-
dons. Les principes consttutonnels de légalité et de
spécialité, tradidonnellement applicables a 1’action ad-
ministrative, risquent d’éoe ébranlés par cette jurispru-
dence peu scrupuleuse 3 certains égards.

b) Fawnt-il exyger Dexistence d’une base
légale on d’une base réglementaire ?

L’article 4 de la loi du 8 décembre 1992 ne précise pas
les hypothéses dans lesquelles il y a lieu d’exiger une
base légale, plutdt qu’une base réglementaire, pour as-
surer la compatbilité de la réudlisaton des données avec
la finalité de la collecte initiale de celles-ci. La résolution
de cette question semble intmement liée a "apprécia-
tion des prévisions raisonnables des intéressés.

En effet, dans plusieurs avis, la Commission raisonne

A partir de la question de savoir si les persoanes concer-
nées ont pu raisonnablement prévoir la réutlisadon des
données envisagées. Dans 'affirmative, la Commission
considére que la réudlisaton de données est effectuée
« a4 dtre complémentaire »139 de la collecte de celles-ci et
estime, en conséquence, qu’une base réglementaire peut
suffire, méme si elle ne régit pas précisément le traite-
ment envisagé.
Ainsi, la communication des données de prescrip-
tions pharmacentiques a Plnstitur  Pharmaco-
Epidémiologique gui envegistre les traitements de
substitution peut se fonder sur un texte réglemen-
taire étant donné que, moyennant une informa-
tion suffisante des personnes concernées, cetve réuti-
lisation de données entre dans les prévisions raison-
nables des intévessés!st,
Dans le méme sens, la communication des données
détenues par ln DGA a la DGRNE peut étre fon-
dée sur un arvété compte tenn du fait que, si cette
communication est menée dans Poptique de confé-
rer une aide ou une assistance aux agricultenrs,
elle entre dans les prévisions vawsonnables de ces
derniersts2.

Dans la négatve, [a Commission considére que la
réutilisadon des données n’est pas faite 3 dure complé-
mentaire de la collecte de celles-ci et soudent qu’il s'im-
pose donc au législateur d’adopter une norme de valeur
législadve, qui prévoit explicitement les éléments essen-
dels du traitement envisagé.

Atnsi, si elle est mence dans une optigue vépressive,
la communication des donnies détenues par la
DGA a la DGRNE doit étre prévue par « une loi,
au sens formel du terme, dans ce cas wn décret »,
qui duir prescrive que « la DGRNE pent neiliser 4
cette fin les domnées relatives aux agricultenrs pro-
venant du fichier de la DGA qui vise initialement
un autre objectif positif dans le cadre de la PAC ;
ce décret devra étve nécessaire, dans une société
démocratique, dans Uintévét de (...) la sirett pu-
blique (...), de la prévention de troubles et de faits

147 Avis n° 18,/2008, op. cit., p. 6, n° 23.
148 Avis n® 27,2007, op. cit., p. 3, n° 10.

149

Cette disposition prévoit que « tout renseignement, piece, proces-verbal ou acte, découvert ou obtenu dans 'exercice de ses

fonctions par un agent d’une administration fiscale de ’Etat, soit directement, soit par I’entreprise d’un des services, administra-

tions, sociétés, associations, établissements ou organismes désignés aux articles 327 et 328 peur étre invoqué par I’Etat pour la

recherche de toute somme due en vertu des lois d’impots ».
150 Voy. I'avis n° 18,/2008, op. ciz., p. 7, n° 27.
151 Avis n® 30,2006, op. cit., p. 6,n° 27.
152 Avis n°® 22,/2008, op. cit, p. 6.
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punissables, de la protection de la santé (...) ou de
la protection des droits et libertés d'auntrui »53,
Dans le méme sens, étant donné que, comme cela a
été mentionné ci-dessus, la communicarion de don-
nées par la DIRL a4 une commune n’est pas faite 4
titre complémentaire de la collecte de celles-ci, un
tel traitement, « qui CONSISLErait en une communi-
cation systématisée des données dont question est
suffisamment important (il peut sagiv de suspi-
cions d’infractions) pour devorr faive Pobjet d’une
disposition légale et réglementaive’t précise »155,
Cette norme « doit décrive suffisamment le traite-
ment ultévienr et le type de données qui peuvent
étre traitées, leur origine, la finalité pour laguelle
ces données peuvens étve tvaitéies »56,

Cetre jurisprudence parait devoir étre encouragée en
ce qu’elle exige ’adoption d’une norme de valeur légis-
lative pour réglementer certains traitements. Cela per-
met que soit mené un débat démocratque a propos,
notamment, de la finalité du waitement nouveau et, dés
lors, de la légalité et la légiamité de celui-ci. A Pinverse,
on s’étonne que certains traitements de données puis-
sent étre fondés sur une dispositon réglementaire, qui
n’a pu bénéficier, préalablement i son adopuon, d’une
discussion de fond menée au sein d’une assemblée dé-
mocratquement élue, et qui ne bénéficie pas non plus
de la méme publicité que les normes de valeur législa-
tve.

Conclusion

La jurisprudence de la Commission relative a I’applica-
don du principe de finalité aux traitements de données i
caractére personnel opérés dans le secteur public recéle
mérites et faiblesses.

On doit saluer ’éclairage instrucaf qu’apportent cer-
tains avis & propos des interactions existant entre, d’une
part, les principes de légalité et de spécialité qui enca-
drent traditionnellement [’acton administrative et,
d’autre part, les exigences de la loi du 8 décembre 1992.

Ainsi, de maniere généralement constante, les avis
de la Commission témoignent de ce que les principes de
légalité et de spécialité influencent Pinterprétation de la
loi du 8 décembre 1992 appliquée au secteur public : la

finalité d’un traitement doit éwe déterminée non par
’administration responsable du traitement mais bien par
le pouvoir législatif ou le pouvoir exécudf en vertu d’une
loi, d’un décret ou d’une ordonnance ; cette finalité doit
entrer dans les missions [également dévolues a I"adminis-
tration responsable du traitement, etc. Inversement, cer-
tains avis mettent en exergue le fait que "application de
la loi du 8 décembre 1992 au secteur public aboutit 2 un
renforcement des principes de égalité et de spécialité : il
ne suffit pas au législateur, ou au pouvoir exécunf agis-
sant en vertu d’une loi, d’intervenir. Encore doit- il
adopter une norme suffisamment précise et prévisible,
qui prévoit les éléments essentiels du traitement voire
méme les condidons de réutlisation des données collec-
tées; il ne suffit pas non plus de confier 3 une administra-
tion la responsabilité d’un traitement, encore faut-il pré-
ciser qui, au sein du service ou de Pinsttution, assurera
cette charge, etc.

Malheureusement, le principe de proportionnalité,
également applicable aux administrations, ne jouit pas
de la méme constance dans les analyses menées par la
Commission. De nombreux avis témoignent d’hésita-
tons et de tergiversatons a ce sujet si bien qu’il n’est
pas aisé de percevoir la méthode et les critéres qui gui-
dent ses appréciatons. Ainsi, de nombreuses difficultés
apparaissent dans !interprétation du concept de légi-
mité. La Commission considére que la [égitimité ne se
confond pas nécessairement avec I’exigence de propor-
donnalité. Elle a ainst admis a plusieurs reprises que ce
concept se réduise 3 une valeur ou i une mission légale.
En outre, lorsque la légitimité est appréciée sous I’angle
de la proportionnalité, la Commission se montre peu
wansparente quant aux critéres qui guident son appré-
ciation de I’équilibre existant ou non entre le but pour-
suivi par ’Administradon et I'ingérence créée dans la vie
privée des citoyens.

Des difficultés surgissent également 4 propos de la
réutlisadon des données disponibles au sein d’une ad-
ministragon. Il s’agit d’une opération complexe et dan-
gereuse. Pourtant la jurisprudence de la Commission
n’offre pas toujours la rigueur attendue. Ainsi, divers
criteres sont utilisés pour apprécier concretement le res-
pect des « prévisions raisonnables des intéressés », sans
que Pon comprenne la logique des choix posés par la
Commission. Ces derniers peuvent dés lors paraitre sub-

1

o

® Avis n° 22/2005, op. cit., p. 7,n° 18,

154

w

Signalons qu'il n’existe pas de disposition qui ait 4 [a fois une valeur Iégislative et une valeur réglementaire... I semble que ’on

puisse raisonnablement considérer que la Commission a commis une erreur en utilisant cette expression.

1

0

> Avis n° 18,2008, op. cit, p. 7, n° 27.
156 Ibidem, p.5,n°17
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jectifs et peu argumentés. Quant aux disposinons 1égales
et réglementaires applicables, de maniére générale, la
Commussion semble n’exiger I’existence d’une base nor-
matve que dans le chef de linstance destnatrice des
données, faisant fit du traitement opéré par I’instance
émetwuice de celles-ci. En outre, elle admet que certains
traitements se fondent sur une base réglementaire et
non légale, ce qui suscite des questions relatives a la
publicité de la norme en question et a Pabsence de
débat démocratique lors de la mise en place du traite-
ment.

Certes, ces changements de jurisprudence sont peut-
éwre liés a ’évolution grandissante des technologies qui
fait naitre des risques nouveaux pour la protecion de la
vie privée et rend nécessaire une certaine adaptation
dans les analyses menées. Le contexte poliique peut

également expliquer certaines modificatons. En témoi-
gnent, par exemple, les deux avis rendus a propos de la
centrale posidve de crédits. Mais il est étonnant de cons-
tater que la Commission ne semble pas fort soucieuse de
la transparence et de la prévisibilité de ses décisions, la
ol ses nombreux avis réclament un tel effort de la part
du législateur. Entre autres améliorations possibles, il
serait appréciable que la Commission structure davan-
tage ses avis de maniere plus homogéne, comme sem-
blent d’ailleurs déja le faire certains comités sectoriels
institués en son sein. Il serait également bénéfique
qu’elle fasse figurer dans ses décisions, de maniére plus
explicite, les critéres uulisés pour [analyse et fa défini-
don qu’clle donne de ceux- ci, tout en justfiant la rai-
son d’éwe de ses changements d’opinion parfois radi-

caunx.
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