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INTRODUCTION

Le juriste est habitué a entendre le petit couplet stigmati-
sant le retard du droit par rapport aux évolutions technologi-
ques. Il n’en était que plus tentant de répondre présent a I'ap-
pel des organisateurs du colloque sur «les aspects juridiques
des paiements par WAP», qui s’est tenu a Bruxelles le
5 octobre 2000. Cette fois, & coup siir, des juristes allaient é&tre,
sinon en avance, en tout cas pas en retard, dés lors que cette
nouvelle technologie en est & ses premiers balbutiements et n'a
pas encore suscité le moindre contentieux.

Certes il n’y a pas de jurisprudence (1) pour nourrir la
réflexion, ni étude doctrinale spécifique. L’exercice n’en est
que plus stimulant. Néanmoins il saute aux yeux que le paie-
ment par WAP n’est qu’une variété de télépaiement, qui, lui,
a déja fait Uobjet de plusieurs études juridiques. Il est donc
permis de penser, a priori, qu'usage peut étre fait du raisonne-
.ment par analogie. '

Cette derniére observation conduit & s’interroger sur la per-
tinence du sujet retenu. N’est-on pas précisément en droit de
penser que le paiement par WAP, loin de présenter la moindre
nouveauté sur le plan juridique, se réduit 4 une forme de télé-

(1) Toutefois, en jurisprudence frangaise, une premidre décision a été rendue et
publiée récemment (Com. Paris, ord. réf., 30 mai 2000, Dalloz, n° 30, 2000, p. 349), et
confirmée en appel en juillet 2000. En I'espéce, il était reproché & France télécom de faus-
ger la conocurrence et d’abuser de sa position dominante dans le secteur de la fourniture
d’accés & internet au moyen du téléphone mobile ainsi que sur le marché du portail don-
nant accés & 'internet mobile et aux services connexes, et ce, dans la mesure ou les télé-
phones « waplockés » vendus par ses filiales comportent comme page d'accueil internet
celle correspondant au fournisseur d’accés ¢ i itinéris » de France télécom, voie de passage
obligée pour avoir accés aux services fournis par d’autres fournisseurs d’accés. Estimant
la demande fondée (au moins partielloment), le juge des référés fait interdiction, sous
astreinte, & France télécom et & ses filiales de continuer & commercialiser des téléphones
mobiles qui, d’une part, n’indiqueraient pas clairement la préprogrammation du numéro
du fournisseur d’accés & internet de France télécom et, d’autre part, ne comporteraient
pas la possibilité, clairement indiquée, de remplacer ce numéro par celui d’un autre four-
nisseur d’accés internet selon le veeu de 'utilisateur et moyennant quelques manceuvres
simples.
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paiement et obéit dés lors & un régime juridique d’ores et déja
largement maftrisé et commenté (2)?

Intuitivement, on devine certes qu’il n’est pas question
d’une révolution dans la pratique et le droit des moyens de
paiement. En méme temps, I’histoire enseigne que l'essor du
commerce, sous ses diverses formes, a toujours été accom-
pagné par de nouveaux développements de la monnaie et des
moyens de paiement. A chaque forme nouvelle de commerce
correspond une catégorie particuliére et originale de moyen de
paiement (3).

Le commerce de proximité, tel que pratiqué dans les
socktés traditionnelles, se satisfait globalement de I'utilisation
de la monnaie fiduciaire. Toutefois, étant un titre non dématé-
rialisé et au porteur, ce type de monnaie reste limité a 'ac-
quittement de faibles dépenses, pour des raisons évidentes de
gécurité physique. En outre, la monnaie fiduciaire est inutili-
sable aussi bien pour des paiements nécessitant la mise en
ceuvre d’un mécanisme de crédit que pour des paiements & dis-
tance. Le¢ commerce moderne ne pouvait s’accommoder de
pareille forme de monnaie. Aussi la pratique a-t-elle innové en
imaginant les effets de commerce et le chéque, et plus récem-
ment, le virement et le paiement par carte. Plus tard, pour
faire face aux risques et besoins propres au commerce interna-
tional, d’autres mécanismes juridiques ont vu le jour, tel le
crédit documentaire.

L’avénement du commerce électronique (e-commerce) a sup-
posé, lui aussi, I'apparition de nouveaux modes de paiement :
Ve-banking (le home banking et 1'internet ou web banking), le
télépaiement, les diverses formes de « monnaie électronique »
ou « virtuelle », le recours & des intermédiaires non bancaires...
L’e-commerce aurait eu peu de chance de prospérer si I'ordre de
paiement n’'avait pu &tre émis directement sur l'internet, le

(2) Par exemple, M. VivanT, C. Lk STaNc et alii, Lamy drosi de linformatique ef des
réseauz, 6d. 2000, n> 2724 et s.; E. CaPrIOL], ¢ Le régime juridique des paiements sur
internet », in Infernet saisi par le droit, Travaux de I’A.F.D.I.T. sous la direction de
X. LINANT DE BELLEFONDS, Paris, Ed. des Parques, 1997, pp. 61-94; E. WYMERRSCH,
« Aspects juridiques de certains nouveaux moyens de paiement s, Revue de la Bangue, 1/
1995, pp. 17-39; J. HUET, ¢ Aspects juridiques du télépaiement », J.C.P., G, 1981, I, 3524,
pp. 287 et s.; et les autres études citées infra.

(3) Lire M. EspaGNoON, ¢« Le paiement d'une somme d’argent sur internet : évolution
ou révolution du droit des moyens de paiement?s, J.C.P., G, 1999, I 131, pp. 787 et s.
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commergant souhaitant naturellement recevoir l'ordre et la
commande en ligne simultanément. Enfin, Papparition des
CfSM WAP devrait favoriser, dans les prochaines années
I'émergence d'une nouvelle forme de commerce, le m-commerce’
Dans la perspective historique suggérée & grands traits ii
apparait légitime et pertinent de se demander s du point,de
vue des paiements, le commerce mobile représe;lte une nou-
velle étape ou, au contraire, se développera sans solution de
continuité avec I'e-commerce. '

Le propos — limité — de la présente étude, est de commen-
ter quelques questions de responsabilité liées au paiement par
WAP. Bien d’autres questions seront passées sous silence dans
la mesure ol elles ont ét6 confibes & d’autres rapporteurs, en
par?;mulier celles relatives 4 la preuve ou celles ressortissant; au
d‘r01t' dt‘a la consommation (p.ex., articulation entre le carac-
te’zre irrévocable de I'ordre de paiement et I'exercice du droit de
rétractation reconnu en matiére de contrats conclus & dis-
tance).

’ .Il reste & préciser que la notion de paiement est entendue
ici, non au sens large du droit des obligations, mais au sens
plus étroit, du langage courant. Quoique le paiement ﬁgure’
dans le Code civil, parmi les modes d’extinction des obligations’
(art. 1234), une doctrine autorisée préfére y voir, & juste titre
a:vath tout, I'exécution normale de Pobligation; Pextinction d(;
'obligation & 1'égard du créancier payé apparait en réalité
co.Ifxme la conséquence logique de cette caractéristique pre-
miére (4). Dans cette perspective, le paiement a pu étre défini
comme 'exécution volontaire, en nature, de Pobligation telle
E]u’elle est née initialement, quelle qu’en soit la source (5). Cela
et?,nt, dans cette contribution, la notion de paiement est'com-
prise, dans un sens plus étroit, comme l'acquittement d’une
dette portant sur une somme d’argent. On &’intéresse au paie-
ment seulement en tant qu’il a pour objet de la monnaie, sous
quelque forme que ce soit. ’

(4) P. VAN OMMESLAGHE, « Le Paiement. Rapport introductifs, Actes du collogue

¢« Les aspects juridi i é
Yomm, p-pm. juridiques du paiement » des 3 et 4 décembre 1992, Rev. Dr. ULB, n° 8,

(6) Ibidem.
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DESCRIPTION DES PRINCIPAUX MODES
DE PAIEMENT PAR WAP

D’un point de vue technique, le WAP est une p'r('amiére ten-
tative pour ouvrir le monde de l’intemet'a.ux utlhsa‘;teu.rs de
téléphones portables. « WAP sont les ix'utlailes de 'Wtrelzas
Application Protocol > (Protocole d’A}{pl.l(fatl.on L@oblle). ' u
départ, ce protocole a 6t6 créé a linitiative d entrepru?es
comme Nokia ou Ericsson. Il est basé sur des technologies
Internet existantes comme le XML et IP » (6).

il semble que le WAP ne goit que la premiére’éta].ae d’l’lne
lof‘!lgue évolution. Son principal défaut est de n offrir qu,un
débit limité & 9.6 Kbit/s, ce qui est loin du débit moyen (%un
modem actuel. D’autres protocoles trés attendus devra.u.ant
pallier cette carence, comme par exemple le HSCSD (High
Speed Circuit Switched Data) et le GPRS (Gen(?ral Packet
Radio Service). Il est également beaucoup quest}on.dans la
presse de 'UMTS (Universal Mobile Telecommunication Sys-
tem), dont les licences viennent d’étre a,ttribuéfas.da.r,ls ce'rta.ms
pays européens et qui devrait permettrfa un débit d’environ 21
Mbit/s. Si seul le WAP est commercialisé pour le .nfoment, i
est, de toute évidence, une technologie de transition. Tf)ut
porte & croire que le WAP est aux systémes de comn-m.mca‘—
tions mobiles de la troisiéme génération ce qu'est le Minitel &
Iinternet. Un banc d’essai en quelque sorte... '

Du point de vue commercial, le WAP doit étre considéré
comme un nouveau canal de distribution qui n’est pas fonda-
mentalement différent de l'internet, si ce n’(f,st quil offx:e 1.1ne
plus grande mobilité aux « waponautes » qui peuvent réaliser
des transactions d’ordres divers via leur téléph(.)ne portable.
La question qui se pose immédiatement est la suivante : corm-
ment effectuer un paiement par le WAP? 1l semble (’:?mr que
la plupart des moyens de paiement utilisables sur l'internet
pourraient théoriquement atre étendus, moyfam.la,\nt quelques
adaptations techniques, au WAP. On songe ainsi & la carte de

(8) Pour plus d'informations sur le WAP, voy. iite http:/[www.sowsp.com/wap-
faq.html
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crédit, & I'instrument rechargeable de type Proton (7), au vire-
ment électronique, aux jetons monétaires électroniques (sou-
vent qualifiés par la presse et le grand public de « monnaie
électronique »), ou encore au recours 4 des intermédiaires non
bancaires pour effectuer le paiement (8).

Un examen plus attentif de la question montre rapidement
que certains moyens de paiement sont beaucoup moins
adaptés que d’autres au WAP. On peut d’emblée écarter les
jetons monétaires électroniques qui sont peu répandus dans le
monde et absents de la panoplie des moyens de paiement
offerts au public belge. Les intermédiaires non bancaires,
quant & eux, sg'ils ont défrayé la chronique dans les
années 1994 4 1997, n’ont jamais vraiment réussi & s’impo-
ser (9).

En Belgique, les solutions de paiement sérieusement envisa-
gées dans le cadre du WAP sont dés lors les cartes de crédit,
I'instrument rechargeable et le virement électronique.

v

A. — M-Commerce

La premiére application envisagée repose sur I'utilisation de
la carte de crédit, qui est sans doute 'instrument de paiement
le plus répandu sur I'internet. Les systémes proposés ont sou-
vent le grand défaut de ne pas offrir une sécurité suffisante
dans le transfert du numéro de la carte.

Banksys, en collaboration avec les principales banques du
pays, travaille actuellement & une utilisation de la carte de
crédit, comme mode de paiement par WAP adapté au m-com-
merce, fondée sur un systéme d’application bancaire et d’outils
de cryptage intégrés dans le terminal GSM sur la carte SIM.
Ce systéme devrait permettre une communication hautement

(7) A ce sujet, F. MOURLON BEERNAERT, ¢ Les cartes & mémoire pré-payées (pre-paid
cards) : un nouvel instrument de paiement s, J.T., 1997, pp. 377-385.

(8) Bur ces deux derniers systémes de paiement, voy., en particulier, E. CAPRIOLI, ¢ Le
régime juridique des paiements sur internet s, op. ¢it., pp. 61 et s., spéc. pp. 69-71; J.-
P. BuyLE et O. POELMANS, ¢ Description des moyens de paiement en réseau ouvert», in
E. MoNTERO (6d.), Internet face au drost, Cahiers du CRID, n° 12, E. Story-Scientia, 1997,
pp. 87-109; V. SkpALLIAN, Droit de Uinternet, Coll. et éd. AUI, 1996, spéc. pp. 221-232.

(9) Pour plus d'informations, voy. L. RoLIN JACQUEMYNs, « Comment payer par
Internet aujourd’hui? Le choix du systéme adéquat », Revue Ubiqusité, 2000/7, pp. 91-97.
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sécurisée du numéro de la carte de crédit. La procédure peut
8tre décrite briévement comme suit.

A l'aide de son GSM WAP, un utilisateur se connetfte a u'n
site WAP pour y passer commande d’'un bien. .A}.?res avoir
effectué son choix, il transmet sa commanflg a}nm que son
accord pour payer au commergant. Ce dernier s’adresse 3 la
banque de I'utilisateur, laquelle envoie un SMS sur le GSM de
celui-ci indiquant la commande et le montaflt a payer. Pour
confirmer la transaction, 'utilisateur introduit sc.)n code confi-
dentiel (B-PIN), ce qui active le mécanisme de mgnature dfa Ia
commande; le résultat est mis dans un SMS qui est expédié
Vérs la banque, laquelle, aprés vérification opé.ree par Banksys
(de la validité de la carte de crédit, du disponible sur la
carte...), exécute le paiement.

M-Commerce
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Dans d’autres pays, une solution alternative a ét(,é (.iév_elo;’)-
pée, qui repose sur l'utilisation d’unfa carte de cx:edlt dotée
d’une. puce. Dans la vie courante, Pordre de 'palement est
donné par le client qui saisit son code confidentiel sur un ter-
minal spécifique (un terminal point de vente chez un commer-
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cant, par exemple). Pour transposer ce systéme au GSM, il
faut un lecteur ad hoc intégré dans le portable WAP.,

Ainsi, la France a mis au point une application bancaire
intégrée dans la carte bleue. Celle-ci serait lue par le portable
WAP doté de la technologie connue sous le nom de « dual
slot », une sorte de fente placée sur le coté de Pappareil qui
permet insertion de la carte. Le fait d’introduire le code
confidentiel pour valider Ia transaction déclenche I'opération .
de signature (identification des parties) et permet une trans-
mission chiffrée.

B.— M -Banking

Ces derniéres années ont vu lg multiplication des services de
bangue & distance. On a connu successivement la banque par
téléphone (phone banking), la banque & domicile (home ban-
king) par le biais d’une liaison point & point, Ia banque par
internet (net ou web banking). Aussi est-il tout naturel que le
WAP ait aussi son application bancaire, en I'occurrence, le m-
banking. En Belgique, l'une ou Iautre banques (Dexia,
KBC...) disposent déja d’un site WAP permettant de réaliser
des opérations de m-banking.

Toutes ces applications ne sont que diverses formes de télé-
virement et fonctionnent selon un schéma comparable : ay
moyen d'un terminal connecté au réseau bancaire, le débiteur
donne un ordre de virement 3 une banque auprés de laquelle
il & un compte. Ce moyen de paiement n’est pas parfaitement
adapté au commerce électronique car, ici, 'ordre de paiement
est regu non par le commergant, mais par I'établissement de
crédit. Certaines banques ont cependant envisagé de faire pro-
fiter les commergants de ces systémes en leur permettant d’en-
voyer au client qui réalise des achats sur leur site un virement
électronique, ce qui lui permet d’effectuer le paiement vig le
systéme sécurisé offert par la banque (10).

Dans le cas du WAP, Ie procédé serait le suivant. A I'aide
de son GSM WAP, lutilisateur arrive sur le site WAP de la
banque, & laquelle il donne Pordre d’effectuer un versement de
autant au profit de tel créancier. La banque sollicitée envoie

(10} C'est le cas, par exemple, du systéme Home Pay mis en place par ls BBL.



un SMS sur le GSM du donneur d’ordre indiquant la com-
mande et le montant & payer. Pour confirmer la transaction,
Iutilisateur introduit son code confidentiel (B-PIN), qui active
le mécanisme de signature de la commande et met le résultat
dans un SMS qui est aussitét expédié vers la banque, laquelle,
aprés les vérifications d’'usage, exécute le paiement.

M-Banking
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C. — Systémes de paiement basés
sur la notion d'« argent électronique »

Uné troisiéme solution intéressante pourrait dtre basée sur
'utilisation d’un instrument rechargeable matérialisé dans un
carte prépayée (et, le cas échéant, multiprestataire).

Ce « porte-monnaie électronique » permet d’émettre un ordre
de paiement sur un réseau selon le schéma du paiement par
carte, mais s’en distingue d’un double point de vue : d’un'e
part, son utilisation est liée & un prépaiement, d’autre part, il
a vocation & traiter uniquement des ordres portant sur de
petits montants. Pour pouvoir utiliser un instrument rechar-
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geable pour les paiements en ligne, il est nécessaire que I'utili-
sateur dispose d’un lecteur intégré & son GSM WAP.

Préalablement & toute utilisation de la carte, son titulaire
doit charger un montant monétaire sur lequel viendront &'im-
puter les paiements (3 Popérateur, dans le schéma ci-dessous).
Les données électroniques correspondant au solde disponible
prépayé figurent sur le microcireuit de la carte ou éventuelle-
ment sur la mémoire de I’ordinateur de 'organisme dépositaire
du montant (11). Le processus de paiement et de signature est
similaire & ceux que nous avons mentionnés dans le cas du m-
commerce et du m-banking.

Pre-paid reload
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i
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! r—

i | By |
3

1]

6
= HE ! e
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‘SA[S Sor
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© Jean-Pierre Vandeloise, Banksys

Ce type d’instrument de paiement présente cependant une
particularité, qui réside dans la séparation entre le processus
d’authentification, qui n’a pas lieu en ligne puisque I'instru-
ment a été chargé préalablement iz un contact direct avec la

(11} Dans ce cas, on parlera plutbt de « porte-monnaie virtuel »
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banque (comme c’est le cas avec la carte Proton), et la com-
munication entre les partenaires & la transaction. De ce point
de vue, on peut considérer que la sécurité est bien assurée. 11
reste & se demander ce qu’il advient du montant chargé sur cet
instrument en cas de perte ou de vol du GSM ? Le systéme qui
prévaut en Belgique pour les instruments rechargeables est
‘que la perte de I'instrument chargé équivaut a la perte d’une
somme de monnaie fiduciaire équivalente et de la carte qui
vaut quelques centaines de francs. Dans le cas du WAP, le
titulaire de I'instrument perd non seulement sa carte, mais
également son terminal GSM.

¥
I1. LE CADRE JURIDIQUE DU PAIEMENT
PAR WAP

Dés I'instant ol il se trouve déclenché par le biais d'une
carte, le paiement par WAP, & l'instar des autres formes de
télépaiement, a vocation & 8tre gouverné par les régles appli-
cables au paiement par carte.

En France, cette analyse s’'impose naturellement puisque
¢’est, physiquement, la carte i puce (la fameuse « carte bleue »)
elle-méme qui va servir & déclencher I'ordre de paiement. La
seule nouveauté par rapport au paiement par carte tradition-
nel réside dans le type de terminal utilisé. Celui-ci n’est pas
I'usuel terminal point de vente (TPV), mais le GSM WAP
muni d’'un lecteur de carte & puce.

Dans la solution de type e-commerce, préconisée en Belgique
par Banksys, I'analyse est un peu différente, mais permet éga-
lement de coneclure 4 un paiement par carte. Voyons cela de
plus prés, en reprenant, pas a pas, le mécanisme de paiement
mis au point. Une carte de crédit (ou plusieurs) est raccrochée
a4 la clé privée (qui permet de signer) contenue dans la carte
SIM intégrée au GSM. Comme on I'a expliqué précédemment,
le client adresse une requéte & une « passerelle» (WAP Gate-
way), qui dirige celle-ci vers le serveur o1 se trouve hébergé le
site WAP recherché. Le client passe commande et marque son
accord sur un montant & payer (le numéro de la carte de crédit
ne transite jamais par le réseau). Le commergant sollicité
§'adresse alors & la banque, qui envoie un SMS sur le portable
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du. client pour confirmation de la commande et de Pordre de
}’)a.lel.nent et pour signature. Si plusieurs cartes de crédit ont
e'té liées & la signature, le client choisit celle qu’il souhaite uti-
liser. Pour confirmer la transaction, il introduit son code secret
(ou Banking-Pin (12)) : dés lors Papplication bancaire logée
dans la carte SIM active la clé privée de maniére a mettre en
ceuvre le mécanisme de signature. Le résultat de l'opération
est recueilli dans un SMS et expédié vers la banque. Avant
d’exécuter I'ordre de paiement, cette derniére se tourne vers
]?a,nksys qui, aprés les vérifications usuelles, donne I’autorisa-
tion d’accepter I'ordre de paiement (et envoie au CEC I'ordre
de débiter le compte du client au profit du commergant). I1 ge
p.ourrait qu’en matiére de cartes VISA, cette étape s'opére au
niveau d’un serveur propre a VISA.

C’est le certificat contenant la clé publique (complémentaire
& la clé privée) qui fait le lien entre la clé privée et la carte
dfa crédit (il n’y a pas d’information concernant la carte de eré-
dit dans la carte SIM). Un tel certificat comprend 1° la clé
publique, 2° des informations relatives & la carte de crédit
3°. le sceau de I'autorité de certification. Le lien entre la cle’;
pnve%e (signature) et la carte de crédit est réalise concrétement
au nwveau de Banksys qui gére le répertoire contenant les certi-
ficats de clés publiques. Enfin, il est & noter que l'opération
s‘era' portée sur le relevé mensuel du porteur de la carte, ce qui
signifie concrétement qu’elle figurera au titre des opérations
réalisées au moyen de sa carte de crédis,

Au total, ce schéma s’apparente fortement & celui mis en
oeuvx:e en matiére de paiement par carte de crédit a l'aide de
tfarmmaux points de vente (TPV). Tout le systéme de protec-
tion mis en place soit par VISA, soit par MISTER CAsH va
trou‘ver & v'appliquer. Cette présentation a une incidence en
matiére d’opposition en cas de perte/vol de la carte, comme on
le verra (infra, 111, A). ,

12) Personal Identification Numbe
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11 est & noter qu'un paiement par carte est assimilable & un
ordre de virement (13), auquel fait suite un transfert électroni-
que de fonds, soit une opération consistant, par un jeu d’écri-
tures, & débiter un compte d'une somme déterminée afin de la
porter au erédit d’un autre compte en banque.

Le m-banking, lui, consiste en des ordres de paiement que le
client adresse & sa banque, soit des « virements électroniques »
auxquels ¢’appliquent les régles traditionnelles du vire-
ment (14). En pratique, il est régi fondamentalement par les
conditions contractuelles entre la banque et son client. Le dis-
positif de protection mis en place dans le cadre de I'utilisation
dgs cartes de crédit ne trouve pas a g’appliquer.

Les régles spécifiques applicables au paiement par carte sont
peu nombreuses (15). Mais il en est quelques unes, issues de la
jurisprudence des cours et tribunaux et des avis de I'Ombuds-
man...

Il y a aussi et surtout la Recommandation de la Commission
européenne du 30 juillet 1997 « concernant les opérations effec-
tuées au moyen d’instruments de paiement électronique, en
particulier la relation entro émetteur et titulaire » (16). Cette
recommandation, bien que dépourvue de caractére obligatoire,
est généralement suivie dans les conditions générales des
contrats proposés par les banques pour la mise a disposition
des cartes de crédit, d’autant que si sa mise en ceuvre devait
8tre jugée insatisfaisante la Commission européenne propose-

(13) En ce sens, X. THUNIS, Resp bilité du banguier et automatisation des pai is,
Namur, P.U.N., 1996, pp. 86 et s.; X. TBUNIS et M. ScHAUSS, « Aspects juridiques du
paiement par carte », Cahiers du CRID, n° 1, E. Story-Scientia, 1988, spée. pp. 17-18; J.-
P. BUYLE, ¢ La carte de paiement électronique», in La banque dane la vie quotidienne,
Bruxelles, Fiditions du Jeune Barreau, 1986, p. 458; P. VAN OMMESLAGHE, op. cit., D. 28;
M. VasSEUR, « Le paiement électronique. Aspects juridiques », J.C.P., 1985, I, 3208, spéc.
n® 7.

(14) Bur le régime juridique du virement, voy. X. THUNIS, op. est., pp- 93 et s.;
A. BRUYNEEL, « Le virement s, in La bangue dans la vie quotidienne, Bruxelles, Editions
du Jeune Barreau, 1986, pp. 345-448.

(15) Sur le régime juridique du paiement par carte, on peut consulter, notamment,
X. THUNIS et M. ScHAUSS, Aspects juridiques du paiement par carte, précité; J.-P. BUYLE,
« La carte de paiement électronique s, précité.

(18) J.0.C.E., v° L. 208 du 2 aofit 1997, pp. 52-58. Pour un commentaire de ce texte,
voy. M. Van HUFFEL, « Moyens de paiement et protection du consommateur en droit
communautaire et en droit belge (1 partie) s, D.C.C.R., n° 46, 2000, pp. 5 et s., spée.
pp. 15 et 5. Cette Recommandation modifie et compléte la Recommandation 88/5600/CEE
du 17 novembre 1988 concernant les systémes de paiement et en particulier les relations
entre les titulaires et les émetteurs de carte, J.0.C.E., n° L 317 du 24 novembre 1988,

p- 56.
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rait une «législation contraignante appropriée» (préambule,
considérant n° 12).

En Belgique, un projet de loi est en préparation au minis-
tére des Affaires économiques, qui vise & transposer en droit
belge le contenu de cette recommandation (17). Des lois parti-
culiéres contiennent aussi 'une ou I'autre dispositions relatives
au paiement par carte : en particulier, article 81 de la loi du
14 juillet 1991 sur les pratiques du commerce et sur I'informa-
tion et la protection du consommateur (L.P.C.) et 'article 61
de la loi du 12 juin 1991 relative au crédit & la consommation.

Pour le reste, le paiement par carte est soumis au droit com-
mun des obligations (notamment aux régles de preuve) et des
contrats. On ne saurait trop insister sur I'importance des
contrats en la matiére. Le droit des cartes de paiement §’est
élaboré principalement par voie contractuelle. Aussi n’est-il
pas exagéré d’affirmer que ce sont surtout des dispositions
d’origine contractuelle — respectueuses, au demeurant, des
exigences de la recommandation précitée — qui, en réalité,
fixent les conditions d’utilisation des moyens de paiement par
carte. De méme, I'e-banking est régi de maniére largement
conventionnelle, les banques proposant généralement deux
types de contrats, selon que le cocontractant soit un commer-
gant ou un particulier.

III. — RISQUES ET RESPONSABILITES

Il ¢’agit & présent d’identifier plus précisément les risques et
responsabilités liés au paiement par WAP. A cet effet, on se
propose d’organiser la réflexion autour de quatre questions
clés qui seront commentées assez librement : la perte ou le vol
(A), I'inexécution ou I'exécution incorrecte de I'ordre de paie-
ment (B), le retard dans I'exécution (C) et enfin la fraude (D).

A. — Perte ou vol
Le dispositif technique permettant de déclencher le paie-

ment peut étre perdu ou volé : soit le GSM lui-méme, avec

(17) Projet de loi relatif aux opérations effectuées au moyen d’instruments électroni-
ques de transfert de fonds.
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I'application bancaire incorporée (solution préconisée en Bel-
gique), soit la carte 4 puce (solution frangaise).

Sur ce point, les solutions & retenir ne différent pas significa-
tivement de celles en vigueur en matiére de cartes de paie-
ment. A cet égard, la Recommandation de la Commission
européenne du 30 juillet 1997, & laquelle se conforment large-
ment les contrats proposés par les banques, oblige le titulaire
& notifier & I'émetteur (ou & P'entité indiquée par celui-ci), deés
qu’il en a connaissance, la perte ou le vol de I'instrument de
paiement électronique ou des moyens qui en permettent I utili-
s}a.tion (18).

! Jusqu'a cette notification, le titulaire est responsable des
pertes consécutives a la perte ou au vol du moyen de paiement
électronique, qu’il ait ou non commis une faute ayant conduit
a la perte ou au vol. Cette responsabilité est toutefois plafon-
née en ce sens qu’elle ne peut dépasser 150 écus (ou euros, soit
environ 6.000 FB), sauf si le titulaire a agi frauduleusement ou
avec une négligence extréme, par exemple en notant son
numéro d’identification personnel sous une forme aisément
reconnaissable, notamment sur I'instrument de paiement lui-
méme ou sur un objet qu’il conserve avec cet instrument (sur
le GSM ; sur la carte; sur un carnet ou dans un agenda qui se
trouve, avec le GSM, dans un sac 4 main...). Il est trés impor-
tant de pouvoir rapporter la preuve du moment précis de la
déclaration de perte ou vol (enregistrement de la conversation
téléphonique par les soins de CARD STOP, déclaration immé-
diate & la police...) (19). A titre d’indication, en matiére de
cartes, la jurisprudence, tout comme les avis de I’'Ombudsman,
présument la négligence grave du titulaire chaque fois qu'il
ressort de la bande journal de la banque que les transactions

(18) Voir aussi, en particulier, 'article 81 de la loi du 14 juillet 1991 sur les pratiques
du commerce et sur l'information et Ia protection du consommateur.

(19) L'article 7, § 2, litt. d), prévoit I'obligation pour I'émetteur d’assurer que des
moyens appropriés soient & la disposition du titulaire pour effectuer la notification pré-
vue & P'art. 5, b). En vertu de la méme disposition, lorsque la notification est faite par
téléphone, il appartient & I'émetteur (ou & I'entité spécifiée par lui) de fournir au titulaire
les moyens de preuve qu'il & effectué une telle notification. L’article 7, § 2, litt. e}, prévoit
que I'émetteur, dans tout différend avec le titulaire, doit apporter la preuve que I'opéra-
tion a 6té correctement enregistrée et comptabilisée, et qu'elle n'a pas été affectée par
un incident technique ou une autre défaillance.
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se sont réalisées sans incident et sans hésitation (ce qui donne
a penser que les voleurs connaissaient le code secret).

Aprés notification, le titulaire n’est plus responsable des
pertes consécutives & la perte ou au vol de son instrument de
paiement électronique, sauf ¢'il a agi frauduleusement.

La solution préconisée en Belgique pour les besoins du m-
comm’erce présente & cet égard un risque supplémentaire. Etant
flonne que les applications bancaires et outils de cryptage sont
1n(forporés & la carte & puce SIM intégrée au GSM, le porteur
doit songer & faire opposition, non seulement auprés de son
opérateur de télécommunications, mais également auprés de sa
banque (20).

Si le GSM est perdu ou volé, le porteur doit rapidement faire
opposition (il n’est alors plus question pour lui de réaliser des
achats ou de donner des ordres de paiement & I'aide de son
qSM), mais, en principe, il devrait pouvoir continuer & se ser-
vir de ses cartes de crédit (utilisées en combinaison avec un
autre code confidentiel).

On peut g'interroger sur le sort du portable si une des cartes
de crédit est perdue ou volée : dés I'instant ou le titulaire fait
opposition, tout le GSM sera-t-il bloqué (i.e. toutes les cartes
de crédit liées & la clé privée du porteur) ou seulement la carte
de crédit perdue ou volée? Cette derniére solution parait plus
fine, mais il reste & savoir si elle peut &tre gérée pratiquement. -
A moins d’estimer que le GSM ne doit 8tre bloqué en aucune
de ses applications bancaires, ce qui serait idéal. La solution
retenue dépend de savoir si Pon privilégie en définitive une
conception physique ou virtuelle de la carte de crédit. Au
moment ou ces lignes sont écrites, il est encore trop tét pour
8¢ prononcer sur ce point.

En marge du probléme de I’opposition, un mot doit &tre dit
de Dutilisation du mécanisme de signature électronique. On
enseigne habituellement que le risque de fraude le plus vrai-
semblable — quoique faible — en matiére de signature est lié
& la perte de maitrise de la clé privée par son titulaire. Ici ce
risque peut &tre écarté, semble-t-il. La clé privée est logée dans

(20) En France par contre, le GSM est « anonyme » di oint A4 i i

» . . g ’ u poin de vue bancaire puisque

I apphcatlon bancaire est intégrée dans la carte bleue qui est une piéce distinct i -
‘ q u prec distincte et indé.
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une zone protégée de la carte SIM et, d’'un point de vue te‘ch—
nique, elle est en principe inaccessible & la lecture par un tiers
(an cours d’une connexion). En outre, le code Banking-PIN
est vérifié & l'intérieur de I'application — comme, du reste,
dans Phypothése ou le GSM gerait doté d'un lecteu’r de cart:,e
4 mémoire — et ne circule évidemment pas sur le réseau. De.s
lors, on ne voit pas d’hypothése gérieuse ou le por.teur devrait
faire diligence pour obtenir la révocation du certificat conte-

nant sa clé publique.

a. B. — Inexécution

; ou exécution incorrecte de lordre
i

" L’hypothése est que le titulaire du GSM donnt? un ordre de
paiement & sa banque et que celui-ci n’est pas exécuté. La res-
ponsabilité incombe, en principe, & la banque pour’ mfmq}le-
ment & son obligation — de résultat — d’effectuer I'opération
prévue dans le cadre des conditions contractuelles (21).

(Pest ce que prévoit la recommandation de 1997, en’soP
article 8 : « l’émetteur est responsable de Uinexécution ou de l'exé-
cution incorrecte des opérations [dont il est chargé] », telles que
les transferts de fonds effectués au moyen d’un instrur'nent de
paiement électronique. Cette responsabilité est ét,,r01tfament
limitée puisque I'indemnisation due est plzf,fonrllee 3 une
somme égale au montant de I'opération non exécutée ou Incor-
rectement exécutée, éventuellement augmentée de domr’nages
et intéréts. Cette responsabilité peut ne pas suf'ﬁre a ‘reparer
les conséquences dommageables de la non ex'écutlor’l qui seront
mises & charge du client par son fournisseur 1mpa,ye..Dans cer-
tains cas, en effet, la date du paiement joue un réle important
et un retard de paiement peut &tre particuliérement domma-

geable (22).

C — Retard dans Uexécution

Le dommage subi par le client suite & un retard dans l’exé:
cution d’un ordre de paiement doit logiquement étre réparé
par la banque. En son article 8, §3, la recommandation de

] ! i . 290, n° 8, a).
21) En ce sens, mulatis mutandis, J. Hugr, op. cit., p , n° 8,
222; Sur le probldme du moment du paiement, voy. la contribution de INGBER.
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1997 dispose que «toutes les autres conséquences financiéres
éventuelles, lides en particulier a la détermination de l’étendue du
dommage tndemnisable, sont & la charge de l'émetteur (...} ».

A cet égard, dans un contrat de home banking examiné, on
trouve la clause d’exonération de responsabilité reproduite ici
(que I'on retrouvera aussi vraisemblablement dans les condi-
tions générales appelées & régir le m-banking), en I'occurrence
une clause extensive de force majeure complétée par une limi-
tation de réparation : « La banque apporte les meilleurs soins au
bon fonctionnement du service et 8'engage a donner ausst rapide-
ment que possible la suite appropriée aux ordres regus. La ban-
que ne peut étre rendue responsable des interruptions ou retards
dus aux pannes techniques, a la force majeure, au fait de tiers ou
a toutes circonstances, quelles qu’elles soient, indépendantes de sa
volonté. Au cas ot sa responsabilité serait tout de méme retenue,
la banque me sera en aucune fagon redevable d’une quelconque
tndemnité pour dommage immatériel ou indirect tel que préjudice
commercial ou d’explostation, perte de bénéfice, etc. »

Et, dans un contrat de web banking, on trouve la clause sui-
vante : « La banque n’accepte aucune responsabilité relative aux
conséquences directes ou indirectes d un mauvais fonctionnement
de Uéquipement du client ou du service public de télécommunica-
tions ou en cas d’interruption du service consécutive d des cir-
constances indépendantes de sa volonté. Cect vaut également pour
la destruction ou l'endommagement de fichiers ou de tout autre
document ou information stocké sur les ordinateurs du client
ainst que pendant et aprés une intervention de la banque sur ce
matériel. Le client doit veiller & mettre ces informations en sécu-
rité ».

Cette clause parait raisonnable : on admet d’ordinaire que
les interruptions d’électricité et le mauvais fonctionnement des
réseaux de télécommunication constituent (ici pour la banque)
un fait répondant aux conditions de la cause étrangére exoné-
ratoire. Cela pose le probléme des recours, assez aléatoires, des
clients contre les opérateurs de réseau. Seront plus particulié-
rement intéressés a exercer un tel recours les banques ou les
sociétés commerciales, qui peuvent subir un préjudice impor-
tant par suite de lignes encombrées, transmissions lentes et
problémes de débit.
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D’emblée, il faut remarquer que cette hypothése est étran-
gére au régime d’exonération de responsabilité institué au pro-
fit des opérateurs de réseau par les articles 12 et 15 combinés
de la directive européenne du 8 juin 2000 sur le commerce
électronique (23). L’exonération concerne les informations
émanant de tiers et transmises & des tiers. Or ici, c’est, non le
contenu véhiculé, mais le service de communication lui-méme
qui est en cause. La responsabilité de I'opérateur téléphonique
défaillant peut théoriquement &tre recherchée sur la base du
droit commun (art. 1382 C. civ.). C’est ce qui ressort du nouvel
et;curieux article 105decies B de la loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économiques, article
inséré par la loi du 19 décembre 1997 (art. 66) et remplagant
I'ancien article 64 qui établissait un régime de responsabilité
limitée — ou, si I'on préfére, d'immunité tempérée — pour
Belgacom. L’article 105decies B dispose que « [IJe Roi peut,
par arrété délibéré en Conseil des ministres, sur proposition de
UInstitut et aprés avis du Comité consultatif, modifier la respon-
sabilité qui incombe aux opérateurs de réseaux publics de télécom-
munications et aux opérateurs de services de téléphonie vocale du
chef du non-fonctionnement ou du fonctionnement défectueux du
réseau public de télécommunications ou du chef de manquements
dans la fourniture du service de téléphonie vocale ».

Manifestement, le législateur n’indique pas dans quel sens il
souhaite voir modifier le régime de responsabilité. D’apreés nos
informations, cette disposition est interprétée diversement.
Certains y voient un relent de la notion de service public :
dans cette optique, le Roi pourrait instaurer certaines limites
de responsabilité au bénéfice des opérateurs de réseau.

D’autres y voient la possibilité pour le Roi de limiter le

recours aux clauses d’exonération de responsabilité. Quoi qu’il

en soit, en attendant, les recours introduits contre les opéra-

(23) Directive 2000/32/CE du Parlement européen et du Conseil du 8 juin 2000 rela
tive & certains aspects juridiques des services de la société de l'information, et notam:
ment du commerce électronique, dans le marché intérieur (s directive sur le commeree
électronique»), J.0.C.E., L 188/1 du 17 juillet 2000.
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teurs d.e. r’esez'zu se heurteront aux clauses restrictives de res.
ponsabilité stipulées par ces derniers (24)

D. Fraude

Tout porte a croire i
que le risque de fi &tre ici
miniy B q raude peut 8tre ici
) En mf;,tiére de paiement, les fraudes possibles ont pour nom
'abncatloln de fa.,us?e carte, forgage du dispositif de sécurité ot
introduction/maintien frauduleux dans un systéme de traite-
ment d.e données, en Poceurrence, au niveau de Ia banque ou
sur'le ,Slte. WAP de cette derniére. Co type de fraude fait désor-
1ma,lls.l objef d&’incriminations pénales spécifiques définies dans
8 lo1 sur la criminalité informatique approuvée ré
vée r
par le Parlement (25). o reomment

’ Dans la solution mise au point en Belgique, en cas de fraude
rfaahsée au moyen d’une fausse carte, on est renvoyé & la ques-
tion de savoir si tout le GSM se trouve bloqué ou seulement
la carte qui a fait 'objet d’une falsification. La « carte & puce »

(24) Dans les conditions géné g
o générales d'un opérateur de mobilophonj 681
wayiz, o}li pe;’t epmglt;r l: clause suivante : ¢« XXX 8'engage megreo::zea!::rselgt’(iapl::
s dassurer le bon fonctionnement de ses Serys X 4 ¥
maniére les moyens technigques optimauz ! o XER spapariermine de e
" ; A ¢ mis en quvre. XXX souhas ! 1
Vattention du client sur le fait qu smomissi s toujoees s chtirer
’ ' qu une transmission parfaste ne peut je é
tie, car les signaux radio peuvent & 1 S estenes 1oy tos e aran-
i b P Te entravés par des facteurs externes tels les immeubles,
La qualité des Services XXX é
. al ¢ Peut étre également influencée par le ¢ ilé;
mbtle 1.mlwé. XXx uttfre Vattention du client qui Vaccepte, sur le_z;ait qu ’zP; d;e;telzze::(é’}:f

ment informé qu'il ne peut pos, ou seule
fwer;’(}Y)f ’;'I utilins o o e 72; SMnaggone mesure trés limitée, utiliser des Ser-
écline toute r bilité en cas de dé ;

a P ité ¢ aerangement ou de défaut de qualité i

:u z;sj;'l;ct;t; Xe:&;ttemes%1 t!la’na préjudtcg, toutefois, de la garantie de fabricut?:n ;t;;:in:::’;?e{:
poectibit s k:Zér :n;z;’:;zalgob;fe ‘;gre'é par XXX XXX décline également toute res-
ration o Gt tran '_mm”a“:;: uels causés & la suite de travaus d’entretien, d’amélio-
,éuff§ Xp}en; ;(o;tedaé l;:s mesures raisonnables afin d’assurer la séourits et la fiabilité du
Toogan XX p.a XX m"c ’Zf nio:d} :;.}mm’mbih'té pour les dommages qui, malgré ces mesures,
o par e A nest pas responsable en cas d’écoute dune communs-

(26) Consultez, sur le site
ot 40 web de la Chambre des Représentants, les dossiers n® 213
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a la frangaise (carte bleue), elle, est jugée difficile & falsifier,
méme si 'on sait & présent que le risque n’est pas nul (26)!

Le risque est évidemment plus ou moins grand selon le sys-
téme de sécurité mis en place. En principe, c’est 4 la banque
d’assumer le risque de fraude car elle est dépositaire des fonds
des clients et doit les restituer (27). En ce sens, la recomman-
dation de 1997 précise que I'émetteur est responsable des opé-
rations effectuées sans autorisation du titulaire, et de toute
erreur ou irrégularité commise dans la gestion de son compte
et imputable a I'émetteur. Sa responsabilité porte sur la
somme nécessaire pour rétablir le titulaire dans la situation ot
ii se trouvait avant ’opération non autorisée. Pour échapper
4 sa responsabilité, il revient 4 la banque de démontrer une
éventuelle faute du client, par exemple dans la conservation
de son code... qu’il aurait laissé trainer sur un papier ou dans
un agenda & proximité de son GSM, lui-méme plus ou moins
égaré...

Cela étant, dans un contrat de web banking, on trouve la
clause ici reproduite (qui pourrait bien apparaitre aussi dans
les conditions générales gouvernant le m-banking) : « Hormis en
cas de faute grave et intentionnelle de la banque, toute conséquence
directe ou indirecte d’une utilisation erronde, frauduleuse ou abu-
sive du service de net banking, que ce soit de la part du client
ou de la part de tiers, ne sera en aucun cas imputable ¢ la ban-
gue ». On se demande comment un juge apprécierait cette exo-
nération, spécialement en ce qu’elle couvre le cas d’une utilisa-
tion erronée, frauduleuse ou abusive de la part de tiers.

Toujours sur le terrain de la fraude, on reléve qu’a la diffé-
rence de l'e-commerce, ou parfois le télépaiement & opére
moyennant la simple communication du numéro apparent de
la carte de crédit (et souvent de la date d’expiration), avec le
risque d’interception que comporte cette pratique douteuse, en
matiére de paiement par WAP, le numéro de la carte de crédit
ne transite sur le réseau dans aucune des solutions préconisées.

(26) Cf. l'affaire ¢« Humpich» du nom de I'informaticien qui, de son propre aveu,
surait percé l'algorithme de la Carte Bleue frangaise, T.G.I. Paris (13° ch. corr.),
25 février 2000 (le jugement est disponible sur le web & I'url www.legalis.net).

(27) A ce sujet, X. THUNIS, op. ¢it., pp. 247 et s.

LIEES AUX PAIEMENTS PAR WAP 185

En définitive, la fraude devrait étre, théoriquement, upe
hypothése. d’école. On peut se demander dés lors si les bal’lques
7€ pourraient pas souscrire une obligation de garantie liée au
dls’pOSltlf de sécurité mis en wuvre, La banque garantirait
quaucune opération ne pourra &tre effectuée sur le compte du
client sans I'intermédiaire du dispositif de sécurité visé (carte

& puce hautement sécurisée oy carte SIM L
. «enri
solution Banksys). chie » selon la

OBSERVATI ONS FINALES

Au seuil de notre réflexion, nous évoquions ce reproche sou-
vent adressé au droit d’atre 4 1a remorque des faits, et spécia-
lement,.des avancées technologiques. Mais, indépe;lda,mment
de savoir 8'il pourrait en &tre autrement, n’est-il pag générale-
ment souhaitable que la vie précéde la norme? Toujours est-il
que n'otre tour d’horizon des questions de responsabilité lides
au palement par WAP ne plonge pas le juriste dans un abime
de perplexité.

].31er.1 sir, notre recherche demeure forcément fragmentaire
et invite donc 4 la prudence. Mais, enfin, tout porte & croire
que, une. fois la nouveauté agsimilée, on peut se tourner vers
un certain nombre de principes et régles de droit commun
bl’en éta,.blis et familiers. D’autant que ladite nouveauté est,
désormais toute relative dans la mesure oi le paiement par
VY{&P,. quel qu’en soit le type, n’est jamais qu’uné forme de
telepal‘ment. Or ce dernier, lui aussi, a déja fait I'objet de quel-
ques .regles spécifiques, peu nombreuses & vraj dire, issues de
la ]'unsprudence et du législateur, sans compter la R:acomma,n-
dation de la Commission européenne du 30 juillet 1997

:«i conc'ernant lfs opérations effectuées au moyen d’instruments -
€ palement électronique iculi i 6
toan ot o dloc que, en particulier la relation entre émet-

Pour !e reste, on I'a vu, la matiére est régie surtout par voie
conventionnelle. Cette méthode présente quelque difficulté. En
effet,‘ 8'il est aisé de mettre la main sur les conditions génélza,]es
relatives aux services offerts aux clients des banques, les
conventions inter-bancaires ou celles conclues entre les ,ban-
ques et leur filiale commune Banksys sont, elles, largement
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confidentielles. Mais, ici encore, rien de propre au paiement
par WAP.

Le développement et la généralisation de ce nouveau moyen
de communication et de paiement dépendront fortement du
degré de confiance que les utilisateurs placeront en lui. A cet
égard, le point névralgique est certainement la sécurité des
procédés offerts, en termes de protection contre les fraudes,
sous leurs diverses formes, et de confidentialité des opérations.
Le grand défi se situe dés lors du c¢6té de la fiabilité des dispo-
sitifs de sécurité mis en place et des outils de cryptographie
disponibles.



