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Derecho de autor y acceso a la informacién en el ambito digital.
Séverine Dusollier
(traduccién de César Rendueles y Teresa Rendueles)

Introduccién

Los primeros gurus de Internet predecian el nacimiento de un nuevo mundo, de una
nueva comunidad en la que todo se compartiria e intercambiaria. Dado que el
ciberespacio estaria abierto a todos, seria un ambito de libre acceso al saber, a la
cultura y al ocio en el que no tendria cabida ninguna clase de derecho privado. Asi, por
ejemplo, el derecho de autor moriria naturalmente a raiz de la imposibilidad esencial
de fijarlo en objetos inmateriales, sin soporte, cuya apropiacion por cualquier usuario
seria imposible de evitar. "El barco del copyright hace agua por todas partes —dijo
John Perry Barlow de la Electronic Frontier Foundation— y nada se puede hacer para
impedir que las ideas circulen y se difundan.” Debemos olvidar todo lo que sabemos
acerca de la propiedad intelectual."

En efecto, aunque el derecho y la propiedad intelectual estan cambiando
enormemente, la idea de una Internet libre y gratuita ha sobrevivido y algunas
decisiones recientes, de entre las cuales sin duda la mas difundida ha sido la del caso
Napster, asi lo confirman de modo conspicuo. Ya desde los primeros afios de la red
este proyecto utopico se vio sometido a un constante acoso y los tribunales no han
dejado de aplicar en este nuevo medio el derecho existente.

En consecuencia, tanto los jueces como el legislador han de enfrentarse a uno de los
desafios fundamentales que plantea lo que se ha dado en llamar “sociedad de la
informacién”: la construccion de un marco juridico coherente y equilibrado que
responda al cambio de modelo econdmico y socio-cultural y, al mismo tiempo,
garantice las libertades y derechos fundamentales en el entorno digital. El derecho de
autor forma parte de este entramado, es mas, probablemente constituye una de sus
piedras angulares. El contenido de la era digital consistira, fundamentalmente, en
obras que aspiran a la proteccion que ofrece el derecho de autor. Ahora bien, la
digitalizacion y la circulacion de obras por redes como Internet posibilitan la realizacion
de copias de gran calidad con rapidez y a bajo precio, asi como la difusién de las
obras reproducidas entre un gran niumero de personas sin reparar en fronteras o
aduanas. Por otra parte, las obras digitalizadas resultan faciles de modificar e incluso
de manipular, lo que supone una amenaza potencial para el derecho moral de los
autores. Asi pues, no resulta sorprendente que el derecho de autor sea uno de los
primeros ambitos que ha suscitado la atencidn de la comunidad internacional.

En efecto, no han tardado en hacer aparicion en el plano nacional e internacional
iniciativas tanto técnicas como legislativas dirigidas a reforzar la proteccion del
derecho de autor en este nuevo espacio.” Ya en 1996 la comunidad internacional
aceptd dos tratados concertados bajo los auspicios de la OMPI que pretendian dar
respuesta a las principales preocupaciones de los autores y también los legisladores
nacionales y regionales han aprobado textos con el mismo propdsito.

Sin embargo, con este fortalecimiento del derecho de autor se corre el riesgo de
provocar una ruptura sin precedentes de la estabilidad inherente a todos los sistemas
de propiedad intelectual.’® El derecho de autor se asienta sobre un compromiso basico:
el equilibrio de intereses entre, por un lado, la proteccion de la creacion y de los
autores y, por otro, la defensa del interés publico y las libertades fundamentales.* Este
equilibrio se deriva principalmente de uno de los fundamentos esenciales del derecho
de autor, como es el fomento del progreso de las ciencias y las artes, ademas de la
difusién cultural. En términos generales, todo sistema de derechos de autor se apoya



en los siguientes principios y objetivos, si bien la ponderacion de cada uno puede
variar segun el sistema juridico en cuestion:

- Necesidad de una remuneracion de los autores: el derecho de autor es la
indispensable retribucién del trabajo del autor que le permite gozar con
normalidad de los frutos de su actividad, es decir, de su obra.

- Promocién de la creacion: en principio, el derecho de autor estimula la
produccién de bienes de valor intelectual al garantizar a los autores la
proteccién de los bienes creados y, por consiguiente, la rentabilidad de las
actividades creativas. En consecuencia, se revaloriza la oferta de este tipo de
bienes y su adecuada distribucion.

- El derecho de autor es un instrumento de la politica cultural cuyo objetivo es
sostener y regular la difusion y la circulacion de las ideas y de la cultura. En
este sentido, los derechos del autor y las limitaciones a estos derechos
constituyen los dos puntos de apoyo de esta politica.

En resumen, todo régimen de derecho de autor otorga un monopolio al creador sobre
la base de un compromiso entre los intereses de los autores y “los intereses de la
sociedad que exige la libre circulacion de ideas, informacién e intercambios
comerciales”.® Nos encontramos, pues, con la idea de un contrato social entre el autor
y la sociedad.®

Numerosos principios del derecho de autor ilustran la buisqueda de este equilibrio.”
Asi, tanto la duracion del derecho como su alcance son limitadas pero mas relevante
aun resulta el recurso al criterio de originalidad a la hora de definir la nocién de obra
susceptible de proteccion, ya que constituye un instrumento esencial para trazar la
frontera entre lo que esta protegido y lo que resulta de dominio publico. Otra
consecuencia que cabe destacar es la doctrina de la dicotomia entre la idea y la
expresion de una obra, de modo que sélo esta ultima esta sujeta a proteccion.
Finalmente, se concede a los usuarios algunas excepciones que reflejan la necesidad
de salvaguardar ciertos valores esenciales tales como la libertad de expresién, la
proteccion de la vida privada, el acceso a la informacion y a la cultura, asi como la
difusién del saber mediante la educacion, la investigacién y el acceso a las bibliotecas.

No obstante, en ocasiones, este equilibrio se ve amenazado por la evolucién técnica y
legislativa de la sociedad de la informacion. El derecho de autor crece tanto en lo que
toca a su objeto como por lo que respecta al alcance de su proteccion. Recientemente,
se ha prolongado el plazo de extincion del derecho en numerosos paises,
particularmente en Europa y Estados Unidos, de modo que ha pasado de cincuenta
afios tras la muerte del autor a setenta afios.® En cuanto a la informacién bruta —que
tradicionalmente no estaba al amparo del derecho de autor—, se ha vuelto
indirectamente susceptible de apropiacion gracias al derecho sui generis que rige las
bases de datos.

Las excepciones y limitaciones del derecho de autor —instrumento esencial en la
definicion de este equilibrio— pueden reducirse tanto por efecto de la ley como por la
progresiva utilizacion de contratos y de tecnologia en la aplicacién del derecho de
autor.

El mantenimiento del equilibrio entre el derecho de autor y el acceso a la informacion
es y seguira siendo un reto fundamental de la sociedad de la informacion. Las
amenazas a la transmision del saber y al acceso a los contenidos culturales e
informativos son preocupantes. Los legisladores y la sociedad civil en general
deberian dar respuesta a estas cuestiones y mitigar estas amenazas; sobre todo, es
necesario preservar el principio de que el derecho de autor no debe servir para



ahondar el abismo que separa a los paises industrializados de los paises en vias de
desarrollo. Muy al contrario, la sociedad de la informacion constituye una
extraordinaria oportunidad para estos ultimos y los instrumentos juridicos que los
regulan que, comenzando por el derecho de autor, no deberian privar a los paises en
vias de desarrollo de los beneficios que reporta el acceso a la tecnologia y a la
informacién.

Ademas, el acceso a la informacién y al saber son las principales bases de la creacion
y el desarrollo de la sociedad de la informacién y de las redes electronicas. La era
digital no puede renegar de sus raices y debe continuar promoviendo la educacioén, la
investigacion y la transmision del saber.

Por supuesto hay que tener presente hasta qué punto la proteccion de los autores
resulta determinante en la circulacién del saber y de la cultura y, en consecuencia,
habra que considerar en qué medida las redes digitales ponen en jaque dicha
proteccion. Sin embargo, no sélo hay que tener en cuenta los intereses legitimos de
los autores, artistas-intérpretes y productores sino también los de los usuarios y la
sociedad en su conjunto.

| la transformacidén de la propiedad intelectual en un sistema de proteccién de la
inversion: el caso de la proteccién de las bases de datos

a) La proteccion de las bases de datos mediante un derecho sui generis

En los ultimos afios hemos asistido a la aparicion de nuevos objetos y sujetos de
derecho en el campo de la propiedad intelectual: se trata, en todos los casos, de
derechos vinculados al derecho de autor, desde los derechos que se ha reconocido a
los productores fonograficos y videograficos al derecho sui generis que afecta a las
bases de datos. Estos nuevos derechos revelan una inquietante evolucion del derecho
de la propiedad intelectual que deja de ser un sistema dirigido a proteger las obras de
naturaleza creativa para convertirse en un sistema de proteccion de la inversién. Asi,
el productor de fonogramas o del primer montaje de una pelicula ve como se le
reconoce un derecho afin al derecho de autor proporcional a la inversion que ha
realizado en la produccion del disco o de la pelicula. Los organismos de radiodifusion
disfrutan de un derecho similar en razén de la inversién necesaria para la produccion y
difusién de sus emisiones. Recientemente, también la inversion que conlleva la
recogida de informacion ha justificado el reconocimiento de un derecho de la
propiedad intelectual especifico a los productores de bases de datos. No es baladi que
este derecho haya dado en llamarse sui generis, pues la propia expresion pone de
manifiesto la singularidad de este derecho en el arsenal de la propiedad intelectual.

Esta evolucion contradice los fundamentos mismos del derecho de la propiedad
intelectual y, en particular, del derecho de autor, cuya finalidad es la proteccién de la
creacion intelectual con vistas a promover el progreso de las ciencias y las artes.® Los
derechos afines y el derecho del productor de las bases de datos se apartan de estos
fundamentos, puesto que se admite explicitamente que tienen su razén de ser en la
voluntad de “remunerar” con el monopolio la realizacion de determinadas
inversiones."

En Europa, la creacion de un nuevo monopolio sobre las bases de datos se
fundamenta en una directriz de 1996"! que, apoyandose en la arquitectura original de
las bases de datos, termina por sustituir la proteccién del derecho de autor por la
proteccion del contenido de dichas bases. En efecto, el derecho sui generis permite al
productor de la base impedir la extraccion y la reutilizacion del contenido de ésta
durante un periodo de quince afios. El unico criterio para obtener la proteccién es la



necesidad de acreditar una inversion sustancial, ya sea cuantitativa o cualitativa, en la
obtencion, la verificacién o la presentacién del contenido de la base.' Por
consiguiente, en el marco del derecho sui generis, “la puesta en marcha de medios
financieros y/o el empleo de tiempo, esfuerzo o energia” ** sustituye al criterio de
originalidad caracteristico del derecho de autor. La mera recopilacién de informacion
basta para constituir una base de datos monopolizable en virtud de un derecho de
propiedad intelectual. El criterio de la sustancialidad de la inversion debera ser
determinado por los tribunales. En cualquier caso, puede tratarse de la contratacién de
personal encargado de la realizacién de la base y, en especial, de la recogida de
datos,™ por lo que la mayoria de los procesos de recogida de informacién y datos son
susceptibles de proteccion.

Veremos, ademas, que este nuevo derecho permite a su titular controlar (y, por tanto,
impedir) el acceso a la propia informacién pues, de hecho, se contempla la concesion
de una duracion del derecho virtualmente perpetua, ya que el periodo de proteccion
inicial de quince afos a partir de la fabricacion se renueva cada vez que se produce
una modificacién sustancial de la base. Basta, entonces, con poner al dia la base de
datos regularmente para beneficiarse de otros quince afios mas de proteccién."

En Estados Unidos también se discute la posibilidad de establecer una proteccion
desmedida de este tipo del derecho de autor.'® En cambio, la Organizacién Mundial de
la Propiedad Intelectual (OMPI) tuvo que renunciar a aprobar una proteccion
internacional similar en el transcurso de la Conferencia Diplomatica de 1996 debido,
principalmente, a la oposicion de los paises en vias de desarrollo."

La instauracion de una proteccién de las bases de datos al margen del derecho de
autor, ya sea mediante un derecho sui generis a la europea o por cualquier otro
mecanismo referido al contenido de la base, ha suscitado numerosas criticas. Esta
nueva ley de la propiedad intelectual puede suscitar dos tipos de reproches: por un
lado, cabe oponerse a que el criterio que da acceso a la proteccion sea la inversion
econdémica y no una consideracion de indole intelectual; por otro lado, el que el
derecho relativo a las bases de datos permita de facto una apropiacion del propio
contenido informativo puede obstaculizar la circulacion y el acceso a la informacion.

Estas dos consecuencias de la proteccién de las bases de datos perjudican
principalmente a los paises en vias de desarrollo y al sector educativo y cientifico, ya
que suponen la instauracion de una barrera econémica para todo acceso a la
informacién.

1° La propiedad intelectual como mecanismo de remuneracién de la inversion

La proteccién de productos como las bases de datos mediante un derecho de la
propiedad intelectual cuyo Unico fundamento es el criterio de las inversiones
necesarias para su produccién material constituye un ataque a la Iégica mas elemental
de la propiedad intelectual. Lo normal es que las condiciones de la propiedad
intelectual remitan a elementos cualitativos como la creacidon y la originalidad (en el
caso del derecho de autor) o la invencién y la novedad (en lo que toca al derecho de
patentes, disefios y prototipos). La concesién de un monopolio sobre la Unica base de
la inversién y la asuncién de un riesgo econdmico trastorna profundamente el equilibrio
entre proteccion y dominio publico. Como escribié Pollaud-Dullian: “la nociéon de
dominio publico es consustancial a la propiedad industrial y artistica: sélo ciertos
objetos, por su originalidad o novedad, son susceptibles de apropiacion, lo que deja
para el dominio publico un amplio elenco de elementos no protegidos que otros
creadores, inventores, cientificos e industriales precisan en su trabajo. [...] Si bien la
directiva [sobre la proteccion de las bases de datos] trata de realizar un
reconocimiento distributivo de los derechos a fin de tener en cuenta este conjunto de




intereses, se desvia de sus principios y [...] pone en entredicho la concepcion misma
de la propiedad industrial o artistica al instituir un derecho que concierne [...] a ciertos
elementos que normalmente no puede cubrir ni el derecho de autor, por falta de
originalidad, ni el derecho de propiedad industrial, por falta de innovacién.”*®

Esta evolucion de la propiedad intelectual “en torno a la idea de que ésta y los
monopolios que otorga no son las contrapartidas a un enriquecimiento del patrimonio
colectivo sino una prima que la ley da a las empresas a cambio de una gran inversién
(lo que equivale a conceder un privilegio legal como recompensa por un privilegio
econdmico de hecho)”* es particularmente inquietante para los paises en vias de
desarrollo y las empresas de estos paises que con mucha frecuencia carecen de los
medios necesarios para realizar tales inversiones.

Mas bien al contrario, la concesion de un derecho privado sobre las inversiones, como
ocurre con esta procelosa evolucion de la propiedad intelectual, no puede mas que
reforzar la posicion econémica de aquellos que ya disponen de medios de inversion.

2° L a proteccion de las bases de datos: un obstaculo al acceso a la informacién

La segunda objecién fundamental que se planteé a la instauracion de este nuevo
derecho sui generis, tanto a nivel europeo como durante las discusiones de la
Organizacién Mundial de la Propiedad Intelectual (OMPI), hacia referencia al
establecimiento de derechos exclusivos sobre la informacién misma que, en principio,
no es susceptible de apropiacion. El derecho sui generis no se refiere sélo a una
informacién o a unos datos individualizados cuya extraccion o reutilizacion se podria
prohibir; el objeto de derecho es, mas bien, la recopilacion, el conjunto de datos.
Strowel y Triaille precisan lo que se debe entender por “contenido de la base”, es
decir, aquello que constituye el fundamento del derecho sui generis: no es “a propia
informacién contenida en la base de datos sino mas bien ‘la forma no original’ del
conjunto de informaciones que, por falta de originalidad, no se puede proteger
mediant(goel derecho de autor y que se quiere proteger contra una utilizacion
desleal”.

Esto no obsta para que, en realidad, este derecho sui generis equivalga a conceder un
monopolio sobre una mera recopilacion de informacién y, por tanto, amenace la
disponibilidad publica de dicha informacién. La amenaza se materializara
particularmente cuando el conjunto de datos no pueda asumir otra forma que la que
impone el productor de la base de datos; lo que ocurriria, por ejemplo, con los horarios
del transporte publico, de los programas televisivos,?' del horario de las mareas, de los
boletines de informacion meteoroldgica, etc. Para disponer de esta informacion es
imprescindible tener acceso a la base de datos que ofrecen quienes se encargan de
su recogida, por lo que dar a estos ultimos el monopolio legal sobre la base equivale a
concederles un monopolio de hecho sobre su contenido.

La instauracion de un monopolio sobre la informacion mediante el derecho sui generis
sobre las bases de datos no solo compromete el acceso a la informacién de los paises
en vias de desarrollo sino que también impide al sector no comercial beneficiarse de la
libre circulacién de informacion. El mundo educativo y cientifico, cuya vida no se
concibe sin un uso permanente de la informacion disponible, se ve particularmente
dafado por este nuevo derecho.

b) La proteccidén de las bases de datos al margen de la propiedad intelectual

La creacién de un nuevo derecho de la propiedad intelectual que ampare las bases de
datos no es solamente criticable sino, ademas, juridicamente inutil. Los productores de
bases de datos no estan desprovistos de medios juridicos para castigar la posible
apropiacion de su trabajo de recogida y elaboracion de datos. En efecto, si la base de




datos presenta cierta originalidad en la eleccion y la estructura de los temas quedara
protegida por el derecho de autor conforme a la directiva europea de 1996 y segun los
Tratados OMPI y los acuerdos ADPIC [Aspects des Droits de Propriété

Intellectuelle qui Touchent au Commerce].

Ademas, el derecho comun ofrece recursos adicionales a través del derecho de la
competencia desleal. El recurso al derecho de la competencia desleal como sistema
de proteccion de las bases de datos se discutié durante la elaboracion de la directiva
europea de 1996. En efecto, en un primer momento fue necesario recurrir a este
derecho para impedir la apropiacion del trabajo y las inversiones realizadas por el
productor de una base de datos. Esta solucién se fundamenta en la teoria de la
competencia parasitaria que considera ilegitimo que un competidor se ahorre cierta
carga financiera copiando punto por punto el trabajo ajeno para acceder a una ventaja
competitiva ilicita. La ventaja de esta opcion es que limita las posibilidades de
actuacion a los casos de copia fiel y sistematica del trabajo de un productor de bases
de datos y que, ademas, Unicamente permite demandar a los competidores (y no a los
usuarios). Por tanto, este sistema evita el riesgo de que aparezcan monopolios de la
informacién.

La creacién de un derecho de propiedad intelectual que proteja las bases de datos no
es, pues, una necesidad juridica.

Il El futuro de las excepciones en la sociedad de la informacion

a) Las excepciones y las limitaciones al derecho de autor

Los sistemas de excepciones a los derechos de autor difieren segun los 6rdenes
juridicos pero, generalmente, son de dos tipos: se llaman abiertos cuando instauran
una derogacion general susceptible de aplicarse a numerosas situaciones, a la manera
del fair use americano, y se llaman cerrados cuando se trata de una relacion de
circunstancias estrictamente definidas cuya concurrencia conlleva la supresion de los
derechos de autor. Este ultimo sistema se encuentra principalmente en las
legislaciones del derecho europeo continental.?

El sistema de fair use americano es un ejemplo de sistema abierto en la medida en
que un juez puede considerar que determinados usos que ponen en entredicho los
derechos de autor responden a esta excepcion general en virtud de su finalidad y el
tipo de uso (especialmente si es de naturaleza no comercial o tiene por objeto la
docencia), de la indole de la obra protegida, de la cantidad y el caracter sustancial de
la parte de la obra utilizada, asi como del efecto que produce dicho uso sobre el
mercado potencial o sobre el valor de la obra protegida.?® Este sistema permite cierta
elasticidad en la apreciacion de las excepciones a los derechos de autor, si bien no
garantiza la seguridad juridica y la previsibilidad a los usuarios de las obras.

En cambio, en los sistemas de derecho de autor europeos o de inspiracion europea —y
principalmente las leyes de inspiracién francesa o alemana—, las excepciones forman
una lista precisa y exhaustiva de hechos que, en ciertas circunstancias, escapan al
monopolio del autor. Generalmente se reconoce las siguientes excepciones.?

- excepciodn de copia privada;

- excepcién de comunicacion privada, como la comunicacién dentro del circulo familiar;
- excepciodn de parodia, imitacion y caricatura;

- excepcion de cita;

- excepciones relativas a la copia con fines cientificos o docentes;

- excepciones destinadas a cubrir las necesidades de la administracién de justicia y del
orden publico;



- excepciones relativas a la informacion sobre acontecimientos de actualidad.

Al margen de estas grandes categorias de excepciones, también podemos encontrar
casos mas especificos que responden a situaciones particulares. Podemos citar, por
ejemplo, la excepcion belga que permite a la Cinemateca Real realizar copias de
peliculas para su restauracion o la excepcion alemana que exime la difusién de obras
durante los acontecimientos liturgicos.

b) s Hacia una reducciéon de las excepciones en el ambito digital?

La adaptacién de las excepciones al entorno digital constituye un desafio esencial. Los
titulares de derechos piden que se reconsidere su alcance y su campo de aplicacién a
fin de que el paso a la sociedad digital no suponga un perjuicio de sus prerrogativas.

En este sentido, los Tratados OMPI [Organizacién Mundial de la Propiedad Intelectual]
de 1996 recuerdan la necesidad de prever una limitacion general a las excepciones
previstas en las leyes nacionales de los estados miembros. El articulo 10 del Tratado
sobre el derecho de autor impone la limitacion de las excepciones, tanto en el derecho
de autor como en los derechos afines, a aquellos casos especiales en los que no se
perjudique la explotacién normal de la obra ni se cause menoscabo injustificado a los
intereses legitimos del autor. Se trata del principio del “test de tres etapas” que ya
figura en la Convencion de Berna y en los Acuerdo TRIPS [Trade Related Intellectual
Property Rights] o ADPIC [Aspects des Droits de Propriété Intellectuelle qui Touchent
au Commerce].”®> Segun el articulo 10 del Tratado sobre el derecho de autor: “Las
partes contratantes pueden prever en su legislacién la combinacién de limitaciones o
excepciones a los derechos establecidos por el presente tratado en ciertos casos
especificos en los que no se perjudique la explotacion normal de la obra ni se cause
un perjuicio injustificado a los intereses legitimos del autor.”

Esta triple condicion, destinada a ser la piedra angular de los sistemas de excepciones
y “una de las claves de las construcciones venideras” ?® constituye, pues, un claro hilo
conductor para el analisis de las excepciones a los derechos de autor.

Las tres condiciones o etapas son las siguientes: primero, sélo se admite las
excepciones previstas en los casos especificos. Por tanto, se prohibe las excepciones
generalizadas como, por ejemplo, una excepcion general para el uso privado.?’ Sin
embargo, parece que el fair use, aunque se trate de una limitacién potencialmente
amplia®® no queda prohibido por esta disposicion.

Las otras dos condiciones (“que no atente a la explotacién normal de la obra ni
causen un perjuicio injustificado a los intereses legitimos del autor”) deberan ser
analizadas en el contexto de cada excepcidn. Si la excepcion en cuestidon permite a
terceros explotar la obra en igualdad de derechos que los derechohabientes o si el
ejercicio de una excepcién afecta al mercado potencial para la obra, ésta no sera
admisible.?

La Declaracion Comun que acompana al Tratado de la OMPI [Organizacion Mundial
de la Propiedad Intelectual] precisa que “las disposiciones del articulo 10 [test de tres
etapas] permiten a las Partes Contratantes mantener y extender de manera adecuada
en el ambito digital aquellas limitaciones y excepciones previstas en sus legislaciones
nacionales que sean consideradas como aceptables en virtud de la Convencién de
Berna. Igualmente, estas disposiciones deben ser interpretadas de modo tal que
permitan a las Partes Contratantes establecer las nuevas excepciones y limitaciones
que sean pertinentes en el ambito de las redes digitales. Asi pues, se entiende que el
articulo 10.2) ni reduce ni extiende el campo de aplicacién de limitaciones y
excepciones admitidas en la Convencion de Berna”.



A pesar de su formulaciéon ambigua y compleja, esta Declaracion confirma que del test
de tres etapas no se sigue una reduccién o una extension de la lista de excepciones
en el ambito digital. Asi pues, resulta incuestionable que los estados pueden
establecer las nuevas excepciones que sean necesarias en la Sociedad de la
informacion.*® Simultaneamente, el propio articulo 10 obliga a una relectura de las
excepciones existentes a la luz de los tres limites que el test establece®' con vistas a
su transposicion al ambito digital.*

De todas formas, la tendencia actual parece ser la reduccion del alcance y el numero
de las excepciones al derecho de autor en el mundo digital. Esta era la idea de la
proposicion de directiva europea sobre el derecho de autor en la sociedad de la
informacién que limita las excepciones a unos pocos casos estrictos y exhaustivos
cuyo ejercicio se acompafara generalmente del pago de una remuneracion equitativa
al autor. Sin embargo, este ambicioso proyecto de armonizacién no ha logrado cumplir
sus objetivos en la medida en que la ultima versién del texto (aun en fase de posicion
comin®) permite a los estados elegir entre una lista de 22 excepciones (j!). En este
largo listado aun se encuentra la copia privada digital, a pesar de que los titulares del
derecho manifestaron su deseo de suprimir esta posibilidad de copia en el entorno
digital a causa de la facilidad y la calidad con la que se realiza el copiado. Ademas, el
texto europeo transpone el test de tres etapas de los tratados OMPI de una manera
mas bien extrana. Segun el articulo 5 de la proposicién de directiva, este test
constituye una condicién suplementaria que el juez debe tener en cuenta al determinar
la aplicabilidad de las excepciones. Lo que la OMPI consideraba una guia para el
legislador a la hora de establecer excepciones a los derechos de autor se convierte, en
el texto europeo, en restricciones adicionales al conjunto de las excepciones
existentes.

De igual modo, la reduccion de excepciones en la era digital es consecuencia de la
jurisprudencia americana reciente que limita el fair use en virtud de las posibilidades
técnicas de las que dispone actualmente el autor.

Hemos visto cdmo la posibilidad de beneficiarse del fair use depende de la apreciacion
de cuatro factores y, sobre todo, de la incidencia del uso en cuestion en el mercado
potencial de la obra. En el caso American Geophysical,* el juez estimé que la
existencia del Copyright Clearance System —la agrupacion de autores y editores que
autoriza electrénicamente el fotocopiado de articulos de revistas o de libros— habia
abierto un mercado para las fotocopias de articulos cientificos y, en consecuencia, no
se podia admitir que las fotocopias que una empresa realiza a fin de cubrir las
necesidades de su departamento de investigacion estuvieran sujetas al fair use. Es de
temer que esta jurisprudencia termine por censurar los usos con fines cientificos o
educativos, hasta ahora legitimos, con el Unico pretexto de que en lo sucesivo sea
posible tecnologica y econdmicamente exigir contratos y autorizaciones para este tipo
de utilizacion.

Una de las condiciones del test de tres etapas de los Tratados OMPI, es decir, la
ausencia de perjuicio a la explotacién normal de la obra, podria dar validez a esta
jurisprudencia. Este criterio es similar a una de la condiciones contempladas por el fair
use, o sea, la incidencia del uso sobre el mercado potencial de la obra protegida o
sobre su valor. En el caso American Geophysical, la aplicacion del test en cuestion
desembocd en la desestimacion del fair use, ya que el ejercicio de esta excepcién
perjudicaba la explotacion normal de la obra en la medida en que era factible la
negociacion de la autorizacion gracias a los medios contractuales y técnicos.



En consecuencia, el criterio de explotacion normal de la obra como limite absoluto a
las excepciones conllevara una reduccion de éstas cuando, en el futuro, la tecnologia
permita negociar el uso hasta ahora autorizado en aplicacién de una excepcion, a
semejanza de la jurisprudencia americana antes citada. Esta corriente de la
jurisprudencia que se apoya en el test de tres etapas esta en condiciones de
transformar radicalmente las excepciones existentes. Algunos autores® vaticinan que,
gracias al desarrollo técnico que permite una facil contractualizacion de las relaciones
en Internet, podria llegar a negociarse y autorizarse cada uso de la obra. Asi,
disminuye la necesidad de establecer por ley las excepciones. Imaginemos que un
autor distribuye su obra en Internet y autoriza contractualmente que se cite dicho
trabajo, siempre que la finalidad sea cientifica, a cambio de una pequena
remuneracion. Si se siguiera fielmente la jurisprudencia americana, se podria sostener
que el hecho de que el autor haya creado un mercado potencial en Internet para este
tipo de uso —normalmente cubierto por una excepcién— impide beneficiarse del fair
use, ya que se ofrece la posibilidad de firmar un contrato en la red que, sin mayores
dificultades, autoriza el uso. Del mismo modo, ¢jpodra el legislador prever este tipo de
excepciones si este modelo contractual se generaliza? No se podria considerar que,
dado que esta excepcion sobrepasa la posible negociacién con el titular del derecho,
causa un perjuicio a la explotacion normal de la obra?

c) Las excepciones en tanto que principio fundamental del derecho de autor
Las excepciones son instrumentos esenciales a fin de lograr un equilibrio entre los
intereses de los autores y el interés publico en el régimen del derecho de autor. No
son solamente excepciones a los derechos sino que expresan en el campo del
derecho de autor libertades fundamentales e intereses superiores de la sociedad.*® La
libertad de expresion, la libertad de prensa y el derecho a la informacion conllevan
ciertas limitaciones del derecho de autor: asi, por ejemplo, las excepciones relativas a
la utilizacion por particulares pretenden proteger la esfera privada del individuo,
mientras que las excepciones a favor de la ensefanza y la investigacién tienen por
objetivo garantizar el derecho de los pueblos al saber y a la educacion.

Es preciso extraer varias consecuencias de este conspicuo fundamento de las
excepciones al derecho de autor:

1° Se debe mantener las excepciones en el ambito digital a fin de conservar el
equilibrio caracteristico del derecho de autor

La cuestion de la adaptacion de las excepciones al entorno digital sélo puede
resolverse a través de un nuevo analisis del fundamento de las excepciones. La
doctrina® subraya generalmente dos tipos de consideraciones que fundamentan la
instauracion de una limitacién a los derechos de autor: por un lado, la excepcion puede
responder a consideraciones practicas o econémicas; por otro, la excepcién puede
fundamentarse en la preocupacion por el interés general o por las libertades y
derechos fundamentales. Recuperamos aqui la distincion tricéfala realizada por
Hugenholtz.3®

1) En primer lugar, determinadas excepciones traducen en el derecho de autor la
preocupacion por garantizar libertades fundamentales' tales como la libertad de
expresion e informacién, la libertad de prensa y el respeto a la vida privada. Se
trata de excepciones como la parodia, la cita, la critica, el reportaje de actualidad o,
también, el uso privado de las obras. Por descontado, el fundamento de estas
limitaciones no cambian en el entorno digital. En consecuencia, se deberia
salvaguardar y preservar estas excepciones.

2) La segunda categoria de excepciones se justifica por necesidades de interés
publico.*° Se trata de excepciones vinculadas a la educacion, a bibliotecas,
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archivos y museos, a las personas discapacitadas, asi como a las necesidades de
la justicia y el Estado. También en este caso, los intereses que subyacen a estas
excepciones se mantienen en el ambito digital, sobre todo en lo que toca a la
comunidad educativa y cientifica, ya que cada vez son mas las obras y la
informacién que solo se encuentran disponibles en Internet. Es particularmente
importante que los investigadores, los estudiantes y la comunidad cientifica se
beneficien de las mismas oportunidades en el ambito digital que en el mundo
analdgico. En principio, en el contexto de las redes electrénicas deberian
mantenerse las excepciones actuales que benefician tanto a las bibliotecas como a
la comunidad cientifica y educativa.

No obstante, en ciertos casos, el gjercicio de estas excepciones se realiza de un
modo totalmente diferente y entonces es susceptible de causar un perjuicio tan
serio como novedoso a la explotacion normal de la obra. Las instituciones que se
aprovechan de estas excepciones, como las bibliotecas o la ensefianza, asumen
papeles radicalmente nuevos en la sociedad de la informacién. *'Una biblioteca
virtual, accesible las 24 horas del dia a un publico potencialmente mundial, difiere
notablemente de una institucion fisica en donde el publico y las horas de apertura
se encuentran limitados. El limite entre una editorial o una distribuidora y la
biblioteca del futuro es difuso. Otro tanto ocurre con las instituciones de ensefanza
a distancia. Por consiguiente, si bien no podemos mas que defender el
mantenimiento de las excepciones existentes en el marco actual, resulta
imprescindible propiciar una reflexion sobre el cometido y la funcién de las
bibliotecas y la educacion en Internet. Por otra parte, esta reflexién podria llevar al
descubrimiento de que es preciso establecer nuevas excepciones a fin de
preservar un interés tan fundamental como es el acceso ala culturay la
transmision del saber.

Por ultimo, se han introducido ciertas excepciones en el arsenal legislativo del
derecho de autor cuya funcién es suplir un market failure, es decir, la incapacidad
de los autores para controlar de manera efectiva ciertos usos y, si fuera el caso,
impedirlos. Asi ocurre, por ejemplo, con la copia privada audiovisual y la
reprografia. El auge de los aparatos de reproduccién grafica, sonora o audiovisual
como las fotocopiadoras, los magnetéfonos o las grabadoras desencadend un
enorme incremento del numero de copias y de obras copiadas. Sin embargo, el
autor se veia incapaz de controlar de manera eficaz el conjunto de estas copias,
en especial si la copia se realizaba con una finalidad privada. Ante esta
imposibilidad, generalmente el legislador reconocia al usuario una excepcion por
copia privada que iba acompafiada del pago de una compensacion al autor. Este
tipo de excepciones constituye una concesion ante la imposibilidad practica de
hacer cumplir el derecho de autor. Sin embargo, el desarrollo tecnoldgico actual
parece rebatir esta imposibilidad. Con la ayuda de distintos mecanismos técnicos
el autor podria lograr prohibir la realizaciéon de copias digitales. En consecuencia,
desaparece buena parte del fundamento de esta excepcion. Por otro lado, estas
excepciones no responden ni a una libertad fundamental ni a una preocupacién de
interés publico, por lo que su existencia esta directamente en peligro.

El mantenimiento del equilibrio inherente al derecho de autor conlleva, al menos, el
mantenimiento de las excepciones existentes. En ciertos casos, se puede afirmar
incluso que la extension de los derechos exclusivos del autor obliga a ampliar también
el alcance de las excepciones, a fin de nivelar la balanza adecuadamente.*? En efecto,
la definicion de derechos y excepciones esta unida inextricablemente. Hasta ahora los
legisladores se han limitado a extender los derechos exclusivos de autor. Ya es hora
de tener en cuenta también los intereses de los usuarios.
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2° Las nuevas limitaciones a los derechos de autor pueden ser reconocidas a partir de
las libertades fundamentales

Generalmente se admite que las excepciones estan sujetas de suyo a una
interpretacion restrictiva; de este modo no es soélo que Unicamente se pueda reconocer
las ya estipuladas por la ley sino que, ademas, su alcance debe interpretarse de una
manera estricta. Por el contrario, el reconocimiento de que las excepciones
constituyen una dimension esencial del derecho de autor, basado en un equilibrio de
intereses privados y colectivos, deberia llevar a admitir que la jurisprudencia ha de ser
capaz de extender la lista de excepciones prevista por la ley (o su alcance) cuando se
presenta una situacion que pone en entredicho dicho equilibrio de intereses.

Por otra parte, ciertas jurisdicciones no han vacilado en tomar una decision al
respecto. En los Paises Bajos, el Tribunal Supremo ha considerado que la propia
I6gica del derecho de autor conlleva la imposibilidad de considerar como exhaustiva la
lista de excepciones que figuran en la ley que los regula.*® Segun esta resolucion, las
excepciones incluidas en la ley son el fruto de un arbitraje entre, por un lado, los
intereses legitimos del autor y, por otro, los intereses legitimos de terceros y de la
sociedad en su conjunto: de ahi que, l6gicamente, cuando la ratio legis que ha
presidido las excepciones se encuentra en una situacién similar (es decir, cuando
unicamente puede salvaguardarse el interés general o el interés superior de terceros
limitando el derecho de autor), los derechos de autor tienen que ceder el paso ante el
interés general o el interés superior de terceros de ver la obra reproducida y/o
compartida.

Es interesante subrayar que este razonamiento ha tenido cierto eco en Francia, a
pesar de ser la patria de una concepcidn estricta del derecho de autor. Asi, en una
decision del 23 de febrero de 1999,* |la Audiencia de Paris reconocio al usuario de la
obra una excepcion no prevista en la ley sobre el derecho de autor; para ello tomé
como base el derecho del publico a la informacion que aparece recogido en el articulo
10 de la Convencion Europea de los Derechos del Hombre. La television francesa
habia realizado un reportaje sobre una exposicion de las obras del pintor Utrillo. En el
transcurso de la emisién se veian algunos lienzos del artista a pesar de que la ley
francesa no permitia esa reproduccion pues, en efecto, no concurrian las condiciones
de la excepcion relativa a la mencion breve. Sin embargo, el juez estimé que en virtud
del derecho del publico a la informacién, “un reportaje en el que aparece la obra de un
artista y que unicamente ha sido emitido en un telediario de corta duracién no causa
ningun perjuicio a los derechos de propiedad intelectual ajenos y esta justificado
conforme al derecho del telespectador a ser informado rapidamente y de manera
apropiada de un acontecimiento cultural de inmediata actualidad relacionado con la
obra o con su autor; en efecto, aquél no supone una competencia respecto a la
explotacion normal de la obra”.

También otras resoluciones europeas*® han tratado de buscar un equilibrio similar
entre el derecho de autor y las libertades fundamentales, principalmente la libertad de
expresion, a fin de reconocer al usuario de una obra una excepcién que no estaba
prevista en la ley sobre el derecho de autor.

Asi pues, ¢tiende la jurisprudencia europea a reconocer implicitamente que la lista
legal de las excepciones al derecho de autor no es exhaustiva? La idea de que se
pueden aceptar limites adicionales al derecho de autor cuando asi lo exige la
ponderacion de los intereses del autor y los del publico constituye el auténtico campo
de batalla de la jurisprudencia en la busqueda de un nuevo equilibrio del derecho de
autor.
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3° El surgimiento de un mercado a consecuencia del desarrollo técnico no basta para
desechar el beneficio de una excepcion.

Anteriormente hemos visto como la jurisprudencia americana reciente y una lectura
demasiado estricta del “test de tres etapas” de los Tratados OMPI podia llevar a negar
el beneficio de una excepcién cuando la tecnologia permite negociar el uso litigioso.
Desde este punto de vista, la excepcion no seria mas que una concesion del autor
dada la imposibilidad practica de ejercer su derecho (market failure). Cierta doctrina
justifica la desaparicion de la excepcidon como una consecuencia del desarrollo de la
infraestructura necesaria para el comercio electrénico, una tecnologia que podria
reducir enormemente los costes de transaccién relativos a la concesién de permisos.
Una respuesta tan adecuada como evidente a esta amenaza consiste en afirmar que
la excepcion al derecho no se fundamenta en un market failure sino que, por el
contrario, constituye un instrumento esencial del imprescindible arbitraje entre
intereses privados e interés publico en el contexto del derecho de autor. Puesto que la
limitacion de los derechos exclusivos traduce el interés de la sociedad frente a los del
autor, la evolucidn tecnoldgica que permite la creacién de nuevos negocios no deberia
repercutir sobre aquella.

En consecuencia, cuando los tribunales o el legislador consideren oportuna o
admisible una excepcidn, deben tener en cuenta los fundamentos esenciales de la
excepcion y no solamente las posibilidades técnicas o econémicas de las que
disponga el autor para someter el uso a su autorizacion.

Il La utilizacion de contratos y medidas técnicas en la proteccion de los
derechos de autor

La sociedad de la informacion obliga a la industria a adaptarse rapidamente a un
modelo de distribucion basado en formas de comunicacion en red que garantizan la
seguridad de sus productos. Junto a los derechos de autor, cuya efectividad queda
socavada en las redes, los titulares de los derechos y otros distribuidores de obras han
apostado principalmente por dos modos de proteccion: los contratos y las medidas
técnicas.*

La asociacion de contratos y dispositivos técnicos en la distribucion de las obras
supone una seria amenaza para la institucién de los derechos de autor. Incluso hay
quien augura que la ley de derecho de autor podria quedar obsoleta a raiz de esta
unién del derecho de los contratos y distintas medidas técnicas.*’

3.1 Contrato y derecho de autor

a) La aparicion de licencias electronicas

Debido a su indole interactiva, Internet esta especialmente bien adaptada para la firma
de licencias entre titulares de derechos, productores, intermediarios y usuarios.
Algunos distribuidores de productos, como las compafias de software o los
productores de bases de datos, llevan mucho tiempo desarrollado business models
basados en relaciones de licencia con los usuarios. La generalizacion de este modelo
hasta abarcar cualquier tipo de obra redunda en un contexto de convergencia en el
que todo producto cultural es susceptible de ser convertido a un formato digital para su
distribucion.*®

En el mundo fisico es poco frecuente que un usuario particular acepte los vinculos
formales de un contrato de licencia cuando decide utilizar una obra (existen contratos
de adhesion propuestos por los productores pero la cuestién de su aceptacion por
parte del usuario y, por tanto, de su validez, es problematica). En cambio, hay muchas
razones para pensar que en las redes digitales las licencias electrénicas seran la
norma. Ya se trate de periddicos, libros, informacién procedente de una base de datos,
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musica o programas, el acceso a los contenidos culturales se realizara a través de un
simple clic que, al mismo tiempo, establecera la aceptacion de un contrato de licencia.

De hecho, se habla ya de contratos ‘mouse click’, ‘click-through’ o ‘click-wrap’.*°

Estos contratos pueden llegar a romper el equilibrio del derecho de autor en la medida
en que sobrepasan algunas de sus reglas prohibiendo, por ejemplo, que el usuario
ejerza una excepcion reconocida por la ley. El autor de un programa informatico podria
prohibir por contrato la realizacién de una copia de seguridad o el autor de un articulo
cientifico podria prohibir su cita o critica. En la medida en que los usuarios tienen poca
capacidad para negociar estos contratos electronicos cuya aceptacion (en realidad, un
simple clic) condiciona el acceso a la obra, el cumplimiento de las excepciones
previstas por la ley no esta asegurado.

b) La cuestién del estatuto de las excepciones

Esta amenaza plantea la cuestion fundamental del estatuto de las excepciones. ¢ Las
limitaciones del derecho son de orden publico o imperativas (en cuyo caso el contrato
seria inderogable)? ;O no son mas que simples facultades, disposiciones
suplementarias que la voluntad de las partes podria rebasar?

En derecho publico se considera que una disposicién legal es de orden publico cuando
afecta a los intereses esenciales del Estado o de la colectividad, mientras que en
derecho privado lo es cuando establece las bases juridicas sobre las que reposa el
orden econdmico o moral de la sociedad. La voluntad de las partes en un contrato no
puede ignorar las disposiciones legales de orden publico; toda clausula que pretenda
derogar este principio sera considerada nula.

Las disposiciones imperativas protegen intereses particulares. Un contrato no las
puede derogar pero la persona cuyos intereses se protege podria renunciar a ellas.
Sin embargo, un gran numero de disposiciones juridicas son calificadas como
suplementarias en la medida en que se limitan a establecer reglas por defecto que
Unicamente se aplican en el caso de que no existan clausulas contractuales que se
opongan a ello. Por definicidn, se admite toda derogaciéon contractual de este tipo de
reglas.

La cuestion fundamental del estatuto de las excepciones comienza a ser discutida en
doctrina®.*® Si bien antes numerosos especialistas en derechos de autor consideraban
que las excepciones no eran mas que simples concesiones que el autor aceptaba para
ciertos usos®',*' cada vez se oyen mas voces que piden que las excepciones sean

consideradas como reglas juridicas plenas®,>? es decir, como derechos del usuario.

El legislador no se arriesga a zanjar la cuestion definitivamente. Las directivas
europeas sobre programacion y bases de datos confieren a ciertas excepciones
caracter imperativo, en especial a las excepciones relativas a la realizacidon de copias
de seguridad, compilacién y correccién de errores de programacién, utilizacion normal
de una base de datos y extraccidén no substancial del contenido de la base. Todo
contrato que derogue estas condiciones sera nulo. La ley belga es el unico texto
nacional del que tenemos noticia que reconoce el caracter imperativo de las clausulas

de excepcion a los derechos de autor y derechos afines®®.%®

Se deberia comenzar a discutir tanto a nivel nacional como internacional sobre el
estatuto de las excepciones. Frente a lo que establece ley belga, creemos que el
conjunto de las excepciones no deberia de seguir el mismo camino. Si retomamos la
distincién establecida mas arriba entre los diferentes tipos de excepciones, parece
evidente la necesidad de reconocer un tratamiento diferente para cada tipo de
excepcion®*:**
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- Excepciones que traducen en el contexto del derecho de autor la preocupacion
por garantizar ciertas libertades fundamentales: ya hemos visto cémo algunas
excepciones son consecuencia de libertades fundamentales como la libertad de
expresion e informacion, la libertad de prensa y el respeto a la vida privada. Es el caso
de las excepciones de parodia, cita, critica, informacién de actualidad o incluso de
excepciones relativas a los usos privados de las obras (respeto a la vida privada).
Dado que las libertades en las que se fundamentan estas excepciones son de orden
publico, la naturaleza de estas ultimas so6lo puede ser a su vez de orden publico. En
consecuencia, ningun contrato podra impedir al usuario el ejercicio de su libertad de
expresion.

- Excepciones fundadas en el interés publico: las excepciones tocantes a la
educacién y a las bibliotecas, a archivos y museos, a las personas discapacitadas, asi
como las excepciones relativas a los intereses de la justicia y del Estado o a la
preservacion de los intereses publicos. También aqui nos parece esencial que la
voluntad privada no pueda suplantar el interés publico. En todo caso, el derecho de
autor constituye un derecho publico esencial en tanto que instrumento de promocién y
difusion cultural. En este sentido, resulta indispensable ponderar los intereses del
derecho de autor y el interés subyacente a la excepcion en cuestién a fin de
determinar la preeminencia de uno u otro. Esta evaluacion no llegara necesariamente
al mismo resultado en todas las circunstancias. En consecuencia, no podemos
posicionarnos de manera univoca a favor de un tipo de respuesta generalizada a la
cuestién de si esta categoria de excepciones es 0 no de orden publico. Es
imprescindible sefialar que los intereses publicos de la educacién y la investigacion
merecen un lugar aparte en el marco de la sociedad de la informacién y del
conocimiento.

-Excepciones por market failure: siempre que una excepcion esté fundada
exclusivamente en la imposibilidad practica de hacer cumplir los derechos de autor y
no ponga en entredicho ninguna libertad fundamental ni ninguin interés publico se
podra reconocer su caracter complementario dentro de cada estado.

3.2 Medidas técnicas y derecho de autor

a) La tecnologia al servicio del derecho de autor

Los contratos no bastaran para asegurar la completa proteccién de las obras. Los
dispositivos técnicos y, mas en concreto, los mecanismos basados en la criptografia,
permitiran un acceso cada vez mas seguro a las obras, asi como redoblar la defensa
juridica de la ley y del contrato a través de una proteccion técnica eficaz. La idea que
subyace al uso de dispositivos técnicos es la de tratar de responder a las amenazas
derivadas de la tecnologia mediante el uso de la propia tecnologia. Un punto de vista
que ilustra a la perfeccion la celebérrima frase de Charles Clark “the answer to the

machine is in the machine”®®.%

Las tecnologias susceptibles de ser utilizadas por los autores y otros titulares de
derechos para proteger sus obras y servicios en la sociedad de la informaciéon son muy
variadas. Algunas estan especialmente disefiadas para responder a la amenaza que
plantea el ambito digital para los derechos de autor, otras han sido desarrolladas para
proteger cualquier tipo de contenido digital independientemente de que esté sujeto o
no al derecho de autor.

Es dificil confeccionar una lista precisa de las medidas tecnoldgicas existentes o en
vias de desarrollo y, del mismo modo, resulta imposible predecir el futuro de estas

tecnologias en el terreno de la proteccién de las obras sujetas a derecho de autor®®.*®
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En cualquier caso, se puede clasificar las medidas técnicas de proteccién de los
derechos de autor y derechos afines en cuatro grandes categorias segun el tipo de
funcién que desempenfa principalmente cada dispositivo. También se puede distinguir
aquellos dispositivos que protegen efectivamente un acto sometido a derechos
exclusivos de autor, los sistemas de acceso condicional, los instrumentos de marca e
identificacion y los sistemas de gestion electronica de los derechos.

1. Dispositivos técnicos para la proteccion del derecho de autor

Son herramientas técnicas que impiden la realizacién de actividades o usos
reservados en exclusiva a los derechohabientes, tales como la impresion, la
comunicacion publica, la copia digital, la alteracion de la obra, etc. Nos referimos sobre
todo a los sistemas anticopia cuya funcién principal consiste en impedir la copia, ya
sea digital o analdgica, de la obra u objeto protegido. Por ejemplo, el dongle, que se
utiliza sobre todo en el sector de la programacién, suele consistir en un elemento del
hardware® *" una especie de llave que se engancha al puerto de serie del ordenador;
todo programa protegido por este sistema se conecta con esta llave para verificar cual
es la extension de los derechos del usuario. Los dongles son antecesores directos de
la tecnologia de las tarjetas digitales o smart cards que permiten almacenar mas
informacion. Estas tarjetas digitales pueden contener unidades de pago previamente
adquiridas. Frente a los dongles, cuya utilizacion esta restringida a los programas mas
costosos, las tarjetas digitales seran utilizadas cada vez con mas frecuencia tanto en
los programas como en otros productos de consumo masivo. El objetivo de ambas
tecnologias es permitir el uso y, al mismo tiempo, controlarlo, sobre todo, en lo que
toca al copiado.

El Serial Copy Management System es un sistema que se utiliza principalmente en
EE. UU. en dispositivos de grabacion de audio como el DAT y el mini-disc. Esta
tecnologia permite al aparato descodificar las senales de audio integradas en el
soporte y, sobre todo, descodificar los datos relativos a la protecciéon de éste. El
sistema autoriza la realizacion de una unica copia digital a partir del original pero
impide cualquier copia adicional.

2. Sistemas de acceso

Uno de los mayores desafios a los que se enfrentan las redes digitales es la necesidad
de conseguir que el acceso a la informacién y a los contenidos protegidos sea seguro,
sobre todo, a fin de garantizar el pago de una remuneracion y proteger los derechos
de autor de la obra “blindada”. En consecuencia, se han puesto en marcha numerosos
sistemas para garantizar y asegurar el acceso a una obra, a un conjunto de obras, o a
un servicio que incluya obras protegidas. La desactivacion del mecanismo de control
de acceso se realiza o bien tras un pago, o bien cuando se ha satisfecho las
condiciones estipuladas por el autor. El dispositivo de acceso puede controlar
unicamente un acceso inicial para después permitir cualquier uso de la obra o bien
verificar el cumplimiento de las condiciones en cada nuevo acceso. Una de las
grandes ventajas de estos sistemas es que permiten establecer un acceso
diferenciado para cada tipo de usuario. Por ejemplo una universidad podria conseguir
el acceso a una obra o0 a una coleccién de obras para un nimero determinado de
estudiantes durante un afio a cambio del pago de una cantidad fija. En este caso, el
sistema verificara que los ordenadores de la universidad cuentan con la clave que
permite la descodificaciéon con la contrasefia convenida contractualmente en la que se
especifica la identidad del estudiante. A la inversa, la misma tecnologia puede
garantizar el acceso regular de un particular a cambio del pago de cierta cantidad
proporcional a la frecuencia de uso.

Las tecnologias que desempefan esta funcion son numerosas: criptografia,
contrasefas, set-top-boxes, black-boxes, firmas digitales, sobres digitales®®.%® El

15



16

procedimiento de la criptografia es de sobra conocido. Puede definirse, segun la ley
francesa sobre la reglamentacion de las telecomunicaciones, como: “La
transformacion de informacion o sefiales claras en informacién o sefiales ininteligibles
para terceros mediante convenciones secretas; o la realizacion de la operacion inversa
gracias a los medios establecidos a tal efecto™’.*® En el mundo digital la codificacion y
descodificacion se realiza a través de algoritmos de un grado de complejidad variable.
Las firmas digitales son una aplicacién concreta de la criptografia cuya finalidad es
certificar e identificar un documento®.%° En el marco de la proteccion de los derechos
de autor, esta tecnologia se utiliza sobre todo para asegurar las transmisiones de
obras en la red y para impedir el acceso a la obra de toda persona no autorizada. La
clave para la descodificacion se proporciona tras un pago o tras el cumplimiento de
cualquier otra condicion a la que esté subordinado el uso de la obra.

El sobre digital o contenedor digital es una aplicacion de la criptografia que permite
la “insercion” de la obra en un sobre digital que contiene informacion relativa a la obra
y a sus condiciones de uso. Solo si el usuario cumple con estas condiciones (pago de
una cantidad, utilizacion de la contrasena) se abre el sobre y se puede acceder a la
obra.

3. Herramientas de marca y filigrana

Hay muchas técnicas que permiten marcar e identificar las obras®'.®" Estas técnicas
tienen diferentes objetivos: el principal es servir como soporte, de manera visible o
invisible, para la insercién de datos relativos a la obra, ya sea el titulo y la identidad de
su creador vy titular de los derechos o las condiciones de su utilizacién.

Esta funcion esta particularmente protegida por el articulo 12 del tratado de la OMPI
sobre derechos de autor, articulo relativo a la proteccion de la informacion en el
régimen de derechos. Se habla aqui sobre todo del procedimiento de watermarking o
filigrana que permite insertar cierta informacién en el cédigo digital de la obra. Esta
marca es en general invisible e inaudible. Esta insercién invisible se realiza mediante
la técnica de la estegonografia que puede ser definida como “el arte y la ciencia de
comunicar ocultando la existencia misma de la comunicacién™?.%? La utilizacién de
tinta invisible constituye un ejemplo de esta ciencia milenaria procedente del mundo
analégico. En el ambito digital, el watermarking modifica ciertos bits “inutiles™*® de la
imagen o del sonido. Con la ayuda de un programa adecuado, se puede extraer y
descifrar este cédigo numérico. Normalmente, el marcado es indeleble y permanece
intacto después de cualquier alteracién o en cada una de las partes resultantes de una
separacion de la obra.

No obstante, existen otras caracteristicas de estas tecnologias que permiten proteger
de manera mas o menos directa los derechos de autor. Para comenzar, el marcado
puede ser perfectamente visible, en algunos casos se superpone una “marca” en la
representaciéon de la obra, de manera aproximadamente similar a como se estampa el
término “MUESTRA” en los billetes falsos o en otros documentos oficiales no validos.
Esta practica, también conocida como “fingerprinting” estad muy extendida entre las
agencias de fotos que colocan su nombre o su logotipo sobre un ejemplar de foto que
se distribuye con fines promocionales y no retiran la imagen de la marca hasta que se
paga cierta cantidad estipulada. Es el caso también de algunos museos o archivos
virtuales en los que las reproducciones de las colecciones llevan inscrito el sello del
museo®.® Este watermarking visible es eficaz como medida de proteccion contra la
copia en la medida en que disminuye el valor de unas obras a las que se puede
acceder gratuitamente en la Red.

Cada ejemplar distribuido entre los usuarios puede incorporar un niumero de serie
diferenciado. En este caso, si se encuentra una copia pirata en el mercado se puede
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rastrear el original a partir del cual se ha realizado la falsificacion. Este estampillado de
cada imagen permite remontarse a la fuente de las copias no autorizadas de la imagen
con la ayuda de un fichero que contiene los numeros de serie y los usuarios a los que
han sido asignados. La funcién esencial de esta técnica de proteccién es aportar
pruebas de que se ha producido una falsificaciéon. Finalmente, una ultima utilidad del
watermarking es que permite autentificar el contenido marcado y verificar que la obra
permanece intacta.

4. Sistemas de gestion electronica

Llamamos herramientas de gestién electronica a todas aquellas tecnologias que
aseguran la gestion de los derechos en la red, que permiten la concesién de licencias
on-line y controlan la utilizacion de las obras. Estos mecanismos aunan proteccion
contractual y proteccién técnica®.%®

Estas herramientas también pueden asumir otras funciones: reparto de los derechos
percibidos, percepcion de pagos, envio de facturas o realizacion de perfiles de los
usuarios. Asi, por ejemplo, los agentes electrénicos han hecho su aparicién en el
mercado recientemente®.®® Se trata de programas pensados para cumplir diversas
funciones en las redes, como la de negociar y cerrar contratos electronicos® .®” Esta
tecnologia ha comenzado a aplicarse también a los derechos de autor, de modo que
estos contracting agents acompanan la difusion de un contenido protegido en Internet
para anunciar los términos y las condiciones de las licencias de utilizacién y para
recibir y gestionar la aceptacion del usuario. Otros agentes mas eficaces gestionan de
manera totalmente automatizada la distribucién y la utilizacién de la obra; asi, incluyen
un sistema de pago electronico, permiten renovar las licencia de utilizacion o realizar
un informe preciso de dicho uso (qué obras han sido copiadas, impresas, ampliadas,
cuantas veces han sido descargadas) a fin de realizar una facturacion adecuada y
proporcional a la utilizacién real, por no hablar de utilidades adicionales en el ambito
del marketing (qué tipo de musica prefiere determinado usuario).

Igualmente, cabe imaginar que estos agentes podrian encargarse del reparto de los
derechos de autor entre los artistas-intérpretes o cualquier otro titular de derechos.
Cuando estos agentes se limitan a controlar la utilizacion de las obras, a recoger la
frecuencia de la consulta de las obras en las paginas web o incluso a establecer los
perfiles precisos de los usuarios, se suele hablar de metering systems.

Para terminar, si bien no se puede decir que constituyan una tecnologia especifica, las
medidas de proteccién de las que mas se habla son los Electronic Right
Management Systems o ERMS. Los ERMS (también denominados ECMS, Electronic
Copyright Management Systems) consisten en una combinacién de distintas
herramientas y tecnologias capaces de cumplir diversas funciones®.®® Asi, una
herramienta criptografica que bloquea el acceso a una obra puede estar asociada a un
sistema anti-copia que impide la reproduccion de la obra incluso al usuario legitimo. El
mismo programa informatico puede integrar la técnica del watermarking (vide supra) y
un sistema de licencia y pago electrénico. Por norma general, la funcion de los ERMS
consiste en gestionar el uso y las licencias de las obras on-line. Es por eso que los
incluimos en la categoria de herramientas de gestion.

b) El acceso a la obra vy el ejercicio de las excepciones en el marco de los sistemas
técnicos

Los sistemas técnicos no suelen tener en cuenta los limites impuestos a los derechos
de autor para garantizar un cierto equilibrio entre la proteccién y la promocion de la
cultura y el saber. Asi, pueden llegar a bloquear el acceso a obras no protegidas o que
han dejado de estarlo o impedir el desarrollo normal de una excepcién reconocida por
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la ley sobre derechos de autor. En este caso, la ejecucion del derecho de autor va mas
alla de la existencia y extension del derecho.

Esto implica que los usuarios que deseen efectuar una reproduccion o una
comunicacion publica, en virtud de las limitaciones a los derechos exclusivos, se veran
obligados a superar una barrera técnica. El usuario debera poner en juego grandes
dosis de ingenio y competencia técnica para acceder a usos que se desarrollan con
toda normalidad en los medios no digitales tradicionales®®.®® Atin mas, con toda
probabilidad los instrumentos a los que tendra que recurrir para hacerlo estaran
prohibidos por las disposiciones que expondremos mas abajo.

Asi pues, nos parece indispensable precisar legalmente los limites de las protecciones
técnicas habida cuenta de que pueden llegar a suscitar una apropiacion de bienes
publicos y de que implican una restriccién del acceso a la informacion. Esta reflexion
deberia tener lugar lo antes posible para evitar que se produzca una apropiacion
ilimitada de cosas inapropiables por su naturaleza o por legislacion. Imaginemos, por
ejemplo, el caso de los archivos que ha creado Spielberg para recoger testimonios del
Holocausto. Si decidiera bloquear esta gran masa de informacién mediante un sistema
técnico de acceso mediante pago, ¢no peligraria el acceso a la informacion, a la
historia y a la memoria de nuestras sociedades?

El problema es similar por lo que respecta a las excepciones. Si a causa de una
proteccién técnica el usuario no puede citar una obra, hacer una copia privada o
utilizarla para fines educativos o informativos, la aplicaciéon de las excepciones al
mundo digital sera meramente tedrica.

c) Medidas técnicas y excepciones: alqgunas soluciones

La legitimidad de las barreras técnicas sobre el dominio publico y el consiguiente
impedimento del ejercicio de una excepcion al derecho de autor constituye una de las
cuestiones mas espinosas en el contexto actual. Dificilmente se puede poner en duda
la legitimidad del recurso a dispositivos técnicos que aseguren la transmision y
distribucion de los contenidos digitales (por ejemplo, en el marco del comercio
electrénico). Esta seguridad técnica tiene que ver con la proteccion del servicio que
ofrece el distribuidor de contenidos culturales antes que con la proteccion del derecho
de autor’®.”® Este escudo técnico complementa la proteccién juridica del derecho de
autor y la sobrepasa en muchos aspectos, algo que debilita enormemente el complejo
equilibrio entre la proteccion y el uso que busca el derecho de autor. En consecuencia,
dado que los titulares de derecho estan autorizados a utilizar la tecnologia para evitar
el uso ilegal de sus obras, parece razonable establecer simultaneamente correctivos
legales que impidan el uso abusivo de estos dispositivos.

El derecho comun aporta un primer tipo de correctivo, en especial a través del principio
de abuso de derecho, asi como mediante los sistemas de proteccion del consumidor.
La aplicacién de estas instituciones al derecho de autor se encuentra aun en farfara’"
pero nada impide su desarrollo.

Una posible solucion seria zanjar la dificil y aun relativamente inédita cuestion del
estatuto de las excepciones antes mencionadas (si una excepcion es de orden publico,
estara prohibida toda actividad dirigida a impedir su ejercicio). No obstante, se trata de
una solucién imperfecta. En efecto, la tecnologia es ciega y se limita a responder a
requerimientos de servicios técnicos como una copia, una impresion, un envio, una
lectura o un acceso; no puede reconocer el contexto en el que se plantea dicha
funcién. Estos dispositivos técnicos son incapaces de analizar y reconocer las
condiciones subjetivas impuestas al ejercicio de una excepcién. Asi, por ejemplo, la
directiva europea sobre bases de datos reconoce el caracter imperativo de las
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excepciones que permiten al usuario legitimo realizar las actividades propias de un
uso normal. Pero, scomo puede el dispositivo técnico que protege la base datos
determinar lo que es un uso normal?

Igualmente, el usuario de una base de datos dispone de una excepcion imperativa que
le permite extraer de ella partes no substanciales. Sin embargo, el sistema que
protege la base sera incapaz de definir lo que se considera una parte no substancial a
no ser que el titular de los derechos de autor lo programe a tal efecto, algo que, al
menos en parte, privaria de sentido a dicha excepcion.

Una solucion distinta podria hallarse en el marco de las relaciones contractuales entre
los titulares de los derechos y los usuarios. Se podria obligar a los autores a
suministrar a cierto tipo de usuarios una copia sin proteccion técnica o una copia en la
que la proteccion técnica fuera capaz de reconocer el tipo de excepcion a la que tiene
derecho el usuario. Esta solucion unicamente serviria para aquellas grandes
categorias de usuarios —como las bibliotecas, los periodistas, los investigadores o el
profesorado— con las que se asocia tipos especificos de excepciones y, de hecho,
penalizaria al usuario individual que no veria reconocida esta posibilidad. Los sistemas
de excepciones se convertirian en una cuestion a negociar contractualmente entre los
derechohabientes y algunos usuarios que cabe denominar colectivos.

La proposicién de directiva europea impone una solucion especialmente compleja’.”2
Los estados miembros deberan, en efecto, tomar las medidas necesarias para que los
titulares de derechos permitan a los usuarios beneficiarse de las excepciones. La
directiva no precisa cdmo se asegurara dicha posibilidad al margen de aquellos casos
en los que existan contratos cerrados entre titulares de derechos y ciertas categorias
de usuarios. Resulta dificil de entender por qué los autores deberian de someterse a
dicha obligacién. No obstante, esta disposicién no alcanza a las obras puestas a
disposicién del publico en las redes digitales, lo que reduce considerablemente su
alcance.

La ley americana tampoco regula directamente la cuestién. Durante un periodo de dos
afos, la Biblioteca del Congreso y el Register of Copyright examinaran las
consecuencias de estas medidas técnicas sobre el ejercicio del fair use’.” Sin
embargo, es previsible que las conclusiones de este analisis no sean particularmente
concluyentes puesto que se intentara eximir ciertas categorias de obras de la
proteccion juridica de los dispositivos técnicos que examinaremos mas abajo, mientras
que la legitimidad misma de las medidas técnicas quedara sin cuestionar.

En cualquier caso, esta solucién podria servir como acicate para la creacion de un
observatorio mundial encargado de estudiar los efectos que tiene la utilizaciéon de
medidas técnicas en la proteccién del derecho de autor, el acceso a la informacion de
dominio publico y el ejercicio de las limitaciones al derecho de autor. En este
momento, es dificil determinar cuales deberian ser las protecciones necesarias puesto
que, en la practica, estas tecnologias no estan siendo demasiado utilizadas. Seria mas
prudente observar las consecuencias de este desarrollo de manera continua. Dicho
observatorio deberia tener un alcance mundial puesto que la distribucion de obras y de
tecnologias de proteccion se realizara a escala global.

3.3. Proteccion juridica de los sistemas técnicos

a) El articulo 11 del Tratado OMPI y los textos nacionales

El desarrollo de dispositivos técnicos aplicados a las obras ha traido consigo el
nacimiento de un nuevo derecho de la propiedad intelectual que protege esta
tecnologia de posibles manipulaciones, deformaciones o destrucciones. Este aparato
juridico aspira a paliar los posibles fallos técnicos. En efecto, las medidas técnicas
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pueden ser neutralizadas o “hackeadas” y se podria llegar a crear un mercado de
dispositivos ilicitos siguiendo el ejemplo de los descodificadores ilegales que permiten
acceder a determinadas cadenas privadas de television.

En el tiempo transcurrido desde la conferencia diplomatica de 1996, los paises
miembros de la OMPI no se han puesto de acuerdo acerca de un posible régimen de
proteccion especifica de las medidas técnicas de proteccion de los derechos de autor
y derechos afines. El texto del tratado exige a los estados que establezcan cierta
proteccion juridica “frente a la neutralizacion de las medidas técnicas eficaces puestas
en marcha por los autores en el ejercicio de sus derechos para restringir las
actividades no autorizados por los propios autores o por la ley”. El articulo 11 del
tratado de la OMPI sobre el derecho de autor y el articulo 18 del tratado sobre
fonogramas no precisan de ninguna manera cémo se debe organizar dicha
proteccién’*"* ni que actos concretos se debe prohibir. En este punto se deja libertad
absoluta a los estados, lo que implica un riesgo de desajuste entre las legislaciones
nacionales a pesar de que el modelo americano y el europeo han servido de

inspiracién para los demas legisladores’.”

El Digital Millenium Copyright Act instaura una triple proteccion de las medidas
técnicas’®.”® Por una parte, se penaliza la neutralizacion de las medidas técnicas que
controlan el acceso a una obra. Por otra parte, se prohibe la comercializacion,
fabricacion y promocion de dispositivos que permitan tal neutralizacion. Por ultimo,
existe una interdiccion similar que se extiende a los dispositivos que permiten la
neutralizacion de medidas que impiden llevar a cabo actividades sometidas a la
autorizacion de los autores (principalmente medidas anti-copia). Asi pues, el campo de
estas tecnologias es muy amplio puesto que abarca tanto los mecanismos que
protegen el derecho de autor (es el caso del derecho de reproduccidon, comunicacion o
distribucion) como las medidas de control de acceso a la obra, prerrogativa no incluida
a priori en los derechos exclusivos del autor.

La proposicion de directiva europea, actualmente en dase de consenso, atafe
igualmente al acto de neutralizacion y a las actividades “preparatorias”, es decir, a la
fabricacion y la comercializacion de dispositivos ilicitos. Las medidas protegidas son
definidas como “toda técnica, dispositivo o elemento que, en el curso de su
funcionamiento normal, esta dirigida a prevenir o impedir la violacién del derecho de
autor o cualquier derecho similar tal y como ha sido definido por la ley o por el derecho
sui generis”. A primera vista, aqui tan sélo se contemplan los dispositivos técnicos que
impiden o limitan las actividades sometidas al monopolio exclusivo del autor, ya sea el
derecho de reproducciéon, de comunicacion o el derecho moral.

No obstante, en la linea de los tratados de la OMPI, se precisa que s6lo se protegeran
los dispositivos efectivos y esta efectividad se define de manera que también cubre los
sistemas de acceso a las obras. En efecto, “se considera que las medidas técnicas
son eficaces siempre que se logra controlar la utilizacion de una obra o de cualquier
otro objeto protegido mediante la aplicacion de un cédigo de acceso o cualquier otro
procedimiento de proteccién que alcance su objetivo de forma operativa y fiable con la
autorizacién de los derechohabientes”.

La proteccion atafie tanto a las tecnologias de acceso como a los sistemas que
protegen los derechos exclusivos.

Australia y Japon han decretado una proteccion similar para los sistema de control de
acceso a las obras.”’

b) La conveniencia de un tercer nivel de proteccién
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La proteccién juridica de las medidas técnicas se suele presentar como un tercer nivel
de proteccion de las obras. El primer nivel o primer “estrato” esta constituido por el
derecho de autor que asegura una proteccién general. Las medidas técnicas pueden
entenderse como un segundo nivel o segundo estrato de proteccion, puesto que
aseguran técnicamente la proteccion de la obra (o el control del acceso a la obra).
Finalmente el articulo 11 de los Tratados OMPI ha abierto el camino para un tercer
nivel de proteccion puesto que establece la proteccion de las medidas de proteccion:
asi la obra queda protegida por la ley y la técnica y, a su vez, la técnica queda
protegida por la ley.

En consecuencia, el usuario que lleva a cabo una actividad sujeta a la autorizacion del
autor y relacionada con una obra protegida por un sistema técnico es culpable de dos
actos punibles: por una parte, la violacién del derecho de autor y, por otra, la violacién
de las disposiciones relativas a las medidas técnicas.

Las consecuencias de esto pueden llegar a ser absurdas. Imaginemos que un usuario
rompe la barrera técnica que impide la copia digital de la obra. Si el derecho de autor
basta para acusarlo, ¢ para qué anadir otra sancién por la neutralizacion del
mecanismo de proteccion?

Por si fuera poco, un usuario puede neutralizar el blindaje para hacer una copia
autorizada en virtud, por ejemplo, de alguna excepcion o para acceder a la obra y,
después, no realizar ninguna de las actividades que exigen autorizacién por parte de
los titulares de derecho. También puede neutralizar el bloqueo para acceder a una
obra de dominio publico o a un contenido informativo no protegido. Pese a no haber
cometido ninguna violacién del derecho de autor podria ser acusado por el hecho de
haber anulado las medidas técnicas. El mero acceso, en la medida en que se realice
violando las medidas de seguridad, se vuelve ilicito.

Ahora bien, el derecho de autor no regula en un primer momento el acceso a la
informacién. En el entorno analdgico, el acceso a una obra y su consulta no necesitan
de ninguna autorizacién del autor’®.”® Generalmente leer un libro, ver una pelicula,
asistir un espectaculo o contemplar obras plasticas no conlleva ninguna actividad
sujeta al derecho de autor. Por otro lado, es evidente que las autorizaciones
necesarias para la explotacion de la obra, tales como la exposicién en museos, la
impresion de un manuscrito, la distribucion comercial de una pelicula o el montaje de
una obra de teatro deben ser debidamente solicitadas por el beneficiario antes de la
utilizacion final de la obra.

La existencia de una proteccién del acceso a las obras a través de dispositivos
técnicos tiene muchas consecuencias. Por ejemplo, un videojuego podria venderse en
un CD-ROM que incluyera una proteccion técnica del acceso. El comprador legitimo
podria verse enfrentado a la barrera técnica, ya sea después de varias partidas, ya
sea porgue no juega en una plataforma de la misma marca o porque no ha comprado
las actualizaciones del juego. Si intenta desactivar la proteccion técnica podria ser
acusado. Esta extension del monopolio del autor sobre el acceso a su obra es
francamente sorprendente. Podemos preguntarnos por el fundamento real de la
proteccion de estas medidas: ¢acaso se refuerza el ejercicio y la efectividad del
derecho de autor? s No se protege sobre todo la inversién dirigida al desarrollo y
utilizacion de las medidas técnicas?

¢, No es mas bien la distribuciéon de contenidos protegidos por el derecho de autor y su
remuneracion la finalidad principal de la proteccion? En el ejemplo del videojuego se
puede admitir que el distribuidor o fabricante impongan contractualmente las
condiciones de adquisicién de su producto, tales como precios valederos para un
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numero limitado de usos o la obligacién de jugar el juego en un estandar determinado.
Pero estas condiciones concernientes a la compra y al uso de las obras no guardan
relacion con el derecho de autor. El apasionado de los videojuegos que quiera acceder
a un juego para su utilizacion no efectua ninguna actividad regulada por el derecho de
autor, salvo el acto de reproduccioén provisional normalmente cubierto por una
excepcion. Puesto que el mero hecho de franquear la barrera esta prohibido, con
independencia de que los actos que se deriven de esta actividad sean o no licitos, ¢no
parece evidente que el objeto esencial de la proteccion es la barrera? En palabras de
Y. Gendreau: “La evolucién ha sido rapida. También ha sido paraddjica: aunque aun
no se sabe a qué actividades afecta el derecho de reproduccion, ya se estan
elaborando en el marco del derecho de autor sistemas que exceden el derecho de

autor tradicional para controlarlas”’®. ™

Cada nivel de proteccidn de las obras deberia reflejar el equilibrio esencial entre
monopolio y acceso a la informacioén. Este equilibrio, presente en el derecho de autor,
deberia trasladarse a los dispositivos técnicos y a su proteccién legal.

En términos generales, nos parece que aun se desconoce las consecuencias de la
intervencion de la técnica en los sistemas de proteccion de las obras. Ya se han
protegido sistemas que el mercado ni tan siquiera ha desarrollado de una manera
eficaz y generalizada. ¢ No resulta esto prematuro? ; No deberiamos dejar que el
mercado se desarrollara antes de responder a una necesidad de proteccion que tal
vez nunca exista? Lo cierto es que la tecnologia parece aun poco consolidada si la
comparamos con esta acuciante necesidad de protegerla.

El derecho comun permite una proteccién razonable de los dispositivos técnicos a
través de la legislacion que persigue la criminalidad informatica y la competencia
desleal o mediante la proteccion de los sistemas de acceso condicional a los servicios
audiovisuales. Este derecho comun responde de manera suficiente a la demanda de la
OMPI de una proteccion juridica eficaz. La OMPI ha confirmado®®° que el articulo 11
del Tratado no obliga a los estados miembros a instaurar una proteccion juridica
especifica si el marco legislativo existente satisface razonablemente la necesidad de

proteccion®’.®’

Es preciso considerar por separado los dos tipos de proteccidén que los estados

otorgan a los dispositivos técnicos en el contexto de los derechos de autor: por una
parte la actividad de neutralizacion y, por otra, las actividades preparatorias como la
fabricacién y la distribucion de productos o servicios que permiten la neutralizacion.

1° La conveniencia de prohibir la neutralizacion

El propdsito de las medidas técnicas de proteccién es disuadir a los usuarios de
cometer actos prohibidos. El usuario normal no intentara forzar la proteccion técnica,
principalmente porque la existencia misma de esta barrera le disuade de atentar contra
la obra.

En caso de que anule la proteccién técnica, el usuario debera responder, si fuera el
caso, de un acto de violacion del derecho de autor. Esta sancion nos parece suficiente;
reforzarla con una sancion especifica no aporta nada y estableceria un mecanismo de
proteccion de la inversién que, en nuestra opinion, carece de fundamento en el marco
de la propiedad intelectual.

La vaguedad de las legislaciones respecto a la neutralizacién de las medidas técnicas
cuando esta tiene por finalidad efectuar una reproduccién sujeta a una excepcion al
derecho de autor suscita dudas acerca de su conveniencia. El problema de la
interferencia de las excepciones y limitaciones al derecho de autor y de la proteccion
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juridica de las medidas técnicas constituye uno de los aspectos mas complejos de esta
materia. Hemos visto en el punto anterior como una medida técnica puede restringir
fuertemente la capacidad del usuario para realizar actos permitidos en virtud de una
excepcion legal. El usuario podria tener la tentacién de desbloquear la obra para el
normal ejercicio de la excepcidn de la que es beneficiario.

Si lo hace podra ser acusado, incluso aunque no haya realizado ninguna actividad
contraria al derecho de autor. Los tratados de la OMPI parecen limitar las sanciones a
los casos donde se viola el derecho de autor tras desactivar la barrera técnica pero los
textos nacionales son menos claros acerca de este punto.

Igualmente hemos visto cdmo la proteccion de estas técnicas alcanza generalmente a
los sistemas de acceso. Por regla general los estados u organizaciones regionales,
como la Unién Europea, han introducido o aprobado textos cuyo objeto no era sélo las
tecnologias que protegen estrictamente los derechos de autor sino también las
tecnologias que condicionan y controlan el acceso a las obras. Este punto es
perspicuo en los textos americanos y australianos y se deduce también de la definicion
de medidas técnicas que aparece en la proposicidon comunitaria. En consecuencia, la
proteccion del bloqueo técnico que impide el acceso a una obra consiste en la
prohibicidon de su manipulacion; esto instaura una proteccion de facto del acceso a la
obra cuyo control pasaria a ser prerrogativa del titular del derecho, algo que la ley no
prevé. Lo cierto es que la gran mayoria de los sistemas técnicos que se utilizan en la
actualidad para proteger las obras son medidas basadas en la criptografia que,
principalmente, impiden el acceso no autorizado a los contenidos codificados. El mero
acceso a una obra mediante la anulacion de una barrera técnica acarrearia una
sancién aunque posteriormente no se cometa una violacion del derecho de autor.

Se puede comprender perfectamente la preocupacion por proteger las tecnologias que
controlan el acceso. No obstante, surge mas bien del deseo de proteger el acceso a
los servicios que contienen las obras y, sobre todo, la remuneracion del servicio. Se
trata, por tanto, de una preocupacion del explotador o del distribuidor antes que de una
proteccién directa del derechohabiente. Los intereses que se protege a través de la
sancion legal de las medidas electronicas estan ligados a la distribuciéon de las obras
en la Red y a la seguridad del comercio electronico. Ciertamente dichos intereses
precisan de alguna clase de proteccién como, por ejemplo, la directiva europea sobre
el acceso condicional que unicamente prohibe las actividades preparatorias, es decir,
la fabricacioén y distribucién de dispositivos que permiten la neutralizacion de los
sistemas de acceso. Pero hay que reconocer que esta proteccion no se puede
justificar por consideraciones ligadas a la propiedad intelectual. Aqui se trata de
proteger el acceso a un servicio sin importar si conlleva o no el acceso a una obra
protegida. Este desplazamiento del fundamento de la propiedad técnica y juridica
deberia, cuando menos, suscitar una reflexién mas profunda ya que se corre el riego
de transformar la ley sobre el derecho de autor en una ley general de seguridad

informatica®2.%?

Estos dos puntos demuestran suficientemente que la prohibicién de desactivar los
dispositivos técnicos en el marco del derecho de autor equivaldria a establecer una
nueva proteccion sobre una simple barrera técnica, sin tener en cuenta la legitimidad
de las actividades que el usuario realice tras la desactivacion.

2° La conveniencia de ilegalizar las actividades preparatorias

Las técnicas utilizadas para proteger las obras en las redes electrénicas no difieren de
otros mecanismos de seguridad relativos a otro tipo de contenidos. Por ejempilo, la
criptografia sirve tanto para proteger obras como para transmitir programas
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televisados o difundir datos financieros o personales. En consecuencia, los
dispositivos encargados de neutralizarlas tampoco son de naturaleza especial.

Por consiguiente, podria ser mas util una proteccién de las técnicas generales de
acceso a los contenidos digitales que una proteccién especifica del derecho de autor.
Algunos paises han incluido esta proteccion en la legislacion que regula los medios
audiovisuales (disposiciones relativas al acceso condicional) o en la que persigue la
criminalidad informatica. En nuestra opinion, la protecciéon del acceso condicional
satisface adecuadamente las exigencias de la OMPI en este sentido.

Ademas, la cuestidn del acceso publico a ciertos contenidos siempre ha sido una
cuestion central en el derecho audiovisual a partir de la cual han surgido las
disposiciones relativas al acceso condicional Por ejemplo, en una directiva europea
sobre el acceso condicional se menciona la posibilidad de obligar a los prestatarios de
servicios a garantizar el libre acceso a determinados acontecimientos de interés
general para la sociedad, segun lo previsto en la directiva Television Sin Fronteras, por
ejemplo, en lo que concierne a los acontecimientos deportivos. Dificilmente podria
tener cabida esta reflexién en el marco del derecho de autor que, generalmente,
recurre a las excepciones previstas por la ley para garantizar el acceso a la
informacién.

CONCLUSION

Durante unos cuantos afios mas, Internet seguira mereciendo su reputacion de
espacio definitivamente peligroso. Sin embargo, cada vez son mas los autores, artistas
y productores que se aventuran en él no solo para evitar que los piratas y
falsificadores campen a sus anchas sino también para dar a conocer y vender sus
creaciones, servicios y productos. Esta apropiacién o, quiza, reapropiacién del espacio
digital va acompafiada de disposiciones tecno-legales cada vez mas consistentes. Por
una parte, se ha realizado numerosos esfuerzos legislativos para reforzar el derecho
de autor y los derechos afines en la Red; por otra, la tecnologia ha evolucionado o se
ha adaptado para ofrecer una proteccion efectiva de los contenidos digitales. La ley
también interviene para proteger estas tecnologias de la proteccion.

Segun hemos visto, en ciertos casos, este doble esfuerzo ha sido percibido como una
ampliaciéon de los derechos de la propiedad intelectual. Es mas, podemos concluir que
el derecho de autor y los derechos afines han salido reforzados de su batalla frente a
los desafios digitales. No obstante, esta guerra, o lo que algunos han querido
denominar asi, adquiere una nueva dimension si se considera en el contexto de la
transformacion que esta experimentando nuestra sociedad y nuestra economia. En el
contexto actual de expansion del comercio electrénico —que cada vez carcome mas el
espacio libre de las redes— nada se comparte, todo se vende; el acceso a la cultura, al
ocio, al arte y a la informacién es de pago y esta severamente controlado, los
compradores son cuidadosamente etiquetados y encasillados a fin de conquistar su
fidelidad. Asi pues, la gran comunidad virtual con la que sofiaban los primeros
cibernautas ha quedado fragmentada en una miriada de pequefias comunidades;
ahora acceder a la informacion tiene un precio, ya sea en dinero contante y sonante o
en datos personales. “Esta nueva era vera como las redes reemplazan al mercado y la
nocién de acceso sustituye a la de propiedad”, anuncia Jeremy Rifkin®®.2® En lo
sucesivo, la clave para la proteccion de estas redes-mercados no sera tanto el
derecho a la propiedad o el derecho de autor como la persecucion de la criminalidad
informatica, la proteccién juridica de los dispositivos técnicos y del acceso condicional
y el derecho contractual. Los nuevos amos de la economia virtual, en la medida en
que disponen de los derechos sobre un enorme numero de recursos intelectuales,
ejerceran el “control sobre las condiciones en las que los usuarios pueden acceder a

las ideas, conocimientos y elementos periciales mas apreciados®” %
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El derecho de autor corre el riesgo de contribuir a esta apropiacién de los recursos
intelectuales por parte de una minoria, poniendo en jaque la capacidad de la mayoria
para acceder a una gran cantidad de informacion. La monopolizacion de la informacion
por las bases de datos, la reduccion de las excepciones y las limitaciones al derecho
de autor, la puesta en marcha del derecho de los contratos y los dispositivos técnicos
son las armas de las que dispone el legislador para precipitar el conflicto. La ruptura
del equilibrio inherente a la propiedad intelectual ya ha sido ampliamente denunciada.
Desgraciadamente, si bien el derecho de autor cuenta con suficientes grupos de
presion, el otro lado de la balanza se encuentra mucho menos protegido. Son pocos
los colectivos que trabajan en favor de los usuarios de las obras, de las instituciones
de ensefanza, de la investigacion, de la transmision del saber y la cultura o del interés
general de la sociedad. No obstante, es urgente que se escuche su voz para que la
politica cultural y la difusion de las ideas y las creaciones vuelvan a ser aspectos
centrales del derecho de autor.
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