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Hacia nuevos principios de proteccién de datos en un nuevo
entorno TIC

Yves Poullet con la colaboracion de Jean-Marc Dinant’

Introduccién: Un nuevo entorno TIC

1. Internet y, de forma més amplia, la propagacién de las TIC en nuestra
vida cotidiana (GPS, RFID, moéviles) han modificado radicalmente el entorno y
han creado nuevos riesgos para nuestra privacidad, considerada ésta en un sen-
tido amplio. En las dos ultimas décadas se ha visto una répida e increible suce-
sién de un gran ndmero de innovaciones y tendencias tecnolégicas que han
desembocado en la formacién de una red de telecornunicaciones global. Este
desarrollo tecnolégico se ha alcanzado a nivel internacional sin que ningan
gobierno o movimiento civico jugase un papel decisivo y sin que 10s problemas
sobre una reduccién en la privacidad que acompafian a estas redes hayan sido
abordados o resueltos desde el punto de vista técnico. ”

2. Las caracteristicas de este entorno se podrian resumir como sigue y, asimis-
mo, se sugiere determinadas metas para garantizar una mejor proteccién de los
ciudadanos que estan evolucionando més y mas en “ciudadanos de la red”.!

La red es multifuncional y tiende a enlazar todas las redes de telecomunica-
cién existentes que hasta ahora se mantenian auténomas. La capacidad de la

* Reproducci6n del articulo publicado en IDP. Revista de Internet, Derecho y Politica, nim. S (2007)
AE.B“\\Ssi.co.n.mac\av\mEn\m:m\vo::mﬂ.&bmnrvﬁv

1 Para una descripcién completa podéis leer Y.POULLET; J.M. DINANT (nav. 2004). Self-determination
in an Information Society, Report on the application of Data Protection Principles to the worldwide
Telecommunications networks. Informe para el Comité Asesor de la Convencion para la protecci6én de indi-
viduos con respecto a procesamiento automatico de Datos personales (T-PD). Estrasburgo. Disponible en
la pagina web del Consejo de Europa. El presente articulo es una versién profundamente revisada y
resumida de este informe.
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infraestructura de comunicacion esta creciendo y se habla de que alcanzara 10
Kbits/seg.

Con respecto al equipamiento terminal, se observan distintas evoluciones.
Primero, el equipamiento terminal, que en los ochenta era unifuncional (el ter-
minal de telefonia de voz para transmisién de sefiales de audio, la TV. para la
transmisién unidireccional de imagenes, etc.), ahora es multifuncional. Con
mi portatil puedo enviar correos electrénicos, ver la TV, efectuar transacciones
y leer mi periédico. Otra evolucién sufrida por el m@&ﬁwnnm:.ﬁo terminal es que
ya no esta anclada a un lugar fijo, sino que nos puede acomparar en nuestros
traslados. Por otro lado, su capacidad se estd incrementando de forma notable
bajo la famosa Ley de Moore. Segin esta teoria, cada dieciocho meses, la capa-
cidad de un terminal puede ser doblada por el mismo precio. En otras palabras,
tras quince afios la capacidad de procesamiento y memoria de los ordenadores
se han multiplicado US” mil. En concreto, esto significa que la compra de un
ordenador en un establecimiento ha sufrido la siguiente evolucién:

.v.q.onmm\mvamﬂ 8 Z.:m_,m o wO:mJN (x w.w.mv 3 .._..ma.m.._._N
Memoria 640KB 512 MB (x 800) m.d 2 Gbytesx
Disco duro 20 Mbytes 120 Gbytes (x 6000) 120 Terabytes
Conexién telefénica | 10Kb/seg 3 Mb /seg. 10 Gb/seg.

Para finalizar, también se destaca la tendencia hacia la miniaturizacién de
los terminales gracias al uso de nanotecnologia. Los RFID (dispositivos de iden-
tificacién por radiofrecuencia) son etiquetas o tags llamadas “polvo inteligen-
te”. Estos tags pueden estar incrustados en nuestras ropas, en los productos que
compramos en supermercados e, incluso, en nuestros cerebros y pueden detec-
tar, controlar y, en dltima instancia, influir en nuestro comportamiento.

A través del uso de estos diversos terminales, los sistemas informaticos son
omnipresentes, ya que han invadido nuestro entorno y todos los segmentos de
nuestra vida cotidiana, tanto privada como profesional y, con cada dia que
pasa, abrirdn caminos hacia nuevos campos. Los sistemas de informacién mul-
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tiplican las huellas de los usos de los servicios TIC y asimismo multiplican la
posibilidad de que determinados controladores de datos hagan un seguimien-
to de las actividades de los usuarios de Internet.

Muchas de las actividades, que en el pasado se llevaban a cabo sin ninguna
red de telecomunicaciones, requerirdn de tales redes para ser usadas en el futuro.
No es descabellado pensar que, dentro de unos afios, la mayoria de neveras esta-
rdn equipadas con componentes inteligentes que informardn con exactitud de
qué comnida est4 almacenada en ellas y cudndo habrin pasado sus fechas de cadu-
cidad (gracias a los chips RFID). Estas neveras “inteligentes” podrdn incluso
tomar la iniciativa mostrando en el televisor familiar anuncios dirigidos o con-
tactando con los supermercados para obtener ofertas o realizando pedidos de
productos. En general, existe una clara tendencia que consiste en crear objetos
inteligentes a nuestro alrededor equipadndolos con un terminal de telecomunica-
ciones. Los terminales inteligentes estin operando de forma opaca y compleja.

3. En la actualidad, los ordenadores conforman la inmensa mayoria de ter-
minales de telecomunicacién. Al estar basados en ordenadores, estos termina-
les generan, de forma completamente invisible a sus usuarios, muchas huellas
de las telecomunicaciones que pasan a través de ellos. Estas huellas se encuen-
tran almacenadas en el terminal o bien se envian a través de la red, habitual-
mente sin informar al usuario. Los medios técnicos puestos a disposicién de los
usuarios son incompletos, demasiado complejos y configurados por defecto en
un modo perjudicial para la proteccién de la privacidad de los navegantes de
Internet. El respeto a la privacidad se ha convertido en una opcién accesible a
personas que disponen de tiempo y conocimientos. La relacién del individuo
con la proteccién de sus datos se ha convertido en si en un articulo de infor-
macién personal que muchos interesados desean poseer.

Los terminales de telecomunicacién incorporan diversos identificadores téc-
nicos que permiten “rastrear” el comportamiento del individuo en la red. La
mayoria de participantes de la industria no consideran este proceso de rastreo
una violacién de la privacidad del individuo si éste no puede ser identificado
mediante un punto de contacto. La tecnologia de los cookies permite que una
pagina web, por defecto, inserte con disimulo su propio identificador en el ter-
minal de forma permanente para poder as{ rastrear el comportamiento del indi-
viduo en Internet.
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4. Los protocolos de telecomunicaciones y el funcionamiento de los termi-
nales no incluyen la proteccién de datos como requisito clave, sino como una
opcién generalmente dejada a la discrecidén de los fabricantes de dispositivos
y programas que incorporan estos estindares.

Determinadas opiniones expresadas recientemente por el Grupo del
Articulo 29 han argumentado que el principio establecido por el consideran-
do 2 de la Directiva 95/46 UE sobre proteccién de datos, que afirma claramen-
te que la tecnologia debe servir en beneficio de los individuos y la sociedad,
puede considerarse una justificacién para imponer a los fabricantes de equipa-
miento terminal (incluyendo elementos de programas incorporados en los ter-
minales) determinadas obligaciones dirigidas hacia la transparencia de su fun-
cionamiento y prevenir el uso injusto o ilicito de datos personales asociados a
la conexién y la comunicacién con redes. Se debe observar que estos fabrican-
tes no estan cubiertos como tales por la presente directiva, ya que no son los
controladores de un archivo. Sin embargo, como el disefio del equipamiento
que ellos proveen autoriza muchas operaciones de procesamiento, se les debe-
ria imponer determinadas responsabilidades sobre seguridad para prevenir
esas operaciones que podrian realizar terceras partes de forma injusta o ilicita,
y deberian ser exigibles para garantizar la transparencia, ya que el usuario del
terminal debe poder ejercitar un determinado control sobre los flujos de datos
generados mediante su uso.

5. Finaimente, podemos resaltar el caracter global de Internet. Debido a la
naturaleza global de las redes modernas y a la ausencia de fronteras con res-
pecto a la infraestructura, el procesamiento operado por personas localizadas
fuera de las fronteras nacionales puede afectar directamente nuestra privaci-
dad mediante el envio de spyware, transmitiendo datos a terceras partes a tra-
vés de hiperenlaces invisibles o dirigiendo correo no solicitado a través de la
web, etc. La abolicién de fronteras nacionales hace necesaria una aproxima-
cién comin hacia los principios de proteccién de datos y su posible imposi-
cién mas alla de las fronteras. El WSIS (World Summit on the Information
Society) se ha declarado a favor de un reconocimiento internacional de la pro-
teccién a la privacidad.

1
|
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Algunos principios nuevos para promover la autodetermina-
cion de la informacién en el nuevo entorno tecnoldgico

6. Esos rasgos que son los més caracteristicos del entorno del servicio de
comunicaciones electrénicas —~presencia creciente y multifuncionalidad de las
redes y terminales de comunicacién electrénica, su interactividad, el caracter
internacional de las redes, servicios y productores de equipamiento y la ausen-
cia de transparencia en el funcionamiento de terminales y redes- incrementan
el riesgo de infringir las libertades individuales y la dignidad humana.

Para contrarrestar estos riesgos deben establecerse algunos nuevos principios
si se desea que los interesados estén mejor protegidos y que tengan mayor con-
trol sobre su entorno. Dicho control es esencial si los usuarios van a ejercitar una
responsabilidad efectiva para su propia proteccién y deben estar mejor prepara-
dos para ejercitar apropiadamente la autodeterminacién de la informacién.

Este es el primer intento de esbozo de tales principios. Esta basado en una
diversidad de documentacién y hemos tratado de estructurarlo en torno a
cinco principios clave, ya que en este estadio preferimos no hablar de nuevos
“derechos” para el interesado. Su contenido y extensién deberfa ser discutido
por otros interesados y podrian entonces, si es apropiado, formar las bases para
recomendaciones y otras medidas ad hoc para dotarles de mayor fuerza.

a. Primer principio: El principio de encriptacién y anonimato reversible

7. La encriptacién de mensajes ofrece proteccién contra el acceso al conte-
nido de las comunicaciones. La calidad varfa al hacerlo las técnicas de encrip-
tacién y desencriptacién. Ahora se encuentran disponibles, a precios razona-
bles, programas de encriptacién para su instalacién en los ordenadores de los
usuarios de Internet (protocolos SYMIME u Open PG). Mientras tanto, dada su
ambigiiedad, 1a nocién de anonimato deberia quizés ser clarificada y, posible-
mente, sustituida por otros términos como “pseudoanonimato” o “no-identifi-
cable”. Lo que se busca no es siempre el anonimato absoluto, sino la no-iden-
tificacién funcional del autor de un mensaje enviado a otras personas.? Existen

2 Véase J. GRIJPINK; C. PRIENS (2001). “Digital Anonymity on the Intemet, New Rules for Anonymous
Electronic Transactions?”. Computer Law & Security Report. Vol. 17, n.° 6, pag. 379-389.
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muchos documentos no vinculantes® defendiendo el “derecho” al anonimato
de los ciudadanos cuando utilizan servicios de nueva tecnologia. La recomen-
dacién ndm. R (99) 5 del Comité de Ministros del Consejo de Europa estable-
ce que “e] acceso y uso andénimo de servicios y medios andénimos de realizar
pagos son las mejores protecciones de la privacidad”, de ahi la importancia de
las técnicas de potenciacién de privacidad ya disponibles en el mercado.

El primer principio referido a la no identificacién funcional podria ser expre-
sado como sigue: Aquellos que usen técnicas modernas de comunicacién deben
poder permanecer no identificados por los Eo<mm.ao~mw de servicios, por otras
terceras partes que intervinieran durante la transmisién del mensaje y por el
receptor o receptores del mensaje, y deberfan tener acceso gratis, o a precios
razonables, a los medios de ejercitar esta opcién.® La disponibilidad de encripta-
cién econémica y herramientas y servicios para mantener el anonimato es una
condicién necesaria para internautas que ejerzan su responsabilidad personal.

Sin embargo, el anonimato o la “no identificacién funcional” requerida no
es absoluta. El derecho del ciudadano al anonimato debe ser establecido en
oposicion a intereses mayores de Estado, el cual podria imponer restricciones si
fuesen necesarias “para proteger la seguridad nacional, defensa, seguridad piiblica,
[y para] la prevencidn, investigacion, deteccion y persecucién de delitos”. Lograr un
equilibrio entre la monitorizacién legitima de delitos y la proteccién de datos
deberia ser posible mediante el uso de “pseudo-identidades” que serian asigna-
das a individuos mediante proveedores de servicios especializados que podrian
ser requeridos para revelar la identidad real de un usuario pero sélo en deter-

3 Véase en particular S. RODOTA. “Beyond the E.U. Directive: Directions for the Future”. En: Y.

POULLET; C. DE TERWANGNE; P. TURNER (ed.). “Privacy: New Risks and Opportunities”. Cahier du CRID.
Amberes: Kluwer. N.° 13, pég. 211 {.

4 Se encuentran disponibles varias recomendaciones para la proteccién de individuos con respecto 2
la recaudacién y procesamiento de datos personales en las autopistas de la informacién en el sitio del
Consejo de Europa. Ver también Recomendacién 3/97 del llamado Grupo del Articulo 29: Anonimato en
Internet, y la opini6én de la comisién privada belga sobre comercio electrénico (N.° 34/2000 del 22 de
noviembre de 2000, disponible en el sitio de la comisién: http://www.privacy.fgov.be), que apunta que
existen tres modos de identificar los remitentes de mensajes sin que necesariamente se les requiera su
identificacién.

5 Ver la recomendacién de la comisién de procesamiento de datos nacionales franceses que el acce-
so a péginas comerciales deberfa ser siempre posible sin identificacién previa: M. GEORGES (2000).
“Relevons les défis de la protection des données a caractére personnel: I'Internet et la CNIL”. Commerce
électronique-Marketing et vie privée. Paris. Pag. 71y 72.
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minadas circunstancias y siguiendo procedimientos claramente establecidos
@on_.memmM.uo&mww extraer otras consecuencias de este NE.DQ principio: wo.&m_m
incluir la regulacién exigida de equipamientos .85_5.&2‘ wwn.m vH.Q\QE \m
monitorizacién de la navegacién, para permitir la Qmmo&m de &\Hmnﬂo:mm efi-
meras y para la diferenciacién de datos de direcciones segun que .nmnnm.HWw ?M-
tes tendrfan acceso al dato de trafico o localizacion, y @Em la desaparicién de
los identifica-dores unicos globales mediante 1a introduccién de protocolos de
irecci i es.

%MMMHM_MMW M“Sacm de “anonimizador”, en el que aquellos que lo usan
depositan gran confianza, deberia estar regulado vma._ wwmnﬁ a los ﬁmgwaom
determinadas barreras con respecto al estandar de wmd:n:\u 9.5 proporcionan, a
la vez que garantizasen que el Estado posea los medios an.dnoM para acceder a
las telecomunicaciones en circunstancias legalmente definidas.

b. u«wﬁl&e principio: El principio de beneficios reciprocos

9. Donde fuese aplicable, este principio harfa que aquellos @c.m .mBEmmd
nuevas tecnologias tuviesen la obligacién legal de desarrollar su actividad @3.-
fesional con el fin de aceptar determinados requisitos para Hmmm.m.&ﬂmnmn m.H equi-
librio tradicional entre las partes implicadas. La justificacion Wm simple, si la .wmn-
nologia incrementa la capacidad de acumulacién, anm,mB.EmEo y noBﬁ.Enw-
cién de informacién sobre ferceros y facilita las transacciones y operaciones
administrativas, es esencial que también esté configurada y mBEmwaw para
garantizar que los interesados, tanto si son ciudadanos como consumidores,
disfruten de un beneficio proporcional de estos avances. N .

Varias previsiones recientes se han inspirado en el requisito wmovonﬂoh“w.&
para obligar a que aquellos que emplean tecnologias »mnmw.n que ponerlas a dis-
posicién de los usuarios para que puedan hacer valer sus Eﬂmwmm.mm y .amamnsow

Un ejemplo es la Directiva Europea 2001/ wH\Om (la U.ﬁmnﬁ,\w de E-
Comercio”), que incluye previsiones electrénicas anti-spamming. De forma

I
6 Se podrian establecer los requisitos para los servicios ?ovwaobvn.wom.% con respecto whwﬂnm“%%w
ciabilidad, como se propone para las firmas digitales. La wmao.cwﬂou oficial de »wS MMMM:EMQS% indicarta
que se Q:.nw_nu los requisitos. Tal aprobacion oficial podria ser voluntaria mas q & ,

el caso de etiquetas de calidad.



similar, el articulo 5.3 de la Directiva 2002/58/CE sobre comunicaciones priva-
das y electrénicas incluye, incluso, el requisito de que “...el uso de redes de comu-
nicacion electronicas con el fin de almacenar informacion u obtener acceso a la infor-
macion almacenada en el equipamiento terminal de un suscriptor o usuario tan s6lo
estd permitido bajo la condicion de que al suscriptor o usuario implicado se le haya
proporcionado informacion clara y comprensible (...) y se le ofrezca el derecho a recha-
zar dicho procesamiento (...)”. El derecho de los suscriptores, bajo el articulo 8.1,
“a través de medios simples, libres de cargo alguno, eliminar la presentacién de
identificacién de linea telefénica en términos de llamada (...) y en términos de
linea” es otra aproximacién potencialmente valiosa si el concepto de “linea

telefénica” se amplia a diversas aplicaciones de Internet, tales como servicios

web y correo electrénico.” Esto implica una obligacién relacionada del provee-

dor de servicios hacia los usuarios consistente en ofrecerle las opciones de
rechazar o aceptar llamadas no identificadas o prevenir su identificacién (arti-
culos 8.2 y 8.3).

10. Las legislaciones llamadas “Libertad de Informacién” introduce un dere-
cho similar de transparencia con respecto al Gobierno mediante la adicién de
mayor informacidén que este ultimo tiene obligacién de suministrar. Un des-
arrollo bien recibido en el Reino Unido es la introduccién reciente de una
garantia de servicio ptblico en el manejo de datos.® Recientemente, una comi-
sién sueca’ ha recomendado una legislacién que daria derechos a los ciudada-
nos para monitorizar sus casos electrénicamente de inicio a fin, incluyendo su
archivo, y obligaria a las autoridades a adoptar una buena estructura de acceso
puablica, para facilitar a los individuos la identificacién y localizacién de docu-
mentos especificos. Existe incluso un borrador de legislacién que harfa posible,
de un modo u otro, enlazar cualquier documento oficial en el que se basasen

7 Obsérvese la conexion entre estas previsiones y el principio de anonimato.

8 Garantia de servicio publico en el manejo de datos: disponible ahora para su implementacién en
entidades piiblicas. De este modo se establecen los derechos de las personas sobre cémo son manipula-

dos sus datos personales y los estdndares que pueden esperar que las organizaciones publicas suscriban.
http://www.dca.gov.uk/foi/sharing/psguarantees/data.htm#2

9 P. SEIPEL (2004). “Information System Quality as a Legal Concern”. En: U. GASSER (ed.).
Information Quality Regulation: Foundations, Perspectives and Applications. Nomos Verlagsgesellschaft. Pag.
248, Véase también el informe de la comnisién sueca de P. SEIPEL (2002). Law and Information Technology:
Swedish Views. Swedish Government Official Reports, SOU. Pag. 112.

o ——————————
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tras palabras, un servicio pabli-

isi cumentos del caso. En o \
s e tommad g nuevas tecnologias debe ser

co que se ha tornado mas mmamn.nm gracias a #mm B e et de acce
también mas transparente y accesible para los cluda . N

los ciudadanos se extiende maés alla de los documentos g : cler
O ecta incluir las normativas sobre las que se baso 1a decision.
T e imat se que determinados derechos asociados a la

11. Es incluso posible jmaginar ; i adosa
roteccién de datos, como el derecho a la informacion, los aﬂmﬂﬁmm ‘ o
. rectificacién y el derecho a la reclamacion, podrian ser de obligado cum
%.

i icaciones:
miento electrénicamente. Se podrian proponet muchas aplic

. ncwEﬁ.me BAHMMMMMMMMMMOMNMWMME&NSV ofreciendo el acceso a
. WMMwMvanﬁaawa, que deberia ser tan detallada y noBEmﬁM MOMM
_MmMM#m el menor coste de la propagacion mwmmqmvﬁnw. UE.MM MMMOndMH M&mn
anénimo con respecto al servidor de la wumﬁwP para mM o

i de creacion de archivos sobre usuarios “preocupados p . p
nmmmo 4 en el caso de paginas a las que s€ han otorgado etiquetas
awmawwamwwww ser obligatorio que proporcionasen un Evmnmawnm Mmmcamm
n& &B,Lopo de 1a etiqueta hacia el oﬂmwamn._o que le dwqoﬁwwwwmﬁw Mn nmh. o
ta. Lo mismo seria aplicable a la declaraci6én del contro

. . agi-
dad supervisora. Se instalarfa un hiperenlace entre una pagi

hacia la autori . o e
na ineludible de cualquier sitio web con procesamiento de datos p

i {a prestar aten-
lesyla autoridad supervisora relevante. meEumamn m.m @o%nwmvu e
cion a la sefializacion automaética de cualquier pagina oc

pais que ofreciese una proteccion Ewawncwaw” L derechio de acceso
1 futuro, los interesados deberian poder ejerci e
ons : nica. Serfa obligatorio estructurar los arc

firma electrd: P

empleando una frma € +cil aplicacion. La informacion adi-
. de facil aplicacion.

para que el derecho de acceso fuese p o el origen de 1os

. . ible
i i ar sistematicamente disponible, : 103
o e yun ados a los que se les habria suminis

cum i de los interes
- o nac e a mencionado anteriormente,” de

trado determinados datos. Como se h

-

10  Ver parafo 3.



mo:bw incremental, los datos personales acumulados por un gran namero
de publico y de redes privadas no se guardan con uno o mas propésitos
claramente definidos, sino que se almacenan en la red para usos posterio-
res que s0lo emergen segin surgen nuevas oportunidades de ?oSmmbmd-
”8 o necesidades no identificadas previamente. En tales circunstancias, los
interesados deben poder tener acceso a la documentacién que ammnamdm:
:.um flujos de datos en la red, los datos concernientes y los diversos usua-
rios —un tipo de registro de datos."

‘. ﬂmwmmm ser posible ejercitar en linea los derechos de rectificacién y/o
impugnacién a una autoridad con un estatus claramente definido res M
sable de mantener o considerar un listado de quejas. e

e E] derecho a la reclamacién deberia también beneficiarse de la posibilidad
de derivacién en linea, intercambio de solicitudes de las partes y otras
a.onEumnSQonmm. decisiones y proposiciones de mediacién.

e Finalmente, cuando los individuos interesados deseen apelar las decisio-
nes tomadas automadaticamente o notificar mediante una red (como el
nm.nwmwo a otorgar un permiso de construccién tras un llamado procedi-
miento e-gubernamental), deberfan tener derecho a la informacién
n.pm&mbnm el mismo canal, sobre la 16gica subyacente en la decision MOM
ejemplo, en el sector vmvcno: los ciudadanos deberian tener el amnmn.wo a
probar de forma anénima cualquier paquete de toma de decisiones o sis-
temas expertos que pudiesen utilizar. Esto se podria aplicar a los progra-

mas - .
@Bw .& célculo automatico de impuestos o derechos a subsidios para
la rehabilitacién de viviendas.

11 Esta idea es el origen de dos le i
. yes belgas recientes que .
toriales para A que requieren e] establecimient mi .
g anoumwm.M Mnamwm onamumawm\& Registro Nacional (Acta del 8 de agosto de 1983 em.m MﬂwavaMnm W reg
2003, art, 12§1) ww uu HwMMMmma:nuMmm Mﬂm:awm del Acta del 35 de marzo de 2003, MB 28 de BENo_.m%m.
- P registro comercial - -

enero de 2003 establediendo la autoridad, MB 5 de mmUHAWm%MMMthﬂMMMM mmm mMuvn.mvEﬁv (Acta de 16 de

12 Se apli s

mos de 1 omﬂoﬂﬂwywﬂwﬂw %m::n_v__%oﬂ MMMmMEmﬂMMmM vwﬁwaom de decisiones, sujetos a los intereses legiti-
. archi alm rela 1 ee

podria limitar la obligacién de clarificar la 16gica Ecmmnnm_mw%o ala confidenciabilidad de empresas, que
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¢. Tercer principio: El principio al fomento de aproximaciones tecnoldgicas
compatibles con la situacion de personas protegidas legalmente o su mejora

12. Recomendacién 1/99 del llamado Grupo del Articulo 29 (grupo de tra-
bajo sobre proteccién de datos de la UE),? que se preocupa de la amenaza a la
privacidad presentada por los programas y maquinaria de comunicaciones en
Internet, establece el principio de que la industria de productos de programas
y maquinaria deberfa proporcionar las herramientas necesarias para acatar las
normas europeas de proteccion de datos. Segun este tercer principio, a los regu-
ladores se les deberia otorgar diversos privilegios. Esta conclusién se ha dedu-
cido del considerando 2 de la Directiva 95/46 sobre proteccién de datos que
prevé que los sistemas de informacién y los productos deben estar al servicio
de la sociedad y de los individuos.

Por ejemplo, los reguladores deberfan poder intervenir en respuesta a des-
arrollos tecnolégicos que w_..mmmnﬁm riesgos importantes. El llamado principio de
precaucion, que se encuentra bien establecido en las leyes ambientales, tam-
bién podria aplicarse a la proteccién de datos. El principio de precaucioén podria
requerir que el equipamiento terminal de telecomunicaciones (incluyendo los
programas) adoptasen los pardmetros mas protectores cOmo opcién por defec-
to para garantizar que aquellos afectados no estén, por defecto, expuestos a los
diversos riesgos de los que no tienen conocimiento y que no podrian evaluar.

De forma similar, segn el principio de beneficios reciprocos, €s apropiado
y nada irracional equipar los terminales de telecomunicacién con weblogs
(blogs), como es el caso de programas tipo servidor usados por cOmpromisos en
linea y departamentos gubernamentales. Esto permitiria que los usuarios con-
trolasen qué personas han accedido a su equipo y, cuando fuese apropiado,
identificar las caracteristicas principales de la informacién transferida.

13. Este principio puede ilustrarse con una provisién de la Directiva dela UE
sobre privacidad y comunicaciones electronicas. El articulo 14 establece que
donde se requiera, la Comisién puede adoptar medidas que garanticen que el
equipo terminal es compatible con las normas de proteccién de datos. En otras
palabras, la estandarizacién de equipamiento terminal es otra manera, cierta-

13 Grupo del Articulo 29. Recomendaci6n sobre el procesamiento invisible y automético de datos per-
sonales a través de Internet llevado a término mediante programas o magquinaria
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mente subsidiaria, de proteccién de datos personales de los riesgos de procesa-
miento ilegal -riesgos que han sido creados por todas estas opciones de nueva
tecnologia. Yendo maés lejos, es necesario prohibir las llamadas tecnologias para
acabar con la privacidad,™ segfin el principio de seguridad consagrado en el
articulo 7 del Convenio 108 del Consejo de Europa. La obligacién de introdu-
cir medidas técnicas y organizativas apropiadas para contrarrestar las amenazas
hacia la privacidad de datos requeriréd que los administradores de sitios se ase-
guren de que el intercambio de mensajes permanezca confidencial, y que tam-
bién se indique claramente qué datos estdn siendo transmitidos, bien de forma
automadtica o mediante hiperenlace, como es el caso de comparifas de cibermer-
cadotecnia.

Esta obligacién de seguridad también requerird que aquellos que procesan
datos personales opten por la tecnologia mas apropiada para minimizar o redu-
cir la amenaza a la privacidad. Este requisito tiene una clara influencia sobre el
disefio de tarjetas inteligentes, en particular sobre tarjetas multifuncionales,*
como las tarjetas de identificacién. Otro ejemplo de la aplicacién de este prin-
cipio afecta a la estructura de archivos médicos a diversos niveles, como reco-
mienda el Consejo de Europa.

14. Se podria ir mis lejos recomendando, tal y como ha hecho recientemen-
te el Comité de la UE (2 de mayo de 2007), el desarrollo de tecnologias que
potencien la privacidad, refiriéndose a herramientas o sistemas que pongan
mayor énfasis en los derechos de ios interesados. Por descontado, el desarrollo
de estas tecnologias dependera del libre comportamiento del mercado, pero el
Estado debe tomar una postura activa para potenciar productos que sean com-
patibles con la privacidad y que la cumplan, ofreciendo subsidios de investiga-
cién y desarrollo, estableciendo certificaciones voluntarias y sistemas de acre-
ditacién equivalentes, publicitando sus etiquetas de calidad y garantizando que

14  Expresién utilizada por J. M. DINANT en “Law and Technology Convergence in the Data
Protection Field?”. En: I. WALDEN; J. HORNE (2002). E-commerce Law and Practice in Europe. Cambridge:
Woodhead Publishers. Cap. 8.2.

15 Sobre disefios de tarjetas multi-aplicacién que satisfacen la privacidad, véase E. KEULEEKS; J.M.
DINANT (2004). “Data protection: multi-application smart cards. The use of global unique identifiers for
cross-profiling purposes”. Parte 2: “Towards a vncmnw enhancing smart card obm:%nubﬂ En: Computer
Law and Security Report. Oxford: Elsevier. Vol. 20, n.* 1, pag. 22-28.
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aquellos productos que se consideren necesarios para la proteccién de datos
estén disponibles a precios razonables.

d. Cuarto principio: El principio de que el usuario mantenga pleno control
sobre el equipamiento terminal

15. La justificacién para este principio es obvia. Dado que estos terminales
pueden permitir que otros monitoricen nuestras acciones y comportamiento, o
simplemente nos localicen, deben funcionar de forma transparente y bajo
nuestro control. El articulo 5.3 de la Directiva 2002/58/EC, citado anteriormen-
te, ofrece una primera ilustracién sobre este punto. Los interesados deben ser
informados sobre cualquier acceso remoto a sus terminales mediante cookies,
spyware u otros medios y deben tener la posibilidad de tomar contramedidas
faciles, efectivas y libres de cargo alguno. La Directiva 2002/58/EC también
establece la norma de que los usuarios de lineas conectadas y emisores de lla-
madas puedan prevenir la presentacion de la identificacién de linea llamante.

Més allé de los anteriores ejemplos, podriamos argumentar que todo equi-
po terminal deberia ser configurado de forma que garantice que los propieta-
rios y usuarios tienen informacién completa sobre cualquier flujo de datos
entrantes o salientes para que puedan asi realizar las acciones que consideren
apropiadas. De forma similar, como es ya el caso bajo determinada legislacion,
la posesién de una tarjeta inteligente deberia estar acompafiada por la posibili-
dad de acceder a la lectura de los datos almacenados en la tarjeta.

16. El control ejercido por el usuario también significa que los individuos
pueden decidir desactivar sus terminales de forma definitiva y en cualquier
momento. Esto adquiere importancia con respecto a los identificadores por
radiofrecuencia (RFID). Los interesados deben tener la posibilidad de confiar en
terceros'® que garanticen que dichos medios técnicos de identificacién remota
han sido completamente desactivados.

Los usuarios bien podrian aplicar este principio a empresas que no se
encuentran necesariamente cubiertas por las normas de proteccién de datos, ya

16 Con certeza se refiere a acuerdos de acreditacién como los descritos ya en el parrafo 15 (regulacién
conjunta) o la emisién, por parte de las autoridades, de autorizaciones para realizar determinadas acciones
(regulacién publica).



que no son responsables del procesamiento de datos. Algunos ejemplos inclu-
yen suministradores de equipo terminal y muchas formas de programas de
navegacién que pueden incorporarse a los terminales para facilitar la recep-
cién, el procesamiento y la transmision de comunicaciones electrénicas. )

Este principio también se aplica a organismos de ordenacién estandar piblicos

y privados preocupados por la configuracién de dicho material y equipamiento.
17. El punto clave radica en que los productos suministrados a los usuarios
no deberian estar configurados de tal forma que pudiesen ser usados, bien por
| terceras partes o por los fabricantes en si, para propésitos ilicitos. Se puede ilus-
trar con varios ejemplos:

* Una comparacién de los navegadores disponibles en el mercado muestra
que el didlogo que intercambian sobrepasan en gran medida lo que seria
estrictamente necesario para establecer la comunicacién.”

* Entre los navegadores existe gran diversidad sobre c6mo reciben, eliminan
y previenen el envio de cookies, lo que implica que las oportunidades de
procesamiento inapropiado también variardn de un navegador a otro. Sin
embargo, parece ser imposible, al menos de modo simple, que en el nave-
gador por defecto instalado en la mayoria de los cientos de millones de
ordenadores personales bloquee las ventanas emergentes o la comunica-
cién sistemnatica de referencias a articulos leidos en linea o a palabras clave
introducidas en los motores de biisqueda.

* También se debe prestar atencién al uso que hacen los suministradores de
herramientas de navegacién y programas de comunicacién sobre identifi-
cadores Ginicos y spyware.

18. De forma generalizada, el equipamiento terminal deberia funcionar de
manera transparente para que los usuarios mantuviesen un control completo
sobre los datos enviados y recibidos. Por ejemplo, deberia ser posible estable-
cer, sin complicaciones, la extensién precisa del didlogo en sus ordenadores,
qué archivos se han recibido, sus propdsitos y quién los envié o recibié. Bajo

ese punto de vista, los blogs parecen ser una herramienta apropiada que es rela-
tivamente facil de introducir. .

17 Ver Jean-Marc DINANT (invierno, 2001). “Le visiteur visité”. Lex Electronica. Vol. 6, n.° 2.
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19. Ademas del derecho del usuario a ser informado sobre los flujos de datos
entrantes, existe la cuestién sobre si las personas tienen el derecho de requerir a
terceros la obtencién de autorizacién para penetrar en su “hogar virtual”. En
este punto es relevante el Convenio del Consejo de Europa sobre cibercrimen,
en particular los articulos 2 (acceso ilegal)®* y 3 (intercepcion ilegal).” En este
caso, la identificacién de las personas que tienen parte activa en las comunica-
ciones no es una precondicién para la aplicaciéon del convenio. De forma simi-
lar, el acceso no autorizado a un sistema informatico no estd limitado al pirateo
de grandes sistemas operados por bancos o departamentos gubernamentales,
sino también a accesos no autorizados a terminales de telecomunicacién, estan-
do éstos representados en la situacion tecnologia actual por los ordenadores.”

En otras palabras, mantenemos que situar un namero de identificacién en
un terminal de telecomunicacién o acceder simplemente a este nimero u otro
identificador de SB&:@ constituye un acceso no autorizado. En tal contexto
legal, no puede existir duda en la evaluacién de proporcionalidad de dichas
acciones. La autorizacién es un acto positivo, bastante distintivo a cualquier
aceptacién que pudiera ser inferida del silencio o de no expresar objecion.

Por lo tanto no se puede dar por asumido, como hizo DoubleClick,* que

18 Articulo 2 - Acceso ilegal: Cada parte adoptard las medidas necesarias, bien legales o de otra natu-
raleza, para que bajo la ley local queden establecidas como ofensas criminales el acceso a cualquier parte
o a todo el sistema informatico sin tener derecho, cuan do se hubiesen cometido intencionaimente. Una
Parte podria requerir que la ofensa fuese cometida mediante la infraccién de medidas de seguridad, con
la intencién de obtener datos informaéticos u otra intencién deshonesta, o en relacién a un sisterma infor-
matico conectado a otro sistema informético.

19  Articulo 3 - Acceso ilegal: Cada parte adoptard las medidas necesarias, bien legales o de otra natu-
raleza, para que bajo la ley local queden establecidas como ofensas criminales, cuando habiendo sido
cometidas de forma intencional, la intercepci6n sin derecho, realizada a través de medios técnicos, de
transmisiones privadas de datos informiticos, desde wun sistema informatico o en
él, que incluyan emisiones electromagnéticas desde un sistema informatico transmisor de dichos datos
informaticos. Una Parte podria requerir que la ofensa fuese cometida con intencién deshonesta, o en
relacién a un sistena informatico que estuviese conectado a otro sisterna informético.

20  En este contexto véase el excelente articulo de Thierry LEONARD. “E-commerce et protection des
données 3 caractére person-nel: Quelques considérations sur la licéité des pratiques nouvelles de market-
ing sur internet”. Disponibie en: http:// www.droit.fundp.ac.be/Textes/Leonard1.pdf

21 A consecuencia de la demanda colectiva iniciada contra ellos hace varios afios en Estados Unidos,
la préctica actual de Double-Click es enviar a todos los terminales no identificados una cookie inicial no
residual y no identificadora llamada “aceptar cookies”. Si la cookie es retornada, DoubleClick asume que
el terminal acepta las cookies, y envia una cookie identificadora que se mantiene durante unos diez afios
(anteriormente treinta). Si no se retorna la cookie, DoubleClick enviaré indefinidamente la cookie
requiriendo autorizacién. Estd disponible una opcién de exclusién que permite a los usuarios informados
almacenar una cookie que tiene el significado de que no las acepta.
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por el mero hecho de no activar el supresor de cookies, 10s usuarios hayan
otorgado su autorizacién plena a la instalacién de este tipo de informacién en
sus terminales.

e. El principio de que los usuarios de determinados sistemas de informacion
deberian beneficiarse de la legislacién de proteccién al consumidor

20. El uso rutinario de tecnologias de la informacién y comunicacién, ante-
riormente nobmbw.ao a actividades trascendentales, y el rapido desarrollo del
comercio electrénico que ha multiplicado el ntimero de servicios en linea han
conducido a una aproximacién mas consumista de la privacidad. Los navegan-
tes de Internet ven incrementadas las transgresiones hacia su privacidad —spam-
ming, creacién de perfiles, politicas de cargos diferenciados, rechazo de acceso

a determinados servicios, etc.— desde la perspectiva de los consumidores de

estos nuevos servicios.

De este modo, en Estados Unidos los primeros pasos indecisos hacia la legis-
lacién de la proteccién de datos en el sector privado se enfocé en la proteccién
del consumidor en linea. Ya se ha hecho referencia a la legislacién califor-niana,*
pero también deberiamos tener en cuenta la Ley de Privacidad del Consumidor
de 1995 y, mas recientemente, la declaracién del 2000 de la Comisién de
Comercio Federal,® que enfatiza la necesidad de legislacién de privacidad para la
proteccion de los consumidores en linea. En Europa y en América, las medidas
para combatir el spamming se preocupan tanto de los intereses econémicos de los
consumidores como de los datos de privacidad de los sujetos.

21. Esta convergencia entre los intereses econdmicos de los consumidores y
las libertades de los ciudadanos abre perspectivas interesantes. Sugiere que el
derecho a recurrir a determinadas formas de accién colectiva, que ya estan
reconocidas en el campo de proteccién al consumidor, deberia extenderse a
asuntos de privacidad. Dicho derecho a “demandas colectivas” es particular-
mente relevante en un area en la que a menudo es dificil evaluar el perjuicio

22 Ver pérrafo 12.

23 Verel w.bnonum para el Congreso “Privacidad en linea: Practicas de Informacion Justas” de mayo del
owooocm 2 &wﬁoawﬁwm en el m_E.o FTC: http://www.ftc.gov/os /2000/05/index.htm. En Estados Unidos, el FTC,

es muy activo en el campo de la proteccién al consumidor, ha jugado un papel cl -
Ci6n a la privacidad de los ciudadanos. 8 papel clave en la protec
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sufrido por los interesados y en el que el bajo nivel de dafios concedidos es un
desanimo a las acciones individuales.

Ademas, existen muchos aspectos de la ley del consumidor que podrian
aplicarse eficazmente a la proteccién de datos. Algunos ejemplos serian las obli-
gaciones de proporcionar informacioén y asesoramiento, que podrian imponer-
se a los operadores que ofrecen servicios que implican esencialmente la gestién
y suministro de datos personales, tales como los proveedores de acceso a
Internet y servidores de bases de datos personales (bases de datos de jurispru-
dencia, motores de bisqueda y similares), la ley aplicable a las condiciones
generales de la contratacién (aplicable a politica de privacidad) y medidas para
combatir pricticas comerciales y competencia desleal.

Para finalizar, proporcionar datos personales como condicién de acceso a un
sitio web 0 a un servicio en linea podria ser visto no sélo bajo la perspectiva de
la legislacién de proteccién de datos —;el consentimiento del usuario cumple
los requisitos necesarios? y ;es suficiente para legalizar el procesamiento en
cuestién?- sino también bajo la legislacién sobre defensa del consumidor, aun-
que sblo fuese en términos de practicas injustas en la obtencién de consenti-
miento o de obsticulos importantes surgidos del desequilibrio entre el valor de
la seguridad de datos y el de los servicios suministrados.

Otro camino que hay que explorar es si la responsabilidad del producto de
terminales y software puede hacerse extensiva mas alla de la causacién de un
dafio fisico o econémico para poder incluir la vulneracién de los requisitos de
proteccién de datos. ;Hasta qué punto un suministrador de un navegador cuyo
uso induce a vulnerar la intimidad es responsable objetivo por la violacién de
la normativa sobre proteccién de datos causada por un tercero?

Conclusiones

22. La irrupcién de Internet ha creado la necesidad de una tercera genera-
ci6én de regulaciones sobre proteccién de datos. No se trata de volver la espal-
da a las dos primeras generaciones, sino de proporcionar un nivel adicional de
proteccién, manteniendo inalteradas las medidas ya introducidas. La primera



generacion estaba principalmente basada en la naturaleza de los datos, en esen-
cia, en si eran sensibles y si afectaban al dominio privado de los individuos. La
autodeterminacién informativa fue entonces equiparada con la prohibicién de
procesamiento de dichos datos, y se englob6 en el articulo 8 de la Convencién
Europea de Derechos Humanos. La segunda generacién se ocupaba no sélo de
la proteccién de datos personales, sino también del modo en la que su proce-
samiento podria modificar el equilibrio de poder entre los procesadores de
informacién y los sujetos de ese procesamiento. La autodeterminacién infor-
mativa fue asi extendida para ajustar este equilibrio mediante la garantia de
que dicho procesamiento permaneceria transparente y se restringiria el derecho
a procesar datos sobre terceros. Este fue el origen de la Convencién N.° 108.
Tiene muchos emuladores y ha justificado su existencia ampliamente.

23. La tercera generacién emergente, que esperamos se adopte con rapidez,
se caracteriza por su reconocimiento de la tecnologia en si misma. El uso de las
nuevas tecnologias multiplica la cantidad de datos y de los individuos capaces
de acceder a ellos, incrementa el poder de aquellos que las recopilan y proce-
san, y rompe fronteras. Otro factor a tener en consideracién es la complejidad
y opacidad de esta tecnologia. Un tercer implicado —sea el terminal o la red-
interviene ahora entre el individuo y’el controlador de datos. La autodetermi-
nacién informativa reclama una medida de control sobre este tercer implicado.

(Coémo deberia ejercitarse este control? Las sugerencias siguientes no son
exhaustivas en el tema:

* “La respuesta a la maquina reside en la maquina” segtin Clarke,* en relacién
con los problemas que la sociedad de la informacién plantea a la propiedad
intelectual. También podria sugerir vias de afrontar las amenazas que la
misma sociedad presenta a la privacidad. Como ya se ha visto, el principio
de beneficios reciprocos y la promocién de aproximaciones tecnolégicas
con “mentalidad privada” pueden ayudar a aquellos interesados en ejercitar
un mayor control sobre la circulacién y uso de su informacién personal.

¢ Este optimismo tiene sus limites. Aunque estas tecnologias podrian contri-
buir a lo que algunos llaman “empoderamiento” o “dar poder” al usuario,

24 C. CLARKE (1996). “The answer to the machine is in the machine”. En: B. HUGENHOLTZ (ed.).
The Future of Copyright in a Digital Environment. Kluwer. Pag. 139 f.

© LALUral U _—— oo

existe el riesgo de que a los individuos afectados se les deje \dmnma frente wE.
apoyo a los controladores de datos. En realidad, la ﬁmgo_wmwm no es DQWQM.
aunque es ampliamente ofertada a los ciudadanos, continua estando indi-
rectamente financiada por las empresas y las agencias y amvwanwaSm ofi-
ciales que pagan los servidores. Inevitablemente, estos tltimos estan proba-
blemente mas atentos a los intereses de los controladores de datos A.Em w los
de los interesados. La llamada tecnologia de proteccién de la privacidad
transforma o podria transformar la relacién entre los Eaﬁwcom y sus pro-
pios datos @Qwo:&mw convirtiéndola en una relacioén de propiedad que, gra-
cias a las nuevas tecnologias, se convierte en negociable. Por lo _.wsﬁo es
necesario destacar que la autodeterminacién informativa es una Eu.mnma
personal que en absoluto es susceptible de negociacién y que la sociedad
tiene la obligacién de fijar ciertos limites al derecho de usar m.m\om datos.

o Este enfoque sobre las herramientas tecnolégicas debe mﬁ&_mn extender-
se a nuevos jugadores ajenos al ambito de la ﬂm%&wﬂom de la mm.mﬂ.ham
generacion, principalmente a los servicios de noEE:anos.vN m.EEqunp-
dores de equipos terminales. Su papel es critico en ncw_.nEmH 5.25..8 de
permitir que los usuarios de los nuevos servicios de la onm.awa dela n\mon-
macién monitoricen los datos entrantes y salientes del sistema, ademas de
las huellas de datos que ofrecen a las redes y sus posibles cmn.um. mm. deben
establecer responsabilidades estrictas en el suministro de equipamiento y
servicios que cumplan con la privacidad. '

24. ;Qué quiere decir exactamente esta responsabilidad aw. _oﬂwﬂoa:nﬁonmm
de equipos terminales y de suministros de servicios de \no.Bc.ESQoF En M:mw-
tra opinién, los proveedores de acceso a Internet, moéviles y OQOW opera oH.mm
telefénicos son los responsables de informar al publico sobre los riegos mmon-
dos al uso de sus redes, informando sobre tecnologias amenazadoras de H.m pri-
vacidad y de ofrecer acceso a aplicaciones apropiadas para favorecer la @\nﬁm-
dad. Estos proveedores de acceso tienen un papel central, %w @Mﬂ.wngwb e
guardabarreras entre los usuarios y la red. Por lo tanto se les pide* “informar a
los usuarios sobre medios técnicos que puedan usar legitimamente para redu-

25 Recomendacion del Consejo de Europa R(99) 5 O0,1,274



cir el riesgo para la seguridad de datos y comunicaciones”, “emplear procedi-
mientos apropiados y tecnologias disponibles, con preferencia a aquellos que
han sido certificados, para proteger la privacidad de las personas afectadas (...),
especialmente mediante la garantia de la integridad y confidencialidad de los
datos, ademas de la seguridad fisica y l6gica de la red” e informar a los usuarios
de Internet sobre los modos de “usar sus servicios y pagar por ellos de forma
anénima”. Los suscriptores deberian tener acceso a una linea directa que les
permitiese informar sobre ﬁoﬁ&oamm a la privacidad, y los proveedores debe-
rfan suscribirse a un c6édigo de conducta que les obligase a bloquear el acceso a
sitios web que no alcanzasen a cumplir con los requisitos de proteccién de
datos, sin importar dénde esté localizada la pagina web.

El segundo objetivo estd conformado por los fabricantes y desarrolladores de
equipamiento y programas, y aquellos responsables del trazado de estandares
técnicos y protocolos usados en la transmisién de informacién de la red.
Deberian garantizar que sus productos o estandares:*

» cumplen la ley, por ejemplo garantizando que los navegadores de Internet
transmiten la informacién minima necesaria para conectar y adoptar
medidas de seguridad apropiadas;

» facilitan la aplicacion de los principios subrayados en la parte II, por ejem-
plo, permitiendo a los usuarios el acceso directo a sus datos personales y
al ejercicio del derecho de objecién automético, en particular mediante el
uso de blogs;

» elevan el nivel de proteccién de datos personales.

25. Quizés, en la misma linea, debemos ampliar el alcance de la proteccién
con respecto a los datos cubiertos por las legislaciones de privacidad. Las nue-
vas tecnologias hacen progresivamente posible el procesamiento de datos en
relacién con individuos, no, como en el caso tradicional, mediante datos rela-
cionados a su identidad legal como el nombre o direccién, sino mediante un
punto de anclaje o incluso un objeto (llamado inteligencia ambiente) asocia-
do. Los datos generados por cookies, al igual que los generados por las etique-
tas RFID incrustadas en la ropa o en productos, no hacen necesariamente refe-

26  Ver la opinién de la Comisién Belga n.® 34/2000 sobre comercio electrénico y proteccién de datos.
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rencia a un individuo, sino que, como permiten contactar e incluso tomar deci-
siones respecto de una persona, la persona tras el terminal en el caso de los coo- -
kies o la persona poseedora de la ropa 0 los productos en el caso de RFID, debe
estar sujeta a determinada proteccién.

26. Los terminales, en el amplio sentido, deben convertirse en herramientas
tecnolégicas totalmente transparentes para aquellos que las tienen y las usen.
Es mas, en muchos casos en realidad pertenecen a los individuos interesados y
podrian verse como parte de su hogar. Cualquier intrusién en su privacidad
debe ser tratada como cualquier otra intrusion. ~

La opacidad y complejidad de los sofisticados sistemas de informacién a
los que las personas someten datos requieren informacioén adicional que ya
no se centra estrictamente en el procesamiento en si o en caracteristicas
individuales, sino en el funcionamiento general del sistema de informacién
y su habilidad para generar una vasta cantidad de informacién, presente y
futura. De ahi la necesidad de documentar los datos (origen, usuarios, justi-
ficacién 16gica), describir los diversos flujos de informacién y sentar normas
que controlen c6mo se toman las decisiones, quién tiene acceso y cOmo se
controla.

Hasta ahora, las autoridades de proteccién de datos tradicionalmente no
han prestado atencién a las herramientas tecnolégicas. Raramente emplean
especialistas informaticos o penetran en el sancta sanctorum de aquellos que
deciden qué desarrollos tecnologicos se realizar4n y cémo se configuraran los
productos. Tal y como los Estados europeos han demandado el establecimien-
to de un Comité Asesor Gubernamental (GCA) al ICANN, un organismo priva-
do responsable de la gestién de nombres y direcciones de dominios de Internet,
podria ser igualmente necesario proponer o incluso insistir sobre un Comité
Asesor de Proteccién de Datos al ICANN, W3C (Consorcio World Wide Web) y
el IETF (Grupo de Trabajo en Ingenieria de Internet). Es necesario hacer que el
sector de comunicaciones electrénicas sea plenamente consciente de la impor-
tancia de la proteccién de datos.

27. Para resumir, me gustarfa destacar las dos necesidades principales
siguientes:

e la necesidad de suministrar a los individuos todo lo que precisen para

comprender y controlar su entorno informatico; en particular, el medio de
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penetrar en sus hogares. Se les debe otorgar control sobre cualquier herra-
mienta cuyo uso haga que se muestren a otros.

* la necesidad de dotar a la sociedad de herramientas para controlar los des-
arrollos tecnolégicos, que de otro modo podrian amenazar la superviven-
cia de nuestras libertades colectivas e individuales.

La legislacién vial impone a los usuarios determinadas normas no s6lo para
reducir los accidentes, sino también para alcanzar un equilibrio satisfactorio
entre derechos y obligaciones de los diferentes usuarios de la carretera, estando
las leyes inclinadas a ofrecer proteccién especifica a los mas vulnerables. Esto
requiere no sélo un cédigo vial sino legislacién especifica sobre la red de carre-
teras en si y los vehiculos que pueden usarlas, que estdn sujetos a determina-
dos estandares obligatorios.

En la autopista de la informacién no existe una legislacién que rija las nor-
mas de funcionamiento de las telecomunicaciones para la proteccién de la pri-
vacidad de los usuarios o requisitos para garantizar que los terminales de tele-
comunicacién que facilitan a los usuarios navegar en esas autopistas funcionan
con justicia y transparencia.

Tan s6lo aplicando los principios de proteccién de datos tradicionales a estas
nuevas tecnologias, que son implicitos pero componentes inevitables de toda
telecomunicacién, puede la computacién dirigirnos a una sociedad de la infor-
macién democratica, proporcionando progreso general para todos.



