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Introduction

En décembre 1983, suite aux recours introduits par diverses
associations, la Cour constitutionnelle fédérale allemande (Bundesver-
fassungsgerichsthof)l affirmait ’inconstitutionnalité de certaines
dispositions de la version révisée de la Loi de Recensement
(Volkszihlungsurteil) pourtant adoptée a ’unanimité par le Parlement
fédéral allemand... Cette décision avant-gardiste, décidait, sur base de
I’article ler (dignité humaine) et de Particle 2 (droit au développement
de la personnalité) de la Constitution que :

la Constitution garant [...] en principe la capacité de ’individu &
décider de la communication et de 'utilisation de ses données a
caractére personnel.

Ce fut la premiére et la plus célébre assertion du «droit 2
I’autodétermination informationnelle », caractérisé par la Cour
comme :

le pouvoir de lindividu de décider lui-méme, sur base du
concept d’autodéiermination, quand et dans quelle mesure une
information relevant de sa vie privée peut ére communiquée 4
autrui.

Nous entrons actuellement dans une nouvelle phase de dévelop-
pement de la société de I’information. Cette nouvelle phase, a la faveur
d’une série d’innovations technologiques et de leur convergence, voit
l’avénement de Dintelligence ambiante. Ainsi, nous assistons au
déploiement, dans les espaces physiques et digitaux, d’une série de
capteurs (caméras de vidéosurveillance, webcams, systemes
d’enregistrement automatique des requétes introduites sur les moteurs

1 BVerfGE 65, 1 — Volkszahlung Urteil des Ersten Senats vom 15. Dezember
1983 auf die mindliche Verhandlung vom 18. und 19. Oktober 1983 ~ 1 BvR
209, 269, 362, 420, 440, 484/83 in den Verfahren iiber die
Verfassungsbeschwerden.
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de recherche sur Internet, etc.) de plus en plus- mobiles (caméras
intégrées aux téléphones portables parfois équipés de GPS permettant
la géolocalisation, éventuellement en vue de permettre la réception de
messages publicitaires adaptés au profil et 4 la situation géographique
de Pusager, etc.), reliés en réseau & des systémes sophistiqués de
gestion, de recoupement (data-mining), de conservation et de commu-
nication d’information. Dans le domaine sociopolitique, nous assistons
a une autre évolution, convergente, que I’on peut, 4 la suite de Michel
Foucault, analyser comme le passage du modéle de la « société
disciplinaire » & celui de la « société de controle »2 1 s’agit pour nous
aujourd’hui de repenser les relations conceptuelles existant entre le
droit & la protection de la vie privée et le droit & la protection des
données d’une part, et les valeurs fondamentales dans lesquelles ces
droits trouvent 2 la fois leur justification et leur horizon normatif. Pour
ce faire, nous nous inspirons de la démarche de la Cour constitution-
nelle allemande d’il y a vingt-quatre ans, qui dés 1983, fonde le droit a
la protection des données a caractére personnel sur le principe de la
dignitg’ humaine et celui du respect di a I’autodétermination indivi-
duelle”.

A notre avis, le droit a Ia protection de la vie privée, nonobstant
le fétichisme dont il est I’objet 4 la fois pour nombre de ses défenseurs
les plus acharnés, et pour ses détracteurs fes plus irréductibles, n’est
rien d’autre qu’un instrument au service des capacités de développe-

2 Ainsi que Gilles DELEUZE I’a trés bien expliqué (Gilles DELEUZE, « Post-
scriptum sur les sociétés de contrdle », L'autre journal, n.1, 1990), le propre
des normes modemes — c’est ce qQui caractérise le passage progressif d’une
société disciplinaire décrite par Michel Foucault comme présupposant
I'existence de multiples centres de « détention » (hdpitaux psychiatriques,
usines, écoles, prisons...), a une société de contrble qui peut fonctionner sans
contrainte physique et surveillance directe — est que ce sont les individus eux-
mémes qui doivent s’imposer de respecter mais aussi d’adhérer aux normes, de
les intégrer dans leur biographie a travers leurs propres actions et réitérations.
Dans la société modeme, le pouvoir prend la forme d’offres de services ou
d’incitations a Paction plutét que de contraintes.

3 Le choix de la Cour constitutionnelie allemande de fonder le droit 4 la-
protection des données a caractére personnel sur ces valeurs pluidt que sur
d’autres est li¢ a ’histoire et 4 la culture constitutionnelle allemande...
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ment personnel autonome, qui sont, dan.s une société fionnée _et a u(rjle
époque donnée, nécessaires au foncuonnemen} democratngue du
régime politique en vigueur. Aussi, notre Propos n’a aucune prétention
d’universalité. L’irréductible incommensurabilité culturell_e et tempo-
relle de la liberté humaine rend d’ailleurs vaine la tentative, maintes

fois essayée pourtant, d’écrire une théorie universelle du droit a la

protection de la vie privée.

L’autonomie des individus, dont notre régime de fiémocratle
délibérative a besoin aujourd’hui, est, du fait‘ dg déplqlement ,dfas
technologies de I’information et de la communication, mise en péril,
d’une part, par la tentation de se conformer aux «canons » edlgtés par
les courants dominants, et, d’autre part, par la dlfﬁf:u!te f:ontra}rement
aux apparences de participer activerpent ala déhberatlop d;mocra-
tique. C’est en ce sens que nous identifions I’« aulodéterm;na?non » o'u
le « libre développement de la personnalité » comme principes clés
devant guider toute « réinvention » des réglm'es de pr(_)tectlon des
données. Si « réinvention » il doit y avoir, en raison des’ circonstances
nouvelles, et des risques nouveaux qu’induisent les developpeme'mts
technologiques®, la « réinvention » devrait pe?-met’tr_e de’ raviver
I’autonomie réflexive des individus et I’autonomie délibérative de la
collectivité.

La capacité de développement personnel.est r_nenaf:ée, de
maniére inédite, a la fois, premiérement, par I’intensification des
technologies de surveillance et de contréle telles que le CCTV,
I’exploration de données (data mining) et l? proﬁlage et secqndement
par le RFID et « I’Internet des choses », l’mforn)athue omniprésente
et « I'intelligence ambiante »°. L’information récente selon laquelle

4 La décision allemande reconnait explici_ttmenf que « le droit gér,néral.de Ja
personnalité [...] prend de l’imponance~ si l’qn garde a [Iesprit Il.ez
développements modernes et les dangers qui s’ensuivent pour la personnalit
de I’'Homme ». - ‘

5 Pour de plus amples réflexions sur la maniére dom_ la révo}utnon Interriet et
plus récemment, les technologies d’lntelligen(_:e Ambiante me[amorpho’sem llez
risques que courent les individus et leurs droits fondamental_xx et sur ’appe
de nouvelles actions législatives visant & renforcer les différentes facettes
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Microsoft aurait introduit une demande de brevet pour un systéme de
spyware reliant les employés a leur ordinateur par Vintermédiaire de
capteurs sans fil et permettant ainsi aux employeurs de contrdler tout
au long de la journée la pression sanguine, la température corporelle,
les pulsions cardiaques et I’expression faciale des employés, illustre
bien le phénoméne : les individus sont constamment sous surveillance
exercée la plupart du temps & distance et de maniére opaque, et
subissent des décisions semi-automatiques ou automatiques prises a
leur égard par le « systéme » et ce, sur base d’observations perma-
nentes de leurs choix, leurs comportements et émotions. Cette
surveillance limite leurs possibilités d’actions et de comportements
spontanés, dans la mesure o le fait de se savoir constamment
surveillés et potentiellement exposés a la sanction (positive ou
négative) quasi-automatique du systéme 4 la moindre « déviance » par
rapport au comportement, aux résultats, aux attitudes « moyennes»
leur impose, plus stirement que tout autre systéme de contrainte, une

discipline implacable et, étant « evidence-based », difficilement
contestable.

La Cour allemande, dans 1’arrét déja cité survenu dans le
contexte de ces technologies alors seulement naissantes, a souligné les
risques inhérents pour la société a ce type de développements techno-
logiques. Déja, la Cour mettait en garde contre le risque que les
individus s’« autocensurent » automatiquement, voire inconsciem-
ment, de crainte d’adopter des comportements qui seraient pergus
comme déviants ou simplement étranges par autrui dans la mesure of
Ces comportements seraient rendus « publics » ou simplement connus
de décideurs en raison de la mise en cuvre de certaines innovations
dans le domaine des technologies de 1’information. L’autocensure
pourrait aller jusqu’a décourager les individus de prendre part &
certaines assemblées ou a participer & certaines activités collectives de
la société civile, de peur que leur participation puisse étre connue par
d’autres qui en tireraient des conclusions dont les conséquences

identifiées de la vie privée, voir: Antoinette ROUVROY, « Privacy, Data
Protection, and the Unprecedented Chalienges of Ambient Intelligence »,
Studies in Ethics, Law, and Technology, 4 paraitre.

163
LEDROIT A L’ AUTODETERMINATION INFORMATIONNELLE

risqueraient d’aftecter négativement I’individu. En conc,lusion, la Cour
estime que, & défaut d’adaptation du cadre 1égal, et, en ’occurrence, de
renforcement de la protection des données & caractére personnel, le
développement technologique risque :

de détruire, non seulement nos chances de nous développer mais
aussi le bien-étre commun (« Gemeinwohl »), car 1’autodéter-
mination est la condition fonctionnelle élémentaire. fj’une
communauté démocratique " libre fondée sur la capacité des
citoyens d’agir et de coopérer.

C’est dans ce méme esprit que se congoit notre plaidoyer en
faveur des régimes de vie privée et de protection des données.

Le raisonnement se décompose en quatre parties. La premiére
section réaffirme la nécessité d’une évaluation ponr'lative du type de
celle que nous proposons dans la présente contrllbutxon. La deuxiéme
section met en garde contre certaines interprétations trgmpeuses_ de la
_notion d’« autodétermination informationnelle ». Ensuite, lfi tr.01$|eme
section développe !’argumentation de la Cour_ ’constnut’lonnelle
fédérale allemande pour mettre en évidence I’actualité d<? sa demar.che
dans le contexte actuel. La quatriéme section clarifie certaines
questions concernant les « valeurs » ou les « (?roits fondamentaux » d'e
dignité et d’autodétermination ou d’autonorfne; elle explore les diffé-
rentes facettes du droit générique a la vie privée et découvTe comment
ces facettes peuvent s’articuler autour du principe de
"autodétermination, faisant ainsi de ce concept le concept-clé de la
protection des données.

1.  Pourquoi ancrer les droits au respect de la vie privée et
a la protection des données dar!s les valeurs
fondamentales éthiques et politiques ?

Il est crucial d’ancrer les droits au respect de la vie pr’ivé:e etdla
protection des données dans les valeurs. fondameptales éthiques et |
politiques dont ils tirent leur force normative 'et qu’ils on.t poEJr .but de
promouvoir. Il s’agit de privilégier l:évaluatl_on normative éthique a
celle « sociologique » prévalente aux Etats-Unis.
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Le critére habituel, aux Etats-Unis, adopté et appliqué par la
Cour supréme pour décider de i’existence d’un droit & la protection de
la vie privée dans des secteurs de I’existence humaine o ce droit était
revendiqué contre !’intrusion gouvernementale, est le critére,
sociologique plutét que normatif, de [’existence de legitimate
expectations of privacy (ou d’attentes légitimes du public a ce que telle

ou telle activité, tel pan de I’existence humaine, soit exempt de la-

surveillance ou de I’intrusion étatique ) dans le domaine ou les
circonstances visées. Les experts américains ont largement démontré
I’insuffisance de ce critére d’évaluation dans une société ot la
technologie est omniprésente et la surveillance, banalisée. Nicole E.
Jacoby, par exemple, a montré, en comparant la maniére dont les juges
aux Etats-Unis et en Allemagne identifient les cas de violation du droit
.4 la protection de la vie privée, qu’en présence de mesures techniques
de surveillance, le standard des « legitimate expectations of privacy »
protégeait beaucoup moins l’individu confronté a cette surveillance
que ne le protégent les principes normatifs (tels que le principe du
respect dii a la dignité humaine, et le principe suivant lequel les
individus ont un domaine inviolable dans lequel ils peuvent
développer librement leur personnalité) sur lesquels s’appuie la Cour
constitutionnelle allemande®.

En effet, ’inconvénient évident du standard volatile des
« expectations of privacy » réside dans les faits : le niveau de / attente
de protection est lié au niveau de surveillance et de contrble en
vigueur et qui, de ce fait, devient difficile & contester en invoquant le
droit a la protection de la vie privée. La seule présence et la générali-
sation du recours aux caméras de vidéosurveillance, indépendamment
de la question relative a la Iégitimité de- leur présence, diminue bien
évidemment le niveau de protection de la vie privée, que les individus
« s’attendent » a voir respecter. Cela signifie que dans les sociétés
dans lesquelles il existe des systémes de surveillance intense, les
individus ne s’attendent pas a avoir beaucoup de vie privée : le critére

6 Nicole E. JACOBY, « Redefining the Right to Be Let Alone. Privacy Rights
and the Constitutionality of Technological Surveillance Measures in Germany
and the United States », bePress Working Papers Series, 2006, n°. 1515.
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des « legitimate expectations of privacy » sera donc trés peu protecteur
de leur vie privée et, en tout état de cause, ne permetira pas de
contester la surveillance une fois que celle-ci aura été « installée ». Le
champ d’application du droit & la protection de la vie privée, en
conséquence de I’application d’un tel critére, sera toujours inverse-
ment proportionnel a P’intensité du déploiement technologique de fait
et, en tout cas, n’excédera pas les marges, de plus en plus étroites, de
I’existence humaine non encore atteignables par les technologies de
surveillance de plus en plus invasives et performantes, elles qui
peuvent aller jusqu’a démasquer la signification du sourire que
j’adresse 4 la caissiére. '

Une théorie de la vie privée qui repose sur des expectations of
privacy ne peut pas étre justifiée par le fait que la vie privée ne serait
en définitive que le droit pour les individus de ne pas étre « surpris »
par des systémes de surveillance dont ils ignorent la présence. Méme
dans les lieux ot les individus ont été informés de I’utilisation de
systémes de surveillance et savent donc qu’ils sont observés, 1a ou ils
n’ont par conséquent aucune « expectation » en matiére de vie privée,
la surveillance, fiit-elle manifeste et non cachée, peut leur causer un
sentiment de « restriction » ou de « perte », un préjudice en somme,
qu’ils qualifieraient probablement d’intrusion dans leur vie privée. Un
exemple prosaique est fourni par le cas de caméras vidéo placées dans
des toilettes publiques, dont les visiteurs seraient avertis qu’ils sont
filmés. Plus subtil par contre serait le cas ol les employés savent qu’ils
sont contrdlés par leur employeur et que leur productivité est évaluée
en temps réel. C’est bien I'idée qui se trouve au fondement de
’innovation déja évoquée pour laquelle Microsoft a récemment
introduit une demande de brevet. Bien qu’ils n’aient pas d’attente en
matiére de vie privée dans ce cas, il semble quand méme que les
employés aient dans cette affaire « quelque chose a perdre », qui
ressemble fort 4 leur « vie privée ».

11 n’est toutefois pas inutile de rappeler que bien que les
expectations of privacy naient pas en Europe le role définitionnel
qu’elles ont aux Etats-Unis, la banalisation de la surveillance, du profi-
lage, de la rétention des « traces » que les individus « sément » sur
Internet et ailleurs, rend les individus de plus en plus « insensibles »
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aux atteintes & leur droit 4 la protection de la vie privée au point que la
probabilité que les individus exigent le respect de leur droit ou refusent
de donner leur consentement a « étre observés » dans ces nouveaux
domaines o ils sont « observés » devient de plus en plus improbable,
ce qui fait de la « mise en ceuvre effective» des régimes de protection
de la vie privée et de protection des données un probléme central : que
vaut encore un droit, aussi fondamental soit-il, si personne ne se plaint

plus de sa violation ? Plus nous évoluons vers une « société de surveil-

lance », plus il semble crucial, mais également extrémement difficile,
de garder vivace une « sensibilité » suffisante des citoyens 4 1’égard
des questions relatives a la protection de leur vie privée. Ainsi, il nous
apparait de plus en plus « normal », voire méme « naturel », d’étre
suivi en permanence par des systemes de vidéosurveillance, de porter
sur nous des instruments qui permettent & d’autres de nous identifier
ou de nous localiser (GPS, mobilophone) et, & tout moment de suivre
nos déplacements. Dans un autre ordre d’idées, il nous parait normal
de recevoir du fisc, une déclaration de revenus pré-remplie, qui
témoigne de 1’agrégation par nos administrations fiscales de renseigne-
ments émanant de sources diverses, y compris des associations de
bienfaisance auxquelles nous faisons des dons.

A Vopposé de cette approche fondée sur les attentes des
personnes concernées, une autre méthode, plus spécifiquement
européenne, consiste & mettre en balance les intéréts concurrents et a
établir dans chaque situation si elle implique le droit au respect de la
vie privée et s’il existe des raisons légitimes et suffisamment
importantes pour permettre des atteintes a ce droit, c’est 1’évaluation
« normative », requise notamment par |’article 8 § 2 de la Convention
européenne des droits de ’homme :

Il ne peut y avoir ingérence d’une autorité publique dans
I’exercice de ce droit que pour autant que cette ingérence est
prévue par la loi ét qu’elle constitue une mesure qui, dans une
société démocratique, est nécessaire a la sécurité nationale, a la
siireté publique, au bien-étre économique du pays, a la défense
de ’ordre et & la prévention des infractions pénales, a la protec-
tion de la santé ou de la morale, ou & la protection des droits et
libertés d’autrui.
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Le principe de I’évaluation normative repose non pas sur
’examen des considérations « sociologiques» d’un groupe de
personnes qui pourraient faire valoir qu’un traitement de leurs données
personnelles était contraire a leurs attentes légitimes de protection de
leur vie privée, mais bien sur le principe de proportionnalité qui
implique une pondération des intéréts et qui s’opére a priori par des
débats de société et a posteriori par le législateur et les juges. L’enjeu
de la balance d’intéréts est irréductible aux seuls intéréts privés des
personnes protégées par le droit & la protection de la vie privée ou des
personnes concernées par les données a caractere personnel, et
concerne directement la liberté des citoyens et leur capacité a agir en
tant que citoyens.

Un des exemples les plus emblématiques d’évaluation normative
se retrouve dans la décision déja mentionnée de la Cour consti-
tutionnelle allemande du 15 décembre 19837, qui concernait la
constitutionnalité de la collecte par I’Etat de données & caractére
personnel dans un but statistique. La Cour constitutionnelle allemande
situe le fondement du droit & P’autodétermination informationnelle
(« Informationelles selbstbestimmung ») et par. conséquent, des
régimes légaux de protection des données et du droit au respect de la
vie privée, de maniére plus générale, dans le droit fondamental au
« libre développement de la personnalité »® protégé par Particle 2.1 de
la Constitution allemande :

7 Cour constitutionnelle, 15 Déc.1983, EuGRZ, 1983, p. 171 et suiv. Sur cette
décision, voir : E.H. RIEDL, « New Bearings in German Data Protection »,
"Human Righits Law Journal, 1984, vol. 5, n° 1, p. 67 et suiv.; H. BURKERT,
« Le jugement du Tribunal constitutionnel fédéral allemand sur le recensement
démographique et ses conséquences », Dr. Inf, 1985, p. 8 et suiv. Voir aussi E.
BROUWER, Digifal Borders and Real Rights, Nijmegen, Wolf Legal Pub,
2007, 501 p.

8 La Cour reconnait que I’étendue et le contenu du « droit de la personnalit¢ »
n’ont pas été déterminés de maniére concluante dans la jurisprudence, mais
elle indique néanmoins que ce droit « comprend Iautorité de I’individu de
décider pour lui-méme — sur base du concept d’autodétermination — quand et
dans quelle mesure des faits relevant de sa vie privée pourront étre révélés a
autrui ». En lisant la décision dans son ensemble, nous comprenons que cetie
« autorité » de ’individu dont il est question, est loin de I’interprétation de la
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La valeur et la dignité de la personne fondées sur
I’autodétermination de celle-ci en tant que membre d’une
société libre constituent la pierre angulaire de I’ordre établi par
la Loi fondamentale. Le droit général a la personnalité consacré
aux articles 2 (1) et 1 (1) GG protége ces valeurs [...].

Cette « décision recensement» de 1983 est une source
d’inspiration inestimable pour affronter les nouveaux défis. posés par
les évolutions récentes de la société de I’information en ayant en téte
les innovations technologiques et leurs impacts sociopolitiques déja
évoqués. Afin d’adapter les protections juridiques a la nature des
menaces qui pésent sur ce qu’il nous parait important de protéger,
encore faut-il s’interroger sur la nature de ces valeurs a préserver.
Rattacher le droit au respect de la vie privée a ses fondements, & ce
dont il est non pas la finalité, mais [’outil, ou la condition, nous permet
face aux évolutions imprévisibles et sans précédent des technologies
de I’information et de la communication, de nous fixer des critéres
d’évaluation solides par rapport auxquels peut s’évaluer le caractere
adéquat des législations actuelles de protection des données, voire de
proposer des améliorations réfléchies de ces législations’.

A cet égard, la récente promulgation de I’article 8 de la Charte
des droits fondamentaux de I’Union européenne et par conséquent la
reconnaissance du caractére quasi-constitutionnel du droit & la protec-
tion des données comme un droit constitutionnel distinct du droit a la
protection de la vie privée pourrait, nonobstant I’intention noble de ces
auteurs, rendre 1’évaluation normative plus difficile sur certains points

vie privée en tant que « propriété » soutenue par certains experts en droit et en
économie. Cette autorité n’est pas une fin en soi : elle prévient les situations
qui limitent « la liberté de I'individu de planifier ou de décider. sans étre
soumis & des pressions/influences (on vise par 12 I’autodétermination). Le droit
a I’autodétermination en matiére d’information exclut un ordre social ou Iégal
dans lequel les citoyens ne pourraient plus savoir qui sait quoi sur eux, quand
et a quelles occasions ».

9 A ce propos nos réflexions, dans Y. POULLET, La protection des données :
un nouveau droit constitutionnel ? Pour une troisiéme génération de
réglementations de protection des données, Académie de droit constitutionnel,
Tunis, juillet 2007, 4 paraitre dans Recueil des cours de I’académie.
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au lieu de la clarifier. En effet, la disposition peut étre interpréiée
comme attribuant & la protection des données une valeur en soi, intrin-
seéque, qui éclipserait de la sorte ce qui nous semble étre un aspect
important : la valeur plutdt « intermédiaire » ou « instrumentale » de la
protection de données, sa nature, non pas de « fin en soi», mais
seulement d’« outil » de sauvegarde et de promotion de valeurs plus
fondamentales, a savoir la valeur du développement personnel
autonome et de la participation politique. Par ailleurs, parmi les
inconvénients qui pourraient découler de cette attribution d’une valeur

" finale plutdt qu’intermédiaire aux droits a la protection des données et

au respect de la vie privée, figurent le risque de rigidité et le manque
de plasticité des instruments juridiques de protection et leur incapacité
subséquente & faire face aux défis actuels et & venir de la société de
Pinformation. Le propos est dés lors de revenir aux principes
démocratiques fondamentaux qui sous-tendent et justifient la procla-
mation de tels droits et des 1égislations qui les traduisent. C’est dans ce
contexte qu’il apparaitra que le respect de la vie privée et la protection
des données interagissent pour former le systéme immunitaire de
I’espace psychique nécessaire a 1’éclosion de nos libertés et que ce
systéme, comme tout systéme immunitaire, doit évoluer pour s’adapter
aux évolutions de « I’écosystéme informationnel et sociétaire ».

Par ailleurs, la conception traditionnellement individualiste des
droits de ’Homme pourrait elle aussi conduire a des interprétations
erronées de la récente constitutionnalisation du droit 4 la protection
des données. La protection des données — en raison du pouvoir donné
aux individus sur leurs données personnelles — risque d’étre interpré-
tée, surtout a cette époque d’individualisme possessif ot nous vivons,
comme faisant de la satisfaction des préférences immédiates des
individus en ce qui concerne leurs données personnelles — leurs choix
de ne pas les révéler ou au contraire de consentir largement & leur
utilisation a des fins diverses par des tiers, en I’échange d’avantages
divers — la valeur finale, la valeur-en soi de la protection des données.
Une telle interprétation transforme le droit & la protection des données
a caractére personnel en droit d’exploitation, commerciale ou non, de
ces données, et détourne le régime juridique de son objectif de-protec-
tion des valeurs démocratiques fondamentales que sont I’autonomie
réflexive des individus et la délibération démocratique, sachant, en
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outre,' que la perception de I’information personnelle comme un
p.rodu.n librement négociable sur le marché risque de conduire 4 un

situation ‘dans laquelle la révéiation volontaire par certains de « leurs :
dopr}ées a caractére personnel désavantagera nécessairement ceux qui
préféreront pour leur part ne pas divulguer leurs données personnell(is
Aﬁl.’l c:le contrer de telles dérives en germe dans la consécration dL;
dr_on. a la protection des données comme une « réappropriation pa

1 "mdlwdumde son image informationnelle pour pouvoir mieux penr
d)sp_oser. », » une réévaluation des fondements normatifs du respect de
la vie privée et de la protection des données est nécessaire.

2. Le_droit.é « Pautodétermination informationnelie »: le
sujet pris comme objet ?

{\vanl de revenir & la décision allemande qui est trés pertinente
pour discuter des problématiques soulevées ci-avant, nous aimerions
d’aborq clar.iﬁer un point conceptuel important. Le C(;ncept de respect
de la vie privée en tant qu’« autodétermination informationnelle » est
désor{n?ls souvent considéré comme la justification essentielle fondant

les régimes de' protection des données, non plus uniquement en
All?magne mals aussi 4 ftravers toute PEurope. Ce concept
« d’autodétermination informationnelle » est souvent mal compris P

. Notre sentiment est que le droit 4 I"autodétermination informa-
tionnelle ne devrait pas étre interprété comme suggérant que le
(:,Qntr‘él'e et la manipulation d’informations et de données con(?emam
] :pdwndu c.onstituent une mise en ceuvre de son « autodétermination »
L mfgrmatmn et les données ne sont pas les éléments préexistants ou.
cons‘tltutifs de la personnalité et de I’identité d’un individu ou du
«sol ». Le croire serait erroné et réducteur : le « soi » n’est pas seule-

10 On e peut q_u’élrc frappé par Pévolution semblable qu’a connu la
« patrimonialisation » - du droit a I'image, sur ce point on relira Pouvr.
toujours d’actuglité de B. EDELMAN, Le droit saisi par la photogrg, l?igee
Paris, Flammarion, janvier 2001, Le parall¢le est d’autant plus intéressanio ue:
les données sont présentées comme P'image informationnelle de l’individl? et

que dés lors le régime de cette image informati i i
de 1 onnelle
du régime traditionnel du drojt a I"image. e devrait pas différer
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ment irréductible, il est aussi essentiellement différent des « données »
et de « P’information » qui sont produites ou construites a son égard.
Ce que I’on entend par « autodétermination informationnelle », ¢’est le
fait que le contrdle par un individu de Vinformation et des données
produites a son propos est une condition, nécessaire mais, ajoutons,
non suffisante, pour lui permettre de vivre une existence ne flit-ce que
partiellement « autodéterminée ». Rappeler cela nous parait essentiel
aujourd’hui, alors que s’intensifient les projets « identitaires » des
souverainetés, se fondant de plus en plus, afin d’identifier les individus
et d’exclure certains d’entre eux de certains statuts ou de certains
droits, sur des données & caractére personnel (génétiques et/ou
digitales) censées attester, plus sfirement que les récits autobiogra-
phiques, de I’identité, de la personnalité et des mérites des individus.
Les récents débats frangais relatifs a {’ouverture de la possibilité, pour
les candidats a4 P’immigration, de recourir — & leurs frais en cas de
résultat négatif — aux tests ADN afin de leur permettre de prouver
I’existence de liens familiaux avec des personnes résidant légalement
sur le territoire frangais illustrent bien la tendance actuelle des gouver-
nements des FEtats occidentaux consistant i faire de I’information
personnelle, de préférence biométrique (et en particulier génétique)
Pélément décisif de I’identité et la « clé d’accés » aux bénéfices et
prérogatives associés a la citoyenneté. Ainsi, I’appartenance a tel ou
tel profil (élaboré sur base d’algorithmes le plus souvent non-
transparents'’), ou I’identification biométrique se substituent-elles de
plus en plus aux faits biographiques, & 'histoire des individus tels
qu’ils peuvent en témoigner.

I convient de résister & ce réductionnisme et de bien dissocier le
«réel » de sa «représentation » : I’individu, le «soi» n’est pas
réductible a ses données, aux informations produites a son égard. Si
nous insistons la-dessus, c’est parce que la tendance réductionniste a

11 Sur les décisions prises sur base de profilages des individus, profilages issus
d’opérations de « data mining » (forage de données) et leur importance dans la
prise de décisions des administrations et des entreprises, lire .M. DINANT,
C.LAZARO, Y.POULLET, A. ROUVROY, Rapport au Comité consultatif
« Convention n° 108 » du Conseil de I’Europe, septembre 2008, disponible sur
le site du Conseil de I’Europe.
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€u un impact trés ambivalent sur le respect de la vie privée. Dans le
contexte d’un individualisme possessif largement répandu et a un
moment ou la propriété privée et les lois du marché sont pergues
comme la maniére optimale pour allouer des droits, le droit &
« ’autodétermination informationnelle » a de plus en plus été entendy
comme la propriété de Pindividu, impliquant un droit de propriéé
aliénable sur ses données et ses informations personnelles (méme dans
les cas ol I’information personnelle de Vindividu se rapporte a son
identité, la notion de « voleur d’identité » illustre bien ce passage de
I"information personnelle a Iétat de « chose » détachée de Ia personne
concernée par les données). Mais « PPinformation » ne préexiste pas i
SON « expression » ou & sa révélation (Pinformation est toujours un
« construit » social), donc logiquement, aucun individu n’a de droit
«naturel » de propriété originaire specifique sur des informations et
des données qui le concernent. Ces considérations ont des consé-
quences pour les débats actuels opposant I’idée d’une éventuelle
« marchandisation » des informations & caractére personnel et de la vie

privée individuelle au principe de leur caractére inaliénable et « hors
marché ».

L’originalité de la position de la Cour allemande est a souligner.
En rattachant I’autodétermination informationnelie non seulement 4 |a
notion de liberté mais également a celle de dignité, la Cour suggére
Iapplication par défaut tout au moins d’un régime d’inviolabilité et
d’inaliénabilité a ’information & caractére personnel. Cette position de
la Cour allemande qui se référe a la dignité humaine est en contraste
avec celle qui tendrait a fonder I’autodétermination informationnelle
uniquement sur la liberté duy sujet'2 11 est possible de contraster,
caricaturalement, I’approche néolibérale qui envisagera le droit 4 Ia
protection des données comme un droit aliénable, négociable et
I’approche égalitariste qui considérera plutét que les régles de
I"inaliénabilité sont essentielles pour protéger les individus contre

- o

12 A cet égard, lire les interrogations de M. TH. MEULDERS-KLEIN,
« L’irrésistible ascension de la “vie privée” au sein des droits de I’homme »,

dans Le droit au respect dela vie privée au sens de la Convention européenne
des droits de | ‘homme, op. cir., p. 308.
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toute discrimination et stigmatisation, en parti.culie'r d?ns_ la sphere
socio-économique. La présente contribution s’msqlt ainsi d?l)lnsdum;:
perspective situant la dignité humaine et I’autonomie personnelle zzn‘
le haut de la hiérarchie des valeurs fondgmentales,' conformémen da
Iesprit de la décision de la Cour constitutionnelle fédérale allemande

de 1983.

3. Ladécision de 1983 rélative au recensement statistique
de la Cour constitutionnelle fédérate allemande

La Cour allemande n’a pas reconnu la protectiqn des données ‘é
caractére personnel comme une valeur en soi, ﬁ{lale, mtz_nsl
« seulement» comme une valeur « instrume.nt_ale » un outil, f:ssendle
toutefois, au service de I’exercice par les inle]du§ (’ie leur droit fon_ a-
mental au libre développement de leur personnalltt?. 1l f:flut fionc (:)len
comprendre que le droit a la protection des données lu1—r,neme,0 air;s
cette . perspective, ne se confond pas avec | autqn m l,
I’autodétermination ou le droit au développen}ent pers‘onnel (suivant a
maniére dont on qualifie les valeurs pri_mordlales qui fonde’zm k[:, dtr_on
au respect de Ia vie privée et 4 la prqt.ectlon des données). ]: attri ulnor:
a4 la vie privée et & la protection des données d ’une va eu[
« intermédiaire »' et non « finale » est importante.parce qu’elle perme
d’éviter la confusion souvent rencontrée en prathpe entre lc? Foncep;
juridique de vie privée et les concepts‘ phlfosophlgues,.pol.mques dee
psychologiques trés étendus d’autonorme, d auto—fjetermlrllatloln ou le
développement personnel®, et la d|fﬁcq]té qui en decou.e po
déterminer exactement comment le droit devrait intervenir pour
protéger ces valeurs fondamentales.

[’argumentation tenue par la Cour dans sa .d_écision mén‘;e
quelques développements. Les attendus de la décision .allemande

13 Les célebres théories de la vie privée en tant que « drop: elt’r_e dliéilli:jﬁ
tranquille » (WESTIN ¢t BRANDEIS), ou en lar}l’ que « droit ‘ e I’in du
[...] d’étre libre de toute intrusion injustifiée de I’Eiat » (selon la conf?ef) won
du juge BRENNAN dans Eisenstadt ¢. Baird (1972) aménent en effe
confusions entre vie privée et liberté.
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apparaissent utiles a la fois pour clarifier les difficultés conceptuelles
qui caractérisent a la fois les notions de vie privée et de protection des
données a caractére personnel et I’interaction entre ces notions et, 4 la
fois, pour envisager I’évolution des régimes de protection de la vie
privée et des données personnelles dans le contexte des nouveaux défis
que pose le développement exponentiel - des technologies de
I’information et de la communication au seuil de I’ére de !’intelligence
ambiante.

En particulier, on reléve attendu suivant de fa décision. Son
contenu peut non seulement étre retenu pour décrire la situation
existante en 1983 et les défis posés aux libertés individuelles par les
systemes d’information alors naissants mais aussi et surtout, pour
anticiper la réponse que la décision allemande suggére face aux
développements les plus récents des technologies comme il sera par la
suite démontré plus loin :

Cette autorité (la possibilité pour I’individu de décider pour lui-
méme) doit étre protégée surtout dans les conditions actuelles et
a venir du traitement automatisé des données. Elle est mise en
péril principalement parce que la prise de décision n’est plus
réalisée sur base de registres et de dossiers collectés manuelle-
ment. Aujourd’hui, 4 D'aide du traitement automatisé, les
moyens de conserver des informations sur des situations person-
nelles ou factuelles concernant une personne déterminée sont
pratiquement illimités et ces données peuvent étre rapportées en
quelques secondes sans aucune considération de distance. De
plus, elles peuvent étre rattachées a d’autres données déja
collectées —en particulier lorsqu’on crée des systémes
d’information intégrés — pour constituer ensemble un profil
partiel ou complet de la personnalité d’un individu; les
personnes contrélées ne disposant pas de moyens suffisants pour
contréler I’exactitude de ce profil ou I’utilisation qui en est faite.
Les possibilités d’inspecter et de gagner en influence ont
augmenté d un point jamais atteint auparavant et pourraient
influencer le comportement des individus en raison de la
pression psychologique exercée par les intéréts publics. Méme
sous certaines conditions de technologies modernes du traite-
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ment de linformation, ’autodétermination  individuelle
présuppose que 1’individu continue a disposer. de sa l.iberté de
décider d’agir ou de s’abstenir, et de la possibilité dc_e suivre cette
décision en pratique. Si I’individu ne sait pas prévoir avec suffi-
samment de certitude quelles informations le concernant sont
connues du milieu social et -4 qui celles-ci pourraient étre
communiquées, sa liberté de faire des projets ou de defacifielr sans
atre soumis & aucune pression est fortement limitée. Si
’individu ne sait pas si un comportement déviant est ren?arqu.é
et enregistré de fagon permanente en tant qu’information, il
essaiera de ne pas attirer I’attention sur un tel comporte‘ment.
S’il craint que la participation a une assemblée ou a une
initiative des citoyens soit officiellement enregistrée et‘q.u’ll
coure perscnnelifement des risques en raison de cette p.art|c1pa-_
tion, il renoncera probablement a Pexercice de ses drons. Ceci
n’a pas seulement un impact sur ses chances de se dféveloppf:r, le
Bien-étre commun (« Gemeinwohl ») en est aussl affecté car
I’autodétermination est une condition élémentaire fonctionnelle
* dans une société démocratique libre, basée sur la capacité des
citoyens d’agir et de coopérer (traduction libre).

31 Les lois de protection des données fondées directement sur
des droits fondamentaux constitutionnels

En premier lieu, comme déja mentionné, la Cf)ur reconnait, a la
protection de la vie privée ou des donnees., une valgur
« intermédiaire » plutdt que « finale » : ce sont des outils qui g.aranlls—
sent la protection de valeurs plus fondamentales ou (_ie droits pl}Js
« essentiels », & savoir la dignité humaine et le droit au libre é;‘)a.noms-
sement de la personnalité individuelle. Plus tot dans sa décision, la
Cour allemande soutient que :

Le standard applicable est le droit de tout un c!lac_ur’l a
développer librement sa personnalité. La valeur et la d{gnlte de
la personne fondées sur I’autodétermination df" celle-ci en tant
que membre d’une société libre constituent la pierre angulaire de
I’ordre établi par la Loi fondamentale. (Grundgesetz GG). Le
droit de la personnalité visé aux articles 2 (1) et 1 (2) GG est
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destiné & protéger ces valeurs — sans préjudice de garanties de la .

liberté plus spécifiques — et acquiere plus d’importance si 1’on
garde a I’esprit les développements modernes et les dangers
pour la personnalité de I’Homme qui s’ensuivent.

’ .Par cette affirmation, la Cour établit un lien clair et direct entre
le régime de protection des données et deux valeurs de base consacrées
dans la Constitution. En effet, elle interpréte les régimes légaux de
protection des données comme de simples mises en ceuvre de ces droits
fondamentaux constitutionnels. Le premier de ces droits est le droit au
respect et a la protection de la « dignité » de tout un chacun garanti &
I’article 1 de la Constitution'®, le second est le droit au
« fje’veloppemem personnel » visé a I’article 2 de la Constitution". Le
fait que la Cour se référe directement a ces principes sans mentior;ner
ace §tade de son raisonnement la loi existante sur la protection des
données est révélateur. De son point de vue, les principes de protection
d.es données dérivent directement de ces deux dispositions constitu-
tionnelles qui consacrent, d’une part, la - valeur d’autonomie
(I’autodétermination) et, d’autre part, I’incommensurabilité de toute
personne dans la société (la dignité).

. Pour étre plus précis, le régime de protection des données est un
9utll permettant de garantir ces valeurs fondamentales et doit étre
interprété a la lumieére de ces valeurs. Cela a d’importantes conséquen-
 ces, tel que nous I’avons déja mentionné, dans les débats concernant
I’(in)aliénabilité des droits a la protection de la vie privée et des
dpnnées, et dans la mise en balance législative (test de proportionna-
lité) é‘réaliser au moment de la mise en ceuvre des principes de
protection des données. Ajoutons que ces deux dispositions ne sont
pas, d’aprés la Cour, situées au méme niveau que les autres disposi-
tions constitutionnelles qui garantissent des libertés plus spécifiques,

14 Art. '1"' GG : «ALa dignité¢ de I’Homme est inviolable. Tout Ftat et toute
autorité a pour tache de la respecter et de la protéger ».
15 Art. 2 GG : « Tout individu a droit au libre développement de sa personnalité

p,our autant qu’il ne viole pas les droits d’autrui ou I’ordre constitutionnel ou
I’ordre moral ».
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telles que la liberté d’association, de religion ou d’expression. Toutes
ces autres libertés présupposent la reconnaissance et le respect
préalable de la dignité et du droit & I’autodétermination.

En d’autres termes, le fondement du droit a la protection de la
vie privée permet d’expliquer le fondement de toutes les autres
libertés. C’est ainsi qu’avec raison, H. Burkert'® peut écrire que le
droit a la vie privée est, parmi les autres libertés, la liberté
« fondamentale fondamentale », ¢’est-a-dire doublement fondamentale
en ce sens qu’elle constitue la possibilité de toutes les autres libertés
fondamentales. En d’auties termes, le «droit a la vie privée » (The
« right to Privacy ») est congu comme Pensemble des prérogatives qui
apparaissent nécessaires au droit pour permettre le développement de
la personnalité de I’individu, son autonomie, dans une société donnée
et évolutive afin d’assurer ainsi la vitalité de nos sociétés démocrati-
ques. En ce sens, ce droit constitue une liberté doublement
« fondamentale », dans la mesure ou cette liberté elle-méme
fondamentale conditionne 1’exercice de I’ensemble des autres libertés
et droits fondamentaux. Comment imaginer la liberté d’expression et
la liberté d’aller et venir dans une société de totale surveillance ? Par
ailleurs, on ajoutera gue, dans le cadre méme de son exercice, dans la
mesure ot ’individu ne peut étre considéré comme isolé mais au
contraire situé dans des relations interpersonnelles et ce dans une
société structurée, cette autonomie des personnes entre en conflit avec
d’autres droits, libertés et intéréts des tiers et de I’Etat. 1| reviendra
donc au juge de concrétiser la norme générale, ce droit vague 4 la vie
privée, dans des situations concrétes. En ce sens, la vie privée est
également un droit fondamentalement relatif, qui ne prend sa valeur
que traduit dans des contextes particuliers et devant &tre évalué a
I’aune de ces contextes chaque fois particuliers et réévalué en fonction
de I’évolution des risques propres & ces contextes. C’est ce qui est
abordé maintenant.

16 H. BURKERT, « Dualities of Privacy — An Introduction to “Personal Data
Protection and Fundamental Rights” », dans M.V. PEREZ, A. PALAZZL, Y.
POULLET (eds), Privacy — New visions, Cahier du Crid, n° 31, 2008, p. 13-23.
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3.2 Des va!Ieurs fondamentales protégées par des lois
évolutives dans un monde contingent

L.a Cour reconnait que I’évolution des technologies appelle une
adaptation des protections juridiques de la vie privée en raison des
menaces nouvelles que ces technologies représentent pour la valeur
fondamentale du « libre épanouissement de la personnalité ». D’aprés
la Co‘ur, I’émergence des protections juridiques des données 4
caractére personnel refléte bien cette nécessité d’adaptation du cadre
juridique. Des 1983, ’autodétermination des individus était, selon lé
Co.ur, « surtout mise en péril en raison du fait que, contrairer’nent ace
qui se faisait dans le temps, il n’est plus nécessaire aujourd’hui de se
réfere'r a des fiches cartonnées et a des documents manuellement
compilés depuis que les données relatives aux relations personnelles
o,u_matén'elles d’un’ individu déterminé peuvent étre sauvegardées &
1 alde‘ du traitement automatisé¢ des données sans aucune restriction
techr_nque et peuvent étre consultées instantanément sans quelconque
considération de distance » (cf. art 2 § 1 Loi fédérale sur la protection
(\ies données). De plus, la création de systémes d’informations intégrés
a d’?utres bases de données permet d’intégrer des données au profil
partiel ou complet d’un individu sans que ce derier puisse donner ou
r,efu‘s.er son consentement, notamment eu égard & I’exactitude et &
I’utilisation de ses données. Ce que « I’autodétermination » présup-
pose et ce qu’elle rend possible dans une société déterminée (les -
« fac?ettes » du respect de la vie privée) dépend inévitablement de
plusieurs facteurs évolutifs.

3 Cpntrairement 4 ce que suggére notamment L. Lessig
levo.lutlon technologique n’est pas la seule raison pour laquelle ii
convient <.1’.adapter notre cadre législatif. L’évolution des circonstances
socio-politiques peuvent-elles aussi générer de nouvelles menaces
pour 1’autqdétermination des personnes, et I’adaptation des 1égislations
de protection des données a caractére personnel et des multiples
facettevs de la vie privée peut s’avérer cruciale & cet égard également
Les i_on_s garantissant le respect de la vie privée et mettant en ceuvre lz;
protect'lon des données doivent donc étre adaptées en fonction des
évolutions technologiques et sociopolitiques qui menacent les condi-
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tions nécessaires aux individus pour développer leur capacité 2
développer librement leur personnalité.

Dans les circonstances actuelles, ces régimes juridiques de
protection de la vie privée et de protection des données doivent étre
revus de maniére a faire face notamment aux nouveaux défis que
posent pour la capacité individuelle d’autodétermination le déploie-
ment en cours ou imminent de 'informatique omniprésente
(ubiguitous computing) et de I’intelligence ambiante.

La nécessité de protéger ’aptitude individuelle 4
s’autodéterminer n’est pas, suivant le raisonnement de la Cour,
uniquement ni méme prioritairement fondée sur I’intérét des individus
concernés. La Cour s’éloigne d’une attitude paternaliste en tant qu’elle
considére en effet que la protection de |’autodétermination individuelle
est une nécessité vitale pour la préservation d’une société libre et
démocratique. La valeur que prennent la protection de la vie privée et
la protection des données 4 caractére personnel est bel et bien structu-
relle dans la mesure ol I’autonomie individuelle (I’autodétermination)
et I’autonomie collective (la démocratie délibérative) se présupposent
et se renforcent mutuellement, et présupposent ensemble ’effectivité
d’une série de droits. et libertes fondamentaux qui permettent a
IYindividu de vivre une vie qu’il peut qualifier (en partie, a tout le
moins) d’autodéterminée, d’autobiographique, suivant des projets, des
idéaux, des conceptions du « bien » qu’il a lui-méme choisis'’. Dans

17 Voir Onora O'NEILL, Autonomy and Trust in Bioethics (Gifford Lectures,
2001), Cambridge’ University Press, 2002, qui rappelle la grande variété de
notions qui ont €€ associées au concept d’autonomie par des experts tels que
Gerald DWORKIN, The Theory and Practice of Autonomy, Cambridge
University Press, 1988. Ce demier énumére la liberté (positive ou négative), la
dignité, Dimégrité, I’individualité, Pindépendance, la responsabilité, la
connaissance de soi, le caractére impérieux, I’esprit critique, 1’absence
d’obligations, I’absence de causalité externe et la connaissance de notre propre
intérét en tant que concepts qui ont &té assimilés au concept d’autonomie. Voir
aussi Ruth FAIDEN et Thomas BEAUCHAMPS, 4 History and Theory of
Informed Consent, Oxford University Press, 1986, selon lesquels I’autonomie
peut aussi &re définie comme la vie privée, la volonté, la maitrise de soi, le
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ce sens, le droit au respect de la vie privée, de méme que le droit 4 la
protection des données, consacrent moins I’existence de droits subjec-
tifs a la libre disposition de leurs titulaires, que certaines des
conditions structurellement nécessaires a la vitalité d’une société
démocratique délibérative. Nous préciserons ce point ultérieurement.
Notons seulement pour I’instant que cela apparait évident dés lors que
I’on réalise les liens existant entre la protection de la vie privée et des
données a caractére personnel d’une part, et, d’autre part, une série de
libertés civiles et politiques fondamentales telles que la liberté de
circulation, la liberté d’expression's, la liberté d’association, dont
I’exercice conditionne la vitalité politique en démocratie. Les citoyens
doivent pouvoir agir sans la crainte d’étre jugés hors contexte par des
bureaucraties publiques et/ou privées qui interprétent a distance leurs
attitudes, comportements et prises de parole écrites ou orales, sur base
d’informations qu’elles .ont elles-mémes récoltées et traitées.
Maintenir et favoriser I’expression privée et publique des idées, des
préférences, des opinions des individus figurent parmi les obligations
de ’Etat dans une société démocratique'®. La Cour a par conséquent
expressément reconnu qu’il est :

[...] nécessaire pour un développement libre de la personnalité
que dans les conditions modernes de traitement des données,
I’individu ait une protection contre {a collecte, la conservation et
la transmission illimitées de ses données a caractére personnel.

Le droit a « I’autodétermination informationnelle » (fondé sur
les principes fondamentaux de dignité et de développement personnel)
procure ainsi aux individus certains pouvoirs de prendre eux-mémes

choix libre, le fait de choisir sa propre position morale et le fait d’accepter la
responsabilité de nos choix. .
18 Sur le lien entre la protection de la vie privée « psychique » et la liberté

d’expression, lire Neil M. RICHARDS, « Intellectual Privacy », Texas L. Rev.,
vol. 87, n° 2, décembre 2008.

19 « Il en découle que, dans les conditions modemes de traitement de données, il
est nécessaire pour le développement libre de la personnalité des individus que

ceux-ci bénéficient d’une protection contre la collecte, la conservation et la
transmission de leurs données personnelles ».

g 181
LE DROIT A L’ AUTODETERMINATION INFORMATIONNELLE

des décisions concernant ia collecte, la révélation et 1"utilisat\9n. de
leurs données a caractére personnel et, au-dela, le pouvoir df’ paﬂlCIpe{‘
aux délibérations relatives au bien-fondé des limitations 1mposées’ a
leurs libertés fondamentales que de tels traitemen.ts. de données
peuvent représenter. Ainsi, la Cour reconnait-elle explicitement que le
droit a I’autodétermination informationnelle n’est pas absolu.

L’individu ne posséde pas un droit qui lui permettrait d’avoir
une maitrise absolue, illimitée de « ses » donn.e’es; s? personna-
lité dépend en réalité de la communication qui se cAievel(‘)E)pei au
sein de la communauté sociale. L’information, méme li¢e 21 la
personnalité, est le reflet d’une réalité sociale et ne peut pas étre
associée uniquement & I’individu concerné. Copcemam la
tension existante entre I’individu et la société, la [701 fon(.ifm}en-
tale a donc décidé en faveur de ’individu relié et lié & la

communauté.

Telle que mentionnée ci-avant, cette conception de I’individu
non pas isolé, mais toujours en relation et en interaction avec les autre’:s
impose la mise en balance des intéréts respectifs des acteurs concerncs
ind i i 2 Par conséquent, la
(individus, entreprises privées, gouvernements)™. séquent,
Cour rappelle I'importance du « principe de proportionnalité »,
principe constitutionnel qui :

20 Suivant P. DE HERT et S. GUTWIRTH, « Pri\{acy, Data Protection and Law
Enforcement. Opacity of the Individuals and l‘ranspz'arency of the PO\_Ner.»,
dans E. CLAES et al. (ed.), Privacy and the Cr{mlnql Law, lntfr50|cntlf,
Antwerpen-Oxford, 2006, p.74 © «un individu n"a !a{nals un contrble al;s&l)llé
sur un aspect de sa vie privée. Bien que.les mdl.VIdus aient la possi 1d|
d’organiser leur vie comme il leur plait, il est év1denl. que cc!a cause les
frictions sociales ou intersubjectives. A ce stade, l.es‘drons, les lle.l‘léS et les
intéréts des autres entrent en jeu. Les zones de frictions et de tensions et les_
conflits créent le besoin d’une mise en balance des.drons et de_:s intéréts C|llll
donnent 4 la vie privée son sens et sa pertinence. Ceci montre clalremeq:ﬂ que la
vie privée est une notion relationnelle, contextuelle et per se soci ,q qui
nécessite une substance uniquement quand elle.emrc en .conﬂn avec d auéres
intéréts privés ou publics bien qu’ellc_ soit cssemlel'le pour un tat
démocratique en raison de sa référence 2 1a liberté » (traduction libre).
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[...] découle de I’essence des droits de base, comme I’expression
de la requéte des citoyens pour la liberté [---]. Tenant compte
des dangers de I’utilisation de traitements automatisés des
données mentionnés ci-avant, le Iégislateur a pour tache, plus
encore qu’auparavant, de mettre en place des mesures de protec-
tion organisationnelles et procédurales pour déjouer les dangers
de la violation des droits de la personnalité.

Les atteintes au droit a.1’autodétermination informationnelle ne
sont permises que lorsque les « intéréts publics (ou privés) prédomi-
nants » surpassent en importance [’intérét individuel qui fonde le droit
individuel au libre développement de la personnalité et qu’il n’existe
pas d’autre solution moins attentatoire 3 ce droit pour satisfaire ces
intéréts prépondérants. La décision de la Cour impose aussi le respect
du principe de clarté et de transparence des normes juridiques
(« Normenklarheit ») et du principe général de I’Etat de droit
(« Rechtstaar ») dont le rdle est de prévenir I’atteinte & la personnalité
des individus.

3.3 Lerespectde la vie privée en tant qu’outil de structure
sociale destiné a préserver une société libre et

démocratique : la co-originalité de I'autonomie privée et.
publique

Troisiémement, la Cour confére au respect de la vie privée et de
la protection des données le statut d’exigences structurelles nécessaires
a la préservation d’une société libre et démocratique. Le bénéfice du
droit au libre développement de la personnalité caractérise les
membres d’une société démocratique. En d’autres termes, comme déja
souligné précédemment, les régimes de protection de la vie privée et
des données a caractére personnel ne servent pas seulement a protéger
les meilleurs intéréts des détenteurs de ces droits (de fait, ces intéréts
individuels pourraient d’ailleurs, dans un certain nombre de cas, étre
mieux satisfaits, dans le court terme en tout cas, par la « renonciation »
stratégique & la protection de ces droits en I’échange d’avantages
divers : primes de fidélité, contrat d’assurance ou d’emploi plus
favorable, etc.), ils servent également, d’une part, & soutenir une
certaine conception de [’égalité d’opportunités contre les effets
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désagrégateurs de la solidarité imposés par ’individualisme possessif
et, d’autre part 4 sauvegarder une certaine vivacité démocratique.

Sur ce dernier point, la décision allemande est particuliérement
explicite :

Si ’on n'est pas en mesure de savoir avec suffisamment de'
certitude qui sait quoi 4 notre propos, ceux qui ne savent pas si
leurs attitudes et leurs actions différant de la norme sont remar-
quées et conservées de fagon permanente, traitées ou diffusées
vont essayer de ne pas se faire remarquer par leur comp‘orte—
ment. Ceux qui envisagent la possibilité que leur préser_w_e a une
réunion ou que leur participation a une initiative civile soit
enregistrée par les autorités seront incités a renoncer a [’exercice
de leurs droits de base (Loi fondamentale art 8 § 9).

Dans sa décision de 1983, la Cour constitutionnelle allemande
considére I’autonomie individuelle non pas comme une retraite et une
indépendance radicales de la personne vis-a-vis de son environnetment
social mais bien plutét comme [’autonomie d’une personne rafilcale—
ment intégrée dans la société, vivant et communiqlfant avec d at:tres
personnes. Sur ce point, la décision confirme le point de vue qu’elle
avait déja adopté en 1954° ¢

L’image de I’Homme que sous-tend la Loi fondamentale niest
pas celle d’un individu solitaire et souverain. Dans la tension
existante entre ’individu et la collectivité, la Loi fondamentale a
au contraire voulu privilégier les liens de relation et solidarité
entre la personne et la Communauté.”

21 B Verf G, le 20 juillet 1954, BVerfGE, 4,7, 15-16. “

22 Suivant I'interprétation proposée par M. T. MElTlLDERS-KLl:FN,
« L’irrésistible ascension de Ja “vie privée” au sein des droits de I’lhomme »,
dans F. SUDRE (ed.), Le droit au respect de la vie. privée_au sens. de la
Convention européenne des droits de {'homme, Collection Droit et Justice 63,
Bruxelles, Nemesis, Bruylant, 2005.
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o Ainsi, selon les commentateurs, la liberté protégée par la Cons-
titution nz’}est en aucun cas comparable & la liberté d’un « Robinson
Crusoé »~°. Le droit au développement personnel n’est pas congu
comme la !ibené isolée d’un individu vivant en retrait du reste de(;la
société mais au contraire, comme un droit dont il jouit en tant que
membre d’une société libre. La Cour constitutionnelle fait référenceqau
conc.ep_t.kantien de la liberté qui présuppose que les individus aient la
possibilité de développer leurs personnalités au travers des interactions
eF des cqnversations qu’ils entretiennent entre eux, et qui est donc
circonscrite par les demandes légitimes de la sociét%“. Les individus
dc’:vant interagir et coopérer avec les autres et avec ’Etat afin de se
développer personnellement, la protection des données organise donc
un systéme de révélation des données a caractére personnel respec-
tueux du droit de Pindividu & s’autodéterminer, I’opacité eIt) la

transparence contribuant ainsi i ¢
ainsi a soutenir le développem
paren ent
de I’individu. PP personne

- (;A’u Ferrr_le de ce raisonnement, il apparait que
auto etc?rrr’1|natlon est moins une valeur indépendante per se, qu’un
outil destiné a garantir le fonctionnement démocratique de la société

Les Iiber?és et les droits de ’'Homme ne limitent pas seulement
le pouvoir de I’Etat, ils habilitent aussi les citoyens a participer
au systéme politique. Ces droits et libertés permettent aux
citoyens de développer et d’exercer leurs pouvoirs moraux en

23 En ;_)lus des commentateurs de la décision (BURKERT, RIEDL) déja
mentionnés, voy. également MAINZ, DURIG HERZOé Grund, y
Kommentar, Miinchen, C.H.Beck, sous Iarticle 2. ’ gt

24 Rerpqrquqns ,lCi que théoriquement, si on suit les fondements kantiens de la
?%cnsnon, iln’y apas de rais_on_d_e penser en ce qui concerne la légitimité de

tat, que les intéréts des individus et de I’Etat seraient en conflit les un
contre les _aut'rcs (voir I’idéal kantien de Puniversalité de la raison suivan?
le’quel un mdlvifiu ne peut raisonnablement pas souhaiter quelque c,hose qui
RCSI péas a la fois quelq.ue chose que toute sa communauté, I’Etat souhaiterait.
! <;e}l3 gard, !a conception d,e RAWFS, suivant laquelle 'unique justification
e I’Etat serait la garantie d’un maximum de liberté pour chaque individu est

tout & fait étrangére aux ensei
gnements de KANT, tel i
Habemmas entre autres). | [es' e TR P
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informant, en révisant et en poursuivant rationneliement leurs
conceptions du Bien.”

Une source d’inspiration pour réfléchir au renforcement de
I’autonomie privée et publique ('idée que celles-ci soient co-
originaires) est le discours d’Habermas sur la théorie du droit :
« Seules sont valides, les normes d’action auxquelles toutes les
personnes pouvant en atre affectées peuvent donner leur accord en tant
que participants a des discours rationnels ». Dans une telle perspective,
le droit au développement personnel (et a possibilité de délibérer de
maniére réflexive) constitue une condition nécessaire au processus
démocratique de définition du bien commun et des régles de justice.
Cette idée de Iinterdépendance originaire et essentielle (« co-
originality ») de ’autonomie privée et de ’autonomie publique se
retrouve en filigrane chez des_auteurs américains tels que Schwartz,
Treanor, Flemming et d’autres’®, lorsqu’ils dévoilent la valeur non pas
individuelie, mais structurelle et sociale du droit a la protection de la
vie privée. Rappelons encore que Michel Foucault, dans ses cours du
College de France sur Le gouvernement de soi et des autres” insistait
lui aussi sur la notion suivant laquelle le « gouvernement de soi »,
passant par le « dire vrai » (le « courage de la vérité » ou la parrésia),

25 P. DE HERT et S. GUTWIRTH, précité, p. 64. Ces auteurs s¢ référent aux
conceptions des Droits de ’homme soutenues par Rawls, Dworkin et
Habermas.

26 Jiirgen HABERMAS, Between Facts and Norms, MIT Press, 1996; P.M.
SCHWARTZ, et WM. TREANOR, « The New Privacy », (2003) 101
Michigan Law Review, p. 216; James E. FLEMMING, « Securing Deliberative
Autonomy », (1995) 48 Stanford Law Review, N.1, p. 1-71, soutient que la
structure de base de’ "autonomie  délibérative  garantit les libertés
fondamentales qui sont des conditions préalables significatives & I’habilité des
personnes 4 délibérer et a prendre certaines décisions fondamentales qui
affectent leur destin, leur identité ou leur mode de vie. Sur la démocratie
délibérative, voir: James E. FLEMMING, « Securing Deliberative
Democracy », (2004) 72 Fordham Law Review, p. 1435. Sur le concept de
« co-originalité », voir : Rainer NICKEL, « Jirgen Habermas® Concept of Co-
originality in Times of Globalisation and the Militant Security State », IUE
Working Paper Law, 2006/27. ‘

27 M. FOUCAULT, Le gouvernemeni de soi et des autres, Cours au Collége de
France. 1982-1983, Gallimard, Seuil, 2008. :
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se trouve étre un préalable indispensable au gouvernement des
autres. Or' le « dire vrai », ce « courage de la vérité », ne peut, nous
semb_le—t-xl, advenir pleinement sans que dans certaine:; conditi:)ns o
le sujet n’est pas ‘menacé’ il parle ou agit différemment des autres .

4. « La dignité » et « 'autonomie » :
quelques clarifications conceptuelles

Les juges de Karlsruhe ont ancré leur approche du droit au
rgspect de la vie privée dans deux dispositions constitutionnelles
distinctes qui reflétent la suprématie de deux valeurs fondamentales
dans I’ordre constitutionnel allemand : la dignité humaine d’une ait
et, le développement personnel de I’individu dans une société Ipibré
d’autre Apart. La combinaison de ces valeurs a amené la Cour a
reconnaitre [’existence d’un « droit générique a la personnalité
(« Al{gemeines Personlichkeitsrecht ») au  cceur  de l’orgrz
constitutionnel de la République allemande. Ce droit, transposé dans le
Cf)ntexte technologique de 1983, devait étre entendu’comme un droit a
1 autodéte.rmination informationnelle justifiant I’adoption de la Loi s
la' protef:tlon des données. 11 s’ensuit que I’interprétation de la loi douii
nécessairement étre guidée par son inspiration constitutionnelle.

Ija référence a la dignité humaine place le régime légal de
protectl,on fies données dans une perspective centrée sur I’Homme et
dz?ns I’optique d’un développement technologique au service du
développement de la personnalité humaine. La dignité de I’individ
.relé‘Vt.z de§ « aztgtributs de I’individu qui sont irréductibles a 50:1
lndl.\/lduallté »~. D’aprés la Cour constitutionnelle allemande, « le
droit au ;jespect de la vie privée protége l'intérét de l’ina’iv;'du a
devenir, & étre el & rester une personne »*. Contrairement 2

28 P. FREUND, cité par D izi i
bt p ]09(;)). . SOLOVE, « Concepluahzmg Privacy », (2002) 90

29 J.l(-jl. RE]MAN, « ‘Privacy, Intimacy, and Personhood », dans .D. SCHOEMAN
(ed.), Philosophical Dimensions of Privacy, F, p. 314. Voir aussi, J

RUBENFELD i i
! , « The Right of Privacy », (1989) 102 Harv. Law Rev., p. 737-
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I’autonomie, la dignité est inconditionnellement reconnue a tout gtre
humain. En effet, une personne qui n’est pas « autonome» S¢ voit
néanmoins reconnaitre, du seul fait de sa naissance sa « dignité » en
tant que personne humaine. Dans un sens kantien, la dignité humaine
est une condition des étres humains qui leur est reconnue en raison de
leur capacité théorique ou générique de faire preuve d’autonomie, peu
importe qu’ils développent ou non cette capacité dans les faits.

Le droit au respect de la vie privée est donc un concept légal
dont la valeur tient aux idéaux sociopolitiques (ou valeurs finales) de
liberté, d’autonomie et d’autodétermination qu’il contribue a protéger
ou & renforcer. L’autonomie et ’autodétermination (dont I’individu
fait preuve par exemple lorsqu’il soutient des idées ou adopte un style
de vie qui, sans étre illégaux, pourraient étre politiquement et
socialement impopulaires) ne peuvent pas 8tre qualifiées elles-mémes
de « droits » au sens juridique car il ne s’agit pas de quelque chose que
I’Etat peut procurer aux individus, et la simple abstention de I’Etat de
s’immiscer ou d’interférer dans les affaires « privées » ou « intimes »
des individus n’est évidemment pas suffisante pour rendre ces derniers
autonomes-’. L’autonomie ou |’autodétermination sont, au méme titre
que le bonheur, par exemple, .une question de degré, et les conditions
de I’autonomie individuelle sont tellement diversifiées et subjectives
qu’on ne peut des lors concevoir une loi puisse garantir ’exercice
effectif d’un tel « droit & ’autonomie ! sauf a tomber dans le modéle
paradoxal d’un état totalitaire imposant a tous un modéle unique de
bonheur et d’autonomie humaine.

30 Soutenir que la simple immunité contre I’ immixtion ou Pinterférence de I'Etat
ou d’autres individus dans mes affaires « personnelles » fait de .moi une
personne autonome, ¢’est confondre les concepts ‘d’autonomie et de liberté
négative. Un exemple paradigmatique peut nous en convaincre : un enfant de
moins de cing ans est laissé seul, il jouit effectiverent de la liberté négative
que lui procure la non-interférence dans les affaires privées des individus mais
il ne jouit certainement pas d’une autonomie. On pourrait méme considérer
qu’il est privé de véritable liberté vu qu’il sera probablement sujet a la faim et
aux autres menaces que pésent sur les enfants laissés seuls.

31 Considérer le « droil 4 I’ autonomie » comme un droit fondamental de ’homme
impliquerait une justification pour toute restriction apportée a ce « droit » par
des parents vis-a-vis de leur enfant.
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1l existe des capacités qui ne sont pas 4 la portée de tout un
chacun ou que certains individus ne souhaitent pas nécessairement
développer. L’autonomie individuelle reléve de ces capacités, tout
comme les talents musicaux ou artistiques ou méme le bonheur, qui ne
sont pas des choses que I’Etat peut ni doit procurer aux individus §
travers des lois. Un « droit d’étre autonome » ne ferait pas plus de sens
dans une loi qu’un « droit d’étre heureux ». Ce qui existe par contre,
c’est un droit de rechercher le bonheur (comme cela est consacré dans
La Déclaration d’Indépendance américaine de 1776 : « Nous tenons
ces vérités pour des évidences, que tous les Hommes sont créés égaux,
qu’ils sont dotés par leur Créateur de certaing droits inaliénables parmi
lesquels la Vie, la Liberté et Ia recherche du Bonheur ») et donc un
droit de rechercher I’autonomie, :

Malgré Pincapacité radicale de la loi de «créer» ou de
« garantir » ’autonomie individuelle, respecter I’autonomie indivi-
duelle des individus (et s’abstenir d’interventions paternalistes dans les
choix personnels lorsque ceux-ci manifestent ’autonomie des
individus®? et qu’ils ne portent pas préjudice a autrui®) et leur procurer
autant que possible, les conditions nécessaires au développement de
ces capacitds d’autonomie (processus individuel de « self-
government ») et a la démocratie délibérative collective (le processus
collectif de discours critiques indispensable 4 une démocratie vive) est
devenu I’impératif ¢thique et juridique le plus fondamental dans les
sociétés occidentales actuelles. Dans ces sociétés, le respect de ces
impératifs est percu comme une condition de Iégalité et de légitimité
de la loi.

-_

32 Le respect de ’autonomie individuelle des personnes et, par conséquent, des
décisions qu’elles prennent dépend, en droit, de la constatation que I"individu
est effectivement autonome dans les choix qu’il réalise. Cette condition
d’autonomie implique I'absence de contrainte physique, mentale oy
¢conomique. Toute interférence avec des choix légitimes, pleinement
conscients et non forcés des individus, est inacceptable méme si I’interférence
survient dans I’intérét du sujet. Dans ce demier cas, on parle de paternalisme
légal inacceptable.

33 Pour J.S. MILL, ces « self-regarding acts » marquent Justement fa limite que
Pintervention étatique ne peut légitimement franchir.
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Un enseignement important de la jgrisprudence de la .Cout
constitutionnelle allemande de 1983 est le fait que, c‘on’m?e n!entlonne
ci-avant, le respect de la vie privée n’est plus considéré umqu‘emen‘t
comme une valeur individualiste. Au-dela des efforts actuels visant a
renforcer le contréle que les individus peuvent exercer sur « 'leurs »
données personnelles, il importe d’identifier lg foncuor? norr‘natlve (‘ou
plutdt structurelle) de la régulation des flux d_’mformat:on’s a caractére
personnel et de bien mesurer le rdle que joue Gette regulatf!on Zn
régime de démocratie délibérative, lorsqu’elle V{ent en ren .on Pe
’autodétermination individuelle. Comme [’exprime trés bien P.

Regan34 :

[...] la valeur du respect de la vie privé_e d.e’passe son utilité a
aider les individus a sauvegarder leur d;gmté ou a devgl\opper
des relations personnelles. La plupart. des expe:rt,s en matiére lde
vie privée insistent sur le fait qu’{l est ;’)referable.pour ?s]
individus qu’existe le respect de la Yle’prlv,ee..Je soutiens qudl
est également préférable pour la -socl_éte’ qu’existe le respectl e
la vie privée car le respect de la vie privée sert non seu]erpent es
intéréts individuels mais aussi les fins communes, publiques et

collectives.

34 P. M. REGAN, Legislating Privacy, Technology, Social Values_ (.mTIPPublrllc
Policy, New York, 1995, p. 321. Voir al_lssi D. SOLOVE, « The D'lglta_ ;rresoss,
Technology and Privacy in an Information Age », New York Umversn;y. e .
2004, p. 57 et suiv. et SCHWARTZ, « Be)fond Code .for In;er{]et n;oo);)).
Cyberspace Filters, Privacy Control, and Fair Information Practice » ( )
Wisconsin Law Rev., p. 787. « Cet article a d_évelo.ppé un concept de vie pr?véc
constitutive a la place de Pidée de Lessig suivant ]aq}lelle la.we [l,)lnveS[
protégerait un droit de contrdle individuel. L.a.v1e.pnvée’ mfon_na.llon(;le e -
une valeur constitutive qui sauvegarde la participation et 1 association dans :jne
société libre {...]. Les régles de vie privée mformatlon.nel.le dev!'alem avoir ©
fonction constitutive en définissant des territoires ,lnfonnaqonnear
multidimensionnels qui isolent les données personnelles de I’observation p.

différentes parties ».
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Tel que I’exprime Burkert®® déja cité, le respect de la vie privée
peut étre considéré comme «un droit fondamentalement
Sfondamental ». Le respect de la vie privée n’est pas une liberté « de
méme niveau » que les autres libertés fondamentales. En effet, le
respect de la vie privée n’est pas seulement essentiel & la protection de
la dignité¢ humaine et de I’autonomie individuelle, il traduit aussi ces
exigences éthiques dans la sphere iégale et conditionne I’effectivité de
la plupart des autres droits et libertés fondamentaux.

Force est néanmoins de constater I’impossibilité de définir
substantiellement et de maniére précise la vie privée. Cette
indétermination est inévitable étant donné le fait que le contenu de ce
qui reléve du droit & la protection de la vie privée et qui est compris
dans I’extension du concept de vie privée est « fondamentalement »

contingent au contexte sociétaire dans lequel nos capacités -

autonomiques en tant qu’individus doivent étre protégées. C’est en ce
sens que |’on pourrait &tre d’accord avec le point de vue de Burkert qui
consiste & dire que le respect de la vie privée est aussi « un droit qui
est fondamentalement relatif »**. Ce que I’on entend par vie privée et
la maniére dont elle est protégée doivent évoluer pour faire face aux
nouvelles menaces qui pésent sur la dignité humaine et I’autonomie
individuelle. Et la maniére d’y parvenir doit, comme le soutient

35 H. BURKERT, « Dualities of Privacy — An Introduction to “Personal Data
Protection and Fundamental Rights” », dans M.V. PEREZ, A. PALAZZI, Y.
POULLET (eds), Privacy ~ New visions, Cahier du Crid, n° 31, 2008, p. 13-23.

36 Ceci n’est pas une tentative visant a faire une classification des droits
fondamentaux, un tel exercice saperait la légitimité de tous les droits
fondamentaux, et ce compris ceux qui pourraient figurer « en haut» du
classement. Le terme « fondamentalement fondamental » vise seulement a
metire en évidence I’importance fonctionnelle de la « vie privée » en tant que
droit fondamental. Toutefois, cette importance semble entrer en conflit avec ce
que nous avons déjd observé avant, lorsque nous spéculions sur ce
fondamentalisme, et que nous appelons ici la non-importance de la « vie
privée » dans les faits en raison de sa relativité. « La vie privée » apparait
comme un droit « relativement fondamental » qui doit se reconstituer a
nouveau par une mise¢ en balance d’intéréts lors de chaque nouveau conflit
informationnel (H. BURKERT, précité).
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.
VE, Conceptualizing Privacy », .
7 2:1;:'30;0 1085 :l suiv.; P. BLOK, Het recht op privacy.
e e it p.839) résume la position
? ts que O. DE SCHUTTER (op. cit., p- on
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GUTWIRTH (op cit.).
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cette facette-1a de la vie privée se traduit par une certaine « opacité »
de ce qui se vit « en privé » vis-a-vis de ’extérieur, du « public »”*.
Une seconde facette du droit a la protection de la vie privée protége
une partie de I’existence individuelle non seulement du regard, mais
également de ’interférence de I’Etat et des tiers. C’est la dimension
« immunitaire » de la vie privée qui permet 4 I’individu de faire ce qui
lui plait et de vivre comme bon lui semble, de mener les affaires qui le
concernent exclusivement comme il I’entend, sans que ’Etat ni des
tiers s’en mélent. Le respect de cette facette immunitaire de la vie
privée s’apparente a la notion de liberté: liberté pour I’individu
d’adopter un mode de vie conforme & ses propres préférences et
valeurs, aussi impopulaire que soit ce mode de vie, pour autant qu’il
n’implique rien d’illégal®. Enfin, une troisiéme facette du droit 4 la
protection de la vie privée renvoie au pouvoir de contrdle de I’individu
sur les informations qui le concernent (« la capacité pour I’individu de
contrbler les conditions dans lesquelles des informations Iles
concernant sont collectées et utilisées »*', présupposant un niveau de
transparence suffisant permettant 4 I’individu de connaitre précisément
les traitements automatisés dont « ses » données font I’objet)*.

Ces différentes « facettes » du droit a la protection de la vie
privée sont souvent présentées comme des théories concurrentes de la
vie privée, prétendant chacune au monopole de la définition du droit &
la protection de la vie privée, alors que, comme nous allons le voir, ces

39 Voir Ruth GAVISON, « Privacy and the Limits of the Law », (1980) 89 Yale
Law Journal, p. 421-471. Voir aussi Judith W. DECEW, In Pursuit of
Privacy : Law, Ethics and the Rise of Technology, Comell University Press,
1997.

40 Voir Griswold c. Connecticut, 281 US 479 (1965), une affaire retenue comme
étant la premiére reconnaissance jurisprudentielle du droit au respect de la vie
privée par la Cour supréme des Etats-Unis. La Cour a invalidé une loi qui
interdisait aux couples mariés d’utiliser des moyens contraceptifs.

41 M.}, CULNAN, « Protecting Privacy Online : Is Self-regulation Working % »,
(2000) 19 Journal of Public Policy Market, 1, p. 20 et suiv.

42 Voir par exemple : Charles FRIED, « Privacy : A Rational Context », dans. M.
David ERMANN, Mary B. WILLIAMS et Claudio GUITIERREZ,
Computers, Ethics, and Society, Oxford University Press, 1990; Arthur
MILLER, The Assault on Privacy, Harvard University Press, 1971.
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R. GAVISON, « Privacy and the limits of Law », (1980) 89 Yale Law Journal,

p.433 et Suiv.

Voir sur cetie prob\ématique les réflexions
Panopticon : A Philosophical Exploration of the Risks to Privacy Posed by the

Highway of the Future », (1995) 11 Santa Clara Compuler & Techn. Law
Journal, p.22 ¢t suiv. ), 3 COHEN (« Examined Lives Informational Privacy
and the Subject 8s Object », (2000) 52 Stanford Law Rev., p. 1373 et suiv.) et
H. NISSENBAUM {« Privacy @S contextual [ntegrity », (2004) 79
George Washington Law Rev. p. 150 et suiv., qui affirme que « ’absence
d'examen et de Z0DES de “relativ » sont les conditions
nécessaires pour formuler des objectifs, des valeurs, des conceptions de soi et
des principes d’action parce quelles constituent des lieux dans lesquels les
personnes sont libres d’expérimenter, & agir et de décider sans rendre compte
aux autres et sans craindre de sanctions » (traduction libre).

de J. RAYMAN (« Driving to the
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C’est en ce sens que tout récemment, le tribunal constitutionnef
allemand dans une décision de principe du 27 février 2007, affirme
I’existence d’un droit constitutionnel a la confidentialité et & I’intégrité
des systémes d’information, découlant directement des exigences de la

dignité humaine et rappelle les limites strictes a I’utilisation de tels’

systémes y compris pour les autorités policiéres et judiciaires®’.

Cette facette de la vie privée comme « droit d’étre laissé seuly’
suppose la délimitation d’un champ d’application géographique.

L étendue de la « sphére privée » a laquelle s’appliquait le droit au®

respect de la vie privée était circonscrite par les murs du domicile ou
par I’enveloppe de la lettre privée. Sans doute, ce droit au respect de la

vie privée, dans le sens d’un droit & une « sphére privée » séparée du
monde « social » et dans laquelle I’Etat n’a pas & intervenir est &
circonscrire. 11 a fait [’objet de critiques substantielles et fondées dans

la littérature juridique féministe. Catherine Mackinnon, par exemple,

dénonce Dimpunité des auteurs de violences domestiques et la

vulnérabilité de leurs victimes lorsque, par respect pour la « vie privée
et familiale », I’Etat s’est bien souvent abstenu d’intervenir pour faire

47 A cet égard, on souligne I'impontance de article 5.3 de la directive 2002/58

(Directive 2002/58/CE du Parlément européen et du Conseil du 12 juitlet 2002
sur le traitement des données a caractére personnel et la protection de la vie
privée dans le secteur des communications électroniques (directive vie privée
et communications électroniques, JO L 201 du 31 juillet 2002, p. 37-47). La
disposition entend prévenir toute intrusion dans I’équipement terminal. Oa
songe aux cookies, aux spywares, mais €galement a des applications plus
légitimes permettant par exemple la mise a jour a distance de programmes
téléchargés sur ordinateur. L article vise a donner a ’intéressé une maitrise
plus complete de son dquipement, en obligeant le responsable de cette
intrusion (le responsable du traitement des données) a donner certaines infor-
mations & lutilisateur du terminal sur la finalité de I’intrusion et a lui permettre
de refuser cette derniére. Sur cette disposition, lire notre réflexion dans Y.
POULLET, La protection des données : un nouveau droit constitutionnel ?
Pour une troisiéme génération de réglementations de protection des données,
Académie de droit constitutionnel, Tunis, juillet 2007, a paraitre dans Recueil
des cours de Pacadémie, et nos remarques sur le droit des utilisateurs des
équipements terminaux 4 la pleine maitrise de leur équipement terminal.

- 4
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'5.2 La vie privée en tant
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48 C. MACKINNON,
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Harvard University Press, .
49 Griswold ¢. Connecticut, 381 US. 479, 493 (19635)
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les choix individuels existentiels. Ces interprétations divergente
p,e.:rmett'ent pas de trancher entre les hypothéses et d’%:tablisr p
i mtgnuon Sie la ?our était de protéger I’institution du mariage en sosil
ou si son lptentlon n’était pas de protéger le mariage comme uné
va}eyr, en soi mais seulement dans la mesure ol il s’agit d’une relati
p’nvnleglee_ plagant les individus dans un contexte qui favo oo
I’autonomie de leurs choix relativement a des questions qui nl:

c e . .
Emcernent de maniere intime et/ou existentielle, telle que le choix
d’avoir ou non des enfants.

I\.lonobsfant_ ces incertitudes d’interprétation, le droit au respect
de la vie privée tiré de la pénombre des autres droits consacrés ;)r 1

Constslgutlon américaine servit de fondement au célébre arrét Ifoe y
Wade , de 1973 relatif a la question de ’avortement. C’est & partir dc
ce,tt_e époque que le droit au respect de la vie privéep ac s
v.enta?lement son caractére individuel en tant que droit proté ear(\]tu;S
Ilbem? de ghoix des individus (et des femmes en particulier)gdans 12
don}a.me privé, a travers notamment la reconnaissance d’une liberté d

c}.10151r d’e ne pas porter et de ne pas donner naissance a un enfant. « Le
vie privée Qécisionnelle » comporte « les droits pour les individ.us dE1
poser certains types de choix fondamentaux en ce qui concerne le :
autonomie personnelle et reproductive »*'. Dans Iaffaire Planuc;
Parenthood c. Casey’®, la Cour supréme rappelait explicitement : i

[...] qu’au cceur de la liberté, se trouve le droit de définir sa
propre conception de I’existence, la raison d’étre de I’univers et
le’ mystér? de la vie. Les croyances au sujet de ces
préoccupations ne sauraient définir les attributs de |

personnalité sils résultent de la contrainte de I’Etat.* :

50 Roe c. Wade, 410 US 113 (1973).

51 Neil M. RICHARDS, « The Information Privacy Law Project », (2006) 94

Georgetown Law Journal, p. 1087.
52 505 U.S. 833 (1992).

5 . . .
3 Sur la conception américaine de la vie privée et ses liens avec le concept

« d’autonomie », voir: A.J. RAPPAPORT, « Beyond Personhood and

Autonomy : Theo ; N
0. 442 suiv. ry and Premises of Privacy », (2001) Utah Law Review,
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Nonobstant les spécificités des cultures juridiques américaine et
européenne, ’autonomie entendue comme |’autodétermination ou
comme la construction autonome de la personnalité est, aux Etats-
Unis** comme en Europe, la valeur essentielle qui sous-tend le respect
de la vie privée.

En Europe, la reconnaissance explicite du respect de la vie
privée dans la Convention européenne des droits de ’homme a dés le
départ rendu son orientation individualiste indiscutable. De plus,
suggérant au départ que e droit au respect de la vie privée
n’impliquait pour I’Etat qu’une obligation d’abstention ou de non-
immixtion dans les affaires privées des individus, la Cour européenne
des droits de ’homme a par la suite interprété les obligations de I’Etat
de fagon plutdt large. Bien que selon Konvitz, I’essence du respect de
la vie privée serait simplement « la prétention selon laquelle il y aurait
une partie de ’espace qui ne serait pas destinée a 1’usage public de
controle »>°, les notions «de vie privée et familiale » ont été
interprétées de fagon extensive, au point que le droit au respect de la
vie privée protége les ‘ndividus contre les violations de la vie privée
qui sont le fait d’autorités publiques ou le fait d’autres individus™ (par

54 Sur ce point en particulier, J. S. MILL, On Liberty, G.Himmelfarb (ed.), 1984.

55 R. KONVITZ, « Privacy and the Law : A Philosophical Prelude », (1966) 31
Law and Contemporary Problems, 272, p. 279-280.

56 Depuis la décision de 1981, Young, James et Webster ¢. United Kingdom
(Cour EDH,, 13 ao0t 1981, Series A No.44) la Cour Européenne des Droits
de "Homme reconnait un effet horizontal 2 Ja Convention et étend le champ
d’application des protections aux relations entre les parties privées §49 : «sila
cause immédiate des événements d’oll a surgi I"affaire réside dans [un accord
passé entre un employeur et des syndicats], ¢’est le droit interne en vigueur a
’époque qui a rendu licite le traitement dont se plaignent les intéressés. La
responsabilité de I E1at défendeur pour toute infraction A la Convention qui en
aurait découlé se trouve donc engagée sur cette base». A travers cet effet
horizontal de 1a Convention, les droits fondamentaux semblent plus effectifs.
La question est tres controversée, tout autant que Y'est la question de la
conception de la vie privée en tant que simple privilége ou en tant qué droit
(subjectif). Voir aussi X et Y c. Pays-Bas, 8978/80 (1985) CEDH 4 (26 mars
1985), Series A, vol. 91 § 23 : « La Cour rappelle que si Varticle 8 (art. 8)a
essentellement pour objet de prémunir individu contre les ingérences
arbitraires des pouvoirs publics, il ne se contente pas de commander & I’Etat de
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;ulrrzzzrrr;]sdlaxred deS l'effet horizontal de )a Convention). Suivant |a

ence de Strasbourg, I’Etat n’a bli

, : : s pas seulement 1’obligati

s’abstenir d’intervenir dans la vie ori ot mue
: a vie privée des individus, il doj i

nterv \ oit aussi

fournir aux individus [es moyens de mettre en ceuvre de maniére

Ivée et familiale’’. En d’autres termes, la

s « obligations positives » de I’F ’

: ‘ e I’Etat et de

:O]nfﬁ;et horizontal » (?e la Cour européenne des droits de I’homme, quj

l,homnalgge'ment apph%ués par la Cour européenne des 'droits, de

» Impose aux Etats I’obligation de

_ e ' prendre toutes les mesures

:Opgtroplnees. pour proteger les droits fondamentaux des individus méme
re les violations émanant de particuliers ou d’entreprises privées

) . . ;

o Le « champ d application » du droit a I3 protection de la vie
guro_et; comé)rend, _ selon  Pinterprétation quen a faite la Cour
indivpidir;nse [es dr(f)ns de I’homme, tous Jes domaines dans lesquels les

ont confrontés a des choix de vi i i
, € vie existentiel i
i : es S, €n ce compris
our |m509dle de v1e,'leurs préférences sexueljes™ leur vie imimf et
ale™, leurs relations avec d’autres individuséo, le choix de leur liey

57 L’obligation positive de IEtat de
erme joui i i
p tire la jouissance effective des droits n’est pas reconnue en tant que telle

aux Etats-Unis, ni par la loi. ni .
. : 01, ni par la i N
superficiellement cohérent avec Ie |i Palisme Lo prudenc. Cem.neSt que

selon laquelle « la seule liberté qui mérite cette appeliation est celle par

lz;quelle on poursuit notre salut & notre maniére. .. on est chacun le gardien d
2 ;r)];opre s?.nté, physn_que, mentale ou spirituelle. Les hommes ont plus ;
i_vgre ;;:] to érain de vivre chacun comme bon leur semble qu’en se forggnl d:
me cela semble bon au reste » (traduction libr
| mme ¢ : 1 ¢) (J.S. MILL, ]
i[:ldz\lZih:sllr:f::]SI;zu;:as r:jéces..slajrement que PEtat ne devrai pas foum(;;r) ggx
ces dont ils ont besoin pour poursuivre ] ien-é
. re leur bien-étre).
. Xet 'Yc. f’ays—Bas, 8978/80 (1985) CEDH 4 (26 mars 1985), Series A vo)I 91
> Be‘[djoudl ¢. France, 12084/86 (1992) CEDII 42 (29 mars 1992) o
Niemetz c. Allemagne, 13710/88 CEDH 80 (16 décembre 1992) Series 1, vol

251 B. : i i i i
2 lnl?an§ié$9 : «hLa C_our nie Juge ni possible ni nécessaire de chercher a définir
€ exhaustive la notion de “vie privée”. 1| serait toutefois trop
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de vie en pleine connaissance de I’environnement voisinant®'... ce
dernier aspect mérite quelques développements.

L’inclusion du choix du lieu de résidence en pleine connaissance
de ’environnement avoisinant dans le champ d’application du droit au
respect de la vie privée témoigne du fait que I’accés a V’information,
lorsque celle-ci concerne des éléments cruciaux pour les choix
individuels, est effectivement une condition indispensable au libre
développement de la personnalité des individus. Ce constat est
d’ailleurs & la base de nombre d’initiatives 1égislatives étatiques visant
a assurer un accés universel a [’infrastructure d’information de
maniére & garantir [’accés inconditionnel aux ressources publiques
d’informations, etc.*’ La décision de la Cour européenne des droits de
’homme dans Iaffaire Guerra® se fondant sur le droit 4 la protection
de la vie privée garanti par l’article 8 de la Cour européenne des droits
de Phomme affirmait Pexistence d’une obligation & charge de I’Etat de
donner aux familles italiennes impliquées, qui avaient choisi d’élire

restrictif de la limiter & un “cercle intime” ol chacun peut mener sa vie.
personnelle & sa guise et d’en écarter entiérement le monde extérieur a ce
cercle. Le respect de ia vie privée doit aussi englober, dans une certaine
mesure, le droit pour {'individu de nouer et de développer des relations avec
ses semblables »,

61 Sur toutes ces problématiques, consultez les différents articles publiés dans F.
SUDRE (ed.), Le droit au respect de la vie privée au sens de la Convention
européenne des droits de ['homme, Collection Droit et Justice 63, Bruxelles,
Nemesis, Braylant, 2005.

62 L’idée de « contenu du domaine public» a été clairement défendue par
PUNESCO. Voir 2 ce sujet, le point 15 de Ja « Recommandation sur la
promotion et I'usage du multilinguisme et [’accés universel au cyberspace »
adoptée par la Conférence générale de I"'UNESCO lors de sa 32° session (oct.
2003) : « Les Etats membres devraient reconnaitre et faire respecter le droit
d’accés en ligne universel aux documents publics et dossiers administratifs
contenant I'information intéressant le citoyen dans une société¢ démocratique
moderne, compte diment tenu des exigences de confidentialité, de respect de
la vie privée et de sécurité nationale, ainsi que des droits de propriété
industrielle dans la mesure ol ils s’appliquent & Vutilisation de cette
information. Les organisations intemationales devraient reconnaitre et
promulguer le droit de chaque Etat d’avoir accés aux données essentielles
relatives a sa situation sociale ou économique ».

63 Guerra c. lialie, 19 {évrier 1998.
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Vie privée dans ce cas est que
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co : . -
mplexe industrie) polluant, [eg

£l '
- personnelles qui seraient archivées et conservées®,

lc}sésau;( xlnconvéqier_ns —en terme de
o essenfj lproxnmxte’ ‘du complexg’
o €l pour a vie familjale dﬁ-
: e Strasb.ourg constate qu’uné‘

b ,
1 La vie privée s’élargit sans cesse. Elle s’entend 4 la fois d’une
3 également vis-a-vis d’autrui. Le recours 2 la notion devient ’argument
. mis en avant pour défendre le droit des salariés face a feur employeur,
" Je «droit» 4 la reconnaissance des couples homosexuels® et la
[égitimité de certaines pratiques sexuelles®. L’Etat se voit en outre
| imposer une obligation positive de contribuer A ce développement de
’autonomie des citoyens tant vis-a-vis de lui-méme que dans le cadre

. . . g 69
de relations interindividuelies™.

€, comprend
les Informationg
*étend i
. ¢ t _ ue du drojt
u dr.mt & la protection des données

Qul concerne |, vie  privée

Gaskin c. Royaume-Uni, 10454/83 (1989 CEDH 13 (7 juillet 1989), Séries A
n® 160. Voir aussi Odiévre c. France, 42326/98 (2003) CEDH 86 (13 février
2003). La Cour européenne des droits de I’homme y reconnait que le droit au
respect de la vie privée (article 8 de la Convention européenne des droits de
’homme) prot¢ge, parmi les différents intéréts, le droit au développement
personnel et reconnait que les choses relevant du développement personnel se
trouvent dans les détails de I’identité d’une personne en tant qu’étre humain et
I"intérét vital d’obtenir les informations nécessaires pour découvrir la vérité en
ce qui concerne des aspects importants de I'identité personnelle de quelqu’un.
Voire 4 la parentalité de ces couples. A cet égard, les discussions
parlementaires en Belgique sur I’adoption par les couples homosexuels lors du
vote d’une récente proposition de loi ot Particle 8 sont largement évoquées
comme fondement de ce « droit ». (Sur ce point, lire les longs développements
du Conseil d’Etat, développements en écho aux discussions parlementaires sur
I'existence d’un droit des couples homosexuels & adopter, droit déduit de
Particle 8 de la Cour européenne des droits de ’homme repris dans Doc. parl.
Ch. rep., Sess. 2004-2005, Doc 51-0393/002, p. 40 et suiv.).
Sur la jurisprudence strasbourgeoise a cet égard, lire G. GONZALEZ, « La
liberté sexuelle », dans Le droit au respect de la vie privée au sens de la
Convention européenne des droits de I'homme, op. cit., p. 157 et suiv.
Sur cette obligation positive, lire F. SUDRE, « Rapport introductif », dans Le
droit au respect de la vie privée au sens de la Convention européenne des
droits de 'homme, op. cit., p. 25 et suiv. Cette obligation positive nous parait
suffire & justifier les interventions de I'Etat prises dans le domaine de la
protection de¢ la vie privée dans le cadre de relations interindividuelles sans que
I'on ne doive recourir & la théorie doctrinale trés controversée de [’effer
horizontal de la Convention européenne des droits de I’homme.

66

64 i
Sur cene question dy Jien en

65 i
Voir Ia récente décision de la Co

68

69
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{...] mais d’une liberté différente par rapport aux autres libertés
publiques en ce qu’elle concerne exclusivement chaque individu
dans sa subjectivité et sa singularité propres. A ce titre, elle
reléve aussi des sciences humaines : psychologie, anthropologie,
sociologie, philosophie, valeurs éthiques, et touche a la fois au
réel, a ['imaginaire et au symbolique qui sous-tendent les
comportements des hommes. Ce n’est donc pas un hasard que la
Cour européenne des droits de I’homme ait choisi de renoncer
explicitement & en définir le contenu, notamment dans ses arréts
Niemetz (1992) et Pretty (2002). Mais c’est moins sans doute
par impuissance que pour en ménager un champ d’application

quasi-illimité.”?

Ce soi-disant « droit » & la vie privée auquel il est fait référence
ne fonctionne pas comme un droit subjectif mais plutét comme une
prérogative indéterminée que la personne peut faire valoir vis-a-vis de
PEtat dans la mesure o la Convention a un effet direct sur lui et
I’oblige & prendre les garanties idoines 4 la protection de la vie privée.
Tant6t, sa réclamation est judiciaire et améne le tribunal saisi a vérifier
au vu des circonstances si I’intérét avancé par la personne plaignante

reléve bien de cette « sphére » indispensable & I’épanouissement de’

I’Homme, en d’autres termes de ses libertés essentielles” et, le cas
échéant, a vérifier les conditions d’applicabilité de Darticle 8.2 qui
permet & I’Etat de faire prévaloir d’autres intéréts. Tantdt, le cas
échéant, aprés quelques victoires judiciaires, la réclamation se
transporte sur le plan politique et entend voir consacrer 1égislativement
des droits subjectifs nouveaux suivant ’obligation positive mise a
charge des Etats de respecter les libertés individuelles progressivement
dévoilées a travers le concept de vie privée. Ainsi, la liberté essentielle

72 M. T. MEULDERS-KLEIN, « L’irrésistible ascension de la “vie privée” au
sein des droits de Phomme », dans Le droit au respect de la vie privée au sens
de la Convention européenne des droits de ['homme, op. cit., p. 308. et les
références & de nombreux auteurs. On enverra le lecteur en particulier &
Pouvrage majeur de F. RIGAUX, La protection de la vie privée et des autres
biens de la personnalité, Bruylant, Bruxelles, 1990. ‘

73 Voir & cet égard, S. GUTWIRTH, « Privacyvrijheid ! De vrijheid om zichzelf
te zijn », Rathenau Instituut, Den Haag, juin 1998, p. 51 et suiv.
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. aye g 7 ’
collectées et utilisées »”’ sont souvent présentées comme |’essence
méme du régime de la protection des données.

La raison d’étre des régimes de protection des données se trouve
dans les risques que le développement des infrastructures des
technologies de I’information entralne pour [’autodétermination
individuelle. L’utilisation des technologies de [’information est
considérée depuis le départ’® comme accentuant les asymétries de
pouvoir entre les personnes concernées (les individus dont les données
sont traitées) et les responsables du traitement (responsable de la
collecte, de la conservation, du traitement, de I'utilisation et de la
diffusion des données). Le développement des technologies a
progressivement amené a des situations ou « a) il n’y en réalité plus de
limite quant au volume d’information pouvant &tre enregistré, b) il n’y
a en pratique pas d’autre limite & I’étendue de ["analyse pouvant étre
réalisée que celle de I’ingéniosité de I’homme, et ot ¢) Pinformation
peut en pratique étre conservée indéfiniment »”°.

Ces développements ont évidemment eu un impact direct sur
I’autonomie des personnes concernées: des collectes massives de
données et le traitement intensif de celles-ci ont permis aux
responsables des traitements — autorités étatiques ou entreprises
privées — de prendre des décisions & 1’égard des personnes concernées
a partir de ces informations personnelles, collectées et traitées sans que
les personnes concemées aient eu la possibilité de savoir quelles
données seraient utilisées, a quelles fins, pour combien de temps et
surtout sans pouvoir contrbler la nécessité de ces traitements par

77 M.J. CULNAN, « Protecting Privacy Online : Is Self-regulation Working ? »,
(2000) 19 Journal of Public Policy Marker, 1, p. 20 et suiv.

78 [-..] comme le note D. SOLOVE, « The Digital Person, Technology and
Privacy in an Information Age », New York University Press, 2004, p. 57 et
suiv. Privacy and the Law: A Philosophical Prelude Privacy. L’article de
WARREN et BRANDEIS part de la constatation des risques d’intrusion dans
Pintimité des personnes causés par les premiers appareils photographigues
portables. ‘

79 H. NISSENBAUM, « Protecting Privacy in a Information Age : the Problem
of Privacy in Public », (1998) 17 Law and Phil., p. 576.
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rapport aux buts poursuivis par ces bureaucraties publiques ou privées.
Les régimes de protection des données ont donc été congus {(dans
certains pays, ils ont pris la forme de mesures d’autorégulation) afin de
mieux équilibrer le « pouvoir informationnel ». Ceci résulte
premiérement, de 1’élargissement de la protection - anciennement
limitée aux données intimes et sensibles ~ aux données & caractére
personnel, ¢’est-a-dire & « toute information concernant une personne
identifiée ou identifiable »; deuxiémement, de Pattribution de
nouveaux droits aux personnes concernées dont notamment un « droit
d’accés » permettant un meilleur contrdle de [’utilisation et de la
diffusion des données & caractére personnel; et finalement, des
limitations imposées aux responsables des traitements pour les
traitements de données autorisés, A& fravers, particulierement,
I’exigence que les traitements de donndes soient équitables, sécurisés

et légitimes (ou proportionnels en ce qui concerne I’existence méme
du traitement et son comenu)so.

Ces régles attestent du développement du principe
d’autodétermination qui prévaut en matiére de transferts de données.
« La vie privée informationnelle » a été définie par les experts
américains comme étant, d’aprés les termes utilisés par A. Westin®' :

[...] a revendication d’individus, de groupes ou d’institutions de
pouvoir déterminer eux-mémes quand et dans quelle mesure des

informations les concernant peuvent étre communiquées &
autrui.

Cette définition américaine inspire & certains auteurs 1’idée
suivant laguelle chaque individu jouirait d’une sorte de « droit de
propriété intangible » sur « ses » données a caractére personnel®, droit

80 La sécurité est prise dans son sens le plus large, signifiant & la fois intégrité,

confidentialité, responsabilité et disponibilité.
81 A. WESTIN, Privacy and Freedom, New York, Ateneum, 1967, p. 7. Pour des
définitions similaires, consultez D. SOLOVE, « Conceptualizing Privacy »,
précité, p. 1110 et suiv.
Cette approche théorique de la vie privée vue en tant que « droit de propriété »
a été développée en particulier par les auteurs défendant I’analyse économique
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correspondance aux courgriers électroniques), et un certain niveau de
« participation », qui passe par une certaine autonomie décisionnelle
des individus, qui nécessite de rendre les transferts de données plus
transparents ou 2 les limiter dans un certain nombre de circonstances
lorsque cela est nécessaire pour éviter le développement ou le maintien
de rapports de forces informationnels disproportionnés entre les
responsables de traitements publics ou privés et les citoyens.

5.3.3 La protection des données et sa « constitutionnali-
sation » : opportunités et ambiguités

Le rble joué par I’Union européenne dans le développement et la
mise en ceuvre des régimes de protection des données (& travers la
directive 95/46/CE® sur la protection des individus en ce qui concerne
le traitement des données & caractére personnel et leur libre circulation
adoptée le 24 octobre 1995 par le Parlement européen et le Conseil, et
la directive 2002/58/CE* sur le traitement des données & caractére
personnel et la protection de la vie privée dans le secteur des
communications adoptée e 17 juillet 2002 par le Pariement européen
et le Conseil), suggére que le régime européen de protection -des
données répond surtout 4 un besoin d’harmonisation des iégislations
pour la réalisation du Marché unique européen nécessitant la
suppression des entraves a fa liberté. de circulation des biens et
services. Mais le régime européen de protection des données trouve
aussi son origine dans les instruments européens de protection des
droits de i’homme, et plus particuliérement dans Particle 8 de la
Convention européenne des droits de I’homme et dans la Convention
n° 108 du Conseil de ’Europe pour la protection des personnes a
Pégard du traitement automatisé des données & caractére personnel
(avant cela, une loi suédoise de 1973 garantissait déja la protection des

83 1.0., L 281, 23 novembvre 1995.

84 J.0..°L 201, 31 juillet 2002. Voir aussi la directive 2006/24/CE du Parlement
européen et du Conseil du-15 mars 2006 sur la conservation de données
générées ou traitées dans le cadre de la fourniture de services de
communications électroniques accessibles au public ou de réseaux publics de
communications, et modifiant la directive 2002/58/CE, J.0., L 105, 14 avril
2006 p. 54-63. Cette seconde directive est actuellement en cours de révision.
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droit a la protection des données : la premiére concerne la formulation
du deuxiéme paragraphe qui semble suggérer que le consentement
constituerait en soi un élément de légitimation des traitements de
données; la seconde est plus fondamentale. En effet, en plagant le droit
a la protection des données au méme niveau que le droit au respect de
la vie privée, ne risque-t-on pas d’aiténuer I’intelligibilité des
fondements des régimes de protection des données —la dignité et
’autonomie individuelle — et de rendre de ce fait plus difficile la tiche
du législateur lorsqu’il aura a évaluer et, éventuellement, & revoir les
instruments de protection des données au wvu des évolutions
sociopolitiques et technologiques de la Société de 1’information ?

5.3.3.1 Lavaleur limitée du consentement en tant que fondement
légitime du traitement de données

On peut regretter la formulation de ’article 8 et les dangers qui
en découlent. L’article reconnait explicitement que dans les situations
ot la légitimité du traitement n’est pas fondée sur un texte législatif, le
consentement de la personne concernée constitue une condition
nécessaire et suffisante pour légitimer un traitement de données, alors
que les conditions du consentement sont rarement examinées, le
consentement étant souvent inféré du seul fait de la capacité
d’interaction de I’individu dans un réseau de communication.
L’assimilation de plus en plus fréquente du consentement &
I’interaction rend la condition du consentement de moins en moins
exigeante. La plupart des sites Web contiennent dans leurs procédures
transactionnelles avec le client des étapes spécifiques visant 4 obtenir
son consentement pour divers traitements qu’ils considérent rentables,
dont notamment la possibilité¢ de partager les données obtenues avec
des tiers, de créer le profil de I’utilisateur, de P’utiliser a des fins de
marketing ciblé, individualisé (réalisé par le site méme ou par
d’autres). Dans certains cas, le consentement de I’utilisateur est induit
par des incitants financiers (forfaits ou réductions de prix, participation
gratuite & une loterie...) ou par ’exigence du consentement au
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87 Internet cré ibili
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N . R ‘e 8 .
« produit » les donnces contenues dans le dossier médical®. Suivant
« I’approche propriétaire », les données & caractere personnel sont

considérées comme des « biens » économiques pouvant faire ’objet de
négociations et de transactions avec d’autres personnes A travers des
licences®®. L'« approche contractuelle », qui est fort proche de
’approche propriétaire, place ’accord des parties au centre du
traitement des données. Sans se demander si les données a caractére
personnel sont totalement considérées comme des biens appropriables,
cette approche permet aux parties de s’engager mutuellement

3

relativement au traitement de données a caractere personnel . A
P’encontre de cette approche, Shoeman’' note que :

[...] considérer le respect de la vie privée comme un droit ou une
habilitation & déterminer quelles sont les informations nous

I

88 Tel que Vont fait remarquer KANG et BUTNER : « Mais 1I’économiste, en
créant des droits de propriété en matiere de données & caraciére personnel ne
dit rien sur la personne a laquelle la propriété est attribuée, n’est-ce pas?
Supposons qu’un citoyen a fait Pacquisition d’une quantit¢ importante
d’herbes de St Jean aupres d’un vendeur vendredi dernier. Lequel des deux
posséde la propriéi¢ de la connaissance de I’achat réalisé par le citoyen ? Et
quelles sont exactement les conséquences d’une telle propriété » (traduction
libre a partir de 1a version originale rédigée en anglais) (J. KANG et B.
BUCHNER, « Privacy in Atlantis », (2004) 18 Harv. Journal Law & Techn.,
p. 9. Cet article est rédigé sous la forme d’une discussion socratique entre les
protagonistes de différentes théses et les représentants de différentes fonctions
de la Société afin de progresser vers un consensus sur les principes de base
d’une future législation sur le respect de la vie privée). Cette répartition peut
gtre justifiée, en suivant une approche fondée sur Ja marché, par la plus grande
efficacité de sa solution.

89 En ce qui concerne les similarités qui existent entre ce type de contrats et les
contrats de licence portant sur des réalisations protégées par la propriété

intellectuelle, voir P. SAMUELSON, « Privacy as Intellectual Property »,
(2000) 52 Stanford Law Rev., p. 1125 et suiv.; J. LITMAN, « Information
Privacy/Information Property », (2000) 52 Stanford Law Rev., p. 1250; K.
BASHO, « The Licensing of the Persona! Information. is that a Solution to
Internet Privacy ? », (2000) 88 California Law Rev., p. 1507.

90 1. KANG et B. BUCHNER, « Privacy in Atlantis », (2004) 18 Harv. Journal
Law & Techn.. p. 4.

91 F. SCHOEMAN, « Privacy Philosophical Dimensions of the Literature », dans
F.D. SCHOEMAN (ed.), Philosophical Dimensions of the Privacy, 1984, p. 3.
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concernée entretient ou a entretenu des relations. Le cas des « réseaux
sociaux » sur Internet illustre trés bien la problématique, de méme que
le cas des données génétiques, qui concernent a la fois la personne
individuelle dans ce qu’elle a de plus intime, et, potentiellement, toutes
les personnes qui lui sont biologiquement apparentées”. Un autre
argument encore découle de la difficulté pour la personne concernée
de suivre (d’exercer, en quelque sorte, un « droit de suite » sur) ses
données & caractére personnel lors de transferts secondaires et de
vérifier dans quelle mesure ces transferts respectent les conditions de
I’autorisation originellement accordée’,

Il peut étre remédié a certaines « faiblesses du consentement »
tel que cela a déja été fait dans le cadre de la protection des
consommateurs, en renforgant le droit & étre informé et en accordant
de nouveaux droits a ’intéressé, dont I’action collective quand cela est
approprié, afin de réduire les inégalités et les asymétries de pouvoir et
d’information sur le marché de {’information (les nouvelles
technologies de I’information’’ notamment peuvent s’avérer étre trés
utiles dans ce contexte, en permettant le « marquage » digital de
chaque fragment d’information et en donnant ainsi a la personne
concernée un pouvoir de contrdle et de limitation de leur transfert).
D’autres « faiblesses du consentement », en particulier celles qui
découlent des inégalités socioéconomiques ou structureiles entre les

95 A cet égard, Antoinette ROUVROY, « Which Rights for which Subjects ?
Genetic Confidentiality and Privacy in the Post-Genomic Era», dans R.
LUPPICINI et R. ADELL, eds., Handbook of Research on Technoethics. 1dea
Group Publishing, 2008 (4 paraitre).

96 Déja en 1989, P. SAMUELSON, « Information as Property : Do Ruckelshause
and Carpenter Signal a changing Direction in Intellectual Property Law ? »,
(1989) 18 Cath. U.L. Rev., p. 365 et suiv.

97 Les technologies DRM congues pour protéger les réalisations couvertes ou non
par les droits de propriété intellectuelle pourraient aussi s’appliquer dans ce
cas~ci. Sur cette question, voir J. ZITRAIN, « When the Publisher can Teach
the Patient: Intellectual Property and Privacy in an Era of Trusted
Protection », (2000) 52 Stanford Law Rev., p. 1201. Il insiste sur le fait que
dans les deux cas, il est question de protéger des données, peu importe qu’il
s’agisse d’un article brillant protégé par les droits de propriéié intellectuelle ou
de mes habitudes de shopping considérées comme des données personnelles.
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protection des données®, révisions nécessaires en raison des nouveaux
défis soulevés par les développements récents et 4 venir de la Société
de I'information dans sa dimension globale, au seuil de «I’ére
d’intelligence ambiante »*°.,

98 Sur la nécessité d’avoir une troisiéme génération de Iégislations sur la
Protection des données pour faire face aux nouveaux défis liés aux
développements récents en matiére de ICT et sur les nouveaux principes a
metire en ceuvre dans ce contexte (voir Y. POULLET, « Pour une troisiéme
génération de’légisiations de protection des données », JusLetter, n° 3, octobre
2005), nous avons cherché a montrer que ia directive 2002/58 en réglant le
flux et la localisation des données générées par Iutilisation de services de
communications, n’accorde pas beaucoup d’importance au fait que ces
_données sont des données de nature personnelle. « La définition méme de
“donnée” dont la protection est au ceeur de la récente directive ne suit pas
exactement celle adoptée en 1995. Les définitions de “données relatives au
trafic” et “données de localisation” visées a article 2 évitent soigneusement
des expressions telles que “données de nature personnelle” qui toutefois
délimitent le champ d’application de la directive 95/46/CE, dont la directive de
2002 ne serait qu’une application. L’article 2¢) et le point 14 du préambule de

la Directive définissent les données de localisations par simple référence a
Péquipement terminal de P'utilisateur. Lorsqu’il est question de commenter le
concept de “données de trafic” le point 15 du préambule parle de “toute
information consistant en une dénomination, un nombre ou une adresse,
tfournie par celui qui émet la communication ou celui qui utilise une connexion
pour effectuer la communication” ». Ce que nous voulons dire par 13, ¢’est que
ces données peuvent ne pas étre de nature personnelle, en d’autres termes, il
n'est plus nécessaire d’avoir un lien avec une personne identifiée ou

identifiable.

99 Antoinette ROUVROY, « Privacy, Data Protection, and the Unprecedented
Challenges of Ambient Intelligence », Studies in Ethics, Law, and Technology,
vol. 2 : Iss. 1, article 3, disponible en ligne : <htip://'www.bepress.com/selt/
vol2/issl/art3>. Sur les nouvelles techniques d’implants RFID dans le corps
humain, voir I’Avis n® 20, du 16 mars 2005, du Groupe européen d’éthique des
sciences et des nouvelles technologies : « Aspects éthiques des implants TIC

dans le corps humain ».
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100 Illlllp E. AGRC, Marc RO]ENBERG (eds ), 7echnotogy a"ld rriva The
Cy.

New Landscape, MIT Press, 1998, p. 3
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devant présidef a I’élaboration des régles de coopération sociale. Nous
considérons ceci comme un objectif unique plutdt que comme deux
objectifs distincts en raison du rapport de « co-production » existant

« autonomie réflexive individuelle » et « délibération

entre
démocratique collective », lesquels sont nécessaires 1’une a Pautre et

se renforcent mutuellement““. Le respect de 1a vie privée, pris en tant
alyseur de la tension, inhérente a Dexistence de tout

que principe cat
individu, entre le besoin de se retirer des autres et je besoin de

participer et d’interagir avec les autres, requiert 1>adaptation constante,
en fonction des variations de contextes et de circonstances, des
instruments juridiques qui trouvent leur origine et leus horizon dans
cette méme tension. Contrairement a €& que certains experts ont
suggéré, le régime « classique » de respect de la vie privée n’est pas 1a
pour protéger les facettes de la vie qui requiérent une « opacité » pour
se développer. Et les régimes de protection des données ne sont pas la
pour organiser les divulgations partielles requises par 1a vie sociale et
les interactions. Au contraire, les deux facettes —« isolement » €t
«inclusion et participation » — sont selon les circonstances, micux
garanties par la combinaison d’outils législatifs qui protegent contre
I’interférence illégitime dans les affaires existentielles ou qui protégent

les données a caractere personnel contre une série de collectes et
d’utilisations illggitimes.

Ainsi, la protection des données et les régimes « classiques » de
respect de 1a vie privée devraient étre considérés comme formant,
ensemble, le paquet gvolutif des protections juridiques de la valeur
fondamentale — pour individu, mais plus encore pout la société — des
capacités autonomiques des individus dans une société libre et
démocratique. La garantie du droit générique au respect de la vie
privée (ou devrions-nous plutot parler du principe de respect de 1a vie
privée ?) est, en raison du role essentiel qu'elle joue dans la mise en
ccuvre des capacités autonomiques des individus une condition
nécessaire 2 1a mise en euvre effective de tous les autres droits et
libertés reconnus par le Conseil de 'Europe. Ceci est paniculiéremem
explicite dans le cas de la liberté d’expression, mais se vérifie

101 Voir lesnotes 24 et 26 et le texie qui les accompagne.
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¢galement dans le cas des autres droits et libertés fondamentaux, dont
notamment les droits sociaux et économiques'?? qui garantissent |a
participation effective de I’individu 4 la vie sociale et économique.

Voila qui témoigne de Pimpossibilité de dissocier les droits
civils et politiques de I’homme, traditionnellement qualifiés de droits
extrapatrimoniaux, des droits économiques et sociaux : up défaut de
mise en ceuvre de ces derniers entrave nécessairement I’exercice
effectif des premiers. De méme, 4 I’inverse, le non-respect du droit 4 la
. protection de la vie privée et 4 |a protection des données — droits civils
s’il en est — rend de fajt ineffectifs les droits économiques et sociaux
de P’individu concerné. Le travailleur licencié suite 3 I’évaluation
automatisée de sa productivité, le consommateur privé de PPaccés a
certains services du fait de son profil ou criblé d’offres publicitaires
choisies en fonction de ce méme profil, le candidat locataire refusé
parce que figurant sur une liste noire sont a la fois touchés dans leur
patrimoine mais également dans leur dignité et leur personnalité,
Comme le notait Frangois Rigaux'® en conclusion de son magistral
ouvrage sur la protection de la vie privée :

Devant les biens de Ia personnalité s’ouvre un champ infini plus
vaste que celui qui y a été assigné jusqu’ici. Il ne s’agit pas de
doubler tous fes droits patrimoniaux d’un ectoplasme qualifié de
droit de la personnalité, mais plutot de rajuster dans Jeur
ensemble les régles applicables a ces droits d’une maniére qui
prenne mieux en considération, la dignité et la personnalité des
agents juridiques privés. :

_—

102 Comme |’affirme BURKERT (cité supra, note 35) : « Méme 4 I’état passif, les
droits fondamentaux requiérent un encadrement de conditions économiques et
sociales qui rend Iutilisation de tels droits significative. Cette observation vise

une tentative visant a relier la « vie privée » a ces droits économiques et
sociaux dans la société de Pinformation » (traduction libre).

103 F. RIGAUX, «La protection de la vie privée et des aures biens de la
personnalité », Bruxelles, Bruylant, 1990, p. 763.




