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Chercheur au Centre
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Suite à cet arrêt, le Contrôleur européen
de la protection des données, en abrégé,
le CEPD et le Groupe de l'article 29 ont
donné des opinions quelque peu contra;.
dictoires (4). Peter Hustinx (5) paraît
conclure à la nécessité d'adopter un ins-
trument spécifique dans le cadre du troi-
sième pilier en déclarant que ce juge-
ment « (...) rend d'autant plus important
qu'un instrument exhaustif et cohérent
SUT la protection des données à caractère
personnel en deho~ du premier pilier soit
adopté sans délai» (6). À l'inverse, le
Groupe de l'article 29 estime, quant à
lui, que « l'aJTêt de la Cour montre une
fois de plus les difficultés dues à la divi-
sion artifidelle entre les piliers et la né-
cessité d'un cadre transpiliers cohérent
en matière de protection des données» (7).

cause, nous souhaitons montrer que cette
cohérence, certes ardemment souhaitée,
n'est pas totale et que la division en pi:'
tiers crée quelques soucis pour la cause
de la protection des données (nI).

1. -CONTEXTE
3. Ces dernières années se sont multi-
pliées les initiatives de l'Union euro-
péenne dans des dossiers délicats liés à
la sécurité nationale et à la recherche
d'infractions. La révélation par la
S1OA (8) des agissements du réseau Éche-
Ion (9), vaste système de surveillance sa-
tellitaire mis au point par les services se-
crets, notamment américains et anglais,
ont fait craindre pour nos souverainetés
nationales et ont appelé, quelques jours
avant les événements dramatiques du
11 septembre 2001, à des réactions viru-
lentes du Parlement européen (10) fon-
dées notamment sur l'exigence d'un res-
pect hors frontières des principes de la
protection des données. La tendance dite
sécuritaire qui s'est manifestée partout
en Europe suite aux attentats de New
York, Londres et Madrid, a largement dé-
bordé le cadre de la lutte antiterroriste (11)
et a conduit à un renforcement des coo-
pérations policières et judiciaires dans
l'Union européenne. Ainsi, des textes
nombreux ont été proposés voire adop-
tés en matière de lutte antiterrorisme (12)
et les transferts d'information entre les
administrations chargées des contrôles
aux frontières dans le cadre de VIS (13)

Par Yves POULLET

Directeur du Centre
de Recherches Informatique
et Droit
Professeur aux Facultés
de droit de Namur et de Liège

INTRODUOION
1. Dans son arrêt du 30 mai 2006 (1), la
Cour de justice des Communautés euro-
péennes (C/CE) a annulé la décision de la
Commission constatant la protection adé-
quate des données Passenger Name Re-
cords (2) par les États-Unis et la décision
du Conseil approuvant la conclusion d'un
accord sur leur transfert vers ce pays, es-
timant que ces décisions n'étaient pas fon-
dées sur une base juridique adéquate (3).
La question fondamentale posée à la
Cour en cette occasion était celle des cri-
tères de distinction entre piliers appli-
qués à la protection des données à ca-
ractère personnel. Dans son arrêt, la
CJCE a réaffinné lepr'i.'1cipe selon lequel
c'est bien la finalité du traitement de
données qui détermine le pilier auquel
celui-ci est rattaché.

2. Ayant rappelé la multiplication, ces der-
nières années, des interventions des au-
torités européennes dans le domaine de
la lutte contre la criminalité et de la dé-
fense de la sécurité nationale CO, notre
propos entend réfléchir sur la manière dont
à travers, notamment mais non exclusive-
ment, la directive n° 95/46 et plus récem-
ment la proposition de décision-cadre re-
lative à la protection des données, s'établit
progressivement une ligne de partage en-
tre les traitements soumis au premier pi-
lier et œux soumis au troisième pilier 00.
Si le mot d'ordre des autorités européen-
nes est certes de garantir une protection
des données uniforme quelque soit le pi-
lier de rattachement des traitements en
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et Schengen 1 et Il (14) ou entre les au-
torités de police ou les juridictions péna-
les dans le cadre d'institutions comme
Europol (15) ou Eurojust (16) contribuent
à la création, comme le note le CEPD,
d'un « espace européen de liberté, de sécu-
rité et de Justice ». On ajoute à cela, les
discussions difficiles (17) de l'article 15
de la directive « protection des données
et secteur des communications électroni-
ques» qui ont abouti à l'adoption d'une
directive sur la conservation des don-
nées de communication (18) après de
longues hésitations sur la nature juridi-
que de l'instrument propre à la mise en
place de cette coopération des opérateurs
privés et de l'autorité publique.

4. C'est dans ce contexte d'une démar-
che proactive des autorités européennes,
en vue de la création de cet espace eu-
ropéen de libertés et de sécurité, qu'une
proposition de décision-cadre (19) rela-
tive à la protection des données dans le
cadre du troisième pilier a été présentée
par la Commission. La proposition vise
à garantir la protection des données à ca-
ractère personnel traitées dans le cadre
de la coopération policière et judiciaire
en matière pénale entre les États mem-
bres de l'Union européenne. Son objec-
tif est d'améliorer cette coopération, en
particulier lorsqu'il s'agit de prévenir et
de combattre le terrorisme, en respec-
tant strictement les principes essentiels
en matière de protection des données.
Avec raison, les autorités européennes
ont-elles jugé que l'adoption d'un ins-
trument complémentaire de protection
des données, instrument lié strictement
aux activités menées dans le cadre du
troisième pilier, devenait nécessaire, vu
les limites de la directive n° 95/46 clai-
rement rattachée au seul premier pilier.
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torités européennesetla similitude de
contenu des protections proposées et
ce au-delà des distinctions entre piliers.
Il n'empêche que la justification des
interventions européennes ne pouvait
s'appuyer sur cette seule référence.
Même si conformément à l'article 6 du
traité de l'Union européenne, cette der-
nière « s'engage à respecter les droits
fondamentaux des dtoyens, comme ga-
rantis par la Convention européenne
des droits de l'Homme et des libertés
fondamentales », l'Union européenne,
à la différence de ses États membres,
n'est pas en tant que telle signataire
de la Con.yention.
Il était donc indispensable que l'Eu-
rope se dote d'un instrument propre
garantissant, au-delà des réglementa-
tions spécifiques dont on a rappelé la
multiplication ces dernières années,
la protection des données dans les
deux autres piliers. Cette revendica-
tion, exprimée dès 1998 par le Parle-
ment européen (21), a trouvé un dé-
but de satisfaction pour le seul
troisième pilier (22) par le dépôt de la
décision-cadre de la Commission re-
lative à la protection des données à
caractère personnel traitées dans le
cadre de la coopération policière et ju-
diciaire en matière pénale. Cette pro-
position s'appuie sur les compétences
de l'Union européenne qui relève du
Titre VI du Traité sur l'Union euro-
péenne (TUE) et fait suite au programme
de la Haye adopté par le Conseil le
4 novembre 2004 qui visait à renfor-
cer la coopération et l'échange d'in-
formations entre les services de po-
lice et des juridictions pénales. Dans
ce contexte, le plan d'action du Conseil
et de la Commission (23) invitait la
Commission à présenter des proposi-
tions en matière de protection des don-
nées de manière à garantir le respect
du droit fondamental à la protection
des données et ce dans le cadre de
cette collaboration.

5. On note que cette distinction entre pi-
liers n'a, jusqu'il y a peu -et sans doute,
l'arrêt Passenger Name Reconis de la çour
de justice européenne explique ce chan-
gement d'attitude- en aucune manière
inquiété le groupe dit de l'article 29. Ce
dernier, pourtant créé dans le cadre d'une
directive du premier pilier, n'a jamais li-
mité ses compétences à celui-ci et ne
s'est pas privé d'intervenir à plusieurs
reprises dans des dossiers relevant du
troisième pilier (20). Cette intervention
s'est faite en référence le plus souvent à
l'article 8 de la Convention du Conseil
de l'Europe et à sa jurisprudence. Ainsi
dans son avis n° 10/2001 du 14 décem-
bre 2001 sur une approche équilibrée
dans la lutte contre le terrorisme, le
groupe de travail de l'article 29 écrit à
propos des mesures de lutte contre le

Il. -LES CRITÈRES DE DISTINŒON
ENTRE LES PILIERS APPLIQUÉS
AUX TRAITEMENTS DE DONNÉES
À CARACTÈRE PERSONNEL

A. -Sur le champ d'application
de la directive 95/46

7. Alors que dans sa jurisprudence anté-
rieure (24), la Cour semblait prendre po-
sition en faveur d'une interprétation large
du champ d'application de la directive

95/46 (ci-après «/adiIa:tive.}, elle a considéré,
dans 1'arrêt Passenger Name Records, que
la décision d'adéquation litigieuse ne pou-

6. L'omniprésence de l'article 8 de la
CEDH explique sans doute la cohérence
même de l'approche suivie par les au- >
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terrorisme: « Le groupe souligne égale-

ment l'obligation de respecter le principe
de propo1tionnalité concernant toute me-
sure restreignant le droit fondamental au
respect de la vie privée selon l'article B de
la Convention européenne des droits de
l'Homme et la jurisprudence s'y rappor-
tant. Cela implique, entre autres, l'obli-
gation de démontrer que toute mesure
prise correspond à un "besoin social impé-
ratif: Les mesures qui sont simplement
"utiles" ou "souhaitées" peuvent ne pas
restreindre les libertés et droits fondamen-
taux. Le groupe de travail souligne donc
la nécessité d'organiser un débat appro-
fondi sur les actions de lutte contre le ter-
rorisme, en analysant toutes leurs consé-
quences sur les libertés et droits
fondamentaux des personnes et en refu-
sant notamInent l'amalgame entre la lutte
contre le terrorisme réel et la lutte contre
la criminalité en général, et en limitant
également les mesures procédurales em-
piétant sur la vie privée à celles qui sont
absolument nécessaires.
De plus, le groupe de travail rappelle
que les mesures législatives limitant le
droit des personnes au respect de la vie
privée doivent être accessibles et prévi-
sibles quant à leurs implications pour
les personnes concernées. Cette exigence
implique une législation suffisamment
claire dans ses définitions des drcons-
tances, de l'étendue et des modalités
d'exercice des mesures d'intrusion. Les
dispositions doivent être claires et dé-
tailler les drconstances dans lesquelles
les pouvoirs publics sont autorisés à
prendre des mesures limitant les droits
fondamentaux. Elles devraient notam-
ment spécifier où ces mesures peuvent
être utilisées et devraient exclure toute
surveillance générale ou préliminaire et
offrir une protection contre les attaques
arbitraires des pouvoirs publics ».
Cette référence à l'article 8 est de même
un leitmotiv des différentes interven-
tions tant des autorités européennes
que de la Cour de justice pour justi-
fier leur intervention et réclamer que
peu importe le pilier auquel se ratta-
che le traitement en cause, les mêmes
principes, c'est-à-dire ceux déduits de
l'article 8 de la CEDH, s'appliquent. A
cet égard, il est intéressant de relever
que l'arrêt Passenger Name Records
commence par une référence explicite
à l'article 8 lors de l'exposé du cadre
juridique applicable, alors même que
la Cour n'en fait plus aucun usage dans
la suite de son jugement.



~ ~ vait être prise sur base de la directive

étant donné que le transfert de données

i Passenger NaInE Records « constitue un
! traitement ayant pour objet la sécU1ité pu-
i blique et les activités de l'État relatives à
! des domaines du droit pénal Il (25).
i En effet, l'article 3, § 2 de la directive ex-
i clut de son champ d'application « le trai-
1 tement de données à caractère personnel
1 mis en ŒUvre pour l'exercice d'activités
1 qui ne relèvent pas du champ d'applica-
1 tion du droit communautaire, telles que

celles prévues aux titres v et VI du traité
sur l'Union européenne, et, en tout état
de cause, les traitements ayant pour ob-
jet la sécU1ité publique, la défense, la sûre-
té de l'État et les activités de l'État rela-
tives à des domaines du droit pénal ».
Dans son arrêt Osterreichischer Rund-
funk (26), la Cour avait déjà jugé qu'il
ne serait pas approprié d'interpréter l'ex-
pression: « activités qui ne relèvent pas
du champ d'application du droit commu-
nautaire » comme ayant une portée telle

qu'il serait nécessaire de vérifier, au cas
par cas, si l'activité spécifique en cause
affecte directement la libre circulation
entre États membres. Elle avait ensuite
précisé, dans l'arrêt Lindqvist, que les
activités exclues mentionnées dans l'arti-
cle 3, § 2le sont à titre exemplatif et que,
de manière plus générale, tous les trai-
tements mis en œuvre pour l'exercice
« d'activités propres aux États ou aux au-

torités étatiques et étrangères aux domai-
nes d'activité des pa1ticuliers et qui peu-
vent être rangées dans la même catégorie
(ejlL!demgeneris) » sont exclus du champ d'ap-

plication de la directive.

ll. I:article 1 de la nouvelle proposition
de décision-cadre énonce que celle-ci a
pour objectif de « fixer des no17neS com-
munes visant à assurer la protection des
personnes physiques à l'égard du tmite-
ment des données à caractère personnel
dans le cadre de la coopération policière
et judiciaire en matière pénale prévue par
le titre VI du tmité SUT l'Union européenne ».
Le sort des données transférées à des fins
de coopération policière et judiciaire est
donc clair, mais qu'en est-il des traite-
ments de données ayant pour objet « la
sécurité publique, la défense, la sûreté de
l'État et les activités de l'État relatives à
des domaines du droit pénal» (31) ne rele-
vant pas de la coopération, qui exclues
du champ d'application de la directive
95/46, ne semblent pas être couvertes non
plus par la proposition de décision-cadre?
Consciente de ce potentiel « vide juridi-
que » concernant les traitements policiers
et judiciaires « nationaux », Martine Roure,
a souligné très justement qu'il serait op-
portun que la décision-cadre ne se limite
pas aux données échangées entre États
membres mais assure également un ni-
veau minimal de protection des données
à l'intérieur même de ceux-ci. « En effet,
si cela n'était pas le cas, nous poumons
avoir deux systèmes de protection des don-
nées différents dans une même enquête.
Cela menacerait non seulement la protec-
tion du citoyen mais compliquerait égale-

mentletrovailpolideroujudidaire» (32).
12. Dans le même esprit, dans son avis, le

A priori, il semble donc étonnant que
le considérant 15 de cette directive sti-
pille que « la directive na 9S/46/CE et
la directive 2002/SB/CE sont pleinement
applicables aux données conservées
confomz.ément à la présente directive ».
En effet, la finalité répressive du traite-
ment après la conservation des données
ne fait pas de doute. Cependant, il est
important de relever que l'article 4 (27)
de cette directive laisse aux États mem-
bres le soin de définir eux-mêmes, dans
leur droit interne, les cas et la procé-
dure dans lesquels les données conser-
vées peuvent être transmises aux auto-
rités nationales compétentes.

1 8. Selon la Cour, importe peu le fait que
l Ies données Passenger Name Records

soient initialement collectées par les com-
pagnies aériennes dans le cadre d'une
activité qui relève du droit cqmmunau-
taire, à savoir la vente d'un bi!let d'avion
qui donne droit à une prestati'on de ser-
vices. En effet, (( le traitement des don-
nées qui est pris en compte dans la déd-
sion d'adéquation possède une nature
tout autre. Cette dédsion (.. .) ne vise pas
un traitement de données nécessaire à la
réalisation d'une prestation de seroices,
mais considéré comme nécessaire pour
sauvegarder la sécurité publique et à des
fins répressives ». Selon la CJCE, « il ne
ferait pas de doute que le traitement des
données Passenger Name Records après
le transfert à l'autorité américaine visée
par la dédsion d'adéqUation est effectué,
et le sera, pour l'exercice d'activités pro-
pres aux États au ser:.s du point 43 de
l'arrêt du 6 novembre 2003, Lindqvist ».
Dans cet arrêt, c'est donc bien la finalité
d'exercer « des activités propres aux États

10. La directive n" 2006/24 ne réglemente
donc que la conservation des données.
Au contraire, les règles relatives à l'accès
des données par les autorités compéten-
tes relèvent du droit interne des États
membres (28). Par conséquent, confor-
mément à la solution retenue par la Cour
dans l'arrêt Passenger Name Records, la
directive n" 95/46 ne semble pas s'ap-
pliquer au transfert des données conser-
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au sens du point 43 de l'arrêt Lindqvist »,
après le transfert des données qui est prise
en compte par la Cour pour déterminer
si le traitement en question est exclu du
champ d'application de la directive.

9. Cette solution semble être conforme
à œlle qui avait été retenue lors de l'élabo-
ration de la directive 2006/24 relative à
la rétention des données traitées dans le
cadre de la fourniture de services de com-
munications électroniques accessibles
au public. Aux termes de son article 1 er,
la directive 2006/24 a pour objectif d'har-
moniser les obligations des fournisseurs
en matière de traitement et de conserva-
tion des données relatives au trafic et des
données de localisation « en vue de ga-
rantir la disponibilité de ces données à
des fins de recherche, de détection et de
poursuite d'infractions graves telles qu' el-
les sont définies par chaque État mem-
bre dans son droit interne ».

r ~1 
vées (dans le cadre de la directive 2006/24) aux au- i1 

torités policières et judiciaires. Tout au 11 

plus le droit interne des États Membres'

i devrait-il respecter, lors de ce transfert, ,
les « dispositions du droit de l'Union eu- i, 
ropéenne ou du droit international public l

,
applicables en la matière, en particulier 1

la CEDH telle qu'interprétée par la Cour i

européenne des droits de l'Homme » (29). i

fi semble donc constant que le transfert i

de données en vue d'exercer « des acti- !

vités propres aux États au sens du point 43 [

de l'arrêt Lindqvist » ne relèvent pas du i

champ d'application de la directive. Ainsi, i
tous les traitements effectués par une au- i

torité étatique à des fins policières et judi- 1

ciaires, qu'ils relèvent ou non de la COD- 1

pération prévue par le titre VI du 1t"aité 1

UE, en sont exclus. De même tous les!

transferts de données vers une autorité i

étatique en vue d'activités relevant du '

1titre V du 1t"aité (sécurité commune) ne sont

pas couverts par la directive (30).

B. -Sur le champ d'application
1de la Décision-Cadre

1. -Application incertaine
1aux traitements internes



CEPD indiquait qu'« il est indispensable,
pour la réalisation de son objectif; que la
décision~ s'applique à toutes les don-
nées polidères et judiciaires, même si elles
ne sont pas tmnsmises ou mises à disposi-
tion par les autorités compétentes d'autres
États membres. Cela est extrêmement im-
portant car toute limitation concernant les
données tmnsmises aux autorités compé-
tentes des autres États membres ou mises
à leur disposition rendrait le domaine d' ap-
plication de la décision~ particulière-
ment incertain et aléatoire, ce qui serait
contraire à son objectif essentieL il semit
porté atteinte à la sécurité juridique des per-
sonnes. Dans des circonstances noTmales,
il est impossible de savoir à l'avance -c'est-
à-dire au moment de la collecte ou du tmi-
tement des données à caractère personnel
-si ces données seront susceptibles de don-
ner lieu à un échange avec les autorités

compétentes d'autres États membres. Le
CEPD renvoie à cet égard au principe de
disponibilité et à la suppression des fron-
tières intérieures en œ qui concerne l'édIl111ge
des données en matière répressive» (33).
Selon le CEPD, l'article 30, § 1, b) (34) et
l'article 31, § 1, c) du traité UE constitue-
raient des bases juridiques adéquates pour
l'adoption de règles relatives à la protec-
tion des données dont le champ d'appli-
cation ne se limite pas à la protection des
données à caractère personnel effective-
ment échangées entre les autorités com-
pétentes des États membres, mais qui en-
globe aussi les situations internes (35).
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13. En ce qui concerne la coopération ju-

diciaire, l'article 31, § 1, c) énonce clai-
rement que celle-ci vise, entre autres, « à
ass~ dans la mesure nécessaire à l'amé-
lioration de cette coopération, la compa-
tibilité des règles applicables dans les États
membres ». Cet article semble donc per-
mettre au Conseil d'édicter des normes
visant à régir les traitements judiciaires
purement internes. De plus, en cette ma-
tière, comme le fait remarquer à juste ti-
tre le CEPD, la CJCE a consacré dans l'af-
faire Pupino (36) l'application du principe
d'interprétation du droit national de ma-
nière conforme au droit communautaire
dans le cadre du troisième pilier.

sés également. Néanmoins, il importe de

relever que l'article 30 ne fait que décrire

ce que couvre la « coopération policière »

qui, selon l'article 29, est la Il coopération

plus étroite entre les fOTœS de police, les au-

torités douanières et les autres autorités

compétentes dans les ÉtaJ:s membres (. ..) ».

À la lecture de cet article, il n'est donc pas

tout à fait évident que l'article 30, § 1, b)

soit destiné à régir également les traite-

ments policiers purement internes (37).

I:incertitude quant à l'étendue du champ

d'application de la proposition de déci-

sion-cadre a même été explicitement re-

connue par le Conseil dans sa dernière

version du projet (38). On peut y lire que

cinq États membres (39) sont d'avis que

le champ d'application de la proposition

devrait être limité à l'échange de données

entre États membres et ne devrait pas cou-

vrir les données traitées dans un contexte

purement interne. I:Fspagne est, du même

avis, mais reconnaît toutefois que les rè-

gles de transfert entre États membres puis-

sent, en général, avoir un effet sur les rè-

gles applicables aux traitements internes.

En l'absence de disposition plus pré-

cise que l'article 1, l'étendue du

champ d'application de la proposi-

tion reste donc incertaine. De plus,

cette incertitude ne pourrait être le-

vée par la Cour de Justice que de ma-

nière très disparate étant donné que,

dans le cadre du troisième pilier, sa

compétence de statuer sur des ques-

tions préjudicielles dépend d'une dé-

claration des États membres accep-

tant cette compétence (40).

2 -Non-AppUcation au deuxième

pilier

15. Ainsi que le note le CEPD dans son

avis, la proposition de décision-cadre ne

s'applique pas aux traitements réalisés dans

le cadre du deuxième pilier du traité UE

(politique étrangère et de sécurité commune) ni aux trai-

tements de données par les services de ren-

seignement, ni à l'accès de ces services à

ces données lorsque celles-ci sont traitées

par les autorités compétentes ou d'autres

parties (ceci découle de l'article 33 du traité UE).

Dans ces domaines, c'est donc le droit

national des États membres qui doit garan-

tir une protection appropriée des person-

nes concernées en respectant, en prin-

cipe, les prescrits de l'article 8 de la CEDH.

Il s'agit là d'une lacune non négligeable

de la proposition de décision-cadre dans

la mesure où tous les traitements dans

le domaine répressif ne peuvent pas être

pris en considération à l'échelle de l'UE

et vu le contexte de « lutte contre le ter-

rorisme » dans lequel se sont engagées

les autorités de l'Union.

14. Par contre, il nous semble qu'en matiè-
re de coopération policière la situation est
plus incertaine. Selon l'article 30, § 1, b)
l'action en commun dans le domaine de
la coopération policière couvrirait non seu-
lement l'échange d'informations entre au-
torités compétentes mais également la col-
lecte, le stockage, le traitement, l'analyse
de ces informations par les services répres-
sifs. Ce qui pourrait laisser penser que les
traitements policiers « internes » soient vi- >
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16. En effet, dès le lendemain des atten-
tats Il septembre 2001, les autorités de
l'UE soulignèrent Ja nécessité d'appro-
fondir la coopération entre agences ou
services de renseignements. Ainsi, le
14 septembre, la déclaration commune
des chefs d'État et de gouvernement de
l'UE promettait que « dans la lutte contre
le teTTOrisme, nous développerons nos ef-
foTts en matière de renseignements ». Peu
après (41), le Conseil Justice et Affaires
intérieures (lAI) a adopté un long catalo-
gue d'intentions dont un chapitre est
d'ailleurs spécifiquement intitulé « coo-

pération polidère/ services de renseigne-
ment» (42). Le 19 octobre 2001, le Conseil

européen confirmait sa détermination à
combattre le terrorisme « par exemple en
renforçant la coopération entre les servi-
œs opérationnels chargés de la lutte contre
le teTTOrisme : Europol, Eurojust, les ser-
vices de renseignements, les services de
police et les autorités judidaires ».
Au niveau structurel, outre Europol et Eu-
rojust, relevant du troisième pilier, il existe
un certain nombre d'« agences », formel-
les ou moins formelles, collaborant dans
la lutte contre le terrorisme et relevant des
différents piliers de l'Union. Ainsi, dans la
foulée du traumatisme madrilène, les chefs
d'État et de gouvernement des États mem-
bres de l'UE ont créé un poste de « coor-
dinateur de la lutte antiterrorisme » dont
la fonction principale est de coordonner
la lutte au niveau des 25, et d'assurer une
optimisation du partage de l'information
entre les différents États membres, mais
aussi avec les pays tiers. Tant la base lé-
gale que le mandat précis du coordinateur
ne sont pas très clairs (43). Notons égale-
ment la collaboration dans la lutte contre
le terrorisme de la « 1àsk folLe des com-
missaires de police» (44), relevant appa-
remment du troisième pilier, mais dont la
base légale n'est pas très précise (45), et
dont l'objectif est de créer une structure
d'échange et de coordination au niveau
des différents chefs des services de police
en Europe. Citons ensuite SitCen, une
agence relevant du second pilier, qui, se-
lon le programme de la Haye (46), présen-
tera au Conseil, à compter du 1 er janvier

2005, « une analyse stratégique de la me-
nace teTTOriste fondée sur les renseigne-
ments transmis par les seroices de rensei-
gnement et de sécurité des États membres
et, s'il y a lieu, sur des infonnations four-
nies par Europol » (47). Enfin, mention-
nons le cas de l' « agence européenne pour
la gestion de la coopération opérationnelle
aux frontières extérieures» (FRONTEX), rele-
vant, elle, du premier pilier, qui travaille
en liaison étroite avec Europol, le Cepol
et l'Olaf afin de renforcer la sécurité aux
frontières en assurant la coordination des



actions des États membres dans le cadre
de la mise en œuvre des mesures commu-
nautaires relatives à la gestion des fron-
tières extérieures.

nées effectués dans le cadre de la coopéra-
tion policière et judiciaire en matière p~
nale. Son applicabilité aux traitements po-
liciers et judiciaires purement « internes »

semble toutefois plus incertaine. À l'image
de cette controverse, la proposition ne cou-
vrira d'ailleurs pas l'ensemble des traite-
ments ayant une « finalité répressive » étant

donné que son champ d'application ne
s'étend pas aux traitements effectués dans
le cadre du second pilier.

de la proposition, du principe de sécurité
visé par les articles 23 et suivants de la
proposition, où l'on retrouve nombre d'ex-
pressions semblables à celles de l'arti-
cle 16 de la directive. On évoquera le par-
fait parallélisme des dispositions relatives
au « Groupe de protection des personnes

à l'égard des traitements des données à
caractère personnel à des fins de préven-
tion et de détection des infractions péna-
les, et d'enquâes et de poursuites en la
matière », défini à l'article 31 de la Pro-
position et celles du Groupe dit de l'arti-
cle 29 institué par la directive
n° 95/46/Œ (50). Même remarque à pro-
pos des articles de la proposition relatifs
aux recours, à la responsabilité et aux
sanctions directement copiés des articles 21
et suivants de la directive n° 95/46/CE.

17. Le paysage ii instinztionnel » de la lutte

antiterroriste offre donc une combinaison
de structures relevant des trois piliers. Ou-
tre le fait que les bases légales sur lesquel-
les ces agences sont fondées ne sont pas
toujours certaines et font craindre un man-
que de contrôle effectif, la collaboration
entre ces différentes structures pose évi-
demment d'importantes questions relati-
ves aux règles applicables aux transferts
de données entre celles-ci. 1'on peut, par
exemple, se demander quel cadre légal
s'applique à l'échange d'informations en-
tre Europol et SitCen ou entre Europol et
la « 1àsk forœ des rommissaires de police »

ou encore, de manière plus générale, quelle
institution européenne est compétente pour
superviser le respect des droits fondamen-
taux lors de ces transferts transpiliers.

III. -UNE DISTINCTION
À RELATIVISER: L'UNITÉ
DES PRINCIPES DE PROTECTION
DES DONNÉES
20. On ajoutera -et ce point est souligné
tant par le Groupe de l'article 29 que par
le CEPD- que si distinction il y a, les au-
teurs de la proposition de décision-ca-
dre (48) insistent sur le fait que les deux
textes obéissent aux mêmes principes, ce
qui a pour effet de garantir aux citoyens la
cohérence d'approche de l'ensemble des
traitements et pennet d'éviter que les trai-
tements du 3e pilier puisse suivre des rè-
gles qui s'écarteraient des principes recon-
nus dans le premier pilier et déjà laIgement
interprétés par les autorités nationales et
européennes de protection des données.

22. L'intérêt d'une lecture comparative

serrée des deux textes, la proposition

et la directive-mère, amène d'ailleurs

le CEPD à deux types de réflexions.

Ayant admis une cohérence globale de

contenu des deux instruments, premiè-

rement, il pointe cependant quelques

oublis ou lacunes de la proposition vis-

à-vis de la Directive et, secondement,

il note quelques précisions ou ajouts

heureux. Sur le premier point, le CEPD

note, par exemple, l'absence de dispo-

sitions relatives aux systèmes de déci-

sions automatisés (51), la rédaction mal-

adroite de l'article 4 qui permettrait de

traiter des données qui « fadliteraient »

le travail d'enquête policière ou judi-

ciaire, sans être à strictement parler
« nécessaires » à ce travail (52).

Le second point est plus important. Le

CEPD insiste sur l'intérêt de compléter (53)

1 les dispositions de la directive n° 95/46/Œ

; chaque fois que les spécificités du secteur
t y invitent. fi note ainsi l'importance de la

fiabilité, de l'exactitude des données ainsi

que de leur proportionnalité, étant donné

les conséquences graves que peut avoir

tout défaut de qualité de ces données. Le

principe de la distinction des données fon-

dées sur des opinions ou appréciations

personnelles introduit à l'article 4.1.d),

l'obligation suivant l'article 4.3 de distin-

guer parmi les personnes concernées re-

prises dans les traitements policiers ou ju-

diciaires, des catégories (suspects, témoins,

condamnés, etc.) , le rappel du principe de pro-

portionnalité du traitement policier ou ju-

diciaire qui, selon l'article 4.4, ne peut

être opéré que s'il n'existe d'autre moyen

moins attentatoire à la vie privée de la

personne concernée les limites sévères à

la durée de conservation des données,

introduites par l'article 7 de la proposi-

tion et l'obligation (article 9 de la proposition) de

vérification des données lors de transmis-

« L'adoption de cette proposition constitue-
rait un pas en avant considémble pour la
protection des données à caractère person-
nel dans un domaine important qui re-
quiert, notamment, un mécanisme cohé-
rent et efficace capable de garantir la
protection des données à caractère person-
nel à l'échelle de l'Union européenne ».
21. Ainsi, les définitions proposées rejoi-
gnent point par point celles de la direc-
tive n° 95/46/CE. Le CEPD ne manque
pas de souligner, à propos de la plupart
des dispositions, leur conformité « à la lé-
gislation de l'Union européenne en ma-
tière de protection des données » (49).
Ainsi, les dispositions relatives à la qua-
lité des données reprises à l'article 4 sont
quasi similaires à celles de l'article 6 de
la directive n° 95/46/CE; même remar-
que, à propos des droits de la personne
concernée visée par les articles 19 à 22

18. Le fait que la proposition de décision-
cadre ne couvre pas les traitements et les
transferts de données impliquant les struc-
tures relevant du second pilier est donc
une lacune majeure dans le contexte de
la lutte antiterroriste. Si au niveau natio-
nal, les États membres sont bien s~ dans
1'obligation de respecter 1'article 8 CEDH,
il n'en reste pas moins que nombre de
transferts, entre agences, de données « à
finalité répressive » sont dépourvus de

cadre légal cohérent relatif à la protec-
tion des données à caractère personnel.
Tout au plus, existe(ra)-t-il des accords
bilatéraux fixant les principes de base à
respecter, ce qui n'élude cependant pas
les questions du déficit de « contrôle dé-
mocratique » et de « reco~ effectifs » des

citoyens, étant donné que, dans le second
pilier, la compétence de la CJCE est en-
core plus restreinte que dans le troisième.

3. -Récapitulatif des critères
de distinction entre traitements
rattachés au premier piUer
et traitements rattachés au
troisième pilier

19. Petit à petit, s'établit donc une ligne de
démarcation entre traitements soumis res-
pectivement aux premier et troisième pi-
liers. Ainsi, tous les traitements effectués
par une autorité étatique à des fins policiè-
res et judiciaires, qu'ils relèvent ou non de
la coopération prévue par le titre VI du traité
sont exclus du champ d'application de la
directive n° 95/46, tout comme les traite-
ments de données effectués par ces auto-
rités dans le cadre du titre v du traité à des
fins de sécurité coIIriJiune. La proposition
de décision-cadre s'appliquera, quant à elle,
de manière certail)e aux transferts de don-
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, t'-il dans ces cas là régler distinctement

les traitements suivant la qualité de la
personne qui détient les données dans
un premier temps et dans un second
temps, alors même que la finalité des
traitements est la même et se poursuit
à travers ces différents traitements? À
cet égard, on apprécie la solution pro-
posée par le rapport Rouvre adressé au
Parlement européen et sa suggestion
d'un ajout au projet de décision-cadre
et ce à propos des traitements opérés
par des entreprises privées en relation
avec des administrations publiques:
« Member States shalllay down in their
nationallegislation that, where private
parties coUect and process data in connec-
tion with public administration, they are
subject to obligations which are either
equivaIent to or stricter than those im-
posed on the competent authorities ».

m.
-1
C
0
m

sion, permettent de manière heureuse de
limiter ces risques.
Même remarque à propos de l'obligation
de sécurité tant la prévention des risques
d'accès non autorisés en matière de don-
nées policières et judiciaires est une prio-
rité. La « jownalisation et l'enregis ù-ement

d'une trace documentaire », en d'autres
termes la tenue systématique des login
d'accès en lecture ou en écriture dans les
bases de données policières et judiciaires
prévue par l'article 10 de la proposition,
apparaît comme un complément ou une
suite évidente de l'obligation générale de
prise de mesures de sécurité appropriées,
prévue tant par la Convention n° 108 que
par l'article 16 de la directive.
L'article 19.2, l'article 20.2 et l'article 21.2
précisent les hypothèses où le droit à l'in-
formation, pour les deux premiers arti-
cles cités, le drQit d'accès, pour le troi-
sième, de la personne concernée pourront
être refusés ; heureuse précision lorsqu'on
sait la façon dont les droits nationaux
ont parfois étendu les possibilités de re-
fus d'accès de manière disproportionnée.
Au nom de cette spécificité des traite-
ments policiers et judiciaires, le CEPD
n 'hésite pas à suggérer l'ajout de certai-
nes dispositions. En ce qui concerne les
données sensibles, l'article 6 reprend la
liste des données de l'article 8 de ladirec-
tive n° 95/46/CE. Pourquoi ne pas y
ajouter les données biométriques et les
profils ADN (54) potentiellement sensi-
bles et dont l'utilisation est fréquente
dans le secteur visé. Autre exemple: le
CEPD (55) plaide pour un élargissement
des possibilités d'usage ultérieur des
données, étranger aux finalités initiales
de la collecte: « La proposition ne tient

pas compte de manière tout à fait satis-
faisante d'une situation à laquelle les
seroices de police peuvent être confron-
tés dans le cadre de leurs activités, à sa-
voir la nécessité d'utiliser ultérieurement
des données pour une finalité considé-
rée comme incompatible avec celle pour
laquelle elles ont été collectées ».

25. Par aillews, comment régler les cas

de plus en plus nombreux où les autori-

tés policières, judiciaires, voire les servi-

ces de renseignements, exigent, en fonc-

tion de dispositions réglementaires comme

celles relatives à la lutte contre le blan-

chiment d'argent, l'accès à des données

détenues par des autorités privées.

Comme le note le CEPD dans son avis

sur le projet de décision cadre, l'échange

de données à caractère personnel avec

des personnes privées est à double sens.

il implique aussi que des données à ca-

ractère personnel sont transmises à des

services répressifs et des autorités judi-

ciaires ou mises à la disposition de ceux-

ci par les personnes privées. Dans ce cas,

des autorités publiques accèdent à des

données à caractère personnel qui ont été

collectées à des fins commerciales (trans-

actions commen:iaJes, marketing. fourniture de services) et

sont gérées par des responsables du trai-

tement privés, et utilisent ultérieurement

ces données pour les finalités très diffé-

rentes, que constituent la prévention et

la détection des infractions pénales, et les

enquêtes et les powsuites en la matière.

De plus, l'exactitude et la fiabilité des

données traitées à des fins commerciales

doivent être évaluées avec soin lorsque

ces données sont utilisées à des fins de

répression (4). On note que cette mise à

disposition peut être au bénéfice direct

d'autorités publiques étrangères qui peu-

vent en fonction de leurs propres législa-

tions intercepter des communications ou

exiger la production d'informations à des

fins de sécurité nationale ou de lutte contre

des infractions. A cefêgard, outre la cas

Passenger Name Records, on citera le cas

SWIFT récemment à la une de l'actua-

lité (57). Les autorités américaines ont

exigé à de nombreuses reprises de la suc-

distinction semble un peu artificielle dans

la mesure où la finalité de sécurité publi-

que ou de lutte contre les infractions se

réalisent de plus en plus à travers une

collaboration des pouvoirs publics et pri-

vés. À cet égard, l'exemple de la direc-

tive n° 2006/24 est intéressant. Ainsi que

nous l'avons déjà relevé, le rattachement

de cette directive au premier pilier se jus-

tifie par les limites de son champ d'appli-

cation qui est restreint aux seuls traite-

ments de conservation par les fournisseurs

de services de communication visés par

la directive, à l'exclusion de l'accès par

les autorités de police et judiciaires à ces

données ainsi conservées.

On notera que cette distinction entre les

traitements de conservation et de mise

à disposition résiste mal à la critique

adressée par la CJCE à la décision Pas-

senger Name Records. Si le critère de

répartition entre le premier pilier et le

troisième est la finalité, il eût été normal

de dire que les traitements de conserva-

tion tombent sous le troisième pilier dans

la mesure où leur finalité est exclusive-

ment de faciliter la poursuite d'infractions

à l'exclusion de toute autre finalité (suivi

de laclientè!e, marketing,...) à laquelle cette masse

d'informations pourrait servir.

Certes, on peut arguer de l'existence d'une

distinction théorique entre les moments

de cette coopération. Le premier mo-

ment, celui de la conservation des don-

nées, vise les entreprises opératrices de

services de communication et a pour fina-

lité, dira t'on, la mise à disposition éven-

tuelle de données; le second moment

consiste en la mise à disposition effec-

tive et ce qui suit cette mise à disposi-

tion et vise cette fois les autorités poli-

cières ou judiciaires habilitées.

24. Deux finalités donc et deux régimes

différents: le premier, la directive

n° 95/46 et le second, la décision cadre.

Mais cette distinction se heurte à la réa-

lité et d'aucuns soulignent le caractère

artificiel de la division. Il est clair que la

rétention, ses modalités et son étendue

sont entièrement déterminées par la fa-

çon dont on souhaite régler l'accès (56).

Bref, la directive « Data Retention» n'a

de sens que si la future décision-cadre

s'applique également aux traitements

« internes » et prévoit des dispositions

fixant les questions de l'accès aux don-

nées (Qui? Moyennant quelles autorisations? À quoi? Pour

quelles finalités?] et aborde la question du for-

matage des données à transmettre.

Le cas passenger Name Records est loin

d'être isolé. On connaît la tendance de

certains gouvernements de libéraliser

certaines fonctions de police (surveillance

des prisons, signalement des infractions, etc.]. Faudra

IV. -UNE DISTINCTION CEPENDANT
NON EXEMPTE DE RISQUES

A. -Une division peu évidente
au regard des renforcements
des coopérations
entre les pouvoirs privés et publics

23. Sans doute peut-on considérer que la
division opérée par la Cour de justice des
Communautés européennes entre traite-
ments soumis r~spectivement aux troi-
sième et premier piliers trouve leur fon-
dement dans une lecture attentive des
prescrits européens. il n'empêche que la >
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cursale américaine de SWIFr, la produc- torités compétentes ne devraient pouvoir Groupe de l'article 29 affinne sans am-
tion d'infonnation circulant sur le réseau accéder aux données qu'au cas par cas, bages qu' « une obligation imposée par
international SWIFT. dans des drconstances précises et pour une loi ou un règlement étrangers qui exi-
26. La réglementation applicable à de tels des finalités données et cet accès devrait geraient l'établissement de systèmes de
cas de transmission à des autorités pu- faire l'objet d'un contrôle juridictionnel signalement ne saurait être qualifiée

bliques européennes ou directement in- dans les États membres ». d'obligations légales légitimant le traite-
ternationales n'est pas évidente. En ment des données dans l'UE. Toute au-
effet, on note l'existence de l'article 13 27. Le cas d'une injonction en prove- tre interprétation permettrait à des légis-
~e la directive n° 95/46 qui autorise les fiance directe d'un État tiers soulève d'au- lations étrangères de contourner les règles
Etats membres « à prendre des mesures tres questions encore. On relève que dans fixées par l'UE avec la directive

législatives visant à limiter la portée des le cadre de la négociation du Safe Har- n° 95/46/Œ ».
obligations et des droits prévus à l'arti- bo~ curieusement, la question de l'im-
cle 6 § 1, à l'article 10, à l'article 11 § 1 et pact de l'existence de réglementations 28. En d'autres tenDes, les autorités de
aux articles 12 et 21, lo~qu'une telle li- obligeant les entreprises bénéficiant du protection des données plaident claire-
mitation constitue une mesure nécessaire Safe Harbor sur le caractère adéquat de ment pour que l'exigence du caractère
pour sauvegarder: a) la sûreté de l'État; la protection offerte par les Safe Harbor adéquat dans le cadre de flux transfron-

1b) la défense; c) la sécurité publique d) semble avoir été résolue de manière néga- tières de données, transferts rattachables
la prévention, la recherche, la détection et tive. 1: alinéa 4 de l'annexe 1 de la déci- au troisième pilier ne concerne pas seule- 1
la poursuite d'infractions pénales ou de sion de la Commission 2000/520/CE (58), ment le transfert de données entre auto-

1manquements à la déontologie dans le qui fixe les principes de la sphère de sé- rités publiques mais également entre
cas de professions réglementées (...) ». curité affinne que « l'adhésion aux prin- entreprises et autorités publiques étran-

1

Qu'est -ce à dire si ce n'est que dans le dpes peut être limitée par les exigences gères. En d'autres tenDes, même si le flux
1cadre de cette « coopération » public- de la sécurité nationale, l'intérêt public vers un pays tiers est jugé adéquat aux

privé, la directive n° 95/46 s'est décla- et le respect des lois des États-Unis... ». yeux du premier pilier il peut dans lame-
1rée compétente et pennet à l'entreprise sure où la réglementation du pays tiers

privée de bénéficier de toutes une série imposerait la communication de données 1

de dérogations en particulier en ce qui à ses autorités publiques, être jugé alors 1
concerne le droit à la transparence vis- inadéquat aux yeux du troisième pilier. 1
à-vis des personnes concernées et même Sans doute, les entreprises n'apprécie- 1
en ce qui concerne les exigences relati- ront pas cette remise en cause dans la 1
ves à la légitimation des traitements. Sans mesure où' le non respect de la loi étran- 1
doute, ces exceptions dans le chef des gère pour des raisons de protection des 1
entreprises communicantes devraient données risque de mettre à mal la conti- '

1s'accompagner de limites imposées cette nuation des opérations qui justifiaient le
fois dans le chef du destinataire de ces flux transfrontières et en tout cas l'expo- i

infonnations qui devraient ne pouvoir se à des sanctions sur le sol étranger.
les exiger et n'y avoir accès que dans le On souligne par ailleurs tout l'intérêt qu'il
respect de principes analogues qui lui y aurait de lier les décisions relatives au
seraient imposés par la décision-cadre 1 caractère adéquat sur base des deux pi-
en gestation. C'est cette lacune dans l'ac- liers et la nécessité d'avoir une seule auto-
tuelle proposition de directive que le rité se prononçant en la matière. Ce der-
CEPD met en évidence en affirmant: nier point nous amène aux réflexions sur
« 1ànt que cet aspect n'est pas traité dans En d'autres termes, la décision d' adé- les risques de cette répartition des com-

le premier piliel; un instrument relevant quation sur base du premier pilier n'est pétences suivant le pilier en cause.
du troisième pilier poUITait prévoir la pro- pas remise en cause par une décision
tection nécessaire. Cette position du CEPD ultérieure de l'État considéré adéquat B. -Une division risquée

se trouve encore renforcée par l'augmen- dans la mesure où celle-ci s'appuie sur 29. Nous avons précédemment insisté
tation générale des échanges de données des raisons de sécurité nationale et peut sur le fait de la nécessité d'une parfaite
entre États membres et par la récente pro- trouver son fondement dans une loi du cohérence des réglementations des pre-
position relative au prindpe de disponi- pays du destinataire. Cette position sem- mier et troisième piliers. Or cette cohé-
bilité. Des dispositions nationales diffé- ble récemment avoir été remise en cause rence risque d'être mise à mal lorsqu' au
rentes en matière d'accès et d'utilisation par le Groupe de l'article 29 lors de son niveau européen, on reconnaît l'existence
ultérieure ne seraient pas compatibles avis concernant la législation américaine de deux groupes consultatifs distincts. Ce
avec la "libre circulation", à l'échelle de Sarabannes-Oxley du 1er février danger a été aperçu par le CEPD qui plaide
l'UE, des i~formations en matière répres- 2006 (59).11 s'agissait en l'occurrence de pour le renforcement des synergies entre
sive qui est proposée et qui vise également savoir dans quelle mesure une entreprise les deux groupes (transmission systématique d'jn-
les données provenant de bases de don- soumise à la directive ou plutôt les em- fonnations et présenœ du président du groupe de l'article 29J.
nées privées. Dès lo~' le CEPD estime que ployés de cette entreprise étaient ou non Dans son rapport soumis au comité des
des normes communes devraient s'appli- tenus par l'obligation légale américaine libertés civiles, Martine Roure a égale-
quer à l'accès des senlices répressifs aux de signaler les malversations et certai- ment proposé un amendement en œ sens,
données à caractère pe~onnel détenues nes infractions commises dans les do- arguant que la présence du président du
par des personr.espritlées, di façon à ga- maines bancaire, de comptabilité, du groupe de l'article 29 aux réunions du
rantir que l'accès ne soit autorisé que sur contrôle interne des comptes, de l'audit, nouveau groupe de travail renforcerait
la base de coTtditions et de restrictions de la lutte contre la corruption et les in- la communication et les échanges entre
clairement définies. ~n particulier, les au- fractions financières. Lors de cet avis, le les deux groupes.~
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Sans doute serait-il préférable que les
deux groupes soient identiques sous peine
de renforcer une tendance au niveau na-
tional de consacrer pour le domaine de
la police, de la justice et de la sécurité
publique une ou des autorités sectoriel-
les développant une interprétation diffé-
rente des principes de protection des don-
nées nonobstant leur identité.

reprenant avec bonheur les règles de
transparence et de légitimation des trai-
tements déjà. définis dans le premier pi-
lier mais en outre y ajoute certaines spéci-
ficités heureuses propres aux traitements
du troisième pilier, tel cette distinction
entre données relatives à. des infractions
constatées et celles simplement suspec-
tées. Comme le Commissaire européen
à. la protection des données le note, le
texte initial en provenance de la Com-
mission risque d'être un trompe l'œil s'il
se limite aux seuls traitements de « coo-
pération » entre autorités nationales et
n'élargit pas son propos aux tiaitements
opérés par ces autorités, s'il n'aborde pas
de manière complète la réglementation
de la coopération entre secteur privé et
autorités publiques dans les tâches po-
licières et de poursuite d'infractions.
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dans le cadre du pilier communautaire,

la compétence de la CJCE de statuer à

titre préjudiciel sur la validité et l'in-

terprétation des décisions et conven-

tions prises en matière de coopération

policière et judiciaire en matière pénale

est facultative (63). Le traité permet

donc d'aboutir à un accès juridiction-

nel à géométrie très variable (64). Ainsi,

onze États Membres ne reconnaissent

tout simplement pas la compétence de

la CJCE de connaître des recours pré-

judiciels dans les matières relevant du

troisième pilier (65).

Enfin, outre le mécanisme des questions

préjudicielles, en cas d'atteinte à ses droits

1 par les institutions communautaires, un

citoyen lésé pourrait imaginer recourir à

la procédure prévue par l'article 230 du

Traité CE en arguant que ses droits ont été

directement affectés par un accord tel que

celui autorisant le transfert des données

Passenger Name Records. Cependant tant

les conditions de ce recours, qui ont été

interprétées de manière extrêmement res-

trictive par la OCE (66), que le fait que

ce recours doive impérativement être formé

dans les 2 mois suivant la publication de

l'acte, rendent cette voie peu plausible.

En matière de protection des données

dans le troisième pilier, la protection ju-

diciaire limitée (et l'accès à géométrie variable à la

CJCE) risquent de porter atteinte au droit

des citoyens européens à un recours ef-

fectif garanti par l'article 47 de la Charte

des droits fondamentaux et dont l'exis-

tence a été affirmée à maintes reprises

par la OCR (67). Il lui restera, le cas

échéant ayant épuisé l'ensemble des voies

de recours internes, à invoquer devant la

Cour strasbourgeoise, la violation de l'ar-

ticle 8 de la CEDH. Curieux retournement

de situation là où l'adoption de la déci-

sion cadre avait pour but de renforcer

l'effectivité de cette dsiposition du Conseil
'l' de l'Europe dont le traité de l'Union eu-

ropéenne garantit le respect des prescrits.

33. Au-delà, nous avons relevé quelques
difficultés liées à la distinction entre pi-
liers qui affaiblissent la protection des
données. Premièrement même si les li-
gnes de démarcation entre les piliers sem-
blent se dessiner progressivement, des
zones d'ombre subsistent et le caractère
indissociable de traitements conçus
comme nécessaire à la poursuite d'une
finalité unique soulève des difficultés
lorsqu'artificiellement on rattache les uns
au premier pilier, les autres au second
ou troisième pilier. La question de l'ef-
fectivité des recours auprès des organes
judiciaires européens en est sans doute
un point à ne pas négliger. On songe éga-
lement aux risques liés à la reconnais-
sance d'un double contrôleur au niveau
européen et demain au niveau national,
celui du premier pilier, celui du troisième
pilier. Leur jurisprudence et leur inter-
prétation de principes pourtant communs
risquent de créer des difficultés dans le
futur, difficultés qui peuvent d'avoir des
incidences très concrètes lorsqu'il s'agira
d'analyser par exemple le caractère adé-
quat d'un système de protection offert
par un pays étranger. Qu'on ne s'y trompe
pas, notre propos vis-à-vis de l'initiative
européenne se veut celui d'un franc sou-
tien à condition que l'effort soit élargi et
que la distinction entre piliers sur la pro-
tection des données ne soit pas l'occa-
sion d'un affaiblissement de cette pro-
tection. Sans doute peut-on rappeler ici
l'enseignement de la jurisprudence de
Strasbourg à propos de l'article 8 de la
CEDH, référence omniprésente dans les
documents européens: la Convention
est un « instrument vivant à sens uni-
que » (68), en d'autres termes, l'inter-
prétation doit toujours aller dans le sens
d'un renforcement des droits de l'Homme
et non tendre à sa diminution.

C. Le risque d'atteinte au droit
de recours effectif au niveau
européen

30. La nouvelle proposition de décision-
cadre s'inscrit dans le cadre du plan d'ac-
tion adopté par le Conseil et la Commis-
sion mettant en œuvre le programme de
La Haye. Aux termes de ce plan d'action,
la Commission devait présenter« des pr0-

positions relatives (1) à l'établissement
d'un prindpe de disponibilité (60) des
infonnations en matière répressive et (2)
à des garanties adéquates et à des droits
de recours effectifs pour le transfert des
données à caractère personnel aux fins
de la coopération policière et judiciaire
en matière pénale ».
Une faiblesse majeure est cependant inhé-
rente à l'adoption d'un instrument spé-
cifique en matière de protection des don-
nées dans le troisième pilier. Il s'agit du
risque de restreindre le dr<;Jit des citoyens
à un recours effectif.
Pour introduire notre propos, il n'est sans
doute pas inutile de rappeler que la
compétence de la CJCE est linûtée dans
le cadre du troisième pilier. En atteste le
fait que la procédure d'infraction n'est
pas prévue pour les décisions relevant
de la coopération policière et judi-
ciaire (61). Cela implique que ni la Com-
mission, ni la CJCE ne peuvent jouer
leurs responsabilités de garants dans le
cadre du contrôle de la transposition du
droit de l'Union des États membres.

31. Cela a évidemment un impact sur
l'effectivité du droit de recours des cito- 1
yens des États membres dans la mesure i

où les institutions communautaires n'ont
pas la compétence de sanctionner un État
qui, par exemple, n'instituerait pas d' « au-

toritédecontTÔle» (62) indépendante ou
ne prévoirait pas de recours juridiction-
nel dans son droit national. D'autant plus
que la OCE n'est pas compétente pour
vérifier la validité ou la proportionnalité
d'opérations menées par la police ou
d'autres services répressifs dans un État
membre, ni pour statuer sur l'exercice
des responsabilités qui incombent aux
États membres pour le maintien de l'or-
dre public et la sauvegarde de la sécu-
rité intérieure.
Ensuite, à l'inverse de ce qui est prévu >
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CONCLUSION
32. Dans l'attente d'une Constitution eu-
ropéenne qui unifierait les piliers et per-
mettrait d'aboutir à un seul texte affir-
mant les principes de la protection des
données peu importe que le traitement
se rattache au marché unique, à la coo-
pération policière et pénale ou à la sûre-
té de l'État, nous saluons l'initiative euro-
péenne visant à la mise au point d'un
texte général relatif à la protection des
données dans le troisième pilier, et ce
au-delà des règlements et textes divers
visant des traitements bien particuliers.
Ce texte repose tant sur une approche
cohérente de la protection des données,



(2) Abréviation de .Passenger Name Records " les données des dossiers passagers. l

,(3) Pour comprendre cet arr~ il est utile de rappeler que depuis le Traité de Maastricht, l'Union européenne repose sur trois piliers: les Communautés européennes (1er pilier), la Politique!

étrangère et de sécurité commune (2e pilier) et la coopération policière et judiciaire en matière pénale (3e pilier). Ces piliers se distinguent avant tout par le mode de décision employé mais!

également par la compétence de contrOle de la OCE. Ainsi, dans le 1 er pilier, la procédure de décision est de type .communautaire, et implique l'ensemble des institutions Par contre, dans les:

deuxième et troisième piliers, elle est de type .intergouvernemental" et le ,oIe du Parlement est nettement plus effacé. Sur ~ compétence de ~ Cour dans les divers piliers, voir infro n' 15. i

(4) Au sujet des relations entre le CEPD et le WP29, lire Poullet Y., Gutwirth s., .l1Ie contribution of the Artide 29 Working Party ta the construction of a harmonised European dato protection 1

system: an illustration of 'reflexive govemanœ'" Séminaire tenu à Bruxelles le 26 mai 2006 dans le contexte du projet intégré: .Reflexive Govemanœ in the Public Interest, supporté par le

: 6" Programme-codre de la Commission européenne et coordonné par le Prof. D. de Schutter (CDPR-UCL), à paraltre. !

1
(5) Peter Hustinx est actuellement le ContrOleur européen de la protection des données. 1

(6) ŒPD, Communiqué de presse: PNR -première réaction du ŒPD au jugement de la Cour de justiœ, disponible à <http://wy.w.edps.europa.eu/Press/EDPS-2006-B-FR_PNR pd!>. i

! (7) WP29, Avis 5/2006 sur l'arrét de ~ Cour de justiœ du 30 mai 2006 dans les affaires jointes C-317/04 et C-318/04 relatives au transfert de données PNR aux ttat5-Unis, disponible à 1

! <http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdOCS/2006/wp122_fr.pdf'lisearch = % 22pnr % 20vide % 22>.

11 (8) Le STOA (Advisory Committee of the EU Parliament on Technoiogy Assessment) publia d~érents rapports à propos du système de surveillance Échelon fondés sur les révélations de joumalistes

: tels J. Bamford : .11Ie puzzle Palaœ , ou N. Hager .l1Ie Secret pa_r " en particulier. Development of surveillanœ Technology and Risk of abuse of economic information, (Luxembou,&

i mai 1999).

! (9) A propos de ce réseau d'écoutes des messages trans~nt par des satellites, Yemault D. t:efficacité de la Convention européenne des droits de l'Homme pour contester le système 'Echekln',

! in Sénat et Chambre des Représentants de 8elgique, Rapport sur l'existence éventuelle d'un réseau d'interœption des communications, nommé Échelon, 25 févr. 2002.

i (10) Résolution du Parlement européen, 5 sept 200 1.

! (11) Sur la difficulté d'une définition du terrorisme, voir nos reflexions in Perez V., Asinari, M. Poulie!, Y., l1Ie Airline Passenger Data Disclosure Case and the EU-US Debate, CL & SR, 2002, .It should

i be deal; before any decision be odopted by EU authorities, v.1Iich is the definition af 'teffOrism' and any other relevant conœpt desaibe in the purposes of US authorities for the proœssing of

: personal data .,.,)f1 EU origin. l1Iis issue seems ta be problematic even in the EU side ;. (n)either intemationol/egol instruments, nor the Framework DeclSion of the Coundlon 13 th June of 2002

! conœming the fight against teffOrism have realiy sucœed in overcoming the difficu/ties traditionaliy encountered v.1Ien attempting ta give a definition of teffOrism v.1Iich describes its spedfi~

i CDmpared ta other forms of organized crime in relation ta ail its passible formsc Hawevel; a suffidently exact definitian af the offenœ af teffOrism is a prerequisite not oniy for spedfic indictment.

i but also for the application of spedfic proœdural fuies; particulariy in the context of the inquiry of the investigation, and even more 50 for special forms of detention; otherwise the measures adopt

! in the fighting teffOrism will lack cIeor /egal basis, patentialiy bringing inta question their lawfulness '. EU Netoork of Inde pendent Experts in Fundamental Rights, l1Ie Balanœ Between Freedom

! and Security in the Response by the European Union and its Member States ta the Terrorist 11Ireats, l1Iematic Comment drofied upon request of the European Commission, Unit AS, submitted on

i 31 st March 2003, p. Z See the analyses on this spedfic problem made in pages 11-16. 5ee the definitions given in Articles 1 and 2 by the Framework Decision of 13 June 2002 on combating

i teffOrism, OlŒ L 164,22.62002, p. 4. See a/so the Opinion of the Economic and Social Committee on the 'Commission Working Document -l1Ie relationship between sofeguarding internai

! security and comp/ying .,.,)f1 international protection obligations and instruments; 2002/C 149/09, OlCE C 149, 21.62002, spedaliy points 2.~ 2.9, 2.10. .Cependant, il demande si cette loi ne

i
, of 1996, as described by M"" Sandro Fow/el; legal counsel of the Federol Bureau of Investigations -FBI- at the American Embassy) N'y a-t-il pas un risque par rapport à des organisations terroristes
, qui ne seraient pas mentionnées dans cette loi et auxquelles le dispositif ne s'appliquerait pas? N'y a-t-il pas égaiement des organisations qui disparaissent progressivement ou qui évoluent? A titre

1i d'exemple, il cite l'OLP, Il y
, a donc des organisations quI ont évolué sur le plan polrtlque et quI ont développe des relations avec les autorités polrtlques de nos pays l, Sénat de Belgique, Session 2000-2001,2-774/1, Rapport

i fait au nom de la Commission de l'Intérieur et des Affaires Administratives par M. Wille, Il. Auditions d'experts étrangers, 4. Echange de vues, p. 31. On the EU side, lists induding persans and entities

! linked ta teffOrism are being made. See ; Coundl Regulation (EC) No 2580/2001 of 27 Deœmber 200 1 on spedfic restrictive measures direded against œrtain persons and entities .,.,)f1 the view !

: ta combating tem>rism, OJEC L 344, 28. 122001. Artide 2.3 states that. 7he Cound( acting by unanimity; shall establish, review and amend the /ist of persan~ groups and entitles ta v.1Iich thlS i

! Regulation applies, [...) '. l1Iis activities will be laid down in accordanœ .,.,)f1 the Article 1 (4), (5) and (6) of the Coundl Common Pasition of 27 December 200 1 an the application of spedfic !
, measures ta combat terrorism, OlEC L 344, 2B.12200 1, v.1Iere -con read ; .4. 11Ie list in the Annex shall be drawn up on the basis of predse information or moterial in the relevant file which

l' indicates that a dedsion has been taken by a competent authority in respect of the person~ groups and entities concemed, irrespective of v.1Iether it conœms the instigation of investigations or

prosecution for a teffOrist act. an attempt ta perpetrate, partidpate in or fadlitote such an ad based on serious and aedible evidenœ or due~ or condemnation for such deeds. Persons, groups
, and entities identified by the Security Couna1 of the United Nations as being related ta terrorism and against v.1Iom it has ordered sanctions may be induded in the list For the purposes of this

! paragraph. competent authority , shall mean a judidal authori~ 01; v.1Iere judidal authorities have no competenœ in the orea covered by this parogroph. an equivalent competent authority in

i that area. 5. l1Ie Coundl shall ..urk ta ensure that nomes of natural or /egal persan~ groups or entities listed in the Annex have suffiaent particulars appended ta permit effective identification of

i spedfic human being~ /egal persan~ entities or bodie~ thus fadlitating the exculpation of those bearing the same or similar namesc 6 l1Ie names of persons and entities on the list in the Annex

! shall be reviewed at regular interva/s and at least onœ every six months ta ensure that there are grounds for keeping them on the list '. /t is not cIeor then who is the independent authority that
! monitors that the activities described are carried out.,.,)f1 respect of Convention n' lOB.,

! (12) Ainsi, à titre d'exemple, l'initiative du Royaume de Suède en vue de l'adoption d'une décision-cadre relative à la simplification de l'échange d'informations et de renseignements entre les

i serviœs répressifs des ~tats membres de l'Union européenne, notamment en ce qui conceme les infractions graves, y compris les actes terroristes (JOCE n" C 281 18 nov. 2004 ) ou le. Traité 1

i entre le Royaume de Belgique, la République fédérale d'Allemagne, le Royaume d'Espagne, la République française, le Grand-Duché de Luxembou,& le Royaume des Pays-Bas et la République

: d'Autriche relatif à l'approfondissement de !a coopération transfrontalière, notamment en vue de lutter contre le terrorisme, la criminalité transfrontalière et la migration illégale, signé à PrOm

! (Allemagne), le 27 mai 2005.

, (13) Proposition de décision du Conseil concemant l'accés en consultation au système d'information sur les visas (VIS) par les autorités des ttats membres compétentes en matière de sécurité

! intérieure et par l'Offiœ européen de poliœ (Europol) aux fins de la prévention et de la détection des infractions terroristes et des aUtres infractions pénales graves, ainsi qu'aux fins des enquétes en

i la matière (COM (2005) 600 finaQ, publiée le 24 novembre 2005. Sur cette proposition, lire l'Avis du contrOleur européen de la protection des données sur ~ proposition de décision du Conseil
! conœmant l'accés en consultation au système d'information sur les visas (VIS) par les autorités des ttats membres compétentes en matière de sécurité intérieure et par l'Office européen de police

! (EuropoQ aux fins de la prévention et de la déte<ClÎon des infractions terroristes et des autres infractions pénales graves, ainsi qu'aux fins des enqu~tes en la matière (COM (2005) 600 finaQ

! (14) Un nouveau système d'information Schengen .de deuxième génération 1 (SIS Il) remplace SIS 1 et permet d'élargir l'espace Schengen aux nouveaux ttats membres de l'UE. Ce système

i comporte de nouvelles fonctionnalités. Les dispositions Schengen, élaborées sous la forme d'un cadre intergouvememental, seront entièrement transformées en instruments juridiques européens

classiques. Le 1"' juin 2005, la Commission européenne a présenté trois propositions en vue de l'établissement du SIS Il. Il s'agit des trois propositions suivantes:

! -une proposition de règlement fondé sur le titre ni du traité CE (visas, asile, immigration et aUtres politiques I~ à la libre circulation des personnes) qui réglementera les aspects du SIS Il relevant
, du premier pilier (immigration) ; .

! -une proposition de décision fondée sur le titre VI du traité UE (coopération policière et judiciaire en matière pénale) qui réglementera l'utilisation du SIS à des fins relevant du troisième pIlier;

i -une proposition de règlement fondé sur le titre v (transports) concemant spécifiquement l'accés des services chargés de l'immatriculation des véhicules aux données d,U SIS. Sur les accords

Schengen 1 et Il, lire Karanja S.K., Schengen Information System and Border Contrai Co-operation : A transparency and Proportionality Evaluation. Thèse, Faculté de dro~ d Oslo, jUin 2006.
! (15) La création d'Europol a été prévue par le traité de Maastricht sur l'Union européenne, du 7 février 1992. Installé à La Haye, aux Pays-Bas, l'Office a démarré ses activités le 3 janvier 1994.

Alors connu sous le nom d'. unité Drogues Europoll (EDU), illim~it son action à la lutte contre la drogue. Progressivement, d'autres domaines Importants de ~ cnmlnal~é sont venus élargir ses
activités. Le mandat d'Europol a été étendu le 1 er janvier 2002 à toutes les formes graves de la criminalité internationale visées à l'annexe de ~ convention Europol.

(16) Le Conseil de l'Union européenne a adopté, le 28 février 2002, la décision instituant EurojuSt, qui a succédé à Pro-Eurojust le 6 mars 2002. Cette unité, qui est dotée de la personnalité

juridique, est composée d'un membre national par pays de l'Union, ayant qualité de procureur, de juge ou d'officier de police ayant des prérogatives équnlalentes. Compétent pour un large champ
d'infractions transnationales, Eurojust poursuit trois objectifs: .promouvoir et améliorer la coordination des enqu~tes et des poursuIteS entre les autontés compétentes des ,États membres -

améliorer la coopération entre ces autorités en fadlitant notamment la mise en Œuvre de l'entraide judiciaire intemationale; soutenir les autontés nationales pour renforœr 1 efficodté de leurs

enqu~tes et de leurs poursuites '.

(17) Sur la discussion de cet artide 15 et les péripéties qui ont mené à l'adoption de ~ directive 2006/24/Œ, lire les réflexions de E. Kosta et P. Vaelcke, Retaining the Data Retention Directive,

CL & SR, 2006, p. 370 et SC

(18) Directive 2006/24/Œ du Parlement européen et du Conseil sur la rétention des données générées ou traitées dans le cadre de ~ foumiture de serviœs de communication accessibles au

public ou de réseaux publics de communications et modifiant la Directive 2002/58/CE, JOUE 15 mars 2006, n' L 105, p. 54 et s.

(19) Proposition de dédsion~dre relative à ~ protection des données à caractère personnel traitées dans le cadre de ~ coopération policière et judiciaire en matière pénale, disponible à

<http://wy.w.libertysecurity.org/iMG/pdf/COM.-2005_475_final.pd!>.

(20) Avis 9/2004 sur le projet de décision cadre [..] (Document du Conseil 8958/04 du 28 avril 2004).

-avis 1/2003 sur le storJ<age de données relatives au trafic à des fins de facturation ;
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-avis 5/2002 sur la Déclaration des Commissaires européens à la protection des données adoptée lors de la conférenœ intemationale de Cardiff(9-11 ~2002),relative à la conservation
systématique et obligatoire des données de trafic des télécommunications; C

-avis 10/2001 sur la nécessité d'une approche équilibrée dans la lutte contre le terrorisme et la criminalité; i

-avis 4/2001 concernant le projet de convention du Conseil de l'Europe sur la cybercriminalité;

-avis 7/2000 sur la proposition de la Commission européenne d'une directive du Parlement européen et du Conseil conœmant le traitement des données à caractére personnel et la protection

de la vie privée dans le secteur des communications électroniques du 12 juillet 2000 COM (2000) 385;

-recommandation 3/99 relative à la préservation des données de trafic par les foumisseurs de services Intemet pour le respect du droit;

-recommandation 2/99 sur le respect de la vie privée dans le contexte de l'interception des télécommunications;

-recommandation 3/97 sur l'anonymat sur intemet

(21) Ainsi, le § 25 de la résolution sur le projet de plan d'action du Conseil et de la Commission sur la meilleure manière de transposer les dispositions du Traité d'Amsterdam en matière de

libertés, sécurité etjustiœ (13844/98-C4-Q692/98-Q8/0623/CN (5), JO C 219,30 juill. 1999, p. 63 et s. Voir également sur œ point les réflexions du rapport présenté le 18 mai 2001 par G.

d'interception ÉCHELON) (PR/439868FRdoc. PE 305.391, p. 64 et s.).

(22) En ce qui conœme le second pilier, nos réflexions supra n' 15 et s.

(23) Plan d'Action du Conseil et de la Commission mettant en œuvre le programme de ~ Haye visant à renforcer la liberté, la sécurité et la Justice dans l'Union européenne, JOCE n' 198 12 aoOt

2005.

(24) Arrêt du 20 mai 2003, Oste"eichisdler Rundfunk e.a., C-465/00, C-138/01 et C-139/01, point 40 : .Puisque toute donnée Il caradére personnel est susœptible de drculer entre les ~tats

membre~ la directive 95/46 impose en prindpe le respect des régies de protection de telles données Il l'égard de tout traitement de ces dernières tel que défini Il son artide J » et point 42 :

des libertés fondamentales garanties por le traité et en particulier dans lesdites affaires, avec la libre circulation des travailleul:sc En effet une interprétatIOn contraire risquerait de rendre les

(25) Arrét Passenger Name Records, précité, note 1.

(26) Ibidem.

(27) Cet artide stipule que. Les ~tats membres prennent les mesures néœssoires pour veiller Il œ que les données conse/1/ées conformément Il la présente directive ne soient transmises

qu'aux autorités nationales compétente~ dans des cos préds et conformément au droit interne. La procédure Il suivre et les conditions Il remplir pour allOir accés aux données conservées dans

le respect des exigenœs de néœssité et de proportionnalité sont arretées por chaque ~tat membre dans son droit interne, sous réserve des dispositions du droit de l'Union européenne ou du

droit intemational public applicables en la matiére, en porticulier 10 CEDH telle qu'interprétée por la Cour européenne des droits de l'Homme ».

(28) A cet égard, la directive 2006/24 a un champ d'application plus restreint que le projet de décision-cadre antérieur proposé par le Conseil qui comportait des dispositions supplémentaires

sur. l'accés aux données retenues» et sur les demandes d'accès adressées par d'autres ttats membres. t:exposé des motifs explique cette limitation du champ d'application de la proposition :

l'accès par les serviœs répressifs concemés aux informations et l'échange de ces informations entre ces services sont des questions qui ne relèvent pas du Champ d'application du traité CE.

(29) Artide 4 de la directive 2006/24.

(30) Comme le note l'avocat général Léger dans son avis préalable à la décision PNR : .101. It should be borne in mind that Directive 95/46, whidl ..os adopted on the bosis of Article 1 GOa af

the EC T~ /oys down protection prindples which must appiy to processing of personal data by any person whose actillities are govemed by Community I~ but that. predse/y because of

the /egol bosis dlasen the directive is not capable af goveming State octivitie~ such as those which conœm public security or pursue law-enforcement purpo~ which do not foll within the

scope of Community 1Q1/\( (57) 102. It is true that the proœssing constituted by the collection and recording of air possenger data by air/ines ha$, in general, a commerdal purpose in so far as

it is connected with the operation of the fIight by the air carrie/: Consequentiy. it is fair to assume that PNR data are initialiy col/ected by air/ines in the course af an actiIIity which falls within the

scope of Cammunity I~ nameiy the sale af an aeroplane ticket whidl provides entit/ement to a suppiy of services. Ho..evel; the dota processing whidl is token into account in the dedsion on

adequacy is quite different in nature, sinœ it covers a stoge subsequent to the initial collection af the data. It covers, as ..., have seen, the consultation, the use by cap and the making available

ta the latter of air possenger data from air carriers'reservation systems Iocoted within the territOly af the Member States ».

(31) On notera que la plupart des législations euroPéennes prises en application de la Directive 95/46 couvrent aussi bien le secteur privé que public et au sein de œlui-ci les traitements opérés

aux fins policières, pénales et de renseignements.

(32) Ead. loco.

(33) Avis du ŒPD, Avis du contrOleur européen de la protection des données sur la proposition de décisK>n-cadre du Conseil relative à la protection des données à caractère personnel traitées

dans le cadre de la coopération policière et judiciaire en matière pénale (COM (2005) 475 final) (2006/C 47/12); Cf égaiement la seconde opinion du 26 novembre 2006 sur le même texte

qui sur œ point est plus nette encore: .For this reason, a more limited scope is un..orkable ond ..ould, if intraducelt require difficult and precise distinctions within the databoses of law

enforcement authariti~ oniy leading to additional complexity and costs for those authorities and moreover harming the /egol celtainty of individualsc T..o examples can be given to illustrate

these consequencesc ln the first place, additional complexity and costs resu/t from the fad that criminal files are in quite a number of roses composed of data originating from different authorities.

77Ie consequenœ of a limited scope ..ould be that ports of such composed files -the ports contoining data originating from authorities in other Member Stores Juld be protected under

the frame\.ork decision and that other parts .-.Juld not be protected ln the second ploce, the legal œrtainty of individuals .-.Juld be harmed since -in the case af a more limited scope -data

ariginating from third countrie~ but not exdlanged be~n Member States ~/d not be covered by the Frome.-.Jrk Decision. It gœs without saying that the processing af thase data entails

spea"fic risks to the data subject should there, for instanœ, be no legalobligation to examine the accuracy of those data. A goad exampie ..ould be the use of 'no-f/y" lists of third countries for

law enforcement purposes in a Member State ».

(34) Selon cet artide. l'oction en commun dans le domaine de la coopération polidêre couvre entre autres.. [..J la collecte, le stockage, le traitement l'analyse et l'échange d'informations

pertinentes, y compris d'informations détenues par des serviœs répressifs conœmant des signalements de transactions finandères dauteuse~ natomment par i7ntermédiaire d'Europol, sous

réserve des dispositions appropriées relatives Il la protection des données Il coroctère perSanneh

(35) Une telle solution offrirait pour avantage que la proposition de décision-cadre puisse combler une part importante de la lacune déjà mentionnée de la directive 2006/24 qui ne se préoccupe

de la directive 95/46 à partir du moment où les données conservées en application de la directive 2006/24 sont transférées aux autorités compétentes, c'est à dire à partir du moment où les

données sont. passées. du lor au 3. pilier.

(36) Arrêt rendu par la Cour le 16 juin 2005 dans l'affaire C-1 05/03, Pupino.

(37) Nous partageons néa[1moins la considération du CEPD selon laquelle. il est tot!! inqiqué d'abarder dans une méme proposition les données des services de police et œlles des autorités

judiciaires traitées Il des fins répressives. En premier lieu, le possage de l'enqu~ ~ale aux poursuites n'est pos organisé de 10 méme moniére dans les ~tats membre~ les autorités judidaires

intervenant Il des stodes différents. En deuxième lieu, il est possible que toutes les données Il caractère persannel traitées au cours de œtte procédure finis.sent por figurer dans un dossier

judidaire. Il n'est donc pas logique d'appliquer des régimes différents régissont la protection des données lors des étapes évoquées ci-dessus ».

(38) <http://WNW5!atewatch.orginews/2006/aug/eu-dp-coundl-draft-11547-rev2-Q6.pdf>.

(39) ~ Suisse, la République Tchèque, le Danemark. l'Irlande et le Royaume-Uni.

(40) Voir supro, n' 31.

(41) le 20 septembre 2001.

(42) Ce chapitre précise: .le Conseil rappelle l'importance, pour la qualité des analyses d'Europo( d'une transmission ropide por /es autorités polidères, mais aussi por les services de

renseignement des Etats membre~ de toute donnée pertinente en matière de terrorisme, conformément aux dispositions de 10 Conventian Europol. [.. J Le Conseil souligne le mie important

menaces terroristes ou intentions de terroristes ou groupes terroristes. Ces services ont por conséquent une mission essentielle dans 10 prévention du terrorisme. La coopération et l'échange

d'informations entre eux doivent étre intensifiés. Afin d'accélérer ce processu~ les responsables de œs serviœs dans les ~tats membres de l'Union européenne se réuniront régulièrement dés

avant le lor novembre 200 1. Ils prendront sans retard les mesures nécessaires pour améliorer ultérieurement leur coopération. La coopération entre les serviœs de poliœ, y compris Europo(

et les services de renseignement devra étre renforcée ».

(43) Sur ce point voir: House of Lords European Union Committee, After Madrid: the EU's Response to Te~, session 2004-05.

(44) ~ .Task force des commissaires de poliœ» a été mise en place suite au sommet de Tampere en octobre 1999. ~ recommendation n'44 prévoyait :. the estoblishment af a European

Palice Chiefs Operational Task Force to exchange, in cooperation with Europo( experienœ, best practiœs and informatian on current trends in cross-border cnme and contribute to the planning

of operative actions ». >

Médias 1 COmm~nicatioj 85NO 29 .JUILLET 2007 .REVUE LAMY DROIT DE l'IMMATÉRIEL

.nformatiaue



~..

informatique 

j MédiaslConl1nUIÛcâtiQh86 REVUE LAMY DROIT DE l'lMMATtRIEl .,JUillET 2007 .No 29

(46) Programme de LD Haye, disponible sur <http:/ /ec.europa.eu/justiœ_home/news/information_dossiers/the_hague-priorities/doc/hague-programme_fr.pdf>.

(47) Programme de LD Haye, point 2.2, p. 29.

(48) .Le Parlement européen (Point 1 h) d'une proposmon de recommandation du Parlement européen à l'intention du Conseil sur l'échange d'informations et la coopération concernant les

infractions terroristes (2005/2046 (INI), adoptée le 7 juin 2005) a recommandé l'harmonisation des régies existantes en matiére de pratection des données individuelles dans les instruments

du traisième pilie/; en les regroupant au sein d'un seul inStrument qui garantisse un niveau identique de protection des dannées que œlui prévu dans le cadre du premier pilie/: » (Exposé des

matifs précédant la propos~ian de décision cadre précitée, p. 3).

(49) Ce qui inclut outre les directives nos95/46, 2002/58 et 2006/24, le règlement européen n° 45/2001 et les nombreux textes disparates élaborés dans le cadre du troisième pilier à propos

de Schengen, Europol, Eurojust, VIS, etc (supra notes 8 et s.), en tout cas l'article 8 de la Convention européenne des droits de l'Homme, la Convention n° 108 et l'article 8 de la Charte européenne

des droits de l'Homme.

(50) Sans doute certaines distinctions peuvent malgré tout ~ trouvées. Sur œlles-d et notre regret de voir mettre sur pied deux groupes différents suwant les piliers, œ qui risque d'aboutir à

des mcohérences d'interprétation sur des principes pourtant communs, lire nos rélexions in Poullet Y., Gutwirth S., .The contribution of the Alticle 29 Working Party ro the construction of a

harmonised Eurapean data protection system : an illuStration of 'rel/exil-e gol-ernanœ'" Séminaire tenu à Bruxelles le 26 mai 2006 dans le contexte du projet intégré: Rellexil-e Govemanœ

in the Public Interest supporté par le 6e Programme-<:adre de la Commission européenne et coordonné par le Professeur o. de SChutter (CDPR-UCL), à para1tre.

(51) Opinion du CEPD, précitée, n° 126 et s.

(52) Opmion du ŒPD, précitée, n° 72 et s.

(53). Les régies supplémenroires (qui complètent les prindpes généraux établis dons la Directive 95/46/CE) devraient offrir aux personnes conœrnées une protection supplémenroire dans le

cadre spédfique du troisiéme pilie~ mais œs régies supplémentaires ne peUlient pas entraîner un niveau de protection inférieu/: », Opinion CEPD, déjà citée, Conclusions 1).

(54) Opinion du ŒPD préc~ée, n° 80.

(55) Opmion du ŒPD précitée, Conclusions point 0).

(56) Certains auteurs s'interrogent m~me sur l'identité du responsable du tra~ement dans la mesure où la finalité et les moyens (données à conserver, durée de conservation.) sont entièrement

d~terminés par la loi en fonction des besoms légitimes de l'autorité policière).

(57) A ce propos l'avis de la CPVP du 27 septembre 2006 publié sur le s~e de la Commission belge.

(58) JOCE, 25 aoOt 2000, noL 215, p. 7 et s.

(59) Avis n° 1/2006 du Groupe de l'article 29, conœrnant le Whist/eblawing. \bir aussi sur œ système de signalement, l'avis de la CNIl, Document d'orientation pour la mise en œuvre de

dispositifs d'alerte professionnelle, 10 nov. 2005 disponible sur le s~e de la CNIL

(60) Le principe de disponibil~é est un nouveau principe juridique important qui a été mtrodu~ dans le programme de LD Haye et selon lequel les informations nécessaires dans le cadre de la

lutte contre la criminal~é doivent pouvoir traverser sans entraves les frontières intérieures de l'UE.

(61) Néanmoins, la Cour est compétente pour statuer sur tout différend entre les États membres et la Commission concernant l'interprétation ou Yapplication (seulement) des conventions.

(62) \bir Article 30 de la décision-cadre.

(63) De plus, selon le choix des Etats signataires, la saisine de la CJCE peut étre ouverte à toutes les juridictions nationales ou réservée seulement au juridictions nationales de dernier recours.

(64) Deux États membres ont pris l'option que seule la juridiction de dernière instance peut interroger la Cour (Hongrie et Espagne); trois États membres (Finlande, Portugal et Suède) ont pris

Yoption que toute juridiction peut poser une question, mais la dernière instance n'est pas tenue de porter Yaffaire devant la Cour Neuf États membres (Autriche, Belgique, République Tchèque,

Allemagne, Grèce, France, ~Iie, Luxembou~ et Pays-Bas) se sont alignés sur le modèle communautaire, c'est-à-dire que route juridiction peut poser .une question, et la juridiction de dernière

instance est tenue de porter l'affaire devant la Cour.

(65) Il s'ag~ de Chypre, Danemark, Estonie, Irelande, Lituanie, Lettonie, Malte, Pologne, Slovénie, Slovaquie, Royaume-Uni.

(66)
contestées par des particuliers uniquement lorsque, exœptionnellement, ils sont en mesure de démontrer qu'ils sont .directement et individuellement conœmés » par ces actions. En général,

œla signifie que le demandeur do~ prouver que l'action, m~me si elle ne lui est pas formellement adressée, constitue en fa~ une décision individuelle prise sous la forme d'un règlement ou d'une

un acte pour lequel ils ne sont pas le destinataire officiel (par exemple, les actes généraux ou les actes destinés à d'aUtres personnes) m~me si ces actes affectent de manière très spécifique leur

s~on et leur causent des dommages graves ou irréparables. La CJCE elle-m~me dans son rapport de 1995 pour la Conférence Intergouvernementale de 1996, a indiqué que les disposmons

de 23OCE pourraient ne pas ~tre suffisantes pour assurer une protection judiciaire adéquate contre les violations des droits fondamentaux de l'homme par les institutions européennes.

(67) \bir Johnston " Chief Constable of the RUc, C-222/84; PanayotOWI, C-327/02.

(68) Sur ce caractère de la CEDH, lire les réflexions de RA Lamon, .the monitoring of Fundamental Rights in the Union as a Contribution ro the European Legal spaœ : the roIe of the European

Court of Justiœ, in Proceedings of the /irst REFGOV Open Conferenœ», O. de Schutter (ed.), May 2006, Brussels, ta be published.


