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Aspects juridiques
des systémes d'information

Yves Poullet

Mots-clés: Internet, auto et corégulation, normalisation technique, Lex electranica, commerce
electronique, libertés et société de l'information, cybercriminalité, propriété intellectuelle, droit
de ['Internet.

Résumé; entre le droit et la technologie des systémes d'information, les interactions sont nom-
breuses. La technologie, dit-on, révalutionne le droit voire en sape les fondements, Ses
caractéristiques: [a globalisation, la dématérialisation, le caractére interactif, 'absence de toute
autorité centrale, heurtent les bases mémes de l'action reglementaire ou plaident en tout cas
pour des mades de régulation nouveaux. Ainsi, est né le mythe de l'autorégulation du réseau. Le .
retour progressif du droit étatique, la multiplication des interventions des organisations interna-
tionales et régionales, en particulier celles de I'Europe s'expliguent dans le contexte d'une
société de l'information naissante o I'internet devient un fait sociétaire majeur et ses applica-
tions envahissent nos entreprises, administrations et foyers, Tel sera le premier temps de notre

réflexion centrée sur les acteurs de [a régulation de I'Internet.

Entre le droit et la technologie des systémes d'infor-
mation, les interactions sont nombreuses. La techno-
logie, dit-on, révolutionne le droit voire en sape les
fondements. Ses caractéristiques: la globalisation, la
dématénalisation, le caractére interactif, 'absence de
toute autorité centrale, heurtent les bases mémes de
I'action réglementaire ou plaident en tout cas pour des
modes de régulation nouveaux dont le droit étatique a
été écarté dans un premier temps. Son retour progres-
sif s’explique au fur et 4 mesure que I'Tnternet devient
un fait sociétaire majeur et que ses applications enva-
hissent nos entreprises, administrations et foyers, Tel
sera le premier temps de notre réflexion centrée sur les
actenrs de la régulation de Uinternet.

Au-deld, se concentrant sur Papproche réglemen-
taire européenne, 'étude propose quelques réflexions
sur les ofijets de la réplementation, Pour faire bref, le droit
impose quelques contraintes au développement tech-

nologique de maniére & sauvegarder d’une part les Ii-
bertés fondatrices de nos sociétés et d'autre part les
€quilibres essentiels inscrits au ceeur des législations
préexistantes  la sociéeé dite de I'information et, dans
le méme temps, le droit crée un environnement favo-
rable au développement de cette société. Ce double
souci se traduit  travers les nombreuses dispositions
spécifiques consacrées aux phénoménes ou dévelop-
pements nouveaux créés par les technologies de in-
formation et de la communication.

1 Les acteurs de la régulation de
I'Internet: la gouvernance de I'Internet

La production et 'application du droit selon ses
modes traditionnels se trouvent profondément mises
en cause dans le cyberespace du fait méme de ses carac-
téristiques. L4 ot I'Etat national imposait le droit, dans
le cadre de compétences clairement définies par nos
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Constitutions et se réservait grice au pouvoir judiciaire

le quasi-monopoele de son interprétation, le caractére

global de Plnternet, son infrastructure totalement
décentralisée, ses activités dématérialisées sans ancrage
nécessaire dans un territoire donné et surtout sa nature
interactive remettent profondément en cause les sché-
mas traditionnels de réglementation fondée sur la sou-
verainetsé étatique,

Sous ce titre, notre propos sera des lors double:

- il s'agira, dans un premier temps, au-deld de la dis-
tinction entre les notions de réglementation et de
régulation, de rappeler le mythe fondateur de I'In-
termet, comme espace sans droit, liveé aux seules
vertus de I'autorégulation et de décrire la montée
progressive de systémes dits de corégulation ou de
«régulation en réseau» (Trudel, 1997);

- le second temps s'attache aux conséquences de a
dimension internationale de I'Internet qui justifient
tant Uirruption de nouveaux acteurs, nés de {"auto-
régulation de I'Internet que la montée en puissance
mais quelque peu désordonnée des organisations
régionales et internationales.

11 Des modes de régulation variés

La création, l'utilisation et le fonctionnement des sys-
témes d'information ne se congoivent plus sans leur
mtégration au sein du réseau mondial ou plutét du
résean des réseaux que leur ouvrent les protocoles et
applications de IInternet. La régulation de Internet
s'élabore dés lors dans un contexte doublement déli-
vré des contraintes étatiques 4 la fois par le fait qu'elle
peut se négocier du fait de Iinteractivieé du réseau et
que le phénoméne de 'Internet ignore les frontiéres,

Laffirmation de ["autorégulation

1l était dés lors tentant — et les premiers aureurs du
droit de I'lnternet ont succombé i cette tentation — de
proner P'abolition de toute réglementation étatique 3
propos des activités de Plnternet et de préner une nor-
mativité ou régulation livrée aux seules volontés des
concepteurs et utilisateurs de Internet, soit une
sautorégulations (Trudel, 2000), Ainsi, se sont déve-
loppées, en marge des systémes juridiques tradition-
nels, des normativités propres i des communautés
virtuelles disposant de leurs propres contenus, modes
de controles, systémes de réglements de conflits et de
sanctions {Amblard, 2005). Le cas d’e-Bay, sans doute
la plateforme ou place de marché Internet la plus
populaire, peut étre cité en exemple (Reidenberg,
1998).

A cette autorégulation «contractuelles née de inter-
activité des réseaux ou secrétée par les usages ou deci-
stons d'acteurs ou de communautés virtuelles, s"ajoute
celle dictée par la technique elle-méme. Le vocable de
Lex electronica ou Lex informatica, largement développé

- Ty
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par des auteurs comme L. Lessig (Lessig, 1999) e
J. Reidenberg (Reidenberg, 1998) entend précisémen;
que les choix opérés au niveau de I'infrastructure peu-
vent déterminer les usages de I'Internet et constingen:
donc une forme de régulation.

La régulation par [a technique

J. Reidenberg (Reidenberg, 1998) souligne déji le hia
tus entre deux mondes: celui de la réglementarion des
opérations et celui de la normalisation technique,

Le premier monde ressortait indiscutablement de la
compétence des législateurs narionaux traditionnels,
simplement l'ampleur des questions nécessitant de
plus en plus de coopérations au sein des organisations
internationales ou régionales.

Le second monde émergeait  'épogue : la normali-
sation d'une infrastructure globale comme celle d'In-
ternet exigeait des décisions qui ne pouvaient étre
prises qu’au sein des organes dits de régulation techni-
que aux compétences encore balbutiantes, organes
que les pionniers d'Internet avaient mis au point.

Ces organes, comme 'IETE!, le W3C, 'IANA de-
venue 'TCANN, ont en méme temps qu’lnternet tis-
sait sa toile, acquis, sans renier leur statur d’origine,
leurs lettres de noblesse parfois avec la complicité de
gouvernements ou d'organisations internationales,
Qui ne comprend qu'au-deld d'une normalisation
technique, comme I'attribution de noms de domaines,
P'adressage d'Intemner, le «design» de I'infrastructure,
la définition de protocoles techniques de filtrage des
contenus, etc., il s'agit de décisions dont le contenu en
un autre temps elit été pris par des auteurs, objet d’une
légitimité constitutionnelle, Une telle assertion est 3 la
base méme de I'ouvrage qui, sans aucun doute, 2 le
plus marqué la littérature juridique voire 'apinion pu-
blique sur les relations entre droit et technologie: Code
and other Laws of Cybersespace de Lawrence Lessig (Les-
sig, 1999). Selon Lessig, Varchitecture technigque, les
caractéristiques du réseau (les protocoles, les standards
de communications retenus, etc.} créent un environ-
nement autorisant ¢ertains compaortements et en inter-
disant d’autres et jouent donc un réle essentiel dans la
régulation du cyberespace. Par ailleurs, il est remar-
quable de constater que les législateurs et juges de-
vront tenir compte de ce donné décidé ailleurs que
dans les enceintes traditionnelles du droit. ;

Celle-ci échappe largement aux Etats: « Lelaboration
(des normes mises en @uvre par la technique), trfrﬂ_f?ﬂ‘ff"‘
berg (Reidenberg, 1998), ne dépend pas de la participalion
de tous les actenrs de Ulnternet. Ce sont les spécialistes seuls
qui décident des régles [...]. Les techniciens choisissent e
mise en ceuvre des protocoles techniques. Les citgyens 8 i
des régles S'appliquent ne participent pas de fagon directe

L. Internet Engineering Task Force.
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lewr développement, s « Tamdis que les Etats continuent & s
demander quel type de réglementation devrait fire adopte,
posersuir L, Lessig, le code du oyberespace continne & se dée-
logper avec guelque chose qui reviemble 4 ane awtorité
sowveraime,» Mous reviendrons plus loin sur les acteurs
de cette gouvernanee technique de I'lnternet,

5i notre propos n'est pas de reprendre ici des ré-
flexions proposées ailleurs (Pouller, 2004) sur les rela-
tons entre droit et technologie, relevons cependant 3
ce propos de cette interaction deux éléments pointés i
partic de deux domaines distincts du développement
technologique:

— le premier est celui des systémes technigques permet-
tant de protéger Paccés aux ressources information-
nelles présentes sur le Net, de limiter ou d’interdice
les copies, voire le cas échéant, d"assurer la tragabi-
lice de leur unlisation au sein du réseau. Ces systé-
mes techniques dits de gestion des droits renforcent
les protections juridiques des auteurs voire les ren-
dent inutiles dans lz mesure ofl la technologie as-
sure une protection bien plus efficace et plus abso-
lue des intéréts des concepteurs d'une «ceuvres
qu'elle soit digne ou non de protection par le droie
d'auteur, Ainsi, la technique peut au-deld de la pro-
tection des droits medifier profondément les équili-
bres inserits aw cocur de leur reconnaissance voire
rendre inutile lz proclamation de ces droits;

- le second exemple est tiré des standards PICS' ou
PP, développés tons deux par le W3C, organe
privé de pormalisation technique des applications
lites au protocole HTML.

Des logiciels construits sur base de ces standards
peuvent étre introduits dans le navigateur de Uinter-
naute o mis 3 sa disposition par des foumnisscurs de
services. Grice aux paramétrages qui caractérisent ces
logiciels, I'internaute peut fixer tantdt dans le cas des
PICS, les critéres de qualité des contenus des sites web
4 sélectionner et cela, selon la violence, le langage ou
le caractire sexuel, tantét dans le cas du P3P, les exi-
sences de vie privée 3 tespecter par ces sites web, La
technologie offre ainsi la possibilité pour l'internaute
de réguler lui-méme son environnement et créc ainsi
Iillusion d'un «wser smpomerments (d Udekem-Gevers,
Poullet, 2001).

Vers un nouveau modéle;: la corégulation

Dans la mesuze ot ['Internet est devenu un fait socié-
taire majeur, pénétrant au-deld de nos entrepnses, nos
administrations et nos foyers, dans Ja mesure ol il met
#n jeu des valeurs éthiques et culturelles auxquelles les
nations sont attachées, ef, surtout, exige pour son
développement, [a confiance, le modile de Mautordgu-

1. Plafares for Intermet Costent Selection.
2 Fixtform for Privacy Preferences.
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lation a progressivement montré ses limites, L'Erat est
rappelé en force, d'une part, pour affirmer ses valeurs
ou, aprés le 11 septembre noir, les impératifs de la
sécunté publique, et d'autre part, pour créer le cadre
de confiance et de sécunté juridique nécessaire pour
un développement de |'économie basé sur le com-
merce électronique.

Ceitte srepaissances du pouvolr étatigue ne se con-
goit cependant pas comme une affirmation brutale de
I'zutorité étatique. Elle se congott comme une « coopé-
ration entre ba société ciwile e les possorrs publicss (Paul,
2000), un ag mixs, selon lexpression de
IPOCDE, ou, tantst, PEtat consolide des processus
d'autorégulztion mis en place par le secteur privé lui-
méme; tantdt, aprés avoir fixd 1égislativement les ob-
jectifs 3 poursuivre, I"Etat aisse & des instances de con-
sultation ou sux acteurs privés le soin de traduire les
sstandards» mis en place par ses lois (Poullet, 2004),

Cette multiplication sous diverses modalieds des
formes de coopération entre réglementation voire ré-
gulation publique et régulation privée dans le do-
maine de Iz régulation de UInternet est largement
prénée par le Sommet mondial de la société de Uinfor-
mation sur les conclusions duguel nous reviendrons
dans le point suivant.

12 De la montée en puissance des

organisations supranationales

Le caractére =sans frontiéres= de l'infrastructure de

I'lnternet, |z globalisation des activités que 'Internet

permet remettent en cause la possibilité pour Jes Etats

nations d’exercer pleinement leur souveraineté,
A partir de ce contexte, on soulignera:

- la volonté de créer ou renforcer des régulateurs
=globauxe. A cet égard, nous reviendrons sur I'in-
tervention déji signalée des organes privés de nor-
malisation technique et sur celle croissante des or-
ganisations publiques internationales ;

- entre cos institutions globales et les Erats nations, la
montée en pulssance des organes supranationaux
régionaux. Notre propos sur ce point se limitera 2
quelques considérations sur P'action de 'Union
européenne, cherchant 4 la fois 4 définir un droit
européen harmonisé de internet et i imposer son
madéle vis-3-vis d'autres modeles, en particulier ce-
lui des Erats-Unis.

La remize en cause de I'Etat souverain
I'Etat national exercait dans le cadre de son terntoire,
sa souveraineté, La technologie remet en canse cette
agouverainetés 3 plus d'un drre (Ruiz-Fabr, 1999,
Premitrement, la dématérialisation des investisse-
ments principalement immatériels gque représente
"4conomie de I'nternet permet facilement la délacali-
sation de ces investissements et, I'Etat nation a le
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choix entre, d’une part, des stratégies d'isolement, ou
de dumping réglementaires qui risquent de se retour-
ner contre |ui, et, d'avtre part, la recherche d'une har-
monisation des législatons, Cette seconde solution
sera préféree.

Deuxiémement, I"sbolition des frontiéres rend dér-
soire la «prétention des Erats i régenter le nete, Ainsi,
note M. Vivant (Vivant, 1997; Johnson et Post, 1998),
il ¥ a «conrradiction entre un phénoméne qui ignore
les frontitres et des entités gui n'existent et n'ont com-
pétence qu'a ['intétieur de frontiéres dannédess,

Traisiémement, si les régles de droit international
privé permettent encore aux tribunaux d'afhrmer la
prééminence des lois nationales, les solutions pronées
peuvent éire combattues par des juridicdons étrange-
res et en toute hypothese, la décision se heurtera 3
I'impessibilité d'en assurer Uapplication dans le cadre
d'un réseau sans frontigres. Laffaire Yahoo, jugée par
le tribunal de grande instance de Pans, le 20 novembre
2000, lusere i suffisance la vérité du propos. Uordon-
nance du juge parisien qui enjoignait i une société
américaine de prendre les mesures nécessaires pour
que les internautes frangais ne puissent accéder aux
pages web d'un site d'enchéres d'objets nazis s'est vu
dans [es faits contrecarrée par une décision califor-
nienne du 6 juilles 2001 qui rappelle le principe sacré
de la libertd d'expression (Reidenberg, 2004), Bref,
dans cet espace sans frontitres ol toute information
en définitive reléve par son ubiquité des jundictions
de tous les pays, il faut bien reconnaitre que le droit
n'apporte plus la sécurité furidique,

La montée en puissance des organisations
internationales

Que la réponse adéquate 3 un phénoméne de globali-
sation soit 4 trouver au niveau d'erganisations globa-
les, apparait évident.

A propos de la régulation des infrastructures et des
protocoles gui permertent d'assurer Uinteropérabilitd
de l'ensemble des applications fonctonnant sur le cé-
sean, nous avons déja noté le réle d'instances privées
de normabization technique.

LlAB® et I'IETF, les deux organes de régulation
technique du résean eréérent en 1992 [Interner So-
ciety (ISOC)  OQuelque temps plus tard, en
actobre 1994, avec Uinvention du Web, apparait le
World Wide Web Consortium (W3C). Enfin, en
décembre 1998, Internet Assigned Numbers Autho-
aty (TANA), sous tutelle de Padministrabon améri-
caine dtait remplacée par IInternet Corporation for
Assigned Names and Numbers {(ICANN), une «non

profit corporations.

I. IAB: Interner Aschitecture Board.
2. IETT: Internet Enginecning Task Force.
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Ces trois principales organisations privées, bien que
n'ayant que des compétences techniques, détienneq;
un pouveir normatif impeoreant. Elles déterminent Jog
spécificités techniques du résean qui s'imposent 3 tog.
tes activités régulatrices. Les régles de conduite relas-
ves & |'[nternet ne sont cfficientes que s elles se con-
forment aux caractéristiques techniques du réseay.
Mais plus que ce cadre, les organisations peuvent éga-
lement &tre une source normative, dans le sens o elles
deviennent une technique de direction des conduites
des internautes.

Les argunttations globales

Sans doute, serait-il fastidieux de reprendre ici la lop-
gue liste des activités des organisations intergouverne-
mentales ceuvrant dans le domaine de la répulation de
Plnterne:.

Les compétences tradidonnelles de IUNESCO
pour le développement de la science, de la colture e
de I'éducation ont rouvé & s'appliquer i de nombrey-
ses reprises én matiére de technologies de |'informa-
tion et de la communication.

LUorganisation internationale de normalisation
{150) s'occupe de normalisation technique ¥ compns
£n matitre de systtme d'infermation. Enfin, I'Organi-
satton mondiale du commerce (OMC) veille an libre-
échange en matiére de commerce international et
donc de commerce électronique et certains accords
pris en son sein visent les services et produits de com-
munication. Une autre institution spécialisée des Na-
tions Unies, la Commission des Mations Unies pour le
droit du commerce international a preduit de nom-
breuses lois modéles en matiére de commerce électro-
nique. On citera également le rdle du GE er de
I'OCDE.

Les compétences de ces diverses organisations dites
spécialisées se chevauchent. Ainsi, les questions de la
propriété intellectuelle ressoment indiscutablement
des compétences de FOMPI mais ant également éeé
abordées par 'OMC voire par 'TUNESCO.

Les méthodes utilisées par des organisations
relévent le plus souvent de la sgff bow clest-3-dire con-
sistent en des lois dites « modeless, des recommanda-
tions ; la définition de best practices voire simplement
en des collaborations de ces arganisations wtergou-
vernementales avec des organisations privées de regu-
lation, On cite 4 cer égard, le role de POMPL dans
I'élaboration des Uniform Disputes Resolutivn Procedures
en matiére de noms de domaines, rigles adoptées par
IICANHN, .

Enfin, on painte la volonté d'instaurer une Cansti-
tutien globale de la société de Pinformation, Constity-
tion qui définirait les valeurs fondamentales de cette
société et fixerait les réples tant d’un accés universel 4
cette sociéed, que de son développement dans le res-

.
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pect du multicuhuralisme, Clest 'ambition que I'UIT,
forte du mandat des Nations Unies, s'est donné 3 tra-
vers les sommete mondiaus de la sociéré de Vnforma-
tion, le sommet récent de Genéve ot celui 3 venir de
Turis.

La rmonsde des «régionalismers: un droit enropéen

e lnternet §

Jean-Jacques Lavenue (Lavenne, 1996) appelait de ses
VOEUX UR {6 commmenicalionss International que préfi-
gure la déclaration de Gendve, Dans Pattente, il v 2
fort & parier qu'entre un Etat nation incapable 3 luj
senl de répuler un phénoméne global et des insitu-
tions internationales en mal de légitimité et aux con-
sensus difficiles, des organisations supra-étatigues,
régionales fortes d'une centaine cohésion sociocult-
relle et dong juridique trouveront dans le phénoméne
de V'Internet, une justification 3 Pextension de leurs
compétences. [l "agit de garantir 4 pariir de P'adhésion
4 des valeurs communes une régulation qui permetee
le libire érablissement des prestataires, la libre circula-
tion des services, bref un marché umigue. Dexemple
du droit européen de I'Internet atteste de certe montée
de «régianalismes= (Poullet, 2002).

A cet égard, chacun se plait & souligner la politique
énergique d'unification des réglementations en ma-
tiére de I'Internet et ce, bien au-deld du principe de
subsidianité: raccourcir les délais d'adoption et de
transposition, intervention dans tous les domaines de-
puis la pédophilie sur Internet jusqu'a certaines dispo-
sittons de droit contractuel en voe de 'harmonisation
des contenus réglementaires. Nous reviendrons sur ces
contenus harmonisés, abjet du § 2, pour nous attacher
ict 3 deux autres points, Au-deli de Pharmonisation,
on peut souligner les régles nouvelles qui visent 4 pré-
venir les conflits ou & lever les barmigres au commerce
intra-curopéen. Enfin, on analysera la fagon dent la
régulation européenne de 'Internet aborde les antres
régulations.

Crder um marcheé internie unistic

Le premisr mécanisme est certes 'abolition des barrié-
res tantdt par Pharmonisation des réglementations,
tantdt par la création de mécanismes de recours plus
atsés en cas de litiges transfrontiéres.

Sur le premier point, la directive 98/48/CE du
20 juiller 1998 sur la transparence est remarquable,
Considérant que I'harmonisation des régles en ma-
titre de services de la société de Pinformation déerétée
a priori par les instances communautaires est trop ris-
guée voire prématurée, la directive met en place un
systéme de contréle et de coordination communau-
taire de toute nitiative nationale en la matiére. 1 sagit
12 d'éviter la fragmentztion du marché interne, des in-
cansistances réglementaires ou une fréndsie réglemen-
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taire qui freinerait le développement de Ja société de
linformation.

Ainsi, la directive impose aux Etats membres de
soumetirte tout avani-projet de réglementarion relatif a
un service de la société de information, notion défi-
nic de maniére trés large, 3 une procédure qui permet,
fe cas échéant, 3 la Commission de substituer 3 'initia-
tive nationale sa propre initiative,

La directive dite «commerce électroniques sur Je
contenu duguel nous reviendrons (paragraphe 2.1) va
plus loin encore. Son article 3 affirme le principe se-
lon lequel les opérateurs de services de la socided de
l'information sant soumis 3 la réglementation et au
contrble de I'Exat sur le territoire duquel ils sont éta-
blis. Leur conformité i cette réglementation les auto-
rise i offtir le service dans toute I'Union européenne,

Au-deld de ces mécanismes visant 3 I'harmanisation
des régles ou 3 Pabolition des obstacles réglementaires,
divers rextes facilitent Je réglement des litiges néds des
opérations de commerce électranique. Ainsi, plusieurs
séglements de 'Union européenne autonsent la saisie
de cours et tribunaux d'autres pays de 'Union eure-
péenne et reconnaissent aux décisions prises par ces
juridictions, une force exécutoire accrue. Centes, ['in-
tervention européenne en la matitre ne s'explique pas
umiquement par le développement des opérations en
ligne, mass il faut reconnaitre cependant que le déve-
loppement du commerce électronigque et Ja multpli-
cation des opérations de ecaractére transnational gui
s'en suit, a précipité la réflexion en la matiére tant an
niveau européen qu'international.

A ce second propas, o0 ajouters, au premier méea-
nisme, la promotion des «procédures extrayudiciaires os
dittres procidures comparalles : médiation ow conciliation e
{fgnew qui favorise au-deli des droits parfois divergents,
des solutions satisfajsantes. La reconnaissance ap-
puvée de ce type de procédure par article 17 de la di-
rective sur le commerce flecrrenique dans le cadre des
transactions électroniques s'élargat & tous les linges ci-
vils et commerciaux dans le cadre de la proposition de
directive du 22 octobre 2004 sur la médiztion.

Enfin, troisitme type de mécanisme, les textes régle-
mentaires curopéens multiphient les obligations de
eoopération administrative. Ainsi, nombre de textes
evropéens réclament une meillenre coordination des
actions menges par les administrations nationales
{échanges d'informations, relais de plainees,...). Ces
administrations nationzles jouent en quelque sorte le
réle de gpuichet unique vis-a-vis de leurs citoyens lors-
que ceux-ci ont guelques démélés avec des opérateurs
ol prestataires de services situés dans un autee pays de
I"Union suropéenne. Au-deld, cette coopération entre
administrations conduit, on l'espére, & une applica-
tion plus uniforme, des textes européens.
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 une politique plus participative

Sans doute, et cC’est un leitmotiv de leurs discours, les
instances suropéennes sont convaincues de la néces-
sité de créer un cadre non sculement curopéen mais
mondial du commerce électronique. Lidés de la
=chaste globale» d'Intermet pronde par le Commissaire
Bangemann en septembre 1997 au forum « Interactive
Telecom 57+ de I'I[TU a été prolongée par de nom-
breuses discussions, résolutions et débats mends au
sein des diverses enceintes européennes.

Si cette coordination «globaler est réclamée et justi-
fie l'action des organes de I'Union au sein des instan-
ces internationales publiques comme 'OCDE, PUIT,
le G, etc, cetee volonté ne s'entend pas d’une recom-
mandation de I'Europe & défendre les valeurs auxquel-
les elle est attachée et de faire ainsi prévaloir une
«souveraineté» non plus nationale mais curopéenne.

Cette défense de la souveraineté européenne s'opire
de diverses manidres:

= la premudre artitude st sans doute défensive: cest
celle notamment du juge francais dans Paffaire Ya-
hoo déja analysée, c'est celle du Parlement euro-
péen dans I'affaire Echelon ou plus récemment 4
propos du contrile des passagers de transport ae-
rien. Il s'agit d'interdire certaines pratiques extrater-
ritoriales ou du moins d'en limiter les effets vis-3-vis
des citoyens européens, et ce, au nom de valeurs so-
ciales jugées primordiales par un Erar donné;

- la deuxi¢me attitude possible est plus ouverte: il
s'agit, sans renier les valeurs européennes, de cher-
cher, sans impérialisme outrancier, dans le respect
des systtmes des pays tiers, la protection adéquate
des libertds et valeurs pronées par 'Europe, Larticls
25 de la directive européenne 95/46 en matidre de
protection des données personnelles et plus encore
I'application récente qui en a été faite dans le cadre
des négociations entre I'Union curopéenne et les
Etats-Unis illustrent cette deuxitme voie;

- enfin, une troisitme voie est celle de Pentrée des
instances européennes dans les organes d'autarégle-
mentation, Cette troisitme voie est celle suivie par
les instances européennes 4 propos de « Porganisa-
tion et la gestion de Platernets en clair, lentrée de
la. Commission européenne comme rtelle dans
'ICANN qui gére Parribution des noms de do-
maine au niveau mondial.

2 Le contenu de la régulation européenne
de I'Internet — quelques traits
marquants

Trois domaines de régulation sont étudiés:

7
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- celui des transactions électroniques: il s'agit essen-
ticllement de définir un cadre dans lequel les opéra-
tions de commerce électronique pourront se déve-
lopper en toute confiance;

~ celui des libertés qu'il s'agisse de celles assurdes par
la protection des données de la liberté d'expression ;

- celui des droits de propriété intellectuelle et voisins
oil, au temps des affirmations, succéde le temps des
doures,

Un maitre mot justific 'action curopéenne: la con-
fance, I s"agit en effet de conjurer les craintes des in-
ternautes et des opératcurs du réseay, en ressuramt
tantde I'un, tantdt Uautre, tantdt I'un et autre que les
opérations du commerce électronique respecteront les
libertés essentielles des individus tout en offrant la sé-
curité des transactions et des investissements. Le légis-
lateur frangais I'a bien compris, lui qui adoptait le
21 juin 2004 une loi globale sur ces différents aspects
et ['a intitulée «Loi pour |2 eanfiance dans "économie
numénque»,

21 Les opérations: un cadre juridique pour les
transactions juridiques

Les directives de base

Dreux directives mettent en place les principes fonda-

MENtaux et généraux PIopres aux acteurs et opérations

du commerce international: la directive relative & cer-

tains aspects juridiques du commerce électronique du

8juin 2000 et celle sur la protection juridique des

signatures électroniques du 13 décembre 1999,

Sans prétendre étre exhaustif, relevons quelgues-
uns de leurs principes. On notera & propos des acteurs
que Paccés au marché des opérateurs de services de la
société de I'information ne peut étre soumis & des con-
ditions supplémentaires 3 celles déji existantes pour
l'offre non électronique des mémes services. Notons
toutefois que les opérateurs de services de certification
de signature électronique pourront étre soumis 3 des
conditions d'interopémabilité et au contrdle du respect
de certaines conditions s'ils entendent que les signatu-
res & 'appui desquelles ils émettent des certificats puis-
sent étre dotées d'une valeur probante particuliére. Ce
principe du libre accds est sculement tempéré par des
obligations acerues de transparence, juste contrepartie
de l'absence de «face 3 faces de Ioffre et de la de-
mande sur Internet. Ainsi, on priera le prestataire des
services de la société de Pinformation de décliner son
identité, sa localisation, le moyen de Patteindre et on
V"astreindra i rendre accessible directement et par des
moyens aisés les conditions, codes de conduite et
aurres auxquels il aceepte de se soumettre.

A propos des opérations du commerce dlectroni-
que, un premicr principe est I'obligation faite aux
Etats membres de ne peint discriminer directement
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on indirectement les opérations du commerce électro-
nique par des prescrits [égaux affectant la valeur, Peif-
cacité ou la force contraignante de Fudlisation de
Pélectronique, et ce, & guelgue stade de Vopération,
Ce principe de non-discrimination vaut également
pour la signature électronique et on 2joute méme que
'équivalence de valeur jundigue de Ja signature élec
rronigue i celle de la signature manuscrite peut méme
#tre obtenue sous certzines conditions.

Ce principe est tetnpésé par exigence de considérer
la transaction électronique comme le résultat d'une
procédure & diverses étapes afin d’assurer que le con-
sentement aveuel elle aboutit soit éclaird, complet et
certain, Cette découpe apparait comme un juste con-
trepolds aux nisques gue fait counr Vutilisaton d'une
technologie de Pinstantané entre contractanis =4
distance= (Katsch, 1995).

En ce qui concerne quelques aspects
ol opérations spécifiques

L'Union européenne campléte le cadre proposé par les
deux directives analysées ci-dessus par des disposi-
tions, d'une part, relatives 3 la protection des consom-
mateurs et d'autre part, concerpant la soi-disant
monnaie électronigue,

A propos des premiers, la conviction européenne se-
lan laquelle le dévelappement de la société de Finfor-
mation implique abligatoirement la confiance des con-
sommateurs 2 justifié tant des affirmations de
principes, telles }a résolution du Conseil de "Europe du
19 janvier 1999 & propos de la dimension «consomma-
reurs» de la sociérd de Vinformarion, vértable Charte
des dreits du consommateur — internaute gue Fadop-
tion de textes ayant une valeur normative plus directe.
On note, & cet égard, la directive sur les contrats & dis-
tance du 2( mai 1997 qui étend au monde du com-
meree dlectronique, une série de droits impératifs affir-
Inés pour toute transaction conclue i distance st oblige
Poffreur de services & émettre sur ssupport durables la
trace des trensactions opérées par voie électrenique.
On signale enfin 13 directive reletive 2 Poffre 3 distance
des services financiers {y cotmpris services d'assurance)
visant des consommateurs, Cette directive élargit no-
tirement les obligations de transparence et d'informa-
tions, les délais de réflexion et de renonciation et pré-
voit des mécanismes efficaces et adéquats de plaintes et
de solution des litiges. Parmi ces services, on trouve la
mise i disposition de services de paiement i distance.
Ce qui introduit le secend sujet.

Ce dernier, ayant fait I'objet d'une intervention
lormiative importante des Instances européennes, est
2 monnaie tlectronigue, autre élément indispensable

POUr assurer le développement du commerce électro-
higuea,
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La communication et recommandation de la Com-
mission européenne du 9 juillet 1997 [nstituent en
particulier, outre des devoirs d'information sur Putili-
sation du moven de paiement et ses conséquences, des
régles claires de répartiion de responsabilités entre
Emetteur et utilisateur du moyen de palement, ch cas
de vol, de fraude, perte ou erreur et des mécanismes
efficaces de réglement des Luges. Des directives sont
adoptées ou en chantier, Deux directives du 18 sep-
tembre 2000 visent, d'une part, 4 harmoniser les régle-
mentations nationales relatives zux institutions de
crédit en élargissant e nombre d'institutions aptes i
émettre de la monnaie élecronique et, d'autre part, 3
contrdler les apérations de ces institutions, Il s'agit de
s'assurer de la stabilitd et de la robustesse des émet-
teurs de moyens de paiement tout en distinguant dif:
férents statuts suivant ['importance des risques ligs au
type de moyens de paiement émis.

On ajoutera des décisions européennes 4 propos de
la lurte contre le blanchiment d'argent et la contrefa-
gon des movens de paiement non liquides,

2.2 Les valeurs: un difficile équilibre
entre «libertés» et usécuritér» du réseau

L'Union européenne comme les Etats-Unis reconnais-
sent la liberté d'expression comme une valeur fonda-
mentale du réseau de Ulntemnet, méme s l'une et
I"autre de ces régions du maonde se voient confrontées
i la nécessité de fixer certaines limites 3 cette liberté
lorsque Vexercice abusif de celle-ci nuit & avtnal par
des contenus Mlégaux ou dommageables. Sans doute,
certaines nuances entre les réponses de "une et de
'autre méritent d’étre soulignées,

Plus grave est le fossé qui sépare ces deux régions en
ce gui concerne la protection de donndes & caractéee
personmel, Uhéntage de la convention n® 108 du Con-
seil de 'Europe a conduit 'Union européenne i adop-
ter en 1995 une directive de base en la manére ot plos
récemument en 2002, une seconde directive dite « secto-
rielle = 3 adapté Jes principes de la premibre aux risques
plus spécifiques des réseanx de communication électro-
nique, CutresAtlantique, homis certaines législations
trés spécifiques, confianes est faite au marche et 3 son
antorégulation pour zssurer la protection des donndes &
caractére personnel.

Les attentars du 11 Septembre ont modifié quelque
peu Pattitude européenne en matiére de protection
des données. Lobsession de la luite contre le terro-
tisme 2 conduit au-deld de la Convention du Conseil
de V'Europe sur la cybercriminalité signée le 23 no-
vembre 2001 4 Vadoption de quelques mesures de pro-
cédure pénale dont Vampleur selon de pombreux
auteurs nisque de mettee en cause les libertés indma-
duelles,
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et d'autres intéréts dignes de protection

Les articles 12 et suivants de la directive «commerce
électroniques déji citée affirment clairement le principe
de la liberté d'expression sur 'Internet, en exonérant,
sur le modéle du DMCA' américain, les opérateurs de
rescau, les fourmisscurs d'accés et les héberpeurs de
toute responsabilitd pour les contenus illégaux ou dom-
mageables qu'ils vehiculent ou hébergent sans le savoir
(R. Julia-Barcelo, K). Koelman, 2000).

La nécessité de luwer tant contre la pomographie
infantile que contre le racisme et la xénophobic améne
cependant  progressivernent Union  européenne 3
adopter de nombreux textes 2 travers lesquels elle met
en balance la [iberté d'expression et ces autres intéréts,

A cet dgard, on note que siles premiers textes euro-
peens, adoptés dans la fouléde de |z décision améri-
caine déclaramt Vinconstitutionnalieé du Desngy Ao
de 1996, se référaient exclusivement i autorégulation
et aux développements technolagiques pour assurer le
développement d'un «réseau sir», progressivement,
lintervention de PEtat se fair plus pressante, tout
dabord, par un encadrement de "autorégulation, n-
suite, en instituant une coopération maximale entre
opérateurs d'Interner et autorités publiques dans [z
mesure oi les textes imposent aux premiers Fobliga-
tion de garde prévenuvement, trace des utilisations de
chacun et, enfin, par lobligation mise 3 charge des in-
termédiaires de mettre sur pied leurs propres systémes
de contréle en ce qui concerne en tout cas la pomo-
geaphic infantile (Granger, 2000).

Lz protection des donndes & caractére persannel

La directive 95/46 permet d'assurer, par 'harmonisa-
tion poussée des rigles en matidre de protection des
données, une libre circuletion des données dans
I'Unton eurcpéenne tout en maintenant une certaine
marge de manczuvre pour des Etats membres. Elle fixe
les conditions de traitement des données 4 caractére
personnel en distinguant du régime général, celui des
données sensibles. Elle crée des obligations de déclara-
tion et de sécurité pour les responsables de traitement,
confire a la personne concernde des drouts visant 2
permettre le contrdle par celle-ci de son image infor-
mationnelle ef de sa arculation. Enfin, ells reconnait
les compétences des autontés nationales, indépendan-
tes de contrile et erée deux proupes de travail euro-
péens, chargés tant d'une veille technologique que de
coordonner les points de vue.

La seconde directive =sectonelles applique les prin-
cipes de la directive de base aux acteurs et opérations
de communications électroniques qu'elles solent assu-
rées par le réseau Internet ou non, quelles emprun-

1. DMOCA: Degital Millestinm Copyright At (1998)

e
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tent le réseau téldphonique, de e3blodistriby ton oy
hertzien. Lutilisation des données de trafic ot de locg-
lisation est sévérement réglementée de méme que les
communications non sollicitdes et envoi de logiciels
espions ou cookies. La Commission se voir octroyer le
droit de fixer des normes technigues yelatives aux ap-
pareils de communication pour lutter contre des prag-
ques «privaticidess,

La mise & charge d'une obligation pour les founis-
senrs de services de communication, de conservation
des données de trafie ot de localisation & des fins de :-ci
cherche policiere a fait I'objet de lourds débats au log-
demain du cauchemar du 11 Septembre 2001, Sans
avoir &té résolue pour le mement au niveay européen,
on note une large tendance des Btats membres & oblj-
ger les fournisseurs de services de communication 3
conserver ces données et & collaborer avec les auraritds
policiéres ou judiciaires, créant des dsques de recher-
che proactive et des détournements de finalités de
celte Conservanon.

2.3 Des contenus a protéger par les droits
de propriété intellectuelle et les droits
voisins: de I"affirmation aux doutes

Lanalyse des tendances curopéennes en la matitre
révéle une hésitanon entre deux volontés: celle, d'une
part, d'assurer une pratection maximale de Uinvestis-
sement et cela, au-deld du domaine traditionnel pro-
tégé par le droit de la propresé intellectuelle; celle,
d'autre part, de maintenir un systéme juridique de
protection conforme 4 la fagon dont les paradigmes
traditionnels du droit de la propriéte intellecruelle
assurent une balance équitable entre les intéréts, d'une
part, des «apteurs= ou de leurs =avants droite et
d'autre part, des welisateurs de I'eruvre voire de la
communatté en général.

La directive 36/%/CE sur la protection juridique des
bases de données du 11 mars 1996 participe certes de la
premiére tendance. Elle crée un droit «sui generis» 2 12
protection des bases de données dont il est reconnu
qu'elles ne peuvent &tre objet du droit d’auteur. On sait
combien la littérature américaine s'est insurgée contre
cette déviance européenne qui protége clairement lin~
vestissement et non plus la création intellecruelle.

Ls méme tendance est présente dans la directive ‘?3_3
84/CE du 20 novemnbre 1998 sur Iz protection fLLﬂdll'
que des services d'aceés condinonnel comme La‘té!‘évll-
sion payante mais également tout service multimédia
accessible sur la base d'une sutorisation individuc_lle et
dont V'acees est protégé par des systémes technigques
tel Pencryptage. Elle prévoit indépendamment de
toute protection légale du contenu ainsi réserve que
let mesures techniques de protection constituent €0
elle-méme un objet digne de protection, Ainsi, la pro-
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tection technique devient source d'une protection
juridique d'une ceuvre en elle-méme non nécessaire-
ment protégeable légalement et permet dassurer le
contréle de Paccés 4 Ueeavre,

A Pinverse de cetre tendance qui satisfait certes les
lobbies des prestataires de services de la société de Pin-
formation et, de maniére plus vaste, les promoteurs du
marché de I'édition technologique, d'autres textes se ré-
velent plus soucieux de V'intérét d'une melleure eircu-
lation des ceuvres et programmes. Ainsi, une résolution
du Parlement européen en date du 22 octobre 1998
prone clairement le soutien aux logiciels libres et aux
plates-formes ouvertes et interopérables. Ples récem-
ment, on souligne que la directive du Parlement et du
Conseil, adoptée le % aval 2001 4 le suite de débats
longs et difficiles, directive sur les droits d'auteur et
droits voising dans la saciété de Vinformation, 4 fingle-
ment consacré le droit des Etats membres de préveir
des exceptions aux monopoles de Pauteur (droit de re-
production ol de communication au public). Ces ex-
ceptions certes proposees de maniére optionnelle, peu-
vent étre justifiées par ['utilisation privée, 3 des fins de
recherche, de citadon, de journalisme, ete, La directive
limite dans le méme sens la protection que pourmaient
apporter des mesures technigues (5. Dusollier, 2005),

Il reste, il est vrai, & chaque Etat 3 inscrire dans sa lé-
mslation nationale de telles réserves et 3 assurer ainsi la
balance maditionnelle que les égislations relatives zu
droit d'auteur garantissent entre les intéréts [égitimes
des créateurs (ou de leurs ayants droit) et ceux de la so-
ciété au profit de certains acteurs comme la recherche,
I'éducation, la presse, ete.

O reléve également le débat difficile actucllement
en cours 20 Parlement européen 4 propos de la breve-
tabilité des logiciels of il semble que les députés frai-
thement &lus remettent approche favorable retenue
par leurs prédécesseurs.

Les limnites de |z protection des contenus de ITnter-
net ainsi tracées, c'est tris |Egitimement que les instan-
tes européennes adoptent les mesures nécessaires
pour une protection jundique plus efficace par une
meilleure coopération entre les administrations en
charge de la détection et de la répression des actes de
piratage oo de contrefagon.

3 Conclusion

Lintroducton s'interrogeait sur le role du droit face
aux, technologies de Pinformation ef de la communi-
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cation. Le droit tel gu'on "entend tradiionnellement,
cest-d-dire U'expression des choix normatifs d'une
société nationale souveraine, n'était-il pas condamné,
i l'heare de Plnternet? La réponse apporide atteste
certes de l'existence d'autres formes de régulation pré-
sefites dans la sociéeé de l'information et avec lesquel-
les le dront est désormais forcé de composer voire de
trouver des alliances. Par ailleurs la souverainetd ne
peut plus se concevoir au niveau des Etats nations
mais au sein d'entités régionales. La dimension inter-
nationale de I'lntermnct exige le développement d'un
droit international de 'Internet qui ne peot ftre
Padoption d'un plus petit commun dénominatenr
entre les peuples mais doit permetire, par Pinstaura-
tion d'un dialogue entre les diverses parties prenantes
de cette société de information, de définir Ies bases
d'une soaété de Pinformation accessible 3 tous et res-
pectueuse de valeors essentielles.

Lintervention du droit dans divers domaines n'est
pas dictée par le seul fait technolagique. Elle s'insene
au contraire dans un dialogue avec les acteurs du déve-
loppement technologique. I 'agit tantét — "exemple
de la signature électronique le montre — de rappeler
les exigences que le droit véhicule 3 travers ses con-
cepts, tantdit — I'exemple des exceptions en matiére de
droit d'auteur en témoigne — dexiger que le dévelop-
pement rechnologique s'epére en conformité avee les
équilibres mis en place par les légitlations wadition-
nelles, 51 certains développements technologiques af-
fectent mos libertés, sans doute, le droit se deitl
d'intervemr, de contraindre Iz technologie & trouver
en elle-méme les solutions adéguates voire d'affirmer
de nouveaux droits aptes 4 comiger les déséquilibres
speiftaires nouveaux créés par ces développements.
Ainsi, s'expliguent les droits nouveaux apportés par
les législations dites de protection des données ou af-
firmation dun droit suniversels 3 Paccks 4 certains
services de la sociéeé de I'information.

En définitive, s le droit se trouve bousculé par la
technalogie, il n'en est pas means bien vivant. Créant
de nouveaux lienx de dialogue en dehors des enceintes
parlementaires et ¥ recherchant non sans hésitation et
parfois avec précipitztion de nouveaux consensus, il
accomplit sa fonction traditionnelle qui est la recher-
che du juste, le respect des libertés et fe développe-
ment de tous,
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