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COMMENT « REGULER »
LA PROTECTION DES DONNEES ?
REFLEXIONS SUR UINTERNORMATIVITE

PAR

Yves POULLET
Doyen de la Faculté de droit des Facultés universitaires Nosre-Dame de la Paix

Professeur & la Faculté de droit de I'Université de Litge
Directeur du CRID des Facultés universitaires Notre-Dame de la Paix

Paul DELNOY ne m'en voudra pas,  'heure d’écrire ces quelques lignes,
d’évoquer la pensée d’un de ses amis chers : Michel COIPEL.

Lévocation de cette amitié me fournit le prétexte du choix du sujet ici
traité.

Lami commun a souligné I'importance de internormativité définie
comme les multiples formes de dialogue entre la normativité juridique et
les autres formes de normativités sociales, éthiques techniques ou imposées
par le marché, normativité A P'ceuvre dans la société 1.

Il m’apparaissait donc intéressant de prolonger, 4 Poccasion de cet hom-
mage amical, les quelques réflexions sur la co-régulation proposées A 'oc-
casion du Liber Amicorum « Michel Coipel»? en les appliquant 2 la matiére
que la Faculté de Droit me donne le plaisir d’enseigner 2 Liége : la protec-
tion de la vie privée et la société de Pinformation.

! M. ComrkL, « Quelques réflexions sur le droit et ses rapports avec dautres régulations de la
vie sociale», in Gouvernance de la société de l'information, Cahier du Crid, n° 22, Bruylant,
Bruxelles, 2002, p. 43-76.

2 Y. POULLET, « Technologies de I'information et de la « co-régulation » : une nouvelle appro-
chen, in Liber Amicorum M. Cospel, Kluwer, 2004, p. 167-188.
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COMMENT REGULER LA PROTECTION DES DONNEES ¢

La société de I'information remet en cause les fondements méme de Uor-
dre juridique et nécessite donc de repenser les « modes de production du
droit». Elle efface les frontitres, multiplie les acteurs et introduit au ceeur
de son fonctionnement le fait « technologique ».

La remise en cause de 'Etat comme régulateur, méme si elle nest pas
propre A ce seul domaine, y est plus patente encore. On rappelle volontiers
A cet égard la «Déclaration d’indépendance du Cyberespace» de
J.B. BARLOW3: «Gouvernements du monde industriel (...), je déclare
Iespace social que nous construisons naturellement indépendant des tyran-
nies que vous cherchez 4 nous imposer. Vos définitions légales (...) ne sap-
pliquent pas A nous». Ainsi, «si, écrit Fr. OST %, hier, encore, I'ccuvre légis-
lative était créditée du double postulat de la rationalité et de la souveraineté
(la loi était censée exprimer les exigences de la raison et ses volontés avaient
4 s'appliquer sans détour ni discussion), aujourd’hui l'infaillibilité et 'auto-
rité du législateur ne font plus Pobjet que d’une présomption simple,
quand elles ne sont pas carrément récusées ».

La régulation de la société de 'information ne peut étre le fait unilatéral
de PErat. Deux théses toutes récentes, I'une frangaise 3, 'autre suisse § ont
largement démontré tout Pintérét en la matitre d’'une multi régulation tant
d’acteurs publics que privés. « En d’autres termes, écrit AMBLARD 7, la régu-
lation de I'Internet se fonde par essence sur une approche pluraliste, c’est-
a-dire sur des multiples formes de normes. LInternet se régule donc par
Pinteraction.des différentes activités normatives entre les législateurs natio-
naux, les juges, les instances de régulation sur I'Internet et les acteurs de
I'Internet. » il est difficile de nier la présence du droit étatique dans le
cyberespace, on voit poindre deux autres modeles de régulation: celle de
Pautorégulation «dont la forme la plus poussée congoit la souveraineté de
Putilisateur » et celle de la régulation par la technique «dont la forme la

3 ].P. BARLOW, « Déclaration d’indépendance du Cyberespace », prononcé au Forum mondial de

Davos, le 8 févr. 1996 et repris in Thinking Locally, Acting Globally, Forum de discussion , Cyber-

Rights, 15 janv. 1996. Comp. Lessig, Code and other Laws of Cyberspace, New York, Basic

Books, 1999,24 : « Le cyberespace ne peut pas étre gouverné, il a une « habilité innée 2 résister

4 la régulation. C'est | sa narture, son essence, Cest ainsi que sont les choses (...) le cyberespace

est un espace de non contréle. »

E OsT, «La régulation: des horloges et des nuages», in Elaborer la loi aujourd’hus, mission

impossible, Publications FUSL, 1999, p. 12.

Ph. AMBLARD, Régulation de IInternet - Lélaboration des régles de conduite par le dinlogue inter-

normatif, Bruylant, Cahier du Crid, n°® 24, 2004, 510 p.

$ Th. SCHULTZ, Réguler le commerce Hectronique par la résolution des litiges en ligne, Thése, Uni-
- versité de Geneve, 2005, 2 paraitre.

7 Ph. AMBLARD, op. cit., p. 105.

EN

w
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plus radicale érige les producteurs de standards techniques au rang de sou-

verains » 8.

Cette diversité des modes de régulation est encouragée par le récent
accord interinstitutionnel « Mieux légiférer» conclu le 16 décembre 2003

par le Parlement européen, le Conseil de I'Union européenne et la Com-

mission des Communautés européennes 9,

Notre propos est 4 propos de la régulation de la protection des données
dans le cyberespace de montrer dans un premier temps combien chacun
des modes de régulation présente 2 la fois un intérét mais également des
limites au regard des critéres de validité juridiques des normes en général:
soit l'effectivité, la légitimité et la conformité'®. Il sagit donc de décrire
séparément de ce point de vue, les trois modes de régulation. La réglemen-
tation publique traditionnellement confiée A 'ccuvre législative est analysée
essentiellement du point de vue de son effectivité!!. Par «effectivité » d’une
norme, on entend les mesures de garantie de respect de la norme, tant la
manitre dont elle est portée A la connaissance de ses destinataires, que les
mesures de contréle et de sanction. Les deux autres modes : I'autorégula-
tion spontanée par les acteurs du marché et les solutions technologiques
seront 'objet d’un examen plus complet tant des points de vue de leur lgi-
timité et de leur conformité aux solutions réglementaires que de leur effecti-
vité 12, Le crittre de légitimité renvoie 2 la qualité des auteurs et 2 la repré-

8 Th, SCHULTZ, op. cit. Sur ces trois modes de régulation, lire en particulier, J. REIDENBERG,
«Privacy Protection and the Interdependance of Law, Technology and Self-regulation», in
Variations sur le droit de la société de linformation, Cahier du Crid, n° 20, Bruylant, 2002,
p- 127 ets.

9 Accord interinstitutionnel, publié au J.0.C.E., 31 déc. 2003, C 321/1.

10 Sur ces trois crittres de validité de la norme, lire nos réflexions in Technologies de l'information
erdelac jcation et co-régulavion : une lle approche ?, art. cité, p. 169-171. On note
que ces trois critéres de validité sont présents dans Faccord européen cité note précédente.
Ainsi, le point 17 de I'accord énonce : «La Commission veille 3 ce que le recours aux mécanis-
mes de co-régulation et d’autorégulation soit toujours conforme au droit communautaire (cri-
12re de conformité®) er qu'il respecte des critéres de transparence (publicité des accords notam-
ment) et de représentativité des parties impliquées (critdre de lgitimité). 1l doit en outre
représenter une valeur ajoutée pour Pintérér général (critdre de leffectivité). » (* les parenthdses
en italiques sont des ajouts de 'auteur).

1 A propos de I'effectivité en matidre de protection des données, lire J.F. PERRIN, «La riotion

_ deffectivité en droit européen, international et comparé de la protection des données», in
Meélanges offerss & B Morand, Gendve, p. 197 et s. Lauteur écrit avec raison : « Une réglementa-
tion ne mérite le qualificatif d’« effective» que lorsqu'elle est mise en ceuvre concrétement.
Cette particularité essentielle sobserve sur les terrains et non dans les codes».

12 Sur ces trois critéres fondés sur les écrits de SUMMERS (« Towards a better general Theory of
legal Validity », Rechustheory, 1985, 16, p. 65-77 ) et légtrement différents de ceux présentés par
F. OST et M. VAN DE KERKHOVE (in De lz pyramide au réseau ? Publications FUSL, 2002), lire
nos réflexions in Technologies de linformation et de la ¢ ication et « co-régulation» : une
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COMMENT REGULER LA PROTECTION DES DONNEES ?

sentativité ou non des auteurs des normes non ératiques; celui de la confor-

mité au contenu de la régulation ainsi mise en place par rapport aux exi-
gences du systeme juridique.

Le second temps décrit la fagon dont la «loi», d’une part, renvoie A d’au-
tres modes de régulation exprimée tant par des codes dits d’autorégulation
que par des normes techniques, qu'elle les appelle voire les promeut et,
d’autre part, envisage quelques tentatives de co-régulation en matitre de
protection des données. En d’autres termes, les suffixes » multi », « auto » et
«co» constituent autant de variations d’un phénomene global, celui de la
régulation ' que I'Etat, A travers ces multiples modes, cherche 4 mobiliser,
parfoi.s 4 institutionnaliser au service d’une protection appropriée des pro-
tagonistes « tout en se modelant sur les usages et les contextes concrets dans
lesquels se déroulent les activités de I'Internet » 14.

$ 1. TROIS MODES DE REGULATION
DE LA PROTECTION DES DONNEES

A. La réglementation publiqﬁe

Nos législations européennes de protection des données ont, 4 la suite
des principes mis en place par la Convention n® 108 15, limité le droit des
entreprises et administrations 2 traiter des données 2 caractére personnel et
consacré des droits nouveaux 2 la personne concernée.

Parmi ces droits nouveaux sur lesquels nous concentrerons notre propos,
. ™ ) . .
on cite le droit d’étre informé de existence des traitements, le droit d’ac-
ces, le droit de correction et de recours.

nouvelle approche, op. cir., p. 170-171). Voir également celles de SCHULTZ (These citde), qui
considere A tort selon nous que toute régulation normative est du droit au sens large suivant en
cela les théories de sociologie du droit.

13 Pré'cisément 3 propos de la Privacy, les conclusions de BENNETT et RAAB (The Governance of
Privacy, Ashgate, 2003, p. 96): «Regulation does not only, or even principally, connote
government command and control, involving legal requirements and their direct application,
but embraces other tools as well. Thus, Majone takes self-regulation to be a mode of regula-
tion, whilst Priest systematically elaborates several models of self-regulation as forms of regula-
tion in which government’s direct role varies ».

1 P TRUDEL, « Le droit de I'Internet au Canada, in Jnternet et le Droit: Droit frangais, européen

s et compa'ré de U'Insernet, Actes du Colloques, Victoires, Paris, 2001, p. 160.

Convention n°® 108 du 28 janv. 1981 pour la protection des personnes & I'égard du traitement
automatisé des données & caractére personnel.
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I est intéressant de noter que nos législations modernes ont élargi ces
droits 2 la mesure des défis rencontrés vu la complexité croissante des systé-
mes d’information. En particulier, I'accds aux données depuis la directive
européenne 95/46/CE '€ ne se congoit plus comme le seul acces au contenu
des données, mais également 2 leur origine et surtout A la logique du trai-
tement. La méme directive 95/46 a créé le droit de ne pas étre soumis 2 une
décision prise sur la base d’un traitement automatisé de données, ce qui
oblige au dialogue avec la personne concernée. Plus récemment la directive
2002/58/CE 7 a exigé le consentement pour I'envoi «2 des fins de pros-
pection directe » de communications électroniques.

Cette extension ne sarréte pas 2 la reconnaissance de droits nouveaux
pour la personne concernée mais affirme des obligations nouvelles 2 charge
des responsables de traitement. A cet égard, on cite le récent California
Online Privacy Protection Act (OPPA 18 qui impose 2 tout prestataire de
services Web qui collecte des données de créer une page web comprenant
certaines informations 17,

Leffectivité de telles Iégislations mérite quelques considérations.

Ainsi, si des droits nouveaux sont ainsi législativement consacrés, on
sapergoit que leur exercice reste limité voire inexistant 20, 1 es deux Euroba-
rometres?! publiés en 2003 par la Commission européenne en témoi-
gnent: 49 % des entreprises déclarent avoir regu moins de 10 demandes
d’accés en 2002 et 25 % aucune. On connalt la suite : « Pour la plupart des
entreprises, constatent les auteurs de PEurobarometre relatif 4 la perception

16 Directive 95/46/CE du Parlement européen et du Conseil relative 2 la protection des person-
nes physiques 4 Pégard du traitement de données A caractére personnel, JOCE, 23 nov. 1995,
n° L 281, p. 31 ets.

17 Directive 2002/58/CE du Parlement européen et du Conseil concernant le traitement de don-
nées & caractére personnel et la protection de la vie privée dans le secteur des communications
électroniques, JOCE, 31 juil. 2001, n° L 201, p. 37 et s.

18 Ce texte voté en 2003 est en application depuis le 1¢ juillet 2004. Il insre des sections nou-
velles (22575-22579) dans le « Business and Professions Code » Californien.

19 En particulier, on note outre les informations exigées traditionnellement par nos législations
(Pidentité du maitre du fichier, le type de données collectées, les finalités d’utilisation), des
données plus spécifiques au caractire éphémere des contenus des sites web, ainsi les procédures
de modification et surtout la Privacy Policy du site et sa date de promulgation.

20 A ce propos, les conclusions sévéres et la dénonciation du « mythe de la protection 1égale »,
V. SEDAILLAN, » La loi informatique et Libertés: du mythe 3 la réalitén, paper disponible
sur le site http://www.europa‘cu.int/comm/internal_ma:kct/privacy/docs/lawreport/paper/
sedaillan_en.pdf.

21 Cf. les deux Eurobarométres publiés par la DG Marché intérieur et disponible sur le site:
http://europa.eu.int/comm/justice_home/fsj/privacy Le premier (Eurobarométre Spécial 196,
sept. 2003) s'attache plus 3 Popinion des citoyens européens, le second (Eurobarométre Flash
147, sept. 2003), A celle des entreprises.
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COMMENT ‘REGULER LA PROTECTION DES DONNEES ?

par les entreprises des législations de protection des données, la conformité
2 la loi n'est pas une priorité puisqu'elles reoivent peu de plaintes »,

Sans doute, ceci est di 2 la faible connaissance par les personnes concer-
nées? tant de la question de la protection des données et de ses enjeux
(70% des Européens estiment que la protection des données est mécon-
nue) que de Pexistence des lois instituant cette protection (seuls 32 % ont
entendu parler du droit d’acces, de rectification ou de suppression). Une
autre raison est 2 notre avis la relative confiance des citoyens dans les mesu-
res prises par leur pays méme s'ils ignorent le contenu de ces mesures. On
souligne I'effet pervers d’une intervention réglementaire qui déresponsabi-
lise ceux qui devraient étre les premiers acteurs de leur protection : les per-
sonnes concernées.

Au-del3, on note que I'effectivité des lgislations repose sur Iaction des
autorités de protection dont la création et les compétences sont consacrées
par l'article 28 de la Directive 95/46/CE ?3. Avec leurs pouvoirs de recom-
mandations, d’avis et d’injonctions, ces autorités administratives indépen-
dantes apparaissent comme prolongeant par un droit que d’aucuns quali-
fient de souple, I'action réglementaire de I'Etat.

Ainsi, la loi n'est pas, par sa seule vertu, garantie d’effectivité et cherche
a travers d’autres modes de régulation les moyens de son effectivité.

Sans doute, avec les interventions de I'autorité indépendante, reste-t-on
dans la sphere publique, nous aurons I'occasion de montrer que le relais de
I'effectivité légale peut étre confié aux pouvoirs privés de Pautorégulation,
que nous présentons maintenant.

2 On ajoute que la lecture des lois de protection des données décourage le lecteur non initié voire
P'avocat par son caractére abstrait et trop général. Comment le citoyen peut-il traduire des
dispositions aussi absconses que celle suivant laquelle le responsable du fichier ne peut traiter
des données de maniére incompatible avec les finalités de la collecte lorsquil se trouve destina-
taire d'un e-mail envoyé par sa banque lui annongant que sa prime d’assurance accident doit
étre augmentée vu les risques supplémentaires liés 2 la perte de son emploi, 3 ses mauvais pla-
cements boursiers ou simplement Pintérét de contracter auprés delle une assurance moins
chére que celle prise auprés d'un concurrent dont Pexistence lui est révélée par un virement
effectué? Ce fait est relevé par nombre de citoyens: n’est-ce point un comble de constater cette
difficulté de lecteur pour une loi, sensée apporter au citoyen protection et maitrise de son envi-
ronnement ?

2 Ainsi chez nous, la Commission- de protection de la vie privée, la Cnil en France, il Garante en
Italie, etc. Sur le réle « essentiel » de ces autorités administratives indépendantes dans la régula-
tion de la société de I'information et en particulier de la protection des données, lire nos
réflexions in Lausorité de consrole: Vues de Bruxelles, La protection des donndes & caractire per-
sonnel, Rev. adm. publ., 89, IIAP, 1999, p. 81.
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B. Lautorégulation

Lautorégulation, présentée comme le modele alternatif 4 la régulation
publique, peut étre tentante. Les Privacy Policy, simple commitmerlzts, codes
of Practices ou Privacy Standards™ émanant des responsables de traitement,
seuls ou encadrés, comme Cest le cas dans les Safe Harbor Principles® fleu-
rissent. Ils présentent I'avantage pour la personne concernée de développer,
dans un langage bien plus convivial que celui de la loi, des principes plus
adaptés A la réalité des traitements d’une entreprise ou d’un secteur 2%, s
reposent sur un engagement consciemment pris par un secteur ou une

. . ,
entreprise. Bref, Pauto-réglementation semble avoir I'avantage d’une plus
grande effectivité 27.

A cet égard cependant, les reproches adressés 3 l'autorégulation sont
connus: le premier est sans doute la question de la légitimité des multi?lcs
produits de cette auto-réglementation. Comme 'écrit WEBER 28', avec 'au-
torégulation, tout groupe pertinent n'est pas nécessairement impliqué».
Ainsi, on sinquitte des codes de conduite imposés 2 I'internaute et non
négociés avec ses représentants. Le second reproche est lc‘ manque de garan-

2 Syr la directive entre ces trois types d’autorégulation, C.J. BENNETT et C.D. RaaB, The gou-
vernance of Privacy, Ashgate, 2003, p. 12 et s. o

5 Cf. 4 cet égard, la décision 2000/520/CE de la Commission conformément 2 la dlrcf:nv'e
95/46/CE du Parlement européen et du Conseil relative 3 la protection assurée par'les princi-
pes de la sphere de sécurité et par les questions souvent posées y afférentes, publiées par le
ministére du Commerce des Etats-Unis &’ Amérique, JOCE, 25 aofit 2000, L 215, p. 7 et s.
Lencadrement par les pouvoirs publics est assuré par le fait que les Safe Harbor Prin.a:ples ont
été négociés avec les pouvoirs publics et que les déclarations de conformité sont publides sur le
site officiel du Department of Commerce. Sur ces Safe Harbor Principles comme mot.le de co-
régulation, lire Y. POULLET, Les « Safe Harbor Principles; Une provection adéquate? Disponible
sur: heep://www.droit-technologie.org )

26 Sur cette meilleure adapration de 'autorégulation aux besoins normatifs des protagonistes de la
société de Pinformation, lire B TRUDEL ET ALN, « Droit du cyberespace», Thémis, Montréal,
1997, Chap. 3, p. 12 ets. :

7 P(9>ur un jlfgemfnt trés nuancé sur la situation aux Erats-Unis de l'effectivité des codes de
conduite en matitre de protection des données, lire K. JAMAL, M. MAIER et S. SUNDER, Enfbr.—
ced Standards Versus Evols by General Acceptance : A comparative Study of E-Commerce Pri-
vacy Disclosure and Practice in the U.S and the UK., Joint Center, Working Paper, 03-08,, July
2003. :

28 R.H. WEBER, Regulatory models for the online World, Zurich, Schulthess, 2002, p. '85. ?ur ce
méme point, A. ROSSNAGEL, « Weltweites Internet-Globale Rechtsordnung», Multzmea’za und
Rechs, 2002, p. 69 et ]. REIDENBERG, « Linstabilité et la concurrence des régimes réglemen-
taires », in Les incertitudes du droit, E. MACKAAY (&d.), Montréal, Thémis, 1999, p. 133 ets. (2
noter que l'auteur étend sa critique 3 la régulation technologique).
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tie quant A Peffectivité de ce mode de régulation . A cet égard, sans doute,
faut-il distinguer suivant les différents types d’autorégulation signalés plus
haut. Le Privacy commitment est un engagement de I'entreprise. Le Privacy
Code of practice est défini A un niveau plus collectif, ainsi par un secteur
professionnel. Les membres de ce « collectif » adhérent aux principes et des
sanctions, en cas de non-respect, peuvent étre prévues par l'association qui
a établi le code. Enfin, les « Standards » impliquent une procédure d’évalua-
tion du respect de leur contenu par ceux qui déclarent les respecter. Cette
procédure peut consister en une « certification » 3 de la conformité des trai-
tements aux principes déclarés et la délivrance d’un label!. La définition
de normes 32, dont le respect fait 'objet de vérifications et d’audit, est une
autre procédure évoquée.

Le recours en cas de non-respect peut se voir facilité par la mise sur pied
de Alternative Dispute Resolution Mechanisms®® auxquels I'acces est facile,

2 A ce propos, les recommandations de la Federal Trade Commission qui, en 2000, publiait un
rapport (hetp://www.fic.gov/reports/privacy2000/pdf) sur Papplication des principes de Fair
Information A la protection de la privacy. Cette instance concluait que les efforts d’autorégula-
tion étaient insuffisants dans la pratique et recommandait le vote d’ une Iégislation fédérale
adéquate, formulée en termes généraux et technologiquement neutre dans le cadre de laquelle
Pautorégulation pourrait prendre sa place et obtenir une meilleure effectivité.

3 Ainsi, celle de Trust-¢, du BBB Online, Privacy Programme, de Webtrust, etc.

31 Sur ces techniques de « labellisation », ].R. REIDENBERG, Adapting Labels and Filters for Data
Protection, Cybernews, 1997, 111, 6.

32 On rappelle I'exemple canadien du « Model Code for the Protection of Personal Information »,
approuvé par le «Standards Council of Canada» en mars 1996. Plus récemment, les discus-
sions relatives 3 I'adoption de normes en matidre de sécurité et vie privée menées au sein de
I'ISO ou du CEN. Sur tous ces développements, lire C.J. BENNETT et C.D. RaAB, op. dit.,
pp- 121-137 et l'opinion 1/2002 en date du 30/5/2002, du Groupe de 'article 29 sur le rap-
port du CENJISS relatifs aux standards Privacy en Europe, http://europa.eu.int/comm/

- justice_home/fsj/privacy/docs10761/02/en/final

33 A propos des ADR et de leur intérét dans le domaine de la protection des données person-

nelles, lire la thése de SCHULTZ, déja citée. Ce dernier met en évidence la fagon dont les divers
modes d’autorégulation (code de conduite, label et ADR) peuvent se conjuguer pour fournir
la personne concernée une protection effective.
A noter que les Safe Harbor Privacy Principles font de la désignation d’'un ADR un élément
essentiel de la mise en ceuvre (Enforcement) du systéme mis en place : « Pour protéger efficace-
ment la vie privée, il convient de mettre au point des mécanismes permettant d’assurer le
respect des principes de la «sphére de sécurité», de ménager un droit de recours aux person-
nes concernées par le non-respect des principes et de sanctionner les organisations. Ces méca-
nismes doivent comprendre au minimum : a) des systémes de recours indépendants aisément
accessibles et peu cofiteux, permertant d’étudier et de résoudre toute plainte et tout litige ».
Sur ces mécanismes, lire entre autres, M. SCHELLECKENS et L. VAN DER WEES, « ADR and
ODR in E-Commerce», in Trust in e-commerce, Kluwer Law International, 2002, p. 271-
300.
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dont la compétence est évidente et par lesquels des solutions plus adaptées
et constructives peuvent £tre trouvées.

Ainsi, le reproche du manque d’effectivité s'il apparait évidcn.t vis--i-vis
des formes « faibles » d’autorégulation, est & nuancer fortemcr'lt Yls-:i-ws de
ses formes plus avancées. Cependant, on déplorera la multlph?atxon des
labels et la difficulté d’en saisir la portée et parfois le contenu. Laut?régu—
lation sauvage met A charge de la personne concernée le soin de vérifier la
qualité de celle-ci®. -

Un deuxiéme reproche souligne les dangers du caractere « volontaire » de
Pautorégulation. Sans doute, dira-t-on, I'absence de tout engagement ou la
prise d’engagements A contenu faible aménera les personnes conct.:rnécs a
préférer 'entreprise concurrente qui s'est soumise A une autor'égulatl'on plus
contraignante et A contenu plus protecteur. I.Jnc,tcl.le afﬁrr‘nauon rcfsnstc peu
3 I'analyse lorsquon sait que parfois le choix n'existe point et quen tou;e
hypothese, le critére Privacy Protection nest pas le plus déterminant dans le
choix des personnes concernées.

La question de la conformité des solutions vis-3-vis des exigences j:ie
la loi souléve également difficulté. Elle rejoint le probleme de la légmr.mté
de leurs autcurs. Les «standards» définis dans le cadre de ses Privacy
Policies sont souvent faibles dans la mesure ol leur définition et leur
contenu relevent des seuls responsables de traitement, préo‘ccupés de ne
point trop augmenter leur charge ». Sans doutc,‘ la consultanon'dtr.s repré-
sentants des personnes concernées (les syndicats, les ass‘oaatlons de
consommateurs ou de libertés civiles) aurait permis d’améliorer grande-

ment leur contenu.

3 Sur ce point, D.J. SOLOVE, «Privacy and Power: Computer Darabases at:ld Metaphof;'s f(é)r
Information Privacy, 53 » Stanford Law Revieu(2001), 1393 et s- Ceftc crainte est con r;n e
par Panalyse réalisée pour la Commission européenne rcla.mvf a 'application des Sa{lé Harbour
Privacy Principles déja évoqués (A ce propos, lire en particulier les pages 105 et s. du mpponl't
« Safe Harbour Decision Implementation study» (]. DHONT, M.V. PEREZ, Y. POULLET avec :/\
collaboration de J. R. REIDENBERG et L. BYGRAEVE, disponible sur le site hrep://europa.eu.in
Comm/justice_home/fsj/privacy/docs/studics/safc—harbour-Z?O’i_cn.htm?) ) e codes d

35 A ce propos, BENNETT ET RAAB (op. cit., p. 136) notent P'intérée de distinguer les es de
conduite couvrant 'ensemble d’un secteur, modéle répandu au Canad'a, Japon et Australie et
ceux lids 4 la décision d’une entreprise comme c'est le cas aux Ereats-Unis. Sur ce que SCI:lULTL
qualific d’« insuffisance réflexive », lire ses réflexions (op. cit): «Le. défaut majeur c!c laufto-
régulation concerne 1 notre sens son insuffisance réﬂexive', Cest-2-dire léqulhbr'c toujours fra-
gile de la représentativité de tous les intéréts des destinataires des normes produites. »
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C. Les solutions technologiques

Les solutions technologiques® dites Privacy Enbancing Technologies
(PETS) sont invoquées ¥, avec de plus en plus d’insistance soit comme outil
de protection des données A Pappui de solutions auto réglementaires
comme le P3P 33, soit comme substitut aux autres modes de régulation
comme la cryptographie 3.

On reléve que ces solutions réglementaires peuvent étre implémentées
au niveau de linfrastructure, ainsi on pourrait imaginer le blocage automa-
tique des connexions vers des pays ne respectant pas les prescrits en matiére
de protection des données, au niveau du responsable du traitement ou au
niveau d'intermédiaires comme Putilisation de filtres par des serveurs spé-

3 H. BURKERT, «Privacy Enhancing Technologies Typology, Critique, Visions, in P AGRE et
M. ROTENBERG (eds), Zechnology and Privacy, MIT Press, Cambridge, M.A., p. 125-143;
L. LesSIG, Code and other Laws of Cyberespace, Basic Books, New York, 1999, p. 26 et s; J. REI-

" DENBERG, « Lex Informatica: the Formulation of Information Policy through Technology », 76
Texas Law Rev., 1998, 552-593, Y. POULLET, «Technology and Law: from Challenge To
Alliancew, in Information Quality Regulation: Foundations, Per spectives and Applications,
U. GASSER (ed.), Nomos Verlagsgesellschaft, 2004, Pour une présentation des PETS, voir le site
de 'EPIC: hetp://wwwiepic.org/privacy/tools.html .

7Y compris par les autorités de protection des données. Chr. & cet égard le préambule de I'étude
menée pour le Groupe de I'article 29 A cet égard: « Though technology can be used to invade
our privacy, it also provides the far most effective means to protect it. Traditionally, technolo-
gical data protection and privacy concepts are understood solely as security measures which are
designed to ensure confidentiality and to restrict the availability of the data held. Encryption is
in this sense one of the most effective tools. Though data security s still an important issue for
the protection of privacy and personal data, awareness that it is even more important to keep
the generation of personal data as such to a strict minimum is growing based on the simple fact
that non-existing data cannot be misused. Where no personal data is needed, no personal data

should be collected. When the collection of personal data is necessary for specific purposes,
technology should be designed to enable the individual to use and pay for on-line services

either in total anonymity or while using a pseudonym.

There are many tools for establishing this kind of privacy enhancing procedures, for example

hash functions, digital signatures, biometric methods etc. At the moment, the most important
thing is that society as a whole be informed about the risks to privacy that the use of informa-
tion and communication technologies, in particular global networks such as the internet, pre-
sent and of the concept and philosophy of data minimisation and « Privacy enhancing techno-
logy». Consumers and legislators must demand and promote the use of privacy enhancing
technology. Researchers and industry should integrate it ar the carliest stage in designing infor-
mation and communication technologies.» (http:/ europa.eu.int/comm/justice_home/fsj/
privacy/studies/priv-enhancing_en.htm)

38 A propos du P3P, lite J. CATLETT, Technical Standards and Privacy: An open letter to P3P deve-
lopers, article disponible sur le site : hetp://www.junkblusters.com/standards.heml

% Sur les différents protocoles d'encryptage et les serveurs d’anonymisation de méme que sur les
instruments d’anonymisation ou dutilisation de pseudonymes, lire C.J. BENNETT et

C.D. RAAB, op. cit,, p. 148 et s.
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. ,
cialisés chargés de bloquer les « spams» 40 adressés par certains t);[:isoi :11;
treprise ou, enfin, au niveau des termmaux'a'e la personne concern comine
les outils de blocage de Penvoi et de réception de cookies ou perme
négociation avec le responsable du traitement. , o
Les critiques de tels outils, dont on souligne Peffectivité !, txcnnte:; a(\:
contenu des régles qu'elles mettent en ceuvre. Ces regles sont souv(;:n1 gm-
ciées au sein de cercles d’experts, peu au courant des exigences fc ap :
tection des données ou plus sensibles aux besoins du monde professionne
qu'aux intéréts de la personne concernée. On dénonce également 2 pr(:l[zz
des technologies dont la mise en ceuvre dépemizdcs personnlels concer la
elles-mémes, le mythe de ['User Empowerment®”. Dans quelle mesure, :
personne concernée peut-elle prendre en charg'e' sa protection au rréxon:c(;xil
ol la transparence des conséquences de ces déf:lSlons Iest pas f::s;ur e lcs ”
les choix n'existent pas toujours ? Ainsi, combien d.e sites ne refusent-i .ple
Pacces aux utilisateurs qui n’acceptent pas les cookies? La négzcnatlo.rt) :r::: b
P3P risque elle-méme d’étre faussée }orsquc. le respc;lnsablc u traite .
insidi nnées personnelles.
propose insidieusement de « payer» lobt.entlon dgs o P
Bref, comme ['écrit DIX 43 « Technology is however no panacca;( ;l;e ey
risks in cyberespace; it cannot replace a rf:gulatory framewor (i;l ing;uCh
tion, contracts or code of conduct. Rather it may only operate Wi o
a framework. Privacy by negotiation is therefore no alternative to regu

tion bur a necessary additional tool ». .
Sans doute, faut-il souligner & nouveau 'importance que pourra};t appor-
i 6 i en

ter la participation des autorités de contrdle 1 la qualit¢ de ces outils mis

. . o -
place dans des cercles techniques ou des instances-de n(zmallsauon do
nés par les représentants des responsables de traitement ™.

i i i ien reconnaitre que
40 Ainsi la liste noire mise en place par une société privée MA' PS dont.xl faulté b.xelnﬁves o Em?s :
P'intervention est bien plus efficace que les nombreuses interventions lcgisla

propos du spamming.

41 A cet égard, les conclusions du projet PISA sur lequel nous reviendrons: « Privacy is probably

. 4 han-
more effective if transactions are pesformed by means of tccl'fnologlcs that :lltn;c pm:;cy; ue/r; )
cing... rather than relying on legal protection and self-regulation. » (http ://dbs.cordis. hcll:ﬂ

. hep)

2 Surgcctte notion et le mythe qu'elle véhicule, M. D'UDECKEM- GEVERS et Y. PO:ILLE}-:,C Incer
net Content regulation: Concerns from a European User Empowc:rz;nt p;lr4 ;v-clc;o
Internet Content Regulation », C i ations 'é".f' .20011, n x }aPC e« Com-

4 A. DIX, Infomediaries and Negociated Privacy Techniques, papier pré onference « Com-
puters ’ Freedom and Privacy» (CPF 2000), 19 avr, Toronto, dispo
htep://portal.acm.org/citation).

4 Cf. la critique par le Groupe df '
Privacy Information Centre){disponibles
prettypoorprivacy.html) 3 propos du P3P.

travail de larticle 29 et celles de l’EPI.C (Electronic
sur le site: htp://www.epic.org/reports/
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§ 2. UINTERACTION ENTRE LES TROIS MODES DE REGULATION

Les considérations proposées ci-dessus envisagent de manidre séparée les
trois modes de régulation. Le propos de cette seconde section est d’appro-
fondir les interactions entre les modes de régulation : celles que nous dési-
gnons, A la suite de I'accord interinstitutionnel européen sous le concept de
« co-régulation ».

La conjonction des trois modes de régulation et leur bonne articulation
constituent sans doute la bonne maniére d’accroitre la protection des per-
sonnes concernées 45, Lexemple de Privacy Policies en témoigne. Lobliga-
tion légale de publier une page web relative 4 la pratique suivie en matiére
de protection des données, effectivement suivie par I'entreprise, accessible 2
T'utilisateur et conforme aux prescrits de la législation renvoie si on y
regarde de prés A quantité doutils cette fois non nécessairement réglemen-
taires. Les réalités et conformité de la pratique aux prescrits légaux peuvent
étre laissées A I'appréciation de certificateurs ou d’auditeurs %6 dont I'inter-
vention sera démontrée par 'apposition d’un label. Les secteurs peuvent
proposer des modeles de Privacy Policies pour éviter la disparité des formats,
des modes d’expression et du vocabulaire utilisés. A défaut, peut-étre faut-
il prévoir une intervention Iégislative 7 qui fixera ces divers points.

Laccessibilité de la Privacy Policy sera réalisée par des applications logi-
cielles qui feront en sorte que la page constituera un passage obligé et, le cas
échéant, autoriseront A un systéme expert de comparer les Privacy preferen-
ces de la personne concernée aux choix opérés par le responsable du traite-
ment et relatés par la Privacy Policy.

45 Sur ce point, lire ].R. REIDENBERG, « Privacy Protection and the Interdependence of Law, Tech-
nology and Self-regulation », in Variations sur le droit de la sociésé de l'informarion, Cahier du
Cirid, n® 20, Bruylant Bruxelles, 2002, p. 126 et s.

46 On peut concevoir que ces certificateurs et auditeurs soient eux-mémes lobjet d’une accrédita-
tion selon un cahier des charges défini par une autorité publique ou en tout cas avec son aval.
A ce propos, le systtme japonais du Privacy Protection Mark (PPM) décrit sur le site:
http://www.privacymark.org. Ce systéme prévoit qu'une autorité, le JIPDEC, organe para
public, examine le respect par les entreprises qui utilisent le PPM de leurs engagements et sur-
tout la conformité de ces engagements avec les « MITT’s Guidelines for Protection of Personal
Information Related to Computer Processing in the Private Sector». On ajoute qu’ en 2000,

JIPDEC annongait son partenariat avec BBBonline, pur systtme d’autorégulation et affirmait
le principe de la reconnaissance mutuelle des deux labels. Ainsi, la co-régulation 2 la japonaise
déclare 'autorégulation américaine équivalente.

47 Ainsi, huit institutions fédérales américaines ont lancé la procédure « d’Advanced Notice of
Proposed Rulemaking» (ANPR) réclamant des commentaires publics 2 propos de Paméliora-
tion des Privacy Notices que les institutions financidres doivent fournir aux consommateurs
dans le cadre du Gramm-Leach-Billy Act.
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Un autre exemple est certes la régulation des la!)els de ccrtiﬁca}tion. dclts
sites web en matiere de privacy®. La multiplication des labels mdul't a
confusion de Pinternaute. Quelle valeur accorder 2 un label suscegtlblc
d’étre copié, émis en terre lointaine par un émetteur inconnu 'dont I 1:11dé-
pendance n'est pas évidente, dont la qual.lté du contréle des sites est éolu—
teuse et peu armé lorsqu’il s'agit de sanctionner un ncin-rcspect aux r g.ez
du label. I agréation des labels, Cest-a-dire h? 'controlc par une auctlont
publique ou par un organisme dont la composition atteste I mdéplcn ance
et la représentativité des divers intéréts, peut étre une solution que les auto-

. . . 49
rités publiques peuvent mettre en place ou initier .

Bref, les solutions sont A trouver, on le pressent, dans un effective mix, un
systtme de co-régulation 50 o1 la loi trouve non seulement son pfolonge-
ment mais également son effectivité dans des systtmes techmqflcs et
d’auto-réglementation qu'elle doit appeler de ses veeux et promouvoir.

Les limites de cet article obligent 2 restreindre Pétude c?c ce plténoméx_lfe
A ce que nous avons appelé la co-régulation dcscenda.ntc, Cest-3-dire les d:1 -
férentes hypotheses ot la réglementation publique fait ap:pcl, promeut voire
se réfere A des initiatives privées. Il etit écé utile en cffct. d’aborder égalcmen‘;
la fagon dont autorégulation spontanée peut susciter dans’ un secon
temps Pintervention réglementaire 51 (ce que nous qualifions d autorégula-

tion ascendante). .
La co-régulation descendante part donc de l’interve.ntion réfgl'er'ner.ztatrle Z
envisage la maniére dont celle-ci tantbt suscite & l’appuf de son initiative ( )b
support d'autres modes de régulation, tantbt les reconnait (IQ, santbt ki{ior:{e::
(I1D). Nos réflexions sappuieront sur L'analyse de certaines dispositions aes

directives européennes en la matiére.

48 Syr la régulation des labels de certification, lire les recommandations de PE-confidence Forum
isponible sur le site : hetp://www.jre.it ) )

® ‘32’0 :;ll)nr un tel mécanisl:'ne public-privé d’agréation des différents lab.cls pnvjs, xlxéléca;n:ls:;:
destiné & assurer la qualit¢ des labels des sites web et leur respect des exigences R‘c)s gis| aUhi :
de protection des consommateurs et de sécurité, le systéme mis au point au Royaume :
TRUSTMARK UK. et le systtme mis au point au Japon sous I fglde du MITL S

50 Sur la co-régulation, lire Y. POULLET, Technologies de I'information et dela co\r;xmumanl:ttxcr-
«co-régulation », une nouvelle approche? op. cit., p- 1.71. Cf.r. égaleme'nt I\:’i.lﬁwﬁm, «r e
net et modes de régulation, in Insernes face awe dra'm, C:hlcr dt} Crid, of ! 2 X uw:(,i ) .d;
p. 229 «Au final, C'est bien de régulations au:i plunell).qu il cor;\llsl;:t de parler, de m

i *il convient darticuler au mieux, de combiner en r o )

51 fgcleﬂ;trl:::o:uon cite volontiers le cas canadien ois la loi féc!érale relative 3 la pro(tlec:on dt::l d:::;
nées 2 entériné en ce qui concerne le secteur priYé du moins le « modele de code de condul
développé par le comité de normalisation canadien.
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A. Lautorégulation ou la technique i Pappui de la réglementation

Larticle 27 de la directive 95/46/CE invite les Etats membres et ta Com-
mission « encourager I'élaboration des codes de conduite destinés 2
contribuer, en fonction de la spécificité des secteurs, 2 la bonne application
des dispositions nationales ».

Ainsi, est promue P'autorégulation qui se doit d’étre conforme 2 la légis-
lation voire lui apporter une plus-value tant du point de vue de son
contenu que de Peffectivité 3233,

On note également la possibilité laissée par I'article 18 de la directive aux
responsables de traitement de nommer un «détaché» 4 la protection des
données 34 et de bénéficier dés lors d’une dispense de notifier leurs traite-
ments. A nouveau, le réle de tels préposés est de relayer au sein de lorgane
les préoccupations et exigences légales et de les traduire concrétement.

La méme démarche de récompense >® prévaut i propos de la procédure
d’homologation des codes de conduite prévue 2 Particle 27.2. 11 s"agit pour
les auteurs du code de soumettre leurs textes 4 'autorité de contréle qui en
vérifiera la conformité aux normes légales ¢ : une telle homologation cons-
titue, on le congoit aisément, une présomption forte de conformité devant
les tribunaux.

52 Le cas hollandais ol les codes de conduite sectoriels se sont multipliés doit étre cité. A cet
égard, lire G. OVERKLEEFT Verburg, Wer p egistraties: norm, toepassing en evaluati
These, Tilburg, W.E.J., Tjeenk Wilrijk, 1995. Sur cet apport, ne serait-ce que par la lisibilicé
plus grande et Papplication concréte de principes Mégislatifs vagues 3 un cas concret, lire
C.J. BENNETT et C.D. RAAB, « The Governance of Privacy», Ashgate, 2003, p. 122-123.

53 Rien n'est dit par contre en ce qui concerne le besoin d’assurer une certaine légitimité aux
codes de conduite ainsi par la nécessité d’une consultation des représentants des catégories des
personnes concernées. Cette préoccupation au niveau européen de la légitimité des codes de
conduite est exprimée pour la premidre fois en matiére de protection des consommateurs par
Particle 16 de'la directive 2000/31/CE dite « Commerce électronique» du 8 juin 2000. On
note cependant que le recueil des observations des personnes concernées est un élément de la
procédure « d’homologation » prévue i I'article 27.2.

54 Sur cette notion, son intérét et les ambiguités réglementaires de la situation belge  ce propos,
Y. POULLET, in La sécurité informatique, entre technique et droit, Cahier du Crid, n° 14,
1998, p. 215-217.

55 Sur certe notion de « récompense », lire les réflexions de D.W.F. VERKADE, « De privacyfunc-
tionnaris : geen zitjournalist, maar een doodgeboren kind ? », Computerrecht, 2001-2, p. 54.

56 L.a méme procédure existe au niveau européen. Le groupe de I'article 29 conformément 2 I'ar-
ticle 30, 1, de la Directive 95/46/CE approuve les codes de conduite communautaires. A noter
I'application de cette procédure au code de conduite proposé par la FEDMA (Federation euro-
péenne de Direct Marketing) et approuvé par opinion 3/2003 du 13 juin 2003 disponible
A Padresse: hrtp://europa.cu.int/comm/internal_market/privacy/docs/wpdocs/2003/wp77_fr.
pdf
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Deuxiéme exemple: la fixation de ampleur des mesures de sécurité 2
prendre par le responsable du traitement renvoie, sclon Particle 17.1, A
P’état de lart, qui peut trouver expression dans des normes ou standards

définis par des organes de normalisation .

B. La reconnaissance par la «loi» des autres modes de régulation

1. Les relations de travail

La régulation des relations de travail est souvent citée comme Pexemple
type de « co-régulation ». La loi reconnait en effet la portée obligatoire d’ac-
cords négociés dans un certain cadre par les prestataires sociaux. Ainsi, la
Belgique prévoit le mécanisme de la Convention collective de travail et I'ar-
ticle 139 du traité de 'Union européenne, la vertu d’accords sociaux
conclus A la suite de négociations menées sur une question de politique
sociale 38

Clest ainsi que se sont multipliées en Belgique les conventions collectives
en matire de surveillance des employés *°.

Au plan européen, on note F'accord-cadre du 16 juillet 2002 ‘relatif au
télétravail, négocié et signé par les partenaires sociaux et dont un des objec-
tifs principaux est certes la protection des données des travailleurs . A ce
propos, contrairement 4 'approche belge qui permet la sanction par arréeé
royal de la convention collective, les articles 138 et 139 du traité CE sem-
blent exclure cette mise en ceuvre par les autorités compétentes de I'Union
européenne et laissent donc aux seules parties contractantes le soin de pré-
voir les moyens de I'effectivité de 'accord conclu.

57 Cfr. 4 cet égard, les travaux récents du Comité curopéen de normalisation qui définissent des
standards en matitre de Security and Privacy. Sur ce méme point, les nombreux exemples
donnés par C.J. BENNETT et C.D. RaaB, op. cit,, p. 126 et s. et les réflexions de J. DUMORTIER
et C. GOEMANS, « Online Data Privacy and Standardization : Towards amore effective Protec-
tion? » in A Decade of research @ the Crossroads of Law and ICT, Larcies, 2001, p. 53 et s.

58 Cft. 4 ce propos, I'appel lancé aux partenaires sociaux pour qu'ils fassent usage de cette faculté
dans le Livre Blanc sur la « Gouvernance européenne », COM (2001) 428 final, 25 juil. 2001,

. 18.

5 i cet égard, en particulier la CCT n® 82 du 26 avr. 2002, conclue au sein du Conseil National
du Travail relative  la protection des travailleurs 2 I'égard du contrdle des données de commu-
nications électroniques en réseau approuvée par PArrété royal du 12 juin 2002 (M.B., 29 juin
2002, p. 29486 ).

6 Accord-cadre sur le télétravail disponible 2 ladresse: http://europa.cu.int/comm/
employment_social/news/2002/Jul/ Telework_fi.pdf. Sur cet accord, M.V PEREZ-ASINARI,
«Laccord cadre européen sur le télétravail, Aspects politiques et légaux. Un exemple de co-
régulation ou d'autorégulation», RDTI, n° 15, 2003, p. 69.
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Faut-il conclure que le texte laisse place & une pure autorégulation sanc-
tionnée indirectement par le fait que les points de Paccord-cadre qui traite

de la protection des données constituent sans doute une traduction 4 priori

correcte des principes de la directive 95/46/CE 6! ? En définitive, I'accord-
cadre européen est dans un premier temps 4 analyser comme la volonté des
partenaires sociaux d’échapper 2 la réglementation publique par une régu-
lation privée propre négociée entre représentants des deux parties intéres-
sées : les travailleurs, d’une part; les employeurs, d’autre part. Certe analyse
semble devoir étre remise en cause par la récente Communication de la
Commission européenne®? qui indique que lorsquun accord-cadre est
conclu 3 une consultation lancée sur base de I'article 138 du Traité, la
Commission non seulement se montrera attentive au suivi effectif de Pac-
cord négocié par le contrdle de la réalisation des points de 'accord mais en
outre peut étudier avec les partenaires sociaux les moyens nécessaires A cette
effectivité. I est difficile de ne pas voir dans cette Communication de la
Commission une volonté de créer une plus grande synergie entre l'inter-
vention publique certes subsidiaire et une réglementation privée qui nest
plus de ce fait abandonnée 2 elle-méme mais trouve dans la mise 2 disposi-
tion par I'Etat de ses modes d’action une plus grande garantie d’effectivité.

2. Les flux transfrontiéres

Outre le domaine de la protection des données dans les relations
employeurs-employés, la réglementation des flux transfrontiéres vers les
pays extérieurs & I'Union européenne offre de beaux exemples de recon-
naissance de modes privés de régulation.

Le principe de l'article 25 de la directive est, en cette dernidre matiére,
I'interdiction des flux sauf si le pays destinaraire offre une protection «adé-
quate »,

La notion, on I'a souligné par ailleurs ®%, indique une approche souple et
ouverte qui interdit 3 PEurope d’imposer son modele législatif de protec-

¢! Ainsi, on peut concevoir que la légitimité et la proportionnalité des traitements opérés par un
employeur conformément 4 P'accord-cadre ne soient pas remises en cause en cas de contesta®
tion par un travailleur. :

62 Communication de la Commission, « Le dialogue social européen, force de modernisation et de
changement», Proposition de Décision du conseil, COM (2002) 341 final, 26 j juin 2002, p. 7,

©3 Sur certe notion de protection adéquate et les divers modes d’intervention de I'Union eurd

péenne en matidre de flux transfrontiéres, Y. POULLET, Pour une justification des articles 25 et
26 de la directive européenne 95/46/CE en matiére de flux transfrontidres et de protection dcs{

données, /. Cl. éd. Commerce dectronique, 2003, n° 12, p. 9 et s.
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tion des données. Elle 'oblige 4 prendre en considération d’autres modeles
de régulation et A rechercher si ceux-ci, fonctionnellement, garantissent
effectivement les principes de protection des données. Sans doute, n'est-ce
pas le lieu ici de détailler les Safe Harbor Principles américains, considérés
comme offrant cette protection adéquate par la Commission euro-
péenne ®, mais de constater 2 cette occasion que 'Union européenne a
reconnu qu'un objectif d’intérét public comme la protection des données
pouvait étre atteint par un systtme de co-régulation dans un ordre juri-
dique différent %.

Cette «similarit¢ fonctionnelle» d’un mode réglementaire ératique et
d’un mode qu'il faut bien qualifier de co-régulation % est A souligner.

Le méme raisonnement peut étre poursuivi A propos des exceptions pré-
vues par l'article 26, 2. Larticle permet l'autorisation d’un transfert lorsque
le responsable du traitement offre des « garanties suffisantes » au regard de
la protection des données. Il ajoute que ces garanties peuvent notamment
résulter de clauses contractuelles.

On connait les « clauses contractuelles types» proposées par la Commis-
sion & cet égard¥’. Ainsi, I'autorégulation contractuelle certes encadrée

% Commission Decision 2000/520/EC of 26.7.2000 pursuant to Directive 95/46/CE of the
European Parliament and of the Council on the adequacy of the protection provided by the
Safe Harbor Privacy Principles and related frequently asked questions issued by the US Depart-
ment of Commerce, Official Journal L 215/7 of 25.8.2000.

© Pour un exposé complet en la matidre, le lecteur se référera aux articles suivants: B, HAVE-
LANGE et A.-C. LACOSTE, Les flux transfrontitres de données A caractére personnel en droit
européen, JTDE, 2001, p. 240 et s.; Y. POULLET , S. LOUVEAUX & M.V. PEREZ- ASINARI,
«Data Protection and Privacy in Global networks: A European Approach», EDI Law Review
8, 147-196, 2001 ; PM. SCHWARTZ, « European Data Protection Law and Restriction on Inter-
national Data Flows, 80 » Jowa Law Rev., 1995, n° 3, p. 473 et s.; J.R. REIDENBERG, « E-com-
merce and Trans-Atlantic Privacy, 38 », Houston Law Rev., (2001), 3, p. 719 et s.

€ Laction des pouvoirs publics dans 'encadrement de la régulatnon privée interdit en effet de voir
dans Jes Safe Harbor Principles une pure autorégulation. On sait Fimportance qu’a eu Pinitia-
tive gouvernementale américaine dans 'écriture des principes et la négociation de leur caractére
adéquat avec la Commission, on note que les déclarations des entreprises en ce qui concerne le
respect des Principles et leur Privacy Policy sopérent auprés du department of Commerce?
Enfin, on souligne I'importance qu'a prise aux yeux de la Commission dans ['appréciation du
caractére adéquat la possibilité de recours de la personne concernée auprés de la juridiction
administrative : la Federal, Trade Commission FTC), en cas de non-respect par une entreprise
des principes du Safe Harbor. La législation punit en effet le Deceiptive or False Statement, et
ouvre au consommateur victime une action facile et peu coiteuse devant la ET.C. Tout ce
contexte réglementaire donne 2 la déclaration relative 3 la Privacy Policy d’une entreprise amé-
ricaine toute sa valeur juridique et en garantit Peffectivité.

¢ Décision de la Commission 2001/497/CE du 15 juin 2001, J.O. L 181/19 du 4 juil. 2001 3
propos des clauses contractuelles relatives A des transferts de données vers des responsables de
données établis dans des pays tiers. Décision de la Commission 2002/16/CE du 27 déc. 2002,
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réglementairement par quelques régles dérogatoires au droit commun %
peut également offrir la protection fonctionnellement similaire réclamée
par la directive.

Mieux, une opinion récente du Groupe dit de I'article 29 estime que
cette protection similaire peut étre offerte par la Privacy Policy d’une multi-
nationale 3 condition qu'elle réponde 4 certaines conditions ®. On s'inter-
roge donc sur la portée d’un réglement interne A une multinationale, ce que
le Groupe dit de l'article 29 qualifie de Binding Corporate Rules. Quelle
valeur reconnaitre 3 un document par lequel un groupe régule ses flux
internes ? A linverse des régles professxonnellcs ou de codes de conduite
sectoriels, I'autorégulation n'est pas ici imposée de I'extérieur de I'entreprise
ou 3 son groupe, elle est générée en leur sein sous forme d’une charte, d’'un
code de conduite d’une Privacy Policy du groupe ou d’un réglement édicté
par la maison meére”C. Pour reconnaitre le caractére contraignant de telles
régles, le document de travail distingue le plan du droit (le caractére juridi-
quement exécutoire) et le plan pratique pour affirmer tout de suite que si le
caractére contraignant doit &tre apprécié sur les deux plans, le second plan
est important dans une configuration transfrontalitre ol la reconnaissance
des droits s'avere difficile et ol «il importe (dés lors) non seulement de
veiller A ce que les régles internes soient exécutoires d’un point de vue juri-
dique mais également d’un point de vue pratique ».

J.0. du 10 janv. 2002 A propos des clauses contractuelles types pour le transfert de données vers
des sous-traitants établis dans des pays tiers. Cfr. également I'avis 8/2003 du groupe dit de 'ar-
ticle 29 du 17 sept. 2003 relatif au projet de clauses contractuelles types présentées par un
groupe d’associations professionnelles. Sur ces décisions et I'avis, voir le site de la Commission
européenne en matiére de protection des données: http://europa.eu.int/comm/justice_home/
fsj/privacy/

€8 On éte ainsi sans étre exhaustif la clause de stipulation pour autrui au profit de la personne

concernée, les clauses relatives A la responsabilité solidaire (dans les deux premigres décisions de
la Commission) de I'importateur et de I'exportateur en cas de violation des engagements
contractuels, la clause relative au droit applicable, etc.

 Groupe de travail art.29, « Transferts de données personnelles vers des pays tiers : application

de I'article 26 (2) de la Directive de I'U.E relative 4 la protection des données aux régles d’en-
treprise contraignantes applicables aux transferts internationaux de données », W.R.74, adopté:
le 3 juin 2003. Sur ce document nos commentaires in » Flux transfrontiéres de données, Vie'
privée et groupes d’entreprises: A propos d’une opinion récente du groupe de travail de Parti:
cle 29 et d’une décision récente de la Commission belge de protection des données, RTD:
2005, 2 paraftre. Cfr. depuis, les deux documents du 14 avril, d’une part, mettant en place la
procédure de coopération entre autorités de protection des données A propos des régles contrai-

gnantes et, dautre part, fixant lz check list modele de telles régles.

7 Cfr. A ce propos, la typologie ratione personae proposée par J. BERLEUR et T. EWBANK 2 propos

des documents d’autorégulation, in Gouvernance de I'Internet: Réglementation, autorégula-

tion, co-régulation?, in Gowvernance de la Société de Ulnformation, Cahier du CRID n° 20,

Bruylant, Bruxelles, 2002, p. 34 et s.
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On sait que I'unité économique que peut représenter un groupe de
sociétés me se congoit pas sans une structure hiérarchique forte et des
moyens de contrdle importants du respect des décisions prises 2 la téte du
groupe 7!, La structure interne du groupe donne donc aux décisions d’auto-
réglementation prises en son sein et au plus haut niveau une force évidente
mais, dans le méme laps de temps, il faut bien reconnaitre que dans le
domaine qui est celui de la protection des données, I'intérér poursuivi n'est
pas nécessairement l'intérét économique du groupe méme si la bonne ges-
tion des données nominatives peut contribuer 4 la bonne image du groupe.
En d’autres termes, il n'est pas toujours évident que la regle, le code de
conduite ou la Privacy Policy décidés au sein du groupe fassent 'objet d’une
attention particulitre de la hiérarchie du groupe, s'il n’y a pas menace de
contraintes cette fois juridiques, forcant la hiérarchie 4 utiliser les moyens
de pression et de contrainte internes au groupe.

On congoit dés lors que le Groupe 29 ait exigé explicitement une nature
contraignante des régles tant en droit qu'en pratique et souligner le carac-
tére complémentaire de cette double contrainte méme si le document sou-
ligne le caractére prépondérant de la contrainte non juridique «Si la possi-
bilité pour les personnes concernées de faire respecter les régles en
recourant 2 la justice constitue un élément nécessaire pour les raisons qui
viennent d’étre exposées, le groupe de travail «Article 29 » attache encore
plus d’importance A I'application pratique de ces régles par le Groupe dans
la mesure ot il s'agit 12 de la finalité de toute approche fondée sur I'auto-
réglementation 72 ». En d’autres termes, c’est dire combien I'« effectivité » de
I'auto-réglementation est considérée comme un élément central de sa vali-
dité.

C. Le contrble voire le rejet des autres modes de régulation

Les réflexions menées sous le point B montrent bien que la reconnais-
sance par les textes européens des autres modes de régulation de la protec-
tion des données s'accompagne d’'un contréle ou tout au moins d’un cer-

7! On pourrait difficilement accepter que les régles d’entreprise ne soient pas adoptées ou en tout
cas explicitement avalisées par le sommet de la hiérarchie, par exemple par le Conseil d’admi-
nistration de la maison mére du groupe. Quelle valeur pourrait étre accordée 2 la déclaration
d’un simple administrateur de filiale voire d'un président des implantations européennes du
groupe, s'il n'y a pas d’'une manidre explicite une « couverture» de tels engagements par la

" maison mere?

72 Document de travail n° 74, déa cité, p. 12.
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tain encadrement de ces derniers. Ainsi, la reconnaissance par l'autorité du
caractére adéquat offert par un systtme juridique différent de celui euro-
péen et fondé sur I'autorégulation exige une analyse sévére du respect des
critéres développés par P'autorité publique. La technique des clauses types
contractuelles permet de suggérer aux acteurs privés un modele de référence
soit qu'ils reprennent soit dont ils sont invités & ne pas trop s'écarter. La
fagon dont les Binding Corporate Rules sont soumises A diverses exigences
pour constituer « des garanties suffisantes et appropriées» de protection des
données a été soulignée.

De méme 2 l'occasion de 'homologation des codes de conduite, les
autorités de protection des données sont-elles sensibles & un examen serré
des conditions de conformité du contenu de la protection offerte par I'ins-
trument aux exigences de la loi de protection des données, 2 la légitimité de
leurs auteurs et, enfin, A P'effectivité plus grande offerte par ces modes de
régulation A Pappui de la protection déji inscrite dans les législations de vie
privée.

Notre propos est, au dela de ce contrble par le droit des autres modes de
régulation, son rejet de certaines technologies dont le fonctionnement est,
selon I'expression de Jean-Marc DINANT 73, «privaticide ». Deux disposi-
tions de la directive 2002/58/CE relative 4 la protection des données dans
les secteurs des communications électroniques illustrent notre propos.

Larticle 5, 3 conditionne «I'utilisation des réseaux en vue de stocker des
informations ou d’accéder 4 des informations stockées dans I'équipement
terminal d’'un abonné». On connait cette pratique des cookies™, spywares
ou logiciels espions introduits dans le terminal de I'utilisateur et qui per-
mettent tant6t de prendre le contréle A distance de l'utilisateur, tantét de
connaitre les éléments stockés sur celui-ci 7>, tantdt enfin de mettre 3 jour
des logiciels acquis par Iinternaute sans que celui-ci n’ait nécessairement
conscience de cette mise A jour’S. Sans entrer dans le détail du prescrit,
notons I'obligation d’informer I'internaute de cette intrusion possible et de

73 J.-M. DINANT, «Les traitements invisibles sur Internets, in Droit des technologies de linforma-
tion et de la communication : regards prospectifs ,Cahier du Crid, n® 16, p. 271 et s.

7 Sur ces différentes technologies, lire la recommandation 1/99 du groupe dit de Particle 29 sur
le traitement invisible et automatique des données A caractére personnel sur I’ Internet effectué
par des moyens logiciels et matériels, 23 févr. 1999, W.P17, Doc 5093/98.

75 On citera le cas du logiciel espion inséré dans le service « Real Jukebox» proposé par la société
Real Networks, société permettant 'acces et le télé déchargement de musique en ligne. A travers
le télé déchargement des musiques, le service introduisait dans le terminal de l'ucilisateur un
logiciel permettant de détecter des copies illicites.

76 De nombreux fournisseurs (Microsoft, Intel, etc. par ex.) proctdent ainsi.
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ses finalités de méme que le droit de celui-ci de refuser Iintrusion. En d’au-
tres termes, la loi refuse certaines régulations technologiques et oblige le
producteur de tels produits 2 définir les spécificités de son produit ou ser-
vice A certaines exigences légales.

Larticle 14 peut étre analysé de la méme maniére. Apres avoir affirmé le
principe du libre acces au marché des équipements terminaux et prohiber
toute « exigence quant aux caractéristiques de ces terminaux », il réserve la
possibilité pour la Commission d’imposer des spécifications techniques 4
ces produits de telle maniére qu’ils soient « construits de maniére compati-
ble avec le droit des utilisateurs de protéger et de contréler l'utilisation de
leurs données 2 caractére personnel ». Des normes techniques”’ peuvent
étre érablies A cet effet. Elles tendent 2 assurer que le fonctionnement des
équipements terminaux soit en conformité avec les exigences réglemen-

taires 78,

Une telle tendance de la loi d’inscrire I'exigence de son respect au coeur
du fonctionnement technologique est remarquable. Ii est évident que «la
normativité (voulue par la loi) est tributaire de la technique» 7. Le critere
de « conformité » rappelé dés I'introduction exige que les modes de régula-
tion normatifs non juridiques présentent des solutions au contenu en
accord avec la régulation juridique: comment ne pas dés lors comprendre
ce souci du législateur de ne pas vider de sens la protection légale qu'il ins-
titue par le développement de technologies dont Ieffectivité bien plus
grande que celle de la loi pourrait dans les faits rendre creuses les disposi-
tions légales ? Exprimée autrement et positivement cette fois, comment la
loi pourrait-elle se priver de I'appui de la technologie pour obtenir sa pleine
effectiviré 802

77 Sur le réle de la standardisation comme outil de régulation technique capable d’assurer le
respect des prescrits légaux et la critique des processus actuels de standardisation, lire e Discus-
sion Paper récemment établi par le ICT Standards Board, Critical Isues in ICT Standardization,
27 avr. 2005 (disponible sur le site : http://www.ictsb.org)

78 Sur ce besoin de la technologie de sc conformer dans son design aux exigences de la protection
voulue par la loi, lire J.R. REIDENBERG, « Privacy Protection and the Interdependance of Law,
Technology and Self-Regulation », in Variations sur le droit de la société de l'information, Cahier
du Crid, n® 20, Bruxelles, Bruylant, 2002, p. 138.

79 E. LABBE, « La technique dans la sphére de Ia normativité : aperu d’ un mode de régulation
autonome », Juriscom. net, novembre 2000, disponible sur le site : hetp://www.juriscom.net/uni/
doc/20001108.hem.

80 Sur ces différents points, lire T. SCHULTZ, gp.cit. On évoquera A ce propos la volonté des auto-
rités publiques de développer les PETS (Privacy Enhancing Technology Systems) voire i les
rendre obligatoires. Sur les PETS et leurs différentes catégories, voir nos réflexions supra.
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CONCLUSIONS

La régulation de I'lnternet ne peut reposer ni sur le seul acteur que
constitue 'autorité publique, ni sur le scul mode de régulation que consti-
tue la norme juridique. Notre objectif était de montrer que seule une
approche internormative peut apporter aux citoyens la protection de ses
données A caractere personnel. Cette nécessaire ouverture du Droit aux
autres modes de régulation et le dialogue que le Droit doit entretenir avec
les acteurs de ces modes alternatifs de régulation que sont les associations
professionnelles, les industries du logiciel et des terminaux conduisent &
proner 2 la fois humilité et fermeté aux autorités publiques.

Humilité, dans la mesure ou1 le Droit et le juriste doivent quitter les cer-
cles restreints ol s'élabore traditionnellement la loi entendue au sens le plus
large pour pénétrer les milieux ot s'élaborent I'autorégulation et la régula-
tion technique. Le juriste doit apprendre en particulier 2 discuter des solu-
tions technologiques et dialoguer avec les milieux professionnels® ne
serait-ce que pour trouver sur le marché méme des alliés 2 aptes 2 offrir des
solutions qui prolongeront par leurs services la protection que le Droit
souhaite offrir.

Fermeté, dans la mesure olt comme le rappelait le document « Mieux
légiférer » de 'Union européenne, les mécanismes de régulation alternatifs
ne peuvent étre appliqués «si les droits fondamentaux ou des choix poli-
tiques importants sont en jeu». C'est aux autorités publiques de fixer les
lignes essentielles des protections indispensables 2 la garantie des libertés
des citoyens. Elles veilleront 2 fixer le cadre protecteur de maniére techno-
logiquement neutre et conformément aux principes de subsidiarité 83 et de

8! « Privacy protection must be negociated through the system described in the figure and is not
necessarily commanded from the top, especially as in the view of some governance and net-
work theories there may be non identifiable top except in formal and procedural terms. The
role of the State cannot be overlooked, but the exercise of constitutional authority may not be
prevalent in particular situations. » (C.J. BENNETT ET C.D. RAAB, op. cit., p. 175 ).

82 A cet égard, le rdle que pourraient jouer de nouveaux acteurs, tels les infomédiaires qui, inter-
faces entre Pinternaute et les fournisseurs de services de la société de Iinformation, pourraient
offrir aux premiers des services de protection de leurs données (filtrage des communications”
non sollicitées, service d’anonymisation, gestion des cookies, etc.). Sur ce nouveau marché, lire
Pexcellent article de P. TABATONI, « Stratégies de la Privacy aux Etats-Unis: la dynamique des
systémes de protection s, in Groupe déudes Société de L'information et vie privée, p- 220 et s.
texte disponible sur le site: hep:/fwww.asmp.fr

# « 16. Les trois institutions rappellent que la Communauté (européenne) ne légifdre que dans la
mesure nécessaire, conformément au protocole sur I'application des principes de subsidiarité et
de proportionnalité. Elles rec T'utilité de recourir, dans les cas appropriés, 2 des
mécanismes de régulations alternatifs » (Point 16 de Paccord institutionne! cité note 82).
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proportionnalité. Il ne s'agit pas pour elle de trop dire, ni a fortiori dc. tout
dire mais de laisser 2 d’autres modes de régulation ainsi encadrés le soin d.c
répondre de manidre appropriée aux objectifs quelle aura fixés et vis-3-vis
desquels les pouvoirs privés, auteurs des normes techniques ou d’autorégu-

lation, devront se conformer.
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