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Par Yves POULLET
Doyen de la Faculté de droit
Directeur du (RIO

1. Le 3 juin 2003, le Groupe de travail dit
de « l'article 29 » sur la protection des
données a adopté le document de tra-
vail : « 1tansferts de données personnelles
vers des pays tiers : application de l'ar-
ticle 26.2 de la directive de l'UE relative
à la protection des données aux règles
d'entreprise contraignantes applicables
aux transferts internationaux de don-
nées» (2).
Le document entend résoudre la ques-
tion délicate de la circulation des don-
nées protégées par la directive
n° 95/46/CE au sein de groupes d'en-
treprises dont la dimension dépasse les
frontières de l'Union européenne. La so-
lution originale proposée se justifie par
les particularités de la situation des mul-
tinationales, qui peuvent difficilement se
satisfaire des solutions proposées dans
ou sur la base de la directive. Cette so-
lution originale présente une réelle conti-
nuité avec les principaux traits des so-
lutions déjà définies; elle entend >
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accentuer une reconnaissance de la va-
1leur de l'autorégulation, comme mode

normatif susceptible d'offrir une protec- 1
tion adéquate des données. 1

1

1

2. Avant d'aborder l'analyse de ces so- l,

lutions (ll), il importe d'en situer le double
contexte (1) : celui économique décrit la 1
réalité des flux transfrontières au sein
des groupes d'entreprises (A), celui ju-
ridique situe les diverses solutions jus-
qu'alors adoptées et confirme leur in-
adéquation dans le cas précis (B).

1. -LE DOUBLE CONTEXTE

A. -Le contexte économigue :
les groupes de sociétés (3)

3. La globalisation des marchés en même
temps que les stratégies de regroupement
d'entreprises expliquent le développe-
ment des groupes d'entreprises et la mul-
tiplication des flux au sein de ces groupes.
Le phénomène certes n'est pas neuf mais
prend une dimension nouvelle; ainsi,
comme le montre le cas soumis à la sa-
gacité de la Commission belge, la mobi-
lité requise des compétences humaines
au sein de ces groupes justifie sinon la
constitution de bases de données cen-
trales relatives au personnel, au moins

des possibilités de transfert de données
relatives à ces derniers. Les spécialisa-
tions des établissements au sein de ces
groupes, la répartition des marchés, exi-
gent le partage d'informations quant aux
clients tantôt afin de leur fournir un ser-
vice global, tantôt afin de leur proposer
des services complémentaires. Ainsi, la
banque établie en Europe pourra servir
de guichet unique pour les services ban-
caires ou autres offerts par les autres
membres du groupe. Ainsi, se partagera-
t-on volontiers au sein du groupe des fi-
chiers marketing.
La notion de «groupes d'entreprises» est
difficile à définir et le « Groupe 29 » ne
s'y risque pas. Sans doute, soulignera-t-
on que les relations entre membres du
groupe peuvent être plus ou moins dis-
tendues, plus ou moins hiérarchisées.
Entre, d'une part, la simple entente au
sein d'un groupe international conclue
entre entreprises autonomes dans leurs
directions et stratégies et, d'autre part,
la filiale entièrement pilotée par la mai-
son mère, il y a peu de ressemblances
et, sans doute, les flux seront tant quan-
titativement que qualitativement plus
importants dans le second cas que dans
le premier. Nous reviendrons sur ce point
qui n'est pas sans conséquence sur la re-
cevabilité des solutions proposées.



-~~~~~~---

tion « adéquate». Le premier type, dé-

cliné en 7 cas par le point 1 de l'article,
vise des catégories de flux particuliers
qui, en raison de leurs caractéris-
tiques (9), présentent une légitimité et
une proportionnalité telles que les risques
d'atteinte sont limités voire réduits à
néant. Le second point de l'article 26 pré-
voit que l'apport de « garanties suffi-
santes de protection de donnÉes » peut
être opéré par d'autres modes de pro-
tection que ceux prévus à l'alinéa 1 : ce
n'est plus l'environnement normatif ex-
terne au flux qui protège adéquatement
les données mais bien la relation entre
l'émetteur du flux et son destinataire. On
songe bien évidemment au contrat (10)
que ces derniern pourraient conclure entre
eux et dont les clauses « appropriées »
auraient pour but et effet d'offrir des «
garanties suftlsantes », en d'autres termes
une protection adéquate (11). C'est dans
ce contexte et sur cette base des com-
pétences que lui confie l'article 26.4 que
la Commission, avec l'aide du
« Groupe 29 », a par deux fois émis des
« clauses contractuelles types pour le tmns-

fert de donnÉes à caractère per:sonnel vers
des pays tie~ » (12). L'avis émis par le

groupe de par l'article 29 et dont nous
discutons le bien-fondé s'inspire de la
même philosophie. Les « garanties suf-
fisantes » procèdent cette fois des règles

d'entreprises contraignantes applicables
au sein du groupe d'entreprises.

Il va en effet de soi qu'une structure for-
tement hiérarchisée dispose d'autres
moyens de pression et de contrainte pour
faire respecter les décisions prises en son
sein, et ce, à l'inverse d'une structure
plus éclatée sans unité de direction etde
stratégie (4). Nous aurons l'occasion de
montrer combien cette considération est
relevée par le Groupe dit de « l'article 29».

de la directive européenne de protection
des données à caractère personnel soient
difficilement intégrés dans les stratégies
décidées à partir de la maison mère. Le
faible ancrage des activités d'une multi-
nationale aura une seconde consé-
quence : les données nominatives col-
lectées en Europe représenteront un faible
pourcentage des données traitées par la
multinationale et on peut craindre dès
lors que les autorités du groupe aient
quelque difficulté à justifier de précau-
tions ou garanties liées à la provenance
de données minoritaires. On peut craindre
que le groupe ne leur oppose que le trai-
tement de l'ensemble des données à des

garanties supplémentaires, coûteuses et
non exigées légalement pour les données
qui constituent le contenu majoritaire
des traitements opérés par le groupe.

4. Une autre caractéristique du groupe

est sa dimension évolutive: le groupe

d'entreprises peut s'étendre à de nou-

veaux territoires (implantation de nouvelles filiales

ou succursales, .joint ventures " avec des entreprises, etc.)

ou, à l'inverse, se restreindre en cas

d'abandon ou de ventes d'activités ou

de retrait de certains pays. L'existence de

configurations géographiquement va-

riables dans le temps crée indiscutable-

ment une difficulté: là où les flux

n'étaient envisagés que vers certains pays,

des décisions d'investissement ou de dé-

localisation peuvent amener des im-

plantations nouvelles non prévues au dé-

part. Dès lors, en termes de régle-

mentation de protection des données, il

est difficile de prendre en considération

la situation existante dans des pays dont

la liste n'est point close.

B. -Le contexte juridique:
les flux transfrontières de données
et la directive n° 95/46/CE (5)

6. On sait que la directive contient di-
verses dispositions relatives aux flux : la
principale est certes l'article 25 qui af-
firme le principe de la protection adé-
quate.
En bref, les flux transfrontières de don-
nées à caractère personnel protégés par
la directive sont interdits vers des pays
tiers sauf à démontrer que l'entreprise,
le secteur, le pays offrent une protection
adéquate eu égard aux risques spéci-
fiques d'atteinte à la protection des don-
nées générées par le flux ou le type de
flux en question (6). La protection est

7. Sans doute s'étonnera-t-on de cette
nécessité d'ajouter encore aux options
offertes aux entreprises localisées hors
d'Europe pour échapper à l'interdiction
de principe affirnlée par l'article 25. Sans
doute, la souplesse européenne (13) dé-
montrée par œtte option supplémentaire
la met un peu plus à l'abri, si besoin en
était, des critiques que les règles de l'OMC
pourraient fonder (14). En effet, il peut
être difficile de ne pas reconnaître dans
cette large palette de moyens laissés par
l'application de la directive, une volonté
de ne pas appliquer de barrières dispro-
portionnées aux flux transfrontières :
chaque entreprise peut trouver une so-
lution appropriée à sa situation dont l'ap-
plication ne représente pas un obstacle
insurmontable.
L'ajout de l'option correspond en effet à
cette volonté du « Groupe 29 » de ne pas

introduire de discrimination à l'égard des
multinationales mal-à-l'aise vis-à-vis des
autres options comme il est expliqué
maintenant.

5. À cette variabilité géographique du
groupe d'entreprises, s'ajoute celle plus
importante des flux intra-groupes, dans
la mesure où ceux-ci entendent profiter
au maximum de leurs multiples implan-
tations, des réglementations existantes
dans les divers pays et des stratégies mou-
vantes de concertation entre les diverses
unités pour modifier, intensifier, rediriger
les flux d'informations y compris nomi-
natives entre ces unités. Ainsi, peuvent-
elles décider de centraliser les informa-
tions relatives au personnel pour accroître
la mobilité de celui-ci, pour mener des
politiques cohérentes voire uniformes de
promotion ou de contrôle des travailleurs.
Elles conduiront des stratégies de mar-
keting à direction d'un pays à partir de
tel ou tel pays selon les ressources qu'elles
peuvent y trouver et les relations avec les
fournisseurs hier décentralisées, peuvent
demain se trouver centralisées. Bref, la
dynamique changeante du groupe influe
profondément sur la structure, la quan-
tité et la qualité des flux.
Une dernière considération a trait à l'an-
crage européen du groupe d'entreprises.
Plus cet ancrage est important, plus la
culture réglementaire européenne peut
facilement dominer les opérations des
autres membres du groupe. On conçoit
que pour un groupe dominé de l'exté-
rieur de l'Europe, que ce soit du Japon
ou des États-Unis, les principes mêmes

8. En effet, la « protection adéquate » exi-
gée par l'article 25 nécessite la prise en
considération des règles externes à l'en-

offerte ici par l'environnement « nor-
matif» externe dans lequel s'opère le
flux. La Commission, sur la base de 1'ar-
ticle 25.6 de la directive, a ainsi consi-
déré, comme offrant des protections adé-
quates, divers systèmes législatifs (7) ou
auto-réglementaires, comme les « Safe
Harbor Prindples » proposés par le « De-
partment of Commerce » des Etats-
Unis (8).
I:article 26 énonce quant à lui deux types
d'exceptions à cette règle de la protec-
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rédaction des clauses contractuelles types.
Certes, le mode de réalisation de ces prin-
cipes tient compte des spécificités de la
réalité des groupes d'entreprises mais il
s'agit toujours ici comme dans le cadre de
la protection adéquate de l'article 2S ou
celle contractuelle d'assurer une réelle et
effective protection des données à carac-
tère personnel. n nous importera dès lors
dans les développements qui suivent (II)
de montrer tout à la fois l'originalité et la
continuité des solutions apportées.

tains employés dont on recherche la mo-
bilité pourraient répondre à cette double
exigence de l'exception.
L'inadéquation des solutions contrac-
tuelles mentionnées par l'article 26.2 est
tout aussi patente (17). Sa mise en œuvre
exige, c'est l'essence même de contrat,
une parfaite identification non seulement
des personnes contractantes mais des

-.1
treprise, règles en vigueur et respectées i

dans le pays tiers. Sans doute, ces règles 1

peuvent trouver leur origine dans des i

sources normatives diverses, qu'elles i

soient de régulation publique ou privée i

(autorégulation professionnelle ou autres) voire de Ii
normes techniques de sécurité, qu'elles,

soient générales ou sectorielles, mais elles 1
doivent trouver une effectivité dans un 1

territoire donné. La caractéristique des

flux au sein d'une multinationale inter-

dit toute stabilité dans la référence à un

territoire, comme nous l'avons montré

plus haut (15).

Appliquer les exceptions de l'article 26.1

se heurte également à la réalité de tels

flux. Sans doute, le consentement indu-

bitable et les nécessités de l'exécution

d'un contrat conclu ou à conclure, hy-

pothèses expressément prévues par l'ar-
ticle 26.1 peuvent justifier des transferts

au sein de la multinationale. Ainsi, le

membre du personnel peut-il consentir

à ce que la donnée le concernant soit

transférée vers le siège central ou l'exé-

cution du contrat passé avec lui peut-elle

légitimer un tel transfert? Ceci dit, il est

difficile de trouver dans ces exceptions

dont l'interprétation doit nécessairement

être restrictive le fondement des solu-

tions souples recherchées légitimement

au sein des multinationales. Ainsi, la pre-

mière exception prévue par l'article 26.1

réclame le consentement indubitable au

transfert envisagé. Cette précision à la

fois dans la modalité d'expression du

consentement et dans le flux, objet de

ce consentement, ne rencontre pas les

besoins d'un groupe qui souhaiterait

comme nous l'avons montré pouvoir

transférer les données d'un lieu à un

autre, et envisager, selon les besoins du

terrain, des transferts quantitativement

et qualitativement variables.

Il. -LA SOLUTION PROPOSÉE:
CONTINUITÉ ET ORIGINALITÉ

flux, objet du contrat. Or précisément,

cette double nécessité apparaît difficile-

ment satisfaite là où précisément le

groupe d'entreprises entend jouer sur

une multilatéralité des destinataires po-

tentiels et l'extensibilité de l'objet des

flux entre ces partenaires (18).

Enfin, les trois options proposées jus-

qu'ici: la protection adéquate, les ex-

ceptions de l'article 26.1 et la solution

contractuelle apportant des garanties suf-

fisantes souffrent toutes les trois d'une

limitation peu compatible avec les exi-

gences des groupes multinationaux d' en-

treprises. Elles exigent que les territoires

ou destinataires vers lesquels sont auto-

risés les transferts soient circonscrits et

que soient évités les transferts « ulté-

rieurs» «<onwaII1tmnsfers») vers d'autres des-

tinataires ou d'autres territoires non cou-

verts par le contrat, l'exception de la

protection adéquate. Comme nous l'avons

dit (supra nOS 4 et 5),-le groupe d'entreprises

est une réalité vivante qui ne peut ex-

clure de tels transferts ultérieurs. Faudra-

t-il, chaque fois qu'un nouveau siège de

la multinationale est créé et participe aux

flux générés au sein du groupe, exiger

tantôt la vérification de la protection adé-

quate y offerte (ari. 25.2), tantôt la signa-

ture d'un nouveau contrat (art. 26.2) avec

le siège européen, tantôt le retour vers

la personne concernée pour lui deman-

der son consentement (art. 26.1) ?

n. Le document de travail n° 12 : « 11nns-
ferts de données personnelles vers des
pays tiers : application des articles 25 et
26 de la directive relative à la protection
des données» constitue, parmi les do-
cuments produits par le Groupe dit de
l'article 29, la référence lorsqu'il s'agit
de s'interroger sur la légalité des flux I

!transfrontières (19).
Ce document est guidé par une approche

1fonctionnelle que par ailleurs nous avions
caractérisée comme suit: cette approche
repose sur une série de principes fonda-
mentaux en matière de protection des
données, ainsi que sur certaines condi-
tions nécessaires pour garantir leur effi-
cacité. En d'autres termes, deux types de
règles sont censés garantir la protection
adéquate, selon l'article 25.2, ou suffi-
sante, selon l'article 26.2. Il s'agit des
règles de fond relatives à la protection

1des données et de règles visant à assu-
rer l'effectivité de ces règles dites de fond.

9. Même objection à propos de l'utilisa-
tion de l'article 26.1b) qui légitime le flux
transfrontières de données uniquement
lorsque ce flux, y compris son caractère
tr~nsfrontières, est justifié de manière
nécessaire, par les finalités contractuelles.
Il est difficile pour une multinationale de
plaider, au regard de cette exception, la
légitimité des transferts faits dans l'inté-
rêt d'une bonne gestion de la multina-
tionale (16). Ainsi, une banque de don-
nées centralisée hors Europe des
employés de toutes les filiales, banque
qui reprendrait la qualification des em-
ployés et leur historique au sein de la
firme peut difficilement être qualifiée de
strictement nécessaire à l'exécution du
contrat. Seuls des transferts ponctuels à
partir des bases de données localisées
sur une base nationale et relatifs à cer-

12. La première exigence à laquelle doit
satisfaire 1'autorégulation est de traduire
de manière précise et détaillée les prin-
cipes fondamentaux relatifs à la protec-
tion des données qui peuvent s'énoncer
comme suit (20) :
-limitation des transferts à une finalité

spécifique;
-qualité et proportionnalité des données;
-transparence (des traitements) ;
-sécurité;
-droits d'accès, de rectification et d'op-

position;
-restrictions aux transferts ultérieurs

vers des personnes non couvertes par
le champ d'application des règles de
protection adéquate.

10. De telles considérations, si elles justi-
fient la création d'une option supplé-
mentaire, ne doivent pas faire perdre de
vue la nécessité d'assurer la continuité des
principes de base mis en évidence dès
1998 dans le cadre des réflexions sur la
protection adéquate et poursuivis dans la

A. -Les règles de fond et leur
application en cas de groupes
d entreprises

13. Ce n'est pas sur ce point que le do-
cument de travail n° 74, « relatif à la pro-
tection des données aux règles d' entre- >
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-le flux vers une entité soit hors groupe
soit membre du groupe, en cas de non-
respect des obligations mentionnées
ci-avant, oblige à démontrer soit qu'une
protection adéquate est offerte, soit la
signature d'un contrat avec cette en-
tité apportent une « garantie suffi-
sante» .

Dans l'affaire portée à la connaissance
de la Commission belge, les garanties
prévues en cas de transfert ultérieur
des données étaient, d'une part, l'as-
surance « par voie contractuelle ou par
un autre moyen contraignant» que le
sous-traitant prévoit des mesures de
sécurité appropriées et, d'autre part,
l'exigence du respect des règles d'en-
treprise ou la garantie d'un même ni-
veau de protection. La Commission re-
grette le « niveau de détail insuffisant »
de tels engagements, en particulier à
propos des mesures de sécurité ap-
propriées qui seront à prendre.

prises rontmignantes applicables aux trons- de voir les flux en direction de cette rite une explication. Si la loi étrangère
ferts internationaux de donIli?es» se montre nouvelle entité considérés comme des applicable à un membre du groupe oblige
le plus innovant. II se contente de les ré- transferts ultérieurs soumis à de sé- par exemple ce membre à écouter l'en-
affirmer tout en prenant soin d'ajouter vères restrictions: semble des communications ou à révé-
que ces principes fixant le contenu sub- .à s'assurer que cette nouvelle entité 1er les membres du personnel du groupe
stantiel « doivent être développés et dÉ- est effectivement liée par les règles du affilié à tel syndicat ou ayant telle ou telle
taillés dans le cadre de règles d'entreprises groupe et qu'elle est en mesure de les croyance religieuse, cette législation étran-
contraignantes afin de pouvoir s'adapter respecter, gère oblige à un comportement qui pour-
de manière pratique et réaliste aux opé- .à la tenue d'une liste de filiales mise rait contrevenir aux exigences de la pro-
rotions de traitement effectuées par l'or- à jour et la notification de modifica- tection adéquate requise par la directive
ganisation dans les pays dm (...) ». tions de cette liste une fois par an aux européenne (24).
L'ajout est important. II se justifie, note autorités de protection des données;
le document de travail, par le fait que B. -reffectivité des règles
l' absence de règles normatives externes 1 R 1d '

11 appe es reg esexp Ique que certaines entreprIses
membres du groupe situés dans des pays 16.1tois conditions sont soulignées pour
n'offrant aucune protection adéquate, assurer l'effectivité des règles dont le 1
n'ont dès lors aucune connaissance de : contenu a été rappelé ci-avant:

la portée de principes comme ceux de la -« assurer un niveau satisfaisant des
qualité et proportionnalité des données règles » : on reconnaît, en général, ajoute
ou de la transparence. Ainsi, il n'est pas le document de travail n° 12, la qua-
évident que les employés d'une filiale lité d'un système à la conscience aiguë
brésilienne puissent concevoir que le qu'ont les responsables du traitement
principe de transparence signifie une obli- de leurs obligations et les personnes
gation d'informer les personnes concer- concernées de leur droit. A cet impé-
nées sur les finalités des traitements pour- ratif préalable de la connaissance des
suivis et de s'interdire toute collecte de 1 règles par les deux parties s'ajoutent
d~nnées ~ar ~es ~éthode~ déloyales: Dé- ~I l'existence de mesures de contrôl,e in-
tailler la signification pratique des divers c ternes ou externes de respect des regles

principes a donc une valeur éducative et ! et la consécration de sanctions efficaces
informative. et dissuasives;
Le document de travail suggère une autre -« apporter soutien et assistance aux per-
justification: la règle de la valeur ajou- sonnes concernées » : il s'agit d'abord
tée exigée des instruments d' autorégu- du souci de protéger la partie faible: la
lation (21) signifie que l'autorégulation personneconcemée contre la partie forte,
n'est acceptable que dans la mesure où le responsable du traitement qui peut
elle permet de préciser et compléter les être le dispensateur de crédit, l'em-
principes généraux de la réglementation ployeur dont on craint les foudres. Ce
publique (22). souci est comparable à celui qui inspire
Au-delà de ces justifications explicite et les législations de protection des consom-
implicite, on soulignera que cette exi- mateurs. Au-delà, l'exigence souligne
gence est parfaitement compréhensible. la nécessité pour la personne concer-
La norme, dans la mesure où elle concerne née de pouvoir obtenir une aide face à
des pratiques concrètes au sein d'un la complexité et à l'opacité du fonc-
groupe d'entreprises, se doit d'être plus tionnementdes systèmes d'information.
détaillée que des normes externes qui Un accès rapide, efficace et non coû-
doivent s'appliquer à de multiples situa- teux aux services appropriés du res-
tions (23). On ajoutera que la valeur obli- ponsable des traitements et l'inter-
gatoire des « règles d'entreprise» dépend vention d'une instance indépendante
bien évidemment de la précision de leur institutionnalisée et ayant compétence
expression, comme il sera dit ci-après. pour l'instruction des plaintes répon-

dent à cette seconde exigence;
-« fournir des voies de recours appro-

priées » suppose la possibilité, en cas
de non-respect des règles, d'interven-
tion d'une autorité indépendante pu-
blique ou privée compétente pour in-
demniser la victime ou sanctionner le Ii

contrevenant.

15. L'avis n° 74 ajoute à ces réflexions
que « les règles doivent clairement sti-
puler que lorsqu'une filiale du groupe a
des raisons de penser que la législation
qui lui est applicable risque de l'empê-
cher de remplir ses obligations en vertu
des règles d'entreprise contraignantes et
risque d'avoir un impact négatif sur les
garanties fournies, ladite filiale en infor-
mera immédiatement le siège européen
du groupe ». L'ajout est important et mé-

14. Une règle mérite une attention par-
ticulière: celle des« transferts uItériew:s ».
La règle affirmée par le document de tra-
vail n° 12 selon laquelle « les transferts

ultérieurs de données à caractère per-
sonnel effectués par le destinataire du
tmnsfert initial ne doivent être autorisés
que lorsque le deuxième destinataire est
également soumis à des règles offrant un
niveau de protection adéquat », reçoit
l'interprétation suivante:
-l'adjonction d'une nouvelle entité dans

un groupe oblige le groupe, sous peine
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17. Dans quelle mesure le document de
travail n° 74 applique-t-il ces principes
dans le cas particulier des multinatio-
nales ? La réponse à cette question né-
cessite une réflexion préalable. Dans la



connue, et celle plus exceptionnelle relative 
aux seules données européennes

20. S'agit-il donc d'une exigence nou-
velle? L'autorégulation externe pourrait-
elle se contenter des seules mesures de
contrainte non juridiques? Sans doute,
l'adoption d'un code de conduite secto-
riel contrôlé par des organes ad hoc mis
en place par le secteur et objet, en cas
de non-respect, de sanctions comme le
boycott, la publicité par le secteur au-
quel appartient le contrevenant, voire
l'exclusion du secteur pourrait conduire
à prononcer une adéquation de l'auto-
régulation selon l'article 25.2. En matière
de groupes d'entreprises, les mêmes me-
sures sont soit impensables, soit risquent
de ne plus être mises en branle. Cette
crainte d'une autorégulation, livrée à ses

-mesure où le caractère adéquat de la pro- L'existence de tels moyens contraignants -
tectionrepose non sur des règles externes d'essence non juridique prend dans le
aux acteurs du flux mais sur des règles contexte d'un groupe une coloration par-
propres à ces acteurs, il importe de s'in- ticulière. Premièrement, ils sont aisés à 19. En conclusion, il est difficile de por-
terroger sur le caractère contraignant de deviner et à mettre sur pied. Le docu- ter un jugement a priori et univoque à
telles règles. La question mérite d'autant ment de travail n° 74 que nous com- propos de l'efficacité des moyens de
plus d'être posée qu'il n'est point fait re- mentons note: «À cet égard, divers e1é- contrainte non juridiques. A priori, elle
cours au mécanisme du contrat dont ments s'avèrent pertinents, comme dépendra de la structure plus ou moins
chaque ordre juridique reconnaît la va- l'application de sanctions disdplinaires hiérarchisée du groupe, de l'autorité au
leur obligatoire mais à de simples règles en cas d'infraction ». sein du groupe ayant adopté les règles,
générées par le groupe d'entreprises et On sait que l'unité économique que peut du poids des entreprises européennes
auxquelles chaque membre du groupe représenter un groupe de sociétés ne se dans le groupe et du champ d'applica-
déclare se soumettre. conçoit pas sans une structure hiérar- tion du règlement non restreint aux seules
On s'interroge donc sur la portée d'un chique forte et des moyens de contrôle données « européennes ». On ajoutera
règlement interne à une multinationale. importants du respect des décisions prises que la création au sein de la multinatio-
Quelle valeur reconnaître à un document à la tête du groupe (29). La structure in- 1 nale d'un organe-relais indépendant (30),
par lequel un groupe régule ses flux in- terne du groupe donne donc aux déci- une sorte de « détaché à la protection des
ternes? Le phénomène de l'autorégula- sions d'autoréglementation prises en son données » capable de veiller au respect
tion définie comme technique selon la- sein et au plus haut niveau une force évi- des exigences légales, représente une ga-
quelle des règles de droit ou de dente mais, dans le même laps de temps, rantie complémentaire utile dans la me-
comportement sont créées par les per- il faut bien reconnaître que dans le do- sure où ce « détaché » a une réelle com-
sonnes auxquelles ces règles sont desti- maine qui est celui de la protection des pétence d'enquête et de contrôle, peut
nées à s'appliquer (25). À l'inverse des données, l'intérêt poursuivi n'est pas né- rapporter les défaillances constatées aux
règles professionnelles ou de codes de cessairement l'intérêt économique du organes exécutifs centraux du groupe et
conduite sectoriels, l'autorégulation n'est groupe même si la bonne gestion des proposer les corrections nécessaires.
pas ici imposée de l'extérieur de l'entre- données nominatives peut contribuer à On conçoit dès lors que le« Groupe 29»
prise ou à son groupe, elle est générée la bonne image du groupe. En d'autres ait exigé explicitement une nature contrai-
en leur sein sous forme d'une charte, termes, il n'est pas toujours évident que gnante des règles tant en droit qu'en pra-
d'un code de conduite, d'une «Privacy la règle, le code de conduite oulaprivacy tique et souligné le caractère complé-
Policy » du groupe ou d'un règlement policy décidés au sein du groupe fassent mentaire de cette double contrainte même
édicté par la maison mère (26). l'objet d'une attention particulière de la si le document souligne le caractère pré-

'. hiérarchie du groupe, s'il n'y a pas me- pondérant de la contrainte non juridique.2. Le .caractere contraignant nace de contraintes cette fois juridiques, «Si la possibilité pour les personnes concer-
des regles du groupe: f 1 hi , hi , tilis' 1 né de f: . ct le ' lesune double signification orçant a erarc eau er es moyens es ,azre respe er s reg en re-

de pression et de contrainte internes au courant à la justice constitue un e1ément
18. Pour le caractère contraignant de groupe. Deux autres facteurs atténuent nécessaire pour les raisons qui viennent
telles règles, le document de travail dis- fortement l'efficacité des moyens internes d'être exposées, le Groupe de travail 'i4.r-
tingue le plan du droit Ge caractère juridique- ticle 29" attache encore plus d'importance
ment exécutoire) et le plan pratique pour af- à l'application pratique de ces règles par
firmer tout de suite que si le caractère le Groupe dans la mesure où il s'agit là
contraignant doit être apprécié sur les de la finalité de toute approche fondée
deux plans, le second plan est important sur l'autoréglementation» (31). On ajoute
dans une configuration transfrontalière que le document de travail n° 12 à pro-
où la reconnaissance des droits s'avère pas de la protection adéquate n'opérait
difficile et où « il importe (dès lors) non pas une telle distinction et ne se souciait
seulement de veiller à œ que les règles m- pas dès lors d'affirmer cette complé-
ternes soient exécutoires d'un point de mentarité nécessaire.
vue juridique mais également d'un point
de vue pratique ».
L'étude du CRID (27) à la base de l'adop- lorsque la multinationale est majoritai-
tion du document de travail n° 12: rement implantée en dehors d'Europe.
« 1mnsferts de données à caractère per- Le premier souligne la difficulté pour la
sonnel vers des pays tiers : application (ou les) filiale(s) européenne(s) minori-
des articles 25 et 26 de la directive rela- taire(s) au sein du groupe de veiller au
tive à la protection des données », respect de règles pas nécessairement mais
document approuvé le 24 juillet souvent proprement européennes. Le se-
1998 (28), plaidait en effet pour une prise cond constate que les règles internes mo-
en considération, à côté des moyens fon- tivées par les exigences européennes ris-
dés sur le droit et susceptibles d'entraî- quent de n'avoir pour champ
ner condamnation judiciaire, de méthodes d'application que les données à carac-
de contrainte fondées cette fois non sur tère personnel provenant d'Europe et d'm-
Ie droit, mais la déontologie, la crainte troduire dès lors dans la gestion des flux
de l'exclusion d'un secteur, ou de re- et des bases de données une double ré-

1 présailles médiatiques voire d'un boy- ~e~~ntation : celle applicable à la.ma-
cott de l'entreprise. Jonte des données, et dès lors mIeux >
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-
déclaré applicable œs documents ont une
réelle portée juridique (42).

r -

i propres méthodes de contrôle et sanc-
1 tions a déjà été relevée dans la discus-
! sion sur le caractère adéquat des « Safe,
i Harbor» présentés par le Department of
i Commerce américain et considérés
1

! comme offrant une protection adéquate
1 par décision de la Commission euro-
i péenne le 26 juillet 2000 (32). On sait
1

i que l'élément déterminant du système
1 proposé, qui a finalement emporté la dé-
1 cision positive européenne, a été la
i constatation que l'organisation (signa-
i trice du « Safe Harbor») est soumise aux
i pouvoirs légaux d'un organisme pu-
i blic (33) habilité à instruire les plaintes
1 et à obtenir des mesures de redressement
i contre les pratiques déloyales ou frau-

duleuses ainsi que la réparation des pré-
judices subis par les personnes concer-

! nées, (...) (34).
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21. Le précédent du « Safe Harbor» mé-
rite d'être relevé pour bien comprendre
la difficulté de l'approche proposée ici.
Dans le système du « Safe Harbor », le
caractère juridiquement contraignant du
système d'autoré~ation est indéniable
mais indirect: c'est dans la mesure où
la loi américaine réprime les déclarations
d'entreprises « deceiptive or false » que
la personne concernée, victime d'un non-
respect par l'entreprise de sa propre dé-
claration, pourra se plaindre auprès de
cette « juridiction» particulière. Ce ne
sont pas les règles elles-mêmes de pro-
tection des données qui sont ainsi pro-
tégées mais le fait de les avoir procla-
mées et de ne pas s'y tenir.
La nature juridiquement contraignante
des règles proclamées unilatérale-
ment (35) par un groupe d'entreprises
est en dehors de ce système propre aux
États-Unis, peu évidente. Comme le note
Wéry (36), « la principale faiblesse de
l'autorégulation unilatérale réside (...)
dans son caractère unilatéral et donc en
théorie non contraignant: créée par la
volonté de celui qui accepte de s'y sou-
mettre, la règle peut également être sup-
primée ou modifiée par déclaration uni-
latérale de volonté de cette même
personne ». Certes l'auteur se retranche
finalement derrière la reconnaissance
par le droit belge de l'acte unilatéral
pour rassurer le lecteur belge mais sa
démonstration est un peu courte dans
la mesure où il doit bien reconnaître que
la solution même en Belgique est loin
d'être pacifique et ne peut être facile-
ment étendue à l'ensemble des droits
européens (37).

22. Sans doute, n'est-il point nécessaire
de passer par le détour d'une institution
aussi controversée que l'acte juridique

-
unilatéral pour affirmer la nature contrai-
gnante de règles, privacy polides où autres
déclarations «< statements »). Il doit être
possible de considérer, selon le principe
général de droit de la légitime
confiance (38), que celui qui affirme sans
détour un engagement public précis et
circonstancié avec l'intention claire que
cette volonté produise des effets de droit
est tenu à l'égard des personnes vis-à-vis
desquelles il a entendu s'engager. La
constatation, premièrement, qu'in casu
cet engagement est délivré à une auto-
rité officielle comme l'autorité de pro-
tection des données chargée de veiller à

la protection de personnes concernées,
le fait que, deuxièmement, comme condi-
tion de l'autorisation d'exportation de
données et, troisièmement, que cet en-
gagement est l'objet d'une information
de ces personnes bénéficiaires de l'en-
gagement plaident indiscutablement pour
la reconnaissance d'une valeur juridique
de ce type d'engagement. Le simple fait
que l'engagement soit contenu dans un
document intitulé « code de conduite » ou

comme simples règles de comportement
ne suffit pas en soi à exclure toute por-
tée juridique au contenu précis et clair
de l'engagement. La prépondérance du
droit sur les autres ordres normatifs ou
plutôt le fait que le droit puisse se mêler
de donner efficacité à des prescrits mo-
raux ou éthiques s'il l'estime juste et
utile (39) conduit à présumer que le
Groupe qui proclame dans les conditions
prévues par l'avis n° 74 une « privacy po-
licy » est soumis au droit et que celui-ci

donnera pleine efficacité à des engage-
ments même pris sans référence expli-
cite à la portée juridique de tels engage-
ments (40).
Sans doute ce que nous affirmons ici de-
vrait être l'objet d'analyses plus appro-
fondies (41) et on peut concevoir l'extrême
prudenœ du Groupe dit de l'article 29 lors-
qu'il laisse aux groupes d'entreprises le
soin de démontrer qu'au regard du droit

23. Cette première réflexion « sous ré-
seroe d'inventaire» conduit à reconnaître
une portée contraignante aux règles vi-
sées par l'avis en question et ce vis-à-vis
de leurs principaux bénéficiaires: les per-
sonnes concernées. En l'occurrence, ces
tiers sont parfaitement déterminables
dans la mesure où il est même fait de-
voir au groupe de les informer de l'exis-
tence de ces règles. De ce fait, « ils doi-
vent pouvoir faire respecter ces règles en
introduisant W1e plainte aussi bien au-
près de l'autorité compétente de protec-
tion des données qu'auprès du tribunal
compétent (...) » (43).
Reste la question des entreprises qui au
sein du groupe sont liées par cet enga-
gement collectif pris par le groupe au
nom des membres dont, en cas de non-
respect, la filiale européenne est res-
ponsable (44). À cet égard, l'avis re-
commande la prudence: seules les
entreprises directement contrôlées et sou-
mises à l'unité de direction du groupe
peuvent se sentir tenues du respect de
ces règles à l'inverse de sociétés plus pé-
riphériques et autonomes (45). Vis-à-vis
de ces dernières, l'avis recommande
qu'un contrat avec stipulation pour au-
trui en faveur des personnes concernées
soit conclu: « dans ce cas, la portée des
droits liés au statut de ~ bénéficiaire
COlTespondra au moins à œlie prévue par
la décision 2001/497/Œ de la Commis-
sion relative aux clauses contractuelles
types tant vis-à-vis de l'exportateur de
données que de l'importateur de don-
nées» (46). Ainsi, le Groupe de l'ar-
ticle 29 reconnaît clairement la complé-
mentarité des deux types de garanties
suffisantes imaginées sur la base de l'ar-
ticle 26.2.
La Commission belge insiste sur l'im-
portance de la reconnaissance claire par
les règles d'entreprise d'un droit à la per-
sonne concernée. Cette reconnaissanœ
manquait in casu dans les règles d'en-
treprise qui lui étaient soumises.

3. Analyse des trois conditions
d'effectivité au cas
de la multinationale (47)

a) Assurer un niveau satisfaisant
des règles

24. Cette première condition se décom-
pose en différentes sous-conditions: la
« consdentisation » à la fois des desti-
nataires des règles, les responsables de
traitement et des bénéficiaires des règles,
les personnes concernées (n° 27) est exi-
gée mais en outre doivent exister des mé-
thodes de contrôle internes ou externes



!dU respect des règles.~~~nt, des
! sanctions qualifiées « d'efficaces et dis-
! suasives» doivent garantir le respect des
1 règles dans la mesure où le responsable
Il craindra les conséquences du non-res-

.pect (n° 28).
1
1 25. La « consdentisation » des respon-
1 sables, c'est-à-dire des différentes unités
1 du groupe et des personnes au sein de

ceux-ci en charge des traitements sup-
pose que le groupe demandeur du bé-
néfice de l'exception prévue à l'ar-
ticle 26(2) de la directive soit « à même
de prouver que cette politique (de pro-
tection des données) est connue, com-
prise et effectivement appliquée. ..» pour
les employés, formés en consé-
quence (48) et disposant de toute l'in-
formation pertinente à tout moment, par
exemple via l'intranet.
Portées à la connaissance des personnes
concernées, les règles d'entreprises sont
une exigence essentielle dans la mesure
où cette infonnation permettra le contrôle
le plus effectif du respect des règles; ce-
lui effectué par les personnes directement
concernées par le traitement. L'avis du
Groupe de l'article 29 réaffirme le prin-
cipe : « Les règles d'entreprise juridique-
ment exécutoires (49) doivent être portées
à la connaissance des personnes et aisé-
ment accessibles par celles-d » (50). En
d'autres termes, outre les infonnations
dont la fourniture est imposée par les ar-
ticles 10 ou Il (51) au responsable du trai-
tement localisé en Europe, l'avis précise
que la communication des données à
d'autres filiales situées en Europe doit
être l'objet d'une information spécifique
et surtout que « les personnes ont facile-
ment accès aux informations relatives aux
prindpaux engagements pris par le groupe,
les filiales liées par les règles ainsi qu'aux
moyens mis à la disposition des personnes
pour vérifier le respect des règles ».

26. La formule laisse aux responsables
le soin de déterminer la voie par laquelle
cette information aura lieu. On le conçoit
aisément: informer des employés d'une
multinationale ne suivra sans doute pas
les mêmes canaux qu'une information à
donner à des internautes européens en-
trant via un portail localisé en Europe
dans des sites multiples dont la gestion
de la base de données clientèle est cen-
tralisée hors Europe. Cette exigence de
transparence est soulignée par la Com-
mission belge. En l'hypothèse, les em-
ployés prévoyaient les règles proposées
par la multinationale, auraient été in-
formés par la publication des règles sur
le site web interne à l'entreprise et par
des hyperliens « accessibles depuis les ap- >
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plications infolmatiques servant à la col-
lecte et au traitement des données des
employés ». La Commission estime que
cette infomlation est encore insuffisante:
« Il est essentiel que les employés soient

directement et clairement informés du
fait même de la transmission de leurs
données à l'extérieur de l'Union euro-
péenne ». Publier les règles est insuffi-
sant, il faut en outre clairement souli-
gner que ces règles couvrent des
transmissions hors Europe.

.Le contrôle du respect des règles peut
être interne ou externe: « Les règles, af-
firme le Groupe de l'article 29, doivent
prévoir des audits internes etjou externes
réalisésrég ulièrement par des contrôleurs
agréés qui transmettront un mpport di-
rectement au Conseil d'administration
de la maison mère du groupe » (52), dont
copie aux autorités de protection des don-
nées (53). I:avis va plus loin dans la me-
sure où il mentionne le devoir de co-
opération avec les « autorités » de

protection des données qui peuvent exi-
ger l'intervention d'experts ou interve-
nir elles-mêmes.
Les règles soumises à l'avis de la Com-
mission belge prévoyaient une procédure
d'audit interne « conduite par une équipe

indépendante des autres lignes de ges-
tion de l'entreprise ». Elles prévoyaient
même la coopération avec les autorités
de protection des données dans le cadre
d'investigations demandées par ces au-
torités. Curieusement, la Commis-

'
1 sion (54) se dit non satisfaite: « Les règles
, prévoient que les autorités exportatrices

et impo1tatrices coopéreront pour répondre
aux investigations ou demandes d'infor-
mations des autorités de contrôle. Cette
notion est néanmoins distincte de œlle
d'audit, qui vise des contrôles à caractère
plus systématique et structuré».
Nous reviendrons sur ce point à propos
de la seconde condition d'effectivité.

.Les sanctions en cas de non-respect
doivent être efficaces et dissuasives, c'est-
à-dire non purement correctives (55).
L'avis est peu disert à ce propos si ce
n'est sur un point. Le non-respect du de-

~Oir de coopératio~~~~c~e~~~;Orités del
protectio.n des d?nnées ou le ~o?-s~vi 1
de conseils donnes par ces autontes sUIte i
à un audit réalisé par ces dernières ou i
par des auditeurs internes ou externes et
portés à la connaissance des autorités
entraîne diverses mesures: la publica-
tion des conseils de l'autorité de protec-
tion voire la suppression ou le retrait de
l'autorisation octroyée par l'autorité com-
pétente en matière de flux transfron-
tières (56). Il est clair que d'autres sanc-
tions internes au groupe pourraient être
prévues. Sur base d'un rapport défavo-
rable, les autorités responsables au sein
du groupe, le Conseil d'Administration
de la maison mère pourraient interdire
la continuation de flux voire interdire le
stockage de données chez certains
membres du groupe. Des mesures disci-
plinaires pourraient être prononcées vis-
à-vis des personnes en charge de traite-
ments jugés non conformes aux règles
d'entreprise. Le silence du Groupe de
l'article 29 sur de telles mesures pour-
rait se comprendre comme un certain
scepticisme du Groupe vis-à-vis de me-
sures dont le déclenchement est peu évi-
dent s'il contredit l'intérêt économique
du groupe et si le poids de l'ancrage eu-
ropéen du groupe est peu significatif. Ce
silence contraste avec l'intérêt que le
Groupe dit de l'article 29 avait marqué
dans son avis n° 12 à propos du « ni-
veau satisfaisant de respect des règles »
où étaient évoquées les sanctions disci-
plinaires, les mesures d'exclusion voire
de boycott (57).

b) Fournir une assistance et
une aide aux personnes concernées

27. Les groupes se doteront « d'un sys-
tème de gestion des plaintes individuelles
au sein d'un dépa1tement clairement iden-
tifié ». Les personnes en charge de ce sys-

tème jouiront d'un degré « approprié»
d'indépendance. Tels sont les principes
affirmés par l'avis mais on conçoit l'in-
suffisance de règles aussi minimales là
où l'avis n° 12 affirmait qu': « une exi-
gence essentielle à laquelle doit répondre
un système de protection des données ap-
proprié et efficace est qu'une personne
physique confrontée à un problème tou-
chant aux données personnelles la concer-
nant ne soit pas laissée à elle-même mais
puisse bénéficier d'un soutien institu-
tionnel pour la solution de ses problèmes» 1
et surtout « mettait en garde contre des
instances appartenant à la profession ou
au secteur concerné, considérées comme
insuffisamment neutres dans la mesure
où ces instances partagent des intérêts

1communs avec le responsable mis en
cause» (58). A fortiori, aura-t-on quelque



difficulté à considérer qu'un département
du groupe même autonome dans sa ges-
tion pourrait être neutre vis-à-vis des in-
térêts du groupe dont il relève. On conçoit
dès lors que l'assistance et l'aide doivent
provenir de l'extérieur du groupe.
L'avis n° 74 répond à cette inquiétude
dans la mesure où il désigne cette ins-
tance externe neutre: l'autorité de pro-
tection des données dont relève le
membre du groupe sis dans l'Union eu-
ropéenne (59). La solution étonne par
son caractère radical dans la mesure où
elle écarte toute solution « autorégle-
mentaire ». Ainsi on aurait pu imagi-
ner que l'assistance soit le fait de so-
ciétés ou d'associations de libertés
choisies par le groupe, (...) à la limite
sur une liste agréée par le Groupe dit
de l'article 29. Ce refus peut s'expliquer
par la crainte à la fois des responsables
de traitement de se trouver confrontés
à des associations peu contrôlées et
contrôlables ayant peu le souci du se-
cret professionnel en particulier, mais
également des autorités de protection
des données peu confiantes dans l'ef-
ficacité du soutien que pourraient ap-
porter ces instances aux personnes
concernées, de leur absence de moyens
réels d'investigation et finalement du
manque de moyens de sanctions en leur
possession. On note, autre requis de
l'opinion n° 12 du Groupe de travail dit
de l'article 29, que l'accès aux autori-
tés de protection des données est sans
doute plus aisé que vis-à-vis d'autori-
tés prévues peu connues, souvent si-
tuées en terre étrangère et peu au cou-
rant des règles européennes.

31. Le souci manifesté par le Groupe dit
1de l'article 29 à la fois d'une responsabi-

lité de la filiale européenne et de recours !
devant les juridictions européennes est rap-
pelé par la Commission belge dans le cas
qui lui était soumis. Les règles d'entreprise
qui étaient proposées à son examen pré-
voyaient la possibilité pour l'employé d'in-
troduire une demande de dommages et in-
térêts auprès de l'entité suspectée de
violation à son endroit des prescrits de pro-
tection des données. La Commission sou-
ligne les lacunes de telles clauses.

28. Si ces explications convainquent, on
ne peut que noter que les solutions ici
retenues ne reprennent pas la solution
des « Alternative Dispute Resolution Me-
chanisms » (ADR) prônées par les « Safe
Harbor Principles », et dont l'action est
décrite en particulier par le FAQ n° Il.
On souligne que selon .les « Safe Harbor
Principles », la coopération avec les au-
torités de protection des données était
mise sur le même pied que la désigna-
tion de ces « ADR ». Quelques doutes
avaient été émis à propos de cette équi-
valence et de « l'effectivité du support de
ces ADR aux personnes concernées ».
Ainsi, nous concluions (60) : « L'exi-
gence européenne prévue par le Groupe
dit de l'article 29 de trouver auprès de cet
organisme "support et assistance" n'est
pas reprise. Certes, l'accès doit être, se-
lon les « Safe Harbor» « aisé» et « à un
coût raisonnable » mais ne fallait-il pas
prévoir -surtout vis-à-vis d'une personne

1 située en pays lointain -que l'organisme

32. On s'étonnera à nouveau de la ma-
nière dont le Groupe dit de l'article 29
restreint les choix des multinationales
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puisse investiguer d'initiative sur simple
plainte et non être comme le conçoit le
système américain, uniquement un lieu
de résolution des litiges, ce qui exige que
la personne concernée développe elle-

1 même ses griefs et arguments (...).
i Enfin des doutes peuvent être élevés sur

l'effectivité de œrtaines sanctions. Que se
passe-t-il si l'organisme incriminé refuse
de modifier ses pratiques ou de dédom-
mager les victimes de ses agissements?

29. Faut-il voir dans la suppression du
choix entre deux modes d'assurer le sou-
tien: celui offert par les ADR et celui
né du recours auprès des autorités eu-
ropéennes de protection des données,
un recul de l'autoréglementation ou une
méfiance vis-à-vis de celle-ci (61) ? Il
est clair que si la solution peut appa-
raître rassurante en théorie, du moins
aux défenseurs de la vie privée, la pra-

ment une indemnisation des dommages

financiers et moraux (ce que le système juri-

dique anglo-saxon qualifie de« distress.) des consé-

quences de ce non-respect.

I:avis n° 74 énonce en ce sens que « les

règles stipuleront que les pmonnes roncer-
nées bénéficieront des droits en matière

de répamtion et de res]X)nsabilité visés aux

wticIes 22 et 23 de la directive (63) dans

les mêmes ronditions et dans la même me-

sure que si le traitement effectué relevait

du champ d'application de la directive re-

lative à la protection des données (...) ».

I:avis ajoute quelques précisions qui alour-

dissent le caractère contraignant de la

règle: le siège européen ou la filiale eu-

ropéenne responsables par délégation de
la protection des données « devraient» ac-

cepter d'une part d'endosser la responsa-

bilité et de prendre les mesures nécessaires

1 pour réparer les actes commis par les autres

filiales du groupe hors Europe et d'autre

part d'être poursuivis judiciairement dans

l'Union européenne (64). Cette solution

de la responsabilité conjointe de l'établis-

sement européen et de l'établissement hors

Europe fautif avait déjà été imposée dans

le cadre des clauses contractuelles types:
« L'exportO1:eur et l'importateur de données

conviennent d'être solidairement respon-

sables des dommages subis par les per-
1 sonnes concernées résultant d'une viola-

tion (des obligations contraduellesJ». n

s'agit là comme ici de faciliter le recours

de la personne concernée en mettant à

chaIge de l'établissement européen la res-

ponsabilité de l'ensemble des agissements

du groupe. À lui de démontrer que la vio-

lation incriminée n'est pas le fait d'un

membre du groupe. On ajoute que le

groupe par ces règles doit reconnaI"tre le

droit des personnes concernées d'intenter

une action contre le groupe et ce devant

la juridiction soit de l'établissement euro-

péen à l'origine du transfert, soit de l'éta-

blissement responsable de la protection

i des données.

tique risque de révéler rapidement l'ab-
sence de moyens des autorités de pro-
tection des données d'accomplir la tâche
de support et d'assistance aux personnes
concernées. Quoi qu'il en soit, des « Sure
Harbor» à l'avis n° 74, il semble bien
que le Groupe dit de l'article 29 fasse
jouer un rôle de plus en plus essentiel
aux autorités de protection des données
tout en reconnaissant les limites de leurs
interventions, ce qui justifie la néces-
sité que les règles d'entreprise prévoient
explicitement le droit de la personne
concernée de saisir la justice de son
propre pays (62).

c) Offrir des voies de recours
appropriées
30. La condition traitée ici renvoie bien
évidemment à l'analyse déjà faite du ca-
ractère contraignant des règles et du
droit des personnes concernées à se pré-
valoir de ces règles. Il importe qu'une
voie de recours devant les juridictions
de leur propre pays existe pour ces der-1

nières qui leur permette non seulement

la correction des opérations passées et

non conformes aux règles mais égale-



tionale entende utiliser ces moyens! À
juste titre, l'avis considère indispensable
de doubler les moyens de contrainte ju-
ridique y compris à disposition des per-
sonnes concernées et offrant des recours
juridictionnels en Europe; l'avis donne
un rôle important aux autorités euro-
péennes; enfin, l'avis impose une lourde
responsabilité aux membres européens
du groupe ou tout au moins à l'un
d'entre eux.
Cette prudence, si elle est louable, est-
elle « adéquate» ? Les autorités de pro-
tection des données se retrouvent en
prernière ligne pour assurer la protec-
tion des données alors même qu'elles
sont débordées et singulièrement mal
armées pour faire face à des multina-
tionales puissantes.
Quant à ceux qui voient dans l'avis
n° 74 une victoire supplémentaire de
l'autorégulation, une analyse un peu
sérieuse de l'économie de l'avis té-
moigne au contraire des lirnites d'une
autorégulation certes plus souple, plus
précise dans son contenu, plus imagi-
native dans des modes de contrôle et
des sanctions mais, dans le même
temps, cette autorégulation ne voit ses
qualités s'épanouir que dans la crainte
du recours au juge et de l'intervention
du gendarme officiel qu'est la Com-
rnission. Bref, l'autorégulation fait place
à la co-régulation définie comme un
« effective mix » d'intervention à la fois
des pouvoirs publics et privés; la com-
plémentarité des moyens mis par l'un
et l'autre de ces pouvoirs visant à as-
surer une meilleure effectivité du prin-
cipe consacré par la règle légale, en l'oc-
currence l'exigence d'une protection
adéquate. .

quant au choix de l'instance en charge
1de résoudre les litiges. L'avis n° 12, de

même que les décisions sur les contrats
types, n'excluaient pas, bien au contraire,
l'intervention d'arbitres voire d'organes!
de médiation et on sait combien les « Safe l'

Harbor Prindples » avaient fait usage de
cette liberté en prévoyant simplement
l'obligation pour les sociétés américaines
qui désiraient bénéficier des avantages
de la protection adéquate de choisir un
organe de régulation des litiges privés,
un « ADR ». Les clauses contractuelles
types allaient dans le même sens: l'im-
portateur pouvait convenir qu'en cas de
litige, soit une médiation conduite par
une personne indépendante ou par l'au-
torité de protection des données serait
menée, soit le tribunal de l'exportateur
européen serait saisi, soit enfin un arbi-
trage serait conclu.
Comment expliquer cette restriction vou-
lue par le Groupe dit de l'article 29 à pro-
pos des modes de résolution des litiges
en cas de flux à l'intérieur d'une multi-
nationale si ce n'est par une crainte que
les autres modes de résolution ne soient
pas à suffisance effectifs dans la mesure
où pèsent de lourdes incertitudes sur le
caractère contraignant au plan juridique
des règles émises et que la multinationale
puissante ne choisisse un mode de réso-
lution devant un « ADR » peu au courant
du contenu et surtout de la signification
des règles de protection des données?

CONCLUSION

33. L'avis n° 74 complète la panoplie des
modes d'intervention de la « protection
adéquate» requise par la directive pour

(1) Avis n° 4/2004 du 15 mars 2004, Rapport du président

les résu~ts des travaux du Groupe de l'artide 29 sur le site : <\W/N.europa.eu/int/comm/privacy>. Deux dOOJments émanant du. Groupe de l'artide 29» en date du 14 avril 2005 ne sont pas

intégrés dans la présente étude. Le premier (WP107) prédse l'autorité de protection des données leader en cas de siéges européens multiples. Le second (WP108) est une dteck-list des

renseignements à obtenir auprès des groupes.

(3) Sur la notion. floue» de .groupe de sodétés », lire notamment Hannoun C, Le droit et les groupes de sociétés, LGOJ, Paris, 1991. Cl la tentative de définition de l'Union européenne: .Le

groupe y est défini selon deux traits principaux: l'état de dépendance de la filiale, que peut traduire la partidpation en capital ou de simples éléments de fait; et l'unité de direction des sodétés

membres du groupe» (Hannoun C , op. dt, p. 4). Voir également, les remarques de Benoft-Mouy A., Entreprises et phénoméne associatif, in La coopération entre entreprises, ABJE, 8ruyiant,

Kluwer, 1993, p. 464 qui évoque des notions légales comme. action de conœrt» et .contrôle conjoint ». t:auteur condut : ( eod. /OCO, p. 465) : .La pratique a précédé la norme juridique, la

aéativité et l'imagination des juristes ont fait faœ au vide législatif ou ont permis des constructions originales adaptées aux nécessités économiques ou aux spédficitès des situations ». Ci plus

réœmment l'étude de Wymeersdt E., Comment le droit pourrait aborder œrtains groupes de sociétés 7, Mélanges van Ommeslaghe P., p. 703 et s.

(4) Sur cette divelSité des montages et la difficu~ de distinguer nettement les hypothèses, lire Coipel M., lettre de patronage et droit des sociétés, in Les lettres de patronage, Faculté de droit de

Namur -Fedud, Namur Paris, 1984, p. 201 et s. : .Les deux ensembles que constituent d'une part /es sodétés dominantes/dépendantes et d'autre part /es groupes de sodétés se recoupent

œrtes, mais ne se recouvrent pas entiérement 1/ se peut qu'un lien de dépendonœ existe entre deux ou plusieurs sodétés sans qu'il y ait groupe à défaut de direction unique. En effet il y a

lien de dépendonœ même si la sodété dominante n'use pas effedivement de san pauvair alors que la direction unique doit être effedive paur qu'il y ait groupe. D'autre part il se peut qu'une

des objectifs et des conœptions identiques: la direction unique fait alars défaut ».

(5) Pour un exposé complet en la matiére, le lecteur se référera aux artides suivants: Haveiange B. et Lacoste A. -C, Les flux transfrontiéres de données à caractère personnel en droit européen,

J1DE, 2001, p. 240 et s. ; Poullet Y., Louveaux S. & Perez-Asinari M.-V., Data Protection and Privacy in Global Ne~rks: An European Approach, EDI Law Review 8, 147-196,2001; Sdtwartz P.-

M., European Data Protection Law and Restrictian on International Data Raws , 80 lawa Law Rev. 1995, n° 3, p. 473 et s.; Reidenberg J.-R, E-commerœ and Trans-Atiantic PrIiIacy, 38, Houston

LawRev. 2001, n° 3, p. 719 et s.

pour évaluer l'adéquation du niveau de protection des personnes physiques à l'égard du traitement de données à caractère personnel, Rapport final du centre de reàlerdtes Informatique et droit

élaboré pour la Commission européenne et publié sur le site du CRIO <\W/N.crid.acbe>. >
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: assurer dans un contexte international
la protection des données à caractère per-
sonnel.
Le fait-il adéquatement ?
Premièrement, il est patent que les autres

i modes de protection dits adéquats répon-
daient mal aux spécificités des flux exis-
tant à l'intérieur d'un groupe d'entreprises.
Deuxièmement, l'avis ne s'écarte pas
d'un certain nombre d'acquis des ré-
flexions menées jusqu'ici: ainsi .ravis
n° 74 se situe dans la droite ligne des ré-
flexions menées depuis 1998 à propos
de la protection adéquate. Les exigences
relatives tant au contenu des règles à
adopter par la multinationale qu'à leur
effectivité sont directement déduites de
l'avis n° 12 relatif au concept de pro-
tection adéquate et les clauses contrac-
tuelles types décidées par la Commission
sur la base de l'article 26.4 ont inspiré,
outre le souci que les règles d'entreprise
créent un droit vis-à-vis des personnes
concernées, la nécessité d'une respon-
sabilité de l'entité européenne, membre
du groupe.
1toisièmement, l'avis est l'occasion de
mettre en évidence la différence entre
une autorégulation multilatérale ou sec-
torielle et celle unilatérale que se fixe
un groupe. Sans doute, cette différence
justifie-t-elle le malaise ressenti par les
auteurs de l'avis vis-à-vis de l'effecti-
vité des règles dites d'entreprise? In-
discutablement, plus qu'une associa-
tion sectorielle, la multinationale jouit
de moyens de contraindre pratiquement
ses membres à respecter les règles qu'elle
fixe : la forte hiérarchie et les structures
de contrôle qui caractérisent le groupe
d'entreprises garantissent en effet ce
respect. Encore faut-il que la multina-
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(7) A noter les décisions prises par la Commission à propos de différents systèmes législatifs jugés adéquats :

JOCE 25aoOt2000,nDL215,p.4;

JOCE 25 août 2000, nD L 215, p.l;

-Dedsion nD 2000j520/EC of 26/7/2000 pulSuant ta directjve nD 95j46jCE of the European Parliament and of the Council on the adequacy of the protection provided by the Safe Harbor

Privacy Prindples and related frequentiy asked questions issued by the US Department of Commerce, JOCE 25 aoOt 2000, nD L 215, p.7 ;

-Decision nD 2002/2/EC of 20/12/2001 pursuantto directive nD 95/46/CE of the European Pariiament and of the Council on the adequate protection of personal data prollided bythe ~nadian

Pef50nallnformation Protection and Electronic Documents Act. JOCE 4 janv. 2002, nD L 2, p. 13.

a également à propos de la protection proposée par la loi récente d'Argentine, l'opinion du Groupe dit de l'artide 29 émis le 3 octobre 2002 (W.P. 63) disponible sur le site de la Commission

européenne à l'adresse suivante: <WIIN.europa.eu.int/comm/intemal_market/en/dataprot/wpdocs!>.

Privacy Prindp/es and related liequentiy asked questions issued by the US Department of Commerœ, JOCE 25 aoOt 2000, n° L 215, p. 7.

(9) Sur la nécessité d'une interprétation restrictive des exceptions, lire Havelange B. et Lacoste A.c, art.cité, p. 246.

(10) Pour un commentaire sur l'apport de solutions contractuelles au problème de la protection des données, lire Longworth E., Contractual Privacy Solutions, Towards Information Society and

Electronic Otizenship, 22nd Intemational Conferenœ on Privacy and pelSonal data Protection, Venezia, Sept 2000, 183-203 ; Huet J., Study on contracts inva/ving the transfer of pelSonal data

Pour une analyse critique de ces clauses, lire Wellbeny B. et Barcelo R., European Commission's Model Contractual dauses : Paving the way for Intemational1i"ansfelS or a New Hurdle, Privacy

and Information Law repart, Vol. l , 7, 2001, p. 9 et s.

(11) .La notion de. garanties suffisantes », au sens de l'artide 26, paragraphe 2, renvoie à celle de. protection adéquate» (Groupe de l'artide 29, Document de travail, n° 12, Transferts de

données vers des pays tiers: application des artides 25 et 26 de la directive relative à la protection des données, adopté par le Groupe le 24 juillet 1998, disponible sur le site de la Commission

européenne: <WIIN.europa.eu.int/comm/intemal_market/fr/dataprot/wpdOCS/wp 12fr.pdf >.

(12) Décision de la Commission nD 2001/497/Œ du 15 juin 2001,JOŒ 4 juill. 2001, nD L 181, p. 19 à propos des dauses contractuelles relatives à des transferts de données vers des responsables

de données établis dans des pays tiers. Décision de la Commission n° 2002/16/CE, 27 déco 2002, JOŒ 10 janv. 2003 à propos des dauses contractuelles types pour le transfert de données

vers des sous-traitants établis dans des pays tiers.

(13) Sur œ refus de tout. impérialisme» européen dans les régies mises en place, Poullet y.. Pour une justification des artides 25 et 26 de la directive européenne en matière de protection des

données à caractère personnel, Uber Amicorum Bart de Schutter, VUB Press, 2003, p. 243 et s.

M.-V.. Is there any Room
for Privacy and Data Protection within the wm Rules?, 7he Electranic Communications Law Review, Kiuwer, 2003; 7he wm and the Protection of Personal Data. Do EU Measures Fall within

G475 Exception ? ~ich Future for Data Protection within the wm e-<ommerœ Context? 78th BILETA Conferenœ : Contralling Information in the Online Environment, April, 2003, QMW, London,

available at: <WIIN.bileta.ac.uk/03papers/perez.html>

(15) Supra n° 5.

(16) On notera au passage que si l'artide 26.1 reprend mutatis mutandis la plupart des fondements de légitimité des traitements prévus par l'artide 7, il omet soigneusement le seul qui eOt pu

~tre invoqué, à savoir œlui de l'artide 71) qui permet de justifier le traitement lorsque l'intérêt légitime du responsable l'emporte sur ceux de la protection de la personne concernée (dans le m~e

sens, les r~exions de Bellamy (Chief Privacy Officer de Accenture), How Acœnture aeated a global approach ta data transfelS ?, Privacy L~ & Business Intemational News/elfer, sept 2002,

p.9).

(17) A ce propos, les réflexions de Rowe H.. TransfelS of pelSOnal Data ta third countries : the role of binding corporate rules, CL&SR, 19, n° 6, 2003, p. 491 et les réflexions tirées de l'expérience

d'Acœnture développées in Perez M.-V.. How Accenture aeated a global approach ta data transfelS, Privocy Laws & Business Int News/elfer, Sept 2002, p. 8 et s. Il est à noter qu' Accenture

avait dès 2001, avant même l'adoption par le Groupe dit de l'artide 29, proposé une. Privocy palicy» pour l'ensemble de son groupe et avait basé sa demande sur l'artide 26.2. A l'époque,

Accenture s'était vu refuser l'autorisation d'exportation des données.

its business where functional baundaries have replaced national boundaries» (Perez M.-V.. artide cité, note 16).

le document de travail.. susmentionné (œlui sur les régies d'entreprises contraignantes) mais également de façon plus générale les critères d'adéquation dégagés par le groupe /oIS de ses

différents avis relatifs aux dauses contractuelles types ou aux prindpes de la sphère de sécurité ».

(20) Cette liste est reprise du document de travail n° 12 (p. 5 et 5) et appliquée aussi bien à l'artide 25.2 (protection adéquate) qu'aux garanties suffisantes visées par l'artide 26.2 (d l'application

aux contrats, p. 18). Aux éI~ents minima couverts par la liste reprise dans le texte, le document de travail n° 12 ajoute d'aUtres principes qui peuvent exister dans des circonstances spéciales

(données sensibles, système d'aide à la décision, etc.).

PUN, Bruxelles, 2002 [Berieur J.. Lazaro c. et Queck R. (éd.)]. Cet ouvrage reprend des annexes et une bibliographie étendue sur le sujet

(22) Ce principe de la valeur ajoutée est déjà sous-entendu par l'artide 27 de la directive n° 95/46/CE qui encourage c l'élaboration de codes de conduite destinés à contribuer, en fonction de

la spécificité des secteurs, à la bonne application des dispositions prises en application de la présente directive ». Au-delà on notera les réflexions sur la valeur de l'autoréglementation menées par

l'&confidence Online Farum mis en plaœ le 30 mars 2000 par la DG SANCO et margé de créer un consensus à propos de mécanismes capables de créer la confiance des consommateurs à

propos des opérations de commerœ électronique (travaux disponibles à l'adresse suivante: <WIIN.dsa-isis.jrc.it/ECF/indahtm>. A propos de ce principe de l'. added value », lire nos r~exions

sur le fait que l'autorégulation do~ compléter la réglementation des ttats membres qui doit se contenter de fixer les standards sans entrer dans le détail. Le prindpe de la valeur ajoutée est

de commerce électronique (travaux disponibles à l'adresse suivante: <WIIN.confidence.jrc.it/defauk/htm».

(23) La même remarque vaut pour la solution contractuelle: la dause contractuelle type 2 .Détails du transfert» stipule: .Les détails du transfert, et en particulier les catégories de données à

caractère personnel et les finalités pour lesquelles elles sont transférées, sont spécifiés ».

(24) ...A moins de pouvoir considérer que cette mesure est nécessaire au sein d'une sodété démocratique pour préserver des intér~ts publics ou privés essentiels au sens de l'artide 8 de la

Convention européenne et repris par l'artide 13.1 de la directive n° 95/46/CE, ainsi dans le cadre d'une lutte contre le terrorisme ou le blanmiment d'argent ou pour des raisons fiscales.

(25) Van Ommeslaghe p.. I:autorégulation : Rapport de synthése, in I:autorégulation, Colloque Bruxelles 16 déco 1992, Coll. Fac. Droit ULB, Bruxelles, Bruyiant, p. 232. Ci la définition donnée par

P. Trudel, Les effets juridiques de l'autoréglementation, 19RDUS, 1988-89, n° 2, p. 251 et nos r~exions in Les diverses techniques de réglementation d'intemet,l'autorégulation et le rôle du droit

étatique, Ubiquité, n° 5, juin 2000, p. 56 et s.

(26) Ci

corégulation 7, GolNemance de la Société de l'Information, ~hier du CRID n° 20, Bruyiant, Bruxelles, 2002, p. 34 et s.

janv. 97, Annexe au rapport annuel 1998 (XV D/5047/98) du groupe de travail établi par l'artide 29 de la directive n° 95/46/Œ, Office des publications européennes, ISBN 92-828-430S-X

(28) Ce document est accessible à l'adresse: <WllNeuropa.eu.int/comm/privacy>.

(29) On pourrait difficilement accepter que les règles d'entreprise ne soient pas adoptées ou en tout cas explicitement avalisées par le sommet de la hiérarmie, par exemple par le Conseil

d'administration de la maison mère du groupe. Quelle valeur pourrait ~tre accordée à la dédaration d'un simple administrateur de filiale, voire d'un président des implantations européennes du

groupe, s'il n'y a pas d'une manière explicite une. COlNerture » de tels engagements par la maison mère 7

(30) Le fait que le détaché soit un employé d'une sodété du groupe n'exdut pas l'indépendanœ de œlui-ci. Tout dépendra de la compétenœ et du staM de ce détamé. Sa nomination a-t-elle

été justifiée par sa compétence en matière de protection des données, un veto de l'autorité de protection des données compétente pour contrôler le respect des régies était-ii possible 7 PolNart-

il faire fobjet d'un licendement pour fait de sa fonction 7 Rapporte-t-il directement au Conseil d'administration de la maison mère 7

(31) Document de travail n° 74, p. 12.

(32) Pour un commentaire très critique, lire Reidenberg J.. European Commission avoids Privacy disputes with the U~ Privocy L~ and Bus. Int Newsletter, Febr. 2002, p. 9 et s.
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