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LES ACTIVITES DE BANKSYS: ... A L’AUNE DES EXIGENCES DE LA VIE PRIVEE

L’analyse de I'impact des prescrits de protection des données sur les activités de
Banksys oblige 4 parcourir trois réglementations: la loi du 8 décembre 1992
relative 4 la protection de la vie privée & I’égard des traitements de données 4
caractére personnel souléve quelques questions: celle de la qualification de Bank-
sys dans les opérations qu’elle méne, celle de I'application de quelques principes
qui limitent le droit au traitement. Dans ce contexte, la question d’actualité que
représente I'éventuelle utilisation de la carte d’identité et de la signature électro-
nique officielle comme carte bancaire.

La deuxiéme législation abordée n’est encore en Belgique qu’un avant-projet.
Il s’agit de la transposition de la directive européenne du 12 juillet 2002 concer-
nant le traitement des données i caractére personnel et la protection de la vie
privée dans le secteur des communications électroniques. Méme si I’application
de cette directive aux activités de Banksys est discutable, quelques dispositions
limitant le droit d’utilisation de certains types de données sont rappelées.

Des réglementations obligent désormais certains détenteurs de données & col-
laborer avec les autorités judiciaires et policiéres. Outre la loi de 1993 sur le
blanchiment des capitaux, il sagit de dispositions de procédure pénale inclues
dans la loi du 28 novembre 2000 sur la criminalité informatique et I'arrété royal
du 9 janvier 2003 portant exécution de certains articles du Code d’instruction
criminelle et de I'article 109¢er E, § 2 de la loi du 21 mars 1991 portant réforme de
certaines entreprises publiques économiques.

1. Quelques considérations sur les activités de Banksys — Les activités de I'acteur
Banksys se multiplient, s’étendent et se diversifient et nous ne pouvons en ce jour
anniversaire que nous en réjouir et féliciter les porteurs de cette initiative éco-
nomique. Cette constatation n’est pas sans incidence sur la fagon dont les lois lui
assignent des devoirs nouveaux en matiére de protection des données mais éga-
lement comme «collaborateur» de I'autorité publique afin d’assurer la sécurité
publique et de maniére plus large la lutte contre la criminalité. :

Quelles sont les activités de Banksys? Traditionnellement, Banksys a été le
gestionnaire d’un réseau interbancaire belge fournisseur des terminaux d’accés &
ce réseau.

Si P’extension géographique des activités du réseaun Banksys y compris hors
Europe est 4 signaler, ce qui ne manquera pas d I'avenir de soulever des questions
relatives 4 la légitimité des flux transfrontiéres de données 4 caractére personnel,
on insiste plutdt sur les nouveaux marchés. Banksys est devenu gestionnaire de
réseau pour des émetteurs de cartes de crédit, de cartes shopping, etc. Les ter-
minaux que la société vend, et/ou installe, permettent outre les fonctions tradi-
tionnelles de guichets électroniques de paiement, de retraits et autres fonctions
bancaires, des paiements 4 partir de mobiles (paiement WAP) et des transactions
via Internet.!

1. Sur ces différentes nouvelles applications, lire S. GRIEF, P. WETENHALL et B. MATRE, Banking in
Internet Time, The Boston Consultancy Group, 2000; T. SCHUDELARO, Electronic Payment
Systems and Money Laundering, Nijmegen, WLP, 2003. Sur les aspects juridiques des transferts
électroniques de fonds par WAP, lire Les paiements par Wap, Colloque organisé par le CRID et
PAEDBEF les 18 novembre 1999 et 5 octobre 2000, Bruxelles, Bruylant, 2001,
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2. Plan de I'analyse proposée — Pour analyser 'impact des prescrits de protection
des données sur les activités de Banksys, nous nous proposons de parcourir trois
législations: 1a loi du 8 décembre 1992 relative 4 la protection de la vie privée &
I’égard des traitements de données 4 caractére personnel souléve quelques ques-
tions: celle de la qualification de Banksys dans les opérations qu’elle méne, celle
de I'application de quelques principes qui limitent le droit au traitement. Nous
aborderons, dans ce contexte, la question d’actualité que représente 1'éventuelle
utilisation de la carte d’identité et de la signature électronique officielle comme
carte bancaire.”

La deuxiéme législation n’est encore qu’un avant-projet.® Il sagit de la trans-
position de 14 directive européenne du 12 juillet 2002 concernant le traitement
des données a caractére personnel et la protection de la vie privée dans Je secteur
des communications électroniques.* L’application de cette directive sera discutée
et quelques dispositions limitant le droit d'utilisation de certains types de don-

nées, rappelées.
Une troisiéme législation en lien étroit d’ailleurs avec la seconde mérite qu’on

s’y arréte. Il s'agit de I'application de dispositions de procédure pénale inclues
daps la loi du 28 novembre 2000 sur la criminalité informatique® et 'arrété royal
du 9 janvier 2003 portant exécution de certains articles du Code d’instruction
criminelle et de I'article 109zer E, § 2 dela loi du 21 mars 1991 portant réforme de

certaines entreprises publiques économiques.

2. Les cartes d'identité et signatures électroniques officiclles ont été introduites dans leur principe
par Ja loi du 25 mars 2003 modifiant la loi du 8 aoGt 1983 sur le registre national (M.B., 28 mars
1983) et ont fait I'objet d’un A.R. du méme jour (M.B., 28 mars 2003).

3. Le texte de Pavant-projet de loi actuellement en discussion au Gouvernement a subi des modi-
fications successives. Il a fait ’objet d’un avis de la Commission de protection de la vie privée
non encore publié. Pour des raisons ésvidentes liées au devoir de confidentialité, nous limiterons
notre étude a analyse du seul texte européen.

4. J.O.C.E,L.20l, du 31 juillet 2002, pp. 37-47.

5. A.R.du9 janvier 2003, M.B., 10 janvier 2003.

6. Infra,n° 30.
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BANKSYS ET LA LOI DU 8 DECEMBRE 1992

Section 1

Banksys et la loi du 8 décembre 1992

SOUS-SECTION 1. LES DEFINITIONS DE BASE

3. Banksys traite-t-il des données d caractére personnel? — Que Banksys traite a
Fra\{ers les multiples réseaux qu’elle gére des données 4 caractére personnel est
1ndenia.ble. L’identification des clients commergants, personnes physiques ou
lorsqu’il s’agit de personnes morales, des directeurs ou employés en contact avec
Banksys est bien évidemment nécessaires 4 la gestion du contrat portant sur le
placement des terminaux et autres services offerts par Banksys. Il va de soi que
Bank.sys identifie directement ses propres clients, ainsi les commergants ou zn-
treprises ayant installé des terminaux reliés au réseau Banksys pour faciliter les
paiements des biens et services qu’ils mettent 4 disposition.

En maﬁére de cartes bancaires émises 4 la demande des banques ou sont
dpnncxliés les titulaires de compte souhaitant disposer d’une carte, les données
de base de la personne concernée, c’est-a-dire des titulaires de car{e (nom, pré-
nom, ad're.sse,...) sont nécessaires pour adresser le numéro secret dont l’u£ilri)sa-
tion conjointe avec la présentation de la carte déclenchera I’opération. Il semble
que ces données d’identification directe de la personne concernée sont détruites
dés l.’emission du numéro secret et Dinitialisation de la carte. Peut-on alors
considérer que Banksys ne traite-plus de données a caractére personnel et parler
alors de traitement de données anonymes? Sans doute, les données consgrvées
par Banksys au-dela de cette période n’identifient plus directement la personne
conoeljnée: le titulaire du compte bancaire qui active grice 4 sa carte le paiement
ou le titulaire de la carte de fidélité. Cependant, il est clair que les numéros d’une
tetlle ca.lrte ou du compte bancaire liés a la carte rendent indirectement possible
l’xdentlﬁc?tion concréte de la personne concernée, dans la mesure ou Banksys
pourfaxt interroger la banque auprés de laquelle le compte est ouvert ou l’er);-
treprise qui délivre la carte de fidélité afin de connaitre I'identité de la personne
concernée. Bref, la donnée détenue par Banksys rend la personne titulaire de Ia
carte identifiable par recours 4 un tiers. On note que le fait que Banksys s’enga-
gerait a ne pas rechercher I'identité des personnes titulaires de carte ne chanie-
rait rien 4 nos conclusions. C’est la possibilité in abstracto d'identifier la per-
sonne physique et non la réalisation de cette possibilité ou la vraisemblance de
cette réalisation qui rende la loi applicable.” -

A‘cet. égard, le consid({rant 26 de la directive est particuliérement clair: «Considérant que ]

principes fie la. p’rotectu:‘m doivent s’appliquer 4 toute information concernant une ?se "
physique identifiée ou identifiable; que pour déterminer si une personne est identilf’ieab‘imn'e]
convient fie considérer I'ensemble des moyens susceptibles d’étre raisonnablement is
ceuvre, soit par le resp’onsable du traitement, soit par une autre personne, pour identiﬁe:nllsd'en
personne;...».oL’expose des motifs de la loi du 8 décembre 1992 (Doc. par,l. Ch. repr., sess. y l:ie
1997-1998, n° 1566/1, p. 12) se référe explicitement 4 ce considérant nonobstant Iavis dola
gg::;nxfrs;loriggx:::a?é; Sur cette controverse et notre critique de la solution belge jugée ;o;

Th, Y. Po A N s \
i iy PTG ;J;g:n:; 3L; %rn(:t.ectmn des données a caractére personnel en pleine
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4. Banksys: un sous-traitant ou un responsable? — Si les données traitées par
Banksys sont indiscutablement des données 4 caractére personnel, Banksys
est-it pour autant responsable des traitements qu’il opére ou n’est-il que sous-
traitant d’opérations effectuées pour compte de tiers. Les définitions de la loi
sont les suivantes. L’article 1°", § 4 de la loi définit comme suit, le responsable du
traitement: «la personne physique ou morale, I'association de fait ou I'administra-
tion publique qui seule ou conjointement avec d’autres, détermine les finalités et les
moyens du traitement de données d caractére personnely; le § 5 du méme article
énonce, quant a lui, la définition du sous-traitant: «la personne physique ou
morale, 'association de fait ou I'administration publique qui traite des données d
caractére personnel pour le compte du responsable du traitement et est autre que la
personne qui, placée sous P'autorité directe du responsable, est habilitée d traiter les
données».

Banksys dpére-t-il certains traitements pour son compte ou l'ensemble des
traitements ppérés correspondent-ils uniquement & des missions effectuées pour
compte de tiers, c’est-d-dire pour les banques, le cas échéant, pour les entrepri-
ses? La réponse 4 cette alternative a des implications dans la mesure ou la
qualification de Banksys comme responsable de traitements entraine pour elle
certaines obligations administratives (déclaration des traitements auprés de la
Commission de protection de la vie privée, obligation d’information des per-
sonnes concernées, etc.) alors que la seconde branche de I'alternative qui voit
Banksys comme un sous-traitant oblige les responsables qui font appel 4 ce sous-
traitant de conclure par écrit un contrat qui, notamment, précise les missions et
fixe la responsabilité du sous-traitant.®

5. Une réponse difficile — Sans doute, peut-on considérer dans une premiére
approche que I’émission des cartes et codes secrets, les mesures de sécurité prises
par Banksys, y compris la gestion de black lists®, 1a présentation en compensa-
tion des différents ordres de paiement, I’établissement pour les cartes de fidélite
de compte client sont des missions que Banksys opére pour des tiers: les banques,
d’une part; les entreprises émettrices de cartes de fidélité, d’autre part.

On peut, au contraire, deuxiéme option, considérer que I'ensemble de ces
traitements est opéré par Banksys de maniére autonome et constitue le service
propre de réseau sécurisé que Banksys offre a ses clients sans possibilité pour
ceux-ci de les moduler et de les adapter 4 leurs besoins propres.

8. D’autres exigences sont reprises 4 I'article 16, § ler, ainsi, le choix d’un sous-traitant offrant des
garanties adéquates en matiére de sécurité.

9. A cet égard, il semble que la tenue des black lists ne soit plus centralisée par Banksys mais
décentralisée auprés de chaque banque et les oppositions soient dés lors directement générées par
les banques, participantes au réseau Banksys. Cette situation, si elle se confirme, représente un
progrés considérable dans la mesure ot elle évite les risques d’ une liste centralisée.
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On pourrait, enfin, troisiéme option, estimer que Banksys définit conjointe-
ment avec les banques les finalités et les moyens du traitement. En effet la
structure du réseau, son mode de fonctionnement, les services a rendre ;)ar
Banksys aux membres de ce réseau sont décidés de commun accord entre Bank-
sys et ces derniers.'® Il s°agit bien alors de considérer que Banksys est responsable
des Frgitements opérés au sein du réseau, en méme temps que les banques qui
paftlcxper‘lt a ce réseau. Ce qui implique notamment qu’une personne concernée
qui verrait sa vie privée violée par exemple pour défaut de sécurité du réseau
Banksys pourrait se retourner sur les deux responsables conjoints.

) Le propos serait peut-étre 4 nuancer pour certains services particuliers de
réseau que des entreprises négocieraient auprés de Banksys dans le cadre de
I'émission de cartes de fidélité. Dans de tels cas, c’est souvent Pentreprise qui
fixe les missions particuliéres de Banksys et définit les finalités et les moyens des
traitements que Banksys se doit d’opérer. Banksys est alors sous-traitant et
s’appliquerait alors P'article 16, § 1%, de la loi de 1992.

Tel n’apparait pas le cas vis-d-vis de traitements opérés dans le cadre du réseau
de paiement interbancaire. La nature et les caractéristiques des traitements of-
ferts par Banksys sont sans doute discutées avec les banques et, le cas échéant,
adaptées 4 leurs besoins mais répondent 4 des finalités propres 4 Banksys, en tant
qu’opérateur de réseau qui offre 4 la communauté bancaire des services 4 valeur
ajoutée du fait de leur commune participation au réseau.

Banksys apparait bien alors comme responsable du traitement méme si c’est
conjointement avec les banques qu'il détermine les «finalités» et les «moyens du
traitement» de données 4 caractére personnel.

SOUS-SECTION 2. LES OBLIGATIONS DE BANKSYS

6. Préambule - La qualité de responsable du traitement entraine pour Banksys
certaines obligations administratives, telles la déclaration & la Commission (ért.
17 de la loi), mais au-deld et, de fagon plus essentielle, des obligations de sécurité
(art. 16 de la loi), celles de veiller 4 la légitimité des traitements (art. 44 9 de la loi)
et au respect des droits de la personne concernée (art. 10 4 15bis de la loi).

Notre propos sera bref tant en ce qui concerne I'obligation de sécurité que celle
du respect des droits de la personne concernée. Nous nous attarderons plus
longuement sur la question de la légitimité des traitements.

10. Le méme raisonnement s’applique 4 notre avis 4 propos de différentes coopératives créées a
I'intérieur de secteur (Préventel pour le secteur de la mobilophonie; Datassur, pour le secteur
des assurances;...). Dans tous ces cas, on peut, me semble-t-il, considérer que la définition des
moyens et des finalités des traitements est fixée conjointement par les entreprises du secteur et la
société ou coopérative créées pour la gestion des trajtements communs, Dans le méme sens, D.
DE Bot, Verwerking van persoonsgegevens, Kluwer, Recht en Praktijk, n° 30, p. 50, n° 63 in fine.
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7. La sécurité du réseau: une obligation — L’obligation de sécurité prévue par
I’article 16 de l1a loi vise non seulement 4 assurer la confidentialité mais également
I'intégrité des données.!! Cette double facette de 'obligation de sécurité doit étre
assurée tant par des moyens techniques qu’organisationnels conformes aux ex-
igences des régles de I'art correspondant a la nature des données traitées et aux
risques liés aux caractéristiques du traitement.'?

Ainsi, Banksys soumettra a des obligations contractuelles de confidentialité
les membres du personnel opérateurs réseaux, désignera les employés en charge
de contrdler la mise 4 jour des listes noires, etc. Ainsi, Banksys utilisera des
techniques adéquates de cryptage pour la transmission de données, en particulier
lorsqu’il emiprunte les réseaux publics RNIS, PSTN, ADSL ou mobilophonique,
avant d’atteindre son réseau propre BankNET, il veillera, le cas échéant, a la
mise 4 jour des listes d’opposition des cartes perdues et volées et adaptera le
niveau de sjfécurité des moyens d’authentification et de signature afin d’éviter la

falsificatiod de ceux-ci.!®

8. Banksys et les droits des personnes concernées — Le droit des personnes con-
cernées 4 l'information quant a Pexistence des traitements de Banksys, le res-
ponsable du traitement et les finalités de celui-ci, est prévu par P'article 9 de la loi.
11 s’exercera naturellement par les entreprises auxquelles les personnes concer-
nées sont liges.' .

Ainsi, ’émetteur de la carte de fidélité «carburant» se doit de mentionner que
les demandes de paiement effectuées grice 4 la carte sont autorisées et transmises
y compris quelques données supplémentaires via Banksys. L’information don-
née précisera qu’outre cette transmission, Banksys effectue les démarches per-
mettant le débit du compte du titulaire de la carte (celui-ci ne se confond pas
nécessairement avec l'utilisateur) et le crédit du compte du commergant (le
pompiste).

A propos du droit d’accés consacré par I'article 10 de la loi, Ia demande pourra
étre opérée directement auprés de Banksys si celui-ci est jugé responsable du
traitement (cf. supra n° 5). Il s"agirait par exemple pour le client d*une banque
contestant certaines utilisations de sa carte de banque & partir de guichets auto-
matiques d’obtenir de Banksys les traces de tel ou tel retrait.

9. Une question délicate: les systémes automatisés de décision — La légitimité des
systémes automatisés de décision est abordée par Varticle 12bis de la loi qui
stipule: «Une décision produisant des effets juridiques & I'égard d’une personne

11. ... ce qui peut étre important. Ainsi, une erreur de transmission ou le blocage du systéme
Banksys peuvent provoquer des imputations incorrectes dans les comptes d’un client d’une
banque et avoir des conséquences dommageables: refus d’une prestation, charges d’intéréts.

12. Lefait que le réseau Banksys couvre la quasi-totalité des opérations électroniques de paiement et
fournit des services essentiels 4 la population plaidera pour Padoption de mesures de sécurité

importantes.
13. A cetégard, les dangers liés avec la reproduction du numéro de la carte sur le ticket souche remis,

4 Pissue d’une opération de paiement, & son émetteur.
14. 1l est 4 noter que rien n’est prévu par la loi sur les modalités de Pinformation. L’information est

due mais peu importe par quel media. :
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ou l’afchtant de maniére significative ne peut étre prise sur le seul fondement
d’un traitement automatisé de données destiné 4 évaluer certains aspects de sa
personnz%lité». On reléve que le fonctionnement d’un réseau comme Banksys
repose bien évidemment - sécurité oblige ~ sur ce type de logiciel d’aide a {a
décision, ainsi le systéme automatisé d’autorisation par reconnaissance du
moyen d’authentification pouvant mener au blocage de la carte ou le systéme
dc? Ve.rxfication automatique des limites d’autorisation a propos d’un type d’o-
pération particuliére. ‘

) On peut facilement imaginer les conséquences d’une telle décision automati-
sée: l'interdit de carte dans un monde ou I'accés au guichet physique d’une
be‘mque pe‘ut‘étre difficile (période de congé, regroupement des succursales) et
g};i cet acces 4 un 1:noyen dg paiement doit étre obtenu dans Purgence (I'automo-
niatsit:ueex; fanne d’essence 4 une heure du matin devant une pompe «tout auto-

L’alinéa 2 de linterdiction admet que, par contrat, la personne concernée
puisse accepter de tels systémes automatisés d’aide 4 la décision. Sans doute
les contrats de remise des cartes électroniques devraient prévoir une telle dis:
pom‘txon et la porter raisonnablement 4 la connaissance des porteurs de carte
L’alméa 2 ajoute que le contrat «doit» contenir des mesures appropriées aran-.
tissant la sauvegarde des intéréts légitimes de I'intéressé, en particulier lfi er-
mettre utilement de faire valoir son point de vue. L’existence d’une hot Il)ine
permlettant de prévenir Banksys ou son teprésentant (la Banque ou Pentreprise
ZY:; etsecllllexe‘ljljzz i)aSi It)izrzf)nne concernee est en relation) apparait nécessaire an vu

SOUS-SECTION 3. LA LEGITIMITE DES TRAITEMENTS DE BANKSYS

10. Préambule — Les données traitées par Banksys sont, comme nous le verrons
(infra, .n° 17) essentiellement des données de trafic et de localisation. La légitimité
d}l t’raltement de telles données est précisée, au-deld des prescrits de la directive
générale en matiére de vie privée, par les dispositions de la directive 2002/58 déja
citée dont nous étudierons 4 la Section 3, la portée. !

. Notre propos ici est double: comme Pintroduction le précisait, Banksys diver-
sifie ses services. Sans doute, est-il bon de rappeler le principe de’leur étanchéité!
) Secor{dement, idée développée par certains est de coupler la carte d’identité
electronique et celle dite de banque dans Ia mesure ot le systéme et les moyens
d’authe_ntiﬁcation et de signature présents ou susceptibles d’étre présents szr la
carte d.’xfientité officielle pourraient également étre utilisés par les services Bank-
sys et lisibles par les terminaux Banksys. Cette possibilité nous permettra d’évo
quer la question des cartes multifonctionnelles. )

11. L’étanchéité des traitements — L'article 4,§ 1%, 2° de la loi du 8 décembre
l, 992 tel que modifié par la loi du 11 décembre 1998 énonce: « Les données doivent
étre collectées pour des finalités déterminées, explicites et légitimes, et ne pas étr

traitées ultérieurement de maniére incompatible avec ces finalités, c;ompteptenu dz
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tous les facteurs pertinents, notamment des précisions raisonnables de l'intéressé et
des dispositions légales et réglementaires applicables».

Cette disposition peut recevoir dans le cas des services offerts par Banksys de
nombreuses applications. Ainsi, on pourrait imaginer que le croisement des
données générées par les différentes cartes d’un méme porteur soit effectué par
Banksys et puisse servir 4 un meilleur profilage d’un consommateur. Si une telle
possibilité apparait dans I’état actuel irréaliste dans la mesure ou Banksys ne
conserve pas les données d’ identification des porteurs de carte’”, ces croisements
opéreés a partir de traitements ayant chacun leurs propres finalités: la gestion des
opérations de paiement liées 4 I'utilisation de telle ou telle carte, excédent les
prévisions raisonnables des personnes concernées et sont donc «incompatibles»
aux yeux de la loi vie privée. '

De méme, on pourrait imaginer que Banksys développe pour une entreprise,
des logiciéls permettant de définir la productivité des employés aux caisses des
grands mdgasins 4 partir du nombre de paiements électroniques y effectués. Sans
doute, Banksys n’agit-elle l4 que comme sous-traitant mais il est clair que ce
traitement relatif aux employés est incompatible avec la finalité de la collecte a
savoir assurer les paiements électroniques générés par les cartes des clients.

12. Belpic ou le couplage des cartes bancaires et d’identité — On pourrait de méme
imaginer le couplage des cartes bancaires, de crédit voire de fidélité avec la carte
d’identité et I'utilisation de la signature officielle comme modes d’authentifica-
tion et de signature liés 4 I'utilisation de telles cartes.

Ce couplage dont l'intérét pour les administrations et les entreprises est évi-
dent' souléve du point de vue de la loi vie privée quelques problémes. La lecture
par les terminaux multifonctionne]s” de la carte d’identité et de son contenu
pourrait permettre 4 Banksys d’avoir accés et de traiter des données présentes

Elle ne serait possible qu’a propos du croisement des données générées par Putilisation des
cartes de crédit et de paiement bancaire dans la mesure ot ces données se référeraient 3 un
compte bancaire identique.

Ainsi, le fait qu’un seul lecteur et Pintroduction d’une seule carte permettent i la fois la trans-
action avec I'administration et son paiement, facilite la vie des administrations publiques. Du
cOté des entreprises, on se réjouira de voir se multiplier Putilisation d’une signature électronique
«siiren, officielle et quasiment gratuite. Pour le citoyen, on soulignera le fait qu’une seule carte
suffit et qu'un seul mot de passe ouvre aussi bien les portes des administrations que des com-
mergants. |

Sur la question délicate des cartes 4 puce multifinctionnelles, le lecteur se référera a larticle
publié par E. KEULEERS et J.M. DINANT, ‘Multi-application smart card schemes’, 19 CLSR, 4,
2003, pp. 480 et s.; 20 CL&SR, 1, 2004, pp- 22 et 5.; 20 CL&SR, 3, 4 paraitre. Cet article s’appuie
sur les réflexions menées par les auteurs dans le cadre du développement d’un projet de cartes
multifonctionnelles mené & Southampton (UK) par diverses administrations, 1'université et
quelques opérateurs semi-publics. Il suggére des développements technologiques aptes & ré-
pondre aux exigences des législations vie privée.

Kluwer/Editions Kluwer

BANKSYS ET LA LOI DU 8 DECEMBRE 1992

sur la carte, ainsi la photo digitalisée, le numéro de registre national. Sans doute
fat_ldra-t-il, comme le réclame la Commission de protection de la vie privéels’
veiller & ce que de telles informations présentes sur la carte d’identité ne soient’
accessibles que par les seules administrations autorisées de la carte d’identité.!?

13. Belpic et la sécurité — Un second point mérite d’étre relevé: le projet Belpic ne
semble pas distinguer le PIN code d’authentification, de celui de la signature.

Cette confusion crée un manque de sécurité: il va de soi que la muitiplication
des utilisations de Ia carte d’identité comme mode d’authentification risque
(‘i’er'ltr'ainer le porteur de la carte 4 divulguer a ces proches son PIN code et donc
4 générer des risques de falsification de sa signature électronique. L’article 16 de
lz.a. loi vie privée rappelle au responsable des traitements son obligation de sécu-
rité. Sans doute, serait-il utile & cet égard que comme d’autres pays, chacune des
d'eu.x fonctions soit associée a un PIN code particulier! Par ailleurs, chaque
vérification du certificat auquel sont liés le mode d’authentification et la signa-
tufe engendre normalement aupres du certificateur (en P'occurrence, le presta-
taire de certification choisi par le Gouvernement: Belgacom) une donnée attes-
tant de I'utilisation de ces derniéres, ce qui lui permet de connaitre Iexistence de
toutes les opérations générées quelles concernent une transaction avec Padmi-
nistration ou un paiement privé.2

18. Cf. 4 cet égard, I'avis n° 19/2002 de Ia CPVP du 10 Juin 2002 relatif au projet de loi modifiant la
loi du 8 aofit 1983 organisant un registre national.

19. L'article 16 de la loi du 8 décembre 1992 oblige le responsable du traitement 4 mettre en place des
mesures techniques (hardware et software) de sécurité de maniére a prévenir des transmissions
ou accés non autorisés. On citera aussi I’ opinion du groupe 29 (opinion 7/2000 du 2 novembre
2000) qui prescrit que le design des technologies de traitement de I'information tant sur Ie plan
du matériel que du logiciel doit &tre conforme aux finalités du traitement, restreindre les données
aux seules nécessaires et faciliter exercice par la personne concernée de ses droits.

20. Les auteurs de I'article sur les cartes multifonctionnelles citées supra note 16 suggérent de dis-
socier le Global Unique Identifier lié 4 la carte, des clés d’authentification et de cryptographie
particuliéres par type d’applications ce qui recréerait une certaine étanchéité entre les différents
types d’application présents sur la carte et liés 4 des responsables de traitement distincts.
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Section 2

Banksys et la directive dite «vie privée et communications électroniques»

14. Présentation de la directive — La directive 2002/58 du 12 juillet 2002 sur le
point d’8tre transposée dans notre pays”’ est une directive sectorielle.applicable
selon Iarticle 3 aux «fournisseurs de services de communications électroniques
au public sur les réseaux publics de communications électroniques». Elle entend
dans le cadre de ce champ d’application particulier, non point déroger 4 la
directive générale mais préciser quelques limites et obligations supplémentaires,
lies aux risques accrus que représenté, pour la protection des données person-
nelles, I'utilisation des technologies de communication sans frontiéres et dotées
de capacités de traitement accrues.?

L’applica‘fion de cette directive aux activités de Banksys est discutable méme si
nous la croyons justifige.?? Si la directive est applicable, certaines de ses obliga-

tions méritent I’attention de Banksys.

SOUS-SECTION 1. LA DIRECTIVE 2002/58/CE EST-ELLE APPLICABLE AUX ACTIVITES DE
BANKSYS?

15. Champ d’application de la directive — Les notions qui permettent de circons-
crire le champ d’application fixé par 'article 3 de la directive, rappelé ci-dessus,
supposent que soient définies les notions de «services de communications élec-
troniques offerts au public» et de «réseaux publics de communications électro-
niques». On notera que la directive ne se référe pas 4 la notion de «responsable
du traitement» pour fixer les obligations contenues dans la directive. En d’autres
termes, la directive 2002/58/CE est applicable a un fournisseur de services de
communications électroniques offerts au public sur des réseaux publics de com-
munications électroniques quand bien méme celui-ci ne pourrait pas étre qualifié
au sens de la directive 95/46/CE de responsable du traitement mais de simple
sous-traitant.

Par «services de communications électroniques» il faut entendre «le service
fourni normalement contre rémunération qui consiste entiérement ou principa-
fement en la transmission de signaux sur des réseaux de communications électro-
niques».* Plusieurs caractéristiques sont  souligner: il s’agit d’un service prin-

21. A cet égard, le texte d'un avant-projet de loi déjd soumis 4 'avis de la Commission de
protection de la vie privée a été récemment soumis au Conseil des ministres pour la seconde fois.
On note que cet avant-projet transpose le «paquet» des cing directives destinées a réformer.

22. A cet égard, les considérants n® 5 et 6 de la directive 2002/58/CE.

23. Pour un exposé complet sur la directive, lire J. DHONT et K. ROSIER, «Directive vie privée et
communications électroniques: premiers commentaires», Rev. Ubiquité-Dr. Tech. Info, 2003/15,
pp. 7-46; S. LOUVEAUX et V. PEREZ ASINARI, «New European Directive 2002/58 on the Proces-
sing of Personal Data and the Protection of Privacy in the Electronic Communications Sector —

Some Initial Throughts», Computers and Telec jcations Rev., 2003, n° 5, pp. 133-138.
24. Cette définition est donnée par I'article 2 c) de la directive 2002/21/CE, J.O. L 108, 24 avril 2002,
pp. 33-50.
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ci_palement de transmission et non de contenu, souligne le considérant 5 de 1a
directive. Il s’agit donc d’un service consistant en I'envoi de contenus, «c’est-a-
d,ire Pexploitation d’un réseau et la transmission méme des contenar,lts sur ce
réseau», en I’occurrence la transmission des instructions de paiement ou d’opéra-
qus déclepchées 4 partir de cartes de paiement ou de fidélité. L’exigence de la
remuncration ne pose pas de difficulté dans la mesure ou le paiement du service
ne dqlt pas nécessairement provenir de I'émetteyr de Pinstruction, le bénéficiaire
premier du service, mais peut consister en une subvention par une entité tierce?’

les banques ou les entreprises, distributrices des cartes de fidélité. ’

LaE seconde notion pose par contre difficulté: le service doit étre accessible au
pl'lbllc «sur les réseaux publics de communications ¢lectroniques». La notion est
définie par P’article 1/a) de la directive 2002/21/CE relative aux services de
communications électroniques”® comme des réseaux utilisés entiérement ou prin-
cxpalement pour la fourniture de services de communication accessibles au pu-
blic. En d’autres termes, la directive 2002/58/CE ne serait pas applicable aux
réseaux dits «fermés». Que dire & propos de Banksys, certes le réseau est princi-
pale.ment un réseau propriétaire mais la plupart des services qu’il offre est ac-
cessible au public, c’est-a-dire aux «participants d"un marché relevant», comme
les clients d*un compte bancaire.?’ -

On rf_slévera que la frontiére entre un service accessible au public en général et
un service réservé n'est pas aisée. Ainsi, certaines cartes dites entreprises comme
cellis ,émises par les entreprises pétroliéres, sont réservées aux membres des
socx:ztes a‘zyar.lt acquis le droit d’utiliser ces cartes. Faut-il exclure ces services
de | apphcatu.)n'de }a directive? Sans doute, méme si le Groupe de I'article 29
conte§te la distinction opérée par la directive, en soulignant que les risques
d’atteinte 4 la protection des données liées au développement de réseaux fermés
comme les intranets sont évidents et méritent la méme protection que celle :
vue par la directive.?’ P

25. Cf Pavis n° 7 du groupe 29, concernant le traitement des données 4 é
protection de la vie privée dans le secteur des communications azirzlizr::smrpe lS)e(;is: nne'lbft la
26 ;1tg;:{/e:;(r);p:;:u.m14c;$/MIernal_market/en/dataprot/wpdocs/wp36.p.pdf ’. poniles:
. J.O.L. , 24 avri , pp- 33-50 ir é *arti irecti
. Xublié o mat o J_Ogli) N 51_78‘)1‘011' également I’article 2(b) de la directive 2002/22/CE
. A cet 'égard, voir la Commission en date du 20 octobre 1995 issi
europeen et au Conseil sur le statut et la transposition de la ?ieiritgzﬂsgl/l;;;%gussf ‘ifmem
currence dans le marché des services de télécommunications, 95/C 275/02, J.0. C275 200]:1 \
notion de «pour !e public» n'est pas définie dans la directive et doit atre c'()u;pr.isc dax’x.f ie s "
commun: un service «pour le public» est un service disponible pour le public sur une base é :ln y
!Jn groupe fermg est un groupe d’entités ou d’individus, non nécessairement lié par des ﬁene ;
economiques mais qui peuvent étre identifiés comme membre d’un groupe sur base d’une relas
tion prolfessn'onn_elle entre eux, ou avec une autre entité du groupe pour lequel le besoin d-
communication interne résulte d’un intérét commun 4 la base de cette relation ©
28. melon 7/?000 émise par le Groupe dit de I'article 29 4 proposde la propositio;x de la Comumi
:;:ﬁ ::;(:Scdenn; pour l’a‘ldoptiot‘l de la directive du Parlement européen et du Conseil relative ;:
es donnée; ications & i
e omene des donné ls] tai ;a;;'.actere personnel dans le secteur des communications €lectroniques,
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SOUS-SECTION 2. QUELQUBS CONSEQUENCES DE L’APPLICATION DE LA DIRECTIVE
§ 1. Le champ d'application de la directive

16. La protection des personnes morales — On sait que larticle 1, dans son
deuxiéme paragraphe, prévoit la protection par la directive des abonnés qui sont
des personnes morales. Cette disposition est remarquable dans la mesure ou la
directive 95/46 ne vise que la protection des personnes physiques. Le considérant
12 de 1a directive 2002/58/CE mentionne ainsi le devoir de protéger les intéréts
légitimes des «personnes morales», sans définir plus avant cette notion.

"Que Banksys traite des données relatives & des personnes morales est une
&évidence, tantét, il s’agit de clients directs de Banksys, ainsi les terminaux de
paiement installés dans une entreprise peuvent révéler indirectement le chiffre
d’affaires de cette entreprise; tantot, il s’agit de clients de Banksys, ainsi lors-
qu’une compagnie pétroliére délivre des cartes a des entreprises, il obtient par ce

biais des renseignements a la fois sur Iactivité de cette entreprise et sur Pactivité

des membres de son réseau de distribution. Le contenu de toutes ces données
équivaut bien 4 un intérét légitime de ces entreprises dans la mesure ou la
révélation d’un chiffre d’affaires & un tiers non autorisé peut avoir des consé-
quences graves sur l'entreprise. 1l est clair que la protection de ces intéréts
légitimes de toutes personnes morales passe par certains devoirs de confidentia-
lité (art. 5) et de sécurité du réseau (art. 6) et que les dispositions relatives aux
données de trafic et de localisation que nous aborderons ensuite s'appliquentd ce

type de données.

17. La distinction abonnés-usagers — La distribution par une entreprise de cartes
aux membres de son personnel (par exemple, les cartes de crédit entreprises; les
cartes carburant distribuées par une entreprise de transport aux différents con-
ducteurs) souléve une autre question: celle de Ia distinction entre «’abonné» a un
service qui peut étre une personne morale et «!’utilisateur» qui est la «personne
physique» utilisant un service de communications électroniques accessibles au
public 4 des fins privées ou professionnelles sans étre nécessairement abonnée a
ce service.

Cette distinction existe également lorsqu’il faut émettre differentes cartes de
crédit pour les membres de sa famille.

11 est clair que la réception par 'abonné® de données relatives aux utilisateurs
permettra aux premiers d’obtenir certains renseignements sur les seconds et de
contrdler, ainsi, les activités professionnelles ou privées de ces derniers. La di-
rective prévoit certaines obligations a charge du fournisseur d’un service de
communication électronique, directement en faveur des utilisateurs; ainsi, I'o-
bligation d’informer les utilisateurs de la possibilité via le réseau de stocker des
informations ou d’accéder a des informations stockées sur le terminal de I'utili-
sateur; ainsi, P'obligation de donner a lutilisateur les informations quant aux
types de données de trafic et de localisation traitées, etc.

29. Peut-on a propos des membres du réseau comme les banques parler «d’abonnés», la question
n’est pas simple & résoudre.
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Szims dout?, l?anksys s’acquittera aisément de ce devoir par document infor-
matif attaché directement & la carte dont la remise accompagnera la délivrance
de la carte de crédit, de paiement ou de fidélité.

§ 2. Les données traitées

18 Les données de localisation et de trafic — Les articles 6 et 9 définissent un
régime particulier dérogatoire aux principes généraux de la directive 95/46 pour
les données dites de localisation et de trafic. Ces données sont définies comme
suit par I'article 2 de la directive.

«b) données relatives au trafic: toutes les données traitées en vue de I'achemine-
ment d'une communication électronique ou de sa facturation;

¢) données de localisation: toutes les données traitées dans un réseau de commu-

m’cattons électroniques indiquant la position géographique de I'équipement terminal

d'un utilisateur d’un service de communications électroniques accessible au public;»
( A

Quelques données acheminées via le réseau de Banksys constituent des données

de trafic et de localisation. Ainsi la donnée sur I'’émetteur du message identifié

par un numéro de carte et sur le destinataire, I’émetteur de la carte, le lieu et Ie

moment précis de la transaction constituent des données de trafic. La donnée

relative au contenu du message, le montant de la transaction échappe a ces deux

catégories de données.
Les dispositions de la directive (art. 6 et 9) contiennent diverses limites 4 la

collecte et 'utilisation de telles informations:

— les utilisateurs et abonnés doivent étre informés des types de données traitées
et de la durée de traitement;

~ le traitement de telles données doit Etre restreint aux personnes agissant sous
Pautorité des fournisseurs de réseaux publics de communication et de services
de communications électroniques accessibles au public qui sont chargés d’as-
surer la facturation ou la gestion du trafic, de répondre aux demandes de la
clientéle, de détecter les fraudes et de commercialiser les services de commu-
nications électroniques ou de fournir un service a valeur ajoutée; ce traitement
doit se limiter & ce qui est nécessaire 4 de telles activités;

— les données doivent étre effacées ou rendues anonymes dés qu’elles ne sont
plus nécessaires 4 la transmission sous trois réserves.

l?. Quelques réflexions a propos des réserves — Les articles 6 et 9 mentionnent
d1verse§ ‘exceptions permettant de traiter les deux types de données en question
de maniére plus étendue. L’une sera traitée ultérieurement. Elle vise I'obligation
de reteption des données de trafic ou de localisation que la loi peut imposer 4 des
fins d’mvegtigation et de poursuites d’activités criminelles. Les deux autres ré-
serves consistent la premiére 4 permettre I’allongement de la durée de traitement
pour des fins de facturation des abonnés. «Un tel traitement n'est autorisé, dit
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Particle 6.2 que jusqu’d la fin de la période au cours de laquelle la facture peut étre
légalement contestée ou des poursuites engagées pour en obtenir le paiement».
L’application de cet article justifiera la conservation par Banksys des données
de trafic et de localisation pendant toute la durée ou des contestations sur la
réalité d’une transaction peuvent &tre produites tant par les banques ou entre-
prises, clientes de Banksys que par les utilisateurs du service.

Sans doute, ce délai devrait étre fixé et une information claire sur ce délai étre
fournie tant aux abonnés qu’aux utilisateurs. ’

La seconde réserve concerne les services 4 valeur ajoutée susceptibles d’étre
offerts par le fournisseur de services. Ainsi, on peut songer que Banksys offre 4
des entreprises qui utilisent son réseau et ses terminaux des services a valeur
ajoutée comme un récapitulatif par carte, un tableau comparatif par carte au
terminal, etc.

De tels services supplémentaires peuvent justifier la conservation des données
au-deld desibesoins de facturation ou de contestation, par exemple si le compa-
ratif est opéré sur plusieurs années on intégre des données rendues anonymes
relatives a d’autres abonnés. On notera que dans ce cas, outre I'information a
donner tant 4 'abonné qu’a 'utilisateur, leurs consentements doivent étre obte-

nus et peuvent &tre révoqués & tout moment.

§ 3. La sécurité et les terminaux

20. Un devoir particulier de sécurité — L’article 4 de la directive adapte aux
particularités d’un service de transmission électronique par réseau, les exigences
de Iarticle 16 de la directive générale 95/46/CE.

Nous en reprenons ici le texte particuliérement clair: «1. Le fournisseur d'un
service de communications électroniques accessible au public prend les mesures
d'ordre technique et organisationnel appropriées afin de garantir la sécurité de
ses services, le cas échéant conjointement avec le fournisseur du réseau public de
communications en ce qui concerne la sécurité du réseau. Compte tenu des possi-
bilités technigues les plus récentes et du coiit de leur mise en euvre, ces mesures
garantissent un degré de sécurité adapté au risque existant.

2. Lorsqu’il existe un risque particulier de violation de la sécurité du réseau, le
fournisseur d'un service de communications électroniques accessible au public in-
forme les abonnés de ce risque et, si les mesures que peut prendre le fournisseur du
service ne permettent pas de 'écarter, de tout moyen éventuel d’y remédier, y
compris en indiquant le coiit probable.»

Larticle 5 traite du devoir du fournisseur d’assurer la confidentialité du conte-
nu des messages, des données de trafic et de localisation et de prévenir de ce fait
toute interception des données ainsi transmises. Toute atteinte 4 la confidentia-
lité présumera, selon I'article 23 de la directive transcrit par l'article 15bis de la
loi belge une faute du fournisseur et entrainera la responsabilité de celui-ci sauf &
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L\;i gg démontrer que le fait qui a provoqué ce dommage ne lui est pas imputa-
e.

21. Implications particulieres de I'article 5.3. — Le point 3 de Particle 5 déja cité
est particuliérement important: le fournisseur du service est tenu d’informer
l’util?sateur du service du fait qu'il stocke des données sur le terminal de ce
dernier ou accéde & des données. Il doit permettre a I'utilisateur de refuser un
tel traitement.

. L’introduction d’une carte dans un lecteur permet au réseau d’y lire ou d’y
inscrire des données. Lors de notre discussion a propos du couplage de la carte
d’identité et des cartes de paiement nous posions déjd la question de la Jégitimité
de terminaux de paiement permettant de lire toutes ou certaines données inscri-
tes sur la carte d’identité. On peut parfaitement de méme imaginer que la carte
§oit utilisée comme support pour I'inscription de données tels le nombre d’essais
infructueux d’introduction d’un code PIN, I'existence de certains priviléges du
titulaire? voire I'instruction donnée par la carte de transférer les données a telle
entreprise connectée au réseau.

Dans la mesure o1 la carte doit &tre considérée comme un équipement termi-
nal au sens de la directive®!, Particle 5.3. exige le consentement de la personne
concernée, ainsi qu’une possibilité pour I'utilisateur de désactivation au cas par
cas de la réception ou de I’émission de messages par le terminal.

A propos de la configuration «privacy compliant» des équipements terminaux
qufil s’agisse des cartes ou des lecteurs de cartes, la disposition de P'article 14.3
qui permet 4 la Commission «au besoin», d’adopter des mesures «afin de garantir
que les équipements terminaux soient construits de maniére compatible avec le droit
des utilisateurs de protéger et de contréler l'utilisation de leurs données d caractére
personnel».

Cette disposition traduit I'obligation des fournisseurs d’équipements termi-
naux de veiller 4 ce que leurs équipements ne puissent permettre des traitements
non autorisés. Ainsi, Banksys veillera 4 ce que les entreprises ne puissent coupler
leurs propres équipements (par exemple, la caisse d’un grand magasin) aux
lecteurs de cartes installés par Banksys afin d’y lire et de copier certains éléments
comme le numéro de la carte de paiement utilisée.>? Une telle transmission outre
qu’elle peut apparaitre déloyale vu son caractére peu transparent serait contraire
4 la loi de 1992 dans la mesure ot la transmission de cette donnée n’est pas

30. lS;;‘rt'cedrenverseme(rint f? la charge de la preuve, lire Y. POULLET, J-F. LEROUGE, ‘La responsa-
ilité des acteurs de I'Internet’, in Rapports belges a 2 i “droi ¢
juillet 2002, Brisbane, Bruylantz Pp- 8alp5pet s. es au congres International de droit compare,
3]. La notion d’équi;';ement terminal est définie par la directive 99/5/CE sur Péquipement terminal
de radio ou de télécommunications comme: «a product enabling communication or a relevant
component thereof, which is intented to be connected directly or indirectly by any means whatsoeve
to inte;rfaces of public telecommunications networks». §
32. Certgms tickets de caisse émis par des entreprises de grande distribution font ainsi apparaitre le
numéro .de la carte qui a servi au paiement électronique des marchandises. I est 4 noter que
I'utilisation de ce numéro de carte permettrait de reconnaitre les différents achats étalés danqs le
temps, effectués 4 I'aide de la méme carte.
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Section 3

Banksys et la collaboration avec les autorités publiques

22. Deux fondements légaux — La loi du 11 janvier 1993 relative 4 la prévention

de I'utilisation du systéme financier aux fins de blanchiment de capitaux avait

déja prescrit quelques devoirs de collaboration a charge des établissements fi-

nanciers et de leurs mandataires vis-a-vis des autorités policiéres et judiciaires.
La loi du 28 novembre 2000 relative a la criminalité informatique a étendu

de maniére considérable ces devoirs de collaboration qu'un prestataire de servi-

ces comme Banksys doit honorer vis-d-vis des autorités policiéres et judiciaires.
Ces deux législations seront successivement analysées.

SOUS-SECTION 1. LA LOI DU 11 JANVIER 1993 SUR LE BLANCHIMENT D’ARGENT

23. Banksys soumis d la loi? — Cette loi qui a subi depuis sa promulgation
diverses extensions de son champ d’application tant ratione materiae®® que per-
sonae’®; est-elie applicable 4 Banksys? _

L’article 2 de la loi du 11 janvier 1993 vise en son 2° les établissements de
crédit. La notion englobe, selon la loi du 22 mars 1993, les entreprises qui
regoivent du public des dépdts d’argent ou d’autres fonds remboursables et les
entreprises dites «établissements de monnaie électronique» qui émettent des
instruments de paiement sous la forme de monnaie électronique. L’article 2 vise
également les personnes physiques ou morales qui émettent ou gérent des cartes
de crédit (13°).

Il est clair que Banksys gére, pour le compte de leurs organes émetteurs, des
cartes de crédit classiques (celles Visa ou Master Card).>” La notion de «gestion»
des cartes n’est pas définie et on pourrait aussi bien considérer que Banksys est
directement tenu par la loi sur le blanchiment ou n’est pas tenu par cette loi que
comme mandataire des banques dont elles gérent les cartes de paiement ou les
instruments de monnaie électronique (PROTON)? La question mérite d’étre
posée. Par ailleurs, on note que la loi de 1993 est ambigué. Le fait que Banksys
pourrait au titre d’une de ses activités rentrer dans le champ d’application de la
loi, conduit-il 4 lui voir appliquer la loi pour ensemble de ses activités?

33. M.B. 9 février 1993.

34. M.B., 3 février 2001.

35. En particulier, la loi du 12 janvier 2004 (M.B., 23. janvier 2004) prescrit que Fobligation de
collaboration mise 4 charge des personnes visées par le texte vise (art. 3) non seulement le
terrorisme mais au-deld son financement, le commerce ou I'utilisation de substances illicites liées
au bétail, le détournement par des personnes exergant une fonction publique, & I'escroquerie,
I'abus de confiance, 4 I'abus de biens sociaux,...

36. La méme loi de 2004 a étendu aux intermédiaires d’assurance, aux agents immobiliers et dans
une certaine mesure aux avocats 'application de la loi. Sur cette derniére extension controversée,
G.A. DAL et J. STEVENS, ‘Les avocats et la prévention du blanchiment de capitaux: une dange-
reuse dérive’, J.T., 2004, pp. 485 et s. .

37. Les cartes «carburant» ne peuvent-clles pas également &tre traitées de cartes de crédit?
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24. Une application malaisée de la loi — L’application de la loi du 11 janvier 1993
conduit 4 des obligations*® dont certaines pourraient heurter des principes déja
affirmés sur base de la loi de 1992 (supra, Section 2). L'article 4 introduit par la
loi du 12 janvier 2004 oblige «les personnes visées a identifier leurs clients au
moyen d’un document probant dont il est pris copie, sur support papier ou
électronique». Le § 2 du méme article prescrit le devoir de «vigilance constante
a Pégard de la relation d’affaires» ce qui implique «un examen attentif des
opérations effectuées afin de s’assurer que celles-ci sont cohérentes avec la con-
naissance qu’ils ont de leur client, de ses activités commerciales, de son profil de
risque et lorsque cela est nécessaire de 'origine des fonds».?

Comrhent Banksys pourrait-elle satisfaire 4 de telles obligations? L’identité de
la personne ne lui est connue que de maniere ponctuelle et la vérification de celle-
ci opérée par 'émetteur de la carte de paiement ou de crédit.

Par dilleurs, une telle connaissance de Iidentité, nous lavons dit, serait
contraite aux principes de la loi vie privée. Pire encore, le profilage des opéra-
tions de Iindividu identifié ou identifiable est un traitement incompatible avec
les finalités de Ia collecte, selon les principes de la méme loi.

La connaissance voire le soupgon d’une des infractions listées par Particle 3 de
la loi du 11 janvier 1993 entraine Pobligation de prévenir la cellule de traitement
des informations financiéres conformément aux articles 12, 13 et 14. A nouveau,
on s'interroge comment les données de trafic et de localisation rassemblées par
Banksys pourraient-elles constituer pour cette derniére un indice des infractions
commises par un porteur de carte, que Banksys ne connait qu’a travers un
numéro de carte.

25. Conclusions — L’application de la loi sur le blanchiment des capitaux a Bank-
sys souléve de nombreuses difficultés. On peut parfaitement imaginer que les
banques, les organismes émetteurs de cartes de crédit puissent a I'occasion des
données de trafic ou de localisation qui lui fournit Banksys étre alertés sur un
déplacement suspect ou une opération étrange par rapport au comportement
d’un de leurs clients. Que dans ce cas, elles-mémes avertissent la cellule et de-
mandent 3 Banksys de collaborer a la fourniture des preuves des indices a
recueillir est évident. Cette assertion est cependant différente de celle qui place-
rait directement Banksys dans le champ d’application de la loi. Banksys serait
alors mandaté par les organismes pour lesquels elle travaille de fournir aux
autorités légalement désignées les renseignements relatifs a tel ou tel porteur
de moyens de paiement ou de crédit. Dans une telle hypothése, Banksys n’a
point de pouvoir d’initiative mais agit strictement et pour les cas dliment spéci-
fiés 4 la demande de ses «clients».

38. On note ainsi, 'obligation de sensibiliser le personnel, celle de nomumer un responsable de
I’application de la loi.

39. Voir également, I'article 8 qui prescrit un devoir d’attention particuliére vis-3-vis de certaines
opérations 4 considérer comme suspectes.
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SOUS-SECTION 2. LA LOI DU 28 NOVEMBRE 2000 RELATIVE A LA CRIMINALITE
INFORMATIQUE '

26. De l'obligation de collaboration — Nous avons démontré ailleurs*® combien
Popacité des systémes d’information justifiait les devoirs de collaboration nou-
veaux consacrés par la loi. Que les experts en systéme d’information, les respon-
sables et employés des entreprises qui offrent des services permettant de sécuriser
ou gérer des systémes d’information, soient appelés a aider les autorités policié-
res 4 pénétrer les arcanes des systémes et a y lire voire déchiffrer les informations
y déposées, reléve de I'idée que sans cette collaboration la lutte serait inégale et
les systémes d’information, accusés d’étre les instruments faciles des pires crimes.

Que Banksys constitue une cible privilégiée de ces demandes de collaboration
est évident.*! Le réseau Banksys conserve, ne serait-ce que de maniére éphémére,
les traces des opérations cartes de paiement voire de crédit, d’une grande majo-
rité de la population belge. Ces traces, nous localisent et renseignent sur nos
opérations et habitudes de consommation. Chaque jour, les médias évoquent
ainsi la découverte de délinquants permise par un tel tragage.

Le cadre légal de la collaboration entre Banksys et les autorités en charge des
investigations policiéres est fixé par la loi citée, en particulier par les dispositions
introduites dans le Code d’instruction criminelle.

27. La collaboration lors de saisie ou de perquisition — L’article 88quater est une
de ces dispositions. Il autorise*? le juge d’instruction ou un officier de police
judiciaire auxiliaire du procureur du Roi «d’ordonner aux personnes dont il pré-
sume qu'elles ont une connaissance particuliére du systéme informatique qui fait
I'objet de la recherche ou des services qui permettent de protéger ou de crypter des
données qui sont stockées, traitées ou transmises par un systéme informatique, de
fournir des informations qui, sur le fonctionnement de ce systéme et sur la maniére
d’y accéder ou d’accéder aux données qui sont stockées, traitées ou transmises par
un tel systéme, dans une forme compréhensible». Ainsi, la suspicion de fraude d la
TVA d’un commergant pourrait amener i une perquisition des autorités du
systéme d’information de celui-la et la demande de collaboration de Banksys
pour donner 4 ces autorités les renseignements nécessaires permettant I'identifi-
cation des personnes ayant effectué des opérations a partir des terminaux ins-
tallés dans I'entreprise. Un autre exemple: le fait que Banksys installe indépen-
damment des services de réseau des lecteurs de cartes et des terminaux pourrait
amener des demandes relatives aux logiciels de cryptage utilisés par ces termi-
naux et d’aide au décryptage des messages transmis.

40. Y. POULLET, ‘A propos du projet de loi dit n° 214: la lutte contre la criminalité dans le cybe-
respace 4 I’épreuve du principe de régularité des preuves’, in Liber Amicorum J. du Jardin,
Bruxelles, Kluwer, 2001, p. 5.

41. A noter ce conseil historique et «plein d’humour» donné par le FBI vers 1980 au KGB que 'on
peut résumer comme suit: «Si vous souhaitez contrdler les activités de chaque citoyen de I'URSS,
supprimez P’argent liquide et donnez a chaque citoyen, une carte de paiement électronique».

42. Moyennant justification de la mesure par une ordonnance motivée.
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La collaboration suite 4 une telle ordonnance est due sous peine de sanctions
pénales. Elle entraine I'application du secret professionnel vis-d-vis des informa-
tions découvertes lors de cette collaboration.

28. L'extension d’une perquisition au systéme d'information de Banksys — L arti-
cle 88ter prévoit en cas de perquisition dans un systéme informatique, la possi-
bilité d’extension de la recherche vers d’autres systémes informatiques. Pour
Banksys, trés concrétement se pose la question de savoir si a "occasion d’une
perquisition chez un commergant, le juge d’instruction peut aux conditions
fixées par le § 1, étendre la recherche aux données tenues par Banksys? Le § 2
prévoit que I'extension de la recherche ne peut excéder les parties du systéme
informatique auxquelles «les personnes autorisées d utiliser le systéme informati-
que ont spécifiquement accés». Ces limites regoivent une extension différente
suivant lés cas: ainsi, dans Je cadre d’un P.O.S., on peut imaginer que seules
les donnéks toujours présentes dans le terminal installé chez le commergant et qui
sont envoyées en batch poutraient faire I'objet d’une demande d’extension d’ac-
cés dans la mesure ou accés a 'ensemble des autres parties du systéme Banksys
n’est pas autorisé aux commergants. Dans le cadre de cartes de fidélité, on
pourrait concevoir que les bases de données recensant les opérations faites &
partir de ces cartes présentes dans le systéme informatique de Banksys soient
accessibles dans le cadre d’une extension de perquisition ordonnée par les auto-
rités judiciaires dans la mesure ot ces bases de données seraient facilement

accessibles a ’émetteur des cartes lui-méme.

29. L’aide au repérage et @ l'écoute — L’article 88bis, § 1°* permettait déja deés
1998% au juge d’instruction de procéder 4 un repérage des télécommunications
et «d’obtenir pour ce faire le concours technique de I’opérateur d’un réseau ou le
fournisseur d’un service de télécommunications». Il s’agissait de permettre le
repérage tant des données d’appel de moyens de télécommunications a partir
desquels ou vers lesquels des appels sont adressés et la localisation de I'origine et
de la destination. L’ordonnance du juge est motivée et communiquée au Procu-
reur du Roi.

A ces mesures de repérage, l'article 90ter ajoute des mesures permettant e~
coute en temps réel des communications lorsque les nécessités de I'instruction
Pexigent..., «s'il existe des indices sérieux que le fait dont il est saisi constitue une
infraction visée par 'une des dispositions énumérées par le § 2% et si les autres
moyens d'investigation ne suffisent pas 4 la manifestation de la vérité».*> Cette
écoute s’opére vis-a-vis de personnes soupgonnées sur base d’indices précis ou &
I’égard de moyens de communications réguliérement utilisés par un suspect, oud

43. Loi du 10 juin 1998.
44. La liste reprise d Part. 90ter, § 2 et étendue & de multiples reprises se référe & plus de 20 infractions

considérées comme graves.

Sur ces conditions et leur interprétation, lirc J. DUMORTIER, J. VAN OUDENHOVE et P. VAN
EBCKE, «La nouvelle législation belge relative 2 la criminalité informatique», Vigiles, 2001,
pp. 44-62; C. MEUNIER, «La loi du 28 novembre 2000 relative 4 la criminalité», in Actualités
du droit des technologies de I'information et de la communication, CUP, vol. 45, fév. 2001, pp. 95-

148.

45.
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techniques et répondra 4 des exigences fonctionnelles comme fixé ?.ux ar.ticles 6
et 8. On notera que les frais d’investissement, d’exploxte}uon et d’entretien des
systémes permettant aux opérateurs et fournisseu.rs de répondre aux demandes
sont 4 charge de ces derniers. Par contre, les frais de collaboration sont rem-

boursés selon des tarifs précisés en annexe.

Kluwer/Editions Kluwer

CONCLUSIONS

Section 4

Conclusions

32. ‘Plus de questions que de réponses — Au terme de ce tour d’horizon des ques-
tions de vie privée nées de ’analyse du fonctionnement des services et produits de
Banksys, 'auteur est bien tenu de reconnaitre son double embarras. Premiére-
ment, I'application des lois est incertaine: la loi du 8 décembre 1992, pilier de la
protection des données demain. Une premiére raison touche certainement d
résoudre pour assurer la protection des données a caractére personnel est-elie
applicable & Banksys en tant que sous-traitant ou de responsable du traitement?
Les conséquences de la réponse a cette question sont lourdes. La directive 2002/
58 et sa prochaine transposition en droit belge définissent un champ d’applica-
tion qui, confronté 4 la réalité des services offerts par Banksys, s’avére difficile 4
tracer. Les mémes incertitudes existent 4 propos de la loi sur le blanchiment
d’argent dont I'application & Banksys exigerait un approfondissement de la
nature et des conséquences du mandat qui serait confié 4 Banksys. Sans doute,
les réponses 4 peine ébauchées présentées ici méritent-elles d’étre approfondies
avec une pleine connaissance tant de la réalité du terrain qu’un travail avec les
autorités en charge de I'application de lois nouvelles souvent rédigées 4 la héte et
sans souci de cohérence entre elles.”

33. Des questions essentielles cependant pour I'avenir de la protection des données
- L’analyse du fonctionnement de Banksys révéle des questions qui, on le pres-
sent, seront essentielles 4 résoudre pour assurer la protection des données de-
main. Une premiére raison touche certainement aux services offerts: Banksys
offre un service dont l'utilité devient chaque jour plus criante, le service de
paiement électronique via des cartes de paiement ou de crédit. La quasi totalité
de la population belge utilise de tels services et ce, de plus en plus frequemment.
Les traces laissées par I'utilisation des services de Banksys permettent un profi-
lage de personnes dont I'intérét n’échappe ni 4 des entreprises privées soucieuses
de leur marketing, ni aux pouvoirs publics, soucieux de la sécurité publique.
Banksys se doit de répondre & ces appétits a la fois par une parfaite sécurité
de ses réseaux et de ses produits et par un souci constant de respecter les princi-
pes mémes de la loi de protection des données et les limites des investigations de
lautorité.

Une seconde raison touche aux technologies utilisées: celles relatives a la
communication ot les services de Banksys empruntent et intégrent pour offrir
ces services les divers réseaux: mobiles, cibles, etc.; les paiements par Internet se
généralisent. Quant au support proposé, le débat sur la carte multifonctionnelle
semble inévitable. Banksys sera inévitablement confronté a des questions nou-

49. A cet égard, nous avons souligné I'utilisation par la directive 2002/58/CE de concepts différents
de ceux de la directive 1995/47/CE, dont elle n’est pourtant, selon ses auteurs, qu’'une
application sectorielle.
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velles. Comment assurer la sécurité et la confidentialité des transmissions lors de
Tutilisation des cartes de paiement et de crédit sur Internet? Comment dévelop-
per des lecteurs de cartes multifonctionnelles répondant aux exigences de la
protection des données et assurant que les applications logées par Banksys se-

ront opérées en toute sécurité?
Bref, I’étude ne fait que commencer. 11 me reste a remercier les organisateurs

de cet événement de m’avoir permis d’en poser les premiers jalons.
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