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Quelques considérations
sur le droit du cyberespace

Yves POULLET

« On souligne I'ardente obligation de I'Etat d’interve-
nir au moment o, selon nous, délaisser I'Internet et
se retirer de sa réglementation a tel point qu'il n’en
fixe méme plus le cadre général, parce que, notam-
ment, 'ordre public, les libertés fondamentales et
d’autres valeurs de base sont en jeu. » 2

INTRODUCTION

« Au fur et & mesure que le cyberespace devient un milieu de vie,
s’accroit 'importance d'y trouver des ragles du jeu adaptées et
équilibrées. » 3 Ces régles sont-elles nouvelles ? Grande est la tradi-
tion d’affirmer qu’a la révolution de I'Internet doit correspondre une
révolution du droit. Comme le note le document de travail de la réu-
nion d’experts sur le droit du cyberespace organisée par 'UNESCO
en septembre 1998 a Monte-Carlo, intitulée Info-éthique 4. «la
doctrine juridique la plus autorisée convient que la révolution occa-
sionnée par I'Internet d’aujourd’hui et qui sera confirmée par la
société de I'information de demain, doit correspondre en tout état
de cause & une révolution du Droit au sens large du terme. »

1. Les réflexions présentées dans ce texte ont été soumises le 20 mars
1998, au groupe « Société de I'information » réuni par I'Académie royale
belge des sciences. Cet article a été rédigé dans le cadre des recherches
menées au nom du programme « Pdles d’attraction interuniversitaire pour
le compte de I'Etat belge », services du Premier Ministre et services fédé-
raux des affaires scientifiques, techniques et culturelles.

2. Y. Poullet, « Quelques considérations dans le droit du cyberespace »,
§2.2.3.

3. P. Trudel, 1997.

4. UNESCO, Reéunion d’experts sur le droit du cyberespace, (Doc. ClI-
98/CONF- 601.2, § 12).
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Le cyberespace se caractérise des deux maniéres suivantes :

¢ Premiérement, le cyberespace ignore les frontiéres, or le droit
s'appuie d'abord et avant tout sur un Etat territorial capable de mat-
triser des situations localisées sur son territoire. « Le cyberespace
comporte une remise en cause des frontiéres qu'il ignore et du droit
étatique qu'il défie. » ©

* Deuxiémement, le cyberespace est un espace jamais clos, tou-
jours redéfini a la faveur des hyperliens que les utilisateurs activent. A
la faveur de ces possibilités infinies, s'effondrent les distinctions par
lesquelles le droit appréhendait la régulation de la communication © :
celle des acteurs, au moment oli n'importe qui peut étre producteur
d'informations, intermédiaires ou consommateurs de celles-ci ; la
distinction réglementaire traditionnelle entre les médias qui cloison-
nait le droit de la presse, de I'audiovisuel et des télécommunications
et ce au moment ol écrit, texte et sons se mélent ; 'opposition clas-
sique du droit des produits, d’'une part et du droit des services,
d’autre part, a I'’heure ot la digitalisation totale des « produits infor-
mationnels » rend cette distinction malaisée. Ensuite, la notion
d’ceuvre n’est plus nécessairement liée & une personne et & un sup-
port mais plutdt & un objet, voire & un processus ot nombre d’indi-
vidus peuvent coopérer. Enfin, les frontiéres entre communications
publiques et communications privées s’estompent.

Ainsi disparaissent & la fois, dans notre « village global », le lieu
« naturel » d'intervention du droit et les structures ou concepts par
lesquels ce dernier opérait traditionnellement 7.

Nous tenterons & partir de ce constat quelques réflexions qui ins-
pireront notre propos :

¢ 1l faudra tout d'abord rendre attentif le juriste au fait que non
seulement le développement des technologies de I'information et de
la communication demande & ce que les concepts traditionnels
soient approfondis, mais plus encore, que souvent il modifie les
équilibres inscrits au coeur des réglementations et exige alors des
interventions nouvelles du droit (Partie I).

* Ensuite, je m’interrogerai sur les nouveaux modes de produc-
tions du droit. Grande est en effet la tentation d’abandonner a
l'autorégulation et a la technique la tache de régler les comporte-
ments sociaux dans le cyberespace. Dans cette perspective, je ques-

5. UNESCO, op. cit., § 10.
6. P. Poullet, 1993 ; J. Reidenberg, 1996.
7. C. Lamouline et Y. Poullet, 1997.
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tionnerai le role du droit étatique et le dialogue possible entre les
normativités réglementaires, techniques et les nombreuses manifes-
tations de I'autoréglementation (Partie I).

* Enfin, j'analyserai les valeurs que le droit se doit de promouvoir
pour que notre société ne soit pas seulement informationnelle mais
également démocratique (Partie II).

1. UN DROIT QUI BOUSCULE :
DE L”APPROFONDISSEMENT’ DES CONCEPTS
A L'ELARGISSEMENT DES DEBATS

Digitalisée, véhiculée par des réseaux couvrant la terre entiere,
objet de multiples traitements, traduite en de multiples supports,
I'information se révele insaisissable... aux yeux du droit également.
Dans ce cadre éclatent les cloisonnements traditionnels, base de nos
réglementations. Cet éclatement a tout 4 la fois une dimension géogra-
phique, professionnelle et disciplinaire. A cet éclatement, s’oppose le
devoir de retenue du juriste, c’est-a-dire, d’'une part, I'obligation qui lui
est faite de confronter la nouveauté aux concepts anciens et aux
valeurs que ces concepts traduisent et, d’autre part, I'obligation de ne
s'en écarter que lorsque I'analyse révéle, de fagon patente, I'impossibi-
lité de s’en satisfaire ou la nécessité de protéger des valeurs nouvelles. 8

Notre propos s’éclaire de considérations tirées de deux débats
récents :

— le premier concerne celui de la signature électronique ;

— le deuxiéme s’attache aux conséquences des systemes de ges-
tion électronique des droits d’auteur, les dits « ECMS » (Electronic
Copyright Management Systems), selon la terminologie anglaise
couramment utilisée.

Les conclusions tirées a partir de ces deux exemples mettront en
évidence quelques réflexions sur le couple Droit-Technologie.

1.1. La signature sous toutes ses formes

Approfondir le droit : une approche fonctionnelle
de la signature

Le probléme de la validité de la signature électronique semble,
suite aux travaux de la Commission des Nations Unies pour le droit

8. S. Gutwirth, 1993.
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commercial international (CNUDCI) 2 ou a la proposition de direc-
tive 98/297 /UE relative & un cadre commun en matiére de signa-
ture électronique, avoir été résolu par une approche fonctionnelle
de celle-ci. Faut-il modifier profondément notre législation du droit
de la preuve pour y faire entrer la réalité des ordinateurs et des tech-
nologies de la communication ? Non. L’ouverture « providentielle »
du concept juridique de signature permet d’accueillir la réalité nou-
velle en exigeant des modes techniques de création et d’apposition
de signature, les mémes exigences fonctionnelles que celles de la
signature manuscrite : I'identification du signataire, 'authentifica-
tion d’'un document auquel sa signature doit rester attachée. Ainsi,
et on le constate bien souvent, le développement des technologies
de l'information et de la communication sont I'occasion de revitali-
ser les concepts traditionnels. Il convient de souligner le danger de
solutions ad hoc qui, si elles ont I'avantage de la simplicité appa-
rente, créent a terme des perturbations graves dans ['ordre juridique.

Dans le passé, les tentatives de légitimer la preuve électronique
par le biais d’exceptions au principe de I'écrit signé se sont révélées
néfastes. De telles solutions se révélaient limitées lorsque des lois
spéciales réclamaient un écrit signé et, plus gravement, militaient
pour une acceptation trop large des preuves électroniques sans
poser d’exigences de sécurité dans leur confection.

Cela dit, I'équivalence de principe — méme conditionnée — des
signatures électronique et manuscrite ne clét point le débat. Bien
d’autres questions se trouvent posées au-dela de la réglementation
étroite, c’est-a-dire les dispositions du code dans lesquels s’inscrivait
jusqu’a présent uniquement la question juridique de Ia signature. Les
points suivants témoignent de cette extension nécessaire du débat.

La normalisation technique : des enjeux de société

La premiére question renvoie au statut et a I'élaboration des nor-
mes. Le contenu des exigences a rencontrer par la signature élec-
tronique pour prétendre a la qualité d’'une signature manuscrite
s’apprécie au regard de I'évolution technologique. Ainsi, la fiabilité
d’une signature qui permet I'identification suppose 'utilisation de
méthodes cryptographiques toujours plus parfaites et siires.

P

« Le contenu de telles exigences s'apprécie a I'égard de I'évolu-
tion technologique et des fonctions tirées de chaque concept juridi-

9. A. Gobert, 1998.
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que. Il ne peut étre question de fixer, une fois pour toutes, sur la base
d’un état donné du développement technologique, les implications
précises de chacune de ces fonctions. Ainsi, la fiabilité d’une signa-
ture dépendra de I'usage de méthodes de cryptographie toujours
plus parfaites et stres. » 10

La difficulté pour chaque entreprise ou administration qui désire
se prévaloir d’'une preuve électronique de démontrer le niveau de
qualité des mesures de sécurité ainsi exigées se congoit aisément. En
la matiere, se développera inévitablement un mouvement en faveur
de la normalisation au sein d'institutions ad hoc plus souvent privées
que publiques. Cette normalisation, sans étre obligatoire, représen-
tera cependant un standard acceptable par les tribunaux, sous
réserve d’expertise décidée par ces derniers. L’avantage d’une telle
normalisation est sa relative souplesse. On sera attentif a la possibi-
lité, v compris pour les représentants des consommateurs, de parti-
ciper & ces processus de normalisation (voir a cet égard, les statuts
de I'Institut européen de normalisation).

Inhérentes a cette normalisation technique, les questions liées au
droit de la concurrence et de l'interopérabilité des systemes s’ajou-
tent. La normalisation de fait d'un procédé cryptographique peut
8tre I'occasion pour une entreprise de « capturer » un marché. Les
exigences d’une normalisation « transparente » et d'une réglementa-
tion permettant & chaque opérateur de bénéficier de cette « facilité
essentielle » sont & rappeler ici.

Enfin, le développement méme des procédés cryptographiques
qui fondent les mécanismes de signature justifie d'autres préoccupa-
tions : la sécurité publique légitime, dans des conditions procédura-
les, strictes certes, les écoutes « téléphoniques ». Que devient cet
intérat légitime de I'Etat si demain des messages indéchiffrables cir-
culent sur nos autoroutes de I'information ? Ce délicat équilibre est
a la base des principes directeurs de 'OCDE en matiére de crypto-
graphie, principes adoptés le 27 mars 1997.

Ou il est question de droits fondamentaux

Le besoin croissant de recourir a la signature électronique pour
'obtention de services de toute sorte, y compris des services admi-
nistratifs disponibles on-line soulévera d’autres questions : ainsi,
celle du droit de chacun a disposer d’une signature électronique,

10. Y. Poullet, 1993, p. 17.
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voire de signer anonymement ; celle du droit d’exiger le maintien par
les administrations de procédures papier ; celle, enfin du droit, pour
chacun de disposer de plusieurs signatures, afin d’éviter que la signa-
ture ne devienne un identifiant unique permettant la connexion de
nombreux traitements 11. Le groupe d’experts sur le droit du cyber-
espace réuni sur linitiative de 'Unesco en septembre 1998 appuie
ce droit fondamental des individus au respect de la vie privée, y com-
pris dans la confidentialité des communications par la mise en ceuvre
de techniques (de cryptographie et d’anonymat) (principe n® 8).

Des nouvelles fonctions de la signature

L’affirmation doit étre prise en deux sens: premierement, la
reconnaissance de la signature digitale créera le besoin de nouveaux
acteurs dont l'intervention pourra faire I'objet de réglementations ;
deuxiemement, la signature digitale opere différemment de la signa-
ture manuscrite.

Sur le premier point, on note que la technologie de signature
digitale fondée sur un systéme cryptographique asymétrique suscite
I'intervention de nouveaux acteurs, en particulier les autorités de
certification qui publient dans des registres ouverts les clés publiques
des signataires et attestent de I'authenticité du contenu des informa-
tions publiées. Leur intervention fait 'objet de réglementations nou-
velles qui décrivent leurs responsabilités et fixent les conditions de la
reconnaissance de leurs activités.

Quant au second point, la disparition d’échanges basés sur des
relations physiques entre personnes, qui se sont identifiées préala-
blement, au profit de transactions conclues a travers cet espace vir-
tuel déterritorialisé modifie fondamentalement les caractéristiques
de nos relations contractuelles. Cela se répercute notamment sur la
fonction de la signature : cette derniére ne peut plus simplement
étre congue comme la confirmation a posteriori d’une transaction,
3 des fins de preuve. La signature devient une condition de (reJcon-
naissance d'autrui et, d&s lors, une condition d’établissement de la
transaction.

Cette reconnaissance d'autrui doit-elle étre, encore, nécessaire-
ment, celle de personnes physiques ou peut-elle étre celle d’une per-
sonne morale ? Ce que la signature manuscrite ne permettait pas
hier, la signature électronique I'autorise. La personne morale pour-

11. Y. Poullet, 1999, p. 21-28.
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rait demain disposer au plein sens du terme d’une signature et géné-
rer des opérations signées sans devoir s'aider du concours d’une
personne physique dans le cadre notamment du fonctionnement
d’agents électroniques, ¢’est-a-dire de systémes automatisés de pri-
ses de commandes ou de facturation.

Premiéres conclusions : I’éclatement disciplinaire

En conclusion, le droit de la signature électronique invite certes a
relire le droit, & approfondir les concepts traditionnels de celui-ci
mais aussi, au-dela, a faire éclater les divisions disciplinaires du droit™>x
Le droit de la signature, classiquement question de droit civil des
contrats, devient également une question des droits de 'homme
(droit a la signature, droit des écoutes téléphoniques, protection de
la vie privée), du droit de la concurrence et de la normalisation. Le
second exemple démontrera également la nécessité de ce double
souci du juriste, confronté aux technologies de I'information et de la
communication : relire le droit et étre attentif & I'éclatement discipli-
naire que la reconnaissance par le droit des technologies de I'infor-
mation et de la communication y provoque.

1.2. Les ECMS (Electronic Copyright Management Systems)
ou la mort du droit d’auteur ?

Présentation des ECMS

Que I'Internet ne soit plus la foire aux idées universitaires, célé-
brée au temps de sa création, mais devienne chaque jour plus une
foire commerciale n’est plus a démontrer. Les systemes de crypto-
graphie et de signature des ceuvres, et, de maniere plus générale,
les systemes technologiques (tatouage, etc.) permettront de contré-
ler 'acceés et I'utilisation d’informations enfermées dans des banques
de données mieux que dans des coffres-forts 12,

Ces systémes, parmi lesquels comptent les systémes électroni-
ques de gestion des « ceuvres », permettent de substituer a la protec-
tion assurée classiquement par les droits d’auteur ou, plus récem-
ment, par d’autres droits dits sui generis, une protection bien plus
efficace a la fois contractuelle et technique, protection qui peut
s’appliquer aussi bien & des ceuvres effectivement protégées par le

12. S. Dusollier, 1999.
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droit qu’a toute autre information, pour laquelle le droit ne reconnait
aucune protection 13,

Vers la mort du droit d’auteur ?

Sans doute serait-il utile de s’interroger sur les limites de la légiti-
mité de telles protections techniques 14. Ces protections rendent
inutiles les régimes de protection juridique, elles assurent aux déten-
teurs de simples «biens» informationnels une protection dont
lefficacité et I'ampleur sont sans commune mesure avec celles
accordées par le droit de propriété intellectuelle, en exception au
principe sacré de libre circulation des idées.

Que deviennent le droit libre de citation, les exceptions au béné-
fice de la recherche scientifique, de la copie privée, de I'éducation,
etc. si la technologie permet d’interdire toute utilisation non autori-
sée contractuellement ? N'est-il pas requis, au lieu de saluer la mort
des droits de propriété intellectuelle, d’exiger que la technique se
conforme a elle 15 ? En particulier, les droits de citation, les droits
des chercheurs scientifiques, voire le droit & la copie privée doivent
étre reconnus, nonobstant les protections techniques possibles. Plus
fondamentalement encore, le groupe d'experts réunis par
PUNESCO au mois de septembre 1998 recommandait aux Ftats de
maintenir, voire de développer un « domaine public » en ce qui con-
cerne 'information essentielle aux citoyens : « Il incombe aux orga-
nismes publics d’intervenir pour faire en sorte que I'information
publique soit largement disponible sur I'Internet et veiller a son exac-
titude et & sa diffusion en temps utile. Cette information pourrait
comprendre les informations officielles, les informations concernant
le patrimoine culturel et les informations archivistiques et histori-
ques. » 16 (principe n° 9).

13. Le Parlement européen et la Directive du Conseil 96/9/EC du
11 mars 1996 sur la protection juridique des bases de données, Journal
officiel de la Communauté européenne, juin 1993, L. 77 considérent
que l'investissement du marché (en termes de ressources financiéres, de
temps et d’énergie) a obtenir, vérifier et présenter les contenus d’une base
de donnée doit étre protégé par un nouveau droit économique.

14. P. Samuelson, 1996.

15. S. Dusollier, 1999.

16. Voir Annexe, p. 56, §Il. A.9 et Rapport de la réunion
d’experts sur le droit du cyberespace, 1998.
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Le développement de vastes systemes d’ECMS invite a d’autres
considérations : qui gérera ces systémes ? Quel rdle faut-il reconnai-
tre aux sociétés de droit d’auteur ? A nouveau, les questions de con-
currence et de normalisation, en particulier & propos de la codifica-
tion des ceuvres, se trouvent soulevées.

Enfin, I'utilisation de tels systémes sera génératrice de données
nominatives et il importera de déterminer quel droit d’utilisation de
ces données sera reconnu aux divers acteurs intervenants, depuis les
gestionnaires du systéme jusqu’aux auteurs eux-mémes.

Du service au produit informationnel

On acheévera les considérations relatives & ce second exemple par
quelques remarques & propos de la responsabilité du fait des ban-
ques de données accessibles on-line.

Traditionnellement, I'activité de renseignements a été analysée
comme un service, le fournisseur de ce service devant mettre a la
disposition de son client la diligence requise. L'interposition entre le
producteur d’informations et I'internaute d’un outil technique capa-
ble de répondre de maniére standard & des demandes variées
d'information contribue 2 analyser différemment I'opération et,
comme le montre la jurisprudence récente, a s'interroger en cas
d'informations incomplétes ou, inexactes sur la qualité du « produit
informationnel ». Par « produit informationnel », on entend cet
ensemble intégrant a la fois, d’'une part, les dispositifs techniques
(logiciel, programmation, etc.) et organisationnels {mode et qualité
de la collecte) et, d’autre part, le contenu {caractére complet, mise a
jour, etc.). Il s'agira en effet de s’interroger sur la conformité de ce
produit & I'attente légitime de I'internaute 17.

En un mot, c’est clairement en termes de qualité du produit et
non plus de diligence de services que s’examinera la responsabilité
des producteurs voire des distributeurs d’informations.

Labélisation des sites, techniques de filtrage :
la technique au secours du droit

Dans ce contexte, s'explique la tendance a développer comme
pour d’autres produits de consommation des techniques de labélisa-
tion (voir notamment les labels nord-américains : Webtrust, Truste)
et, a partir de 13, de filtrage, tels les PICS (Platform for Internet Con-

17. E. Montero, 1998.
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tent Selection), voire en outre de négociation tel le P.3.P (Platform
for Privacy Preferences). L'idée est simple. Chaque « produit infor-
mationnel » peut étre examiné du point de vue de sa conformité a
des standards de décence, de violence, de respect de la vie privée
{voir, a ce propos, Truste), de protection des consommateurs. Cette
labélisation opérée a priori, couplée ensuite & des techniques de fil-
trage, permet a l'internaute de sélectionner les sites suivant ses pré-
férences, voire de négocier avec eux une protection particuliére ou,
a l'inverse, renoncer 2 celle-ci 18.

Sans doute, le droit de la labélisation est-il encore & écrire : quels
seront les critéres pour apprécier si tel ou tel site a droit au label ?
Peut-on imaginer une certaine concurrence des critéres ? Quelle
transparence des critéres exiger ? Quelle est la responsabilité des
organismes qui délivrent de tels labels ? Quel role I'Etat doit-il jouer
dans la reconnaissance des organismes habilités a délivrer les labels
et dans la fixation des criteres d'octroi du label. A quelle reconnais-
sance légale des labels faut-il procéder ? Et, finalement, quelle sanc-
tion proposer en cas de non-respect des conditions de celui-ci ? 19.

Secondes conclusions :
de l'interaction entre droit et technologie

Sans doute faut-il constater que la technologie permet de renfor-
cer l'effectivité du droit qui, sans elle, resterait lettre morte ou trou-
verait difficilement a se satisfaire des procédures judiciaires classi-
ques du droit peu rapides et peu efficaces. Ainsi I'existence d’un site
révisionniste sera-t-elle plus facilement contrée par les mécanismes
de filtrage ou de blocage d'accés comme prévu par les « Chartes de
I'Internet » que par la condamnation d’un tribunal & propos d'un site
insaisissable voyageant sur la toile mondiale du Web. Dans un autre
ordre d'idées, les ECMS, avons-nous dit, protégent plus efficace-
ment les droits d’auteur que nos législations. Ces constatations ame-
nent certains auteurs a préférer aux lois étatiques classiques le pro-
cédé de ce quiils appellent la lex informatica 29.

Elargissons le propos pour souligner les diverses facettes de
I'interaction entre le droit et la technologie. En effet, c’est tantdt les
acteurs eux-mémes qui réclameront I'intervention du droit pour con-

18. J.-M. Dinant, 1997 et 1999 ; J. Reidenberg, 1998.

19. Voir sur toutes ces questions S. Louveaux, Y. Poullet et A. Salaun,
1999,

20. J. Reidenberg, 1996.
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sacrer la valeur de solutions techniques, tantdt c’est le droit lui-
méme qui réclamera des acteurs la prise de mesures techniques,
notamment afin de rendre effectif le respect de la loi 21,

Le premier rdle, c’est-a-dire la consécration de solutions techni-
ques, est sans conteste celui qui est réclamé par les promoteurs des
services susceptibles d’étre offerts grace a I'Internet. Ainsi, en
matiere de signature électronique, premier exemple analysé, la
nécessité de sécuriser le commerce dans des réseaux ouverts
comme Internet justifie la requéte des fournisseurs de services de
voir reconnus des services de certification électronique, les « Certifi-
cation Authorities », ou bien les fameux notaires électroniques ou
« Trusted Third Parties ». La fonction des premiers s'est trouvée
légalisée dans quelques Etats (Utah et Floride aux Etats-Unis d’Amé-
rique, Allemagne, ltalie) ou s’appréte & I'étre ainsi au niveau euro-
péen par la proposition de directive sur un cadre commun en
matiére de signatures électroniques. A propos des services électro-
niques de gestion des droits d’auteur (les « Electronic Copyright
Management Systems — ECMS »), la récente réforme de la Conven-
tion de Berne sur le droit d’auteur criminalise toute manceuvre
visant & déjouer les protections techniques offertes par ces services
de gestion.

ATinverse, le droit peut réclamer la prise de solutions techniques ;
soit de maniére vague et indirecte, soit de maniére directe et précise. |
Ainsi, I'application du principe de responsabilité conduira le juge a |
sanctionner sur le plan civil voire pénal les fournisseurs d’acces et |
les serveurs qui n’auraient pas pris les mesures de sécurité qui, selon
les régles de I'art, s'imposent pour prévenir les dommages suscepti- |
bles d’étre encourus par les utilisateurs de leurs services. Rappelons *
a ce propos que c’est en réponse a la crainte d’une intervention
législative, le fameux « Decency Act », que les industriels américains
ont, notamment, développé le standard de filtrage, la « Platform for
Internet Content Selection » (PICS) dont nous parlions plus haut.

Sans doute, est-il important que devant les normes techniques
développées qu’elles soient « privacy », « copyright », « consumer
protection », « enhancing protection », le juriste analyse avec soin la
maniére dont ces mesures techniques respectent les standards
légaux a la fois dans la lettre et dans I'esprit, ce qui n’est pas toujours
le cas. Ainsi en est-il des ECMS dont la protection ne respecte pas
nécessairement l'équilibre qui gouverne la reconnaissance des preé-

21. Y. Poullet et R. Queck, 1997.
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rogatives des auteurs, et en matiére de privacy, & propos du .P.1‘3.P.
qui permet, dans tous les cas de négocier, y compris les droits ina-
lienables liés a la protection de ses libertés 22 1l s’agit donc bien que
la technique respecte le droit.

2. LES DIVERSES TECHNIQUES
DE REGLEMENTATION DE L'INTERNET
ET LE ROLE DU DROIT ETATIQUE

Position du probléme

La technique peut tre, nous I'avons vu (p. 13), un mode de .régle-
mentation des comportements sur les autoroutes de I'information. 1l
en est d’autres avec lesquels le Droit entretient également un dialogue.

Un premier temps vise 2 identifier les diverses techniques de
réglementation applicables a I'Internet ou plus largement aux auto-
routes de l'information ; le second temps analyse les modes de
réception par le droit étatique ou supra-étatique de ces diverses
techniques de réglementation et envisage quelques critéres qui per-
mettraient de légitimer les modes de réglementation non étatiques.

2.1. De la diversité des modes de réglementation

Considérations préliminaires

Une réglementation a pour but de prescrire des normes de com-
portement. Cela dit, on reconnait la diversité des modes de produc-
tion et d’application des normes selon quatre critéres : l'objet,
I'auteur, le sujet et la sanction de la norme.

On notera, en outre, que la dimension internationale de I'Internet
conduit a une certaine concurrence entre les divers ordres réglemen-
taires nationaux. Lorsqu'un Etat veut réglementer tel comporte-
ment, il est loisible et facile pour les acteurs de déplacer leurs activi-
tés vers un autre Etat et de préférer y retrouver un cadre plus souple
et moins contraignant. Ce phénoméne de « dumping réglementaire »
est réel 23. A Pinverse, on notera l'avantage que peut avoir pour le
consommateur de préférer la sécurité que lui confére un environne-
ment réglementaire plus soucieux de ses intéréts. Ce second aspect
ne doit pas 8tre négligé.

22. J.-M. Dinant, 1999.
23. Y. Poullet et R. Queck, 1997.
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Une énumération

Il est impensable d’énumérer les multiples sources normatives du
droit de I'Internet. Aux sources publiques du droit, c’est-a-dire les
normes étatiques nationales et internationales, on oppose souvent
celles privées, fondées tantét sur la liberté contractuelle, tantdt sur
ce qu'il est convenu d’appeler 'autoréglementation qui s'exprime
par des « codes de conduite » ou « chartes ». On ajoutera a ces sour-
ces la certification et les usages dans lesquels certains voient une
« lex electronica », parallele a la « lex mercatoria » mais dévelop-
pée dans un contexte électronique. On ajoutera que la technologie
elle-méme (voir supra, « Secondes conclusions » § 1.2.) peut égale-
ment étre une source de normalisation des comportements.

A propos de ces sources privées, on note que les acteurs ne se
contentent pas de définir un contenu aux normes qu'ils entendent
suivre mais surtout qu’ils mettent sur pied des moyens pour assurer
la mise en ceuvre du contenu de cette autorégulation (probléme de
leffectivité des normes). Ainsi, les modérateurs nommés au sein des
groupes de discussion sont chargés de veiller & une certaine police des
messages en conformité avec la réglementation de la news group a
laquelle les participants ont adhéré. Des sanctions propres aux
réseaux comme la déconnexion et le « flaming » ressemblent étran-
gement & des pratiques de justice privée. Les « hot lines » créées
dans le cadre de certains codes de conduite pour permettre de
dénoncer des agissements contraires aux codes de conduite consti-
tuent d’autres exemples de procédures mises en ceuvre pour assurer
une discipline du réseau. Plus intéressants encore, les mécanismes
de « labels » ou de « ratings » mis au point sur certains serveurs (voir
supra, « Labellisation des sites » § 1.2) garantissent et informent les
utilisateurs de la qualité des services proposés (ainsi, le label
« privacy friendly » ou celui apposé sur certains sites d'informations
journalistiques garantissant le respect de la déontologie de la
presse). La valeur de tels classements ou labels dépendra évidem-
ment de I'instance qui y procede. A propos de l'autorité chargée de
la mise en ceuvre du respect de la norme, il convient de mentionner
également les initiatives nord-américaines de créer des mécanismes
non judiciaires de résolution des conflits (les « Alternative Dispute
Resolution »), en particulier représentés par les « virtual magistrates ».
Ces derniers désignent des personnes physiques, arbitres ou simples
médiateurs, accessibles via le réseau et habilités a régler les conflits
nés au sein des réseaux, qu'il s’agisse de problemes de diffamation,
d’ingérence dans la vie privée ou de non-respect des régles propres
a un « news group ».
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En un mot, les sources privées de réglementation mettent en
place des mécanismes d’expression des régles, de controle de leur
application et finalement de sanction de leur non-respect, sanctions
prononcées par leurs propres « magistrats ». Les divers moyens
décrits ci-dessus peuvent exister séparément ou, au contraire, se
cumuler : un code de conduite fera référence au fait que seuls des
sites labellisés peuvent souscrire au code de conduite dont le respect
sera assuré par la possibilité de recourir & des cybermagistrats. Les
réflexions qui suivent développent quelques remarques sommaires &
propos de ces diverses sources privées ou publiques.

2.1.1 Les normes étatiques
A propos des normes étatiques

Que I'Etat nation constitue une instance légitime d’expression de
la régulation de I'Internet est évident. Les modes d’élaboration de la
norme sont soigneusement décrits dans des textes et les procédures
qui entourent cette élaboration ; ils garantissent donc une discussion
démocratique. L’application de la norme est confiée a des juridic-
tions « professionnelles », entourées de garantie d’'indépendance et
de fonctionnement contradictoire.

A propos des « environnements électroniques », selon I'expres-
sion de Pierre Trudel 24, on notera deux tendances particulieres du
droit étatique : d’'une part, celle de préférer le recours & des notions
& contenu vague, évolutif et susceptible de moultes interprétations,
des « standards » et, d’autre part, celle de confier I'interprétation de
ces standards & des organes-relais, parfois qualifiés d’autorités admi-
nistratives indépendantes. Ainsi, pour reprendre I'exemple de la Bel-
gique — mais cet exemple peut-étre étendu a 'ensemble des pays de
Union Européenne —, la loi reconnait, en matiére de privacy, I'exis-
tence d'une autorité de contrdle : La Commission de protection de la
vie privée ; en matiére de réglementation de I'audiovisuel, un organe
de réflexion et de fixation de certaines régles relatives au contenu des
émissions et chargé de veiller au pluralisme culturel et d'opinions : le
Conseil supérieur de I'audiovisuel ou le mediaraad ; enfin, & propos
des services de télécommunications existera une autorité de contrdle
du secteur : L'Institut belge des postes et télécommunications 22,

La dimension internationale des autoroutes de I'information con-
duit les Etats a rechercher, au sein d'instances internationales, des

24. P. Trudel, 1997.
25. Y. Poullet, 1993.

QUELQUES CONSIDERATIONS SUR LE DROIT DU CYBERESPACE 199

modes d'élaboration du droit ou de coopération des autorités char-
gées de I'application de droits restés nationaux 26. Qu'il s’agisse de
conventions internationales comme celles de 'ONU, de I'UIT, de
'OMC, de 'OMP], de I'OCDE, d’organes comme ceux du G7, qu'il
s’agisse de conventions d’entraide policiere, chargés de lutter contre
la délinquance informatique (voir & ce propos, la proposition de
Charte internationale sur I'Internet présentée par la France a
’OCDE), nombre d'initiatives publiques sont prises pour maintenir
le role de I'Etat dans la protection et la sauvegarde des droits des
individus et des intéréts supérieurs de la société. Certains 27 propo-
sent méme la création d’une « Autorité internationale du cybers-
pace », en réaction aux mouvements d’'émancipation du droit de
P'Internet et face & la puissance croissante des normes privées dont
nous allons parler maintenant. C’est a cette autorité et a la nécessité
de fixer des regles globales pour le commerce électronique mondial
que fait référence le «Global Business Dialog» préné par
M. Bangemann, Commissaire & [Union Européenne.

2.1.2. Les normes privées

A propos du contrat

L’interactivité des réseaux donne au consentement de l'inter-
naute des potentialités d’application sans précédent. Qu'il s'agisse
d’accepter ou non des cookies, de consentir a tel ou tel traitement,
de révéler ou non son identité, de s’opposer a I'envoi de courrier
non sollicité, la technique offre 2 I'internaute la possibilité de prendre
ses propres responsabilités 28, Tentés par ce paradigme contractuel
propre & l'environnement de I'Internet, certains auteurs estiment
qu’a la responsabilité de I'Etat de réglementer les comportements, il
est possible désormais de substituer celle du citoyen, qui, par son
consentement ou ses consentements successifs, autorisera ou non
telle ou telle opération.

Les principes d’autonomie de la volonté et de la convention-loi,
unanimement reconnus par tous les ordres juridiques, donne & cette
approche fondée sur la responsabilité individuelle des internautes,
un poids considérable. L’approche contractuelle exige bien évidem-
ment que la technologie permette de tels choix. Ainsi les questions :
I'internaute souhaite-t-il étre identifié ? Pour quels types de finalités ?

26. B. Frydman, 1997.
27. J.-d. Lavenue, 1996.
28. R. Dunne, 1994 ; P. Trudel, 1996.
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Pour quelle durée ? Devraient-elles faire I'objet de pages écran et la
configuration du systéme devraient garantir le respect de tels choix.

A propos de I’autoréglementation

Pierre Trudel 29 définit 'autoréglementation comme « les normes
volontairement développées et acceptées par ceux qui prennent part
a une activité ». On connait la multiplication de ces codes, parfois con-
clus localement dans une université, dans un news group,..., parfois
plus largement pour un secteur d’activités {le marketing direct), voire
pour 'ensemble des activités opérées sur le Net (les Chartes nationales
comme la charte frangaise de I'Internet ou le Code of Conduct néer-
landais sur le commerce électronique en voie d’adoption). L'Internet
Society, organisme purement privé chargé d’assurer la coopération et
la coordination internationale entourant la technologie et les program-
mes du réseau Internet, publie des lignes directrices relatives a I'utilisa-
tion de I'Internet et a I'utilisation du réseau. Son Président, V. Cerf,
affirme a cet égard : « Il n'est plus justifié de fonder les codes de con-
duite sur la seule base des intéréts de ceux qui paient pour l'infrastruc-
ture ou les systémes d’information. Méme si cette question est sensi-
ble, la diversité des éléments constitutifs de I'Internet fait de ces seuls
intéréts une base faible pour formuler des maniéres d’agir. Ainsi les
codes de conduite ne doivent étre élaborés et motivés que partielle-
ment en prenant en compte les intéréts propres des différents acteurs.
Nombre de suggestions reprises ci-dessus sont fondées sur la théorie
suivant laquelle la mise en lumiére des intéréts propres de chaque
acteur peut informer et influencer les choix de comportement. » 30

La justification de cette autoréglementation galopante est triple. A
I'argument du caractere technique et évolutif de I'objet — que ce mode
de régulation doit prendre en compte —, s'ajoute celui de la qualité des
auteurs, seuls capables de percevoir les enjeux des solutions et d’autant
plus enclins & respecter la régle qu'ils I'auront eux-mémes formulée.
Autre argument plus important encore, celui de I'adéquation et de
I'effectivité des sanctions proposées par I'autoréglementation : le blo-
cage immeédiat par 'ensemble des fournisseurs d’accés d’'un site
dénoncé par le mécanisme d’une hot line constitue la réponse appro-
priée et efficace a l'existence d’un site pornographique, bien plus
qu’une condamnation juridictionnelle 31, La possibilité de leur élabo-

29. P. Trudel, 1989.
30. P. Trudel, op. cit. Cité par V. Cerf, 1994.
31. T.I. Hardy, 1994,
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ration & un niveau mondial apparait comme un argument supplémen-
taire au moment ot la dimension globale des problemes posés par les
autoroutes de I'information est incontestée.

Au-dela de I'élaboration des normes, I'autoréglementation prétend
aujourd’hui offrir des modes d’application de la norme dans les commu-
nautés virtuelles distinctes des communautés spatiales localisées dans
des territoires donnés et soumis aux juridictions étatiques. On connait
depuis longtemps le rdle que peuvent ainsi jouer les modérateurs de
réseaux, les premieres expériences de « cybermagistrates », tribunaux
virtuels, chargés de régler les litiges apparus dans le monde virtuel et la
création de conseils chargés d’appliquer les chartes de I'Internet consti-
tuent des démonstrations supplémentaires de I'aptitude de lautorégle-
mentation non seulement & élaborer avec souplesse le droit de 'espace
virtuel mais en outre a le sanctionner 32. La tentation est forte d'y voir
une source non plus complémentaire du droit étatique mais remplagant
ce dernier 33 ou en tout cas dispensant I'Etat d’une intervention régle-
mentaire tatillonne. Tantdt, la norme privée dispense de la norme
étatique : ainsi, la maniére dont est réglée actuellement la délicate ques-
tion de l'attribution des noms de domaine sur I'Internet témoigne tout
au moins de l'autosuffisance des solutions autoréglementaires 34. Tan-
tot, et c’est le cas dans le débat qui oppose I'administration américaine
a 'administration européenne en matiére de protection des données,
le code de conduite, la norme privée méme fortement appuyée voire
initiée par les pouvoirs publics américains permettent a ces derniers de
ne pas mettre en place un appareil réglementaire et administratif lourd
et qualifié dinutile au-deld de l'affirmation de principes légaux par
ailleurs reconnus depuis toujours par les tribunaux 35.

32. H.H. Perritt, 1993 ; R. Dunne, 1994.

33. D. Johnson et D. Post, 1996.

34. A. Wilkinson, 1998.

35. Apres la mise en application (25.10.98) de la Directive européenne
sur la protection des données & caractére personnel (95/46/EC), la Com-
mission européenne et le Department du commerce des Etats-Unis d’Amé-
rique sont entrés en contact en vue d’'élaborer un cadre juridique pour le
transfert de ces données aux Etats-Unis. A cet effet, le Department of com-
merce a publié les « Safe Harbor’ privacy principles » les 15 et 16 novembre
1999. Si la Commission européenne estime que lesdits principes sont accep-
tables, alors une décision pourrait étre prise {(dans le cadre de P'article 25.6
de la Directive sur la protection des données) reconnaissant ceux-ci comme
offrant une protection adéquate pour le transfert des données a caractere
personnel de I'Europe aux Etats-Unis ; voir B. Gellman, 1998.
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A propos de la certification

Dans un monde global o le réseau constitue la seule maniére
d’entrer en communication, la certification qui se définit comme une
procédure par laquelle un tiers garantit la qualité spécifique d’une
personne ou d'un produit, apparait comme une solution heureuse.

La certification a pour ambition de rassurer 'internaute non seu-
lement sur I'existence, I'identité et I'adresse de I'interlocuteur, voire
sur sa qualité professionnelle (voir & cet égard, supra, la signature
électronique}, mais, au-deld, garantit la conformité de ses produits
ou services a telle norme de qualité, de ses traitements a telle légis-
lation protectrice de la vie privée, de ses pratiques a celle exigée en
matiere de protection des consommateurs ; enfin, la certification
peut attester de la sécurité générale du site. Autant de questions qui
pourront faire I'objet de certificats spécifiques (par ex. le label délivré
par 'ICPA (Internet Consumer Protection Agency) traite les questions
de conformité aux seuls standards de vie privée) ou plus globaux (ainsi,
I'initiative « Webtrust » développé par I'Accountants’ Association amé-
ricaine qui vise les diverses questions évoquées ci-dessus).

La certification présente une solution qui peut 8tre complémen-
taire soit & une source normative étatique, soit & I'autorégulation,
dans la mesure oii elle se référera soit a une loi, soit & un code de
bonne conduite. Elle repose essentiellement a la fois, d’une part, sur
la qualité (indépendance, expertise) des autorités de certification et
des procédures de vérification et, d’autre part, sur la responsabilité
effective de ces autorités en cas de délivrance indue d’un certificat.
Enfin, la certification permet des sanctions faciles et efficaces, dans
la mesure ot 'entreprise et I'individu craindront le retrait du certifi-
cat et la publicité qui s'attache a un tel retrait 36.

A propos des « usages » ou de la « lex electronica »

Au-dela des sources codifiées et bien identifiées dont nous venons
de parler, il faut évoquer les principes plus diffus parfois présents dans
les « Acceptable Use Policies » proposées par les fournisseurs d’acces
ou les serveurs, et les « Netiquette », sorte de « 10 commandements »
ou de régles fondamentales du permis de conduire sur Internet 37.

Ces régles s'énoncent comme suit :
1. Tun'utiliseras pas un ordinateur pour nuire a autrui.

36. Y. Poullet et J. Royen, 1998.
37. A. Rinaldi, 1995.
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Tu n’interféreras pas avec le travail d’autrui.
Tu ne furéteras pas dans les fichiers d’autrui.
Tu n’utiliseras pas un ordinateur pour voler.
* NN .
Tu n'utiliseras pas un ordinateur pour porter un faux témoi-
gnage.
Tu n'utiliseras pas et ne copieras pas de logiciel pour lequel
tu n’as pas payé.
Tu n'utiliseras pas les ressources de I'ordinateur d’autrui sans
autorisation.
8. Tune t'approprieras pas les créations intellectuelles d’autrui.
9. Tuenvisageras les conséquences sociales du programme que
tu écris.
10. Tu utiliseras un ordinateur d’'une maniére qui montre consi-
dération et respect.

S kwN

N

A propos de la contravention & ces régles, on notera que les
sanctions peuvent étre des réactions organisées ou non: le
« flaming », la déconnexion de I'utilisateur indélicat, la menace de
contacter les autorités policiéres, ...

La comparaison entre ces « usages » spontanément élaborés par
les communautés virtuelles et les regles de conduite habituellement
pratiquées par les communautés de marchands conduisent a rap-
procher cette « lex electronica » de la « lex mercatoria » 38, Le rap-
prochement est d’autant plus séduisant que certains dénoncent le
discours économiste dominant qui « conduit & soumettre la société
de I'information en général et les activités sur I'Internet en particulier
a la seule loi du marché mondial » 39.

Ce paralléle tentant autorise les réflexions qui vont suivre sur le
role du droit étatique face aux diverses techniques de réglementa-
tion.

2.2. Du rodle du droit étatique dans la réception
et la promotion des sources « privées »
du droit du cyberspace.

Réflexions préliminaires : la nécessité d’un dialogue

Pierre Trudel, paraphrasant un propos de H.H. Perritt, écrivait :
«Les acteurs engagés dans les transactions internationales, par

38. B. Wittes, 1995.

39. B. Frydman, 1997 ; voir aussi J.N. Brouir et al., 1996.
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2.2.2. La promotion de l'ordre juridique privé :
réflexions autour de la directive 95/46
sur la protection des données 46

Deux modes de promotion

A partir de deux dispositions de cette directive, nous souhaite-
rions montrer, a la suite de I'article 27, comment le droit étatique
peut articuler normes publiques et normes privées et promouvoir
ainsi 'adoption de ces derniéres ; et, comment, a la suite de
I'article 25, un ordre juridique national, tout en assurant le respect
de la culture et des systémes d’autres ordres juridiques, peut fixer
certains critéres pour la reconnaissance de normes privées produites
dans ces autres ordres juridiques.

« Des codes de conduite sous contréle »

L’article 27, § 1, de la directive affirme que les Etats membres et
la Commission « encouragent » I'élaboration de codes de conduite
destinés a contribuer en fonction de la spécificité des secteurs, a la
bonne application des dispositions nationales. Les rédacteurs de tel.s
codes pourront les soumettre aux autorités de contréle qui en véri-
fieront la conformité au regard de la réglementation.

Le texte envisage également I'élaboration de codes communau-
taires qui peuvent, quant a eux, étre soumis au groupe“ européen de
protection des données qui examinera notamment s’ils respectent
les dispositions nationales.

Lorsque des codes seront soumis & leur approbation, tant 'auto-
rité nationale de contrdle que le groupe européen pourront
recueillir, « s’ils 'estiment opportun », les observations des person-
nes concernées ou de leurs représentants. En outre, selon qu’il
s’agira d'un code national ou communautaire, chac%q/e de ces ins-
tances pourra respectivement en assurer la publicité */.

Le principe de la directive est simple : I'autorégulation comme la
certification constituent en aval des principes de la directl\{e des
outils efficaces de la mise en ceuvre de tels principes. Ils contribuent

46. Directive 95/46/CE du Parlement européen et du Conseil du
24.10.95 relative a la protection des personnes physiques a I'égard du trai-
tement des données & caractdre personnel et a la libre circulation de ces
données, Journal officiel de la Communauté européenne du 23.11.95
n° L281, p. 31.

47. M.-H. Boulanger et al., 1997.
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a améliorer I'image de marque de celui qui s’y soumet et accroissent
la confiance de I'internaute. Leur souplesse et leur spécificité les ren-
dent aptes a offrir des solutions évolutives adaptées aux particulari-
tés de chaque secteur. Enfin, leur caractere européen permet de
garantir une équivalence de protection & propos des traitements
opérés en quelque coin de I'Europe.

La reconnaissance par I'ordre étatique de ces codes de conduite
s’opére de deux maniéres :

* premiérement, la procédure formelle d’« homologation »
s’opére non seulement au regard des criteres de fond que constitue
le respect des dispositions de la directive mais également de criteres
plus procéduraux : publicité du contenu de l'autoréglementation ou
des critéres de certification, transparence et ouverture des débats en
prenant en compte la variété des acteurs intéressés par les traite-
ments, y compris, en particulier, les personnes concernées ;

* deuxiémement, les codes de bonne conduite n’exemptent pas
les secteurs de I'application des législations nationales issues de la
directive qui garantiront, en termes généraux certes, le respect des
droits subjectifs et les possibilités de recours des personnes concer-
nées. Cette soumission  la loi, en définitive, apporte aux codes sec-
toriels, ne fat-ce qu'indirectement, une effectivité certaine, étant
donné que la loi s’accompagne de force juridique contraignante qui
reste 'ultime garantie de Pefficacité des principes énoncés.

La recommandation du Conseil de I'Europe du 24 septembre
1998 (Doc. 98/560/CE) relative au développement de la concur-
rence en matiére d’audiovisuel et de I'industrie des services d’infor-
mation par la promotion de cadres nationaux aptes & assurer un
niveau comparable et effectif de protection des mineurs et de la
dignité humaine va plus loin encore, dans la mesure oi1 son annexe
fixe des lignes directrices «indicatives » destinées a promouvoir
l'autoréglementation. Ces lignes réclament que l'autoréglementa-
tion s’appuie sur une participation compléte et transparente de tou-
tes les parties intéressées (autorités publiques, consommateurs, uti-
lisateurs et industries) a la rédaction, a la mise en oceuvre et a
I'évaluation des codes de conduite. Seule cette participation peut
légitimer le caractére volontaire et privé des codes de conduite.

La proposition amendée en vue de la préparation d’une directive
émanant du Parlement européen et du Conseil, relative 2 certains
aspects du commerce électronique sur le marché intérieur établit de
la méme maniére que, « dans la mesure ot elles sont concernées, les
associations de consommateurs doivent étre impliquées dans la
rédaction et la mise en application des codes de conduite. De plus,
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les utilisateurs doivent s’assurer de la parfaite transparence et acces-
sibilité, de ces derniers tout autant que de leur évaluation. 48

La protection « adéquate » ou comment un ordre étatique
peut imposer avec souplesse des valeurs aux pays tiers
dans la société globale de I'information

En vertu de l'article 25.1. de la directive 95/46/CE citée plus
haut, « les Ftats membres prévoient que le transfert vers un pays
tiers de données a caractére personnel faisant I'objet d’un traite-
ment, ou destinées & faire I'objet d’un traitement aprés leur transfert,
ne peut avoir lieu que si, sous réserve des dispositions nationales, pri-
ses en application des autres dispositions de la présente directive, le
pays tiers en question offre un niveau de protection adéquat ». Le
principe est donc I'interdiction du transfert sauf a démontrer le carac-
tére adéquat de la protection offerte dans le pays tiers.

La directive précise ensuite, en son article 25.2., que 'apprécia-
tion du caractére adéquat de la protection du pays tiers doit tenir
compte de « toutes les circonstances relatives a un transfert ou & une
catégorie de transferts » et en particulier de différents facteurs, dont
certains sont fonction du transfert considéré, tels la nature des don-
nées, la finalité et la durée des traitements, les pays d’origine et de
destination, et dont d’autres concernent le niveau de protection
dans le pays tiers, comme « les régles générales du droit ou secto-
rielles en vigueur ainsi que les régles professionnelles et les mesures
de sécurité qui y sont respectées ».

Le texte de l'article 25 suppose en particulier une approche
fonctionnelle ¢’est-a-dire que la protection s’évalue tant par rapport
aux risques d’atteinte & la protection des données, risques générés
par le flux en question, que par rapport aux mesures spécifiques ou
générales mises en place par le responsable des données dans le
pays tiers pour pallier ces risques.

L’évaluation de ces mesures doit se faire sans a priori ; il ne peut
étre question d’imposer les mécanismes européens mis en place en
application de la directive (pas d'impéralisme européen) mais bien

48. Proposition amendée, présentée par la Commission conformé-
ment a l'article 250 du Traité de la Communauté européenne, pour une
directive émanant du Parlement européen et du Conseil sur certains
aspects juridiques du commerce électronique, dans le marché intérieur
{1999/c30/04), COM (1998) 586, 18.11.1998, Journal officiel de la
Communauté européenne 30, 5., 2, 1999, p. 4.
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d’apprécier dans quelle mesure les objectifs de protection poursuivis
par la directive sont rencontrés, de fagon originale ou non, par un
pays tiers. En ce sens, la notion de protection adéquate ne repré-
sente en aucune maniére un affaiblissement de la protection des
données telles qu'organisée par la directive. En effet, la notion de
protection adéquate induit la confrontation des exigences de protec-
tion de la directive avec les réponses données par les pays tiers. Il
s'agit de rechercher sil y a « similarité fonctionnelle ». La « similarité
fonctionnelle » implique que I'on recherche non la transposition
pure et simple des principes et syst¢mes de protection européens
dans le pays tiers, mais bien la présence de tout élément remplissant
les fonctions recherchées, méme si lesdits éléments doivent étre
d’une nature différente de ceux que I'on connait en Europe. Elle per-
met sans doute un meilleur respect des structures et des caractéris-
tiques juridiques locales qu’un requis de protection équivalente, qui

-exige une similarité législative complete.

En particulier, & propos des instruments de protection mis en place
dans le pays tiers, l'article 25 se référe non seulement aux normes
issues de l'autorité publique, qu'elles soient générales ou sectorielles,
mais également aux codes de conduite, voire aux mesures techniques
pourvu que ces instruments soient « respectés ». Ainsi, la personne
chargée d’évaluer la protection étrangére sera plus attentive 2
I'« effectivité » d'un instrument qu’a sa nature : ce qui importe, c’est que
la connaissance de I'instrument, méme s'il s’agit d'une simple company
privacy policy, soit largement répandue parmi les personnes concer-
nées et les responsables des fichiers ; de méme, on sera attentif a la
possibilité d’un recours des particuliers 4 I'encontre des responsables de
fichiers en cas de non-respect des instruments en question. Enfin, on
évaluera soigneusement la qualité de l'autorité en charge du recours,
son accessibilité et la transparence de son fonctionnement 49.

A propos des conditions de | ‘autoréglementation

En conclusion, que tirer de ces deux dispositions de la directive
« Protection des données », comme enseignement tant sur la valeur
des normes privées que sur la relation ou la synergie entre normes
privées et étatiques ?

Premiérement, la norme privée est d’autant mieux acceptée
qu'elle est définie dans le cadre de principes ou standards fixés par

49. Voir Groupe de protection, 1998.
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la norme étatique. De tels standards permettent en effet d’évaluer la
conformité du contenu de la norme privée aux attentes sociétaires
mais donnent également & la norme privée une effectivité plus
grande.

Deuxiemement, la norme privée peut étre regue comme « adéquate »
a une norme étatique, si la procédure de sa création répond a certaines
exigences de légitimité, d’abord dans la mesure ol cette procédure
a permis I'expression et la prise en considération des intéréts multi-
ples des différents acteurs concernés par les opérations en cause ;
ensuite, si la norme est transparente ; enfin et surtout, si |'effectivité
de la norme est réelle, ¢’est-a-dire que des sanctions efficaces et pro-
portionnées sont énoncées par une autorité dotée de pouvoirs
d'investigation, agissant indépendamment des acteurs concernés,
facilement accessible et dont le fonctionnement est transparent (par
exemple a travers un rapport public d’activités ou la publication des
décisions).

2.2.3. Conclusions
La norme étatique : une intervention nécessaire

A propos des sources étatiques, on s’interroge : & quoi sert-il que
le législateur national légifere au moment oti, comme nous I'avons
montré, d’'une part, le caractére international et ouvert du réseau,
et, d’autre part, I'impossibilité de maitriser les données spatio-tem-
porelles des échanges conduisent & constater I'impuissance des
Etats nationaux lors de I'application effective de la norme qu'ils se
sont données ? L’émotion créée en janvier 1996 par l'intervention
d'un parquet allemand ayant réclamé des fournisseurs d’acceés le fil-
trage de messages pornographiques démontre cependant que
méme si le droit étatique ne dispose pas, en la matiére, d’'une effi-
cacité complete, il peut néanmoins provoquer de la part des acteurs
privés la mise en place, au sein du réseau, de solutions autorégle-
mentaires certes non totalement mais partiellement satisfaisantes.
Ainsi, le droit étatique ne peut démissionner ; mais sans prétendre
réglementer, de maniére compléte, le réseau, il se doit de rappeler
les valeurs sociétaires exprimées par les normes, ne fiit-ce que pour
provoquer les réflexes d’autorégulation appropriés et leur servir de
base. Il est remarquable de constater que méme au pays de 'auto-
réglementation reine —les Etats-Unis d’Amérique —, I'Administra-
tion joue un rdle décisif dans la promotion de celle-ci. Ainsi,
M. Pitofsky, Président de la Federal Trade Commission déclarait en
aolt 1998 devant le Congrés : « Sauf si I'industrie peut démontrer
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qu'elle a développé et mis en ceuvre des programmes d'autorégula-
tion bien fondés et efficaces a la fin de I'année, une autorité gouver-
nementale additionnelle serait appropriée et nécessaire. » On sait
que depuis, le Gouvernement américain a mis au point I'idée d’'une
« Global Alliance » destinée a protéger efficacement, par la voie
d’une autoréglementation sous contréle, la protection de la vie pri-
vée et ce notamment dans le contexte de ces discussions avec
I'Union européenne dans le cadre de I'application par cette derniere
du prescrit de I'article 25 de la directive.

De plus, la recherche au sein d’organisations supranationales ou
internationales comme I'UNESCO de principes et de solutions
communs, — comme par exemple en matiére de protection des
mineurs, ou des consommateurs, de signature,... — favorisera I'uni-
formisation des conduites des acteurs, voire la coopération (ne
serait-elle que policiere ) entre les Ftats. A défaut d’un tel consen-
sus, la prise de position d’une organisation supranationale comme
I'Union Européenne peut constituer le point de départ d'une négo-
ciation internationale avec les autres pays chargés de trouver, sans
doute par des moyens plus en rapport avec leur propre tradition juri-
dique, une protection adéquate vis-a-vis des principes affirmés par
la méme Union Européenne.

Confronté au phénomene sociétaire révolutionnaire que repré-
sente I'Internet, notamment la dislocation des frontiéres de I'espace
et du temps, le droit étatique, expression de la régulation sociale des
comportements, est — et se doit d’étre — présent. Le droit ne peut
se contenter de déplorer la difficulté de son application et d’affirmer
que 'espace virtuel est un espace sans droit. Au contraire, il doit
trouver dans une expression normative plurielle la maniére adé-
quate d’agir : dans toute la mesure du possible, il renverra, par
I'application de principes généraux (éventuellement adaptés ou
reformulés), & des « normativités » présentes dans le réseau : I'appli-
cation des principes sous forme d’autorégulation, la standardisation
technique,... Il puisera, le cas échéant, dans le contenu de cette
réglementation interne au réseau, I'inspiration pour définir, si pos-
sible au plan international, des régles de loi. Sans doute, s'agit-il,
selon I'expression de M. Vivant ®0, d'un droit postmoderne ou,
selon celle de J. Reidenberg ®!, d’'un nouveau « network gover-
nance paradigm ».

50. M. Vivant, 1997.
51. J. Reidenberg, 1996.
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Loin de consacrer la démission de I'Etat, ce «droit postmo-
derne », ce « paradigme » nouveau invite & créer de nouveaux modes
de dialogue entre diverses normativités techniques, éthiques et
réglementaires et, tche plus difficile, des instances démocratiques
capables de susciter ce dialogue et de la mettre au service de I'intérat
général.

D’une part, 'Etat n’abandonne pas la réglementation de I'Inter-
net a la seule initiative des utilisateurs du réseau. En effet, nous
avons vu qu'a défaut de réglementations spécifiques, le rappel des
grands principes de droit suggére I'adoption de régles par les acteurs
et conduit a des développements techniques heureux.

D’autre part, on souligne I'ardente obligation de I'Etat d’interve-
nir au moment otl, selon nous, délaisser 'Internet et se retirer de sa
réglementation a tel point qu’il n’en fixe méme plus le cadre géné-
ral, parce que, notamment, I’ordre public, les libertés fondamentales
et d’autres valeurs de base sont en jeu.

Le partage précis du travail entre I'élaboration de droits étatiques
ou supranationaux et les initiatives des utilisateurs de I'Internet reste
a définir. 1l sera sans doute dynamique et devra permettre aux utili-
sateurs de faire preuve d’'une certaine créativité dans la mise en
ceuvre du cadre avancé par le droit étatique.

De la valeur de I’'autoréglementation et de ses limites

Cela dit, il ne peut étre question de rejeter I'autoréglementation
comme source normative au plein sens du terme. Comme conclut
F. Osman : « Que I'on veuille y voir uniquement « une affaire de
moment et de contexte », ou la preuve de ce que le droit subit « pro-
gressivement l'attraction et le joug des faits » économiques qui le
dominent et dont il est devenu tributaire », un tel phénomeéne ne
peut que susciter de I'intérét pour le juriste a qui 'on a enseigné que
la sanction fait partie du rouage de la régle de droit. Aussi est-ce tout
naturellement qu’il est tenté de la rechercher partout, y compris
dans le droit « mou ». Et si le critére de la sanction comme caracté-
ristique de la régle de droit est un faux critére, et ce, en dépjt des
tentatives doctrinales pour le renouveler, c'est sans doute que
I'effectivité des regles de conduite sociale, qu'elles «réglent ou
régulent », ne réside pas nécessairement dans |'adhésion dont elles
sont I'objet par le corps social destinataire. » 92

52. F. Osman, 1995, p. 531.
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Que cette réflexion adressée aux sources normatives privées de
la « lex mercatoria » soit également valable en matiere de « lex
electronica », certes mais elle ne peut avoir la méme portée et, sans
doute, cela justifie-t-il une intervention plus résolue du droit étatique.
Premiérement, le milieu des internautes, sauf dans le contexte de
news group ou dans certains milieux comme I'université ou le com-
merce entre marchands, est loin de présenter désormais la méme
homogénéité que celle des professionnels. Deuxiémement, 1a ot la
« lex mercatoria » ne régle que des questions économiques, c’est de
culture, de valeurs et de libertés que traite la « lex electronica »,

Il apparait dés lors que I'autoréglementation doit tre controlée.
Certes, elle peut présenter I'expression spontanée d’une commu-
nauté réelle mais ce sera rarement le cas. Aussi le droit étatique se
doit-il de fixer au moins les standards & partir desquels se déclineront
l'autoréglementation et les autres techniques normatives et veiller a
ce que les mécanismes de mise au point de ces techniques de régle-
mentation et 'application du contenu de ces normes privées soient
transparentes et prennent en compte I'intérét des divers acteurs.

3. LE ROLE DE L’ETAT ET LA DEFENSE DE VALEURS

Des réles de I’Etat

Traditionnellement, le rale de I'Etat est défini de maniere triple :
réglementer, stimuler et produire. lLa fonction de production
s'entend du développement de produits et services par I'Etat. En
matiére de société de I'information, cette fonction tend s'amenui-
ser tant les vertus de la concurrence et les besoins financiers de I'Etat
ont conduit ce dernier a se séparer de ses entités productrices. C’est
notamment le cas dans le secteur des télécoms ot I'Etat exergait
autrefois son monopole mais, également, en matizre d’exploitation
de services télématiques administratifs (par exemple la gestion d’une
banque de données multimédia en matiére de cadastre) ot I'Etat
recourt largement a I'externalisation (outsourcing).

La fonction de stimulation ou de catalyse peut s'exercer de
maniére diverse. Si une réglementation adéquate —y compris
fiscale — est un levier utile pour le développement de biens et servi-
ces informationnels, on soulignera que la transformation des pro-
cessus au sein de I'Administration ou entre Administrations et admi-
nistrés par l'intégration des technologies de I'information et de la
communication peut induire I'adoption par les administrés de ces
mémes technologies. Ainsi, tous les programmes nationaux relatifs
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a la Société de !'Information mentionnent la nécessité
« reeingeneering » de la fonction publique et on sait que l’util_is
électronique de formulaires administratifs comme ceux de la fis
indirecte améneront en aval les entreprises a exiger de leurs
naires des facteurs électroniques.

La premiére fonction, celle de réglementation, presse
d’épouser la cause des libertés. En effet, la premiére partie d<’a !
article insistait sur la complexité des débats provoqués par I'u
tion des technologies de I'information et de la communicatic
témoignait de la récurrence et de I'omniprésence de la questio
libertés.

Nos réflexions partent en effet du constat que l'interventic
plus en plus prégnante d’opérateurs économiques, sgutenus er
action par les développements récents de la sécurisa.tlon des m
ges, modifie radicalement le paysage. Comme d.it E:Hiessqs, I
net quitte rapidement le monde de la « foire aux idées » qui cai
risait les échanges de la communauté scientifique ot il est,
entrer dans le monde de la « foire commerciale ». Ainsi, deux :
des semblent actuellement coexister au sein de 'Internet :

— le premier étant le cyberspace, proche de la « foire aux ide
oi la technologie apparait, d’'une part, comme le mode d’expre
— certains ajouteraient « libre » — de tous et de chacun, expre
d’autant plus libre que l'auteur d’'un message décide ou nc
s'identifier, choisit les correspondants avec qui ils souhaitent e
en dialogue et, d’autre part, comme le mode d’accés aux libres
tions d’autrui ol qu’elles se trouvent dans le monde entier ;

- le second étant le «superhighway », proche de la «
commerciale », ol la technologie apparait comme l'outil extra
naire au service du marché, lui permettant d’améliorer les circui
production de I'information mais surtout d’en contrdler la dist
tion. Les services électroniques de gestion des oeuvres et la cré
de centres de certification des messages (voir supra, p. 214 e
s'inscrivent bien dans cette deuxieme optique 53.

En d’autres termes, le développement de I'Internet oscille -
deux mondes : celui des libertés sans contréle et celui fondé sur le
du marcheé et sur les regles de la propriété 54. C’est en tenant co:
de cette évolution que nous affirmons le rdle essentiel du droit
la fonction réglementaire pour le maintien d’une société libre.

53. C. Lamouline et Y. Poullet, 1997, p. 112-113.
54. E. Mackaay, 1996.
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La fonction de réglementation s’entend, d'une part, de la fixation
de maniére générale des regles du jeu globales (par exemple le droit
de la concurrence) ou spécifiques & un secteur (par exemple le droit
de l'audiovisuel), régles du jeu valables pour une société donnée et,
d’autre part, de I'application de ces régles du jeu par des « organes
nouveaux de réglementation », ces « autorités administratives indeé-
pendantes » dont nous avons déja signalé I'existence et la multiplica-
tion (voir supra, p. 194).

Des valeurs comme celles de « libertés »
et de non-discrimination

Débarrassé de sa fonction de production, I'Etat concentrera son
role autour de la défense, mieux, de la promotion de certaines
valeurs.

Méme des questions aussi privatistes que celle du droit des contrats
mettent désormais en jeu des questions de libertés et de non-discri-
mination. C’est avec I'apparition des « notaires électroniques », le
droit de chacun a la signature électronique. C'est la nécessité de
développer pour des raisons de protection de la vie privée, le droit
de l'utilisateur avoir acces a des techniques d’anonymisation de la
transaction vis-a-vis de certains intervenants dans la transmission,
voire vis-a-vis également du destinataire. C’est, en droit de la pro-
priété intellectuelle, a travers I'idée de licences obligatoires, la
volonté de ne pas réserver aux seuls nantis 'acces a I'information
mais de le garantir & tous afin d’éviter une société duale. Enfin, c’est
I'omniprésence du principe de la liberté d’expression dont la juris-
prudence de la Cour européenne des droits de I’homme rappelle
qu’elle ne peut étre limitée par d’autres intéréts supérieurs ou liber-
tés fondamentales que dans la mesure strictement nécessaire a
I'exercice de ces intéréts ou libertés, ce qui aménera I’Etat non seu-
lement & éviter un exces de réglementation mais également 3 veiller
a ce que l'autoréglementation ne devienne pas un outil de censure
bien plus efficace et dangereux que la surveillance policiére.

Au-dela, I'Ftat cherchera, d’une part, par une politique dite de
service universel a ce que chaque citoyen ait la possibilité d’accéder
aux bénéfices de cette société informationnelle et, d’autre part, a
mettre en place les instruments d’une meilleure participation des
citoyens a la définition de la res publica, en évitant les piéges de ce
que certains appellent la « démocratie électronique ». Ce sont ces
deux derniers points que nous allons développer.
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3.1. Au-dela du service universel des télécommunications :
le service universel dans la société de I'information

Du service universel des télécommunications

L’idée essentielle de non-propos est de démontrer que la citoyen-
neté dans la société de I'information exige plus que le service univer-
sel des télécommunications tel que récemment défini par I'Union
Européenne 2 la suite des Etats-Unis d’Amérique. La notion est défi-
nie a la fois comme un service qui est a la fois universel (lequel sup-
pose un accés pour tous a un prix abordable), égal (impliquant un
accés non discriminatoire et en tout cas indépendant de la situation
géographique) et continu, c’est-a-dire caractérisé par une fourniture
ininterrompue dans une qualité donnée.

La notion de service universel a le mérite qu’elle permet, tout en
respectant le dynamisme d’'un marché concurrentiel et en refusant
des lors le monopole étatique, de mettre I'accent sur la maniére dont
le développement des nouvelles technologies doit permettre a cha-
cun de mieux participer a la société et a la définition du vouloir vivre
ensemble. A cet égard, I'extension de la notion de service universel
est évolutive dans la mesure ot elle prend en compte le développe-
ment technologique et sa diffusion croissante au sein de la société.

Le service universel s’entend d’abord comme l'acceés a des tech-
niques de communication : I'accés au réseau, ou au service télépho-
nique aujourd’hui ; I'accés au courrier électronique, aux autoroutes
de I'information demain. Seul, ce service universel des téléecommu-
nications est jusqu’a présent pris en considération par les textes
européens.

Un second aspect du service universel des télécommunications
déja présent dans certains textes européens et privilégié par le texte
légal belge du 17 décembre 1997 est de permettre, en favorisant la
connexion des écoles et des bibliotheques publiques, 'accés de tous
a la culture technique.

Au service universel dans la société de l'information

La « National Information Infrastructure Policy » (1993) de Clin-
ton et Gore apporte a la notion de service universel une dimension
révolutionnaire, sans que pour autant ne soit modifiée sa définition.
La notion de service universel est chaque jour plus vital, et apparait
comme le moyen de lutter contre les discriminations sociales.

Récemment, cette volonté politique a été consacrée par le Tele-
communications Act de 1996 dont la section 254 établit les princi-
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pes du service universel, en définit I'extension et enfin, met sur pied
une procédure de révision périodique du contenu 55,

Les conséquences d’une telle approche positive, qui fonde le
développement d’une société de I'information sur I'épanouissement
de nos libertés, mettent en évidence I'importance et la nécessité
d’une redéfinition du service universel, entendu non plus comme le
seul acces aux moyens techniques de communication ('infrastruc-
ture et le service de transport de la voix), mais également comme
I'exigence de création et de mise a disposition pourrait s’introduire
dans la notion de service universel, au vu de ce qui est considéré
comme « essentiel » et «vital » pour assurer la participation des
citoyens dans une société démocratique. Il s’agit, selon I'expression
américaine propre & la définition de la politique de la National Infor-
mation Infrastructure, de veiller & ne pas introduire de discrimination
entre ceux qui détiennent la connaissance et ceux qui ne la détien-
nent pas (les «informations haves » et les « informations haves
not »). Comme le proclame le groupe d'experts réuni 3 'UNESCO
en 1998, «le droit de communiquer est un droit fondamental de
l'étre humain » (1" principe) et « de ce fait tout citoyen doit avoir le
droit de participer effectivement a la société de linformation »
(2¢ principe), ce qui implique (3¢ principe) « que les Etats devraient
promouvoir des services universels ofi, dans la mesure du possible
et compte tenu des différences de situation et de ressources selon
les pays et les régions, les nouveaux médias seraient accessibles
localement a tous, sans discrimination et indépendamment du lieu ».

Ainsi, tout en reconnaissant les expressions multiples et différen-
ciées de ce droit selon les niveaux de développement de chaque
pays, il s'agit de ne pas se contenter d’un acces, selon les prix abor-
dables et de maniére non discriminatoire, & un réseau ni méme aun
service envisagé sous I'angle purement technique, mais d’assurer
I'acces & des contenus informationnels.

On connait les exemples célebres de la politique américaine :
Pacces a la formation, aux soins de santé,... Il s’agit de mettre a la
disposition de tous et de chacun, via les télécommunications et selon
des modalités diverses en fonction du service considérée, certains
services d'intérét général afin d’éviter une société a deux vitesses.

Divers rapports nationaux (canadien, frangais, néerlandais,
danois,...) insistent sur la nécessité d’une politique volontariste

55. F. van der Mensbrugghe, 1998,
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d’éducation a l'utilisation des technologies dans les établissements
scolaires secondaires, voire de premier degré. Au-dela de la con-
nexion des écoles aux infrastructures, ['utilisation des technologies
interactives peut étre un outil d’aide précieux a 'enseignement, en
méme temps qu’elle favorise la maitrise dudit outil par les étudiants.
Une telle éducation devrait également comporter des enseigne-
ments de lecture de I'image, qu’elle soit publicitaire, d'information
générale ou autre, afin de permettre au futur utilisateur des nou-
veaux médias de pouvoir « décoder » les messages véhiculés par les
réseaux. Comme le note le groupe d’experts réuni par FTUNESCO,
« toute personne devrait avoir le droit de recevoir 'éducation néces-
saire pour lire, écrire et travailler dans le cyberespace. Des initiatives
spéciales devraient 8tre prises pour informer les parents, les enfants,
les enseignants et d’autres utilisateurs de I'Internet des incidences de
leur participation au cyberespace et de la fagon dutiliser au mieux
les possibilités offertes par ce nouveau média » (4¢ principe).

On ajoute l'intérét de la création de « centres d’information »
ouverts a tous, qui, par ailleurs, pourraient étre localisés dans des
bibliothéques publiques. Des expériences locales témoignent du
double intérét de ces centres : d'une part, ils permettent & certaines
populations écartées de I'accés aux services d'information pour des
raisons financiéres de trouver ainsi un accés a des coQts raisonna-
bles ; d’autre part, ils stimulent, le cas échéant, une communication
orale directe entre plusieurs personnes physiques réunies et écartent
le risque d’une technologie « isolante » oli seule la communication
virtuelle et individualiste est proposée.

En matiére médicale, on notera le développement du concept de
Public Health Universal Service, soit I'obligation positive faite a
'administration de mettre sur pied, tantét des services on-line
d’assistance a remplir des formulaires administratifs, tant6t des ser-
vices d’information en matiére médicale, statistique cu autre, obliga-
tion dont découle le devoir de I'Etat d’apporter des subsides a cer-
tains établissements, en particulier d’enseignement universitaire,
pour avoir accés a de telles données, voire pour les diffuser.

Sous ce concept de service universel de santé public, est égale-
ment comprise la mise sur pied d’infrastructures de communication
a haut débit entre, d’'une part, des hdpitaux situés dans des régions
de faible population et disposant dés lors de personnel peu qualifié
et, d’autre part, des hdpitaux qui, du fait de leur localisation ou de
leur statut universitaire, disposent de ce personnel qualifié. De tels
réseaux de communication permettent d’améliorer le service public
de la santé.
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Cet exemple peut étre étendu & d’autres secteurs tant il est vrai
que dans bien des secteurs de la vie administrative, les technologies
de I'information et de la communication peuvent favoriser I'accés au
service public. Ainsi, que ce soit en matiere sociale ou fiscale, de
permis de bétir, la création de services on-line d’assistance pour
remplir des formulaires administratifs ou envoyer des formulaires ;
dans le domaine du service public de la justice, des systemes électro-
niques de certification de messages pour I'enregistrement de plain-
tes, le dépdt ou I'échange de conclusions.

En bref, c’est tout le fonctionnement de I'administration et de son
service qui peut étre revu dans la perspective du développement des
technologies de I'information et de la communication.

Cette transformation du service rendu par les administrations
trouve un fondement légal dans la loi du changement, principe clé
du service public et dans les lois d’acces aux documents administra-
tifs. Ce droit doit désormais étre congu en particulier dans un envi-
ronnement électronique comme le moyen non seulement d’assurer
le droit & I'information du citoyen vis-a-vis de son administration
(voir & ce propos, infra, § 3.2, NTIC) mais, de maniére plus volon-
tariste, de rendre un meilleur service aux citoyens 6.

De I'intérét d’un concept large

En conclusion, l'intérét du concept de service universel est multi-
ple. Premiérement, on rappelle I'objectif social poursuivi par les
tenants de ce concept : il s’agit d’éviter la dualisation de la sociéts.
Deuxiémement, la définition du contenu nécessairement évolutif du
service universel nécessite la discussion de toutes les parties intéres-
sées au sein de forums avant toute décision de I’autorité publique et
est ainsi un gage de participation de tous  la définition de la Société
de 'information de demain. Troisiemement, le concept de service
universel, de préférence & celui du service public, met 'accent sur le
fait d’'une possible participation du privé a I'une ou a l'autre des

56. Un colloque, intitulé « L 'information juridique : contenu, accessibi-
lité et circulation. Défis politiques, juridiques, économiques et techniques »
(Paris 22-23 octobre 1998), a été organisé par I'Association frangaise pour
le développement de I'informatique juridique (ADIJ) sur I'analyse des initia-
tives récentes prises par des gouvernements de certains Etats (Belgique,
Canada, France, Pays-Bas, Etats-Unis) sur la diffusion de documents juridi-
ques. Les textes des différentes interventions sont accessibles sur le site web
de 'ADUJ : http://www.adij.assoc.fr.
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taches de mise sur pied ou de diffusion de chaque service jugé d’inté-
rét général. Cette collaboration de I'Administration et du privé peut
apparaitre comme une meilleure garantie d’efficacité du service, a
condition que ne se substitue point 2 un monopole public, un mono-
pole privé et que des garanties existent a cet effet (régles de concur-
rence, de marchés publics,...).

3.2. La démocratie électronique : du mythe 2 la réalité 57
NTIC et démocratie : un dialogue a facettes multiples

Les nouvelles technologies de 'information et de la communi-
cation permettent également de promouvoir la liberté d’expression
et d’information et, de maniére plus large, la démocratie : elles
facilitent I'accés des citoyens a I'information publique ; elles offrent
aux citoyens la possibilité d’étre consultés ou d’intervenir de
maniére plus directe dans le processus de décision ; elles, peuvent
constituer un danger lorsqu’elles sont utilisées 3 mauvais escient
par les partis politiques ou par des lobbys soucieux de peser sur la
décision politique.

Autour de ces thémes, deux questions seront successivement exa-
minées.

Premiérement, la réflexion sur les autoroutes de I'information sti-
mule une revitalisation des lois d’accés aux documents administratifs
(« Freedom of Information Acts»). Grace a la transparence de
I'action administrative que ces lois assurent, elles apparaissent
comme la condition indispensable de 'expression libre et éclairée de
chacun dans une société démocratique.

Deuxiemement, ces mémes technologies offrent aux citoyens la
possibilité d’étre consultés, voir d’intervenir de maniére plus directe
dans tous les processus de décision, en particulier au niveau local.
Cette conduite induit I'utilisation croissante par les partis politiques
des possibilités offertes par les nouvelles technologies, utilisation qui
suscite bien des espoirs mais également des craintes qui justifient la
définition de certaines régles du jeu.

57. Nous reprenons ici certaines idées développées dans le chapitre III
de 'ouvrage de C. Lamouline et Y. Poullet, 1997.
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3.2.1. De 'accés aux documents administratifs
a I'accés électronique

Les fondements d’une législation

La liberté d’expression reconnue a I'article 10 de la Convention
européenne de sauvegarde des droits de 'homme et des libertés fon-
damentales suppose, pour étre effective, une obligation tant active
que passive a charge de I'Etat, obligation d’informer tant sur 'action
entreprise que sur celle a entreprendre. Le droit du public d’étre
informé, entendu non comme droit subjectif mais comme principe
démocratique, trouve sa principale traduction dans la liberté d’infor-
mation. Celle-ci, portant sur les relations entre I'administré et le
pouvoir, prend un sens trés particulier et signifie la faculté pour tous
les citoyens de prendre connaissance des documents gouvernemen-
taux ainsi que de I'information détenue par I'administration publi-
que. La liberté d’information, instrument de la transparence des ins-
titutions publiques et administratives, offre par cette progression
vers l'instauration d’une démocratie de participation le complément
indispensable aux régimes actuels de démocratie représentative. Le
débat public au sein du corps social, ne peut prendre place que sur
la base de I'acces a I'information détenue par le secteur public. Cette
assertion fondait déja le principe méme de la Recommandation du
Conseil de I'Europe sur 'acces a I'information détenue par les auto-
rités publiques, recommandation qui a trouvé son prolongement
dans les multiples lois nationales dites de « Freedom of Informa-
tion ». L'utilisation des technologies de I'information et de la com-
munication (TIC) donne & ce droit d’accés des expressions voire une
signification nouvelle.

L’accés électronique aux documents administratifs

Sous l'impulsion de la « National Information Infrastructure
Policy » américaine, se sont mises en place un peu partout aux
Etats-Unis, surtout au niveau local, des technologies simples qui, &
partir, de guichets automatiques, permettent d’exercer les droits
prévus par ces législations de maniére plus efficace. Ainsi peut-on
obtenir directement des informations et services (etat civil, cadastre,
service des impdts, sécurité sociale) de la part de municipalités et ce
a partir de chez soi ou de guichets situés en divers points de la ville.

Il ne s’agit plus simplement d’assurer I'accés, voire la distribution
électronique d’informations jugées essentielles, ainsi de bases de don-
nées gouvernementales statistiques, géographiques, démographi-
ques, administratives, légales mais également de permettre un dialo-
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tion électronique est organisée par une autorité publique, les obliga-
tions suivantes devraient étre imposées :

a) obligation de soumettre préalablement le questionnaire & une
discussion au sein des organes de démocratie représentative ; le cas
échéant, obligation de rendre accessible les remarques opérées par
chaque courant d’opinion sur le questionnaire soumis a la
consultation ;

b) obligation de publier préalablement le questionnaire et lesdites
réflexions par voie électronique et par d’autres voies ;

c) obligation de prévoir d’autres modalités de consultation que la
seule voie électronique ;

d) obligation de publier de maniére complete les résultats du réfe-
rendum (en particulier nombre de personnes ayant répondu, moda-
lités d’interrogation,...) ;

e) interdiction de fonder une décision sur les seuls résultats d’une
consultation électronique.

L'’utilisation par les partis et les hommes politiques
des technologies de I'information et de la communication

Quelques exemples récents témoignent de l'importance prise par
les médias électroniques dans la diffusion des messages politiques des
partis. Le cas « Berlusconi » est souvent cité mais, au-dela, c'est pro-
gressivement chaque parti, voire chaque homme politique, qui se dote
de serveurs électroniques et organise la communication d’informations,
voire le débat sur tel ou tel theme, via des systemes électroniques.

Certains auteurs n’hésitent pas & dénoncer les dangers de cette
médiatisation de la politique qui court-circuite les formes tradition-
nelles d'apprentissage politique, conduit & une simplification a
outrance du message en quelques slogans populistes et caricaturaux.
Surtout, I'utilisation des médias entraine une formation & I'opinion
politique en dehors des lieux communautaires (meetings électo-
raux,...) oly, traditionnellement, cette opinion se forgeait.

Le fait que de telles dérives puissent exister, exige que nos pro-
grammes éducatifs scolaires contiennent désormais des cours d’ana-
lyse critique des messages véhiculés par les nouveaux médias. Au-
dela, il importe que 'accés aux nouveaux médias soit garantit a cha-
que courant d’opinion et que, de la méme maniere que pour les
messages électoraux des partis dans les médias classiques (papier,
audiovisuel), des régles similaires soient prises pour les nouveaux
médias. Ainsi, on songe aux obligations suivant lesquelles la nature
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de tels messages et l'auteur de ceux-ci soient clairement identifiés,
que le citoyen puisse accéder, via un serveur unique, a I'ensemble
des messages électoraux des différents partis et que 'anonymat
méme dans la consultation de ces programmes soit garanti, a la
demande de I'utilisateur.

De nombreuses régles électorales (celles relatives & I'organisation
des campagnes électorales, a l'interdiction de diffamations et au
droit de réponse, au contrdle strict de la publicité électorale, a
I'interdiction de publication des sondages, & la durée de la campa-
gne) trouvent difficilement application en dehors des médias tradi-
tionnels et « invitent & une certaine révision de nos schémas de pen-
sée {réglementaire) habituels ». Sinon le droit de la communication
audiovisuelle perdra toute cohérence pour éclater en des droits spé-
cifiques attachés a chaque média et les mécanismes de la démocratie
électronique seront faussés par les capacités de la technique.

4. CONCLUSIONS

Les réles du droit

Le role du droit face aux développements de la société de I'infor-
mation est multiple.

Sa premiére mission est certes celle de se remettre en cause. I
ne s’agit pas la, bien au contraire, de céder a la tentation de la
modernité et, par une écriture autant hative que brouillonne, de con-
sacrer I'originalité du donné technologique. Bien au contraire, I'invi-
tation a « relire » le droit exige un moment de recul qui permettra a
la fois I'approfondissement des valeurs et des équilibres inscrits au
coeur des concepits traditionnels et I'attention aux nouveaux enjeux.

Pour résoudre ces nouveaux enjeux, le juriste — c’est sa seconde
mission — se doit d’étre un médiateur, entre les multiples intéréts
parfois contradictoires, souvent conflictuels que générent vis-a-vis
de différentes catégories d’acteurs I'utilisation de ces technologies.

Le droit se doit donc, plutdt que de figer des arbitrages remis en
cause, a peine |'encre séchée, de mettre en place des organes au
sein desquels pourra étre appréciée de maniére transparente com-
bien I'évolution modifie les équilibres fragiles a peine définis.

Un tel constat plaide pour un droit plus procédural que de con-
tenu. Il s’agit de metire en place des lieux ouverts et transparents au
sein desquels la discussion pourra avoir lieu. ‘
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Ces lieux sont divers. En dehors des acteurs publics, la norme
peut émaner de cercles privés. Le droit se doit de reconnaitre de tel-
les normes et de multiplier les dialogues entre auteurs publics et pri-
vés, construire cette « internormativité » qui caractérise la réglemen-
tation du secteur des technologies de I'information et de la
communication. L’Etat rappellera cependant vis-a-vis des sources
privées I'exigence d’une légitimité de ses auteurs et de son contenu,
légitimité qui ne peut naitre que de la transparence de la discussion
ou du moins de la prise en compte des intéréts de chaque acteur
concerné par la question débattue.

Le méme souci de souplesse et de médiation entre acteurs aux
intéréts divers, poussera le droit & multiplier les « autorités adminis-
tratives indépendantes », & leur donner la méme autonomie créa-
trice mais & exiger d’elles un fonctionnement transparent et ouvert.

Enfin, la volonté de définir un vouloir-vivre ensemble devrait con-
duire a la création d’un lieu de réflexion nationale, lieu de veille tech-
nologique, de concentration et de définition de politiques globales
ol se forgera au terme de débats publics les grandes options de
notre société non seulement informationnelle mais démocratique.
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