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news

o I.es trois niveaux d' mterventlon du DPO

Dossier . -
u o Fuite dee ﬁlormees ea gestfm das mmdents

_Lzmpact d un mczdent de sécurité peut étre mieux maitrisé quand les acteurs de Ia secunte dont le DPO, .
ont articipé un plan réponse préalable pour réagir en bon ordre. Si lincident entrame une fuite de donnees,

' ‘__'_'alors le GDPR prevozf de documenter et de notzﬁer la fuzte

" Le GDPR a, entre autres, intégré lobhgatlon de not:ﬁer

toute violation de données i caractére 1:1ersonnel1 mais
également un nouvei acteur au cété des responsables et
SOLES- trattants en la personne du DPQ,

Le DPO a comme fonction, entre autres de conseiller les

responsab[es de traitement et sous-traitants, mais €gale-. .
- ment de « faire office de point de contact pour 1’[Autor1te -
- de Protection des données] sur les questions re!atwes au
- traitement »% Ces deux fonctions ne sont pas anodines et

- le sont encore moins en matiére de violation de données.

En effet, elles vont etre misesa contribution dans le cadre

dela gestlon d’une telle violation,

1 Formatlon et sens:bthsat:on du personnel
1l appartlent au DPO de veiller 3 4 la'mise. en place d'un

réel “programme de formation -destiné au persennel

partlclpant aux opérations de traitement 1nc1uant entre

relative A une violation de données 3 caractére personnel.
Il est crucial que chacun mette la sécurité au centre de
son attention et appréhende les mques pmvoques par des
comportements inadéquats. o

2 Mlse en place d'un processus de remontee et de traite-
“ent de Tinformation B

mation vers le resporisable du traltement/sous traitant

-afin qu'il puisse remplir, le cas échéant, ses obIlgations

de notification prescrites aux articles 33 et 34 du GDPR.
Dans le cadre de sa fonction, le DPO devra conseﬂler le
responsable de . traitement/sous- -traitant pour’ adopter
un processus qui seif en adequation avec le GDPR et lui

permettre de pouveir effectuer uné analyse adéquate de -
toute violation de données a caractére personnel et de la

. ci-dessus, mais egalement sur le conseiller en secunte ou

sur le responsable de 11T, Le DPQ deviendra egalement la
persanne de contact avec 'APD et la persanine concernée
ainsi que lartlcle 39 lui en donne la mission. I devra
done maitriser parfaiternent le dossier, ce qui implique, 3
nouveau, un processus de remontée et de traitement de
lmformatlon efficace et fonctlonnel

I.es etapes de la gestion des mc1dents

Avant tout, le proce55us de gestion des 1nc1dents de se-
curité doit intégrer un principe d'anticipation de'ce qu'il -

convient de faire pour détecter les incidents ety apporter
une réponse adequate et rapide : la vitesse'de réaction
permet souvent de limiter les impatts d'un incident,
comme l‘mdlspomblhte du systéme d'information avec
des consequences parfois lourdes sur les actmtes

Le processus de gestion des 1nc1dents de sécurité? inclut e

‘ habltuellement les etapes suwantes

. -autres, la prévention des v1olat10ns de données 3 carac- -
"~ tére personnel. Par ce biais, il pourra réduire le rlsque
-de telles violations, mais gussi sensibiliser le personnel
_a la nécessité légale de faire remonter toute information

. _’Cette formatmn/senmblhsatlon sappulera sur 'élabora: - -
" tion d'un processus de reinontée et de trajtement d'infor

nécessité de procéder A la notification requise dans les .

conseiller en sécurité ou, a défaut, le responsable de I'IT
qui devra developper les outils technologlques -néces-
saires A [a mise en place dudit processus et apporter ses
propres competences ' S

. '.-delals impartis. Ce processus est crucial et doit 1mpl=quer -
. le DPO pour son versant. juridique, mais egalement fe

3. Assocmtwn a la gestion de la vmlat(on et contact avec

I’Autorlte de protection des données (APD)

Le tr0131eme niveau d’mterventlon du DPQ sera la gestion
. elle-méme de la violation de données A caractére person-".
- nel, Eneffet, le DPO devra controler le respect des artlclesf :
.33 et suivant du GDPR; qui coricernent la notlficatmn de
" la violation. Son réle sera, 3 notre sens, 1mportant pour

conseiller le responsable de traitement/souss ~traitant sur
les mesures a prendre pour assurer lerespect de ces deux
articles. 11+ sappulera pour ce faire, sur le _processus de
remontee et de traitement de l’1nformat10n mentionné

1. 5e préparer aux mmdents

Cette premigre etape con51ste d'abord 4 mettre en oeuvre
des mesures techniques et orgamsatlonnelles potir détec-
ter les incidents de'sécurité, Elle prévoit au551 d'élaborer
des plans de reponse pour guider les actions et les déci-
sions utiles en cas de survenance d incident.’

Les réles, ]es responsablhtes et les acteurs doivent - .
: ensulte étre fixés afin de mettre rapidement en place
,lequ1pe chargée de gérer un éventuel incident (Computer_ o
Secunty Incident Response Team - CSIRT). Le DPO, le.”

- responsable du traiternent et le respansable de 1T én font o

naturellement partie, tolit comme des experts externes,
chargés par exemple de mener une cyberenquéte, qui
consiste & établir un dossier 1ur1d1quement recevable
pour d eventuelles boursuites 3 vemr

Fma[ement Torganisation veillera a etabhr un répertoire - :
des actifs du systéme d" mformaﬂon comme des données, .~
des processus logiciels réalisant les traitements, ou .deg - -

) composants matériels. Un. mventalre des traltements“‘__
est dailleurs imposé par le GDPR et il est Jud:aeux de' T

letendre a l‘ensembie des actlfs

. 2. Détecter un mc:dent

Deux sources prmmpales signalent un 1nc1dent de séouri-
té: les utllisateurs et les outils automauques de detection

Uné fois détecte lincident doit étre analvse en détail.

Cette anaIyse porte au rnmlmum sur Ia natureet I etendue e

 *Une « violation de donndes & caractere personnel s est une vislation’ dela’

‘sécurité entrainant, de maniere accideritelle ou llticite, 1a destruction, 3 perte,

l'altération, la divulgation non aukonsee de donndes 3 caractére personngl *

transmises, conserviées ou traltées d'iine autce manidre, ou}acces non autonsé
ade telles données, (art 4, 12) du GDFR). 2
PArt. 39, 1, e) du GDPK.. S
1Cyber Security Coahtion {2018, 01 17), Media. Réeuperé SUT WY,
cybersecn iritycoalition be s wiww, cybersecunlycoahhon be/contentf‘uploads/
cybenecunty incidant- -management- gutde FR pdf

‘Art 30 du GDPR,

L




des actlfs 1mpactes et sur les circonstances techniques de
. lincident, comme l'origine d'une attaque. Lincident et sa

descnptlon seront consignés dans un registre ad hoc, tout '

comme les actions entrepnses pour le traiters. Notons que
" le GDPR n'itposé pas de structure pour ce reglstre, mais

une information complete contribue 4 une bonne gestlon
de I'incident. - .

Le cas echeant une cyberenquéte sera dthgentee afin
d'engager un éventuel recours aupres des auteurs a la
source de l'incident. .

Ensulte le responsable du traltement notifiera l'incident

4 TADP #1l concerne une fuite de données a caractere.-_:
bersonnelé, pour autant qu'il existe un risque de consé-

quences négatives sur les personnes concernées.

Si le risque pour- Ies personnes est jugé élevé, le respon~

sable du traitement devra en informer les personnes
concernées dans les meilleurs délais?. La communication
devra &tre claire et accessible, Elle précisera la nature de
la violation de données, une persotine de contact {sou-
vent le DPQ), les conséquences possibles de l'incident et
les resures activées pour y répondre. Le responsable du
traitement fournira aussi toute autre information uttle
pour atténuer les conséquénces de la violation, cormme
‘conseiller de charger de mot de passe si des donnees
d'identification ont éte compromlses .

LeDPOa pour mission d'informer et de gu1der le respon-
sable du traltement dansces demarches

3. Tralter un incident

Le traitement de I'incident proprement dit recouvre un
“ensemble d'actions techniques pour limiter la portée et
la propagation de l'incident. Le responsable de IIT tentera
- d'isoler les éléments du systéme affectés par l'incident,
avant déradiquer tout ce qui est associé & Mincident,
comme des v1rus

4. Reprendre les actmtes

Lobjectif du responsable de I'IT conmstera ici 4 revenir
le plus rapxdement possible au fonctionnement normal

du systeme Les tiches correspondantes consistent a

remettre le systéme en bon ordre afin d'empécher tout
- nouvel incident, et & restaurer les données dans le meil-

leur ¢tat possible A partir de COplE.‘S de sauvegarde en casf

de compromission, -

5. Tirer les enseignéments

La survenance @’ un incident doit &tre IOCCasmn d'amsé-
liorer le processus de gestion d'incidents én analysant la
maniére dont ils ont été gérés, et en identifiant les lacunes
etles améhoranons possibles dans les reponses apportées.

Quelques consells des professwrmelsB

. Les professmnnels insistent sur limportance de formali-
" ser lesprocessus de gestiondesincidents car, en la matiére,
Ia question nest pas de savoir si un incident de sécurité

‘Tisque de se prodmre ‘mais quand il va se produlre

S'il paratt évident que la priorité doit &tre mise sur les i in-
cidents de sécurité dont on redoute un impact sur la pro-
tection des données personnelles, il semble intéressant
d'inclure dans le processus de traiterent les qQuestions et
les demandes issues de l'extérieur de Fentreprise (clients,

prospects et autres). En effet, p]umeurs études® semblent .
" “démontrer que prés d'un quart des problémes sont _
- détectés par ces « externes » Il convient done de rendre

visible un pomt de contact auprés duquel ces personnes

pourront déclarer les 1nc1dents ou poser leurs quest[ons
A cet égard, de plusen plus d'organisations disposent sur
leur site internet d'une page consacrée i la vie privée

sur laguelle le visiteur peut trouver une adresse mail de

contact. Le personnel peut quant 3 Iui prendre contact
avec le service support (help desk ou autre) ou avec le
point de contact utilisé pour las externes

Comrme nous l'avons évoqué precedemment les experts
du terrain insistent sur l'importance de disposer d'un

. CSIRT qui sera en charge du suivi de lenregzstrement :

d'un 1nc1dent dsa cloture

Par ailleurs, il faut prendre. conscience que peu dor-'
ganisations sont a.méme’ de détecter en temps réel la

survenance d'un probléme de sécurité. Dans ce contexte,

la détection de ¢ signaux faibles » {p, ex. un ralentassement

inhabituel des applications ou du réseau) permet de

résoudre certains problémes et parfo:s meme de déjover

des tentatlves de hacking. :

De plus s lentrepnse veut pouvmr tirer des enseigne--
merits des incidents de sécurité internes, elle doit abso- .

- lument faire en sorte qué ceux-ci ne sofent pas dissimulés o
-mais soient relatés aux responsables. Est-il nécessaire de

préciser que la perschne concernée doit bénéficier d'une .
Impunité sans ]aquel[e le processus ne peut fonctlonner ?

Enfin, sulvant la grav1te des faits, il con\rlent parfms de
mettre en ‘ceuvre des technigues de. cyberenquete qui
permettiont de garder les traces deffraction tout en
maintenant leur caractére probant A cet égard, il est
essentle! de se référer A des spécialistes (Police et autres).
qui seront 3 méme de tralter la question selon les regles -

delart.

Toutefois, il parait opportun de minimiser les r1sques
en amont de lincident en menant une réflexion sur Ja
gouvernance des données et sur lenreglstrement et le
traitement des données nécessaires 3 la conduite de la
mission de lentreprise. Comme dans bien d'autres do-
maines liés A la sécurité, les employés constituent ici un
maillon essentiel qu'il faut impliquer par divers moyens
tels quela senmblhsatton et la formatlon ‘

& Aain ijVﬂ

Directeur du Certnﬂcat enmanagement de ia sécuritd des
- “systémes dinformation {iCHEC/UNamur)

& Fhierry Van den Berghe
Professeur allCHEC Brussels Management School
& fean-Marc Van Gyseghem

Avocat au barreau de Bruxelles
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DPO o’ AVOCATS, as

"% Art. 3du GDPR.

* Art. 33 du GDPR
7Art. 34 du GDPR : :
#Cette partie a &t¢ redagée avec l'aide de C. Cantillon (RTBF) et D. Grego]re {Forem).

* C. Coorer. « How dala breaches are discovered », CS0 Onling, 2 février 2017,




