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REACTION (suite de la page 1)

Trop de puces électroniques, moins de vie privee ?

lors qu'elles peuvent révéler
le contenu des sacs, la mar-
que des sous-vétements,

W les voyages effectués en
transports en commun - détails en
eux-mémes anodins de nos modes
de vie -, elles peuvent aussi tra-
hir implicitement nos préférences
sexuelles, nos convictions politiques
ou nos croyances religieuses.

Nous sentirions-nous encore
libres dans nos choix si ceux-ci
étaient rendus visibles a tous, nous
exposant au risque de la réproba-
tion sociale lorsqu'ils ne correspon-
draient pas aux conventions majo-
ritaires ? Une condition essentielle
au développement de nos relations
sociales est la possibilité que nous
avons, en tant qu'individus, de

choisir quelles informations nous
voulons communiquer, a qui, et
en quelles circonstances. Au-dela
d'une inquiétude formelle pour
le respect des normes de protec-
tion des données, il s'agit aussi
de la possibilité pour l'individu de
s'auto-déterminer et de définir ses
relations sociales.

A défaut de voir ceux qui nous
observent, nous avons, souvent
a tort, 'impression de n'étre pas
observés. La perte de maitrise par
I'individu de la trajectoire et de
l'interprétation qui pourra étre faite
des données émises et traitées tient
principalement a l'invisibilité des
transferts de données opérés par
les dispositifs RFID et a l'invisibilité
des controleurs de ces systemes.

Les dangers pour la protection de
la vie privée tiennent également au
fait qu'a défaut d'une sécurisation
adéquate des sys-
témes électroniques,
les données que
nous transportons
peuvent étre inter-
ceptées par des
tiers équipés d'un
lecteur, sans méme
que nous nous en
apercevions.

Au vu de I'impré-
visibilité, de la rapide
diversification des
scénarios d'utilisa-
tion, ainsi que de l'invisibilité des
flux de données, les instruments
juridiques actuels risquent d'étre

‘Une condition essentielle au
développement de nos relations
sociales est Ia possibilité que
nous avons, en tant qu’individus,
de choisir quelles informations
nous voulons communicquer, a qui,

et en quelles GilGOI‘ISIiII‘IGeS.”

inadéquats pour prévenir les attein-
tes au droit a la protection de la vie
privée. C'est pourquoi le temps est

venu pour le droit et la technologie
d’entrer en dialogue, afin que, des le
stade de la conception des systémes

RFID, des garanties pour |'utilisateur
soient intégrées a la technologie
elle-méme. C'est dans cet esprit
que le Centre de Recherche Infor-
matique et Droit de 1'Université de
Namur, ainsi que 1'équipe de cryp-
tographie de 1'UCL, travaillent sur le
projet E.USER (financé par la Région
wallonne) qui vise a développer des
systemes RFID répondant aux impé-
ratifs de protection de la vie privée.
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