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Mise en garde de l’eCops

Le 21 février 2012, Luc Beirens, responsable de la Federal Computer Crime Unit de la
police belge, publiait sur son blog un message de mise en garde contre un logiciel
malveillant (« maliciel » ou malware) dont de nombreux utilisateurs de PC belges
signalaient avoir été victimes .

La particularité de ce logiciel est qu’il fait apparaître lors d’un démarrage du PC un
message attribué à eCops signalant à l’utilisateur que le PC est bloqué en raison
d’infractions aux lois en vigueur en Belgique.

Les seules opérations que l’utilisateur peut encore faire, c’est de naviguer jusqu’à
l’écran des paiements et de réaliser ce paiement.

Ce logiciel n’a pas uniquement pour but de soutirer illégalement de l’argent aux
personnes qui en sont victimes , puisqu’à l’occasion du paiement sont également
collectées des coordonnées bancaires.

Ce type de manœuvre, mieux connu sous les termes « hameçonnage » ou phishing,
consiste à inviter un internaute à fournir des informations personnelles en prenant
l’apparence d’une personne fiable.

Cette affaire est l’occasion de rappeler qu’eCops est un point de contact en ligne créé
notamment à l’initiative de la Federal Computer Crime Unit de la police judiciaire
fédérale (FCCU) où les internautes peuvent signaler des délits relation avec la Belgique
commis sur ou via l’internet .

473 - avril 2012

Karen Rosier
Assistante à la faculté de droit des FUNDP,
chercheuse au Centre de Recherches
Informatique et Droit (Crid), avocat au
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NOTES

1 http://lucbeirens.blogspot.com/2012/02
/belgische-versie-van-politie-ransomware.html.

2 https://www.ecops.be.
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