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SAMENVATTING

Big data — laat er geen twijfel over bestaan — vormen een belangrijke potentjgle in-
formatiebron voor verschillende economische actoren, waaronder de verzeke-
ringsondernemingen. Behalve het feit dat de big data hen meer kennis over hun
klanten verschaffen, met name voor marketingdoeleinden, zal de exploitatie van de
gegevens afkomstig van big data de beoordeling van de te verzekeren risico’s verge-
makkelijken. Men stelt overigens vast dat door het steeds stijgende gebruik van het
Internet of things (IoT) — in de vorm van geconnecteerde toepassingen aan boord
van voertuigen of die geintegreerd zijn in alledaagse voorwerpen (geconnecteerde
uurwerken bijvoorbeeld) — de hoeveelheid gegevens die de verzekeraars kunnen
verzamelen en verwerken, exponentieel stijgt.

Vanzelfsprekend zijn aan dit fenomeen een aantal belangrijke zaken verbonden zo-
als de bescherming van de persoonlijke levenssfeer en de verwerking van persoons-
gegevens.

Deze bijdrage maakt hiervan een analyse, tegen de achtergrond van de nieuwe Al-
gemene Verordening betreffende de bescherming van persoonsgegevens (GDPR).
Er moet immers zekerheid zijn dat de verwerking van gegevens door de verzeke-
raars conform de in de Verordening opgenomen beginselen gebeurt, in het bijzonder
de beginselen rond doelbinding, minimale gegevensverwerking en juistheid. We be-
kijken daarnaast de rechtmatigheid van de verwerking, die samenhangt met de toe-
stemming van de verzekerde, maar ook diens rechten in het licht van een verwet-
king, die vaak wel discreet gebeurt door de verzekeraar, maar belangrijke juridische
gevolgen meebrengt voor die verzekerde. Het belang hiervan kan niet onderschat
worden gelet op het feit dat sommige beslissingen automatisch genomen zouden
kunnen worden.

Alle facetten van deze problematiek worden aldus onderzocht doorheen de verschil-
lende fases die een verzekeringsovereenkomst doorloopt, dit zijn de sluiting, de
vaststelling van het risico en van de premie, het beheer na een schadegeval enz.

RESUME

Le big data est, a n’en pas douter, une source d’information potentielle importante
pour divers acteurs économiques au nombre desquels I’on retrouve les compagnies
d’assurances. En effet, outre qu’il leur permet de mieux connaitre leurs clients, 3
des fins de marketing notamment, I’exploitation des données issues du big data faci-
litera ’évaluation des risques a assurer. On observe d’ailleurs qu’avec le recours
croissant a I’Internet des objets (IoT) — sous la forme d’applications connectées em-
barquées dans les véhicules ou intégrées aux objets de tous les jours (montres
connectces, par exemple) — les données susceptibles d’étre collectées et traitées uti-
lement par les assureurs augmentent de fagon exponentielle.

On congoit sans peine que le phénoméne pose des enjeux majeurs en termes de pro-
tection de la vie privée et de traitement des données a caractére personnel.

La présente contribution analyse ceux-ci, a I’aune des dispositions du nouveau Ré-
glement général relatif a la protection des données a caractére personnel (RGPD ou
GDPR). II faut en effet s’assurer que les traitements envisagés par les assureurs sont
conformes aux principes consacrés par le Réglement, en particulier les principes de
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I.  Quelles utilisations possibles du big data dans le secteur des assurances?

1. Le phénoméne du « big data ». Avec le dévellopp(_:ment croissant fies teclmlz)l(){-3
gies de I’information et de la communication, qui allient une capacitc de stoct a%
en augmentation constante, notamment dans le Cloud, et une infrastructure tech

nique permettant d’échanger les données rapidement et en grand volume, les condi-

tions techniques sont satisfaites pour mettre une quantité: exponentiel{l}e Aci:eAd(olr;nfzsl;
structurées ou non, 4 la disposition des entreprises — spécialement les ; (-
des autorités publiques. Parallélement et 4 mesure que les capacités techniq
s’améliorent, leur prix tend & diminuer.

On parle ainsi de «big data» ou, en frangais, de « données massives » ou de

« mégadonnées » (2).

nt nombreuses et variées. Elles peuvent étre fournies
les entreprises, volontairement ou pas, sme'mment
ou pas, a fravers par exemple les réseapx sociagx, les sute,s l]'n‘fel;:nett tﬁl;ziﬁt;?srégzlg
ou de partage de contenus ainsi que les jeux en ligne. En réalite, tou ed L ey
I’occasion d’une activité sur 1'Internet ou a travers une application ded: & iy
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cadre du big data.

Les sources de ces données so
par les utilisateurs eux-memces ou

(1) Acronyme qui désigne Google, Apple, Facebook et Amazon, soit quatre des plus puissantes entre-

rises du monde de 1’Internet. o o )
(2) gour une description du phénomeéne et de ses principales caractéristiques, vOY. V. MAYER:

SCHONBERGER et K. CUKIER, Big Data — La révolution de.'s' données est en marc]?e, Pa.n;, F;'.dll
Robert Laffont, 2014; A. LATREILLE et C. ZOLYNSKY, « Sez'mce 4: n.ouvc.lles prfitlqujcs.' al;é—re
de nouvelles protections? », La proposition de réglement eumeeen rel.iarrf aux ’dc?n!n:'es a C{:; ac;rée
personnel: proposifions du réseau Trans Europe E,\"pe,-:., Paris, Slocxeté de'tf%;ls a Eﬁn ;ac;mme )
2014, pp. 262 et s.; M. MAIRLOT, « Big Data et vie privée: mariage pog;m e? »c,l r: o .cﬂra(;
2015/VI, p. 446; A. GROSJEAN, « Le profilage: un défi pour la Protectlon des ' nnneejs e
tére personnel », Enjeux européens ef mondiaux de la profection des ‘f1011rtees .pe..v sm;i::] . e,t
Bruxelles, Larcier, 2015, n° 17 et s.; P. DE FILIPPI, « Gouvem.ancc algou:hmlque_. ;'1@ p! “
autonomie individuelle 4 I’ére des Big Data », Open Data & Brg.Da!a ~.A ouveaux e{fs potzgr ‘
vie privée, Paris, Mare & Martin, 2016, pp. 99 et s.; E. LUTS, « Big da'ta.m de fmg;-l;:le & sec OS;
Rew. Bane. Fin, 2016/2, pp. 123 et s. Voy. aussi Groupe 29, « Opinion 03/2 on purp
limitation », WP203, 2 avril 2013, p. 35etpp. 45ets.
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Ce volume tend a s’accroitre davantage encore grice aux données collectées par les
objets connectés — on parle d’Internet des objets ou IoT (3) — qui se multiplient, et
qui fournissent, souvent en temps réel, des informations nombreuses et variées, par
exemple en termes de géolocalisation: on pense par exemple aux montres connec-
tées, aux applications de domotique ou aux véhicules automobiles.

Enfin, ’existence de données publiques — open data — mises a la disposition de tous
est une autre explication du succés des big data.

Ce volume considérable de données ne présente de I'intérét que s’il est possible de
I’analyser efficacement, pour en tirer des enseignements utiles, notamment en
termes prédictifs. Comme certains ['indiquent pertinemment, il s’agit de « laisser
parler les données » (4). Les progrés techniques permettent d’atteindre cet objectif,
au moyen d’algorithmes de plus en plus sophistiqués, qui livrent des résultats géné-
raux (en identifiant certaines tendances sur le marché, par exemple), ou plus précis
(en procédant par exemple au profilage des personnes, de maniére a leur appliquer
des décisions automatisées). Comme 1’a écrit le Contrbleur européen de protection
des données, « I’'une des utilisations potentiellement les plus importantes des don-
nées massives est de prédire ce qui va probablement se produire, mais ne s’est pas

encore produit, et ce que nous allons probablement faire, mais n’avons pas encore
fait » (5).

Pour circonscrire et expliquer le phénomeéne du big data, on fait traditionnellement
référence aux trois V (6). Ils désignent le Volume massif de données — et en crois-
sance exponentielle — a la disposition de certaines entreprises; leur Variété, puisqu’il
peut s’agir de données a caractére personnel ou d’autres catégories d’informations,
structurées ou pas, et sous des formats divers (texte, image, son, etc.) et la Vitesse &
laquelle il est maintenant possible de les collecter et de les fraiter, en temps réel
dans certains cas.

(3) Voy. a ce sujet Groupe 29, « Avis 8/2014 sur les récentes évolutions relatives 4 I'Internet des
objets », WP223, 16 septembre 2014; C. BRION, H. WAEM et Y. HENDRICKS, « The Big Cloud
of Things is watching you: le droit de la vie privée et I’Internet des objets », La révolution digitale
et les start-ups, Brxuelles, Larcier, 2016, pp. 213 et s.; Voir, entre autres, communiqué de presse de
la Commission européenne du 19 avril 2016 et la communication de la Commission au Parlement
européen, au Conseil, au Comité économique et social européen et au Comité des régions du
19 avril 2016, COM (2017)/76 final; Communication de la Commission au Parlement européen,
au Conseil, au Comité économique et social européen et au Comité des régions, “Créer une écono-
mie européenne fondée sur les données™, COM (2017)/9 final. ~

(4) V. MAYER-SCHONBERGER et K. CUKIER, Big Data— La révolution des données est en
marche, Paris, Ed. Robert Laffont, 2014, pp. 14 et s; A. LATREILLE et C. ZOLYNSKY,
« Séance 4: nouvelles pratiques: faut-il de nouvelles protections?», La proposition de
réglement européen relatif aux données a caractére personnel: propositions du réseau Trans Eu-
rope Expert, Paris, Société de Législation comparée, 2014, p. 265.

(5) EDPS, « Relever les défis des données massives », Avis n® 7/2015, 19 novembre 2015, p. 9.

(6) P. DE FILIPPI, « Gouvernance algorithmique: vie privée et autonomie individuelle a 1’ére des Big
Data », Open Data & Big Data— Nouveaux défis pour la vie privée, Paris, Mare & Martin, 2016,

pp- 99 et s.; A. LATREILLE et C. ZOLYNSKY, « Séance 4: nouvelles pratiques: faut-il de nou-
velles protections? », La proposition de réglement européen relatif aux données a caractére per-
sonmel: propositions du réseau Trans Europe Expert, Paris, Société de Législation comparée,
2014, p. 263; C. BRION, H. WAEM et Y. HENDRICKS, « The Big Cloud of Things is watching
you: le droit de la vie privée et I'Internet des objets », La révolution digitale et les start-ups,
Bruxelles, Larcier, 2016, pp. 233-234.
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On pourrait y ajouter un V supplémentaire, relatif a la Valeur de ces données (7), spé-
cialement s’il s’agit de données & caractére personnel. Elles constituent d’ailleurs I'un
des éléments-clés de notre économie numérique, au point que I’on peut parler
d’« économie de la donnée ». Il est ainsi intéressant de constater que, dans une Propo-
sition récente de directive de la Commission concernant certains aspects des contrats
de fourniture de contenus numériques (8), il est expressément prévu que le texte
« s applique a tout contrat par lequel un fournisseur fournit un contenu numérique au
consommateur ou s’engage a le faire, en échange duquel un prix doit étre acquitté ou
une contrepartie non pécuniaire, sous la forme de données personnelles ou de toufes
autres domnées, doit étre apportée de fagon active par le consommateur » (9). On
place ainsi les données a caractére personnel ou d’autres données sur le méme pied
que le paiement d’un prix en contrepartie de la fourniture de contenus numériques.

2. Big data et assurances. Dans le domaine des assurances, comme dans de nom-
breux autres secteurs d’activités, les entreprises sont soucieuses de tirer le meilleur
parti des données a leur disposition. Nombre d’entre elles disposent déja, en interne,
d’un volume important de données, qui peut leur étre utile moyennant I*application
d’algorithmes correctement configurés. Elles sont en outre intéressées d’enrichir
cette base de données, 4 1’aide d’autres données disponibles librement et publique-
ment, de données acquises aupres de tiers, ou d’objets connectés utilisés par les per-
sonnes concernées.

Ces données tirées du big data présentent de I’intérét a tous les stades de la vie d'un
contrat d’assurance (en ce compris au stade précontractuel) (10). Peu importe, du
reste, qu’il s’agisse d’assurances de personnes (une assurance-vie, par exemple) ou
de dommage (une assurance habitation ou RC auto, par exemple).

En termes de marketing, il est évidemment utile d’anticiper, en termes prédictifs, les
attentes du marché pour proposer rapidement — et si possible avant les concurrents —
des produits qui répondent adéquatement aux besoins des prospects ou des clients.
De méme, en combinant les informations recueillies au moyen de cookies installés
sur les terminaux des consommateurs, avec d’autres informations qui les
concernent, des publicités ciblées et personnalisées, pour certains produits d’assu-
rances, peuvent leur étre envoyées.

Avant de conclure un contrat avec un preneur, la compagnie d’assurances souhaite
disposer d’autant d’informations que possible, pour évaluer le risque au mieux (et
refuser, le cas échéant, de le couvrir) et calculer la tarification. La compagnie pour-
rait ainsi étre intéressée de connaitre 1’état de santé de son assuré, avant de le cou-
vrir en vie ou en soins de santé, par exemple au moyen des données de santé
collectées — volontairement ou & son insu — par son smartphone ou sa montre intelli-
gente. Le big data pourrait d’ailleurs permettre d’identifier les risques de santé, sans

(7) A. LATREILLE et C. ZOLYNSKY, « Séance 4: nouvelles pratiques: faut-il de nouvelles
protections? », La proposition de réglement européen relatif aux données a caractére personnel:
propositions du réseau Trans Europe Expert, Paris, Société de Législation comparée, 2014, p. 263.

(8) Proposition de directive du Parlement européen et du Conseil concernant certains aspects des
contrats de fourniture de contenus numériques, COM(2015) 634 final.

(9) C’est nous qui soulignons.

(10) Pour des illustrations, voy. P. DE FILIPPI, « Gouvernance algorithmique: vie privée et autonomie
individuelle a I’¢re des Big Data », Open Data & Big Data — Nouveaux défis pour la vie privée,
Paris, Mare & Martin, 2016, p. 112.
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collecter, en tant que telles, ces données (par le biais d’une prise de sang, par
exemple): un modéle prédictif a ainsi €€ élaboré pour identifier les personnes pré-
sentant un plus grand risque d’étre victimes d’hypertension artérielle ou de diabéte,
11 se base sur des données « concernant le style de vie et comparant des centaines de
variables relatives aux loisirs, a la visite de tel ou tel site Web, au nombre d’heures
passées devant la télévision ainsi que I’estimation du revenu » (11).

C’est dans ce contexte également que le systtme de tarification « pay how you
drive » commence a étre testé et diffusé (12): il s’agit plus précisément de calculer la
prime en fonction de la conduite de I’assuré, dont tous les paramétres sont précisé-
ment collectés et analysés au moyen d’objets connectés présents dans le véhicule.
On bascule ainsi d’un modele qui se nourrit des informations générales transmises
par I’assuré, et complété par des statistiques, a un examen en temps réel (ou presque)
extrémement précis, qui permet d’individualiser la prime pour chacun. Pour de
jeunes « bons » conducteurs, cela permet d’obtenir une réduction des primes.

De méme, en matiére d’assurance RC habitation, la compagnie pourrait juger perti-
nent de savoir, par exemple a 1’occasion d’informations diffusées sur Facebook ou
d’autres sources, que le quartier dans lequel I’immeuble est situé fait réguliérement
I’objet de cambriolages. L’analyse des risques d’inondation pourrait également
s’enrichir des modéles météorologiques disponibles pour telle ou telle région, cou-
plés a un examen cartographique précis du sol, disponibles en open data, de maniére
a moduler la prime en fonction du risque (ce qui, du reste, se fait déja en partie).

Enfin, en cas de sinistre, la compagnie d’assurances sera intéressée de connaitre les in-
formations susceptibles d’étre fournies par les objets connectés. Ainsi, certains véhi-
cules automobiles collectent en permanence des données sur la localisation du véhicule,
le mode de conduite et son caractére plus ou moins sportif, la vitesse, les variations de
trajectoire, etc. Elles peuvent €tre transmises au constructeur en temps réel, les véhi-
cules étant équipés d’une carte SIM, ou lors d*une visite au garage. A la suite d’un acci-
dent, la compagnie peut ainsi étre intéressée de savoir que le trajet a commencé a
1’adresse d’un bar a vin, et qu’avant 1’accident, le conducteur avait conduit a une vitesse
excessive, en mobilisant & de nombreuses reprises certains équipements de sécurité 4 sa
disposition (alarme anticollision ou croisement de lignes blanches, par exemple).

Des algorithmes sophistiqués peuvent encore faciliter 1’identification des fraudes
éventuellement commises par certains assurés, par exemple en incendie, ce qui peut
inciter la compagnie 4 envoyer un expert pour contréler les déclaratiens des clients
et vérifier ’étendue réelle du dommage.

En définitive, dans le domaine des assurances, les opportunités offertes par le big
data sont extrémement nombreuses, et devraient d’ailleurs se multiplier 4 1*avenir, &
mesure que la masse de données augmente, ainsi que ’efficacité des algorithmes
chargés de les « faire parler ». Le phénoméne est loin d’étre anodin et pourrait révo-
Iutionner le métier, avec une individualisation extrémement précise des risques as-
surés, et des primes corrélatives.

(11) V. MAYER-SCHONBERGER et K. CUKIER, Big Data— La révolution des données est en
marche, Paris, Ed. Robert Laffont, 2014, p. 73.

(12) A ce sujet, voir V. VERBRUGGEN, Ma voiture, (encore ef toujours) ma liberté? L'assurance
“Payez comme vous conduisez”: “ultrapersonnalisation” du risque et risque d’atteinte a la vie
privée et a la protection des données personnelles”, Forum de I’assurance, 2017, nr.173, p. 75 et s.
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3. Risques et enjeux du big data — les réponses du RGPD? Le big data présente
des avantages indéniables, a titre individuel et collectif: on pense aux progreés sus-
ceptibles d’étre engrangés dans le domaine de 1a recherche médicale, de la préven-
tion de certaines épidémies ou de catastrophes naturelles, ainsi qu’en matiere de dé-
tection des fraudes (13).

Malheureusement, ces forces sont souvent éclipsées par les risques tout aussi indé-
niables posés par le big data. Lorsque des données A caractére personnel sont
concernées (ce qui sera souvent le cas), on peut en effet craindre que le traitement
réalisé porte atteinte & la vie privée des individus (14) et que des choix discrimina-
toires, illégitimes ou injustes soient posés sur cette base. Ce sera plus particuliére-
ment le cas lorsque des décisions sont prises, en termes d’assurabilité ou de calcul
des primes, sur la base des informations tirées des big data analysées (15). On peut
craindre en effet que certaines personnes soient finalement exclues du marché nor-

mal de I’assurance, ou doivent payer des primes particulicrement élevées.

Le risque existe également d’un certain conformisme, auquel les personnes pour-
raient étre tentées de se soumettre, pour étre en phase avec les critéres dégagés
d*une analyse big data (correspondant par exemple 4 ce que fait le plus grand
nombre et qu’un algorithme a désigné comme étant la norme a suivre) et, ainsi, bé-
néficier de conditions tarifaires plus réduites (16). Ce faisant, on brise les velléités
d’innovation ou de choix différents, guidés par la liberté individuelle et le libre ar-
bitre, qui pourraient pourtant &tre sources de progres.

De maniére plus générale, le big data pose d’évidentes questions de nature philoso-
phique ou éthique, puisqu’on accepte désormais d’étre gouverné par les données et
les algorithmes chargés de leur donner sens. Dans la présente contribution, il nous
est malheureusement difficile de développer ce point.

(13) Voy. not. la Communication de la Commission au Parlement européen, au Conseil, au Comité éco-
nomique et social européen et au Comité des régions, « Vers une économie de la donnée
prospére », COM(2014) 442 final.

(14) Pointant certains risques du big data en termes de vie privée et de traitement des données a carac-
tére personnel, voy. M. MAIRLOT, « Big Data et vie privée: mariage possible? », Dr: Bane. Fin.,
2015/VI, pp. 448 et s.; P. DE FILIPPI, « Gouvernance algorithmique: vie privée et autonomie indi-
viduelle & I’ére des Big Data », Open Data & Big Data — Nouveaix défis pour la vie privée, Paris,
Mare & Martin, 2016, pp. 104 et s.; L. MERLAND, « Lidentité civile des personnes: Is big data
beautiful? », R.L.D.L, 2015/121, pp. 37 et s. Voy. aussi Groupe 29, « Opinion 03/2013 on purpose
limitation », WP203, 2 avril 2013, p. 35 et pp. 45 et s.; EDPS, « Relever les défis des données
massives », Avis n® 7/2015, 19 novembre 2015, pp. 8ets.

(15) Antoine LATREILLE et Célia ZOLYNSKT signalent, 3 juste titre, que I'usage du big data
« transforme le ‘déluge de data’ analysées en information voire en outil de décision». (A.
LATREILLE et C. ZOLYNSKI, « Nouvelles pratiques: faut-il de nouvelles protections? », in La
proposition de Réglement européen relatif aux données a caractére personnel: propositions du ré-
seau Trans Europe Experts, Collection Trans Europe Experts, vol. 9, p. 264).

(16) Voy. en ce sens EDPS, « Relever les défis des données massives», Avis n° 712015,
19 novembre 2015, p. 10: « la nécessité d’obtenir un prét ou une couverture d’assurance pourrait
pousser ou contraindre des individus & éviter le contact avec certaines personnes ou enfreprises ou
a visiter des quartiers oi les taux de criminalité sont élevés de la méme maniére que des personnes
sont incitées a installer des ‘boites noires’ qui permettent & un responsable de traitement externe de
les controler pendant qu’elles conduisent ».

240 Bull. Ass. — De Verz., 2017, n° 22 — Wolters Khover

On se cc‘mcentre sur ia conformité du recours au big data dans le domaine des assu-
rances, 4 I’aune du nouveau régime instauré par le Réglement général de protection
des dqnnées (17) (ci-aprés, « RGPD » ou « Réglement »), applicable & partir du
25 mai 2018. Sauf exception, nous ne ferons pas de référence systématique aux dis-
plosn‘lons de la directive 95/46/CE (18) ou a celles de la loi du 8 décembre 1992 rela-
tiveala protection de la vie privée a ’égard des traitements de données a caractére
pers'onnel, qui la transpose en droit belge (ci-apreés, LVP) qui sont toutes deux
vouges a disparaitre au profit du Réglement.

4. Plan et limites de la présente contribution. D’autres articles du présent Dossier
analysent déjii, de maniére détaillée, le régime introduit par le RGPD. Dans la pré-
sente contribution, nous nous limitons aux aspects susceptibles de poser des diffi-
cultés dans le domaine du big data.

Nous examinons d’abord le phénoméne du big data 4 la lumiére des principes
co_nsqcrés a I’article 5 du RGPD et qui s’appliquent a tout traitement de données (li-
mitation des finalités, minimisation des données, exactitude, etc.). On analyse en-
suite les bases de légitimation susceptibles d’assurer la licéité du traitement, en in-
sistant particuliérement sur le consentement de la personne concernée d,ont les
exigences ont été renforcées par le RGPD. Les droits de la personne concc,:rnée sont
ensuite présentés,

II. Le big data a ’aune des principes directeurs consacrés par le Réglement

5. Les_ intervenants. Il est important de déterminer les fonctions de chaque acteur
du traitement t_elles qu’analysées au regard du Reglement. Pour rappel, il est ici
question de traitement effectué par des compagnies d’assurances en utilisant le big

datg pour, par exemple, procéder a une analyse de risques d’un client présent ou a
venir.

Pqur ce falre, c?tte cqmpagnie peut collecter des informations, soit auprés de son
cl}ent, soit aupres de tiers, pour une utilisation qui n’était généralement pas envisa-
gée dans le traitement initial.

Il_ peut ainsi s’agir d’un traitement ultérieur dés lors que les informations pro-
viennent Q’un responsable de traitement initial qui a collecté des données pour son
propre traitement. Ensuite, ces données sont communiquées a une compagnie d’as-
surances pour un nouveau traitement consistant en 1’analyse du risque, par exemple.

(17) Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la pro-
tfﬁCt]Ol’l des personnes physiques a 1’égard du traitement des données & caractére personnel et a la
hbn'a circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la pro-
tection des données), J. 0., 4 mai 2016, n° L.119. Pour une premiére analyse du Réglement, voy. C.
]?E TERWANGNE, K. ROSIER et B. LOSDYCK, « Lignes de force du nouveau Réglement rela-
tif 4 la protection des données a caractére personnel », R.D.T.L, 2016/62, pp. 5 et s.; E. DE-
GRAVE, «La protection des données a caractére personnel enfin réformée », J.D.J_,F,. 2016
pp. 136 et s.; Data profection & Privacy — Le GDPR dans la pratique/De GDPR in de p."ak;f,fk Li:
mgl, Anthemis, 2017, 230 p. Voy. également le commentaire article par article réalisé p‘ar1Th
LEONARD et D. CHAUMONT et disponible sur le site www.GDPR-expert.eu. .

(18) I?irectivc 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la protec-
tl‘on des personnes physiques a I’égard du traitement des données a caractére personnel et 4 la libre
circulation de ces données.
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. - D . e ci-
Ce concept de « traitement ultérieur » sera présenté de mamere plus approfondie
apres.

Quelle que soit I’hypothése, il faudra déterminer _le statut de la compagmz d’assu-
rances au regard du RGPD et de la définition qu’il donne du responsable e traite-
ment (19). A la question de la détermination des ﬁna‘htef, il ne fait aucun dputel ,q111)e
la réponse doit étre positive dés lors que la compagnie d’assurances détermine ’do -
jectif qu’elle entend poursuivre en traitant les donnees. Par ailleurs, ellfe procédera
également  la détermination des moyens & mettre en (euvI¢ pour ce faire, a savoir
Iutilisation de données récoltées soit directement aupres du client soit auprés de

tiers.

Rien n’empéche, par ailleurs, que d’autres personnes soif.:nt appelées a mterveli;lm
soit comme sous-traitant de la compagnie d’assurances, s0it cOMmMe co-responsable,
en fonction des hypothéses rencontrées.

. , ,
Quant & la personne concernée, il s’agira du preneur d’assurance, de 1’assuré ou du
demandeur de contrat d’assurance.

6. Principes applicables a tout traitement de données 2 c?ractére personn{:,ll.
I7article 5 du RGPD énonce les principes auxquels est soumis tout traitement de
données & caractére personnel: licéite, loyauté et transparence; hmltqtlon.de,s ﬂ-nz?h-
tés, minimisation des données; exactitude; limitation dela c‘onservatlon; mtf:gnte et
confidentialité; responsabilité. D’autres dispositions du Reglfsr’nent_ complétent ou
précisent certains de ces principes (voy. p. ex. art. 12 et s., qui établissent les droits
de la personnes concernée en matiére de transparence).

Ces principes étaient déja consacrés par la directive 95/4_6/CE et la LVP et, pour
’essentiel, le Réglement les reprend sans modification majeurc. On peut cependant
noter des différences, ici ou la (20).

1l incombe 2 tout responsable du traitement (une compagnie d’a'ssurances,, pz;r
exemple) de vérifier, au cas par cas et avant de laIleEI' un pEO_] et‘ fondé sur de:s res1;1 -
tats big data, si ces principes sont diment respectés en 'espece. Cette démarche
préalable et systématique est indispensable.

Elle est toutefois loin d’étre facile, ne serait-ce qu’en raison dfe la distinction a opé-
rer entre la collecte initiale des données et les traitemepts, ulteneurs: ou non, operes
3 I’aide des algorithmes en vue de donner un sens utile aux données dont on dis-
pose. Dans un certain nombre de cas, la compagnie d’asrsu’rances voudra utiliser d;a_s
données qu’elle n’a pas collectées clle-méme et q}nnont eté obtenues pour des ﬁéﬁ;
tés qui peuvent étre totalement différentes. L’ intérét du big data consiste en etfet a

faire parler les données, au point de leur donner, dans certains cas, un sens distinct
(avec un effet prédictif).

(19) Art.4,7°du Réglement: « la personne physique ou mnrale’, ]’au.tuxité publit_:]u)c, le service ou 1(1151
autre organisme qui, seul ou conjointement avec d’autres, détermine les {'malltles‘ et les moyens du
traitement; lorsque les finalités et les moyens de ce fraitement sont df:tenmnlcs Par le drqx'E e
1"Union ou le droit d’un Etat membre, le responsable du traitement pcuf étre (31651 _gne ou les crlterc.s
spécifiques applicables 2 sa désignation peuvent étre prévus par le droit de 1*Union ou par le droit

d’un Etat membre ».
(20) A ce sujet, voy. C. DE TERWANGNE, K. ROSIER et B. LOSDYCK, o.c., pp. 18 et s.
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La pluralité d’intervenants est aussi source de complexité, On songe notamment aux
données de conduite collectées par les objets connectés présents dans un véhicule
automobile, lors d’un accident de la circulation. Le responsable du traitement est
généralement le constructeur du véhicule. La compagnie d’assurances n’a, quant 4
elle, pas forcément de relation contractuelle directe avec le conducteur, par exemple
en cas de leasing du véhicule. On peut certes imaginer que le traitement initial de
collecte a fait I’objet d’une analyse de conformité au RGPD par le responsable
concerné, 1l est toutefois recommandé 4 la compagnie d’assurances, qui intervient
en aval, de prendre les garanties contractuelles qui s’imposent vis-a-vis du fournis-
seur de données, de sorte qu’il prenne la responsabilité de I'anonymisation des don-
nées (pour sortir du champ d’application du RGPD) ou du respect des principes de
licéité consacrés par le Reéglement.

En matiére de big data, comme pour tout traitement de données a caractére person-
nel, chacun de ces principes est important et doit étre scrupuleusement respecté par
le responsable du traitement,

Nous les examinons successivement, a ’exception du principe de licéité, transpa-
rence et loyauté, visé sous le point III de la présente contribution, et du principe
d’intégrité et de confidentialité (21), qui ne pose pas de question spécifique en ma-
tiére de big data. Préalablement, il importe de rappeler que ces principes ne s’ap-
pliquent qu’aux données a caractére personnel, a I’exclusion, notamment des don-
nées anonymisées (& ne pas confondre avec les données pseudonymisées qui, elles,
sont des données a caractére personnel).

7. Données a caractére personnel, anomymisation et pseudonymisation. Les
données a caractére personnel sont définies a Iarticle 4, 1°, du Réglement comme
« toute information se rapportant a une personne physique identifiée ou identifiable
(ci-aprés dénommée ‘personne concernée’); est réputée étre une ‘personne physique
identifiable’ une personne physique qui peut étre identifiée, directement ou indirec-
tement, notamment par référence 4 un identifiant, tel qu’un nom, un numéro d’iden-
tification, des données de localisation, un identifiant en ligne, ou & un ou plusieurs
éléments spécifiques propres 4 son identité physique, physiologique, génctique,
psychique, économique, culturelle ou sociale ». De nombreuses données issues du
big data que les compagnies d’assurances pourraient vouloir utiliser répondent a
cette définition.

Pour échapper aux exigences prescrites par le Réglement, la solution peut consister
a anonymiser les données. Encore faut-il que la personne concernée ne soit plus
identifiable de maniére irréversible, ce qui pourrait faire I’objet de discussions. Le
considérant n° 26 du Réglement apporte des précisions sur ce point: aux termes de
celui-ci, « il convient de prendre en considération I’ensemble des moyens raisonna-
blement susceptibles d’étre utilisés par le responsable du traitement ou par toute
autre personne pour identifier la personne physique directement ou indirectement,
tels que le ciblage. Pour établir si des moyens sont raisonnablement susceptibles
d’étre utilisés pour identifier une personne physique, il convient de prendre en
considération I’ensemble des facteurs objectifs, tels que le coiit de I’identification et
le temps nécessaire a celle-ci, en tenant compte des technologies disponibles au mo-
ment du traitement et de I’évolution de celles-ci ».

(21) Art. 5, § 1%, 1), du Réglement,
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Dans le contexte du big data, ou le volume des données suspeptﬂ_:le d’_étre utilisé est
particuliérement important, le risque d’une possible _(ré)-ldentlﬁc‘:atlon de la per-
sonne concernée augmente corrélativement (22). Aussi sera-t-on tres attentif au mo-
ment de décider si les données peuvent étre considérces comme étant
« anonymes »: la qualification est délicate pour les tralitemfal}ts traditionnels, etd da-
vantage encore en matiére de big data (23); s’il apparait glterleuren}ent que l;s' on-
nées ne sont pas anonymes, parce qu’une personne phy51qu_e peut étre 1dent1ﬁele ne
fut-ce qu’indirectement, il faudra gérer a posteriori un traitement pour leque au-
cune mesure n’a été prise en vue d’en assurer la licéité (aucun consentement prca-
lable n’ayant été obtenu de la personne concernée, par ex;mple), ce qui exposera
trés probablement I’entreprise concernée a une lourde sanction de la part des autori-

tés de contrdle.

Le Réglement reste par contre applicable aux données Pseqdonymi‘sées: la pset;d(cj)—
nymisation est définie comme « le traitement de @m}eeg a caractére personnel de
telle fagon que celles-ci ne puissent p}us‘étre attrlblrjees a une personne concernée
précise sans avoir recours a des informations supplemfantalres, pour gutal}t que ces
informations supplémentaires soient conservées séparément et soumises a des me-
sures techniques et organisationnelles afin de garantir que les d?nnee_s a caractére
personnel ne sont pas aitribuées 4 une personne physique identifiée ou 1d\?nt1ﬁal?le »
(art. 4, 5°, du Réglement). En recourant & ce type de mesure, qui réduit sensible-
ment les risques auxquels sont exposées les personnes concernees en termes de pro-
tection de leurs données a caractére personnel, le responsab_le c.lu_ traitement pourra
plus facilement démontrer qu’il respecte les obligations qui lui ‘mcombent confor-
mément au RGPD. On verra en effet que ¢’est I'un des éléments a prendre en consi-
dération au moment de déterminer si un traitement ultériet_lr est compatll‘ale avec.le:‘«;
finalités initiales (infra). Aussi faut-il encourager les parties _prenan'tes 4 recourir 4
cette méthode, dans la mesure permise par les traitements qu’ils envisagent.

8. Principe de limitation des finalités. Conforx'némeilt a I’article §, § 1%, b), du
Reglement, les données a caractére personnel doivent étre « co}lf:ctees pour des fi-
nalités déterminées, explicites et légitimes, et ne pas Etre traiices ul}erxeurement
d*une maniére incompatible avec ces finalités; le traitement ultérieur & des fins ar-
chivistiques dans ’intérét public, a des fins de recherche smellltlﬁque‘ﬂu,hlsltorlque
ou a des fins statistiques n’est pas considére, ccl)n_f(_erement a Darticle 89,
paragraphe 1%, comme incompatible avec les finalités initiales ».

(22) C.BRION,H. WAEMet Y. HENDRICKS, « The Big Cloud of Things is watching you: le droit.de
la vie privée et I’Internet des objets », La révolution digitale et les smr'f-.zqu, Bruxcl.les, Larcier,
2016, pp. 234: « I’anonymisation ne semble toutefois pas &tre une véritable solution dans un
contexte de big data ». ) '

(23) En ce sens, voy. A. LATREILLE et C. ZOLYNSKY, « Séance 4: nogvelles pratlc‘;ues:: faut-il ‘d.e
nouvelles protections? », La proposition de réglement européen I'e{af{f aux c’a’o.unee‘s a carar:.fe’.-e
personnel: propositions du réseau Trans Europe Expert, Paris, Sométe de L.eglslanon comp'ilree‘,
2014, p. 267: « la puissance des pratiques ‘big data’ pourrait faire qu’un tral.teme.nt de données a
caractére personnel soit possible alors que, prises isolément, chaque base ne c0f1he‘nt pas devdon-
nées a caractére personnel. Le traitement ‘big data’ peut, par croisement, conduire a des pratiques
de ré-identification, notamment par le biais de techniques de zoomage permet,t.ant qe passer du
‘big’ & la ‘nano’, et ainsi de faire parler ces données non identif}ames a de§ finsd 1demiﬁcatllon des
personnes. [...] Nombreux considérent alors, avec les possibihtés. de lcrmsemenls etla Iog.,lque”du
recoupement du traitement Big Data, que les pratiques d’anonymisation actuelle ne sauraient étre

efficaces ».
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1l s’agit d’un principe fondamental en matiere de protection des données: la per-
sonne concernée doit savoir a quelle fin ses données sont collectées par le respon-
sable du traitement. Aussi lui incombe-t-il & ce dernier, par application du principe
de transparence, d’informer la personne concernée sur ce point. En pratique, cet élé-
ment figurera généralement dans la politique de confidentialité ou tout autre docu-
ment contractuel fourni a la personne concernée, Il faut par ailleurs s’assurer que
celui-ci lui soit opposable,

Dans le domaine du big data, la question du traitement ultérieur compatible avec les
finalités initiales ne manquera pas de se poser. L’objectif est en effet d’exploiter uti-
lement le volume important des données dont on dispose pour en tirer des enseigne-
ments sur la personne concernée,  des fins de marketing ou pour cerner plus préci-
sément son profil de risque. Or, pour la plupart, ces données n’ont pas forcément été
collectées a cette fin. La situation se complique encore sachant que les données ont
pu étre collectées initialement par un autre responsable de traitement, qui se ména-
gerait le droit de les communiquer a des tiers (en I’occurrence, la compagnie d’assu-
rances).

L’analyse est assurément complexe et, pour faciliter la tAche de ’interpréte chargé
de le mettre en ceuvre, le Réglement énonce les principes a prendre en considération
pour procéder & I’évaluation. Sans que la liste soit limitative, on peut ainsi tenir
compte, aux termes de ’article 6, § 4, du Réglement, « a) de ’existence éventuelle
d’un lien entre les finalités pour lesquelles les données a caracteére personnel ont été
collectées et les finalités du traitement ultérieur envisagé; b) du contexte dans lequel
les données a caractére personnel ont été collectées, en particulier en ce qui
concerne la relation entre les personnes concernées et le responsable du traitement;
c) de la nature des données a caractére personnel, en particulier si le traitement
porte sur des catégories particuliéres de données a caractére personnel, en vertu de
Particle 9, ou si des données a caractére personnel relatives a des condamnations
pénales et a des infractions sont traitées, en vertu de ’article 10; d) des consé-
quences possibles du traitement ultérieur envisagé pour les personnes concernées.

Lorsqu’il s’agit, pour la compagnic d’assurances, de traiter des données de santé —
les activités physiques et la fréquence cardiaque — collectées par la montre connec-
tée de la personne concernée en vue d’évaluer le risque avant de la couvrir en soins
de santé, on peut sérieusement douter que cette finalité soit compatible avec le point
c) de ’article 6, § 4, précité.

Méme si le responsable ne parvient pas & démontrer que le traitement ultérieur est
compatible avec les finalités initiales, celui-ci ne sera pas nécessairement interdit.
Le Réglement confirme en effet clairement — et c’est une nouveauté — qu’un traite-
ment ultérieur pour des finalités incompatibles avec les finalités initiales est permis,
moyennant le respect de certaines conditions.

L’article 6, § 4, du Réglement I"autorise dans deux hypothéses: lorsqu’il est fondé
sur « le consentement de la personne concernée ou sur le droit de I'Union ou le droit
d’un Etat membre qui constitue une mesure nécessaire et proportionnée dans une
société démocratique pour garantir les objectifs visés 4 Iarticle 23, § 1" ».

A cet égard, on doit se rappeler que, suivant la Proposition introduite par la Com-

mission en janvier 2012, 1’autorisation des traitements ultérieurs incompatibles
avec les finalités initiales était admise beaucoup plus largement: ’article 6, § 4, de
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la Proposition indiquait en effet que « lorsque la finalité du traitement ultérieur n’est
pas compatible avec celle pour laquelle les données a caractére personnel ont été
collectées le traitement doit trouver sa base juridique au moins dans 'un des motifs
mentionnés au paragraphe 1%, points a) a ). Ceci s’applique en particulier & toute
modification des clauses et des conditions générales d’un contrat ». Plusieurs condi-
tions de licéité — et pas seulement le consentement de la personne concernée — pou-
vaient donc étre invoquées pour autoriser le traitement ultérieur. Dans la Proposi-
tion de la Commission, seul I’intérét Iégitime du responsable du traitement ou d’un
tiers ne pouvait pas étre invoqué (¢f. littera f); le Conseil avait toutefois proposé de
lever cette exclusion en autorisant une telle base de 1égitimation. Ce faisant, les opé-
rations de big data auraient été facilitées (c’était d’ailleurs I’objectif poursuivi),
mais au prix d’un affaiblissement substantiel du principe de finalité (24). De nom-
breuses critiques avaient ainsi €t€ émises, notamment par le Groupe 29 (25). Il aurait
en effet 6té possible de corriger Iincompatibilité en identifiant une nouvelle base de
1égitimation. On permettait donc de pallier la méconnaissance du principe de finali-
té par le respect d’une autre condition. Or, il s’agit de deux conditions distinctes et
cumulatives. Le texte avait heureusement ¢té revu pour limiter les hypothéses dans
lesquelles les traitements ultérieurs pour des finalités incompatibles avec les finali-

tés initiales sont permis.

On peut également échapper a I’interdiction d’un traitement ultérieur incompatible
avec les finalités initiales si ce traitement est réalisé, entre autres, 4 des fins statis-
tiques. Des garanties appropriées doivent toutefois étre prévues. L'article 89, § 1¢,
du Reéglement impose ainsi la mise en place de « mesures techniques et organisa-
tionnelles, en particulier pour assurer le respect du principe de minimisation des
données. Ces mesures peuvent comprendre la pseudonymisation, dans la mesure oll
ces finalités peuvent étre atteintes de cette maniere. Chagque fois que ces finalités
peuvent étre atteintes par un traitement ultérieur ne permettant pas ou plus ’identi-
fication des personnes concernées, il convient de procéder de cette maniere ».

9. Principe de minimisation des données. Le principe de minimisation des don-
nées est consacré a 1’article 5, § 1%, ¢), aux termes duquel les données & caractére
personnel doivent étre « adéquates, pertinentes et limitées & ce qui est nécessaire au
regard des finalités pour lesquelles elles sont traitées ». Cette exigence de propor-
tionnalité figurait déja dans la directive 95/46/CE et la LVE, qui exigeaient toutefois

que les données soient «non exCessives» (et pas «limitées a ce qui est
nécessaire »).

Le considérant n° 39 précise que « les données a caractere personnel ne devraient
&tre traitées que si la finalité du traitement ne peut étre raisonnablement atteinte par

d’autres moyens ».

Dans le contexte du big data, le respect de ce principe pourrait poser de réelles diffi-
cultés,

Par nature, les opérations de big data supposent que de grands volumes de données
soient examinés, sans savoir, a priori, si elles se révéleront pertinentes, adéquates
ou méme utiles dans le cadre du traitement. C’est d’ailleurs I’élément-clé du big da-
ta: utiliser le plus de données possibles, pour espérer en tirer une information utile

(24) A ce sujet, voy. C. DE TERWANGNE, K. ROSIER et B. LOSDYCK, o.c., pp. 18 et s.
(25) Groupe 29, « Opinion 03/2013 on purpose limitation », 2 avril 2013, WP 203, pp. 36-37.
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dans le padre des_traitements envisagés par les compagnies d’assurances (en termes
de scoring des clients ou a la suite d’un accident, par exemple).

Une analyse au cas par cas devra donc étre effectuée par le responsable du traite-
ment, pour s’assurer que la finalité poursuivie, a la supposer légitime et respec-
tueuse des autres exigences applicables, ne peut pas étre atteinte autrement, par des
mesures plus respectueuses des droits de la personne concernée. ’

Sj:clglssant par exemple des données collectées par un véhicule concernant la ma-
niére de condui.re de la personne, et qui seraient justifiées par une optimisation des
entretiens ultérieurs réalisés par le constructeur, on peut sérieusement douter que
ll’enreglstrement des données de localisation du véhicule ou de certaines informa-
tions sur le mode de conduite soient nécessaires 2 la finalité projetée. En général, il
sera en effet possible d’atteindre le résultat attendu sans procéder & un tel traijtem

ment, ne Sfiralt—CB que parce que de nombreux constructeurs ne collectent pas de
telles données.

1[!. Principe d’exactitude. Larticle 5, § 1, d), du Reglement exige que les don-
nées soient « exactes et, si nécessaires, tenues a jour », Cette disposition ajoute que
« toutes les mesures raisonnables doivent étre prises pour que les données 4 carac-
tére ’person.nel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont
traitées, soient effacées ou rectifiées sans tarder ».

Ce principe d’exactitude était déja consacré par la directive 95/46/CE.

[363 difficultés sont également a prévoir dans le contexte du big data, qui repose sur
’analyse d’une grande quantité de données, sans se soucier, a priori, de leur exacti-
mqe. Les sources de la collecte sont a ce point nombreuses et variées que, sans sur-
prise, pour certaines d’entre elles, il est permis de douter de leur conformité a la ré-
alité (on pense par exemple aux données collectées sur les réseaux sociaux).

ll.elr’rincipe dfa limitation de la conservation. Ce principe est énoncé a [’article 5,
§ 1%, e), du Reéglement, aux termes duquel les données doivent étre « conservées
sous une forme permettant |’identification des personnes concernées pendant une
durée n_’excédant pas celle nécessaire au regard des finalités pour lesquelles elles
sont traitées; les données a caractére personnel peuvent étre conservées pour des du-
réqs _plgs longues dans la mesure ot elles seront traitées exclusivement a des fins ar-
chivistiques dans 1'intérét public, a des fins de recherche scientifique ou historique
ou a des fins statistiques conformément & I’article 89, paragraphe 1%, pour autant
que soient mises en ceuvre les mesures techniques et organisationnelles appropriées

requises par le présent réglement afin de garantir les droits et libertés de la personne
concernée ».

I’l :semble que, pour la plupart, les données exploitées dans le cadre du big data ont
eté collectées assez récemment. A terme, la compagnie d’assurances responsable du
traitement peut toutefois étre intéressée a conserver celles-ci sur une longue pé-
riode, de maniére 4 en tirer autant d’informations utiles que possible, ce qui pourrait
I3€urter ce.principe de limitation de la conservation. Ces compagnies devront donc
étre attentives a cette exigence et mettre en place des mesures techniques et organi-

sationnelles en interne, pour s’assurer que les données soient effacées le moment
venu.
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La fixation de ce moment se confondra généralement avec la période de prescrip-
tion applicable ou avec des délais de conservation éventuellement imposés par des
législations spécifiques ressortissant au droit des assurances. On sait toutefois qu’en
matiére d’archivage, cette question peut étre source d’incertitude et de discussions.
Par prudence, le choix d’une période de conservation relativement longue (corres-
pondant au délai de prescription le plus long) est recommandé, ce qui sera utile dans
I’hypothése du big data.

12. Principe de responsabilité (accountability). Conformément au principe de
responsabilité, tel qu’énoncé a Iarticle 5, § 2, du RGPD, il incombe au responsable
du traitement de respecter les principes énoncés au paragraphe 1, tout en étant en
mesure d’en apporter la preuve. Aussi est-il recommandé de mettre en place des
mesures organisationnelles, en interne, qui garantissent leur respect effectif, et de
les documenter & suffisance. En cas de plainte ou de demande d’une autorité de

contrdle compétente, la compagnie d’assurances pourra ainsi établir qu’elle agit en
parfaite conformité avec la législation applicable.

En lien avec ce principe, le Réglement impose diverses obligations qui participent
de cet objectif et visent & prévenir, autant que possible, les risques engendrés par les
traitements de données. En remplacement de I’obligation de notification (ou de dé-
claration) préalable aupres des autorités de controle, dont ’effectivité pouvait étre
sérieusement questionnée, le Réglement prévoit désormais 1’obligation de tenir un
registre des activités de traitement (26) et de procéder, dans certains cas, a une ana-
lyse d’impact (27).

Sur ce dernier point, il est prévu que « lorsqu’un type de traitement, en particulier
par le recours a de nouvelles technologies, et compte tenu de la nature, de la portée,
du contexte et des finalités du traitement, est susceptible d’engendrer un risque éle-
vé pour les droits et libertés des personnes physiques, le responsable du traitement
effectue, avant le traitement, une analyse de ’impact des opérations de traitement
envisagées sur la protection des données & caractére personnel. Une seule et méme
analyse peut porter sur un ensemble d’opérations de traitement similaires qui pré-
sentent des risques élevés similaires ». L objectif est de s’assurer qu’en réponse a
cette analyse d’impact, des mesures soient prises en vue de réduire le risque ainsi
identifié et correctement circonscrit. Qu’en est-il dans le contexte du big data? Il est
clairement visé par le considérant n° 91 du Réglement (28), qui mentionne I’hypo-
thése dans laquelle « des données & caractére personnel sont traitées en vue de
prendre des décisions relatives 4 des personnes physiques spécifiques & la suite
d’une évaluation systématique et approfondie d’aspects personnels propres & des
personnes physiques sur la base du profilage desdites données ». On mentionne aus-
si hypothése dans laquelle « I’autorité de controle compétente considére que le
traitement est susceptible d’engendrer un risque élevé pour les droits et libertés des
personnes concernées [...] parce qu’elles sont effectuces systématiquement @
grande échelle ». Le cas é&chéant, les compagnies d’assurances devront par consé-

(26) Art. 30 du RGPD.

(27) Art. 35 du RGPD.

(28) En ce sens, voy. C. DE TERWANGNE, K. ROSIER et B. LOSDYCK, o.c,, p. 30. A ce sujet, voy.
aussi Groupe 29, « Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is ‘likely to result in a high risk’, for the purposes of Regulation 2016/679 »,

WP 248, 4 avril 2017.
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quent réaliser une telle analyse d’impact pour les trait i 3 .
sagent. Y pactp ements big data qu’elles envi-

ITI. Le big data 4 I’aune du principe de licéité

13.dI_,w'eite. Le RGPD fixe, a priori, des conditions ou bases de licéité de traitement
en distinguant selon que les données traitées sont, soit « non sensibles », soit, au

contraire, « sensibles» ou, sel ilisé
lire, s on le vocable utilisé par le Re
« particuliéres ». . B

Dans la}“)rése_nte con,tribution, nous nous limitons & celles qui sont les plus suscep-
tibles d e:[}‘e invoquées en matiére de big data: le consentement, la base contrac-
tuelle et I’intérét 1égitime du responsable du traitement.

A.  Le consentement

14. Portée. Le consentement est [’une des bases de licéité fixée a priori par le

législateur européen; consentement qui doit ré i-mé
zislateur ! : qui doit répondre, lui-méme, a des conditi
précisées a 1’article 7 du RGPD. | dttons

Cpmme cela a déja été exposé dans de précédentes contributions du présent Dos-
sier, le RGPD a renforcé, dans une volonté de confirmer le principe d’autodétermi-
nation informationnelle de la personne concernée, la notion de consentement, par
rapport a la directive 95/46/CE qui était assez imprécise sur ce point. ¥

Un des ; ité
aspects de ce renforcement est la nécessité d’un consentement pour I’en-

seml?]e des finalités envisagées par le responsable du traitement mais également de
maniére expresse.

En effet, le considérant 32 du RGPD précise que:

« Le consentement devrait étre donné par un acte positif clair par lequel la per-
sonne concerqée manifeste de fagon libre, spécifique, éclairée et univoque son
accord au traitement des données & caractére personnel la concernant, par
ei{emple au moyen d’une déclaration écrite, y compris par voie électroniqu,e ou
d’une déclaration orale. Cela pourrait se faire notamment en cochant une (;ase
lors de la consultation d’un site Internet, en optant pour certains paramétres
techniques pour des services de la société de I’information ou au moyen d’une
autre déclaration ou dun autre comportement indiquant clairement dans ce
c?nte?(te que‘la personne concernée accepte le traitement proposé de ses don-
nées a caractére personnel. Il ne saurait dés lors y avoir de consentement en cas
de s1lt_:nce, ‘fle cases cochées par défaut ou d’inactivité. Le consentement donné
d’evralt valoir pour toutes les activités de traitement ayant la ou les mémes finali-
tés. l:orsque le traitement a plusieurs finalités, le consentement devrait étre
dt?nne pour I’ensemble d’entre elles. Si le consentement de la personne concer-
née est donné a la suite d’une demande introduite par voie électronique, cette
dlemande doit étre claire et concise et ne doit pas inutilement perturber I’I;tilisa-
tion du service pour lequel il est accordé ».

On r':101t cependant analyser_ce consentement de maniére différenciée, selon que I’on
se situe dans une collecte directe ou, au contraire, indirecte.
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15. Collecte directe. Si la compagnie d’assurances entend utiliser des donpees colé
lectées directement auprés de ’assuré lui-méme, il faudra que cet assuré marqu
son consentement de maniére univoque.

Si ce consentement est recueilli, par exemple, a travers le site Internet dfa la compa-
gnie, cela devra se faire via une case a cocher et non pas via une case pre:_ilablgment
cochée par la compagnie. Dans la premiére hypothése, il appartient au t‘:hent e co-
cher lui-méme la case (acte positif) tandis que, dans la seconde hypothése, le client
doit décocher la case, ce qui est proscrit par le RGPD.

Par ailleurs, il ne faudrait pas que la compagnie d’gss:urances ab,use de sa position
pour « extorquer » un consentement. Ainsi, le con51dera1}t .43 précise, entre autres,
que « le consentement est présumeé ne pas avoir été donné librement si un consente-
ment distinct ne peut pas étre donné a différentes opér‘a}nons de tralterpent‘ des don—'
nées a caractére personnel bien que cela soit approprié dang le cas d’espéce, ou si
I’exécution d’un contrat, y compris la prestation d’up service, est suporcjonnee au
consentement malgré que celui-ci ne soit pas nécessaire 4 une telle exécution ».

11 convient également d’avoir égard a la période durant laquell’e le consentemeqtla
été donné au regard de D’entrée en vigueur du RGP[_). En d’autres termes, si le
consentement a été recueilli sous I’empire d(? la .dlrectlve 95/46{’CE,, qui est motlins
précise quant aux conditions de validité a satlsf?lre, la'compagme d’assurances de-
vra s’assurer, et 4 condition que le traitement soit fondé sur le consentement, que ce
consentement répond aux conditions fixées par ’le RGPD. En effet, son cons1de(:ira111t
171 précise que « lorsque le traitement est fondé sur un consentcmer}t en Vel‘fl‘l ela
directive 95/46/CE, il n’est pas nécessaire que la personne concernée donne a nou-
veau son consentement si la maniére dont le consentement a.e::te c{onne est conforme
aux conditions énoncées dans le présent réglement, de maniere 4 ce,que ]e respon-
sable du traitement puisse poursuivre le traitement apres la date d’application du
présent réglement ».

Il est donc utile que les compagnies d’assurances procédent 4 une analyse des
consentements obtenus & ce jour pour, le cas échéant, se conformer au RGPD
avant mai 2018.

16. Collecte indirecte. L’hypothése visée, en 1’espéce, est celle d’un traitement ul-
térieur utilisant des données provenant d’un tiers qui, lui, les a, la plupart du temps,
collectées directement aupres de la personne concernée.

Ce cas de figure est visé par les articles 5, § 1", b) et 6, § 4, du RGPD qui fixent les
conditions dans lesquelles un traitement peut étre (l:ons%dere comme cc:mpatlble
avec le traitement initial. Nous ne traiterons pas des situations visées par | a{t}cln? §,
§ 1%, b), qui sont liées au traitement ultérieur a dps ﬁps archl\ilsthues dans _l intérét
public, a des fins de recherche scientifique ou historique ou a des fins statls'uquias.
Méme a considérer qu’il y a une finalité statistique, elle devrait rester assez limitée.

Pour rappel, I’article 6, §4 concerne « le _traitement a une fin autre que celle pOUdI 1';1-
quelle les données ont été collectées qui n’est pas fondé sur le qons’entement ela
personne concernée ». On peut prendre ’exemple de la compagnie d’assurances qui
traite des données dans le cadre d’un service d’assurar_lce 1,mpl1c_1uant une analys_e de
risque la plus précise que possible et en vue de pouvoir déterminer la prime qui de-

vra étre payée par |’ assuré.
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Si les données traitées sont collectées auprés d’un tiers et que la finalité du traite-
ment n°était pas du tout lide & cette finalité nouvelle, il sera difficile de considérer
qu’il y a compatibilité entre les deux finalités au moyen des critéres mentionnés par
cet article 6, §4, et qui ont déja été exposés ci-dessus.

Notons qu’il n’existe pas d’équivalent a Iarticle 6, §4 pour les catégories particu-
liéres des données.

17. Catégories particulidres de données. Les compagnies d’assurances sont en gé-
néral intéressées par certaines catégories de données telles que les données relatives
a la santé ou aux condamnations. Or, Ie RGPD octroie une protection accrue a ces
données, qui sont considérées comme sensibles in se,

Un arrét a été rendu par la Cour constitutionnelle dans le cadre d’une requéte en an-
nulation déposée contre la loi du 21 janvier 2010 modifiant la loi du 25 Jjuin 1992
sur le contrat d’assurance terrestre en ce qui concerne les assurances du solde res-
tant dii pour les personnes présentant un risque de santé accru. En vertu de cette loi,
la Commission des assurances devait établir un code de bonne conduite a défaut de
quoi le Roi était habilité a régler la question des questionnaires médicaux dans le

cadre des assurances du solde restant dii pour les personnes présentant un risque de
santé accru (29).

La Cour constitutionnelle a clairement rappelé que la proportionnalité devait étre
analysée au niveau des données afin d’éviter que des données non nécessaires a la
finalité ne soient traitées et ainsi considéré que:

«le Iégislateur a pu estimer que 1utilisation de ces questionnaires devait étre
réglementée afin d’éviter que, dans le cadre de la conclusion d’un contrat
d’assurance, des questions soient posées qui ne sont pas pertinentes ou qui sont
excessives et qu’il soit ainsi porté atteinte de maniére disproportionnée au droit
au respect de la vie privée des intéressés. Il a ¢galement pu estimer que le fait
que les assureurs exigent un examen médical complémentaire et demandent les
résultats de celui-ci, en plus de utilisation d’un questionnaire médical, pouvait
constituer une restriction disproportionnée du droit au respect de la vie privée de
I’intéressé dans les cas ot le montant assuré demeure limité » (30).

Pour sa part, la Cour européenne des droits de I’homme a ¢galement précisé que;

« Le droit interne doit notamment assurer que ces données sont pertinentes et
non excessives par rapport aux finalités pour lesquelles elles sont enregistrées,
et qu’elles sont conservées sous une forme permettant I'identification des per-
sonnes concernées pendant une durée n’excédant pas celle nécessaire aux finali-
tés pour lesquelles elles sont enregistrées (préambule et article 5 de Ia
Convention sur la protection des données et principe 7 de la recommandation
R(87)15 du Comité des Ministres visant a réglementer 1’utilisation de données a
caractére personnel dans le secteur de la police) » (31).

(29) A noter que cette loi a entre-temps été remplacée par la loi du 4 avril 2014 relative aux assurances
(voir art. 212 et s,).

(30) C.C., 10 novembre 2011, n° 166/2011, www.const-court.be, B.16.7.

(31) CE.D.H., 4 décembre 2008 (S. et Marper c. Royaume-Unis), requétes n° 30562/04 et 30566/04,
http:/!hudoc.echr.coe.mﬁsites/ﬁa/pages/search.aspx?i=001-90052, al. 103,
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La législation belge n’est pas en reste au niveau de la protection des informations
médicales de 1’assuré puisque ’article 61 de la loi du 4 avril 2014 relative aux assu-

rances précise que:

« Le médecin choisi par I’assuré peut remettre & 1’assuré qui en fait la demande,
les certificats médicaux nécessaires a la conclusion ou a I’exécution du contrat.
Ces certificats se limitent & une description de ’état de santé actuel.

Ces certificats ne peuvent étre remis qu’au médecin-conseil de I’assureur. Ce
dernier ne peut communiquer aucune information non pertinente eu égard au
risque pour lequel les certificats ont été établis ou relative a d’autres personnes
que I’assuré.

L’examen médical, nécessaire a la conclusion et a exécution du contrat, ne
peut étre fondé que sur les antécédents déterminant I’€tat de santé actuel du can-
didat-assuré et non sur des techniques d’analyse génétique propres & déterminer
son état de santé futur.

(...)»

On constate ainsi que la collecte de données médicales est particuliérement régle-
mentée pour éviter que les assureurs n’exercent de pression sur les assurés pour ob-
tenir des informations qui, certes leur seront bien utiles pour évaluer les risques,
mais peuvent se révéler disproportionnées aux yeux du 1égislateur.

11 est également utile de relever que la Cour européenne des droits de I’homme de
Strasbourg a considéré que « les informations personnelles relatives & un patient ap-
partiennent & sa vie privée » (32) et qu’ « il est primordial d’avoir des régles claires
et détaillées en matiére de divulgation d’informations médicales confidentielles et
qui offrent des garanties suffisantes contre le risque d’abus et d’arbitraire » (33).
Cela fait dire 2 un auteur que « la Cour répéte a cet égard que la protection des don-
nées & caractére personnel, en ce compris les informations médicales, est d’une im-
portance fondamentale pour ’exercice du droit au respect de la vie privée et

familiale » (34).

Par ailleurs, on doit rappeler que la Commission de la protection de la vie privée
belge a eu ’occasion de préciser que « tout échange (ou toute catégorie d’échange)
électronique pour lequel il est fait appel au consentement du patient (...), doit, au
préalable, avoir été autorisé¢ par le Comité sectoriel. Cela signifie que le Comité sec-
toriel vérifiera dans sa délibération que tout échange électronique satisfait aux
conditions énumérées dans le formulaire de consentement et, de maniére plus géné-
rale, aux principes de la vie privée » (35). Cela signifie, en d’autres mots, que le Co-

(32) J. HERVEG, « Décisions de la Cour européenne des droits de ’homme de Strasbourg », Chro-
nigue de jurisprudence en droit des technologies de | information et de la communication (2012-
2014), RDTI, 2015, n® 59-60, p. 94.

(33) Ibid.

(34) Ibid.

(35) Commission de la protection de la vie privée, délibération n® 12/047 du 19 juin 2012 relative au
consentement éclairé d’une personne concernée concernant I’échange électronique de ses données
4 caractére personnel relatives a la santé et au mode d’enregistrement de ce consentement, p. 4,
point 8, www.privacycommission.be/node/15649. 11 est vrai que 1'on ne connait pas encore le sort
réservé aux comités sectoriels aprés I’entrée en vigueur du RGPD.
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mité sectoriel devra autoriser le transfert de données relatives a la santé entre le tiers
vers la compagnie d’assurances, ce qui n’est pas automatique et loin s’en faut,

De plu:s,.le traitement de telles données relatives a la santé a pour finalité des prises
de dé’msmn d’assurabilité ou non par rapport a 1’assuré, ce qui n’est pas dénué de
consequences pour ’assuré au sens de I’article 6, § 4, d), du RGPD. Pour rappel, cet
artlcle.lmpose au responsable de traitement, la compagnie d’assurances en ’espéce,
de tenir compte, parmi d’autres éléments, « des conséquences possibles du traite-
ment ultérieur envisagé pour les personnes concernées ». Or, les conséquences du
traitement peuvent se révéler douloureuses pour 1’assuré.

II appert done que le consentement de [’assuré s’avérera, la plupart du temps, indis-
pens\abie dé; lors que la compagnie d’assurances ne pourra bien souvent pas procé-
der 4 un traitement ultérieur et devra donc entamer un nouveau traitement ab initio
pour les raisons qui viennent d’étre évoquées ci-dessus.

B.  Exécution d’un contrat

18. Données non sensibles. Une seconde condition de licéité, ayant une égale va-
leur a celle liée au consentement, est rencontrée si le traitement est « nécessaire a
I’exécution d’un contrat auquel la personne concernée est partie ou a ’exécution de
mesures précontractuelles prises a la demande de celle-ci » (36). Ainsi, un cadre
contractuel peut donc rendre licite un traitement de données a caractére personnel.

I_Jes contrats avec une compagnie d’assurances peuvent étre visés par cette disposi-
tion. Elle pourrait done servir de base a un traitement de données a caractére person-
nel.

Uq certain nombre de conditions doivent cependant étre respectées par la compa-

gnie d’assurances pour rencontrer les exigences du RGPD.

— Il est d’abord requis que 1’assuré soit partie au contrat et ait demandé que des
mesures précontractuelles nécessitant un traitement de données soient prises. 4
contrario, la compagnie d’assurances ne pourra fraiter des données a caractére
personnel concernant une personne qui n’est pas partie au contrat ou qui n’a pas
demandé de mesures précontractuelles. La compagnie d’assurances devra trou-
ver une autre base de licéité pour effectuer le traitement.

— En outre, le traitement de données doit étre nécessaire a I’exécution du contrat
en question ou de mesures précontractuelles. Ainsi, la mise en place de cookies
dans I’ordinateur de 1’assuré ne pourra étre considéré comme nécessaire a I’exé-
cut.ion du contrat liant la compagnie d’assurances a I’assuré. Méme si cette opé-
ration peut ne pas étre illégale en soi, elle devra trouver une autre base de licéité
pour effectuer le traitement.

En I’espece et dans I’hypothése ol on pourrait considérer que le traitement des don-
nées a caractére personnel de 1’assuré entre dans le cadre de ’exécution d’un
contrat ou de mesures précontractuelles, il n’en demeure pas moins que ce traite-
ment doit étre nécessaire.

(36) Art. 6, § 1%, b), du RGPD.
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19. Catégories particuliéres de données. Si la base contractuelle constitue un fon-
dement assez large en termes de traitement de données a caractére persqnnel non
sensibles, il en va autrement lorsque la compagnie d’assurances traitera, par
exemple, des données a caractére personnel relatives 3 la santé.

En effet, une telle base ne pourra étre utilisée qu’aux fins de ’exécution des obliga-
tions et de 1’exercice des droits propres au responsable du traitement ou a la personne
concernée en matiére de droit du travail, de sécurité sociale ou de protection sociale.

Or, il ne peut étre considéré que les compagnies d’assurances entrent dans 'une de
ces catégories, de sorte que de telles données ne pourront étre traitées sur cette base
de licéité.

Comme nous ’avons vu ci-dessus, les voitures et les accessoires qui I’équipent —
qu’ils soient placés par le constructeur ou par I’usager lui-méme — p?uvent. se réveé-
ler trés loquaces en matiére de comportement de conduite de I’assuré. Les informa-
tions ainsi délivrées seront trés utiles lors d’un accident par exemple.

Cependant, les données collectées peuvent étre en lien avee des infractions avé{re’e:\s
ou potentielles. Or, I’article 10 du RGPD précise que « le traitement des donn'ees a
caractére personnel relatives (...) aux infractions (...), ne peut étre effectu¢ que
sous le contrdle de 1’autorité publique ». S’il est regrettable que le Réglement ne
soit pas plus précis sur ce qu’il entend exactement par « tr.aitement de données a ca-
ractére personnel relatives aux infractions », les compagnies d’assurances devront &
tout le moins se montrer prudentes lors de I’utilisation de données d’analyse du
comportement de conduite routiére de leurs assurés et veiller 4 ne pas traiter des
données relatives aux infractions.

C.  Intéréts légitimes du responsable du traitement

20. Notion. L’article 6, § 1%, f), du RGPD permet a la compagnie d’assurances de
traiter des données & caractére personnel de son assuré si ce traitement est néces-
saire aux fins de ses intéréts légitimes ou a celles d’un tiers, « a moins que ne pré-
valent les intéréts ou les libertés et droits fondamentaux de [I'assuré] qui exigent
une protection des données a caractére personnel, notamment ]o:_'sque [l l’assw'é ] est
un enfant » (37). 11 est utile de rappeler que I’assuré pourra faire valoir son droit

d’opposition (38).

Cette base de licéité ne vaut cependant que pour les données non sensibles et non
pour les données particuliéres telles que celles relatives a la santé ou ;‘} des infrac-
tions. Cela limite donc de facon importante les possibilités d’utilisation de cette
base par une compagnie d’assurances.

De plus et dans I"hypothése ou la compagnie I'utilise, elle ne sera pas a l’ab-ri (;PPH
contrdle du juge  la demande de I’assuré qui pourrait considérer que « les intéréts
ou les libertés et droits fondamentaux de la personne concernée qui exigent une pro-
tection des données A caractére personnel » (39) prévalent sur ses intéréts légitimes.

(37) Art. 6, § 1%, ), du RGPD.
(38) CEPD, avis n° 7/2015, 19 novembre 2015, p. 11.
(39) Art. 6, § 1, f), du RGPD.
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IV.  Les droits de ’assuré ou du preneur, personne concernée

A. Information

21. Principe. Une des pierres angulaires du RGPD est ’exigence de transparence
de tout traitement a 1’égard de la personne concernée. Cette transparence est, évi-
demment, tempérée par le devoir de confidentialité a I’égard des tiers.

Ce principe se retrouve a divers niveaux du Réglement, a commencer par 1’obliga-
tion d’informer la personne concernée, telle qu’elle figure au chapitre II1, section 2.
Des différences sont prévues selon que les données sont collectées auprés de la per-
sonne concernée ou pas.

Pour certaines données, telles que celles relatives a la santé ou aux infractions, des
informations complémentaires devraient étre données comme cela est prévu au cha-
pitre Il de P'arrété royal du 13 février 2001 portant exécution de la loi du
8 décembre 1992 relative a la protection de la vie privée a ’égard des traitements de
données & caractére personnel. Notons cependant que nous ne connaissons pas, au
moment de la rédaction de la présente contribution, le sort qui sera donné a cet arré-
té royal apres [’entrée en vigueur du RGPD.

I1 est utile de relever que le Contrbleur européen en protection des données a, dans
un avis du 19 novembre 2015, consacré tout un chapitre a la transparence du traite-
ment en I’intitulant « transparence: mettre un terme au profilage clandestin » (40).
Cela démontre toute I’'importance de ’information qui doit permettre, entre autres
choses, a la personne concernée de « connaitre la logique qui sous-tend le processus
décisionnel » (41) et « d’aider les particuliers a mieux vérifier ’exactitude et I’équi-
té des conclusions tirées par les organisations qui traitent les données et affectent les
individus » (42). Il ajoute que ces mémes particuliers « pourront mieux comprendre
et peut-étre rectifier les critéres sous-jacents et les facteurs qui influencent la
décision » (43).

22, Collecte auprés de Passuré. La compagnie d’assurances sera obligée de déli-
vrer un certain nombre d’informations & son assuré au moment de la collecte des
données; informations qui sont précisées a I’article 13 du RGPD.

11 est intéressant de relever, en écho a ce qui a été exposé en termes de traitement ul-
térieur que « lorsqu’il a I’intention d’effectuer un traitement ultérieur des données a
caracteére personnel pour une finalité autre que celle pour laquelle les données 2 ca-
ractére personnel ont été collectées, le responsable du traitement fournit au préa-
lable a la personne concernée des informations au sujet de cette autre finalité » (44).

Cela implique donc que I’information est une contrainte, quel que soit le type de
traitement (principal ou ultérieur).

(40) CEPD, avis n® 7/2015, 19 novembre 2015, p. 11.
(41) CEPD, avis n® 7/2015, 19 novembre 2015, p. 11.
(42) Ibid.

(43) Ibid.

(44) Art. 13, § 3, du RGPD.
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23. Collecte auprés d’un tiers (45). Le RGPD impose & la compagnie d’assurances
de fournir I’information & 1’assuré dans un délai raisonnable aprés I’obtention des
données & caractére personnel, sans que cela ne dépasse un mois en tenant compte
des circonstances particuliéres dans lesquelles les données & caractére personnel
sont traitées.

Si ces données & caractére personnel doivent étre utilisées aux fins de communica-
tion avec I’assuré, 1’information doit intervenir au plus tard au moment de la pre-
miére communication a ce dernier.

Et si la compagnie d’assurances envisage, & son tour, de communiquer les données a
. . . . A i r ]

un autre destinataire, I’information devra étre délivrée au plus tard lorsqu’elles sont

communiquées pour la premiére fois.

B.  Droit d'acceés, de rectification, d’opposition et de suppression

24. Droit d’accds (46). Le principe de transparence mentionné ci-dessgs donne nais-
sance A divers droits au profit de 1’assuré, parmi lesquels figure le droit d’accés.

Ce droit d’accés est fondamental pour ’assuré afin qu’il puisse procéder a diverses
vérifications, et notamment en vue de savoir si des données a caractére personnel le
concernant sont traitées. Si la réponse est positive, il pourra alors, entre autres,
prendre connaissance des données traitées et s’assurer que le traitement est
conforme au RGPD et a la finalité annoncée.

11 a également le droit, lorsque les données & caractére personnel ne sont pas collec-
tées auprés de la personne concernée, a toute information disponible quant a leur

source.

De ce premier droit qui est, en quelque sorte, une porte d’entrée au cqntrﬁle du trai-
tement pour la personne concemeée, découle P’exercice d’autres droits tels que les
droits de rectification, d’opposition, etc. (47)

25. Droit de rectification (48). L’assuré pourra demander la rectification de ses
données & caractére personnel traitées par la compagnie d’assurances et qui sont
inexactes.

Nous retrouvons ici un pendant 4 I’obligation d’exactitude exposée précédemment.
En effet, la compagnie d’assurances se verra contrainte de modifier toutes les don-
nées inexactes mais aussi, le cas &échéant, de revoir des décisions prises sur la base
de données inexactes issues du big data.

26. Droit d’effacement ou droit a2 Poubli (49). L’assuré pourra demander I’efface-
ment de données le concernant dans un certain nombre de cas, et notamment 1’ab-
sence de nécessité au regard des finalités pour lesquelles elles ont été collectées ou
traitées dune autre manidre; le retrait de son consentement ou ’absence de licéité.

(45) Art. 14 du RGPD.

(46) Art. 15 du RGPD.

(47) Voir C.J.C.E., 7 mai 2009 (Rijkeboer c. Pays-Bas), C-553/07.
(48) Art. 16 du RGPD.

(49) Art. 17 du RGPD.
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A titre d’exemple, on peut imaginer que la compagnie d’assurances traite des don-
nées relatives a la santé dans le cadre de I’exécution du contrat et ce, sans le consen-
tement de I’assuré. Ce dernier pourra demander I’effacement des données dés lors
que le traitement n’est pas fondé sur une des bases de licéité analysées ci-dessus. En
effet et comme nous 1’avons déja vu, la condition de licéité relative 4 I’exécution de
contrat ne peut pas s’appliquer aux assurances dans le cadre desquelles des données
particuliéres telles que des données relatives & la santé sont traitées.

De plus, la compagnie d’assurances ne pourra normalement pas faire valoir I'une
des exceptions prévues a Darticle 17, § 3, du RGPD pour s’opposer a la demande
d’effacement (50).

27. Droit 2 la limitation du traitement (51). En vertu de ce nouveau droit prévu par
le RGPD, I"assuré a le droit d’obtenir de la compagnie d’assurances la limitation du
traitement dans certains cas, tels qu’une contestation relative a I’exactitude des don-
nées 4 caractére personnel, et ce, durant une durée suffisante pour permettre a la
compagnie de procéder aux vérifications nécessaires, au caractére licite du traite-
ment mais sans utilisation de son droit & ’effacement par 1’ assuré.

La compagnie d’assurances pourrait également étre amenée, alors méme qu’elle
n’aurait plus besoin des données & caractére personnel de ’assuré, a devoir les
conserver tout en en limitant le traitement, au motif qu’elles sont encore nécessaires
a la personne concernée pour la constatation, I’exercice ou la défense de droits en
justice. Cette situation peut bien évidemment intervenir en matiére d’assurance dés
lors que le contrat pourrait étre résilié alors méme que ’assuré serait susceptible de
devoir accéder aux données traitées par la compagnie afin de pouvoir se défendre en
justice a I’égard d’un tiers mettant sa responsabilité en cause, par exemple, ou
méme pour faire valoir ses droits a 1’égard de la compagnie d’assurances elle-
méme. Ce droit a la limitation du traitement permet & ’assuré de voir ses données
conservées alors que la compagnie d’assurances devrait les effacer en vertu du
méme Réglement,

A noter que si la limitation du traitement est levée pour une raison ou une autre, la
compagnie d’assurances devra en informer ’assuré avant que cette limitation ne
soit levée (52).

(50) L’article 17, § 3, du RGPD prescrit que le responsable du traitement peut s’opposer 4 une demande
d’effacement « dans la mesure ot [le] traitement est nécessaire:
a) a I’exercice du droit a la liberté d’expression et d’information;
b) pour respecter une obligation légale qui requiert le traitement prévue par le droit de 1’Union ou
par le droit de I'Etat membre auquel le responsable du traitement est soumis, ou pour exécuter une
mission d’intérét public ou relevant de I’exercice de 1’autorité publique dont est investi le respon-
sable du traitement;
¢) pour des motifs d’intérét public dans le domaine de la santé publique, conformément 2
Particle 9, paragraphe 2, points h) et i), ainsi qu’a 1article 9, paragraphe 3;
d) 4 des fins archivistiques dans I’intérét public, 4 des fins de recherche scientifique ou historique
ou a des fins statistiques conformément a 1’article 89, paragraphe 1*, dans la mesure ou le droit
visé au paragraphe 1% est susceptible de rendre impossible ou de comprometire gravement la réa-
lisation des objectifs dudit traitement; ou
€) a la constatation, 4 I’exercice ou a la défense de droits en justice ».

(51) Art. 18 du RGPD.

(52) Art. 18, § 3, du RGPD.

Wolters Kluwer — Bull. Ass. — De Verz., 2017, n®22 257



On reléve encore que, dans I’hypothése ot la compagnie Q’assgranc_es a communi-
qué les données concernant I’assuré a un tiers, elle doit notifier & ce tiers toute recti-
fication ou tout effacement de données & caractére personnel ou toute limitation du
traitement. Elle devra, en outre, fournir & I’assuré des informations sur ces destina-
taires en cas de demande de sa part (53).

28. Droit d’opposition (54). Lassuré¢ a, enfin, le droit de 's’opposel' a tout E}lDI‘[‘leI}t,
pour des raisons tenant a sa situation particuli¢re, & un tralte{"ﬂEI’ltndeS 'dqnlnees a ca-
ractére personnel le concernant fondé sur, entre autres, les mFerets legmrrnles de la
compagnie d’assurances (55), en ce compris un profilage fondé sur cette méme base

de licéité.

La compagnie d’assurances pourra cependant s’ opposer a la demande de I"assuré si
elle démontre « qu’il existe des motifs légitimes et impénem'c pour le traitement qui
prévalent sur les intéréts et les droits et libertés de [I’assuré], ou pour la constata-
tion, I’exercice ou la défense de droits en justice » (56).

C.  Profilage

29. Données normales (57). La compagnie d’assurances est souvent tente'e'de pro-
céder a 1’établissement du profil de ses assurés afin de pouvoir évaluer le risque E,:t
pouvoir adapter son attitude & I’égard de ces derniers. C’est du reste dans ce but pré-
cis qu’elle voudra généralement utiliser le big data.

Ce profilage est autorisé s’il est, par exemple, néces}saire & la conclusion ou & ’exé-
cution d’un contrat d’assurance ou si la compagnie a obtenu le consentement 'de
I’assuré. En contrepartie, elle devra metire en « ceuvre des mesures appropri¢es
pour la sauvegarde des droits et libertés et des intérét§ légitimes [de | e!ssure], au
moins du droit de la personne concernée d’obtenir une intervention hurr_lame _de [ga]
part, d’exprimer son point de vue et de contester la décision » (58) qui serait prise
sur la base de ce profilage.

30. Données particuliéres (59). Le profilage par une compagnie d’assurances, oud
tout le moins les décisions qui en découleront, ne pourra s’e_ffectuer sur les cl’qnnegs
sensibles telles que celles relatives a la santé ou aux infractions, a moins qu’il y ait

eu consentement de 1’ assuré (60).

Dans cette hypothése, la compagnie d’assurances devra mettre en place « Qes me-
sures appropriées pour la sauvegarde des droits et hbertes' et des intéréts
légitimes » (61) de ’assuré. Encore faut-il que le consentement réponde aux condi-
tions de validité analysées ci-dessus.

(53) Art. 19 du RGPD.

(54) Art. 21 du RGPD.

(55) Aut. 6, § 1°, ), du RGPD.

(56) Art. 21, § 1%, in fine du RGPD.

(57) Art. 22, §§ 2 et 3, du RGPD.

(58) Art. 22, §3,duRGDP.

(59) Art. 22, § 4, du RGPD.

(60) Les autres exceptions ne peuvent, & notre estime, s’appliquer dans le cadre des assurances.
(61) Art. 22, § 4, du RGDP.
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Cette exigence de consentement limite de maniére importante les possibilités de
profilage et la compagnie d’assurances devra veiller  ne pas exercer de pression, de
quelque nature que ce soit, sur I’assuré afin d’obtenir son consentement au risque de
voir le consentement invalidé mais aussi de subir des sanctions pécuniaires pouvant
aller jusqu’a 4 % du chiffre d’affaires annuel mondial total de 1’exercice précédant
la décision, ou s’élever jusqu’a 20 millions d’euros, le montant le plus élevé étant
retenu (62).

V. Conclusion

31. Le big data entre risques et enjeux. Si le big data est attirant pour les compa-
gnies d’assurances dans leur quéte d’une appréciation du risque (entre autres utilisa-
tions possibles du big data), le traitement des données collectées peut s’avérer trés
hasardeux si pas impossible, en tout cas pour les données les plus intéressantes.

Comme nous I’avons vu, le RGPD a renforcé certains principes par rapport a la di-
rective 95/46 de sorte qu’il faudra que les compagnies d’assurances adaptent leur
comportement si tel n’est pas déja le cas.

Si’on peut aisément comprendre que I’évaluation du risque constitue un enjeu éco-
nomique important, cela ne peut se faire au détriment de la protection des données a
caractere personnel des assurés qui ont droit & leurs propres secrets sans pour autant,
bien entendu, cacher des éléments que la loi et la jurisprudence les obligent & révé-
ler. 8’ils abusent de ce droit a la protection de leurs données en procédant a une dé-
claration du risque inexacte, de maniére volontaire ou pas, ils pourront en étre sanc-
tionnés.

Les compagnies d’assurances risquent également, dans Iutilisation du big data,
d’étre vite confrontées 4 un probléme de justification sur le plan de la proportionna-
lité¢ du traitement et de son caractére nécessaire au regard du principe de minimisa-
tion mis en place par le Réglement. Il conviendra donc 4 ces compagnies de se poser
les bonnes questions afin d’éviter de se trouver face  la justice qui ne mangquera pas
de les frapper de lourdes sanctions qui, pour rappel, peuvent aller jusqu’a 4 % du
chiffre d’affaires annuel mondial total de I’exercice précédant la décision ou at-
teindre un montant de 20 millions d’euros. Le respect des données a caractére per-
sonnel des assurés est 4 ce prix.

Le Reglement donne, par ailleurs, une place importante  I’information qui permet-
tra réellement a P’assuré, d’une part, de savoir si des données sont traitées par la
compagnie d’assurances et lesquelles et, d’autre part, de pouvoir exercer ses droits
en toute connaissance de cause.

Le consentement renforcé par le nouveau texte donne une arme complémentaire a
I’assuré contre les abus qui peuvent étre commis par les compagnies d’assurances
mais le responsabilise également. En effet, le consentement donné par 1’assuré, a
condition qu’il soit valide au sens du Réglement, ouvrira de nombreuses possibilités
de traitement au profit de la compagnie d’assurances, et ce, en toute légalité. Cepen-
dant et afin de contrebalancer les conséquences de ce consentement, 1’assuré pourra
utiliser ses droits pour controler I'usage que la compagnie d’assurances en fera et

(62) Art. 83, § 5, du RGPD.
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ainsi s’assurer que le traitement réellement effectué est conforme & celui annoncé et
sur lequel porte le consentement,

En matiére d’assurances, le big data a done cette particularité de réunir, dans un
méme concept, des capacités énormes d’évaluation des risques mais aussi un risque
tout aussi énorme d’atteinte 4 la protection de la personne. Antoinette ROUVROY
n’a-t-elle pas déclaré que « ’enjeu, ce n’est pas la donnée personnelle, mais bien
plutét la disparition de la ‘personne’ dans les deux sens du terme. Il nous devient
impossible de n’étre ‘personne’, d’étre ‘absents’ (nous ne pouvons pas ne pas lais-
ser de traces) et il nous est impossible de compter en tant que ‘personne’. Ce que
nous pourrions dire de nous-mémes ne devient-il pas redondant, sinon suspect, face
a Iefficacité et a I’objectivité machinique des profilages automatiques dont nous
faisons ’objet? » (63)

(63) A. ROUVROY, « Big data: I’enjeu est moins la donnée personnelle que la disparition de la
personne », Le Monde, 22 janvier 2016, http://binaire.blog.Jemonde.fi/2016/01/22/le-sujet-de-
droit-au-peril-de-la-gouvernementalite-algorithmique/.
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