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L'économie collaborative et la protection
des données : quel partage de données ?

Jean-Marc Van Gyseghem

Directeur de recherches au CRIDS'
Avocat au barreau de Bruxelles

Introduction

1. L'eéconomie collaborative ou, dans sa version anglaise, la sharing economy, est
un phénoméne grandissant prenant dans la plupart des cas appui sur I'explosion de
linternet et des outils de communication tels que les smartphones.

L'objectif visé par ce type d'économie est le partage de l'usage d'un produit, d’'un
service entre différents acteurs?,

Dans sa note du 2 juin 2016, la Commission européenne a défini le terme d'économie
collaborative comme désignant :

«Aux fins de la présente communication, le terme “économie collaborative”
désigne des modéles économiques ot des plateformes collaboratives qui
créent un marché ouvert pour Futilisation temporaire de biens et de services
souvent produits ou fournis par des personnes privées facilitent des activités.
L'économie collaborative fait intervenir trois catégories d'acteurs : i) des pres-
tataires de services, qui partagent des actifs, des ressources, du temps et/ou
des compétences - il peut s‘agir de personnes privées qui proposent des services
sur une base occasionnelle (“pairs”) ou des prestataires de services qui inter-
viennent a titre professionnel (“prestataires de services professionnels”) ; i) des
utilisateurs de ces services ; et iii) les intermédiaires qui mettent en relation - via
une plateforme en ligne - les prestataires et les utilisateurs et qui facilitent les
transactions entre eux ("plateformes collaboratives”). Les transactions réalisées
dans le cadre de I'économie collaborative nentrainent généralement pas de
transfert de propriété et peuvent avoir un caractére lucratif ou non lucratif, »*

! www.crids.eu,
2 Pour une analyse juridique, voy, entre autres, S, BRADBURN, Les systémes d'échange locaux. Contribution
a létude juridique de économie collaborative, Paris, Dalloz, 2017.
3 Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social
européen et au Comité des régions proposant un agenda européen pour l'¢conomie collaborative, 2 juin
2016.
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Trois acteurs interagissent donc :

— un prestataire de services ; .
un intermédiaire de services / une plateforme de services ;

- les usagers du service,
g : cre
L'économie collaborative peut prendre place dans le cadre tant d'une volonté de lu
que de pure collaboration entre des individus dans une optique de « troc ».

. s : 5 ses

Les précurseurs de ce type d'économie ont €te, sans conteste, Uber, qui offre a se
: i C s "
clients une plateforme via laquelle ils peuvent solliciter un service lié aux transpor; ;
ou encore Airbnb, qui offre des biens immeubles a la location via sa plateforme de

location. N ’
L'utilisation d'une plateforme pour gérer un tel systéme de partage generelneces-
sairement un traitement de données & caractére personnel allu sgns du. Reg eme;:
général sur la protection des données (RGPD ou réglement, ci-aprés) qui entrera,

fagon définitive, dans notre paysage législatif le 25 mai 20184 |
2. Par données a caractére personnel, 'on entend « toute information se ’raf)por;
tant a une personne physique identifiée ou identiﬁa?le ("pﬂersonne concerne;‘e ). »je
qu’« est réputée étre une “personne physique identifiable” une personne‘;)’ y.:ge :
qui peut étre identifiée, directement ou indirectement., notamment E)ar ;e (-_;re -
un identifiant, tel qu’un nom, un numéro d'identification, des données de locali

; s ;o % e
tion, un identifiant en ligne, ou & un ou plusieurs éléments spécifiques propres a

isé i é idi t et
i i icle ré ar Thierry Léonard et Didier Chaumon
¢ Voy. également le commentaire article par article réalisé p Ty

disponible sur le site www.gdpr-expert.eu.
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identité physique, physiologique, génétique, psychique, économique, culturelle ou
sociale »®,

La personne concernée sera donc cette personne physique a laquelle se rapportent
les informations. Il est utile de relever que le RGPD précise, en son considérant 14,
que «la protection conférée par le [RGPD] devrait s'appliquer aux personnes phy-
siques, indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui
concerne le traitement de leurs données a caractére personnel ». Le RGPD se veut
donc indépendant de la notion de nationalité ou de résidence. En d’autres mots, le
simple fait de se trouver sur le territoire de 'Union européenne suffirait & se trouver
sous la protection du RGPD.

Nous attirons I'attention sur le fait que cette notion de personne concernée ne vise
qu'une personne physique a I'exclusion des personnes morales. Cette limitation peut
s'expliquer par le fait que le RGPD traite d’un droit fondamental qui, par définition, ne
serait I'attribut que desdites personnes physiques®. Nous devons cependant préciser
que, quand les données relatives a une personne morale se rapportent a leur tour &
une personne physique, le réglement pourra s'appliquer’.

Par ailleurs, la définition est extrémement large dés lors qu’elle vise toute information
sans aucune limitation. L'information peut donc étre liée 3 |a sphére privée comme
publique. L'on doit relever que « le fait que les données soient relatives a un com-
mercant, un indépendant, une profession libérale ou I'administrateur d’une société »
n‘exclut pas I'application du reglement dés lors qu'il « ne fait pas de distinction entre
le caractére public ou privé de la donnée. Le fait qu’elles se trouvent dans des registres
publics accessibles au public n’exclut pas non plus son application. »®

Ces données a caractére personnel peuvent étre le nom, le prénom, les adresses IP,
un log ainsi que I'a considéré la Cour d'appel de Liége dans un arrét du 22 octobre
2009% mais également la Cour de justice de I'Union européenne™, Des images vidéo

# Art. 4, 1, du RGPD.

& Pour une analyse de Iévolution de cette limite entre personne physique et personne morale,
voy. M. IsGOUR, « Examen de la jurisprudence européenne récente en matiére de droit A l'image des
personnes physiques et d'image de marque des personnes morales », in Droits de la personnalité, Limal,
Anthemis, 2013, pp. 47-97.

J-Ph. MoINY et |.-M. VAN GYSEGHEM, « Chronique de jurisprudence en droit des technologies de l'infor-
mation (2002-2008) », R.D.T.1, 2009, p. 83 ; voy. également Comm. Courtrai (1" ch.), 19 juin 2003, T.G.R--
TWVR, 2007, liv. 2, p. 100, confirmé par Gand, 6 janvier 2005, TGR-TWVR, liv. 2, 2007, pp. 92-93. La
Cour d'appel de Bruxelles a considéré que « le droit au respect de la vie privée bénéficie aussi, dans une
certaine mesure, aux personnes morales. Dés lors, il peut étre admis que le droit au respect de la vie
privée des personnes morales englobe Ia protection de leurs secrets d'affaires. » (Bruxelles, 30 juin 2010,
JLM.B, 2011/25, p. 1184) Il semble cependant que la cour se soit limitée a l'article 8 de la Convention
européenne des droits de 'homme et ne soit pas allée jusqu‘a la loi « vie privée ».

J.-Ph. MoINY et |.-M. VAN GYSEGHEM, « Chronique de jurisprudence en droit des technologies de I'infor-
mation (2002-2008) », op. cit, p. 83.

? Liege (7¢ ch.), 22 ocrobre 2009, R.D.T1, n® 38/2010, Pp- 95 et s.

10 CJUE, 24 novembre 2011, Scarlet Extended c. SABAM, C-70/10, ECLEEU:C:2011:771, § 51,
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peu ent SEI| d E ta égale nent est e da 1S Ul arret dU
n egale en Iet e Le Con i ta '

Vi .

27 OCtObIe 2005 C|U « un test d hale ne entraine Ia CO”eCte d une do“ 1ee a ca actere

d :

ne‘ »12‘ - P Ty
Eersonll faut, mais il suffit, par ailleurs que la pers‘onne physcllquet;;):]tf:::r::sﬁ?: c()aL;
id'entiﬁable. Si le premier terme est assez é\_fident' a comprendre,
du second qui donne lieu a beaucoup de discussions. U
Pour en comprendre la portée, nous devons Nous reporter au consi
i précise que : . | ‘ |
qui p « Pm?r déterminer si une personne physique est |den.tlﬁablz,’ellmceon:vslizzec:i
prendre en considération I'ensemble des lmoyens ra;sontnate S e
tibles d'étre utilisés par le responsable du traitement 01:1 pe.ar c;r(ument RN
identifier la personne physique directement ou indirecte ,' o e
p‘clz))LI" Ie Pour établir si des moyens sont raisonnablement susceptibles o
: ' - . . C L,
thilisgs pour identifier une personne physique, il convnenftddeer:'rizr;c:‘;ieﬁiztion B
dération I'ensemble des facteurs objectifs, tels que le couh e !
le temps nécessaire a celle-ci, en tenant compte des te.c 20 og
au moment du traitement et de I'évolution de celles-ci. »

q p p q p dU rait ent
y es bl 1

‘ our COIISIde er qu une personne wysique L'IdEI tihable, le res Oflsable t emen

dEVIa dDI CVEIII er sl IUI eme ou toute autre p8150“ e peut |dEnt|| el Iadlte pE| sonne.

; ;
Dans une affaire Patrick Breyer c. Bundesrepublik Deutschland™, la Court ?bT; Id?;tcrisqrc;:
d ler que le considérant 26 « fait référence aux moy{ens suscep s
e bemen i uvre tant par le responsable du traitement que pz.ar une ‘
Sonnab'ef‘e]?t e e": lique donc qu’« il n’est pas requis que toutes les mformatlctns
persontrlzn: c;"i:(‘;eili:f‘ierplaqpersonne concernée doivent se trouver erlnltre |est mzrl]r:
; i voca -
zi:::e seule personne »'. Elle a également reprs:ieu:eugoaur\?;;in;a(ieét?e Consi% o
i avait précisé que les moyens mis en ceu B e -
rc‘-ic:n:]rl:ea:;i‘:oinabies? « si I'identification de la person.ne concirhee e’:llé |ir:]t:)rl<ij;t:3e?ait
i irréalisable en pratique, par exemple en raison (_1u ?lt qu o
e Ic:r'e esuré en termes de temps, de coit et de main-d oeu:.rre, d.e s.(?rte q ée
:Zqizodrfuneer?dentiﬁcation parait en réalité insignifiant >?”. La COI:JI' S eito é::;' él:]t:rr]rtc;gres
sur la possibilité de combiner les adresses IP et des |nf0rmat|ons; il
permettant d'identifier la personne concernée et a conclu que

; ssi Liege (6° ch.), 27 juin
2 janvier 2002, A. & M., 2002, p. 198 ; voy. au
- Bruxelles (51° ch.), 14 janvier : oy
' Vogécl?gﬂmmm n° 18, p. 105 et Mons (1° ch.), 2 mai 2005, j.LM.B‘.J, 2005/24, p
g EDE '27'0-ct.(;bre 2005, arrét n® 150,861, http://www.raadvst-consetat.be.

| : i - , ECLI:EU:C:2016:779.
i zlj[:_tilé Slt;ugi?gt?:e 20116, Patrick Breyer c. Bundesrepublik Deutschland, C-582/14,
L Ibid., § 43.
16 Ibid.
s Ibid., § 46.
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services de médias en ligne dispose de moyens susceptibles d'étre raisonnablement
mis en oceuvre afin de faire identifier, a 'aide d‘autres personnes,
compétente et le fournisseur d’
des adresses IP conservées »'®.

a savoir l'autorité
acces a Internet, la personne concernée sur la base

La définition donnée par le RGPD est donc extrémement large dés lors que, dés I

ins-
tant ot quelqu’un, quel qu'il soit, pourra identifier la personne concernée, il s'agira
d’une donnée 3 caractére personnel, sous réserve des limites fixées par la Cour de
Justice de I'Union européenne ci-dessus,

Imaginons, par exemple, qu’une société de statistique soit chargée par plusieurs
chaines de supermarchés de réaliser une enquéte de taux de fréquentation de
divers établissements afin de voir si les clients sont fidéles & une seule chaine ou en
fréquentent plusieurs. Pour ce faire, la société de statistique enregistre les plaques
d'immatriculation des véhicules entrant dans les parkings des supermarchés pour
ensuite analyser leur fréquentation. Au regard du RGPD, il s’agit de données 3 carac-
tére personnel dés lors qu'un tiers peut identifier les propriétaires des véhicules, 3
savoir la DIV. Or, |a société de statistique n'a pas accés aux registres de la DIV de telle
maniére que cela rend les moyens a mettre en oeuvre déraisonnables pour identifier
la personne physique se trouvant derriére le numéro d'immatriculation.

Il est donc utile d'analyser cette définition de maniére contextuelle et en rapport avec
la finalité du traitement, Cela permettrait de considérer que la société de statistique ne
traite pas de données 3 caractere personnel et ne tomberait donc pas dans le champ

d'application matériel du réglement.

4, La présente contribution va donc porter sur I'analyse de ces traitements de

données 3 caractére personnel au regard des notions de finalité, de responsable de
traitement, de sous-traitant et de transparence. Ces diverses questions sont d’autant
plus prégnantes que les usages de données a caractére personnel sont variés.

I Quelle utilisation des données au regard des finalités ?

5. Il 'est important, a ce stade-ci de la contribution, de préciser que tout traite-
ment de données ne pourra se faire que dans le cadre d’
doivent, en verty de l'article 5 du RGPD, étre déterminées, explicites et légitimes. De
cette finalité vont dépendre les données a caractére personnel qui vont étre traitées

par le responsable de traitement ou toute autre personne travaillant sous ses instruc-
tions et/ou pour son compte.

une ou plusieurs finalités qui

Nous devons noter que le principe de finalité est fondamental dans le RGPD, comme

il a été dans la directive 95/46/CE relative & la protection des personnes physiques

— s
s Ibid, § 48.
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a I'égard du traitement des données & caractére personnel et a la libre circulation de
ces données (directive 95/46, ci-aprés)™.
D'emblée, nous constatons que l'article 5,1, b, du RGPD donne les conditions, ou plutét
les caractéristiques de cette finalité sans pour autant les expliciter dans les considérants.
6. Le Groupe de travail de I'article 29 (Groupe 29, ci-apres) a cependant publié
un avis en 2013 dans lequel il reprend le principe de finalité en le décortiquant et
en donnant, pour autant que faire se peut, des lignes directrices.
A titre de préambule, le Groupe 29 précise que la détermination de la finalité est une
étape essentielle dans I'application de la réglementation sur la protection des données
et la mise en ceuvre de garde-fous en termes de protection pour tout traitement. En
cffet, la finalité va permettre de déterminer la raison d'étre du traitement et I'objectif
que le responsable de traitement veut atteindre. Cet objectif peut étre précisé d'em-
blée, dés la collecte, mais peut également I'atre ultérieurement, dans le cadre de ce
qu’on appellera « le traitement ultérieur »,
Ainsi que l'ont précisé les professeurs Léonard et Poullet, la finalité est I'élément
unificateur du traitement. En d’autres termes, Cest la finalité attachée & un ensemble
d'opérations appliquées a des données a caractére personnel qui donnera a ces dif-
férentes opérations leur cohérence et permettra de conclure que 'ensemble forme
un traitement de données.
A noter que répondre a la question de la finalite, c'est en réalité répondre a la ques-
tion : « pourquoi » les données 3 caractére personnel sont-elles traitées 7
L’on doit cependant distinguer le traitement initial du traitement ultérieur ; traitements
qui devront remplir les conditions fixées par l'article 5, 1, b, du RGPD qui précise que
les finalités doivent étre déterminées, explicites et légitimes.

A. Traitement initial

7: Le traitement initial, opposé donc a celui qui est ultérieur, se caractérise par le
fait qu'il ne pourra se prévaloir, dans la majorité des cas, d'aucune exception en termes
d'informations, de consentements ou d‘autres droits liés a la personne concernée,

8. Le Groupe 29 a précisé que, par finalité déterminée, le réglement (et la directive
95/46/CE avant lui) implique que la finalité doit étre définie avec suffisamment de pré-
cision pour permettre la mise en place de toutes mesures nécessaires a la protection
des données mais également de délimiter le champ du traitement. La détermination

R S —

" A ce sujet, voy. C. DE TERWANGNE, K. ROSIER et B. LOSDYCK, « Lignes de force du nouveau Réglement
relatif 4 la protection des données & caractere personnel », RD.T., 2016/62, pp. 5 et s.

- GROUPE DE TRAVAIL « ARTICLE 29 », Opinion 03/2013 on purpose limitation, 2 avril 2013.

i Th. LEONARD et Y. POULLET, « La protection des données 3 caractére personnel en pleine (r)évolution »

J.T, 1999, pp. 377 et 5.
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des finalité i il tré 34
€s requiert un travail tres précis dés lors que, dans les hypothéses ol un

consentem i
ey 'ent ?5‘[ requis, ce consentement devra étre donné pour I'ensemble d
nalités déterminées préalablement?? .

Le Seul a“eg d e I re o] dE‘[e tio des h
ement de ¢ p InCIpE de p cision daIIS Ia mination nalltéS
concerne I I (hEI I e, D I (<] del Nner 1 pO[ 1ese, e Co |SIC| ant 33 RGI D
a re C . ans cette lere y r C e dU
p C|Ll « S pEI onnes concernel
recise er e“et e e S nees dEVIaIent pOUVOII dOIII el IEUI consen
ce q I Ci q 1
tement er u oncerne certains dOIIIaII es de a IEC|I6IChe SCIEIIII“ ue da”s Ie
es rec es e matiere de I I scler u
respect dES normes et u I onnu I eche Che cie t|ﬁ e LES
p nnes concer eV p q p
erso ||8esd ralent ouvon d()“l er leur consentemen unigquement pour
q I est de CEIl'aIIIS dO p p
ines de Ia eCI|E|C||e ou de e projets dF_‘
ce qu ma certaines par ties d
rec |e|CI|e, dal S Ia mesure ou Ia “nal!te visee le pe”lle »,

a detenll t e I té e ert u tr e terne (&) I e du trai-
L Ination d |a nall I qul n aVa” nin n du Spo Sabl d 4l
teIIIEIIt, et ce, avant Ie dEIIIaI ag du = q
v e traitement ul 1eme gui souvent coinc |d
a collecte dES donnees a caractere pelsonnel. Le G Oupe 29 ple( 1se (epEl da
nt que
on d a“ a Ia p étre co -
Ia communicat e cette “l te pEISOF’IIle concernee ne dOl
N t pas contre
plOduCtl e pa une IOngUQUI eXEQEIee de desCIIp[lOn Iégale ou autre I] aut pE|'

mettre a | 2
a personne concernée de se rendre compte de facon aisée de la raiso
laquelle ces données sont traitées. e

all | I me t
Ce t[aV dE‘ pIECISIOI est qut.lIS poul toutes IeS na“tes du traite nt qu' non paS
de IIE‘II entre E“es. Sl, pal contre IES d ‘ I p I le.‘ique Ie |E! IeSpO |Sal)
1 ifferentes Ii“a Ii‘éS ou
S Ie
I I 1
ese est utile de t Ine
(ie“a"el“e“l |(|a te eS([()“IleeS sont lie ntre e”es l' ti rouver une ﬁnal T
g p QUIle p tes. eia re dans
I()l )ale nais near oINS precise S re |e||d IOU Cela d()lf [OUJOUI'S Si d
une Opthue de |mp| Ite p p p q
S Icit dal S Ia com IE|Ie 1510N pa la ersonne concerr ains
ee I que
e SUQQEIEf de maniere tres adequate et p agl athue Ie Gloupe 29

0. Une - s o
deuxiéme caractéristique de la finalité est le caractére explicite de cette

de[ nere qu |||p]|que d(]” e la Ii“al"e dO tre Iremen Ilq e a la r-
I [ qu it e Cla T exp uel pe
sonne concernee, (:ela ulert ur tlaVaf ItICLI|IEI da 1S |e| d IES[)O e de
q p ae“e“etle'e C tre t a Ofplo e un
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VOI C de a e
dEIE||||”|an0“ pIE( Ise de la ﬁnallte. NOUS constatons dO q
NC que ces deux caracteres
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de I S

10.  La finalité doit également étre Iégitime, ce qui signifie que :

<5 Finalife T :
nalité ne peut induire une atteinte disproportionnée aux intéréts de la
erson £ :
:)es nebconcernee par les données, au nom des intéréts poursuivis par le
& 2 3 B
ponsable de traitement. La notion de légitimité invite donc 3 un examen de

Voy. art. 6, 1, a, du RGPD et le considérant 32.

GROUPE DE TRAVAIL « ARTICLI ini
. O
. w16 29 », Opinion 03/2013 on purpose limitation, op. cit.
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Agiti jectif qui causerait
proportionnalité. On n"admettra pas comme légitime un objectif qui ca

A »25.
une atteinte excessive aux personnes concernces

- Sgitimité qui sont reprises
Le législateur européen a retenu, dans le RGPD, des bases de Iegltlmltz qU{ ont ! :rtide
o i d'article e
i e renvoi d'a
i PD. Il est utile de relever que ¢ :
aux articles 6, 9 et 10 du RG : : ; : e enorice
impose une méthodologie de lecture du réglement qui peut étre résume

iere lici arente
érifier que les données sont traitées de maniere licite, loyale et transp
V -
au regard de la personne concernée (art. 5,'1., a, RGF”D‘) i ort5. 1. RGPD)
vérifier que les finalités sont déterminées, explicites et légitimes .I il e,de ey
our ce dernier point, appliquer les articles 6,9 et 10 du RGPD s?lc.)rj e"(yplsumées -
: ses A caractére personnel afin de pouvoir vérifier les bases de légitimé pre: :
ne . T .
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droit existant dans sa large acceptation. En d'autres termes, la finalité q Jere
r i i ionale qu'européenne.
ire agi te, tant nationale q
& ¢ a la législation existante,
ne pourra étre contrair : ’ " e
11 En l'espéce, la finalité du traitement effectué par un operateur d ee:jonomnaborateurs
: ' i is é t, d’autre part, des co :
i i d rt, des clients, mais également,
tive sera la gestion, d’une part, e
En ce qui concerne la gestion des collaborateurs, cela entre, en general, el
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traitement « nécessaire a I'exécution d’un contrat auquel la personne cor;) e
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tie » tandis que, pour ce qui est des clients, le traitement trouve sa
partie » ;

ntrat de er .(e entre lr él teur et ce C|IEIIt soit Ie
I!a 1S SOIt IeKe( utior d un co servi n Op ateu ’

n iteme onne ar e Cl en daIlS e traitemer e.ses onnees daHS une
sente nt d n p t 1 t I trai ent d S d n
co

x bases légales
finalité d'offre de service. Il nous semble, en effet, que seules ces de: sy
; . : wve. Nou T
trouvent a s'appliquer dans les situations d'économie collaboratweI ous
i ur.
Z dre de traitement ultérie
é i &tre autrement dans le ca ‘
RS, i i $ articuliéres au
Par ailleurs, ce type d'économie fait rarement intervenir des données p y g
. ; ité initi i emen =
de I'article 9 du RGPD dans la finalité initiale. 5i, par contre, 1e1tra| -
oy i consente
lique a des données particuliéres au sens de l'article 9 du RGPD, s.eul : ity
p urra servir de base dans le cadre d'une économie collaborative. nd ; ; ol
. & ! s de l'exe
Sontractuelle ne pourra étre utilisée, dans cette hypothese, qu au:( ﬁcrll bl |
i T
des obligations et de I'exercice des droits propres au responsable du
a la personne concernée en matiere de:

— droit du travail ;
—  sécurité sociale ;
— protection sociale.

i fes 3 & sonnel »,
d'avocats et la loi sur la protection des données a caractere per

P C. DE TERWANGNE, « Les cabinets Bruxelles, Academia-Bruylant, 2005,

Cabinet davecats et technologies de l'information : balises et enjeux,
p. 157 avec notes infrapaginales.
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Or, il ne peut étre considéré que les prestataires de services dans I'économie collabo-

rative entrent dans une de ces catégories, de sorte que de telles données ne pourront
étre traitées sur cette base de licéité.

B. Traitement ultérieur

12, Aprés avoir précisé les caractéristiques de la finalité, I'article 5, 1, b, précise
que les données collectées pour des finalités déterminées, explicites et légitimes ne
peuvent pas étre traités ultérieurement d'une maniére incompatible avec lesdites
finalités. Toute la question repose cependant sur la notion d’incompatibilité entre le
traitement ultérieur et les finalités initialement fixées.

Il est habituellement considéré que le premier critére 4 prendre en compte est celui de
la prévisibilité raisonnable dans e chef de la personne concernée. Cela revient a dire
que si le traitement ultérieur présente un lien logique avec la ou les finalités initiales,
la personne concernée peut raisonnablement s’attendre 3 ce traitement ultérieur. En

conséquence de cette prévisibilité, I'on considérera compatible ce traitement ultérieur
et donc légal.

Le reglement prévoit cependant une présomption de compatibilité avec les finalités
initiales lorsqu'il s'agit d'un traitement ultérieur a des fins archivistiques dans l'intérat
public, a des fins de recherches scientifiques ou historiques ou, encore, a des fins
statistiques, tout en renvoyant a I'article 89, 1, dudit réglement,

Sous I'empire de la loi du 8 décembre 1992 relative a la protection de la vie privée a
I'égard des traitements de données 3 caractére personnel et transposant la directive
95/46, I'arrété royal du 13 février 2001 exécutant cette loi prévoyait des dispositions
particuliéres pour ce qui concernait le traitement ultérieur des données 3 caractére
personnel a des fins historiques, statistiques ou scientifiques. Cependant, cet arrété

royal perdra de sa pertinence et méme de sa force par I'entrée en vigueur du RGPD
le 25 mai 2018.

Nous devons donc attendre que le législateur belge légifere par rapport a ce traite-
ment ultérieur spécifique qui est effectué a des fins de recherches scientifiques ou
historiques ou a des fins statistiques.

13.  Dans le cadre des économies collaboratives, le prestataire de service pourra étre
tenté d'utiliser les données collectées dans le cadre de la finalité initiale de gestion
des clients pour offrir des services a valeur ajoutée 3 des tiers tels que le profilage
des clients ou le déplacement de ces mémes clients dans une ville pour leur offrir des
publicités ciblées et personnalisées en fonction de leur localisation.

14.  Sile traitement ultérieur ne concerne pas de données particuliéres au sens des
articles 9 et 10 du RGPD, il devra cependant respecter l'article 6.4 du réglement qui
indique des conditions dans lesquelles un traitement ultérieur est possible 4 « une
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fin autre que celle pour laquelle les données ont été collectées n‘est pas fondé sur le

consentement de la personne concernée ».

Pour rappel, le prestataire de service, que ce soit le prestataire lui-méme ou I'intermé-
diaire, traite des données dans le cadre d'un service déterminé. Si la finalité ultérieure
n’est pas du tout liée a cette finalité du traitement initial, il sera difficile de considérer
qu'il y a compatibilité entre les deux finalités au moyen des critéres mentionnés par
cet article 6.4, a savoir :

a) de l'existence éventuelle d'un lien entre les finalités pour lesquelles les don-
nées & caractére personnel ont été collectées et les finalités du traitement
ultérieur envisagé ;

b) du contexte dans lequel les données a caractére personnel ont été collectées,
en particulier en ce qui concerne la relation entre les personnes concernées
et le responsable du traitement ;

c) de la nature des données a caractére personnel, en particulier si le traitement
porte sur des catégories particuliéres de données a caractére personnel, en
vertu de l'article 9, ou si des données a caractére personnel relatives a des
condamnations pénales et & des infractions sont traitées, en vertu de lar-
ticle 10 ;

d) des conséquences possibles du traitement ultérieur envisagé pour les per-
sonnes concernées ;

) de l'existence de garanties appropriées, qui peuvent comprendre |e chiffrement
ou la pseudonymisation.

15. Le traitement ultérieur pourrait également concerner des données telles que
I'analyse des déplacements des clients révélant des appartenances religieuses, politiques
ou encore des informations relatives a la santé, et ce, uniquement a travers I'analyse de
ces déplacements ou des services demandés. Le traitement ultérieur concernerait alors
des données particuliéres au sens de I'article 9 du RGPD et serait soumis a des régles de
légitimité particuliéres dés lors que le réglement, et la directive 95/46 avant lui, assure
une protection accrue a ces données qui sont considérées comme sensibles in se.

Ainsi, un arrét a été rendu par la Cour constitutionnelle dans le cadre d'une requéte
en annulation déposée contre la loi du 21 janvier 2010 modifiant la loi du 25 juin 1992
sur le contrat d'assurance terrestre en ce qui concerne les assurances du solde restant
da pour les personnes présentant un risque de santé accru. En vertu de cette loi, la
Commission des assurances devait établir un code de bonne conduite a défaut de quoi
le Roi était habilité a régler la question des questionnaires médicaux dans le cadre des
assurances du solde restant dii pour les personnes présentant un risque de santé accru.

La Cour constitutionnelle a considéré que :

« le législateur a pu estimer que I'utilisation de ces questionnaires devait étre
réglementée afin d’éviter que, dans le cadre de la conclusion d’un contrat d'as-
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suranc.e, des questions soient posées qui ne sont pas pertinentes ou ui sont
excessives et qu'il soit ainsi porté atteinte de maniére disproportionné ) d "
au respect de la vie privée des intéressés. Il a également pu estimer eu‘:rul ;O!t
que I’es assureurs exigent un examen médical complémentaire et dgm Z o
les résultats de celui-ci, en plus de I'utilisation d’ i,
p_ouvait constituer une restriction disproportionné
vie privée de l'intéressé dans les cas oil le montan

un questionnaire médical,
e du droit au respect de la
t assuré demeure limité »%
Elle a ainsi clair 2 o

ement rappelé que la proportionnalité devait atre analysée au niveau

des S "évi
données afin d'éviter que des données non nécessaires 3

traitées. la finalité ne soient

LlaC 4 i i
our europeenne des droits de I'homme a €galement précisé que :

Le dIO nterne notamment as q SO tpet“el
« it tern dOIt ta e surer ue ces dOIIIIEES n 1 tes
e p pp p q =

t 10N excessives pa a ort aux “”a“tES our |eS UEIIES e“es sont e“legfs

’
tleeS et qu EHE'S sont cor 1Servees sous une '0“ e pEHHEttant I|de“t|“cat|0“
p C n p
naa u ee nexce € necessaire

I’ES ersonnes oncernees e d nt une dUI dant pas Ce” n

ux Ilt 'S [)OUI lequGHES g p
a Ii“a e e”es Sontellle |Stlees rea |bu e et aI[ICIE.’ 5 de a

( I
(OIIVEI tior sur la pl() e tOIl e Etp I CFPE; de la IECOIIIIIIaIIdatIOII
tec des dOIIIIe S
I
( )
es Istre: VIS g

: sation d
” 87 15 dU (:Olllll‘e d Wl”l res ant are Ie ente Iutl Isat| e dOIIltees
a Caractere pel’SOnIIel daIIS Ile secteur de la pO“Ce). »

Au niveau du droit interne, l'article 6.1 de la loi du 4 avril 2014 r

iy elative aux assurances

« Le médeci isi f A z
‘ rt-;iecm choisi par I'assuré peut remettre 3 I'assuré qui en fait la demande
s certicats médicaux nécessaires 3 i ’
aires a la conclusion ou a l'exécuti
o . fea \ ; execution du contrat.
certificats se limitent & une description de I'état de santé actuel

. Py . r . - . 7.

Ces Cerl'li ICEItS ne peuVent etle emis C|U au medecln-COIlSE‘ll de |aSSU eur. Ce
. . . . A

de“l er ne pEUt commun qUel aucune IH‘O.IIIIal'IO 1 non pe tinente eu égald

" 2
u risque pour lequel les certificats ont été établis ou relative 3 d’

sonnes que l'assuré, autres per-

; -
L'examen médical, nécessaire 3 la conclusion et a 'exécution du

peut étre fondé que sur les antécédents déterminan e st
du candidat-assuré et non sur des techniques o’
déterminer son état de santé futur.

[...].»

t I'état de santé actuel
analyse génétique propres a

L'on constate g odi
que la collecte de données médicales est particulierement réglementée

pOUI eV|rer que deS HE‘IS dESIIeUX d yp
€ recuel fll cet e d ||1|0|”|at|0“ nexercent dES

e
26
C.C, 10 novembre 2011, n° 166/2011, B.16.7, www.const-courtbe

Cour eur. DH.,, 4 décembre 2008, §
FeuRDH, : , 5. et Marper c. Royaume-Uni, req. n°*
http.."/hudoc.echr.coe.|nt/sites/fra/pages!search.aspx?i:DO1790052 SR srmsecne s 1

27

ANTHEMIS

261 |



1262

[Zconomie collaborative et fa protection des données : quel partage de données ?

pressions sur les personnes concernées afin d'obtenir des informations qui, certes, leur
seront bien utiles, mais peuvent se révéler disproportionnées aux yeux du législateur.
Nous pouvons, a notre sens, y intégrer toutes les données particuliéres précisées aux
articles 9 et 10 du RGPD.

Il est également utile de relever que la Cour européenne des droits de 'homme de
Strasbourg a considéré que « les informations personnelles relatives a un patient
appartiennent a sa vie privée »* et qu'« il est primordial d'avoir des régles claires et
détaillées en matiére de divulgation d'informations médicales confidentielles et qui
offrent des garanties suffisantes contre le risque d’abus et d’arbitraire »*. « La Cour
répéte a cet égard que la protection des données a caractére personnel, en ce compris
les informations médicales, est d’une importance fondamentale pour I'exercice du
droit au respect de la vie privée et familiale. »*

De plus, le traitement ultérieur de telles données particuliéres pourrait étre considéré
comme incompatible avec le traitement initial qui, pour rappel, est lié a une finalité de
service. Cette incompatibilité imposera au responsable du traitement de considérer celui-ci
comme initial avec, comme corollaire, le respect de toutes les obligations liées a ce statut.

16.  Par ailleurs, la personne concernée — le client en l'espece — devrait recevoir
une information préalable afin de pouvoir exercer, le cas échéant, ses droits tels que
fixés par le RGPD, Le considérant 39 du reglement ne dit rien d'autre en précisant que
« le fait que des données a caractére personnel concernant des personnes physiques
sont collectées, utilisées, consultées ou traitées d’une autre maniere et la mesure dans
laquelle ces données sont ou seront traitées devraient étre transparents a 'égard des

personnes physiques concernées »,
La Professeure de Terwangne précise également que :

« on ne peut communiquer les données a caractére personnel que |'on traite a
n'importe qui ni pour n‘importe quel motif. Toute communication de données
doit respecter le principe de finalité. Cela implique que I'on ne peut commu-
niquer les données qu’aux personnes et que dans les cas qui découlent des
finalités de collecte des données ou qui sont compatibles avec ces finalités.

C'est donc en tenant compte de la finalité initiale du traitement de données
que l'on saura a qui on peut transmettre les données. Toute opération de mise
a disposition des données devra se faire de maniére compatible avec cette

finalité initiale »*2.

% J. HervEg, « Chronique de jurisprudence », RD.TL, 2015, n™ 59-60, p. 94.

5 Ibid.

u Ibid.

2 Considérant 39 du RGPD.

32 C. DE TERWANGNE et J-M. VAN GYSEGHEM, « Analyse détaillée de la loi de protection des données et de

son arrété royal dexécution », in Vie privée et données & caractére personnel, Bruxelles, Politea, 2013,

feuillets mabiles.

AMTHEMIS

Jean-Marc Van Gyseghem

Nous constatons donc que le prestataire de service sera,

Yol dans la majorité
s e jorité des cas,

" . le ‘Eraltement des données i caractére personnel des clients sans une
c?rmatlon claire et précise de ce dernier et surtout son consentement ou, a tout le
moins, un droit d'opposition selon les cas.

17.  Certains lecteurs peuvent légitimement se poser Ia question du type de trai-

te - 5 3 o
ment ultérieur pouvant étre effectué en matiére d’économie collaborative. Comme
ex . - 0 '
empfe, nous pouvons prendre celui d’établissement d’un profil des utilisateurs du
. sz i :
ervice afin de pouvoir évaluer les éventuels risques (santé, violence, quartier défavo-

I”ISE, etc.) dan.s leur prise en charge et pouvoir adopter une attitude spécifique a leur
€gard en majorant les tarifs par exemple.

Il savé : Syé i
a\lfer.e qu’un tel profilage se révélera possible sl est, par exemple, nécessaire a la
conclusion ou a I'exécution du contrat de transport ou qu'il a obtenu le consentement

dela S i
personne concernée. En contrepartie, le responsable de traitement devra mettre

F:n fc ?euvre des mesures appropriées pour la sauvegarde des droits et libertés et d
mter'ets légitimes [de Iassuré], au moins du droit de la personne concernée d’obteneiii
une intervention humaine de [sa] part, d'exprimer son point de vue et de cont t
la décision »* qui serait prise sur la base de ce profilage, =

1] Ins
e jl uatoutle moin IES dECISIOnS QUI en dECOUIEI'O |t, ne pourra s EHECtUE|

s , I
‘ur Ie's données particuliéres telles que celles relatives a la santé ou aux infractions
a moins qu'il y ait eu consentement de la personne concernée3! :

! . . Dans cette hypo-
thése, le prestataire du service ou le prestataire intermédiaire de -

vra mettre en place
«d ié

: es mesures appropriées pour la sauvegarde des droits et libertés et des intéréts
légitimes »* de la personne concernée.

Il.  Quels sont les acteurs et quels sont leurs statuts
au regard du RGPD ?

18. 'é i i
Dans le contexte de I'économie collaborative, la difficulté sera d'établir le réle

que chaque acteur devra jouer avec, d'une Part, un responsable de traitement qui nous

reste a détermi g : 3
ner et, d'autre part, la personne concernée et I'éventuel sous-traitant

L o C e : - y
difficulté réside dans le fait que l'économie collaborative fait intervenir, selon la

Commission europé % di i
ropeenne’, divers acteurs allant du prestataire de service collaboratif

au prestataire mettant en place la plateforme d'échange, en passant par le client

» Art. 22.3 du RGPD.
Les autres exceptions ne peuvent, 3 notre estime, s'a
2 Art. 22.4 du RGPD.
Communication de la Commission au Parlement euro|

européen et au Comité des régions proposant un a
2016.

ppliquer dans le cadre de I'économie collaborative.

peen, au Conseil, au Comicé économique et social
genda européen pour léconomie collaborative, 2 juin
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Sja été icité s d'introduc-

La personne concernée sera, ainsi que cela a déja été explicité en termci rirodue
i -meé .Dans le ca

tion. tant les éventuels collaborateurs que les clients eux-memes sl pieo

S Jente contribution, nous n‘avons pris en considération que la situa
pres ! P 0 e Fa 7 Sé'
en tant que personne concernee, statut qui a déja éte analy —
ie-ci ibuti allons, dans un prem .
insi -ci de la contribution, nous ,
Ainsi, dans cette partie-ci _ e
I rser les aspects concernant le responsable de traitement, pour, dan
analy

temps, examiner ceux du sous-traitant.

A. Responsable de traiternent

i l"autorité
19. Un responsable de traitement est « la personne physique ou morale, auore
: i i joi avecd’a #
publique, le service ou un autre organisme qui, seul ou conjomtementl A
' - 7 FaL) a
détermine les finalités et les moyens du traitement » . Le RGPP pret.:ls'e ég e
« lorsque les finalités et les moyens de ce traitement sont détermines zaﬂtre rr
: itement peut &
i it d’ mbre, le responsable du trai
I'Union ou le droit d'un Etat me s = . | e deson.
ou les critéres spécifiques applicables a sa désignation peuvent etre p p
it 3 38
droit de I'Union ou par le droit d’un Etat membre »*. ’ I
Dans le cadre de la présente contribution, seul le premier alinéa nous |lntzret s o
6 i rai #
qu'il donne les trois critéres permettant de déterminer le responsable de
3 savoir la détermination (1) des finalités (2) et des moyens (3).’ oot
Le Groupe 29 a considéré qu'« é&tre responsable du traitement résulte essen| ement
i % N o
du fait qu‘une entité a choisi de traiter des données a caractere personfnetp e
: ; alle,
finalités qui lui sont propres »*. Il s'agira bien souvent d'une analyse factu ‘ A(:re
a veéri i le du traitement peut &

i j le, a vérifier si le responsab t et
obligera le juge, par exemple, E : du ' o
g'déré comme tel au regard de sa capacité de détermination qui t;sel d \
i i s de 'espece :

Slé tuels ou des circonstance
ané d'une analyse des éléments fac
B el i i uestion et de comprendre
i i i érations de traitement en g :
il conviendra d'examiner les op ; T e
qui les détermine, en répondant dans un premier temps aux questions “pourq
' . . # 40

traitement a-t-il lieu 7 et “qui I'a entrepris 2 »%. , i N
Outre cette capacité de déterminer, il faut encore qu'il y ait détermination
et des moyens.
Selon le Groupe 29 o N -

« On peut en outre affirmer que la détermination des finalités et :es mrt¥

i " ent” de certaines
i a établi i t le “pourquoi” et le “"comm
revient a établir respectivemen . ! o ceranes
activités de traitement. Dans cette optique, et puisque ces deux é

7 Art. 4, 7, du RGPD.

L PE TRAVAI ARY 29 », Avis 1 2010 sur les noti de « ns tra » et de « sous-
G DE L« ICLE », is 1/, ur | otions { respol able du itemen
ROU

o = P
ant », WP 69, |ttPJ'I‘ECEU|0PH EUJ'JUSUCE,"PC)' ClES/pI|V3(yldD(S/Wpd0CS,’201G!WP 69 |lpdi p. 9
trait ] g

Ibid.
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indissociables, il est nécessaire de donner des indications sur le degré d'in-
fluence qu'une entité doit avoir sur le “pourquoi” et le “comment” pour é&tre
qualifiée de responsable du traitement.

[i3:]

Lorsqu'il s'agit d'évaluer la détermination des finalités et des moyens en vue d'at-
tribuer le role de responsable du traitement, la question centrale qui se pose est
donc le degré de précision auquel une personne doit déterminer les finalités et
les moyens afin d’étre considérée comme un responsable du traitement et, en
corollaire, la marge de manceuvre que la directive laisse 3 un sous-traitant, Ces
définitions prennent tout leur sens lorsque divers acteurs interviennent dans le
traitement de données a caractére personnel et qu'il est nécessaire de déterminer
lesquels d’entre eux sont responsables du traitement (seuls ou conjointement avec
d'autres) et lesquels sont a considérer comme des sous-traitants, le cas échéant. »

Par finalité telle que nous I'avons précédemment analysée, l'on entend I'objectif pour-
suivi par le responsable de traitement, le « pourquoi » évoqué par le Groupe 29.

Les moyens qui, pour leur part, expriment |a fagon par laquelle on atteindra I'objectif/
la finalité pourront étre techniques mais aussi organisationnels.

L'on doit également noter que, pour recevoir cette qualification de responsable du trai-

tement, « il n’est pas nécessaire que cette personne dispose d'un pouvoir de controle
complet sur tous les aspects du traitement »*2.

Au terme d'une telle analyse, la Cour d'appel de Mons a considéré qu‘un détective
privé devait étre qualifié de responsable du traitement au motif qu'il a établi un rapport
contenant des données a caractére personnel en utilisant un logiciel de traitement
de texte®. Cette analyse est cependant contestable dés lors gu’un détective pourrait
étre considéré comme agissant pour le compte d'un tiers et sous ses instructions, ce
qui est les attributs d’un sous-traitant ainsi que nous verrons ci-dessous.

A noter que cette qualité de responsable de traitement peut étre partagée.

20.  Dans le cadre de I'économie collaborative, le réle de responsable du traitement

peut é&tre rempli par différents acteurs, 3 savoir tant le prestataire de service que le
prestataire intermédiaire mettant & disposition une plateforme, ou encore le client
qui pourra également étre fournisseur de service ainsi que nous le verrons ci-aprés,

Nous devons ainsi procéder a Ianalyse de chacun des intervenants afin de pouvoir

identifier le responsable du traitement au regard des critéres de détermination repris
et expliqués ci-dessus.

O ibid, p. 14,

CJUE, Wirtschaftsakademie Schleswig-Holstein, C-210/16, conclusions de I'avocat général du 24 octobre
2017, point 62, http://curia.europa.eu.

Mons (14° ch.), 2 mars 2010, RD.T.l, n° 41/2010, pp. 80 et s.

43
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21.  Dans un premier temps, il convient de poserla que'stion du « pourquoi », C'est-
a-dire de la personne qui va déterminer la ﬁnalité du traltemen:[. o
La question va s’avérer, ainsi que nous I'avons déja relefve{, c’extrememe;t fz:jctn;:ﬁzit:e
devra prendre en compte l'influence réelle tel que cela l'a été d.an:f. le ca rle e fore
SWIFT qui se présentait comme étant un service de messagerie c'e‘|ectron|que po
transmission de messages confidentiels entre institutions financieres. ‘ m
A ce titre, il était soutenu que SWIFT remplissait une fonction de sous—tra-ltance" fdei
lors qu'elle ne posait des actions qu’au nom et pour le compte d.e sesdcll.lefnts. tsi;a:S
cependant avéré que SWIFT décidait, de maniere autonome:, du nlviau informa
fournies aux institutions financiéres en relation avec le traitement™, ‘
Par ailleurs, et outre d'autres éléments propres a la qualité dlu responsable de tralternent,
le Groupe 29 a considéré que SWIFT négociait et rompait « en toute aut0n0||"me ses
accords de services » et rédigeait et modifiait « ses divers documents contracjcue‘s et sis
diverses politiques qui forment les moyens pratiques et juridiques (.je S(.ES op(.erat}ons »1,
22.  Au niveau de I'analyse du systéme d'économie collaborative, ||‘est mtere‘ss?m;
de rapprocher cette analyse concernant SWIFT avec l’av-[s rendlf pjar~| avc;ca't ge;];:?e
prés la Cour de justice de I'Union européenne dans l'affaire Asociacion Profesiona
Taxi contre Uber Systems Spain®’. o
Dans cette affaire, pendante & 'heure actuelle devant la COI:]T,’ l'avocat général, au
terme d’une analyse de l'activité de la société Uber, a considéré que :.
« Uber exerce un contrdle sur tous les aspects pertinents d'un service de transp.ox:t
urbain : sur le prix, bien évidemment, mais également sur les conditions mini-
males de sécurité par des exigences préalables concernant les chauffeurs et Ie\s
véhicules, sur Iaccessibilité de l'offre de transport par l'incitation des chauffeurs a
axercer aux moments et aux endroits de grande demande, sur le comporte.m-e-nf
des chauffeurs au moyen du systéme d’évaluation et, enfin, sur ’Ia p055|P|I|te
d'éviction de la plateforme. [...] Uber contréle donc les facteurs econom:qus;
ment pertinents du service de transport offert dans le cadre (?e sa plateforn.\e. »
Il a conclu son raisonnement en excluant que « Uber soit considéré comme un simple
intermédiaire entre les chauffeurs et les passagers » en estimant que « le:? <?h’auffeurs
qui roulent dans le cadre de la plateforme Uber n'exercent pals une actnw?e. p’ropre
qui existerait indépendamment de cette plateforme. Au contraire, c?ette activite pi:t
exister uniquement grace a la plateforme, sans laquelle elle n‘aurait aucun sens ».

“ Voy. ci-dessous pour ce concept. ) L —
“ GR)Cr)UPE DE TRAVAIL « ARTICLE 29 », Avis 10/2006 sur le traitement des données a caractere p

par la société de télécommunication inter bancaire mondiale (SWIFT), 22 novembre 2006, p. 12.
% Ibid., pp. 12 et 13.

F ; y inéral
¥ CJUE, Asociaciof Profesional Elite Taxi c. Uber Systems Spain, C-434/15, conclusions de I'avocat généra
Maciej Szpunar du 11 mai 2017, ECLEEU:C:2017:364.
= tbid.
® Ibid.
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L'on constate donc que, dans le cadre d’une économie collaborative, ce type de pres-
tataire intermédiaire de service a une maitrise totale sur le systéme et, partant, sur
la finalité du traitement des données a caractére personnel effectué qui est intrin-
sequement lié a son activité économique. Cette maitrise nous semble devoir donc
étre considérée comme une réelle détermination des finalités par cet intermédiaire ;
finalité qui est une prestation de service et méme de transport dans le cas d’Uber

selon l'avocat général avec, en corollaire, un traitement des données sans lequel le
service ne pourrait étre fourni,

23. Il s'agit a présent de vérifier si cet intermédiaire détermine également les moyens
pour atteindre la finalité fixée. Pour ce faire, il nous parait logique que I'on adopte une
analyse similaire a celle développée dans le cadre de Ia détermination de la finalité.

Il ne peut étre contesté que ce prestataire de service intermédiaire qui détermine déja
les finalités du traitement — qui pour rappel est I'offre de service, a tout le moins pour
ce qui concerne la finalité initiale — détermine également les moyens mis en ceuvre
pour atteindre ladite finalité. Ces moyens sont aussi divers que la mise en place de
la plateforme elle-méme, mais également des « conditions minimales de sécurité par
des exigences préalables concernant les chauffeurs et les véhicules, sur l'accessibilité
de l'offre de transport par l'incitation des chauffeurs 3 exercer aux moments et aux
endroits de grande demande, sur le comportement des chauffeurs au moyen de sys-
teme d'évaluation et, enfin, sur la possibilité d'éviction de la plateforme »%,

L'on ne peut donc nier que le prestataire intermédiaire est en réalité le pivot de tout
le service offert, mais également du traitement des données 3 caractére personnel

nécessaire a ce service en déterminant, de la méme maniére, les moyens nécessaires
pour atteindre la finalité.

A noter que, pour mettre en ceuvre ces moyens, le prestataire de service intermédiaire
utilise des sous-traitants, ainsi que nous le verrons ci-dessous,

En conclusion et dans les conditions reprises ci-dessus, nous pourrons considérer cet
intermédiaire de service comme le responsable de traitement au sens du RGPD*. Ce
sera le cas dans la majorité des cas d’économie collaborative.

24.  Nous pourrions cependant avoir, dans certaines situations, un intermédiaire qui
n‘offre qu'un service de fourniture de plateforme sans exercer un quelconque contrdle
sur le traitement de données outre qu’une gestion classique d'intermédiaire® et sans
déterminer les finalité et moyen. N'étant plus responsable du traitement alors que
des traitements de données sont cependant effectués, il faudra déterminer I'acteur
du systéme qui remplit cette fonction.

% Ibid.

B A noter que, dans leurs privacy policies, tant Uber quAirbnb se considérent comme responsable de
traitement.

Droits d'acces, portefeuille virtuel, etc.
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Dans ce cas de figure-ci, cette fonction sera; ez réalit;é, j:(ceer;:ejuptzlrnl]iSp;(:;;it;;l;
de service lui-méme « qui partagent des act.i_ s', es resso e i emps Ao
compétences »*, c'est-a-dire la personne privee ’qu professmnnle SeE(E g
ice final. Nous pouvons penser au Systéme d Ev‘:hange Lgca'( !
:;Isi met en place une plateforme pour permettre a des p::::c;};:aisziarge;;:ts’
services, des objets ou méme des savoirs via une mon : p l
i ice utilisera I'intermédiaire de service (la plateforme) dans la
’r::isf:uer:lzztrredzs.frr\r’:éﬁens qu'il aura, lui-méme, d_éterminés préalablement tout
comme les finalités. Il sera donc responsable du traitement. | o
Cette situation n'est cependant pas anodine en termt?s de protection desscszzze;;;
caractére personnel. En effet, si le responsable du traltementj est unt(? ;'Jtzrstrictemem
sique et que le traitement n’est effectué que « dan? le cadre d’une activi
personnelle ou domestique », il ne sera pas soumis au RGPD. _
Pour comprendre ces notions d'« activité strictement perso‘nnelle ou .domes ique »*C,
I'on doit se reporter au considérant 18 qui précise que le reglement :
« ne s'applique pas aux traitements de donnéf’zs é.c?r?ctérfz persontrlelete:jri
tués par une personne physique au cours d'activites tc.t‘rlftem(;:n ipnne"e
nelles ou domestiques, et donc sans lien avec une iactnnte pro 'esscr ol
ou commerciale. Les activités personnelles ou domesthlfes pourralentlfmtcmsa_
I'échange de correspondance et la tenue d’un carrret d a?dresses, :JU at;re -
tion de réseaux sociaux et les activités en ligne qui ont lieu dans le c

ces activités », B o
Dans I'affaire Lindqvist, 'avocat général avait fencore prté(:|rsiiéqet-:ee: Zztr:dc;rtli:iztl)lzz
i nt des activités [...] manifestement p it ,
Eieezcs(:;:l\,éfs l;nligu;an;iorﬂr de la sphére personnelle ou domestique des |n‘teresses »55..
Il est intéressant de se référer a ce qu'écrit la Professeure de Terwangnet ace pr(.);?os 4
« La sphére personnelle peut étre définie en faisant intewenir.diﬁ?ren;s TS::]
Parmi ces critéres, on trouve celui retenu par la Cour de justice de

' i : i rises
européenne dans son arrét Lindquist™ et repris par la Cour a plusieurs rep .
‘Uni : & par dire
par la suite. La Cour de justice de I'Union européenne a commence pa

¢ i ité économigue et social
3 Communication de la Commission au Parlement européen, au Conseil, atlll’Comlteiecoor:Iaboc:atwe S
ité égi a européen pour Iéconomie ¢ ;

européen et au Comité des régions proposant un agend péen p

2016.
G www.sel-lets.be/. N ‘
5 Systeme d'Echange Local de Temps. X unités SEL = 1 h.eure de servmef. el
% A noter que la version anglaise du réglement parle de «in the course of a purely p

activity »
37 onsidérant 18 du RGPD. . . . o itosen
o EJCE 6 novembre 2003, Lindgvist, C-101/01, conclusions de l'avocat général Antonio Tizz p

tembre 2002, ECLI:EU:C:2002:513. .
22 CJCE, 6 novembre 2003, Lindguist, C-101/01, ECLEEU:C:2003:596.
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que l'exception doit atre interprétée comme “visant uniquement les activités
qui s'inserent dans le cadre de la vie privée ou familiale des particuliers”e®, »6!

25.  Dans le cadre de I'économie collaborative, peut-on considérer que le particulier
traitera les données a caractére personnel dans le cadre d’une activité strictement per-
sonnellle ou domestique ? Il nous semble que la prestation de service s'inscrivant dans
un systeme d'échange ne peut étre considérée comme s'inscrivant en dehors d'une
visée économique, d'autant plus que le systéme utilise une monnaie d’échange, le
SELT. S'il est vrai quiil n'y a pas de payement au sens littéral du terme, I'on ne peut pas
nier qu'il y a un payement sous forme de service réciproque ou de monnaie virtuelle
d'échange organisé via une plateforme servant 4 permettre l'offre et |a demande de se
rencontrer. Eu égard a cet élément, I'on ne peut que considérer que I'activité s'inscrit
dans une activité économique au sens large du terme et surtout au sens du RGPD.

Comme conséquence de cette qualification, le traitement de données 3 caractere
personnel lié a cette activité entre dans le champ d'application matériel du RGPD, En
corollaire, le particulier sera considéré comme responsable du traitement avec toutes
obligations qui en découlent, dont, entre autres, le respect des droits de la personne
concernée. Ce qui sera évidemment original dans le cadre de ce type d’économie colla-
borative est le fait que chaque participant cumulera la qualité de personne concernée
avec celle de responsable du traitement éventuellement conjoint,

B. Sous-traitant

26.  Un second acteur important dans un traitement de données 3 caractére per-
sonnel sera le sous-traitant qui intervient souvent dans la mise en ceuvre des moyens
préalablement déterminés par le responsable de traitement.

Le RGPD le définit comme étant « la personne physique ou morale, I‘autorité publique,
le service ou un autre organisme qui traite des données & caractére personnel pour le
compte du responsable du traitement »%2. Ce sous-traitant n’est pas placé sous l'autorité
directe du responsable de traitement®® tel que cela ressort de I'analyse de la défini-
tion du « tiers » qui distingue le sous-traitant de cette personne placée sous ['autorité
directe du responsable de traitement®. En d’autres termes, un sous-traitant ne pourra
se trouver, pour les taches liées a la sous-traitance concernée, dans un contrat de travail
ou dans une relation hiérarchique avec le responsable de traitement. Bien souvent, le

& Ibid., point 47,

o C. DE TERWANGNE, « Lexception concernant les traitements de données A des fins personnelles et
domestiques de la directive 95/46 relative a |a protection des données : note d'observations sous Cour
de justice de I'Union européenne (4° ch.), 11 décembre 2014 », RD.TI, 2015, n° 58, pp. 39 4 51.

L Art. 4, 8, du RGPD.

& La directive 95/46 était plus précise 3 ce niveau-la.

& Art. 4, 10, du RGPD,
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sous-traitant interviendra au niveau de la mise en ceuvre des moyens déterminés par le
responsable du traitement pour atteindre les finalités dés lors qu'il sera fait appel a lui
pour ses compétences particuliéres. Ce sera le cas de fournisseurs de services internet
tels que les fournisseurs de cloud computing®.
27. Dans le cadre de I'économie partagée, il faudra distinguer deux hypothéses déja
analysées ci-dessus, a savoir celle dans laquelle le prestataire de service intermédiaire
est le responsable du traitement et celle dans laquelle le prestataire de service revét
ce role de sous-traitant.

Si le prestataire intermédiaire est considéré comme responsable de traitement tel que
Cest le cas dans le systéme Uber, y a-t-il un sous-traitant travaillant sous ses instruc-
tions au niveau du traitement de données a caractére personnel ? Il nous semble, 3
Ianalyse du systéme développé par Uber, que les sous-traitants travaillant pour son
compte seront les chauffeurs. En effet, ces derniers produisent des données pour le
compte d'Uber étant, par exemple, les points de départ et d'arrivée de la course, le
payement, etc. Par ailleurs, ces chauffeurs ne traiteront pas les données pour leur
propre compte mais exclusivement pour celui d'Uber.

Par contre, si le prestataire de service est considéré comme responsable de traite-
ment tel que c'est le cas des SEL, le sous-traitant sera alors le prestataire de service
intermédiaire qui met a disposition une plateforme d’échange et, éventuellement,
d‘autres services annexes tels que le portefeuille virtuel.

28. Sila sous-traitance était peu traitée par la directive 95/46, il n'en est pas de
méme pour le RGPD qui lui consacre plusieurs articles en augmentant également les
obligations du sous-traitant.

La premiére obligation, qui est essentielle, est 'existence d'un contrat® entre le respon-
sable de traitement et le sous-traitant a défaut de tout autre acte juridique ; contrat
qui doit prévoir un certain nombre de points tels que la mise en place de mesures
de sécurité adéquates ou le fait que le sous-traitant ne peut traiter les données que
sur instruction du responsable du traitement.

Par ailleurs, le sous-traitant est tenu d'informer « immédiatement le responsable du
traitement si, selon lui, une instruction constitue une violation du présent réglement
ou d"autres dispositions du droit de 'Union ou du droit des Etats membres relatives
a la protection des données »”. Qu'en est-il du chauffeur d'Uber qui communique
des données sensibles a Uber telles que des destinations révélant des informations
particuliéres liées a la religion ou a la santé alors que ces informations ne sont pas

& Voy. 3 ce propos, J.-M. VAN GYSEGHEM, « Cloud computing et protection des données a caractere
personnel : mise en ménage possible ? », R.D.T1, n° 42, pp. 35-50. Voy. également GROUPE DE TRAVAIL
« ARTICLE 29 », Avis 05/2012 sur Finformatique en nuage, http://ec.europa.eufjustice/data-protection/
article-29/documentation/opinion-recommendation/files/2012/wp196_frpdf.

% Art. 28, 3, du RGPD.

& Ibid.
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nécessaires a la finalité initiale mais bien a une finalité ultérieure ? Doit-il signaler
quﬁe cette instruction est contraire au RGPD ? A notre sens, la réponse est affirmative
méme si le RGPD ne détermine pas I'attitude que le responsable du traitement doit
adopter par rapport 2 la suite a apporter a un tel signalement,

D’e plus, le sous-traitant devra notifier au responsable du traitement toute faille de
sea‘mte aﬁn que ce dernier puisse remplir sa propre obligation de notification a I'égard
de l'autorité de contréle et, le cas échéant, de la personne concernée.

N‘ous avons quelques doutes quant au respect de ces diverses obligations, parmi
d autn.as que la présente contribution ne nous permet d'analyser, tant par le responsable
de traitement que par le(s) sous-traitant(s) dans l'univers de I'économie collaborative

ll.  Quelle transparence au regard du (des) traitement(s) ?

29: L'un des principes fondamentaux du RGPD est |a notion de transparence de tout
tralter’nej'nt a I'égard de la personne concernée. Cette transparence est, évidemment
tempérée par le devoir de confidentialité 4 I'égard des tiers.

Ce principe se retrouve a divers niveaux, & commencer par l'obligation d'informer la
personne concernée. Ainsi, le considérant 39 rappelle que :

« le fait que des données a caractére personnel concernant des personnes phy-
siques sont collectées, utilisées, consultées ou traitées d’'une autre maniére et
la mesure dans laquelle ces données sont ou seront traitées devraient étre
transparents a I'égard des personnes physiques concernées. Le principe de
transparence exige que toute information et communication relatives au traite-
fnent de ces données a caractére personnel soient aisément accessibles, faciles
a comprendre, et formulées en des termes clairs et simples »,

C'ette notion est transcrite dans l'article 4, 1, a, du RGPD et, au niveau de l'informa-
tion, dans les articles 12 et suivants du RGPD. Ainsi, le responsable de traitement doit
prendre « des mesures appropriées pour fournir toute [Ilinformation [prévue par le
RGPDI en ce qui concerne le traitement a la personne concernée d'une fagon concise
transparente, compréhensible et aisément accessible, en des termes clairs et simplesr
en particulier pour toute information destinée spécifiquement & un enfant »®, ’

30. L'obligation de transparence donne également naissance aux droits accordés a
la personne concernée avec, en premier lieu, celui d’acces qui est fondamental pour
cette derniére afin qu'elle puisse procéder a diverses vérifications dont bien évidem-
nl1ent celle de savoir si des données a caractére personnel la concernant sont traitées
Si la réponse est positive, elle pourra alors en prendre connaissance et s'assurer que:
le traitement est conforme aux finalités annoncées ainsi qu‘au RGPD.

= Art. 12, 1, du RGPD,
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De ce premier droit qui est, en quelque sorte, une porte d'entrée au traitement pour

la personne concernée, découle I'exercice d'autres droits tels que celui de rectification,

d'opposition, etc. )

Il est intéressant de relever que la Cour de justice de I'Union européenne a considéré,

dans un arrét du 7 mai 2009 que :
« 49, Ce droit au respect de la vie privée implique que la personne concer-
née puisse s'assurer que ses données a caractére personnel sont traitées de
maniére exacte et licite, c'est-a-dire, en particulier, que les données de base la
concernant sont exactes et qu’elles sont adressées a des destinataires autori-
sés. Ainsi qu‘il est énoncé au guarante et uniéme considérant de la directive,
afin de pouvoir effectuer les vérifications nécessaires, la personne concernée
doit disposer d'un droit d'accés aux données la concernant qui font l'objet
d’un traitement.

50. A cet égard, l'article 12, sous a), de la directive prévoit un droit d’accés aux
données de base ainsi qu‘a linformation sur les destinataires ou les catégories
de destinataires auxquels ces données sont communiquées.

51. Ce droit d'accés est nécessaire pour permettre a la personne concernée
d'exercer les droits visés a l'article 12, sous b) et c), de la directive, a savoir,
dans le cas ou le traitement de ses données ne serait pas conforme a cette
directive, celui d’obtenir que le responsable du traitement rectifie, efface ou
verrouille ses données [sous b)] ou qu'il notifie aux tiers auxquels les données
ont été communiquées ces rectification, effacement ou verrouillage, si cela ne
s'avére pas impossible ou ne présuppose pas un effort disproportionné [sous c)].

52. Ce droit d’accés est également nécessaire pour permettre a la personne
concernée d'exercer le droit d'opposition au traitement de ses données a carac-
tére personnel visé a l'article 14 de la directive ou le droit de recours en cas de
dommage subi prévu aux articles 22 et 23 de celle-ci.

53. S'agissant du droit d’accés a l'information sur les destinataires ou les catégo-
ries de destinataires des données de base ainsi que sur le contenu des données
communiquées, la directive ne précise pas si ce droit concerne le passé ni, le
cas échéant, la période visée dans le passé.

54. A cet égard, il convient de constater que, pour assurer |'effet utile des dispo-
sitions visées aux points 51 et 52 du présent arrét, ce droit doit nécessairement
concerner le passé. En effet, si tel n'était pas le cas, la personne intéressée ne
serait pas en mesure d’exercer de maniére efficace son droit de faire rectifier,
effacer ou verrouiller les données présumées illicites ou incorrectes ainsi que
d’introduire un recours juridictionnel et d'obtenir la réparation du préjudice
subi.

[...]
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70. 1l'y a lieu, dés lors, de répondre a la question posée de la maniére sui-
vante :

- Larticle 12, sous a), de la directive impose aux Etats membres de pré-
voir un droit d'accés a l'information sur les destinataires ou les catégo-
ries de destinataires des données ainsi qu‘au contenu de F'information
communiquée non seulement pour le présent, mais aussi pour le passé.
Il appartient aux Etats membres de fixer un délai de conservation de
cette information ainsi qu‘un accés corrélatif a celle-ci qui constituent
un juste équilibre entre, d'une part, I'intérét de la personne concernée
a protéger sa vie privée, notamment au moyen des voies d‘intervention
et de recours prévus par la directive et, d'autre part, la charge que I'obli-
gation de conserver cette information représente pour le responsable
du traitement,

- Une réglementation limitant la conservation de I'information sur les desti-
nataires ou les catégories de destinataires des données et le contenu des
données transmises a une durée d‘un an et limitant corrélativement I'accés
a cette information, alors que les données de base sont conservées beau-
coup plus longtemps, ne saurait constituer un juste équilibre des intérét
et obligation en cause, a moins qu'il ne soit démontré qu’une conservation
plus longue de cette information constituerait une charge excessive pour le

responsable du traitement. Il appartient a la juridiction nationale d'effectuer
les vérifications nécessaires. »*

Si, bien entendu, la Cour a fondé son raisonnement sur la directive 95/46, il est trans-
posable pour le RGPD.

L'on doit noter que le réglement prévoit des exceptions dans I'exercice des droits par
la personne concernée et, plus particuliérement, au niveau des traitements ultérieurs.

31.  Dans le cas de I'économie collaborative, I'information & I'égard de la personne
concernée, c'est-a-dire de l'utilisateur du service, est primordiale et doit porter sur
toutes les finalités des traitements de données a caractére personnel, en ce compris
et surtout les traitements ultérieurs qui, ainsi que nous I'avons vu par ailleurs, peuvent
concerner des données particuliéres, Cette information doit &tre fournie dans un lan-
gage compris par l'utilisateur.

Or, la lecture des privacy policies telles que celles d'Uber montre que la langue utilisée
est I'anglais™ alors que le site est destiné aux clients francophones. Les clients ne lisant

pas I'anglais manqueront donc certaines informations qui sont pourtant essentielles
pour donner un consentement éclairé,

6

CJCE, 7 mai 2009, Rijkeboer c. Pays-Bas, C-553/07, ECLIEU:C:2009:293.

° hteps://privacy.uber.com/policy.
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Ainsi, on lit que : | prestataires ont en leur possession des données qui ont une valeur économique non
itasalss nrelabniormfomunecellts | négligeable. La revente de ces données ou leur réutilisation 3 dautres fins que celles

: ; d’offrir un servi : ’ :
- To enhance the safety and security of our users and services ice demandé par I'usager a déja cours dans les environnements « cloud »

et le sont également dans I'économie collaborative. Certains modéles financiers sont

principalement basés sur cette revente ou réutilisation.
- For research and development 33

— For customer support

La présente contribution a voulu identifier les différents acteurs mais également
les obligations qui leur incombait a I'égard des usagers sans pouvoir, cependant, étre
B —— exhaustive tant ces obligations sont importantes. Nous avons cependant tenté d’en

- To enable communications to or between users

—  In connection with legal proceedings dégager certaines qui pourront ouvrir la voie 3 d'autres réflexions mais dont |"analyse
peut surtout servir a la défense des droits de I'usager souvent considéré comme une

Uber does not sell or share your personal information to third parties for third . . .
mine d'information consentante alors qu'il ne l'est pas.

party direct marketing purposes. »

; L'usager doit étre a8 i ; ; i Y
L'on constate qu'Uber utilisera les données pour des finalités autres que celles lices J protége et le RGPD lui en donne F'occasion. Quiil la saisisse !

directement au service de transport, a savoir la fourniture de services ajoutés. Mais
ce qui est encore plus étonnant est le fait qu'Uber précise que les données ne seront
pas vendues ou partagées avec des tiers pour des finalités de marketing direct. Cela
semble indiquer que, pour ce qui ne concerne pas cette finalité précise, le partage de
données avec de tels tiers est possible. L'on peut penser au profilage, a du benchmar-
king, etc., cC'est-a-dire des traitements ultérieurs non précisés par ailleurs.

L'on constate donc que I'information parcellaire fournie, de surcroit en anglais et non
en francais, langue choisie sur le site internet, ne répond pas au prescrit du RGPD et
cette infraction invalide le consentement requis des clients, & tout le moins pour les
traitements ultérieurs. Cela ouvre donc la voie a d'éventuelles « amendes administra-
tives pouvant s'élever jusqu’a 20.000.000 euros ou, dans le cas d'une entreprise, jusqu’a
4 9% du chiffre d’affaires annuel mondial total de I'exercice précédent, le montant le
plus élevé étant retenu »™.

La méme question de transparence peut se poser au niveau des prestataires de ser-
vice dans un SEL.

Conclusion

32.  L'on constate que I'économie collaborative est multiple, ce qui rend son analyse
difficile en termes de traitement de données a caractére personnel entre autres.

Cette difficulté ne pourra cependant pas autoriser les fournisseurs de services a fuir
leurs obligations imposées par le RGPD qui protégent les utilisateurs des services de
I'économie collaborative contre les abus en termes de traitement que les prestataires
de service, intermédiaires ou non, pourraient &tre tentés de commettre. En effet, ces

n Art. 83, 5, du RGPD.
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