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dosster
La protection des données a caractere

personnel : un aspect incontournable
de I'informatisation du social

Présentation de la 1égislation
en matiere de grotection
des données ©

Linformatisation de la gestion de I'information a, outre les
défis techniques qu'elle souléve, amené dans son sillage la
nécessité de tenir compte de la législation en matiere de
protection des données.

Celle-ci ne date pas d’hier. La loi relative a la protection
de la vie privée & I'égard du traitement des données a ca-
ractere personnel a été adoptée le 8 décembre 1992, Elle
a été profondément remaniée par la loi du 11 décembre
1998 pour transposer la directive 95/46/CE du Parlement
européen et du Conseil, du 24 octobre 1995, relative 4 la
protection des personnes physiques a 'égard du traitement
des données A caractére personnel et A la libre circulation
de ces données ©. Cette directive poursuit un double ob-
jectif : celui de permettre la libre circulation des données
4 caractére personnel entre Etats membres et au sein des
Etats membres, d’une part, celui de préserver un niveau
de protection de la vie privée des personnes physiques sa-
tisfaisant, en conformité avec les exigences de I'article 8 de
la Convention Européenne des Droits de 'Homme et des
Libertés Fondamentales, d’autre part.

Cette réglementation est devenue, de par I'évolution des
technologies de la communication, un enjeu de société ma-
jeur. Le cadre législatif fait d’ailleurs actuellement I'objet
d’une compléte révision, puisque c’est un Reglement euro-
péen qui est sur le point d’étre adopté et qui sera directe-
ment applicable en Belgique. A terme, la loi du 8 décembre
1992 est donc vouée a disparaitre méme si les principes et
grands axes de la réglementation se retrouveront dans ce
Réglement.

Dans le cadre de cette réforme, le rdle des autorités de
contrble nationales chargées de surveiller I'application,
sur leur territoire, de la législation en matiére de protec-
tion des données est appelé 4 étre renforcé. En Belgique,
il s'agit de la Commission de la Protection de la Vie Privée
qui actuellement a essentiellement une compétence d’avis
et de recommandation sur des problématiques particuliéres
posées par I'application de cette loi. Ces avis et ces recom-

Cécile de Terwangne
Karen Rosier @

mandations sont librement consultables sur le site internet
de la Commission ©. Il peut donc étre fait appel 2 cette
Commission pour obtenir des précisions et explications en
cas de doute sur I'application de la loi 7.

La loi du 8 décembre 1992 est complétée par d’autres ré-
glementations plus spécifiques telles que la loi du 8 aofit
1983 organisant un registre national des personnes phy-
siques, la loi du 15 janvier 1990 relative a I'institution et a
Porganisation d’une Banque-carrefour de la sécurité sociale
(BCSS), larrété royal du 5 novembre 2002 instaurant une
déclaration immédiate 4 'emploi, la loi du 24 février 2003
concernant la modernisation de la gestion de la sécurité so-
ciale et concernant la communication électronique entre
des entreprises et autorité fédérale.

Ces lois spéciales permettent d’encadrer les flux de don-
nées en réservant A certaines personnes et certaines finalités

(1) Professeur a la Faculté de droit de I'UNamur et divectrice de recherche au CRIDS
(2)  Maitre de conférences d la Faculté de droit de I"'UNamur, chercheuse au Crids, Avocate

(3) Laprésente contribution reprend et actualise des passages des publications antériewres
suivantes : K. ROSIER, «Gestion et protection des données a caractére personnel dans
la relation de travaily, Le droit du travail & I’ére du numérique, Limal, Anthemis,
2011, pp. 61-119. 38; J. DEUMER, S. GILSON, K. ROSIER, E. DERMINE et M. GLORIEUX,
«Appreche transversale: Particularités de la preuve en droit de la sécurité socialen,
Regards croisés sur la sécurité sociale, Limal, Anthemis, 2012, pp. 382-444, C. DE
TERWANGNE, «Présentation succincte de la loi de protection des données», Vie privée
ct données a caractére personnel, Bruxelles, Politeia, 2013, chap. 3.1, pp. 1 a 18.

(4)  Ets'inspirait des travaux du Conseil de ['Europe qui avaient déja dessiné les contours
de cette législation dans la Convention n® 108 pour la protection des données (Conven-
tion pour la protection des personnes a I'égard du traitement des données a
caractére personnel, STE n® 108, le 28 janvier 1981. Entrée en vigueur le
I octobre 19835)).

(5) M.B.,, 3 février 1999. La loi du 11 décembre 1998 transpose la divective 95/46/CE
relative a la protection des personnes physiques d I'égard du traitement des données a
caractére personnel et @ la libre circulation des données. Les modifications apportées
par la loi du 11 décembre 2008 a la loi du 8 décembre 1992 ne sont cependant entrées
en viguenr gu’en 2001, L'entrée en vigueur éait en effet subordonnée d 1'adoption de
mesures d'exécution dans un Arrété royal qui ne fut promulgué que le 13 février 2001

(6)  wwwprivacyconmission.be

(7)  Onsoulignera encore qu’un travail de réflexion sur la maniére d appliquer la législation
de la protection des données est également mené au niveau ewropéen, notamment par le
biais du Groupe ditde ' Article 29. Ce groupe, qui tient son nom du fait que'il a été institué
par larticle 29 de la directive 95/46/CE, est un organe consultatif européen, composé
entre autres de représentants de chaque autorité de contréle des Etats Membres et qii
rend des avis publiés sur un site internet (http:/fec.enropa.eufjustice/policies/privacy.
Les avis et autres documents de travail du Groupe de I'Article 29 et de la Commission
de la Protection de la Vie Privée n'ont pas de force contraignante, mais peuvent étre
utiles a I'interprétation de la législation sur la protection des données.
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la possibilité de transférer ou de recevoir des informations
centralisées dans des banques de données et en réglemen-
tant les modalité de ces transferts.

Le respect de ces lois spéciales est placé sous le contrdle de
comités sectoriels au sein de la Commission de la Protec-
tion de la Vie privée qui doivent notamment délivrer les
autorisations préalables requises pour ['accés et le transfert
de certaines données. Elles sont d’ailleurs assez nombreuses
dans le secteur social et de I'aide 4 la jeunesse.

La matiére de ces lois particuliéres est toutefois trop vaste
pour étre examinée dans le cadre de la présente contribu-
tion.

On pointera cependant une particularité qui peut avoir une
incidence sur la fagon de traiter 'information. Larticle 11
de la loi du 15 janvier 1990 — loi organique de la BCSS —
prévoit que lorsque les données sociales sont disponibles
dans le réseau, les institutions de sécurité sociale sont te-
nues de les demander exclusivement a la Banque-carrefour
et qu'elles sont également tenues de s'adresser 4 la Banque-
carrefour lorsqu'elles vérifient I'exactitude des données
sociales disponibles dans le résecau. La Cour du travail de
Bruxelles en a fait application dans un litige relatif & I'aide
sociale ®. Alors que le CPAS reprochait & un demandeur
d’aide son manque de collaboration en ce qu’il n'avait pas
fourni des informations relatives 4 son contrat de travail,
la Cour rappelle cet article 11 et considére qu’ «un mangue
de collaboration du demandeur ne peut étre envisagé i propos
dinformations awxquelles le CPAS peut accéder, accessibles via
la Bangue-carrefour de la sécurité socialer ©.

En marge des développements consacrés ci-aprés a la loi du
8 décembre 1992, il convient donc de garder & lesprit que
des dispositions particuliéres entrent en ligne de compte
pour déterminer qui peut avoir acces & quelles données, 4
qui on peut communiquer des données détenues par une
autorité publique ou encore quelle est la source authen-
tique 4 éventuellement privilégier pour 'obtention d’une
donnée 19,

Lobjectif de notre propos restera modeste. Il s'agira de
présenter les grands axes de cette législation et des princi-
pales questions qu’elle souléve dans le cadre de I'usage de
banques de données impliquant collecte, acces, partage ou
encore conservation de données relatives 4 des personnes

physiques.

Quand la loi relative a la
protection des données
s'applique-t-elle ?

La protection de données plus que
de la vie privée

La protection qu'offre la législation relative au traitement
de données a caractere personnel va au-dela de la protection
de la sphere privée. En effet, cette législation entend proté-
get, dans certains traitements, toute donnée dés lors qu’elle
a trait 2 une personne physique identifiée ou identifiable.
Il n'est pas nécessaire de se demander si cette donnée reléve
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ou non de sa vie privée, est ou non confidentielle ou encore
si elle est par ailleurs publiquement accessible. La législa-
tion s'applique quelle que soit la réponse a ces questions.

b

La loi du 8 décembre 1992 s'applique a tout traitement
totalement ou partiellement automatisé (par des moyens
électroniques) et aux traitements manuels (travail sur des
fichiers papier ou microfiches) " dés que, dans ce dernier
cas, les données & caractére personnel sont contenues ou
appelées a figurer dans un fichier.

Qu’entend-on par «donnée a caractére per-
sonnel ?

Une donnée A caractere personnel est toute information qui
concerne une personne physique identifiée ou identifiable
(que l'on appelle la «personne concernée») 2.

Linformation peut donc étre de toute nature : il peut s'agir
d’un nom, d’une photographie, d’'une image vidéo, d’'un
enregistrement vocal, etc. Par ailleurs, il peut s'agir tant
d’informations objectives, telles que le nom ou la situation
familiale d’une personne, que de données subjectives, telles
que des avis, évaluations ou appréciations se rapportant a
cette personne ¥, Ainsi, la Commission de la protection
de la Vie privée a-t-elle rappelé, lors de 'examen du projet
d’arréeé du Gouvernement flamand relatif a 'aide intégrale
a la jeunesse, que des informations sur les possibilités du
mineur et de ses parents, leur vision des choses, les possibi-
lités des prestataires de services, un plan de travail doivent
étre qualifiées de données 4 caractére personnel, puisqu’elles
concernent des personnes identifiées "%,

La donnée doit concerner une personne physique, a l'ex-
clusion des personnes morales (sociétés, associations, per-
sonnes de droit public...). Les informations relatives a la
famille d’un individu peuvent dans certaines circonstances
étre considérées comme des données 4 caractére personnel
concernant cet individu lorsquelles ont trait & cette per-
sonne !, On peut en déduire que les données relatives 4
la composition de la famille d’un jeune qui figurent dans
son dossier sont a traiter comme les données relatives a ce
jeune, par exemple.

Pour étre qualifiée de «donnée 4 caractére personnel», I'in-
formation doit concerner une personne identifiée ou iden-
tifiable, peu importe la nationalité de celle-ci. Autrement
dit, sont considérées comme données a caractére personnel
les informations immédiatement liées & une personne iden-
tifiée ainsi que les informations relatives & une personne

(8) C. trav. Brixelles, 21 avril 2010, RG 51.591 et 51.809, www.cass.be.

(9)  Ce principe est également rappelé dans un arvét de la Cour du travail du 8 juin 2011
(C .trav. Bruxelles, 8 juin 2011, RG 2010/AB/328, www.cass.be).

(10) Toy. a ce sujet, par exemple : Ch. BURNET, «Les sowrces authentiques de données:
1"Accord de coopération du 23 mai 2013», RDTL, 2014, pp. 27-42.

(11} Loi du 8 décembre 1992, art. 3.

(12) Loidu 8 décembre 1992, art. 1, § I,

(13) Groupe de I'Article 29, «Avis 4/2007 sur le concept de données a caractére personnely,
WP 136, 20 juin 2007, p. 7, hnp://ec.eumpa.eu/jv'r.'.s‘u'ce/jum’icies/privacy.

(14) CPVP, avis n® 07/2014 du 5 février 2014 relatif au projet d'arrété du Gouvernement
Afamand relatif a l'aide intégrale d Ia jeunesse, P-4, www.privacycommission.be.

(15) Groupede I'Article 29, «tvis 4/2007 sur le concept de données i caractére personnely,
WP 136, 20 juin 2007, p. 11, hr!p:f'/ec.eumpmmr.ﬁ'usrice{noi.‘cies,fp,.il,acy_




dont on ne connait pas I'identité, mais qui pourrait, dans
I’absolu, étre identifiée soit par celui qui traite les données
en question, soit par un tiers. Sont ainsi considérées comme
données a caractere personnelles les images d’une bande vi-
déo méme si 'on n’a pas identifi¢ les personnes qui y ap-
paraissent. Constituent également des données A caractére
personnel les données codées c'est-a-dire les données qui
ne peuvent étre mise en relation avec une personne iden-
tifiée ou identifiable que par I'intermédiaire d’un code 9.
La personne qui accede la donnée non nominative doit la
considérer comme une donnée A caractére personnel dés
lors qu’un tiers a la possibilité de retrouver I'identité de la
personne concernée par la donnée en la recoupant avec le
numéro d’identification.

On oppose aux données a caractére personnel les données
anonymes c est-a-dire les données qui ne peuvent pas ou
plus étre mises en relation avec une personne identifiée ou
identifiable 7. Le traitement des données anonymes n’est
soumis a aucune condition légale. En revanche, les opéra-
tions par lesquelles une donnée A caractére personnel est
rendue anonyme constituent un traitement de données a
caractére personnel et sont soumises au respect des condi-
tions légales.

Qu'entend-on par «raitement de données» ?

La notion de traitement de données 4 caractére personnel
est trés large. Flle recouvre «toute opération ou ensemble
dopérations effectuées ou non i laide de procédés automatisés
et appliquées a des données & caractére personnel, telles que
la collecte, lenregistrement, lorganisation, la conservation,
ladaptation ou la modification, lextraction, la consultation,
Vutilisation, la communication par transmission, diffusion ou
toute autre forme de mise a disposition, le rapprochement ou
Vinterconnexion, ainsi que le verrouillage, l'effacement ou la
destruction de données a caractére personneb 1%,

Bien que cela ne ressorte pas explicitement du texte de la
loi, les termes «traitement de données» sont généralement
utilisés pour désigner un ensemble d’opérations techniques
qui poursuivent une ou plusieurs finalités définies. Aussi
parlera-t-on du traitement de données effectué pour la ges-
tion de la mission d’aide sociale d’'un CPAS pour englober
toutes les opérations (collecte, enregistrement, suppression,
communication, conservation d’informations...) mises en
ceuvre dans le but de gérer le suivi des données des assurés
sociaux concernés,

Qu’entend-on par «fichiers ?

Un fichier est «tout ensemble structuré de données a carac-
tére personnel accessibles selon des critéres déterminés, que cet
ensemble soit centralisé, décentralisé ou réparti de maniére
Jonctionnelle ou géographigue» . 1l peut s'agir tant d’'un
fichier électronique (sur ordinateur) que d’un fichier pa-
pier. Ce qui est déterminant pour la qualification de fichier
papier, c'est I'existence d’une structure logique, d’un critére
de classement, permettant le traitement systématique des
données qui y sont contenues (consultation, diffusion, ef-
facement...). Ainsi, un simple dossier thématique qui ne
permet pas ce traitement de données systématique ne peut

étre qualifié de «fichier» au sens de la loi du 8 décembre
199220

Les principes clés de la protection
des données

Afin d’assurer un équilibre entre la protection des données
a caractere personnel et la nécessité de pouvoir traiter ces
données dans le cadre de la vie économique et sociale, la
législation adoptée repose essentiellement sur des principes
impliquant une pondération des intéréts en présence au
cas par cas. Cette approche présente I'avantage d’'une ré-
gulation suffisamment abstraite pour pouvoir sappliquer
a tous les secteurs d’activités et  tous les cas de figure. Elle
fait toutefois peser sur les personnes censées I'appliquer le
devoir et le risque de I'application concréte des dispositions

de la loi.

Ceci étant, il existe une certaine logique dans la loi qui s'ar-
ticule essentiellement autour de quatre principes : finalité,
légitimité et proportionnalité et transparence.

Le principe de finalité implique que ['utilisation de don-
nées a caractere personnel ne puisse étre réalisée que pour
des objectifs précis et déterminés 4 'avance . Les données
personnelles ne peuvent étre recueillies qu'en vue d’'un ou
de plusieurs objectifs particuliers. Cest ce but décidé au
départ qui va orienter toute la suite des opérations. C’est en
fonction de l'objectif poursuivi que I'on saura quelles don-
nées on peut collecter, ce que 'on peut faire avec ces don-
nées, si on peut les communiquer et & qui, etc. On ne peut
faire que ce qui répond 2 ou aux objectifs poursuivis et ce
qui est compatible avec ces objectifs. On considére comme
compatible notamment ce qui est prévu par la loi et ce que
la personne concernée peut raisonnablement prévoir.

Signalons 4 ce sujet que la loi contient un régime
tout 2 fait spécifique concernant la réutilisation de
données a des fins historiques, statistiques ou scien-
tifiques qui permet de cerner dans quelles conditions
des données contenues dans une base de données
peuvent étre ainsi réutilisées dans le cadre de projet
de recherches ou d’études, notamment 2.

Par ailleurs, pour étre admis, I'objectif que 'on poursuit en
traitant des données personnelles doit étre 1égitime. Clest-
a-dire qu’un équilibre doit exister entre I'intérét du respon-
sable du traitement et les intéréts des personnes sur qui por-
tent les données traitées. La loi envisage six hypothéses dans
lesquelles un traitement doit impérativement s'inscrire .
Ces hypotheses sont alternatives, une de celle-ci pouvant
suffire 4 fournir un fondement légitime pour le traitement.

11 Sagit des hypothéses suivantes :

(16) A.R. du 13 février 2001, art. 1, 3°
(17) A.R. du 13 février 2001, art. 1, 5°.
(18) Loi du 8 décembre 1992, art. IV, § 2.
(19) Loi du 8 décembre 1992, art. I, § 3.
(20) Cass., 16 mai 1997, J.T, 1997, p. 779.
(21) Loi du 8 décembre 1992, art. 4, 2°

(22) CF. Arrété royal du 13 février 2001 portant exécution de la loi du 8 décembre 1992
relative.a la protection de la vie privée d I'égard des traitements de données d caractére
personnel, art. 2 et suiv,

(23) Loi du 8 décembre 1992, art. 5.
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- le traitement des données est nécessaire pour exccuter
le trait t des donn t éeut
une mission d’intérét public ou une mission relevant de
I'exercice de Pautorité publique. A ce titre, un CPAS ou
A q
un service d’aide A la jeunesse est en droit de recueillir et
traiter des informations qui sont nécessaires 4 'accom-
plissement des missions qui lui sont attribuées par fa loi.

- la personne concernée a sans ambiguité donné son
consentement. Le consentement n'est valable que sil est
libre (C'est-2-dire §'il a été émis sans pression), spécifique
(le consentement doit porter sur un traitement précis) et
informé (la personne a recu toute U'information utile sur
le traitement envisagé). Le consentement ne doic pas né-
cessairement étre donné par écrit. Dans hypothése ol la
personne concernée est mineure, ce SONE ses représentants
légaux qui doivent donner ce consentement.

- le traitement est exigé par une /oi, un décret ou une or-
donnance. On pense, par exemple, 4 certaines disposi-
tions du Code pénal social qui prévoient I'échange de
données noramment entre les inspecteurs sociaux et des
administrations ou services ® et {'échange électronique
d’information entre les acteurs de la lutte contre le travail
illégal et la fraude sociale .

- le traitement des données est nécessaire 4 'exécution d’un
contrat ou A Pexécution de mesures précontractuelles sol-
licitées par la personne concernée. Clest le cas de Penre-
gistrement de données pour permettre la facturation d’'un
service.

--le traitement est nécessaire pour sauvegarder un intérét
. vital de la personne concernée. Clest le cas de 'accidenté
“inconscient; & propos duquel on rassemble des données
nédicales (résultats de tests sanguins, notamment) afin

‘es est hécessaire pour réaliser un
le ou-d’un tiers, & condition
de la personne concernée ne

< principe de proportionnalité est directement
¢ lien avee le preémier; puisqu’en découle P'exigence d’une
légitimité dans fa finalité d’utilisation et également lobli-
" gation de ne trajter que les données qui sont nécessaires et
pertinentes pour réaliser la finalité déterminée %,

Prenons I'exemple, en matiére d’aide sociale, de I'ar-
ticle 60, § 1* de la loi organique du 8 janvier 1976
des centres publics d’action sociale. Cette dispasi-
tion délimite objectif des démarches du CPAS :
«Lintervention du centre est, §il est nécessaire, précédée
d'une enquéte sociale, se terminant par un diagnostic
précis sur Lexistence er [étendue du besoin d'aide et
proposant les moyens les plus appropriés dy faire face.
Lintéressé est tenu de fournir tour renseignement utile
sur sa situation et d'informer le centre de rout élément
nouvean susceptible d'avoir une répercussion sur Laide
qui lui est octroyéer. Lenquéte est donc facultative,
et son objet délimité par la finalité de I'enquéte so-
ciale : déterminer lexistence et 'ampleur de I'état
de besoin. On peut donc en déduire que seules les
informations pertinentes pour apprécier cet érat de
besoin peuvent étre recherchées et traitées.

10 7oy 1° 355 - mai 2016

A propos de l'article 48, § 1, 1° du projet d’arrété
du Gouvernement Aamand relatif & 'aide intégrale &
la jeunesse qui prévoyait «/a collecte de toutes les don-
nées utiles, (...) qui sont nécessaires pour évaluer adé-
quatement la nécessité sociale de Laide & la jeunesser,
Ja Commission de la protection de la Vie privée a
constaté qu'il s'agissait d’'une «description trés large,
probablement dictée par le fait qu'il est difficile dénu-
mérer tous les éléments indiquant que lon est confronté
& une situation inquiétanter *7. Faisant application
de ce principe de proportionnalité, elle a souligné
que cela ne constituait pas «un passe-droit permet-
tant de demander et denregistrer nimporte quoi» et
qu’il incombait 3 la structure mandatée d’effectuer
fe contrdle de proportionnalité concernant toutes les
données qu'elle collecte .

Ce principe de proportionnalité impose enfin de supprimer
les données ou des rendre anonymes dés quelles ne sont
plus nécessaires ®.

Pour assurer la transparence du traitement, la personne
qui traite les données devra faire une déclaration du trai-
tement auprés la Commission de la Protection de la Vie
Privée @ et fournir certaines informations aux personnes
concernées @V, Cette exigence de transparence participe a
Ia loyauté du traitement vis-3-vis de la personne concernée
par les données. ®?

Lorsque les données sont obtenues directement de la per-
sonne concernée (par exemple, via un formulaire 4 rem-
plir), il faue fournir immédiatement les informarions aux
personnes auprés desquelles on recueille des données, 2
moins que ces personnes ne soient défa informées. Il se
peut également que le responsable du traitement obtienne
les données auprés d’un tiers et non aupres de la personne
concernée. Dans ce cas, le responsable du traitement doit
informer les personnes concernées, a moins quelles ne le
soient déja, au moment de Penregistrement des données
ou, au plus tard, lors de la premiére communication a un
tiers si une telle communication est envisagée ®%.

Lors d’une collecte auprés de tiers, le responsable du trai-
tement est toujours dispensé de [obligation d’information
dans deux hypothéses.

(24) Code pénal social, articles 34 et s.

(25) Code péned social, articles 10071 et s.

(26) L. du 8 décewmbre 1992, art. 4, 3°.

(27) CPVP, avis n°07/2004 du 5 féveier 2014 relatif au projet d'arvété du Gouvernement
flamand relatif & I'aide intégrale 4 fa jeunesse, p. 9, www.privacycommission. be.

(28) lbidem

(29) L. du 8 décembre 1992, art, 4, 3°.

(30} L. du § décembre 1992, art. 17, Il existe cependant des exceptions d cette obligation,
définies par Uarrété royal du 13 février 2001 (AR, du 13 février 2001, art. 51 et
suiv). Par ailleurs, cette obligaiion de déclaration ne sera plus d'actualité lorsque le
réglement européen relutif & la protection des dounées entrera en vigweur (soit 2 ans
aprés son adoption qui, rappelons-le, esi imminenie). Les responsabies seront toutefois
tenus d'élaborer un document interne contenant une description des éléments clés de
chaque traitement des données, ce qui, dans les fufts, corvespondra au contemi de la
déclaration acivelle.

(31) L. du 8décembre 1992, art, 9.
(32) L. du & décembre 1992, art. 4,1°.
(33) Loidu 8 décembre 1992, art. 9, § 2.




La premiére concerne le cas de figure ott la démarche d’in-
formation s'avére impossible ou extrémement difficile ©9,

La loi ne précise pas ce qui pourrait constituer un obstacle
rendant impossible ou extrémement difficile la fourniture
d’information. On peut aisément concevoir des difficultés
matérielles : le nombre de personnes concernées, le fait
que I'on ne soit pas en mesure de les contacter, etc. Rien
n'exclut de pouvoir également concevoir des impossibilités
d’une autre nature. Ainsi, peut-on concevoir qu'un avocat,
face a la question de I'information a fournir aux personnes
a propos desquelles il a obtenu des données, puisse se pré-
valoir de I'exception en raison d’une impossibilité fonction-
nelle (dans le sens ol I'information contrarierait 'ceuvre
de I'avocat) ou légale (dans la mesure de I'existence d’une
obligation légale de respecter le secret professionnel) @,
Dans le droit fil de ce raisonnement, il nous semble que,
dans d’autres hypothéses, on pourrait invoquer une impos-
sibilité d’informer lorsque cette démarche irait 4 I'encontre
d’une contrainte liée 4 'objectif méme du traitement (par
exemple, dans le cadre d’une démarche protectionnelle) ou
au respect du secret professionnel d’autres personnes tenues
par une obligation de secret professionnel ¢,

Celui qui invoque 'impossibilité ou les efforts dispropor-
tionnés qu'impliquerait pour lui le fait d’informer les per-
sonnes concernées doit se justifier aupreés de la Commission
de la Protection de la Vie Privée. Il rajoute cette justifica-
tion dans la déclaration qu'il doit faire avant de démarrer
son traitement 7,

Une seconde exemption est prévue : le responsable du trai-
tement est exempté de I'obligation d’information lorsque
lenregistrement ou la communication des données est ef-
fectué en vue de I'application d’une disposition prévue par
ou en vertu d’une loi, d’un décret ou d’une ordonnance ¥,
La loi du 8 décembre 1992 ne semble donc pas exiger que
la loi, le décret ou 'ordonnance en question prévoie la com-
munication ou I'enregistrement en tant que tels. A lire la loi
du 8 décembre 1992, il suffit que cet enregistrement soit ef-
fectué pour I'application de dispositions légales. Toutefois,
la directive 95/46, que la loi du 8 décembre 1992, trans-
pose n'admet de dispenser le responsable du traitement de
fournir les informations requises aux personnes concernées
que «s7 la législation prévoit expressément l'envegistrement ou
la communication des données». 1l faut donc que lenregis-
trement ou la communication des données soit clairement
prévu par la législation. Cette exigence est reprise dans le
texte du futur réglement européen qui remplacera inces-
samment la directive 95/46.

Toutefois si une prise de contact s'établit (plus tard) avec
une ou plusieurs personnes concernées, le responsable du
traitement devra 4 ce moment fournir les informations
énumérées ),

Deux obstacles au traitement
de données

La problematique des transferts
de données bors du territoire
de 'EEE

Parmi les opérations de traitement qui peuvent étre effec-
tuées, il en est une qui est réglementée de maniére particu-
liere : il s’agit du transfert de données vers un territoire situé
hors de 'Espace Economique Européen.

Les transferts de données 4 caractére personnel entre pays
membres de 'Union européenne et au sein de 'Espace
Economique Furopéen sont libres. Une personne établie
en Belgique peut donc envoyer des données A caractére per-
sonnel dans un autre pays de 'Espace Economique Euro-
péen “9 si cet envoi est légitime aux yeux de la loi belge,
c'est-a-dire si cet envoi s'impose pour réaliser le but annon-
cé du traitement des données ou s'il est compatible avec ce
but.

En revanche, on ne peut transférer des données 4 carac-
tere personnel vers des pays situés en dehors de I'Espace
Economique Européen 4 moins que ceux-ci n'assurent
une protection des données correspondante 3 celle assurée
sur le territoire de I'Union européenne V. En I'absence
d’une telle regle, la forte protection garantie 4 Pintérieur de
'Union européenne serait rapidement vide de sens, étant
donné la facilité de circulation des données grice aux nou-
velles technologies.

Tout responsable de traitement qui souhaite exporter des
données 4 caractére personnel hors de I'Espace Econo-
mique Européen doit d’abord se demander si le pays desti-
nataire assure un niveau de protection adégquat pour de relles
données Cest-3-dire si le tiers & qui on communique les
données est soumis au respect des mémes principes de pro-
tection que ceux établis sur le territoire européen.

Pour évaluer la qualité de la protection offerte, il faut tenir
compte de toutes les circonstances relatives 4 un transfert
de données ou a une catégorie de transferts de données,
notamment de la nature des données, de la finalité et de la
durée du ou des traitements envisagés ainsi que des régles
de droit, générales et sectorielles, en vigueur dans le pays
en cause, tout comme des régles professionnelles et des me-
sures de sécurité qui y sont respectées.

(34) Loi du 8 décembre 1992, art. 9, § 2

(35) C.DE TERWANGNE, «Les cabinets d avocats et la loi sur la protection des données
d caractére personnely, in Cabinets d’avocats et technologies de I’information :
balises et enjeux, Bruxelles, Bruylant, 2005, p. 171.

(36) A noter que la loi prévoit des exceptions générales i 1 ‘obligation d’infermation no-
tanment au bénéfice des autorités publiques en vue de I'exercice de leurs missions de
police judiciaire (Loi du 8 décembre 1992, art. 3, § 5, 1°).

(37) A.R. du 13 février 2001, art. 31.

(38) Loi du 8 décembre 1992, art. 9, § 2.

(39) A.R. du 13 février 2001, art. 30.

(40) Le principe de libre circulation des données au sein de I’'UE a en effet étendu a ’EEE,
qui inclut la Norvége, le Liechtenstein et ['Islande.

(41) Loi du 8 décembre 1992, article 21, § 1.
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Le transfert de données vers des pays qui n'offrent pas un
niveaw de protection adéquat peut néanmoins étre réalisé
soit dans les hypothéses ot la loi le prévoit, soit moyennant
la réunion de garanties qui pallient I'absence de protection
suffisante que nous ne développerons pas dans le cadre de
la présente contribution.

La question du transfert de données mérite toutefois d’étre
pointée dés lors qu'elle se pose aujourd’hui de maniere en-
core plus récurrente en raison de I'évolution des techno-
logies qui permettent le stockage d’informations hors de
'EEE dans le cadre des services de cloud computing. Dans
le cadre d’un tel projet d’externalisation du stockage ou de
la sauvegarde de données a caractére personnel il convient
donc d’éure attentif au lieu ol les données seront stockées
par le prestataire.

Reégime d’exception
pour des données sensibles

Tandis que le traitement des données «ordinaires» est per-
mis pour autant que certaines conditions prévues par la
loi soient remplies, le traitement des données sensibles est
quant 4 lui interdit sauf dans le cas des exceptions limita-
tivement prévues par la loi “?. Dans le cas ol le traitement
entre dans le champ d’application d’une de ces exceptions,
il reste soumis aux mémes conditions que le traitement des
données «ordinaires».

Par données sensibles, on entend les données relatives 4 la
race, aux opinions politiques, aux convictions religieuses
ou philosophiques, 4 'appartenance syndicale, A la santé,
a la vie sexuelle, 4 des suspicions, des poursuites ou des
condamnations pénales ou administratives 4%,

Il est en principe interdit de collecter, d’enregistrer ou de
demander communication de données telles que celles énu-
mérées ci-dessus sauf dans des cas trés spécifiques prévus
par la loi et moyennant le respect de précautions supplé-
mentaires.

A Pexception des données relatives & des suspicions, des
poursuites et des condamnations, les données sensibles
peuvent ére traitées avec le consentement écrit de la per-
sonne concernée. Cela n'est toutefois pas valable lorsque
le responsable du traitement est I'employeur présent ou
potentiel de la personne concernée ou lorsque la personne
concernée se trouve dans une situation de dépendance vis-
a-vis du responsable du traitement 'empéchant de refuser
librement son consentement. Dans une telle situation, le
consentement écrit est tout de méme admis s'il permet
d’octroyer un avantage 4 la personne concernée.

On peut également traiter ces données si cela est néces-
saire pour Ladministration de soins (le traitement doit alors
se faire sous la surveillance d’un professionnel des soins de
santé); lorsque le traitement est nécessaire 4 la promotion et
4 la protection de la santé publique y compris le dépistage;
si le traitement est exigé par la législation sur le travail; s'il
porte sur des données manifestement rendues publiques
par la personne concernée (p. ex., I'appartenance politique
d’une personne ayant mené une campagne électorale); si le
traitement est nécessaire 4 des recherches scientifiques, etc.
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Les données relatives aux suspicions, poursuites et condam-
nations peuvent étre traitées par une autorité publique si
cela est nécessaire & 'exercice de ses tiches; par un avocat
pour la défense de ses clients; par quiconque pour la gestion
de son propre contentieux; ou, si c’est nécessaire, 4 la réali-
sation de finalités fixées par la loi.

Pour toutes ces hypotheses, des garanties supplémentaires
sont 4 respecter, notamment :

- le responsable du traitement doit désigner les catégories
de personnes ayant accés aux données et décrire de ma-
ni¢re précise leur fonction par rapport au traitement des
données ™. Cela n'oblige pas le responsable du traite-
ment a désigner les personnes par leur nom, mais plutot
a établir des profils d’acces (p. ex., les inspecteurs sociaux,
les membres d’une équipe éducative);

- les personnes traitant des données sensibles devront étre
tenues par une obligation de confidentialité qu’elle soit
légale, statutaire ou contractuelle ©,

Comment identifier la personne
léegalement responsable
du traitement ?

Il est primordial de pouvoir déterminer qui est le respon-
sable du traitement, car c’est 4 lui qu'incombe I'obligation
de respecter la plupart des obligations définies par la loi
du 8 décembre 1992. 1l convient de distinguer a cet égard
deux hypothéses :

- Le traitement est prévu dans un texte légal qui dé-
signe qui sera considéré comme le responsable du traite-
ment 9,

- Dans tous les autres cas : le responsable du traitement
est la personne physique ou morale, 'association de fait
ou Padministration publique qui, seule ou conjointe-
ment avec d’autres, détermine les finalités et les moyens
du traitement de données 4 caractére personnel.

La qualité de responsable du traitement dépend donc d'une
situation de fait : il convient pour chaque traitement de dé-
terminer qui se charge ou a le pouvoir de décider des finali-
tés du traitement ainsi que des moyens mis en ceuvre pour
le réaliser. Il peut s'agir de plusieurs personnes lorsqu’elles
participent toutes a la détermination des finalités et des
moyens de traitement. Dans ce cas elles sont coresponsables
du traitement.

Il est & noter que la détermination de lidentité du respon-
sable du traitement et de I'établissement dans le cadre du-
quel intervient le traitement jouent un réle pour détermi-
ner si C’est bien la loi belge qui est applicable. La loi du
8 décembre 1992 sapplique en effet lorsque le traitement

(42) Loi du 8 décembre 1992, ari. 6, 7 el 8.

(43) Loi du 8 décembre 1992, art. 6, 7 et 8.

(44) AR. du 13 février 2001, art. 25,1.

(45) Lo du 8 décembre 1992, art. 8, § 3 et AR du I3 février 2001, art. 25, 3°,
(46) Loi du 8 décembre 1992, art. 17, § 4.




est effectué dans le cadre des activités réelles et effectives
d’un érablissement fixe du responsable du traitement sur le
territoire belge ou en un lieu ol la loi belge sapplique en
vertu du droit international public“”.

Que doit-on faire avec
les données recueillies ?

Veiller a la qualité des données

Les données que I'on traite doivent étre exactes et, si Cest
nécessaire, mises A jour. Le responsable du traitement doit
prendre toutes les mesures raisonnables pour corriger ou
effacer les données qui sont inexactes ou incomplétes.

Veiller a la confidentialité
des données

Le responsable du traitement doit veiller & ce que les per-
sonnes travaillant sous son autorité n'aient accés et ne puis-
sent utiliser que les données dont elles ont besoin pour
exercer leurs fonctions. Il n'est pas question de permettre
aux membres du personnel d’avoir accés 4 des données qui
ne leur sont pas nécessaires “®,

Le responsable doit en outre mettre son personnel au cou-
rant des prescrits des dispositions légales en matiére de pro-
tection des données ). Il doit expliquer les principes de
protection qui doivent désormais étre respectés. Cela peut,
par exemple, étre réalisé par des formations effectuées en
interne ou par la mise 4 disposition d’un petit guide pra-
tique, sur papier ou sur I'intranet, qui reprend les principes
légaux 4 respecter.

Veiller a la sécurité des données

Le responsable du traitement est tenu de protéger les don-
nées contre une curiosité malsaine venant de I'intérieur ou
de I'extérieur ou contre des manipulations non autorisées,
quelles soient de nature accidentelle ou qu'elles soient mal-
intentionnées. Il doit prendre les mesures techniques et
organisationnelles requises pour protéger les données a ca-
ractére personnel contre la destruction accidentelle ou non
autorisée, contre la perte accidentelle ainsi que contre la
modification, I'accés et tout autre traitement non autorisé
de données A caractére personnel .

Ces mesures de sécurité que doit prendre le responsable du
traitement sont donc de deux ordres : des mesures organisa-
tionnelles (limiter le nombre de personnes ayant accés aux
données, fermer les locaux ot sont localisés les ordinateurs
et les fichiers, etc.) et des mesures techniques (protéger les
bases de données contre les virus (programme antivirus,
firewalls), utiliser des droits d’accés - mots de passe et nom
d’utilisateur, cryptage, protection des locaux contre les in-
cendies, dégits des eaux, etc.).

La loi du 8 décembre 1992 précise que ces mesures doi-
vent assurer un niveau de protection adéquat, compte tenu,
d’une part, de I'état de la technique en la matiére et des frais

quentraine Papplication de ces mesures, d’autre part, de
la nature des données i protéger et des risques potentiels.
Plus les données en cause sont sensibles et les risques pour
la personne concernée grands, plus importantes seront les
précautions 4 prendre.

Prévoir certaines garanties
en cas de sous-traitance

Le responsable du traitement peut confier I'exécution des
opérations de traitement a un tiers sous-traitant. Le sous-
traitant est donc la personne physique ou morale, I'associa-
tion de fait ou 'administration publique qui traite des don-
nées A caractére personnel pour le compte du responsable
du traitement et est autre que la personne qui, placée sous
P'autorité directe du responsable du traitement, est habilitée
A traiter les données.

On peut également citer 'exemple de la société informa-
tique qui se charge du back up des données du responsable
du traitement ou de la société de publipostage qui se charge
de Penvoi de courrier sur la base d’une liste de destinataires
érablie par ses clients, ou encore lorsque I'on confie & des
tiers certains services tels des call centers, des services infor-
matiques ou business process (outsourcing) ©V,

En revanche, les employés ne sont pas des sous-traitants de
leur employeur ©2.

Le responsable du traitement qui confie tout ou partie du
traitement de données A caractére personnel 4 un sous-trai-
tant doit s'assurer que celui-ci offre des garanties suffisantes
au regard des mesures de sécurité technique et d’organi-
sation relatives aux traitements. 1l doit conclure avec ce
dernier un contrat par écrit, sur support papier ou électro-
nique, au sein duquel il est prévu que le sous-traitant veille-
ra a4 appliquer ces mesures et qu’il n'agira que sur instruc-
tion du responsable du traitement et veillera 4 ce que son
personnel respecte ce principe. Le contrat doit également
fixer la responsabilité du sous-traitant vis-a-vis du respon-
sable du traitement ®?.

Fn cas de sous-traitance d'un traitement effectué sur des
données sensibles, le responsable du traitement devra pré-
voir une obligation de confidentialité 4 charge du sous-trai-
tant.

Effacer les données

Les données personnelles ne doivent pas étre conservées sous
une forme qui permette d’identifier les personnes plus long-
temps qu'il n’est nécessaire par rapport a ['objectif poursuivi.
Il convient alors de les effacer ou de les rendre anonymes.

(47) Loi du § décembre 1992, art. 3bis, 1°.
(48) Loi du 8 décembre 1992, art. 16, § 2, 2°
(49) Loi du 8 décembre 1992, art. 16, § 2, 3°
(50) Loi du 8 décembre 1992, art. 16, § 4.

(51) T. VAN OVERSTRAETEN, «La protection des données a caractére personnel : quelques
réflexions de praticieny, in Les 25 marchés émergents du droit, ss. dii: L. DUMARLIERE,
Bruxelles, Bruylant, 2006, pp. 357-358.

(52) Cf. Chapitre 111, infra.
(53) Loi du 8 décembre 1992, art. 16, § 1.
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Quels sont les droits des
personnes concernées a
prendre en compte par le
responsable du traitement ?

Parallélement aux conditions définies pour la mise en ceuvre
d’un traitement de données A caractére personnel, la loi du
8 décembre 1992 spécifie les droits dont bénéficient les
personnes concernées. Elle reconnait aux personnes dont
les données font I'objet d’'un traitement un droit d’acces
aux données, un droit de rectification et un droit d’oppo-
sition au traitement pour des motifs sérieux et légitimes te-
nant a la situation particuliére de la personne concernée %%,
Permettre un exercice effectif de ces droits implique que le
responsable de traitement en tienne compte lors de l'orga-
nisation des traitements qu'il entend mettre en ceuvre. Le
responsable du traitement devra en effet répondre et don-
ner 2 la suite des demandes qui lui sont adressées dans ce
contexte dans le délai prescrit par la loi. Aussi, si les données
traitées sont éparpillées au sein de différentes bases de don-
nées, il sera plus difficile de donner suite & une demande
d’acces ou de s'assurer que les demandes de rectifications
seront correctement exécutées pour toutes les données qui
se trouvent traitées ci et 1 dans 'organisation concernée.
Outre le droit 4 I'information évoqué supra A propos du
principe de transparence, le responsable du traitement doit
veiller au respect des droits des personnes suivants :

Le droit a la curiosite

Toute personne a le droit d’interroger tout responsable du
traitement pour savoir s'il détient ou non des données sur
elle. Le responsable interrogé doit confirmer ou non s'il dé-
tient des données la concernant et, si cest le cas, il doit
préciser dans quel but il détient les données, de quelles ca-
tégories de données il s'agit et quels sont les destinaraires de
ces données ®7.

Le droit d’acces direct

Toute personne a le droit de recevoir, sous une forme in-
telligible, une copie des données faisant I'objet d’un traite-
ment, ainsi que toute information disponible sur 'origine
des données 9. Le droit de connaitre la provenance des
données utilisées est particuli¢rement important, car cest
souvent la question de la source des informations qui pré-
occupe les personnes concernées. Il arrive cependant que
cette source ne soit plus disponible parce que, par exemple,
le fichier a été constitué au moyen de différentes sources,
avant I'entrée en vigueur de la loi en 1998, lorsque le res-
ponsable du traitement n’avait pas encore I'obligation de
conserver cette source.

Cest la raison pour laquelle [a loi parle de la communication de
toute information «disponible» sur lorigine des données.
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Le droit d’acces indirect

En deux circonstances, c'est un accés indirect de la per-
sonne concernée A ses données qui est prévu.

Lacces aux données relatives & sa santé peut seffectuer soit di-
rectement par la personne sur qui portent les données, soit par
l'intermédiaire d’'un professionnel des soins de santé choisi par
cette personne, si le responsable du traitement ou la personne
elle-méme sollicite 'intervention d’un intermédiaire ®”.

Pour les données traitées i des fins de siiveté de | Etat, de sé-
curité publique, de défense nationale, de prévention ou de
répression des inﬁactiam, c’est également un accés indirect
qui est mis en place ®®. Dans ces cas, il faut s'adresser 1 la
Commission de la protection de la vie privée en apportant
la preuve de son identité et en lui demandant d’effectuer la
démarche d’acceés. La Commission effectue les vérifications
utiles, fait procéder aux modifications nécessaires et spécifie
a Pintéressé qu'il a été procédé aux vérifications, sans pou-
voir pour autant en révéler la teneur.

Le droit de rectification

Toute personne peut, sans frais, faire rectifier les données
inexactes qui se rapportent 2 elle ” et faire effacer ou inter-
dire d’utilisation les données incomplétes, non pertinentes
ou interdites .

Si des données inexactes, incomplétes, non pertinentes ou
interdites ont été transmises a des tiers, le responsable doit,
dans le mois, signaler les corrections ou effacements a ef-
fectuer aux personnes 4 qui ces données ont été communi-
quées, 4 moins que cela ne s'avere impossible ou extréme-
ment difficile.

Le droit d’opposition

Toute personne a le droit de sopposer 4 ce que les données
la concernant fassent l'objet d’un traitement, mais elle doit

invoquer des raisons sérieuses et légitimes 1

Il existe toutefois des limites du droit dopposition : le droit
d’opposition n'est pas admis pour les traitements néces-
saires 4 la conclusion ou 4 lexécution d'un contrat; les
personnes concernées ne peuvent pas non plus s'opposer
au traitement de leurs données imposé par une obligation
légale ou réglementaire.

Lorsque les données sont collectées & des fins de marke-
ting direct (pour des démarches publicitaires), la personne
concernée peut s Opposer gratuitement et sans atcune jus-
tification au traitement de ses données.

(54) Loi du 8 décembre 1992, art. 10 ef 12.

(55) Loi du 8 décembre 1992, art. 10, § 19, a).
(56) Loi du 8 décembre 1992, art. 10, § 14, b).
(57) Loi du 8 décembre 1992, art. 10, § 2.

(38) Loi du 8 décembre 1992, art. 13.

(59) Loi du 8 décembre 1992, art. 12, a).

(60) Loi du 8 décembre 1992, art. 12, § 19, al 5.
(61) Loi du 8 décembre 1992, art. 12, § 1¢, al.2.




Le droit de ne pas étre soumis a
une décision automatisée

1l n'est pas souhaitable qu'une décision qui s'impose a un
étre humain dépende des seules conclusions d’une machine.
Aussi, la loi interdit qu'une décision affectant une personne
de maniére significative soit prise sur le seul fondement
d’un traitement automatisé de données destiné a évaluer
certains aspects de sa personnalité (p. ex., pour l'octroi
d’un avantage, sur la base de criteres prédéterminés dans
une application informatique) ©?. Toutefois, cette interdic-
tion ne sapplique pas lorsque la décision est prise dans le
cadre d’un contrat ou est fondée sur une disposition 1égale
ou réglementaire. Le contrat ou la disposition en question
doivent contenir des mesures garantissant la sauvegarde des
intéréts de I'intéressé. A tout le moins, celui-ci doit avoir le
droit de faire valoir utilement son point de vue.

LVEIL TF 6k,
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Sanctions

D’un point de vue de la responsabxhte cwlle, larticle 15
de la loi du 8 décembre 1992 prévoit que clest le respon-
sable du traitement qui sera considéré comme responsable
du dommage causé par un acte contraire aux dispositions
déterminées par ou en vertu de la loi et qu'il nest exonéré
de cette responsabilité que s'il prouve que le fait qui a pro-
voqué le dommage ne lui est pas imputable.

Les articles 38 et 39 de loi du 8 décembre 1992 érigent en
infractions pénales la violation de la plupart des disposi-
tions de la loi.

(62) Loi du 8 décembre 1992, art. 12bis.
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