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Larrét Schrems de la CJUE : un coup d’arrét au
transfert de données a caractére personnel vers les

Etats-Unis

Le 6 octobre 2015, la CJUE a rendu un arrét* qui
a fait grand bruit en ce qu'il invalide une décision
qu’avait prise la Commission européenne le 26
juillet 2000 concernant le transfert de données a
caractére personnel vers les Etats-Unis,

Pour bien saisir la portée de cet arrét, il convient
de rappeler que, dans le cadre de la réglementa-
tion sur la protection des données a caractére
personnel de I'UE?, les données qui sont traitées
sous le droit de I'Union ne peuvent étre envoyées
en dehors de I'Union européenne vers des pays
qui n'offrent pas un niveau de protection adé-
quat®. Des exceptions sont prévues a ce principe,
notamment lorsqu’un tel transfert est nécessaire
pour l'exécution d’'un contrat conclu avec la per-
sonne concernée par les données ou que celle-
ci a expressément consenti & un tel transfert®,
La directive 95/46/CE prévoit par ailleurs que la
Commission européenne peut constater qu’un
pays tiers assure un niveau de protection adé-
quat en raison de sa législation interne ou de ses
engagements internationaux. La Commission a,
depuis nombre d’années, pris des décisions dans
lesquelles elle a, aprés avoir analysé la législation
d'un pays, considéré que celui-ci offre un niveau
de protection adéquat, ce qui permet aux citoyens,
entreprises, administrations européens d'envoyer
des données vers ces pays. Le cas des Etats-Unis
est un peu particulier dans le sens ol la solution
négociée par la Commission prévoyait la mise en
place d'un systéme d'autocertification d’entre-
prises étatsuniennes sous ['égide du Département
du Commerce américain, systéme par lequel ces
entreprises pouvaient s'engager unilatéralement a
respecter certains principes dits de « sphére de sé-
curité », ou « safe hdrbor principles » en anglais, qui
permettaient de considérer qu'il y avait une protec-
tion adéquate selon la Commission®. Ce n’est donc
pas tout le territoire étatsunien qui était couvert
comme étant une possible destination de données
mais uniguement ces entreprises. Parmi celles-
ci figurait la société Facebook Inc.®. Clest dans ce
contexte qu’un citoyen autrichien et utilisateur de
Facebook, Maximilian Schrems, s’est plaint auprés
de l'autorité de contrdle irlandaise en matiére de
protection des données’, du transfert qui était fait
de ses données par la filiale irlandaise de Facebook
vers la société Facebook Inc. aux Etats-Unis, indi-
quant qu'il estimait que nonobstant la décision de
la Commission de 2000, il n’y avait pas de niveau
de protection adéquat assuré par le systéme vali-
dé par celle-ci. Plusieurs questions étaient posées
par la Haute Cour de justice irlandaise a la CJUE,
notamment concernant la marge de manceuvre
dont disposent les autorités de contréle nationales
pour remettre en cause les décisions prises par la
Commission. A cet égard, la Cour va estimer que les
autorités nationales de contréle ne peuvent étre
privées, du fait d'une décision de la Commission,
de la possibilité de constater & l'occasion d’une
plainte d'un citoyen qu’un pays tiers n’assure pas
un niveau de protection adéquat.

Notre propos se limitera, dans le cadre de ce bref
mpte-rendu, a la question relative au niveau de

ments qui etaient avancés par
queles révélations qui avaient été
‘M. Edward Snowden & propos

en ce inclus celles provenant des Etats membres
de |'UE et traitées par les sociétés ayant adhéré
aux principes de la sphére de sécurité. La Cour va
relever que, et c'est I'essence méme du systéme
des principes de la sphere de sécurité, seules les
entreprises qui y ont adhéré sont tenues de res-
pecter les principes qui y sont repris, et non les
autorités américaines. A cela, il faut ajouter que les
régles relatives a la sécurité nationale, a l'intérét
public ou au respect des lois des Etats-Unis 'em-
portent sur le régime défini par les principes de la
sphére de sécurité, de sorte qu’une entreprise telle
que Facebook est tenue d'écarter ces principes
lorsqu’elle se trouve confrontée a des exigences
émanant des autorités publigues. Dans le cadre
de 'évaluation du caractére adéquat du niveau de
protection, la Cour va examiner si le systéme per-
met de garantir un niveau de protection des droits
fondamentaux substantiellement équivalent a
celui offert au sein de I'Union européenne. Selon la
Cour, la protection des droits fondamentaux exige,
d’une part, que les dérogations a la protection des
données a caractére personnel et les limitations de
celle-ci s'opérent dans les limites du strict néces-
saire et, d’autre part, que les personnes concer-
nées par ces dérogations disposent de garanties
suffisantes permettant de protéger efficacement
leurs données contre les risques d’abus ainsi que
contre tout accés et toute utilisation illicites de ces
données. La Cour va considérer que ces exigences
nesont pasrencontrées dans le cadre des principes
de la sphére de sécurité en raison de la législation
américaine qui « autorise de maniére générali-
sée la conservation de l'intégralité des données a
caractére personnel de toutes les personnes dont
les données ont été transférées depuis I'UE vers
les Etats-Unis sans qu'aucune différenciation,
limitation ou exception soit opérée en fonction
de l'objectif poursuivi et sans que soit prévu un
critére objectif permettant de délimiter l'accés
des autorités publiques aux données et leur uti-
lisation ultérieure a des fins précises, strictement
restreintes et susceptibles de justifier I'ingérence
que comportent tant 'accés que ['utilisation de
ces données »®, Elle reléve encore I'absence pour
les justiciables de protection juridictionnelle effec-
tive®. La décision d'invalidité a pour conséquence
que les transferts de données vers les Etats-Unis ne
peuvent plus étre effectués sur la base du systeme
de la spheére de sécurité et qu’il faut trouver une
autre base pour pouvoir transférer ces données
vers des entreprises américaines™.
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