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Nouvelles technologies

Economie digitale : un nouveau cadre légal
applicable pour les services de confiance

Alors que la presse a réecemment fait la part belle au nouveau Réglement général
sur la protection des données, force est de constater que le Réglement elDAS sur
I'identification électronique et les services de confiance pour les transactions
electroniques au sein du marché intérieur! a été relégué au second plan.
Pourtant, a |a difféerence de la nouvelle réglementation en matiére de protection
des données a caractere personnel, le Reglement elDAS est déja d’application

depuis le 17 juillet 2016.

Ce texte instaure un cadre juridique pour les
services de confiance électroniques tels que la
signature électronique, le cachet électronique,
I'horodatage électronique, I'envoi recommandé
électronique et l'authentification de site inter-
net. Il n’encadre cependant pas la fourniture du
service d’archivage électronique. Le réglement
laisse toutefois la possibilité aux Etats membres
de définir d'autres services de confiance et le [é-
gislateur belge n’a pas tardé a saisir cette oppor-
tunité. |l s'est d’ores et déja attelé a I'élaboration
d'un cadre juridique destiné a compléter et a
mettre en ceuvre le Réglement elDAS. Ce projet
de loi a été adopté le 7 juillet 2016 en séance plé-
niére devant la Chambre des représentants® et
définit entre autres un cadre juridique spécifique
pour les services d'archivage électroniques.
Outre I'encadrement de ce service de confiance,
le projet loi contient aussi des dispositions rela-
tives a la valeur probante des copies numériques
qui se verront reconnaitre la méme valeur pro-
bante gu’un document original, & certaines
conditions.

L'objectif principal du réglement et de la future
loi belge est d’encourager davantage le déve-
loppement de I"économie digitale en Europe et
en Belgique en facilitant l'utilisation de services
de confiance sécurisés. Plus spécifiquement,
I'objectif est de reconnaitre et d'encadrer juridi-
guement le cycle de vie des documents électro-
niques.

En substance, ces textes visent a faciliter la dé-
matérialisation des documents, en vue de sim-
plifier leur conservation et de diminuer les colts
de gestion de données et de documents a grande
échelle. Ils visent par exemple a faciliter 'utili-
sation sécurisée des signatures électroniques
dans les contrats en ligne et & accompagner
les acteurs, tels que les institutions financieres,
dans leur transformation digitale. A cet égard, le
Réglement elDAS précise les régles applicables
a la fourniture de services de signatures élec-
troniques, détaille les types de signatures exis-
tants et les effets juridiques qui s’y attachent.
Toutefois, il laisse le soin a chaque Etat membre
de 'Union européenne de déterminer ce qu'il
convient d’entendre par le terme « signer ».
Lharmonisation n’est donc en réalité que par-
tielle vu que la notion sur laquelle repose tout le
mécanisme de signature électronique reste du
ressort des législateurs nationaux. Une attention
particuliére devra dés lors étre portée a l'inter-
prétation donnée a ce terme dans chaque pays.

Par ailleurs, le Réglement elDAS prévoit que la
signature électronique est désormais réservée
aux seules personnes physiques. Les personnes
morales doivent, depuis le 1 juillet 2016, recou-
rir au cachet électronique. Un tel cachet devra
permettre de garantir l'origine et 'intégrité des
données électroniques. A ce sujet, le projet de
loi belge vient compléter le réglement en assimi-
lant le cachet électronique qualifié a la signature
manuscrite de la personne physique qui dispose
du pouvoir de représentation de la personne
morale ayant créé ledit cachet’. Ce nouveau
processus d’identification électronique semble
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pouvoir pallier certains problémes inhérents a la
représentation des personnes morales.

Le réglement et la future loi réservent un traite-
ment de faveur aux services de confiance four-
nis par des prestataires qualifiés. Bien que ces
services de confiance qualifiés soient soumis a
des conditions spécifiques et contraignantes, ils
bénéficient en contrepartie d’effets juridiques
offrant un niveau de sécurité juridique plus
élevé. Ainsi, la signature électronique qualifiée
est assimilée a une signature manuscrite par le
réglement. Les services de confiance non qua-
lifiés ne sont toutefois pas dépourvus de toute
reconnaissance juridique a condition de démon-
trer que le service présente les qualités requises
par les textes légaux.

De surcroit, le reglement et le projet de loi inter-
disent expressément que des effets juridiques
soient refusés a un service de confiance au seul
motif qu'il ne serait pas qualifié (principe de
non-discrimination). Le législateur laisse donc la
liberté de choix aux utilisateurs qui, en fonction
de leur situation spécifique et du risque (finan-
cier et/ou juridique) qu’ils sont disposés a courir,
devront évaluer la nécessité d’avoir recours a un
service de confiance qualifié ou non.

En clarifiant le régime juridique applicable, le
Réglement elDAS et la future loi belge marquent
une nouvelle étape dans le domaine de la déma-
térialisation des processus et des documents
en tentant de mettre fin au flou juridique qui
entravait jusqu’ici l'utilisation de services de
confiance électroniques. Espérons que le mar-
ché des services de confiance se développe da-
vantage grace a ces nouvelles réglementations.
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