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Du secret a la confiance... quelques
éléements de cryptographie

Jean-Noé&l Coun’

Introduction

Le reglement 910/2014 du Parlernent européen et du Conseil sur Viden-
fification dlectronique ef les services de corzﬁance pour les transactions électro-
niques ai sein du marché intérieur vise a instaurer un cadre législatif des-
tin¢ a développer la confiance dans les transactions électronigues auprés
des citoyens et autres acteurs, économiques ou administratifs, privés ou
publics, et par 1a & promouvoir un recours de plus en plus large a des ser-
vices numériques.

Entre autres aspects, le réglement suggere divers instruments technolo-
giques, tels que fa mise en place de services d’identification électronigue
au sein des Ltats-membres de 'Union européenne et leur reconnaissance
a un niveau transnational, ainsi que le développement de mécanismes
d'authentification et de sécurisation des documents et transactions élec-
troniques, dont la validité pourrait étre attestée par une infrastructure de
confiance. La mise en ceuvre de tels instruments ne peut s’envisager que
dans une perspective d'utilisation de standards largernent adoptés, prou-
vés et supportés par une large communauté, et d’interopérahilité,

La cryptographie offre un certain nombre de primitives permettant de
rencontrer différents critéres de sécurité, tels que la confidentialité, 'in-
tegrité ou l'authenticité d’une information, et par extension, d’une per-
sonne ou d'un systéme. En tant que tel, elle offre donc les outils de base
nécessaires a la mise en ceuvre des mécanismes préconisés.

Cette contribution s'attache & décrire les fondements de la cryptogra-
phie : chiffrement et déchiffrement, empreinte numérique et signature
numeérique ; il assemble ensuite ces éléments de base pour élaborer des
solutions plus complexes, tels qu'un service de confiance ou un schéma
d’identification.

* Professeur & 'Université de Namur,
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CHAPITRE 1. Eléments de base de cryptographie

De tout temps, 'homme a cherché & préserver fa confidentialité de
certaines informations ; on trouve des traces de méthodes visant a garan-
tir le secret dans les civilisations égyptienne (usage de hiéroglyphes non
reconnus), romaine (chiffrement de César) ou grecque (usage de la scy-
tale) [3] ; en Inde, le kama-sutra recommande aux femmes de maftriser
entre autres arts, celui de I'écriture secréte (Mlecchita-Vikalpa) [3]. Au fil
des sidcles, de nouvelles méthodes de chiffrement ont été tour a tour
élaborées, analysées et mises a mal pour finalement étre abandonnées
en raison du faible niveau de sécurité offert. C'est avec l'essor des com-
munications modemes (télégraphe, téléphone, réseaux informatiques)
que le besoin de secret est véritablement devenu vital et que ia cryp-
tographie s'est considérablement développée. 1970 est généralement
reconnu comme le début de la cryptographie moderne, avec I'avénement
de méthodes de chiffrement telles que Lucifer ou DES, et les bases de la
cryptographie asymétrique [3]. Avant de poursuivre dans ce chapitre, il
convient de préciser certains éléments :

» les méthodes décrites dans la suite de ce document sont pour la plupart
destinées & &tre exécutées sur un ordinateur ou autre dispositif informa-
tique. A cet égard, il est utile de rappeler que toute information traitée,
stockée ou échangée par un ordinateur 'est sous forme binaire, soit
une séquence d’unités d’information élémentaires, appelés bits {pour
binary digit), ne pouvant prendre qu'une des deux valeurs : O ou 1. Un
byte (ou octet) est un ensemble de 8 bits, C'est le choix d’'une méthode
de codage qui permet de donner du sens a ces séquences binaires, qui
peuvent représenter indifféremment des nombres, des caracteres d’al-
phabets variés, ou encore des images, sons ou toute autre forme de
données. Citons l'exemple du code ASCII qui établit une correspon-
dance entre les caractéres alpha-numériques? et leur représentation
sous forme de nombres ; dans ce code, 1a lettre 'A’ est représentée par
le nombre 65, qui peut étre converti en notation binaire 01000001, Au
sein de l'ordinateur, tout est donc soit 1, soit 0, et traité comme tel.

e la cryptographie moderne s'appuie sur des méthodes décrites par des
algorithmes (cipher en anglais) et font pour la plupart usage de clés ; les
algorithmes sont le plus souvent publics, ce qui permet leur validation

1 pour &tre exact et comple, le code ASCH étendu définit un code numérique sur 8 bits
permetiant de représenter 256 caractéres différents ¢ letires majuscules et minuscules,
chiffres, sighes de ponctuation, caractéres accentués, caractéres graphiques ainsi que certains
caractéres de contrile utilisés & des fins techniques de traitement et de communication.
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par une large communauté de cryptanalystes et le renforcement de la
confiance des utilisateurs ; par contre, it est impératif que les clés utilisées
restent connues des seules personnes concernées, car c'est de ce secret
que dépendra la sécurité de 'ensemble du systéme. Ceci découle du min-
cipe de Kerckhoffs, qui énongait au 19éme siécle qu'un procédé crypto-
graphique dott rester sr méme si tout est connu 4 son sujet, sauf la clé,
* les termes numérigue et digital sont souvent utilisés de maniére inter-
changeable pour désigner ce qui est représenté par des nombres et
traité comme tel. On parlera ainsi de signature digitale ou numérique.
Le sujet fait débat?, le terme digital étant considéré comme un angli-
cisme ; dans Ia suite de cet article, nous utiliserons le terme numeérique
tout en soulignant qu'it est souvent remplacé par son anglicisation, '

SECTION 1. — Chiffrement et déchiffrement

Le chiffrement d'une donnée consiste & transformer cette donnée
lisible, en une donnée inintelligible, 4 I'aide d'une méthode et d'une cié
de chiffrement. I'opération inverse, le déchiffrement, consiste  recons-
tituer la donnée inittale & partir de la donnée chiffrée, en utilisant une
méthode et une clé de déchiffrement,

Une clé est une séquence de bits. Sa longueur est définie par I'algo-
rithme choisi. Par exemple, l'algorithme DES utilise des clés de 56 bits,
tandis que l'algorithme AES utilise des clés de 128 bits.

Plus formellement, si P'on désigne par m, le message a chiffrer, ¢, le mes-
sage chiffré, £, I'algorithme de chiffrement, D, Valgorithme de déchiffre-
ment, K, et K, les clés de chiffrement et déchiffrement, respectivement,
on écrirg :

e =\E(K@, m), le texte chiffré ¢ est le résultat du chiffrement du texte clair

fm a l'aide de l'algorithme E et de fa clé K,

. mf'D_(Km ¢), le texte clair m peut &tre retrouvé A partir du texte chiffré

¢ a 'aide de l'algorithme D et de la clé K,

‘ U.n\aigorithme de chiffrement sir doit produire un résultat impos-
sible & distinguer d’une production purement aléatoire, ceci afin de ne

lflvrfefr aucune information quant au texte clair a la simple lecture du texte
chiffré,

e

2 http://ww.academie-francaise,fr/digital ou http://www.lemonde.fr/feconomiefarticle/
2014/01/14/dilemme-numerique_4347680_3234.htm
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(e [e'déchiffrement nécessite la connaissance
. Le secret de l'information & protéger dépend
cette clé, qui ne peut étre connue que des personnes
npourtait étre tenté d’essayer toutes les clés possibles pour
texte clair. Cependant, considérant qu’une taille clé de n bits
&finir 27 clés possibles?, I'utilisation de clés suffisamment lorn-
ues p‘erm'et"de rendre impossible cette recherche exhaustive, en tout cas
dans un temps raisonnable.
" Les sections qui suivent présentent les deux catégories de méthodes
de chiffrement : la cryptographie symétrigue et fa cryptographie asymé-
trique.

§ 1. Cryptographie symétrique

La cryptographie symétrique, aussi appelée cryptographie 3 clé secréte,
définit des méthodes de chiffrement et déchiffrement comme décrit ci-
dessus, avec la particularité que la clé de déchiffrement est identique 2 la
clé de déchiffrement. Autrement dit :

® ¢=E(K, m), le texte chiffré c est le résultat du chiffrement du texte clair
m a 'aide de l'algorithme E et de la clé K

° m=D(K, ¢}, le texte clair m peut étre retrouvé d partir du texte chiffré ¢
a l'aide de I'algorithme D et de la méme ¢Jé K

DES (Data Encryption Standard) ou AES (Advanced Encryption Stan-
dard} sont des exemples d'algorithmes de chiffrement symétrique, qui
ont été adoptés comme standards par le gouvernement américain, et
plus largement par la communauté internationale ; 'usage du DES (et
ses varfantes) est viverment déconseillé aujourd’hui, en raison de la taille
limitée de la clé (56 bits) et de la relative lenteur de l'algorithme. Il est
recommandé d'utiliser AES, qui utilise des clés de 128, 192 ou 256 bits.

Dans la cryptographie symétrique, une méme clé K est utilisée pour
chiffrer le texte clair et déchiffrer le texte chiffré. Tout échange de message
chiffré présuppose donc fe partage d'une clé commune entre l'émetteur
et le destinataire du message. Cette gestion des clés pose différents pro-
bié¢mes :

* une clé doit étre produite par un procédé aléatoire, afin d'empécher
un adversaire de la retrouver plus efficacement que par une recherche
exhaustive. Cela suppose donc que soit les correspondants sont capables

3 A titre d'exemple, Falgorithme AES utilise des clés de 128 bits, soit 2128 clés possibles,
ou approximativement 3,4x10%,
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de mettre en ceuvre le méme procédé et donc disposer de la méme clé,
soit que I'un des deux est chargé de générer la clé et de la communiquer
a son correspondant®. Cela requiert donc des mécanismes s(irs de géné-
ration, de transmission et de stockage de clés ; ceci est d’autant plus
important que c’est de la clé que dépend la sécurité du crypto-systéme.

¢ l'émetteur doit disposer d’autant de clés que de destinataires, afin d'en-
voyer des textes chiffrés lisibles uniquement par le destinataire visé ; dans
un réseau de n correspondants, chacun doit donc disposer au minimum
de n-1 clés différentes, et ce uniquement pour les échanges bilatéraux.

La cryptographie symétrique offre donc des moyens puissants pour
garantir la confidentialité des données, mais leur mise en ceuvre s’accom-
pagne de difficultés importantes liées au nombre de clés a gérer, et au fait
que les clés doivent étre partagées, ce qui augmente considérablement
leur surface d'attaque.

§ 2. Cryptographie asymétrique

La cryptographie asymétrique s'appuie sur une approche différente de
la gestion des clés. EHe utilise deux clés différentes pour le chiffrement et
te déchiffrement ; comme décrit ptus haut :

° ¢=E(K, m), le texte chiffré ¢ est Ie résultat du chiffrement du texte clair
m a 'aide de l'algorithme £ et de la clé K,

e m=D(K, ¢}, le texte clair i peut étre retrouvé a partir du texte chiffré
¢ & l'ajde de l'algorithme D et de la clé K,

Ict, K, est différent de K, ; ce qui est chiffré avec K, ne peut étre déchif-
fré qu'avec K, et réciproquement. Bien que K, et K, soient lides par une
relation mathématique, il est pratiquement impossible® de déduire I'une
a partir de Vautre,

Le principe de base est donc de doter chaque utilisateur d’une paire de
clés, K, et K, ; I'une est sa clé privée ou clé secréte, et reste donc connue de
lui seul, tandis que 'autre est sa clé publique, pouvant étre distribuée. C'est
de cet usage des clés que la cryptographie asymétrique est aussi appelée
cryptographie a clé publique.

Alice dispose donc de KS, et KP,, et Bob de KS, et KPy, leurs clés secrétes
et publiques respectivement. Pour envoyer un message a Bob de maniére

4 D'autres approches existent, telles que les protocoles de négodiation de clé (Diffie-Hellman)

ou le recours & un tiers de confiance (Needham-Schroeder par exemple),
% Impossible au sens de la calculabilité, <’est-A-dire dans un temps raisonnable (‘compu-
tationaily unfeasible’}.
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3 ce que seul celui-ci soit capable de le lire, if faut donc qu’Alice chiffre ce
message avec la clé publique de Bob KPy, qu’elle connait, par définition.
Le message ne pouvant étre déchiffré qu’a I'aide de la clé secréte de Bob,
KSg, connue de lul seul, la confidentialité du message est donc garantie.
L oti la cryptographie symétrique utilise des procédés basés sur la mani-
pulation des bits composant le message, la cryptographie asymétrique uti-
lise la théorie des nombres comme base de ses algorithmes et s'appuie sur
des probidmes complexes & résoudre qui nécessiteraient un temps de calcul
tel qu'il est considéré comme impraticable aujourd'hui, et garantit ainsi la
sécurité des procédés de chiffrement et déchiffrement. Les problémes com-
munément utilisés sont la factorisation des nombres, 1es logarithmes dis-
crets et plus récemment, tes courbes elliptiques, qui permettent d'utiliser
des clés moins longues tout en garantissant le méme niveau de sécurité,
On parle aussi de fonctions a sens unique avec trappe, c'est-a-dire de fonc-
tions mathématiques qu'il est aisé de calculer, mais qu'il est difficile d'in-
verser, sauf & connaitre un élément particulier (trappe}, ici, la clé secréte.
I’algorithme RSA, du nom de ses inventeurs®, est 'un des principaux
algorithmes de chiffrement asymétrique, qui s'appuie sur le probléme de
la factorisation de grands nombres. El Gamal est un autre algorithme de
chiffrement asymétrique qui se base sur le probléme des logarithmes dis-
crets, Il en existe de nombreux autres, d'usage ptus ou moins répandu.

11 est intéressant de noter que lorsqu’Alice envoie un message d Bob,
elie peut le chiffrer avec fa clé publique de celui-ci (KPy) pour assurer sa
confidentialité ; mais elle peut aussi chiffrer le message avec sa propre
clé secréte (KS,) ; ce message chiffté ne peut en aucun cas étre consi-
déré comme confidentiel car tout correspondant en possession de la clé
publique d’Alice (KP,) est en mesure de le déchiffrer. Cependant, le mes-
sage peut étre considéré comme authentique, car seule Alice a pu le chif-
frer avec sa clé secréte (KS,) qu'elle est seule a connaitre. Cette propriété
sera exploitée plus loin pour réaliser une signature numérigue.

SECTION 2. — Empreinte numérique

L'empreinte numérique d'une donnée est une valeur calculée a partir
de cette donnée au movyen d’une fonction de hachage” a sens unique.
Une telle fonction calcule 4 partir d'une donnée de taille arbitraire son

empreinte® sous la forme d'un résultat unique, de longueur fixe, d'appa-

6 Ron Rivest, Adi Shamir et Leonard Adleman.
7 De Vanglais, hash. On appelle aussi une tefle fonction, fonction de compression.
8 Condensat, digest en anglais.
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rence aleatoire, et & partir duquel il est impossible? de reconstituer la don-
nee originale. Une modification méme infime de celle-ci a un impact sur
I'ensemble de I'empreinte.

Il est important de noter qu’une fonction de hachage n‘apporte aucun
secret. Son fonctionnement est publiquement décrit. Son intérét réside
dans son caractére a sens unique, qui permet de définir un équivalent
compressé a la donnée originale.

A titre d’exemple, voici I'empreinte caiculée par la méthode SHA-1 du
texte ‘Quonsque tandem abutere, Catiling, patientia nostra ?' -

» a081ccb6070a%4cf5137c8bffsecad’80a6as0d9

P‘a?r comparaison, empreinte du texte ‘Quousque tandem abutere,
Catiling, patientia nostra I', identique au précédent 3 un signe de ponctua-
tion prés, est
* 6be608clcc7alft3a04508967d4d98cd0882adcd

L’emprginte ayant une taille fixe, le nombre d’empreintes différentes
est aussi fixe ; par aillews, le nombre de données dont on peut calculer
l’em.pr@nte est infini, ce qui induit I'existence de collisions, & savoir la
possibilité que deux données aient la méme empreinte,

Plus formellement, une fonction de hachage H, calcule a partir d'une
donnée m son empreinte b, telle que :

e fr=H(m)

* m est de taille quelconque

¢ hest de taille fixe, définie par la fonction de hachage

* connaissant h, il est impossible !V de retrouver m tel que i = H(m)

¢ de méme, il est impossible!® de trouver une collision, & savoir deux
messages m; et m, tels que H{m }=H(m,)

Il existe de nombreuses fonctions de hachage, notamment MD35
(empreinte de 128 bits, soit 2! empreintes possibles), SHA-1 (Secure Hash,
empreinte de 160 bits, soit 210 empreintes possibles), SHA-2 (empreinte
de 224, 256, 384 cu 512 bits) ou SHA-3 {empreinte de 224, 256, 384 ou
512 bits). Aujourd’hui, 1'usage des algorithmes MDS5 et SHA-1 est décon-
seillé en raison de faiblesses détectées ; une évolution vers SHA-2 ou SHA-3
est recommmandeée, ce dernier étant le fruit de la derniére sélection en 2012
par le National Institute of Science and Technology américain.

,Un usage de I'empreinte numérique est de vérifier I'intégrité d’une don-
née, Supposons qu'Alice souhaite vérifier qu'une donnée en sa possession

? Au sens de la calculabilité,
1@ Au sens de la calculabilité,

LARCIER 13



VIDENTIFICATION ELECTRONIQUE ET LES SERVICES DE CONFIANCE DEPUIS LE REGLEMENT EIDAS

est identique & celle détenue par Bob, sans pour autant échanger cette don-
née. 11 tui suffit de demander & Bob de lui transmettre 'empreinte de la don-
née qu'il détient et de la comparer a celle qu’elle possede. St les empreintes
correspondent, ¢'est que les données elles-mé&mes sont identiques.

SECTION 3. ~ Signature numérique

Le chiffrement d’un message permet de garantir la confidentialité de
celui-ci, en limitant I'accés aux seuls détenteurs de la clé de déchiffre-
ment. L'empreinte numérique permet d’en définir une forme compressée,
unique, pratiquement impossible a forger, et qui peut étre utilisée pour
garantir Pintégrité du message.

Dans certaines situations, il est non seulement nécessaire d’assurer la
confidentialité et l'intégrité d'un message, mais aussi son authenticité,
autrement dit son origine. Lorsque cette origine peut étre établie de
maniére irréfutable, on parle alors de non-répudiation.

La signature numérique vise a atteindre cet objectif. Elle se base sur
les mécanismes présentés précédemment : cryptographie asymétrique et
empreinte.

Supposons qu’Alice envoie un message a Bob, et souhaite que ce der-
nier soit sr de 'origine du message. Comme indiqué a la section 1, § 2,
Alice peut chiffrer le message avec sa clé secréte ; Bob déchiffrera alors
le message avec la clé publique d’Alice et si le déchiffrement réussit, il
obtiendra le message original avec la garantie qu'il a bien été chiffré par
Alice, elle seule connaissant sa clé secréte. Cette approche souffre cepen-
dant d'un défaut majeur : la cryptographie asymétrique, s'appuyant sur
des opérations mathématiques complexes, est peu appropriée pout le chif-
frement de volumes de donmnées importants.

Dés lors, plutdt que chiffrer son message avec sa clé secréte, Alice va
d’abord calculer Pempreinte numérique de son message, et chiffrer cette
empreinte a l'aide de sa clé secréte ; I'empreinte étant de taille tres réduite
{quelques bytes), elle peut &tre chiffrée rapidement, sans &tre exagérément
pénalisée par les faibles performances de la cryptographie asymeétrique.
Alice calcule donc sig, = E(KS, H({m)), et transmet son message accompa-
gné de sa signature (m, sig,) a Bob.

Pour vérifier la signature apposée au message, Bob commence par cal-
culer l'empreinte du message recu : h’=H(m). Il déchiffre ensuite la signa-
ture d’Alice 4 l'aide de la clé publique de celle-ci et obtient h"=D(KP, sig,).

14 LARCIER
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th compare enfin i’ et h”, et en cas d’égalité, il obtient la garantie que le
message est bien intégre et authentique.

Illn effet, si le message avait été modifié durant la transmission, 'em-
preinte calculée par Bob serait inévitablement différente de celle produite
par Alice. Et la clé secrete d'Alice étant connue d'elle seule, persontie ne peut
avolr chiffté 'empreinte 3 sa place, La signature est donc bien authentique,

Au-dela de I'authenticité, ce mécanisme de signature numeérigue pré-
sente d'autres propriétés intéressantes :

* la signature est infalsifiable : seute Alice peut chiffrer avec sa clé secréte ;

* la signature ne peut tre copiée pour authentifier un autre message |
tout message différent du message original a nécessairement une
empreinte différente, qui donnera lieu & une signature différente ;

° la signature rend le document inaltérable : toute modification au docu-
ment modifierait son empreinte et invaliderait sa signature ;

e la signature est irrévocable : Alice étant seule en possession et respon-
sable de sa clé secréte, nul autre ne pourrait avoir produit cette signature.

L'algorithme DSA (Digital Signature Algorithm) est un mécanisme de
signature défini dans le Digital Signature Standard du FIPS américain en
1994, et réactualisé en 1998, 2000, 2009 et 2013 [4] ; il utilise la fonction
de hachage SHA-1 pour le calcul de I'empreinte, 'authenticité est établie
par une méthode basée sur les logarithmes discrets. D/autres méthodes
utilisent SHA-1 (ou ['un de ses successeurs) avec un chiffrement RSA. Dans
les deux cas, le principe reste identique.

Il, est a noter qu'il existe certaines méthodes de signature numeérique
basées sur la cryptographie symétrique, et donc l"usage de clés partagées. Un
exemple est HMAC (Hash Message Authentication Key) ; dans ce cas, plutot
que calculer 'empreinte sur base du message uniquement, Alice la calcule
sur une fonction du message et de la clé partagée avec Bob : h=H{(f{K,m)). Flle
transmet & Bob le message et 'empreinte (m,41) ; Bob calcule lui-méme l'em-
preinte du texte recu et de la clé partagée (I'=H(f{K,m)), et valide 'authen-
ticité du message en cas de correspondance avec E’empreinte recue (fi=h’).

CHAPITRE 1I. Service de confiance

’ Les meécanismes présentés au chapitre 2 permettent d’assurer la sécurité
d'une information vis-a-vis de critéres de sécurité tels que la confiden-
tialité, l'intégrité, l'authenticité et la non-répudiation, Ifs constituent les
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fondations sur lesquelles s'appuient des fonctionnalités plus avancées, tels
que la certification de clés, base de 1'authentification de sites internet,
I'horodatage ou le cachet Electronique.

SECTION 1. — Certificat numérique et infrastructure
a clés publiques

Comme nous avons indiqué, une clé n’est jamais qu'une suite de
bits dans le cas de la cryptographie symétrique, ou d’un ou plusieurs
nombres dans le cas de la cryptographie asymétrique, ces nombres étant
eux-mémes représentés dans un ordinateur comme une séquence binaire.
Par conséquent, il est impossible en observant une clé de pouvoir déter-
miner 3 quelle entité, personne ou systéme, eile appartient. Ce deéfaut
ouvre la porte a différentes attaques telles que l'usurpation d'identité ou
une attaque Man-in-the-Middle, ol un adversaire malicieux intercepte les
échanges entre deux parties et les modifie a son avantage.

Dans un contexte de cryptographie asymétrique, il est donc indispen-
sable pour instaurer une confiance dans les échanges, et donc entre les par-
ties communicartes, de disposer d’un mécanisme de certification de clés,
par lequel le lien entre une clé et I'identité de son propriétaire est etabli de
maniére incontestable. En effet, selon le mécanisme de signature nume-
rique décrit plus haut, un document est authentifié par le chiffrement de
son empreinte 3 l'aide de la clé privée de son émetteur ; si la signature
peut étre validée (déchiffrée} a l'aide d'une clé publique dont e lien avec
I'émetteur a été certifié, la confiance dans l'acte de signature est totale. La
certification de la propriété d'une clé est au cceur des services offerts par
une Infrastructure & Clés Publiques (PKI - Public Key Infrastructure) [8].

Une infrastructure a clés publiques est organisée autour d'une auftorité
de certification (AC), ensemble d’éléments humains, techniques et orga-
nisationnels, qui délivre des certificats numériques attestant du lien irré-
futable entre une clé!! et son propriétaire. Un tel certificat peut ensuite
8tre utilisé par le propriétaire de la clé ou toute autre personne pour com-
muniquer la clé ; le certificat étant émis par une autorité de confiance,
nul ne contestera le Hen entre la personne et sa clé. La confiance qu'un
utilisateur peut avoir dans un certificat dérive directement de celle qu'il a
dans l'autorité de certification émettrice.

1|k s"agit bien évidemment ici d'une clé publique, une clé secréte n‘ayant pas vocation
a dtre dévoilée.
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§ 1. Nature du certificat

Les certificats les plus utilisés sont les certificats conformes au standard
X.§Q9 [6]. Pour avoir du sens et pouvoir étre validé, un certificat doit au
mirdmuim etre porteur des informations suivantes :

» le nom de I'émetteur ;

 le nom du sujet, propriétaire de la clé;

e la clé publique du sujet ;

° la période de validité de cestification ;

* la signature numérique du certificat par I'émetteur.

La norme X.509 définit trois versions du format de certificat, chacune
venant compléter les versions précédentes en ajoutant des informations
supplémentaires pouvant y étre intégrées.

Le tableau 1 présente les différentes informations définies par chacune
des versions du standard. La version du certificat définit 'information qu'il
contient, le numéro de série permet de l'identifier parmi les certificats émis
par I'AC, I'algorithme de signature spécifie la méthode utilisée pour pro-
dulre la signature numeérique du certificat {¢f. Chapitre 2, Section 3). Les
deux identifiants uniques ont été introduits dans la version 2 du standard
afin de rendre l'identification du sujet et de I'émetteur non-ambigiie ; ils
sont cependant fort peu utilisés. Le mécanisme d’extension introduit dans
la version 3 permet de compiéter le contenu du certificat avec des infor-
mations telles que les usages autorisés de la clé, des dénominations alter-
na}tives pour I'émetteur et le sujet, un lien vers une politique d’usage de la
clé ou encore un pointeur vers une liste de certificats tévoqués (cf. infra).

<
-
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Version

Numéro de série
Algorithme de signature
Emetteur

Période de validité
Sujer
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Clé publique du sujet

Identifiant unique du sujet

N AIAYASAYASAS AN AN

[dentifiant unique de Pémettear

Extensions
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Signature v

<

Table 1. Attributs d'un certificat X,509
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La question du nommage dans un certificat, tant pour le sujet que pour
I’émetteur, est cruciale. Comment en effet attribuer un certificat 3 Jean
Dupond, sans disposer d'information complémentaire permettant d'iden-
tifier, sans ambiguité possible, la personne dont il s'agit ? Pour ce faire,
on a recours généralement a une notation inspirée du standard X.500 qui
adopte une approche hiérarchique, basée sur une découpe géographique
et organisationnelle (pays, état, localité, organisation, département).
Cette désignation peut &ire complétée par toute auire information perti-
nenie, Ainsi, les certificats délivrés par l'autorité officielle belge, présents
sur la carte d’identité nationale, intégrent le numéro de registre national
comme ¢lément d'identification, rendant ainsi le nommage unique.

1l est important de noter que l'information incluse dans un certificat
est réputée validée par 'autorité émettrice, 11 y a donc une réelle relation
de confiance qui s'instaure entre l'utilisateur du certificat et 'AC qui I'a
signé, le premier accordant crédit a Finformation dont le certificat est
porteur parce qu'il fait confiance a FAC., 1l est donc vital pour le bon fone-
tionnement de cet écosystéme qu’une AC valide les informations incluses
dans les certificats qu'elle émet. A cet égard, on distingue différentes
classes de certificats qui se différencient par le degré de contrdle exercé par
I’AC sur les informations fournies par le sujet du certificat (contréle limité
de propriété d'adresse email ou de nom de domaine internet, validation
de lidentité a distance par transmission de decuments ou validation de
I'identité par présentation en personne du demandeur).

Les certificats X.509 sont a la base du protocole SSI/TLS sur lequel s'ap-
puie la sécwrité du Web, en particulier le protocote https. Lorsqu’un navi-
gateur se connecte sur un site Web selon ce protocole, il obtient le certificat
du serveut, ce qui lui permet de vérifier son identité!2 Par exemple, lorsque
on se connecte sur https://www.google be et que 'on observe le certificat
renvoyé par ce site, on obtient I'information présentée & ta figure 1.

On y retrouve Uidentité du sujet (google.com)!3, de I'émetteur (Google
Internet Authority G2), sa période de validité, et son empreinte, calculée
selon deux méthodes différentes', En consultant 'onglet ‘Détails’, on
observe que l'algorithme de signature est ‘SHA-256 With RSA Encryption’

12 Chaque internaute peut vérifier les informations déaites ici par lul-méme ; tous les
navigateurs récents permettent d’accéder aux paramétres de sécurité de la page en cours de
visite, le plus souvent en cliquant sur un petit cadenas dans la barre de navigation,

13 Bien que 'on ait accédé au site www.google.be, on constate que le certificat est émis
au nom de www.googie.com, sans que cela ne pose de problRme au navigateur, Cela est
di} au fait que www.google.be est repris dans tes noms alternatifs du sujet (DNS Name :
*.goagte.be).

|| est recommandé d’abandonner P'algorithme SHA-1 au profit de Fun de ses succes-
seurs. Le certificat ninclut cette empreinte que pour des raisons de compatibilité,

18 LARCIER

DU SECRET A LA CONFIANCE. .. QUELQUES ELEMENTS DE CRYPTOGRAPHIE

En analysant le certificat plus en détatl, on trouve les dénominations
sulvantes pour le sujet et I'émetteur, ol l'on retrouve la notation hiérat-
chigue décrite plus haut

Certificate Viewar:"gopyle.com” &

General ]_Qetm}s|

This certificate has been verificd for the following uses:

. 551 Server Certificate o

Issued To

Commen Name (CM) gooqgle.com
Qrganization{0) Goagle [ng

Qrganizational Unit (Ol <Nat Part Of Certificata>
Serfal Number 34:BE/DO:EA:B4B3TAAD
Issued By

CommonName(CN)  Gooegle Internet Authority G2

Qrganization {0) Google Inc
Organézationat Unit (OU} <Nat Part Of Certificate>

Perlad of valldity
Bagins On 12/10/2015
Expires On 03/Q%/2016

Eingerprints
SHA-256 Fingerprint ~ 90:AE:OF:F1:84:64:(2:88:F8:(2:79:E6:08:08:5L:F9:
CE:72:2E:42:35:06:C8;74:06:3D:2E:20:EC: BA:F2:81

SHAT Fingerprint DR14DD:BXDE:DAGA2E 4 FB:BD44D7:2RB24E79:60:08:8C

Figure 1 - Certificat X.509 du site www.googlé.he

e Issuer : C=US, O=Google Inc, CN=Google Internet Authority G2

e Subject : C=US, ST=California, L=Mountain View, O=Google Inc, CN=".
google.com

§ 2. Validation d'un certificat
La validation d'un certificat procéde en deux étapes principales : la
validation des informations contenues dans le certificat et la validation
cryptographique de sa signature. Pour ce qui est des informations dont le
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certificat est porteur, il convient de valider le sujet (le nom correspond-il
au nom attendu 7), la période de validité (l'usage esi-il permis a la date
en cours 7), lutilisation (le certificat peut-il &tre utilisé aux fins visées 7).

La signature du certificat est produite selon fe schéma décrit a ia
Section 3 du Chapitre 2. If s'agit donc du chiffrement avec la clé privee
de l'émetteur (AC) de I'empreinte numérique des informations conte-
nues dans le certificat, Pour la valider, il est nécessaire de disposer de
la clé publique du signataire ; cette clé est généralement mise 4 disposi-
tion par 'AC sous la forme d’un certificat numérique, lui-méme porteur
d’'une signature. Ainsi, le certificat de la figure 1 est signé par I’AC ‘Goagle
Internet Authority G27; la clé publique de cette AC est distribuée dans un
certificat dont le sujet est ‘Goagle Internet Authority G2’ et 'émetteur est
‘GeoTrust Global CA’. Ce certificat est signé avec la clé privée de I"émet-
teur, et pour valider cette signature, i est nécessaire de disposer de la
clé publique de ce dernier, disponible dans un autre certificat, dont le
sujet est ‘GeoTrust Global CA” et Vémetteur est ‘Geo'lrust Global CA”. La
figure 2 illustre cette hiérarchie de certificats, aussi appelée « chaine de
confiance »,

11 peut sembler interpellant de constater qu'un certificat est émis par
I'entité qu'il concerne (GeoTrust Global CA). 1l s'agit d’un certificat auto-
signéls, c’est-d-dire signé par son propre sujet, qui peut se traduire par
l'auto-affirmation par cette entité de la propriété de sa clé. Sans cette auto-
signature, la validation d'un certificat nécessiterait une chaine infinie de
certificats pour valider les différentes signatures.

Sujet: GeoTrust Global CA
Emetteur: GeoTrust Global CA

/7

Sujet: Googtle Internet Authority G2
Emetteur: GeoTrust Global CA

Sujet: *.google.com

Emetteur: Google Internat Authority G2

Figure 2 — Hiérarchic de certificats ¢t chaine de confiance
15 Aussi appelé certificat-racine, car il ne nécessite pas d’autre certificat pour &tre validé.
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L'utilisateur d'un certificat ne pourra avoir confiance dans les infor-
mations contenues dans ce certificat, essentiellement le lien certifié entre
I'identité du sujet et fa clé publique, que dans deux cas de figure :

o il fait le choix délibéré de faire confiance 3 ce certificat ; fe degré de
sécurité de cette situation est faible, dans la mesure ot aucun contrdfe
cryptographique de la signature n'est réalisé ;

e il valide la signature du certificat en obtenant le certificat de 'émet-
teur, dont il validera [a signature en obtenant le certificat de 'émetteur
de ce second certificat, et de proche en proche il remonte la chaine
de confiance jusqu’a un certificat qu'il a explicitement accepté comme
étant de confiance.

La validation du certificat présenté par un site Web consulté en https
suit cette logique ; en reprenant l'exemple de la figure 1, le navigateur,
aprés avoir vérifié que le certificat du site portait un nom identique (ou
compatible) a celui du site qu'il consulte, qu'll est valide pour ce qui est
des dates et des usages autorisés, va obtenir Je certificat de l’AC signataire
pour valider la signature du premier certificat, Pour vérifier la signature
de ce second certificat, le navigateur devra remonter de proche en proche
la chaine de contiance pour arriver au certificat racine, auto-signé. Si ce
certificat est accepté comme étant de confiance par le navigateur, ou que
Futilisateur, sollicité pour le valider, décide de Paccepter comme tel, cela
provogue en cascade la validation implicite de tous les certificats situés en
aval de la chaine de confiance, donc celui de I'AC intermédiaire et celui
du site lui-méme,. La vafidation d'un certificat consiste donc a remonter la
chaine jusqu’a un certificat reconnu comme étant de confiance.

Il nous parait utile d'insister une nouvelle fois sur la sémantique d'un
certificat numeérique. Comme décrit plus haut, il atteste de la propriété du
lien entre une clé publique et une identité (d’une personne ou d'un sys-
téme), ce lien ayant 6té certifié par une autorité de confiance. L'utilisateur
d'un certificat pourra donc, une fois le certificat validé avec succes, utiliser
la cté incluse pour chiffrer un message 3 destination de son propriétaire
(¢f: Chapitre 2, Section 1, § 2) ou pour valider une signature émise par
celui-ci (¢f. Chapitre 2, Section 3), en ayant la certitude de s'adresser a
l'identité confirmée par 'AC.

Bien qu'un certificat fasse mention des dates avant et aprés lesquelles il
rest pas valide, il peut 8tre nécessaire d’abréger cette période de validité
et mettre fin a I'usage du certificat, par exemple parce qu'il contient des
donneées erronées ou obsolétes, parce que sa raison d’étre a disparu, parce
que la clé secréte correspondant a la clé publique qu'il contient a été com-
promise et nte peut donc plus étre utilisée. Afin de gérer cette situation,
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toute autorité de certification maintient une liste authentifiée de certifi-
cats révoqués ¢, qu'elle tient & tout moment a la disposition de ses utilisa-
teurs pour leur permettre de vérifier qu'un certificat qui aurait été validé
avec succes au regard de la procédure décrite plus haut n'a pas entretemps
été révoqué. Ce contrdle nécessite donc une vérification active de la part
de l'utilisateur du certificat.

L'usage des certificats et la mise en place de l'infrastructure a clés
publiques, composée d'un ensemble d'autorités de certifications permet
de garantir l'authentification de sites Web. Chaque navigateur est pré-
configuré par son fournisseur avec une liste d’AC reconnues comme de
confiance, ce qui permet de ne pas solliciter sans cesse une validation par
I'utilisateyr lorsqu’il consulte un site sécurité (https). Ce n'est que si la
chaine de confiance du certificat du site ne permet pas de remonter a un
certificat connu du navigateur que V'utilisateur est alerté et gu’une valida-
tion lui est demandée.

Méme si de nombreux acteurs sont présents sur le marché des auto-
rités de certification (3 titre d'exemple, la version 43.0 du navigateur
Firefox embarque pius de 90 organisations offrant des services d'autorité
de certification), il est néanmoins fortement dominé par quelques acteurs
principaux : selon le Web Technology Survey!/, le 1¢7 décembre 2015, les
certificats émis par les AC Comodo, Symantec, GoDaddy et GlobalSign
représentaient respectivement 40.8 %, 29.4 9%, 13 % et 7.8 % du certificats
utilisés sur le Web. Ce morcellement pose un certain nombre de questions
quant a la sécurité de cet écosystéme, qui dépend de la sécurité en vigueur
au sein de chacune des organisations, des nécessaires mécanisrnes d'audit
a mettre en place, et du degré de responsabilité assumeé par une CA en cas
d’incident c¢hez I'un de ses clients, imputable & un manque de sécurité de
sa patt [7].

Enfin, il nous semble important de souligner qu'un certificat numé-
rique n'est fondamentalement rien d'autre qu'un ensemble de données
informatiques auxquelles on a appliqué le processus cryptographique de
signature numérique décrit plus haut. Ceci sous-entend qu'il est & la por-
tée technique de tout un chacun de créer ses propres certificats. Cepen-
dant, ceux-ci ne seront iamais acceptés dans un scénario d'usage public,
en raison de I'impossibilité de remonter une chaine de confiance vers une
AC reconnue.

16 CRL - Certificate Revocation List.
17 hitp/fwitechs.com/technologies/overview/ss|_certificate/all.

22 LARCIER

DU SECRET A LA CONFIANCE... QUELQUES ELEMENTS DE CRYPTOGRAPHIE

SECTION 2. - Horodatage sécurisé

Comme nous I'avons discuté dans les sections précédentes, la signa-
ture numérique permet de garantir Vauthenticité d'une information,
par le chiffrement asymétrique a l'aide de la clé secréte connue du seul
signataire d'une empreinte du document a authentifier, ce qui permet de
garantir tant son intégrité que son origine {2].

Dans certaines situations, il peut &tre nécessaire d'établir de maniére
irréfutable l'existence d'un document cu d’une donnée 4 un moment pré-
cis. Bien que de nombreux systémes informatiques intégrent des fonctions
d'’horodatage (dates de création/modification de fichiers par exemple}, ces
fonctions ne sont pas sécurisées, et sont donc sujettes & manipulation.
Une fonction d'horodatage sécurisé vise a garantir non seulement l'au-
thenticité et I'intégrité d'un document, mais aussi fe moment précis ol
ce document a été soumis pour authentification [5]. Une telle fonction
est typiquement mise en ceuvre par une autorité de confiance, un service
d’horodatage sécurisé (SHS),

Supposons qu'Alice souhaite faire authentifier et horodater un message.
Une approche naive consisterait pour Alice 4 transmettre ce message au
SHS, qui enregistrerait la date et I'heure de réception, ainsi que le document,
Pour valider 1a date, Beb devrait donc interroger SHS avec le document dont
il veut vérifier la date, et SHS consulterait sa base de données pour répondre.
Cette approche est impraticable dans la mesure ot elle nécessite de com-
muniquer la donnée originale 3 SHS, ce qui n'est pas toujours faisable ou
souhaitable, ot efle exige de SHS de stocker tous les documents horodatés,
donc une taille de base de données trés importante, et ol la sécurité de
I'ensemble dépend uniquement de SHS, dont il serait audacieux d’affirmer
qu'il est exempt de toute vulnérabilité ou suspicion de collusion,

Une autre approche est de s'appuyer sur le mécanisme de signature
numérique : soit m, le message a horodater. Alice calcule 1° = H(m), ot H
est une fonction de hachage stire {¢f. Section 2.2). Elle envoie #? & SHS, le
service d’horodatage sécurisé,

SHS ajoute & h” la date et I'heure de réception, dh, calcule empreinte de
ces deux informations juxtaposées h! = H(fi°+dh), et chiffre cette empreinte
a l'aide de sa clé secréte sigq,=E(K S 1Y) ; SHS transmet ensuite a Alice
I'horodatage et la signature (dh, sigg,).

Lorsque Bob veut valider 'horodatage de m, il s’adresse 4 Alice, qui fui
produit la date dh, regue de SHS, ainsi que $ig,,.. Pour vérifier que cette infor-
mation est authentique, Bob calcule les empreintes hi2=H(m) et f3=H{h2+dh),
et compare le résultat (#%) au déchiffrement avec la clé publique de SHS
de sigq.. Si les deux valeurs correspondent, c’est donc que la signature est

LARCIER 23



VIDENTIFICATION ELECTRONIQUE ET LES SERVICES DE CONFIANCE DEPUIS LE REGLEMENT EIDAS

authentique, autrement dit, que SHS a bien attesté que le document dont
I'empreinte est ii° a été présenté A I'horodatage au moment dh.

Cette solution évite a8 SHS d’avoir 4 connaitre ie contenu du documentt,
ou de stocker quelgue information que ce soit.

Ce scénario est donc une extension du mécanisme de signature numeé-
rique qui authentifie non seulement les données mais aussi certaines
métadonnées {ici, la date et 'heure). Notons qu'il existe des approches
plus élaborées qui permettent d’éviter le risque de collusion entre Alice
et SHS ; de méme, des protocoles avancés de signature numérique sup-
portent la signature de groupe, ot I'un des membres signe au nom du
groupe, ou la signature par délégation, oli Bob peut signer pour le compte
d’Alice, mais sans qu’il lui soit nécessaire de connaitre la clé secréte de
celle-ci. Le lecteur intéressé pourra consutter [1,5].

CHAPITRE Il. Service d'identification électronique

Les mécanismes présentés au chapitre précédent constituent des pri-
mitives de base permettant de garantir non seulement la confidentialité
d'une information ou d'un échange, mais aussi son intégrité et surtout
son authenticité, c'est-d-dire son origine, avec un niveau de confiance
élevé, Linfrastructure i clés publiques a Introduit fa notion de tiers de
confiance, chargé de confirmer la propriété d'une clé cryptographique.
Se basant sur une approche identique, il est possible de certifier d’autres
types d'informations, telles que des données d'identification ou d'autori-
sation d’accés 4 un service ou une information.

Pour permettre 3 une autorité de certifier une quelconque information
a propos d’'un sujet, il est d’une importance vitale d’authentifier celui-ci.
Au-dela de l'identification, l'authentification est un processus par lequel
une entité (personne ou systéme) prouve son identité ; on envisage clas-
siquement trois types d'éléments sur lesquels ce processus peut se baser :

e un élément connu de l'entité, tel un mot de passe ou un code PIN
o un élément matériel dont I'entité dispose, par exernple une carte a puce
e un élément lié & une caractéristique physique ou physiologique de l'en-
tité, comme une empreinte digitale
Pour pallier aux faiblesses de certains de ces €léments, par exemple le
choix d'un mot de passe facile a deviner, il est possible de les combiner

dans une authentification multifactorielle, nécessitant par exemple une
carte a puce embarquant des clés et certificats cryptographiques (¢lément
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matériel) et un code PIN permettant de libérer 'accés A la clé secréte
conterue sur la carte pour réaliser l'authentification.

Avec]'évolution d’une informatique centralisée vers un modéle haute-
ment réparti, de nombreuses approches ont été proposées pour assurer
une gestion distribuée des processus d’authentification et d’autorisa-
tion ; parmi celles-ci, citons Kerberos [10], un systéme dans lequel une
autorité est chargée d’authentifier les utilisateurs, et leur délivre des
jetons en fonction de leur profil leur permettant d’accéder i différents
services (impression, acces 2 des fichiers...). Ces jetons sont sécurisés
et sont valideés par ces services. D'autres systémes et protocoles ont
été développés, adaptés a des contextes d’utilisation divers (internes i
une organisation ou ouverts, protocoles web ou spécialisés...} et offrant
des fonctionnalités plus ou moins avancées (délégation de dioits, ges-
tion de mandats...) ; on peut mentionner le Central Authentication
Service!, OpenID', 0Auth?®, ou encore le Security Assertion Markup
Language (SAML)[12,13} ou I'eXtensible Access Control Model Markup
Language (XACML)[11] qui sont largement utilisés et sous-tendent
les mécanismes d'authentification et d’autorisation de nombreux sys-
témes.

Une telle gestion décentralisée s'appuie sur 3 acteurs principaux [13] :

¢ le sujet, personne ou systéme, qui souhaite prouver son identité, ses
attributs ou priviléges ;

* la partie requérante (relying party), aussi appelée fournisseur de service,
qui demande a la partie certifiante de confirmer I'identité, les attributs
ou les priviléges d'un sujet ;

 la partie certifiante (asserfing party), aussi appelée fournisseur d'identité,
qui certifie l'identité, les attributs ou les priviléges d'un sujet.

Ces acteurs s'inscrivent dans un espace ou cercle de confiance (realm)
au sein duquel plusieurs acteurs de méme type peuvent co-exister.

Les mécanismes de gestion distribués s'appuient sur un flux de traite-
ment standard :

1. e sujet souhaite accéder a un service offert par la partie requérante ;

2. celie-ci demande a la partie certifiante de procéder 4 authentification
du sujet et le cas échéant, de lui communiquer certaines informations
le concernant ;

'8 http://fjasig.github.io/cas/4.1.x/index.htmi

" htip://openid.net/
20 http://oauth.net/
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3. la partie certifiante authentifie le sujet et en cas de succes, transmet a
la partie requérante les informations demandées ;

4. finalement, se basant sur les informations recues, la partie requérante
décide de donner ocu non accés au service demandé,

Ce scénario peut étre complexifié en mettant en jeu par exemple, une
partie certifiante qui garantit l'identité d'un sujet, une autre communi-
quant ses informations (attributs) et une troisiéme ses privileges. Ces trois
natures d’information (identité, attributs et priviléges) sont au coeur du
langage SAML qui sous-tend de nombreux systémes de gestion d'iden-
tité, Ce langage définit des formats de messages, appelés assertions, qui
contiennent des informations certifiées par la partie certifiante. 11 défi-
nit aussi les moyens techniques de véhiculer ces messages (protocoles et
bindings), ainsi que des cas d'utilisations avancés, qui vont au-dela des
considérations de ce document.

Dans le scénario décrit plus haut, les échanges entre les différentes par-
ties doivent &tre sécurisés pour permettre & la partie requérante de pouvoir
déterminer le degré de confiance qu’ele peut accorder aux informations
recues. Cette sécurisation s'appuie sur deux éléments majeurs :

= la confidentialité, l'intégrité et l'authenticité des messages échangeés
entre les différentes parties ; & cette fin, les mécanismes présentés au
chapitre 2, sections 1 et 3 et au chapitre 3, section 1, sont pleinement
utilisés ;

s la définition d'un langage commun, permeftant d la partie requérante
d’exprimer ses exigences et & la partie certifiante d'expliciter son mode
de fonctionnement, par exemple quant aux données demandées, quant
a la méthode d’'authentification utilisée, quant au niveau d’assurance
dans le contrdle d'identité effectué et donc dans les informations com-
muniquées ; la définition d'un vocabulaire commun est essentiel pour
permettre & toutes les parties d'échanger.

Le langage SAML, de par sa standardisation et sa large adoption, a été
utilisé comme fondation des projets STORK et STORK 22!, deux projets
européens, visant 3 développer un cadre d'interopérabilité entre pla-
teformes de gestion des identités basées sur les systémes nationaux des
Etats membres, permettant ainsi & un citoyen d’un Etat membre d’accéder
sur base de son mécanisme d'identification électronique national & des
services offerts par un autre état membre. Cette approche a été validée
dans différents contextes tels que la santé {(eHealth), les services financiers
(eBanking), 'apprentissage & distance (eLearning) ou encore l'accés aux
services publics au travers d'expériences pilotes.

2 hitps:/ fveww.eid-stork.eu/ et https:/fwww.eid-stork2.eu/
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Les résultats de ce projet ont été intégrés dans l'initiative de ta Com-
mission européenne ‘Connecting Europe Facility’ en tant que service de
base (‘building block’) pour le volet identification électronique (eld)??.
Ce service vise a permettre aux citoyens de 1'Union d'accéder aux services
électroniques offerts par les Etats membres grace a leur systéme d'identifi-
cation naticnal, en offrant des services d’authentification transfrontaliers.

Conclusion

Dans ce document, nous avons présenté des mécanismes cryptogra-
phiques permettant de garantir la sécurité d'une information, qu'il s'agisse
de sa confidentialité, de son intégrité ou son authenticité. Celte garantie
découle de la complexité des problémes mathématiques sous-jacents a ces
méthodes, qui, dans 'état actuel des connaissances et de la technologie,
ne peuvent étre résolus dans un temps suffisamment court pour pouvoir
&tre compromis (Chapitre 2).

Bien qu/intrinséquement silrs, ces mécanismes sont mis en ceuvre dans
des systémes dont la sécurité globale doit aussi &tre assurée, C'est entre
autres le r6le de linfrastructure & clés publiques de certifier la propriété
d’'une clé publique, et dés lors de permettre une authentification des
échanges menés sous sa protection (Chapitre 3).

Nous basant sur une telle approche, nous avons montré comment ces
différents composants pouvaient étre assemblés pour créer un espace de
confiance au sein duquel des parties peuvent échanger des informations
a propos d'un sujet de maniére séire, et avec un degré de confiance défini
(Chapitre 4).

De tels espaces existent aujourd’hui. Ils sont le fruit d'une évolution
des modéles et des technologies, et seront certainement amenés a évoluer
et & étre intégrés dans de nouveaux systémes,

I est dés lors vital d'intégrer qu'au centre de la séeurité de ces sys-
témes se trouvent les services de confiance, autorités de certification, ser-
vices de signature ou d’horodatage par exemple, et que la confiance dans
un tel édifice est intimement liée au degré de confiance qui peut leur
étre accordé. 1 est donc vital pour garantir un fonctionpement siir & un
écosystéme basé sur ces mécanismes, prérequis a son adoption large et
consentie, d’assurer un contrdle de qualité strict et efficace des presta-
taires de services de confiance et d’accompagner sa mise en place d'un
cadre réglementaire et organisationnel approprié. C'est 13 I'un des enjeux
majeurs du réglement 910/2014.

22 https://joinup.ec.europa.eu/sofiware/cefeid/home
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