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Reglement e-IDAS et secteur public :
La carte d'identité électronique belge,
instrument d'une identité numérique

européenne ?

Elise DEGRAVE" et Cécile DE TERWANGNE™

1.- Le réglement e-IDAS et le secteur public. Un des objectifs qui
sous-tend le réglement e-IDAS est de permettre 3 chaque citoyen de dispo-
ser d'une identité numérique reconnue au travers de 1'Union européenne.
Grace a des moyens d'identification interopérables, tout citoyen pourrait
s'authentifier auprés d’administrations €trangéres et bénéficier de services
en ligne fiables et sécurisés dans d’autres pays de I'Union européenne
aussi facilement que dans le sien.

Par exemple, un Belge habitant en Espagne devrait pouvoir étre iden-
tifié dans un hépital espagnol avec sa carte d'identité électronique, tout
comme un étudiant francais devrait pouvoeir fournir aisément ses don-
nées d'identification A une université italienne dans laquelle il effectue
un séjour Erasmus.

Pour ce faire, le réglement eIDAS entend inciter les administrations
publiques européennes a se lancer dans le numeérique et a développer
I'administration en ligne. Cela suppose que les démarches administratives
soient dématérialisées et qu’une identité numérique sécurisée soit déve-
loppée.

Le réglement vise l'interopérabilité des moyens d'identification et
non leur harmonisation au sein de 1'Union européenne. La différence
est importante. « Chaque Etat membre possede sa propre culture et une
approche spécifique de l'identification électronique pour accéder aux ser-
vices publics (...) Il existe des cartes d’identité nationale électroniques,
des cartes de citoyens, des cartes bancaires, des cartes de santé, des titres
d’identité mobile, etc. Comme Ie reglement concerne l'interopérabilité
et non I'harmonisation, la décision d'utiliser tel ou tel moyen reléve des

" Chargée de cours a la faculté de droit de I'Université de Namur, co-directrice de la
Chaire eGouvernement, directrice de recherches au CRIDS.

* Professeur i la faculté de Draoit, co-directrice de la Chaire eGouvernement, directrice de
recherches au CRIDS (Université de Namur).
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Etats membres »!. De cette maniére, on ne fgrce pa‘s lg ma}in d(?S Etats
qui n'ont pas encore développé de moyens d‘1c1e\ntj1’flcat10n électt omgue
tout en les incitant & s’inspirer des pratiques qui, a l'étranger, se montrent
convaincantes. )

Concrétement, dés l'entrée en vigueur du régler_nlent. eIDiAS, tlout' Etat
membre s'engage a reconnaitre les moyens d'identlflCatl-O.H elle§t10111qgel*.s
émis par les autres Etats membres a des fins fl’authennﬁcatlon...P?m e
dire autrement, « si un Etat membre décide (librement) cle} .I‘lOtlf.lf?l d.?ms
les conditions du Réglement un (ou plusieurs) moyens d%dentlﬁc‘anon
électronique, le Réglement consacre, d'une part, unrg obh.g.atlo'n pO}il to‘us
les autres Ftats membres d’accepter ce moyen dlx,dentlflcan?n é ?E-UO;
nique notifié et, d'autre part, une oingation.pour 1‘Etat-memb:e lﬂ[;tl 1;31}
de fournir un moyen d’authentification en ligne afn; de permettre la véri-
fication des données d’identification €lectronique »~. ,

La carte d’identité électronique émise en Be]gique‘.depu.is' plgs d’tlme
décennie figurera inévitablement parmi les moyens d 1den:c1f1cat1on élec-
troniques que I'Etat belge notifiera a la Commission Eauropeenne.‘ ‘

La généralisation de 1'usage a travers l'UI.'liOIl eu‘rop’eenne ‘de lelslmgtnl?tulrei
électronique contenue dans cette carte, qui devrait (:‘lecoulmlde f:n 1?'60@15
vigueur du réglement eIDAS, ne sera pas ‘se'ms susatter deslln'teuo‘ga lor
juridiques sur sa légalité. En effet, le CEI’tlflCﬁt. \de signature elecno}n}qéke
de la carte d'identité belge a été congu de maniére telle que }e numero du
Registre national du titulaire de la cart.e inséré dans celle—ml es‘E sy,flsteitr%a:
tiquement communiqué aux destinatan‘}es/ des doc;umc;nts ‘su,jnes e ?;:el(c:)e
niquement a l'aide de la carte d'identite electromquel. Or, l'usage
numéro est trés strictement encadré. 11 y aura donc lieu, dar}s %e.s pages
qui suivent, de clarifier le caractére 1égal ou illégal de l'usage gen§1'al15e alu
sein de I'Union européenne et a I'égard de toyt type de partenaire, de la
signature électronique incluse dans la carte d'identite belge.

1 Interview de C.-A. HewiTT (COMMISSION EUROPEENNE), « Pour une carte d’ildentlte /‘i‘k-iﬁl:)

nique déployée sur toute I'Europe », disponible & |'adresse http://www.gemalto.com/ira
inspirati id-en-europe o

gOgvgﬁsggzzlgr?j?cli_:nréeglen?ent européen du 23 juillet 201‘4 sur. |"!lde‘ntiﬁc;1t|on1o(e)lectro-
nique et les services de confiance (elDAS) : analyse apprqfondle », h‘ew le‘r. %01 "Ps.'inté,-mge

3 Voy. I'avis 13/2006 de la Commission de la Pm.tectlon dec la vie p‘nv_ee qui e
sur la raison d’atre de cette communication systématique du n du Reg|st|§ pat!ona o pna-
des nom et deux premiers prénoms (avis 13/20.06 du 2{ mai 2006, Identification et sig
ture électronique au sein du systéme d'information Phénix, § 57).
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CHAPITRE I. La carte d'identité électronique : raison
d'étre et perspectives

2.- La clé de vofite de I'e-gouvernement. La carte d'identité électro-
nique est bien souvent un élément cardinal du développement de I’admi-
nistration en ligne, dite aussi « e-gouvernement », au sein des Etats qui
ont déja franchi le pas du numeérique dans le secteur public.

Grace a la carte d'identité électronique, il est en principe possible
d'effectuer des démarches administratives en ligne. Cela épargne a cha-
cun nombre de déplacements et d’heures passées dans les files d’attentes
devant des guichets administratifs,

Par ailleurs, cet outil diminue les erreurs dans I'encodage des données,
ces derniéres ne devant plus étre copiées manuellement.

Enfin, l'efficacité des services administratifs est renforcée grace au gain
de temps non négligeable que permet la dématérialisation des documents

administratifs et de I'échange des données nécessaires 3 l'accomplisse-
ment des missions administratives.

SECTION 1. - La carte d'identité électronique
en Belgique

3.- Triple fonction. La Belgique est un des premiers Etats 3 avoir géné-
ralisé la carte d’identité électronique en rendant sa détention obligatoire.
La carte d'identité électronique y remplit une triple fonction : identifier

le titulaire de la carte, I'authentifier et lui permettre de signer électroni-
quement,

Identifier le titulaire de la carte est possible grace a la lecture, i I'ceil nu,
d'un certain nombre de données & caractére personnel présentes sur la
carte : la photo, le nom, le prénom, le numéro de registre national, etc.
Néanmoins, lire ces informations n'établit pas avec certitude que la per-
sonne qui présente la carte en est bien le titulaire, méme si la présence de
la photo sur la carte permet de limiter de tels risques.
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Gréce 2 la fonction d’authentification de la cart}e d’identit§ élect}?mque,
le porteur de la carte peut prouver son identi'te ayec .certlltude 3, Cl{ratte
fonction permet notamment de consulter certains sites 1nte1;1le’t (:1ont1 ac-
cés est restreint & certaines personnes valablement authentifiées, te .que
le site du Registre national®. L'authentification d'une persor.me ‘3911515‘.5?:
pour cette derniére, a intégrer la carte dans un lecteur de carte d identité
électronique et a y insérer un code PIN, que le porteur de carte est en
principe le seul a connaitre. R

Enfin, la carte d’identité électronique permet de signer electm:.nqucfng;
diverses sortes d’actes tels que des courriels, des docameqts admlmstta.t] S
et des documents bancaires. Grice a cette fonction de signature, le titu-
laire de la carte peut a la fois s'identifier en tant qu’aLrtteur du document
et manifester son accord par rapport a celui-ci, ce que I'on appelle la fonc-
tion d’adhésion de la signature’.

4.- Nouveaux usages de la carte d'identité él\ectr.onique. Les usages
de la carte d’identité électronique se développenlt, a la tavgur, notanlunc'en‘t,
de la création d’applications informatiques. Amil, ph}m)e]frs @ph-mﬂméi
publiques en ligne requiérent 1'usage dv’fl Ia‘carte d 1dent{t§ e‘le(ijt’lor?‘queeiles
en appellent & sa fonction d’authentification. La pllus cele’zb{El en 1; b
est l'application Tax-on-web qui pegrr}et de remplg‘ sa (ljeclcuatlo‘n 1 ;
en ligne. D’autres applications ont eté créees ,d'E[.JUIS lcz%s. Il,est flélnmtpoa;
sible, pour les étudiants qui « jobent », de vérifier qu ils n e),(ce lep tp
le nombre de 50 jours de travail d'étudiant par an, grace a lapp‘uj_a ion
« Student@work »®. Déclarer une absence prolongge z!l’ son domu:)lel (();1
déposer plainte a la Police, pour vandalismlei v?l a leta]agel fou VO z
son vélo, peut également se faire en ligne aprés s'étre authentifié avec s

4 O, GorrarD et E. ROGER-FRANCE, « L'introduction de la carte d'identité électronique en
droit belge par la loi du 25 mars 2003 : aspects juridiques », |.T,, 200.‘?, p- ?7_9. .

5 par authentification, on entend « le processus pel’mta.tFantl de s’assurer que bl
déclinée par un utilisateur [...] est bien la sienng. L'authentification peut se falrtcai'smeadmse
d'informations que Iutilisateur est censé détejnlr (pezr ex. l’m mot de passe), u?étre “
censée &tre en sa possession (par ex. un certih::at memorjse sur une.Cfa.rte pczlU\J'alr;:Siems .
électroniquement), de caractéristiques biométrlqlues ou dlun.e combinaison ef]; g
ces moyen ». Quant a l'authentification électmnlque, |! s agit du processus a.c' i Ii élecc][m_
le porteur d'une carte d'identité électroniqug s'|dentn‘|.e de fag9r1 volonf:au: e -
nique. Cela est attesté par le certificat électronique fqurnl par Cea.-t.lpost en lfll: ?};iecation %
confiance ayant pour mission la délivrance et lf: gestion de§ certificats d a; enti
de signature électroniques de la carte d’identité » (CPVP, avis 13/2006, p. 8).

6 Voy. infra. ) o o
v DOyGOBERT « Le reglement européen du 23 juillet 2014 sur l'identification électro

nique et les services de confiance (elDAS) : analyse approfondie », op. cit., p. 10.
8 www.studentatwork.be
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carte d'identité électronique, grace & Police-on-web. Grice i Notaclick.be,
il'est désormais possible d'effectuer des enchéres en ligne dans le cadre de
l'achat d'un immeuble.

La carte d'identité électronique peut €galement servir de titre de trans-
port. En achetant un ticket de train sur le site de la SNCB, l'utilisateur a
la possibilité de transférer son titre de transport numérique sur sa carte
d'identité électronique. Il lui suffira ensuite de présenter sa carte au
contréleur pour établir qu'il détient un titre de transport valable?,

Par ailleurs, depuis 2014, la carte d’identité électronique a remplacé
la Carte SIS. Concrétement, un outil informatique permet a présent aux
pharmaciens, aux hépitaux et aux prestataires de soins d'accéder, & par-
tir de la carte d'identité électronique du citoyen, a une base de données
appelée MyCareNet contenant les données i jour relatives au statut d'assu-
rance soins de santé de chaque patient.

5.- Les données de la carte d’identité électronique. Avec le Réglement
elDAS, I'usage de la carte d’identité clectronique devrait &tre amplifié, Néan-
moins, toute nouvelle utilisation de cette carte, que ce soit en Belgique ou
au-dela de nos frontiéres, doit étre évaluée par rapport aux données que
contient la carte d'identité électronique. 11 importe, en effet, de s'assurer
que seules les données nécessaires a I'objectif poursuivi par 1'usage de la
carte soient communiquées lors des opérations concernées, sous peine de
méconnaitre I'exigence de proportionnalité imposée par le droit fonda-
mental a la protection de la vie privée et la loi du 8 décembre 1992,

Ces données sont écrites sur la carte, pour assurer la fonction d’identifi-
cation précitée, ou enregistrées dans la puce de la carte, et donc invisibles
a l'eeil nu. Toutes ces informations proviennent du Registre national.

En particulier, la puce de la carte d'identité électronique contient les
données suivantes : le nom, le prénom, l'adresse, la date de naissance,
le sexe, le numéro d'identification au Registre national, la nationalité, la
mention d'un éventuel titre de noblesse, la mention d’un statut spécial
(tel que le statut de mineur prolongé et/ou la présence d’un handicap).

Ces données émanent du Registre national qui est mis & jour par les
communes. Ce faisant, les données de la puce de la carte d’identité élec-
tronique peuvent &tre modifiées sans qu'une nouvelle carte doive &étre
émise,

Toutefois, 'efficacité de I'administration ne doit pas éclipser les droits
des citoyens et, notamment, le droit a la transparence. Ce dernier est un

® Pour plus d‘informations, voy. http://www.belg'ranrail.be/fr,c'sewice-c!ientele/points-
de-vente/vente-mobile.aspx
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préalable a la confiance qui doit se nouer entre les ci_toyens et leur EFaE
dans un contexte numérique qui, bien sogvent, du f.ait de sa complexité
et de son opacité, géneére des craintes aupres\du pubhc.. 3
C’est pourquoi, il importe de permetfre a chaquevmtoyen de Iéou-‘]?é
accéder aux données qui sont enregistrées, a son sujet, dar}s le elgls r
national. 1l s'agit 1a d’un impératif li¢ au ‘drmt.a la. pro.tectl‘on Eie a vﬁg
privée, entendu comme le droit a 'autodétermination mfo’unaimnni
c’est-a-dire le droit de chacun de maitriser ses propres donm‘eesx En outre,
I'accés de chacun a ses propres données est utile‘ pour corriger les e‘ven-
tuelles erreurs affectant ces données. C'est partmuhergmen‘g 1rn1,301te_11i1t
dans le modeéle d’administration électronique belge qui est fc‘)’rlldels'u_sbla
réutilisation maximale des données. Toute erreur aurait un préjudiciable
effet domino1°. ’ | | t
Le législateur belge a été soucieux de cette\ necessau‘eJtrar}sp@encedec:) na_
mis en place un portail internet perme}tant a clhacur} d ElCCEdlEI a'uyf e
nées que le Registre national détient a Sf)l} sujet. C t?st le, p1edmle1 u
du genre qui n'a malheureusement pas été encore Japsez -et.er‘l u.alu ;
de I'administration. Ainsi, tout citoyen belge peut s 1dent1f1lel\su1m e por-
tail http://www,ibz.1'1'11.fgov.be/ﬁ'/registre-national,v’nllon-doss1e1, grace a dsa
carte d’identité électronique, un lecteur de carte et 1 e}ncod&ge 'de‘ son code
PIN. Il lui est ensuite possible de visualiser les do.nnees enreglstleesl a son
sujet au Registre national. En cliquant sur « historique Qes ‘conlsultatlo.n;;{
I'outil permet au citoyen de prendre connai.ssance dgs mstltutlo’ns qui ¢ :
consulté ses informations. S'il souhaite des informations c,?omplema;taufal?
au sujet de ces consultations, chaque citoyen elst en d?'on de les o tin'l;
Par ailleurs, cet outil permet également d'obtenir gratjmtement un cer aélr
nombre de documents administratifs en ligng, tels qu’une COInp951t10r1§D§
ménage ou un extrait d’acte de naissanc_e qui sont gelneres en fom‘l?te
et accompagnés de la signature €lectronique de la personne concernee.

SECTION 2. — Linteropérabilité entre Etats européens
et le projet STORK

6.- Disparités entre Etats membres. Tous les Etats memb{‘es’ ne dis-
posent pas de la carte d'identité électronique. Sans pretenglre al exlha(tjls-
tivité d’une recherche de droit comparé, ce qui dépasserait le cadre des

19 poyr plus d'infermations au sujet de ces impératifs, voy. E. DEGRAVE, L’E—golzlwerrljemieer;t
et la protection de la vie privée. Légalité, transparence et contréle, coll. CRIDS, Bruxelles, Larcier,
2014, n® 61 et s. et références citées.
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présentes réflexions, la Belgique, on 1'a dit, a généralisé cette carte depuis
plusieurs années. L'Estonie est également trés avancée dans l'usage de ce
moyen d'identification qui sert des fins diverses et que tous les Estoniens
sont obligés de détenir dés I'dge de 15 ans, Au Portugal, cette carte en rem-
place cing autres : la carte d’identité, la carte électorale, la carte d'impét,
la carte de sécurité sociale et la carte des services de santé. En Allemagne,
la carte d'identité électronique a été lancée en 201011 et remplace pro-
gressivement les anciennes cartes d’identité, bien qu'elle soit accueillie
avec méfiance par les citoyens en raison de la présence de la puce élec-
tronique'?. Par contre, le développement de la carte d’identité électro-
nique se fait plus timide dans d’autres Etats. L'Italie la limite 3 certaines
communes. La carte n'est donc toujours pas généralisée. Le Royaume-Uni
hésite toujours a I'introduire. La Finlande et Ia Suéde ont essayé d'y recou-
rir mais considérent qu'il s'agit d’un échec, la principale cause étant pro-
bablement le fait que cet outil €lectronique n’a jamais été rendu obliga-
toire!3. Par ailleurs, il existe, au sein de I'Union européenne, des moyens
d’identification autres que la carte d'identité €lectronique, On pense aux
cartes a puces, aux passeports virtuels, aux passeports physiques. Com-
ment les rendre utilisables a 1'étranger ?

Face a pareille disparité dans I'usage de la carte d’identité électronique
au sein de I'Union européenne, le projet Stork présente une grande utilité,

7.- Le projet Stork et Stork 2.0. Le projet européen Stork a été lancé
en 2009 et s'est prolongé, en 2012, avec le projet Stork 2.0. Le projet Stork
2.0 implique 55 institutions, publiques et privées, et 19 Etats membres,
dont la Belgique S,

Pierre angulaire dans le développement de l'e-gouvernement européen, le
projet Stork consiste a créer une infrastructure permettant l'identification et
I'authentification électroniques transfrontaliéres des personnes physiques et
morales grace a I'utilisation de cartes d'identité €lectroniques. L'idée est de
parvenir a ce que les personnes qui vivent, travaillent, étudient en Europe
accedent plus facilement aux services en ligne transfrontaliers en faisant
valoir leur identité numérique nationale. Le défi particulier de ce projet est
de parvenir a cet objectif en se fondant sur les infrastructures déja existantes
dans les Etats membres et en reliant celles-ci a I'échelle européenne.,

" Pour plus de précisions voy. https://www.bundesdruckerei.de/en/796-e-id-service

'2 Pour plus de précisions voy. http://www.gemaltn.com/govt/inspired/eid-in-germany

13 Voy. Myeurop.info, « Les succes et les échecs de la carte d'identité électronique »
disponible sur le site http://fr.myeurop.info/201 2/04/04/les-succes-et-les-echecs-de-la-carte-
d-identite-electronique-5101

' Stork pour Secure idenTity acrOss boRders linked. Voy. https://www.eid-stork.eu/

1> Pour de plus amples détails, voy. https://www.eid-stork2.eu/
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Le projet Stork 2.0 a touché a son terme en sep:[eglbre 2015. Les parte-
naires de ce projet le considérent comme un succes . o

En effet, en trois ans environ, ce projet a abouti a pllusiet.u’s reahs?t‘}ons
concrétes majeures dans le développement d'une identité numerique
transfrontaliére.

Il ressort ainsi du projet Stork 2.0 que les ftats particigants se sont
accordés sur un ensemble de spécifications communes ’qui servu'ont’ .cle bqsg
a la mise en place d’une plateforme d’interopérabilité des cartes d'identite
électroniques nationales. N .

En outre, quatre projets pilotes ont attesté de leur faisabilite. lls vahden.t,
en conditions réelles, I'infrastructure pensée par les pro;ets Stqu et §to1i<
2.0 au regard de plusieurs critéres d'interopérabilité. Ces pl'O]er PIFO"(ES‘
concernent les démarches administratives des entreprises (Pybhc tSea vices
for Business Pilot), les opérations bancaires en ligne (el'aankmg Pilor), .l’a
santé (eHealth Pilot) et 'enseignement supérieur (Elearning and Academic
Qualifications Pilot) V7. ’ |

Pour ce dernier pilote, par exemple, les travaux menés dans le ca'dle
du projet Stork ont permis d’améliorer substantiellement la CO]IlltI}U[llca—-
tion et la lisibilité du profil d'un étudiant et, notalmmerlt,}cle ses 1esgltat\s
académiques, au sein de l'ensemble des universites europeer}nes. GlEllCE a
cette avancée technique, la mobilité étudiante est encouragée en EL{IOpE‘,
tout comme le suivi de certains programmes disponibles en ligne, via des
modules d'eLearning.

Enfin, parmi les autres aboutissements c[u prcl)jef. Stork, un protofcole
d’accord a également pu &tre confectionng, qui fixe des pQ%n’ts-cle en
matidre de protection des données, de sécurite, de 1‘espor}sablllte, etc. Ce
protocole d’accord a été rédigé dans le méme esprit que le 1:eglem ent eIPAS,
l'idée étant que le projet Stork puisse trouver sa perennllte dans 1¢ 1eg_1t‘°.:
ment elDAS. C'est chose faite aujourd’hui puisque le projet Stqu a 11}2{)11(2
le réglement d’exécution adopté par la Comrni§51011_ européenne'®. Le
considérant 6 mentionne, en effet, que « lors de l‘etabhsse’ment Qes moda-
lités relatives au cadre d'interopérabilité prévu par le présent reglement,

16 press release, « Stork 2.0 channels European Strategy on secure electronic it.ien.tifica~
tion and authentification across borders of European citizens and legally mandated represen-
tatives » disponible sur le site www.eid-stork2.eu . )

V7 Pour glus de détails, voy. https://www.eid-stork2.eu/index.php?option=com_content
&view=article&id=406&ltemid=112 o .

18 Raglement d’exécution 2015/1501 de la Commission du 8 septembre EOIS sur1lj
cadre d'interopérabilité visé a l'article 12, paragraphe 8, dl:l reglen}ent (UE) n 919/20d
du Parlement européen et du Conseil sur I'identification eIectr(}nlgue et les services de
confiance pour les transactions électroniques au sein du marché intérieur, J.O.U.E,, L. 235 du
9 septembre 2015.
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il a été dtiment tenu compte du projet pilote a grande échelle STORK, et
notamment des spécifications élaborées au titre de ce projet, ainsi que
des principes et concepts du cadre européen d'interopérabilité pour les
services publics européens ».

On voit ainsi se dessiner, au travers du réglement elDAS et des projets
Stork, les traits fondateurs d'un e-Gouvernement européen,

CHAPITRE II. Le sort du numéro du Registre national
lors de 'usage de la signature électronique intégrée
a la carte d'identité belge

8.- La question de la légalité de la communication systématique
du numéro du Registre national en cas de signature électronique via
la carte d’'identité. En Belgique, proner le recours 3 la carte d’identité
€lectronique pour apposer une signature électronique au bas d'un formu-
laire en ligne adressé a I'administration ou au bas d'un contrat 3 distance
passé avec un partenaire privé semble entrer dans I'ordre des choses, 11 est
clair que I'insertion d’une signature électronique qualifiée dans la puce de
la carte d'identité belge répond a l'objectif de transformer ce qui n'était
auparavant, dans sa version cartonnée, qu'un moyen officiel d'identifi-
cation du titulaire, en un instrument d’engagement juridique par le biais
des fonctions d'authentification et de signature19.

Les pages qui précédent ont présenté la carte d’identité telle qu'elle
existe en Belgique depuis 2003,

Il s’agit a présent de se pencher sur une particularité de cette carte
d’identité qui n'est pas sans susciter le questionnement : la présence du
numéro du Registre national & la fois sur la face extérieure de la carte et
a l'intérieur de la puce, et la communication systématique de ce numéro
a I'occasion de l'utilisation de la signature électronique contenue dans la

19 Le Rapport au Roi précédant I'arrété royal du 25 mars 2003 relatifs aux cartes d’iden-
tités énonce : « Le fait que la signature électronique puisse servir & conclure un contrat
en ligne n’est pas si étonnant. Ainsi qu'il a déja été précisé, I'économie de la loi inclut
deux aspects : identification &lectronique et signature électronique. » Voy. également
Th. Leonard, « E-commerce et numéro du Registre national : une tension insupportable sur
la vie privée ? », Bull. Ass.,, 2013, n° 19, p. 137 : « On se souviendra que la carte elD a été
présentée comme un outil d'identification, d’authentification et de signature, censé non

seulement servir de socle & I'e-gouvernement, mais aussi favoriser le développement du
commerce électronique en Belgique ».
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carte d’identité. Le questionnement découle dulfait que l’utilllsatlon‘ c]lesn;{i
numéro est soumise a des conditions strictes qui pqurrau?n.t blel.l /lealf‘gni-
ou rendre illusoire tout usage de la carte d'identite 1)091 sxgr}e1belec ; o
quement dans le cadre contractuel en dehors du secteur public belge

la poursuite d’'un intérét général.

SECTION 1. — Les régles d'utilisation du numéro
de Registre national

9.- Une donnée particuliére entourée de galrantitles, part.icuhfil.'es.el;]c:
numéro du Registre national présentfa de§ parp;ulqntes qm"elxpof‘:;em
qu’il ne s'agit pas d’'une banale donnée d'ldEIl-tlflcatllO.lﬂ e'.r\cilu ;0(:1] e
d’encadrer le recours & ce numeéro de garanties pa‘mc‘ulh}eles 1 negn :
d’un identifiant unique présentant un niveau de fllablhlte emflm? -
élevé étant donné que cet identifiant (?st issu de l.a source aut EI;S:)% -
qu'est le Registre national?!. Ce numéro est _attm}aue a tloute Efe oot
physique résidant légalement en Belg1qu‘e ainsi qu'aux Be‘ gesﬂe‘ 1 Iicri :
dans un consulat a 'étranger. Il est attribué lors .de la pu.emlelie ) @t?e
tion d'une personne au Registre nat\ional. Le Reglstl‘e nz'l.ticf)n.an ;Jteign o
décrit, quant a lui, comme « le systeme de,tralt.em(?m d 11;1 oIt an 90
assure centralement l'enregistrement, la me.monsanonl et la COHII -
tion d'informations relatives a l'identification des personnes physiques,

a s . 2
c’est-a-dire des citoyens »*%.

10.- Demande d’autorisation au comité )sectoriel.} L'usrage du fgjmgig
du Registre national est trés stricte{nent 1'eg1emen‘t'e. Qest le ti]i(sjé?lce
sectoriel du Registre national’ qui decc?rne les aut01lls,atlonsll u ki
numéro. Ces autorisations sont octroyees aux agtontesl pub 1qti§s o gnt
ainsi qu’aux organismes de droit belge,charge.s de 1‘?c.c?mpj1sseacti_
d’une tache d'intérét général?®, Le Comité sectoriel a précisé qu'un

A i écifi iés a I'i ion et I'usage d'un numéro
20 \oy,, infra, le relevé des risques spécifiques liés a Finstauration et g

d'identification national. -
21 Syr la notion de source authentique, voy. E. DEGRAVE, L'e-gouvernement et la pro

vie privée, op. cit.,, n® 13 et s. ) -
& g Cof:nité segtoriel du Registre national, recommandation RN 01/2015 du 18 février

B A : Scurité de
2015, Recommandation aux communes et administrations locales relatives a la SFcut['lftedes
é istr i ai cutifs
I’info;mation devant encadrer leurs accés au Registre national et traitements consécu

ées du Registre national, § 2, ) ) _
dO';_f;eE-:t 8 §g1er de la loi crlu 8 aout 1983 organisant un registre national des personnes

physiques,
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Vité peut &tre assimilée 3 une mission d'intérét général dans la mesure
ou elle constitue une activité utile 3 'entidreté de la collectivité et/ou
elle peut étre considérée comme servant un besoin d'intérét général de la
collectivité qu'il convient de tenter de rencontrer de maniére réguliére et
continue?,

Par ailleurs, selon I'article 8, § 2, de la loi organisant un registre natio-
nal des personnes physiques, « le numéro d'identification du Registre
national ne peut pas étre utilisé sans autorisation ni a d’autres fins que
celles pour lesquelles ladite autorisation a été octroyée ». Le principe de
Vinterdiction de toute utilisation de ce numeéro, hormis les cas spécifique-
ment autorisés, est donc explicitement posé.

11.- Obstacle a une utilisation généralisée du numéro du Registre
national. Ces régles d'utilisation de I'identifiant unique officiel conduisent
immeédiatement a relever que les organismes de droit étranger, pas plus
que les personnes et organismes qui n'exercent aucune tiche d'intérét
genéral, ne figurent dans la liste des personnes habilitées & demander une
autorisation d'utilisation de cet identifiant aupreés du Comité sectoriel
du Registre national. Cette situation est clairement interpellante dans le
cadre de la mise en oeuvre du reglement eIDAS qui devrait voir la géné-
ralisation a travers 1'Union européenne de l'usage de la signature électro-
nique contenue dans la carte d'identité €lectronique et, dés lors, la généra-
lisation de la communication du numéro du Registre national. L'usage de
la signature €lectronique contenue dans la carte d'identité belge serait-il
juridiquement limité aux situations impliquant les seules administrations
belges, & 'exclusion donc des organismes publics d'autres pays de 1'UE ?
De méme, ne pourrait-il y avoir recours 2 la carte d'identité électronique
belge pour signer des courriers ou contrats adressés a des commercants et
entreprises ? Il est clair qu’une telle conclusion serait contraire a l'esprit et
a l'objectif méme de la mise en place de la carte d’identité électronique en
Belgique?. Comment sortir donc de I'impasse ?

24 Délibération RN ne 1 1/2011 du 16 février 2011 du Comité sectoriel du Registre national.

5 Voy. le Rapport au Roi précédant l'arrété royal du 25 mars 2003 relatif aux cartes
d'identité : « Ainsi, la signature électronique peut servir pour conclure un contrat on-fine,
que ce soit avec un site web, une persenne morale ou un concitoyen ». Egal. O. Gorrarp et
E. Rocer-France, « L'introduction de la carte d'identité électronique en droit belge par la loi
du 25 mars 2003 : aspects juridiques », op. cit., p. 287 : « Il est certain que tant le secteur
public que le secteur privé utiliseront cette nouvelle opportunité pratique et juridique pour
effectuer davantage de transactions dématérialisées et sécurisées avec |e citoyen » et « Les
plus-values apportées par la carte d'identité Electronique ne se limiteront cependant pas au
seul secteur administratif. Aqy contraire, la carte est susceptible d'atre utilisée quotidienne-
ment dans les relations privées et commerciales »,
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12.- La communication du numéro du RN n’est pas a considérer
comme une utilisation. La solution apportée par la Commission de la
protection de la Vie privée consiste a considérer?® que la seule commu-
nication du numéro du Registre national au destinataire d'un document
signé électroniquement au moyen de la carte d'identité ne rentre pas dans
la notion d’ « utilisation » du numéro nécessitant une autorisation du
comité sectoriel. Il ne s’agit, a ses yeux que d'une communication a des
fins de validation de la signature. La Commission fait une différence avec
toute utilisation ultérieure du numéro transmis qui, elle, est soumise en
principe a I'autorisation du comité sectoriel Registre national?”. Ainsi, le
simple codage du numéro du Registre national récolté a partir de la carte
d’identité électronique, afin d’en dériver un identifiant unique dans le
cadre d’'un systéme de fidélisation de la clientele, correspond déja a une
utilisation du numeéro et est, dés lors, soumis a autorisation?®.

Cette position qui s'appuie sur une lecture restrictive du terme « utili-
sation » figurant dans l'article 8, § 1%, de la loi du 8 ao(it 1983 organisant
un Registre national des personnes physiques n’est pas des plus convain-
cante, D'ailleurs, quelques années aprés avoir adopté cet avis, la Commis-
sion fera une lecture moins restrictive de la notion d’ « utilisation ». Elle
estimera ainsi que le simple enregistrement du numéro du Registre natio-
nal entre dans cette notion et, en conséquence, nécessite une autorisation

26 Cette position exposée aux auteurs de la présente contribution par un membre de la
Commission de la Protection de la vie privée se déduit de I'avis 13/2006 de la Commission,
sans y étre expressément formulée (CPVP, avis 13/2006 du 24 mai 2006, Identification et
signature électronique au sein du systéme d'information Phénix, voy. §§ 56 et s.).

27 CPVP, avis 13/2006 du 24 mai 2006, Identification et signature électronique au sein du
systéme d’information Phénix, § 58 : « La Commission souligne que |'utilisation ultérieure du
numéro d'identification du Registre national par le destinataire du certificat de sighature est
soumise, sauf dans les cas déterminés par le Roi par arrété délibére en Conseil des ministres
aprés avis du comité sectoriel du Registre national, & une autorisation du comité sectoriel
du Registre national. Le numéro d'identification du Registre national repris sur le certificat
de signature intégré  la carte d'identité électronique ne peut ainsi, dans I'état actuel de la
réglementation, &tre traité ultérieurement que par des instances habilitées a cet effet. Les
instances qui ne disposent pas d’une telle autorisation et & I'égard desquelles une signature
&lectronique est apposée sur la base de la carte d'identité électronique ne peuvent pas
traiter ultérieurement le numéro d’identification du Registre national. Au niveau technique,
il convient de veiller & ce que le certificat ne soit, dans ce cas, utilisé que pour la validation
de la signature électronique ».

28 Délibération RN n° 11/2011 du 16 février 2011 du Comité sectoriel du Registre
national. Dans le méme sens, voy. Bruxelles, 9 mai 2012, |.T. pp. 691 et 5., note E. DEGRAVE,
« La carte d'identité &lectronique utilisée comme carte de fidélité : un traitement de données
a caractére personnel illégal sanctionné par la cour d'appel de Bruxelles » ; R.D.T., 2014,
n° 55, pp. 76 ets., obs. |.-M. VAN GYSEGHEM, « La carte d'identité électronique et les apprentis
sorciers ».
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du Comité sectoriel du Registre national?’. On ne voit plus bien, dés lors
ce qui différencierait I'enregistrement pris en compte par la Coxlnmissior;
du fait de conserver, a des fins de preuve notamment, les certificats de
signature intégrant le numéro du Registre national.

Og relévera que la position de la Commission, qui semble dictée par un
souci de pragmatisme et de volonté de permettre la survie du systéme écha-
falude avec l'insertion d'une signature électronique avancée dans la carte
d'identité électronique, aboutit a créer une situation de risque. En effet
le ffeu vert généralisé donné a la communication du numéro du Registré
national en accompagnement de la signature électronique conduit a l'ex-
tension radicale de la circulation de ce numéro. La Commission précise
l?ien que toute utilisation ultérieure des numéros transmis ne peut avoir
116}1 qu’avec l'autorisation du Comité sectoriel mais il est clair que cela
crée une situation de risque de non-respect de cette exigence3?, C'était
d’ailleurs clairement un probléme de non-respect de l'interdiction d’utili-
sation des numéros du Registre national aux fins de les coder pour en tirer
un identifiant unique utilisé dans un systéme de carte de fidélité qui avait
conduit a ce que l'affaire soit portée devant le juge par un concurrent de
la société en infraction?!. On notera que le Comité sectoriel n'avait pris
quant a lui, aucune mesure pour faire respecter l'interdiction qu'il avai’é
prononcée quelques mois plus tot a I'égard de cette activité commerciale.

.13.- Adoption d’un arrété royal sur la base de 'article 6, § 4, de la
loi du 19 juillet 1991, L'idée a été émise*? d’adopter enfin Varrété royal
attendu de longue date*? appelé a exécuter l'article 6, § 4, de la loi du
1'9’]'uillet 1991 relative aux registres de la population, aux cartes d'iden-
tit€, aux cartes d’étranger et aux documents de séjour et modifiant la loi
du 8 aofit 1983 organisant un registre national des personnes physiques.
Cet article stipule que tout contrdle automatisé de la carte d’identité par
des moyens de lecture optique ou autres doit faire I'objet d'un arrété royal.
La solution proposée serait alors que l'arrété royal stipule expressément
que les systemes qui ne font que lire le numéro du Registre national sans

20 _— . —

; CPVP, recommandation d'initiative 03/2011 du 25 mai 2011 relative  la prise de
cu’{):;e’des cartes d ldentl_te ainsi qu’a leur utilisation et & leur lecture électronique, § 2 :
« 30efaut clje cette autorisation, ce numéro ne peut en aucun cas tre enregistré ».

" Voy. infra, le point consacré aux risques engendrés par la situation.

! Bruxelles, 9 mai 2012, précité,

32

Voy. Th. L_EONARD, « E-commerce et numéro du Registre national : une tension insup-
portable sur la vie privée 7 », op. cit., p. 138,
3 s i 3
Et. ce nest pas faute pour la Commission Vie privée ou pour le Comité sectoriel
" ’ i - PN -
gu Registre national c.iavou rappelé le Roi & son devoir, voy. not, la recommandation
N‘ 02/2098 dl.J 16,_av’r||’2008 dans laquelle le Comité sectoriel récapitule les diverses exhor-
tations qui avait déja été adressées antérieurement au Roi.
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le saisir sont admis sans devoir passer par le p%'éalable lde l'Ob’[tj.‘:lt]tlgli(l) &li(f
l'autorisation du comité sectoriel?!. Cette so‘lutlon aurait le.‘m}eu e ot
cialiser et clarifier la position de la COfnm1551011 (;le la V}@ privee ;rlliasée e
ne répond pas aux inquiétudes suscitées par la grcul‘atlon génér

numéro du Registre national sur laquelle on reviendra.

SECTION 2. — Utilisation du numéro de Registre national
avec le consentement de la personne concernée ?

14.- Une approche qui pourrait é/galement ‘1'ésoudrfe lel pi‘grtl)lerlrllli
consiste a faire reposer l'usage du numéro du Rgglst1'e I"l.'-athIia ) T - 11131 .
sur une autorisation du Comité sectorlielgu Registre national, ma
consentement des personnes concernées,

15.- Réponse de la loi sur le R?gis.tre national; La 1018e3§ ;a?ji i?w;gl
voque sur la question. Ainsi que déja dit plus haut,‘ 1 amcl(? ,1 c]Jan-emem
organisant un registre national des personnes phquues stipule s
que le numéro d'identification du Registr\e national _ne peut pz;f it
sans autorisation du Comité sectoriel ni a d’autrer fms qule ci es P tudonc
quelles ce comité a octroyé une autorisaticzn‘ Le leglslat(_em I?e g(? s1 es)llOtecw
inscrit dans la ligne de la directive européenne 95/4§ relative S- af b
tion des données a caractére personnel qui invite le§ Etats} nllf?m Jses se -
ver un régime particulier aux traitements des donne.ets spéci 1q}1t.3t ?n e
les numéros d’identification nationaux3¢. Lgs n;onchtlo{}s .de t1a’1 el e
ces données particulieres peuvent des lors différer du régime géné

g istr i 4 ion insuppor-
34 Th. LéonarD, « E-commerce et numéro du Registre national : une tension insupp

r i ivé op. cit., p. 138, '
table sur la vie privée 7 », op i ) - . - o
35 En ce sens, Th. LEonArD, « E-commerce et numéro du Registre national : une tensio
, Th.

i ie privée 7 », op. cit,, pp. 139 et s. ]
insupportable sur la vie privée 7 », of ¥ o )
3Epvoy, l'article 8, § 7, de la directive 95/46 du 24 octobre }995 relative a. la pr(;t:tct;oia
des personnes physiques a I'égard du traitement des données a caractére I;?tfosl"l(l}lt‘i .
i i i é C.E, L. 281 du 23 novembre 1995, pp. 31 250 «7 Le
libre circulation de ces données, J.0.C.E, : _ ;o
Ftats membres déterminent les conditions dans lesquelles un numéro ,natlon.atl d lc:t: ’
4 S T .
fication ou tout autre identifiant de portée générale peut faire |'objet (ilfu-r; tiraEI Slgz e
ibilité égi éci d’autorisation repose également sur l‘article
La possibilité d’un régime spécifique ; bl
irecti ai ts de données présentant des risques p s
directive portant sur les traitemen €s¢ des P
i i i ifi ional unique), régime spécifique qui est exp
I'instauration d’un identifiant nationa " g e el
idé : idérant que, au regard de tous les traitem 6 r
sorte au considérant 54 : « considéran A - D
iété ésentant de tels risques particuliers d
dans la société, le nombre de ceux prése tant ‘ e peesiale
i ivent prévoir, pour ces traiterents, un !
restreint ; que les Ftats membres doiven ; ¢ . i R
; leur misel en ceuvre, effectué par l'autorité de contréle ou par le détaché & la prote
’
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lequel le consentement des personnes concernées est une des voies pour
avoir le droit de traiter des données & caractére personnel.

16.- Mauvaise qualité du consentement. 1l faut avouer que, en pra-
tique, dans bien des situations, il ne pourrait de toute maniére étre ques-
tion de consentement présentant les qualités exigées par la législation
en matiere de protection des données?. En effet, le consentement doit
tout d’abord étre libre, exempt de toute pression, Or, dans de nombreux
cas, il n'y a pas d’alternative proposée a la signature électronique via la
carte d'identité, Ainsi, les bibliothéques ouvertes au public utilisent cette
seule voie pour permettre 'utilisation a distance de leurs services de préts
d’ouvrages3®. Et par ailleurs, quand c’est votre dentiste oy médecin de
famille qui réclame que vous fassiez usage de votre signature intégrée 3 la
carte d'identité, il est illusoire de croire que le libre choix se manifestera
par un changement de praticien. Mais le consentement ne répondrait pas
davantage a la deuxiéme condition de sa validité : il doit étre éclairé, la
personne concernée doit étre parfaitement consciente des données qui
sont transférées avec la signature et elle doit apprendre ce qui sera fait
avec ses données transférées. ] est, sur ce point aussi, fréquent de ne pas
voir cette exigence rencontrée de maniére satisfaisante,

SECTION 3. - Les risques liés 2 l'utilisation du numéro
du Registre national

17.- Analyse des risques versus angélisme pragmatique. Ainsi que
déja dit plus haut, le recours i un identifiant national unique ne peut
étre envisagé sans tenir compte des risques liés aux caractéristiques d'une
telle donnée d’identification. La généralisation du recours au numéro
du Registre national qui devrait découler de l'utilisation de la signature

des données en coopération avec celle-ci ; que, a la suite de cet examen préalable, I'autorité
de contréle peut, selon le droit national dont elle reléve, émettre un avis ou autoriser le
traitement des données » (c’est nous qui soulignons),

¥ Ces qualités sont décrites & I'article 1¢, & 8, de la loi du 8 décembre 1992 relative 3
la protection de la vie privée a I'égard des traitements des données 3 caractore personnel ;
« § 8. Par « consentement de Ia personne concernée », on entend toute manifestation de
volonté, libre, spécifique et informée par laquelle la personne concernée ou son représen-
tant légal accepte que des données & caractare personnel fa concernant fassent l'objet d'un
traitement » (c’est nous qui soulignons),

* Voy. Recommandation RN n° 02/2008 du 16 avril 2008 relative aux bibliothéques —
utilisation de I'eID (carte d‘identité électronique) — accés au Registre national.
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électronique intégrée dans la carte d'identité belge ne peut étre pronée
sans états d’ame quant aux facteurs de risques. Ceux-ci ne peuvent étre
simplement gommés par souci de pragmatisme, pour sauver l'utilisation
de cette signature. On ne peut réduire en effet le numéro du Registre
national & un banal « numéro d’ordre ». Au-dela du fait que ce numéro est
partiellement constitué de la date de naissance de la personne concernée
et qu'il contient en lui-méme une indication sur le sexe de celle-ci, carac-
téristiques qui appellent déja a la vigilance quant a la circulation et 1'uti-
lisation du numéro, d’autres préoccupations y sont également attachées.

18.- Avantages et inconvénients de l'identifiant unique ou PIN
(numéro personnel d’identification). Le Conseil de I'Europe a fait réali-
ser une étude sur le sujet par le Comité d’experts sur la protection des don-
nées, sous I'égide du Comité européen de coopération juridique (CDCJ)*,
A coté des avantages que présente l'utilisation d'un identifiant global
unique (pérennité, simplification administrative, identification plus stire
des individus que la seule mention de leurs nom et prénoms), cette étude
a mis en exergue les inconvénients d'un tel numéro personnel d'identi-
fication (PIN). Elle reléve ainsi le risque d'atteinte a la dignité humaine
par la réduction des personnes physique a des numeéros, I'augmentation
du pouvoir de I'administration lié a 'interconnexion globale des fichiers
administratifs, le risque d’exclusion de la personne concernée des circuits
d'information et le risque d'anéantissement de l'anonymat des citoyens.
Le Comité d'experts reléve que « les PIN contribuent sans conteste a aug-
menter le pouvoir de I'administration. [...] L'interconnexion de fichiers
en utilisant des identifiants uniques permet aux organismes publics de
vérifier des informations par comparaison avec celles des fichiers de nom-
breuses autres banques de données. Une telle accumulation de données
exclut la personne concernée du circuit de I'information. Un organisme
donné ne doit plus contacter la personne pour obtenir ou vérifier des
informations déja fournies & une autre administration. 1’administration
peut vérifier des informations par comparaison avec des fichiers détenus
par d'autres départements. Elle peut également compléter ses informations
par emprunt d'informations détenues par d’autres organismes a des fins
administratives. L'identifiant unique et universel pour chaque membre de
la population constitue la clé de voiite d’un tel accés aux données, et il
pourrait fortement augmenter le pouvoir de 'administration ».

3 Comité d’experts sur la protection des données, Les numéros personnels d‘identifi-
cation : leur mise en ceuvre, leur utilisation et la protection des données, Conseil de I'Europe,
Strashourg, 1991, disponible sur le site du Conseil de 'Europe & I'adresse suivante : http://
www.coe.int/t/dghl/standardsetting/dataprotection/Reports/Pins_1991.pdf
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19.- Sésame vers les données et interconnexion de celles-ci. Deés
lors que plusieurs acteurs utilisent le numéro d'identification du Registre
national comme numéro d'identification des personnes a propos des-
quelles ils traitent des données dans le cours de leurs activités, ce numéro
permet de relier entre elles des informations concernant les individus 4
partir de plusieurs sources. Le risque existe que, a l'ére du Big data, si
on utilise le méme identifiant au sein de différentes bases de données,
tant du secteur public que du secteur privé, les interconnexions i grande
échelle soient rendues possibles.

Il ne faut pas limiter la question des interconnexions au seul secteur
public. Elle concerne tous les acteurs qui traitent des données reliées a cet
identifiant. Et certains acteurs du secteur privé ont démontré leur capacité
a rassembler et traiter des quantités gigantesques de données sur les indi-
vidus. Si le numéro du Registre national est récolté et associé a ces mines
d'informations, la question de l'interconnexion de celles-ci a d'autres
sources se pose avec la méme acuité qu’a 'égard du secteur public. Une
telle situation est a la source d'un risque accru de non-respect des prin-
cipes de protection des données. « Il faut éviter que 'utilisation du numéro
d’identification du Registre national ait pour conséquence qu'il soit trop
facile d’échanger ou de mettre en relation des données a caractére person-
nel d'une maniére non conforme a la loi du 8 décembre 1992 relative a
la protection de la vie privée a l'égard des traitements de données & carac-
tere personnel et, en particulier, au principe de proportionnalité formulé
a l'article 4, § 1, 3°, de ladite loi. »%C Il convient de se prémunir contre les
échanges et les associations injustifiés de données a caractére personnel.

20.- Banalisation d’une identification forte dans les rapports
humains, professionnels, commerciaux et institutionnels. 1l faut se
garder d'imposer la signature électronique systématiquement dans tous
les échanges. Dans une série de situations, 'octroi d'un login associé a un
mot de passe ou 'utilisation d’un code PIN suffit4!. Pour 'Observatoire des
Droits de I'Internet, « [i]l est donc recommandé d’identifier les procédures
pour lesquelles le recours a la signature électronique semble nécessaire
(celles qui requierent que soient respectées I'imputabilité et l'intégrité,
par exemple ; cf. art. 1322, al. 2, C. civ.) ». O. Goffard et E. Roger-France
insistent également : « Nous pensons qu'il est nécessaire de réserver la

10 Commission de la Protection de la vie privée, avis 13/2006, précité, § 27.

41 Observatoire des Droits de I'Internet, « Facteurs de succes de I'e-gouvernement »,
Avis n°® 2, décembre 2003, p. 11, disponible & I'adresse http://www.internet-observatory.
be/internet_observatory/pdf/advices/advice_fr_002.pdf. Dans le méme sens, O. GorrarD et
E. ROGER-FRANCE, « L'introduction de la carte d'identité électronique en droit belge par la loi
du 25 mars 2003 : aspects juridiques », op. cit., p. 280.
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signature électronique ‘avancée’ pour les actes ayant une intensité juri-
dique forte (par exemple pour l'identification du titulaire désirant utiliser
son application de banque en ligne). Par contre le code PIN de la carte
bancaire, qui ne peut &tre qualifié que de signature électronique ‘simple’,
conserve toute sa raison d’étre pour toute une série d'actes juridiques dont
l'intensité juridique est moindre, tels que les retraits d'argent aux distribu-
teurs de billets (A.T.M.) »*2,

La Commission de la Vie privée va dans le méme sens lorsqu’elle appelle
a ce que l'adoption d'un futur arrété royal en exécution de l'article 6, § 4,
de la loi du 19 juillet 199142 soit l'occasion de donner un signal au mar-
ché rappelant que la fourniture d'un service ou d’un produit déterminé ne
peut pas étre conditionnée a l'identification préalable de 'utilisateur ou
du consommateur si cette identification est excessive ou n'est pas néces-
saire, 44

On ne peut en la matiére, faire I'économie d’une réflexion sur la perti-
nence et les limites d’une identification forte dans la vie en société. Méme
sil s'indique de toute évidence en certaines circonstances de recourir a
un identifiant présentant un degré de fiabilité des plus élevé, il n’est pas
souhaitable qu'il n'y ait plus de place que pour des rapports entre étres a
l'identité transparente et absolument certaine. Autant cela choquerait des
partenaires d’'une relation commerciale, professionnelle ou institution-
nelle, de devoir apposer leurs empreintes digitales lors de chaque échange
ou engagement, autant un recours systématique a la signature électro-
nique avancée telle celle contenue dans la carte d'identité belge devrait
susciter le méme questionnement.

42 Ibid.

43 Art. stipulant que tout contréle automatisé de la carte d’identité par des moyens de
lecture optique ou autres doit faire 'objet d'un arrété royal pris aprés avis du Comité secto-
riel du Registre national. Sur ce point voy. supra, § 13.

44 Commission de la Protection de la vie privée, recommandation d'initiative 03/2011
du 25 mai 2011 relative  la prise de copie des cartes d'identité ainsi qu’a leur utilisation et
a leur lecture électronique, § 8.

45 Voy. l'ode a la « récalcitrance » de Antoinette Rouvroy, « cette distance entre ‘le
monde’ et ‘la réalité’, la ‘part inconnue d'incertitude radicale’, que Deleuze appelle le
‘virtuel’ (« L'actuel et le virtuel », coll. Dialogues, Paris, Flammarion, 1996, pp. 179-181),
que Pierre Macherey (La force des normes, de Canguilhem a Foucault, La fabrique, 2009) et
Georgio Agamben (La puissance de la pensée, Payot & Rivages, 2006), a la suite de Spinoza,
appellent la ‘puissance’ (potentia), que Boyan Manchev (La métamorphose de l'instant.
Désorganisation de la vie, La Phocide, 2009) décrit comme récalcitrance de la vie a toute
tentative d’organisation excessive, a toujours constitué une provocation pour les institutions,
de méme que la liberté a toujours constitué une provocation pour le pouvoir, provocation
salutaire dans la mesure ofl, tenant le monde et la réalité a distance I'un de |'autre, instaurant
de la négativité au sein méme de la gouvernementalité, elle ouvre la possibilité de la contra-
diction herméneutique et de la critique. » {A. Rouvroy, « Pour une défense de I'éprouvante
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21.- Vol d’identité. La multiplication du recours a la signature conte-
nue dans la carte d'identité électronique dans les contacts entre l'admi-
nistration et les citoyens ou dans le cadre de relations professionnelles ou
commerciales avec le secteur privé accentue le risque d’accés illégitime
a des données a caractére personnel, parfois méme sensibles, ainsi que
le risque de vol d'identité.*¢ Consciente du risque lié a une « utilisation
disproportionnée » de la carte d’identité électronique, la Commission de
la Protection de la vie privée a énoncé une série de principes a respecter
en la matiére, 47

SECTION 4. - La solution

22.- Auvu de ce qui a été exposé ci-dessus, il apparait avec évidence
que la communication systématique du numéro du Registre national
lors de tout usage de la signature électronique contenue dans la carte
d’identité belge pose probléme. D'une maniére plus large, on se rend
compte qu'il n’est pas opportun d'intégrer le numéro du Registre natio-
nal a la carte d’identité car on a joint 1a les deux identifiants transver-
saux officiels de Belgique alors que 'usage de I'un peut étre justifié sans
qu'il faille toujours atteindre le niveau de l'autre.

1l s'indiquerait désormais d’envisager de découpler l'utilisation de la
signature électronique intégrée dans la carte d’identité belge de 'envoi
du numéro du Registre national. La solution consisterait dés lors a rendre
techniquement le numéro du registre national lisible séparément du reste
de la carte d'identité (on le fait déja pour le contenu de la carte SIS).
Il conviendrait d’exiger une autorisation différente pour lire ce numéro.
Jean-Marc Van Gyseghem préne la méme solution lorsqu‘il écrit « On
pourrait imaginer que seules certaines informations disponibles sur la
puce — telles que le nom et le prénom - soient accessibles de maniére
aisée tandis que d’autres — tels le numéro du Registre national — doivent
faire I'objet d'autorisations particuliére par le biais par exemple de l'in-
troduction du code PIN par le consommateur ou de code de déblocage

inopérationnalité du droit face & I'opérationnalité sans épreuve du comportementalisme
numérique », Dissensus, n° 4, avril 2011, Daossier : Efficacité : normes et savoirs, http://
popups.ulg.ac.be/2031-4981/index.php?id=963).

6 Commission de la Protection de la vie privée, recommandation d'initiative 03/2011,
précitée, § 3.

47 Voy. Commission de la Protection de la vie privée, recommandation d‘initiative 03/2011,
précitée,
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délivré par le gestionnaire du Registre national suite  une autorisation du
Comité sectoriel du Registre national ou de la loi »48,

En conséquence, 'usage de la carte d’identité dans les relations privées,
notamment pour signer électroniquement, serait possible sans susciter les
problémes d’aujourd’hui??.

hkk

48 | M. VAN GYSEGHEM, « La carte d'identité électronique et les apprentis sorciers ». obs.
sous Bruxelles, 9 mai 2012, R.D.T.I., 2014, n® 55, pp. 76 ets.

49 |a question se pose également lors de la prise de photocapie de la carte d'identite,
question finalement trés proche de celle de I'utilisation de la signature électronique de la
carte d’identité. La solution prénée dans ce cas par la Commission de la Protection de la vie
privée consiste & inviter le titulaire de la carte d'identité photocopiée  raturer le numéro du
registre national sur la photocopie (Commission de la Protection de la vie privée, recomman-
dation d'initiative 03/2011, précitée. § 21). Il s"agit & nos yeux d’une solution de bricolage et
on se rend compte que I'apparition systématique de ce numéro sur la face extérieure de la
carte d'identité, tout comme sa communication généralisée suscite un vrai probléme, qu’on
soit en présence du support papier ou électronique.
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