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L'utilisation des nouvelles technologies
par le secteur financier face au droit
a la vie privee et a la protection des données

Cécile DE TERWANGNE

Professeur 4 la faculté de droit de 'Université de Namur
Directrice de recherche au CRIDS
(Centre de Recherche Information, Droit et Société)

1. Introduction

La relation que les institutions financiéres nouent avec leurs clients se nourrit d'une
quantité impressionnante d'informations, qu’il s’agisse des données recueillies lors de
I'amorce de cette relation ou de celles découlant de I'utilisation des services bancaires
et financiers. Le recours massif aux paiements électroniques sous toutes leurs formes
(viala carte de banque, la carte de crédit, les paiements onling) draine vers les institutions
financiéres des myriades de traces des opérations effectuées par les clients, indiquant au
passage les lieux fréquentés, les achats effectués, les loisirs, les moyens de locomotion
et la localisation, Dans nombre de cas, le client fournit lui-méme des informations le
concernant, mais bien souvent également ce sont des tiers qui les transmettent ou les
banques qui se les procurent 4 d’autres sources. Les institutions financiéres sont donc
«assises sur une montagne d'informations... montagne d’or qui fait réver les géants de
I'Internet» . Ces informations, pour la plupart, relévent de la catégorie des «données a
caractére personnel» et sont dés lors couvertes par la législation relative 4 la protection
de telles données. Il n’est donc pas question d’imaginer un libre usage de cette manne
a grande valeur économique et sociale 3 Iheure du Big data.

En Belgique, i ce jour, c’est la loi du 8 décembre 1992 relative 4 la protection de la
vie privée i 'égard des traitements de données a caractére personnel (dite «loi vie
privée») qui assure cette protection. Cette loi, dans sa version modifiée le 11 décembre
1998, a transposé la directive européenne 95/46 relative a la protection des personnes
physiques 4 I'égard du traitement des données a caractére personnel et a la libre cir-

T M. LEBLANC-WOHRER, « Le défi de la protection des données personnelles», LAGEFI Hebdo, 5 juin 2014,
www.agefi.fr/banque-assurance/actualites/hebdo/20160210/defi-protection-donnees-personnelles-154345.
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culation de ces données?, Or, i s’eét_. 'p:e:u"é' péu avéré nécessaire de Irlevou' la fhrecnve
pour la metire en phase avec les développements techni\ques et SOCl?tau}f qui se’ \so:;
fait jour depuis son adoption en 1995, i une épogque ou Internet n en &ait qu Z ,s
balbutiements. Ce travail de révision vient d’arriver i son terme et a pris la form.c . ;m
réglement européen®, norme destinée 3 wnifier et non plus seulement harmoniser les
régles applicables 4 travers I'Europe. ] '

Les pages qui suivent présentent les régles de protection des donnee\s apphcable’s E}lu;j
institutions offrant des services financiers, en tenant compte de ce regle-ment gtlan.e;
sur la protection des données (ci-aprés «RGPD») qui va pre:{dre le reiafs de la. oi de
1992, méme si celui-ci ne sera d"application que deux ans apses son entree en vigueur,
soit en mai 2018. . \ |
Avarit d’entrer dans le détail de Ianalyse, il est impératif pour ceux qui ont 4 app]l;—
quer la loi vie privée dans le secteur financier, de prem.ire conscience de Ia nouvelle
dimension que la notion de «vie privée» a acquise. La vzf privée, fians ce conte:lclte, ne
doit pas se comprendre comme limitée 3 un ense\:mble d {nformatlo!ns perfonng es \o:;
d’images que I'on souhaite garder cachées, ou a des acflons que Pon méne eéfm
un mur, 3 abri des regards et des interférences. Elle est & entendre comume auto ter-
mination, comme autonomie et, plus particuliérement, comme ai_1t'onomfe mform;—
tionnelle, ¢’est-a-dire I'autonomie dans la détcrminatio.n d?s condlti?ns dkllsag:a et de
commumication des informations qui se rapportent s.o1—memée. La vie privée, ¢’est, en
ce sens, la maitrise par chacun de son image informationnelle®.

. Notions principales et champ d’application
A, Donnée a caractére personnel

Ia notion de «donnée i caractére personnel» est particuliérfarnen.t l’arge. E?le er%globle
toute information qui concerne une personne physique identifiée ou identifiable
(appelée la «personne concernée»)®, ‘ . N .

11 s’agit donc d’un concept plus large que celui c}l’mform;;tlcn privée ou d'i O.H]!lla

tion confidentielle. La notion couvre des informations de f:ou_te nature {confidentie les,
privées, professionnelles, publiques) et de toute forme (ecg;ts, Phot?s,'sons, donne}i:s
de localisation, données de comportement en ligne, données b1ometr1qges, etc.).. e
fuméro de carte bancaire, les opérations effectuées sur un compte, les informations

2 13 kol du 11 décembre 1998 transpose |a directive 95[46/CE‘reIaFive ?a.!a prot_ecti:;n ((ijes personnes physiques
3 fégard du traitement des données caractére personnel et  la libre circulation des 'onnees.

3 Réglement 2016/679 du Parlement et du Consell d‘u 27 avrit 2016 re‘latif.a la pl.'ote;cn.on ddees E:?:::;:;hz;
siques 3 'égard du traitement des données 4 caractére personnel et a la libre circutation 3

abrogeant la directive 95/46/CE {réglement général sur la protection des données), LO.UE, 4 mai 2016.

$ ¢ pE TERWANGNE, « The Right to be Forgotten and the Informational Autonomy in the Digital Environ-
merlm» The Ethics of Memory in a Digital Age: Interrogating the Right to Be forgotten, Palgrave, octobre 2014,
pp. 85 et 86. T
5 Articte 19, § 1, de la loi du 8 décembre 1992.: SERER
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lides & 'usage d'une carte de crédit sort ati{ta'ﬁt de données a caractére personnel. « En
ce qui concerne les services bancaires par téléphone, ot la voix du client qui donne
des instructions 4 la banque est enregistrée, il y a licu de considérer ces instructions
enregistrées comme des données 3 caractére personnel,»8

Il peut par ailleurs s’agir d’informations « objectives» telles que Tes coordonnées privées
ou professionnelles d’un individu, ou d’informations «subjectives», présentées sous
forme davis, d’évaluations ou d’appréciations, «Ce dernier type de renseignements
représente une grande partie du traitement des données 3 caractére personnel dans des
secteurs tels que celui des bangues, pour 'évaluation de la fiabilité des emprunteurs
{"X est un emprunteur fiable™).»”

La seule limite de la notion de donnée i caractére personnel est que la donnée doit se
rapporter & une personne physique. La notion ne couvre donc pas les données concer-
nant les personnes morales telles les sociétés, les ASBL, les communes. .. Elle ne couvre
pas non plus les données se rapportant aux personnes décédées?,

E'élément important pour cerner fa notion de donnée i caractére personnel est que la
personne i laquelle se rapporte I'information soit identifiée ou identifiable, c’est-a-dire
que cette personne puisse étre identifiée «directement ou indirectement, notamment
par référence 4 un numéro d'identification ou 4 un ou plusieurs &léments spécifiques,
propres 4 son identité physique, physiologique, psychique, économique, culturelle ou
sociale»”. Le réglement européen précise clairement que la protection des données
vaut aussi pour les cas on I'identification est réalisable via un identifiant en ligne (une
adresse IP) ou via des données de localisation®, Lidentification dont il est question
doit se comprendre non comme I'établissement de l'identité civile d’un individu, mais

comme individualisation de cette personne, la capacité de Ia traiter différemment des
autres'’,

Seules les données anonymes sont hors du champ d’application de la protection des
données. Une donnée sera considérée comme anonyme lorsqu’elle ne peut pas ou

¢ Groupe de I'article 29, « Avis 4/2007 sur le concept de données i caractére personnel», WP 136, 20 juin 2007,
p- 9, hetpy/feceuropa.eufjustice/policies/privacy.

7 Ibid, p.7.

¥ Commission de la protection de la vie privée, Rapport annuel 2011, point 7.7, £galement : Vade-mecum relatif
a la recherche biomédicale, 2011, p. 6, disponible 3 ['adresse www.privacycommission.be/sites/privacycommis-
sion/files/documents/vade-mecum-recherche-biomedicale_0.pdf. Vioy. aussi cansidérant 27 du RGPD.

 Article 1%, § 1%, de la loi du 8 décembre 1992,
% Article 4, 1°, RGPD.

¥ Voy. le considérant 36 du RGPD, gui reprend le conten du considérant 36 de la directive 95/46 avec Vajout
imis en évidence ci-aprés: « Pour déterminer si une personne physique est identifiable, il convient de prendre
en considération l'ensemble des moyens raisonnablement susceptibles d'étre utilisés par le responsable du
traitement ou par toute autre personne pour identifier fa personne physique directement ou indirectement,
tels que le ciblage.» Le terme «ciblage» correspond, dans la version anglaise qui a &1 |a version de travail du
Iégislateur européen, & «singling out» qui peut aussi se traduire par « individualisation ».
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plus &tre mise en relation avec u'nc'.pérsdnne identifiée ou identifiable 2. Les données
codées c’est-d-dire les données qui ne peuvent étre mises en relation avec une per-
sonne identifiée ou identifiable que par I'intermédiaire d'un code’® sont, quant 4 elles,
bien couvertes, car le lien n’est plus évident mais n’est pas rompu entre U'information
et la personne concernée. Ces données pseudonymes doivent donc étre considérées
comme des données i caractére personnel.

Quant aux données anonymes, il est important de réaliser que l'anonymat d'au-
jourd'hui n'est pas d’office celui de demain et que cet anonymat doit étre reconsidéré
régulidrement au vu des développements techniques et des possibilités de croisement
des données, notamment dans le cadre du Big data, qui pourraient amener d un certain
moment 3 réévaluer le caractére anonyme des données et 4 les faire rentrer dans la
catégorie des données A caractére personnel et dés lors dans le champ de la loi.

B. Traitement de données

On entend par «traitement de données» toute opération ou tout ensemble d’opéra-
tions appliquées 4 des données personnelles’, Les opérations dont il s'agit sont parti-
culiérement variées et comprennent la collecte de données, leur conservation, Iutilisa-
tion, la medification, la communication, etc. En fait, tout ce qui peut étre fait avec des
données & caractére personnel, tout type d’actions ou d'utilisations des données entre
dans 12 définition de «traitement .

C’est Ia finalité attachée 4 un ensemble d’opérations appliquées i des données 3 carac-
tére personnel qui donnera 4 ces différentes opérations leur cohérence et permettra
de conclure que 'ensemble forme un traitement de données, La finalité est I'élément
unificateur du traitement'®. La finalité de gestion du personnel, par exemple, implique
une grande variété d'applications qui peuvent étre envisagées comime formant un tout,
un seul traiterment visant 4 la gestion du personnel,

Un traitement peut poursuivre plusieurs finalités, mais celles-ci doivent étre compa-
tibles entre elles pour étre jugées comme attachées au méme traitement. Si une finalité
n’est pas compatible avec la premiére *é, elle se rattache alors 4 un traitement différent
du premier.

11 Asticle 1, 57 de I'arsété royal du 13 février 2001 portant exécution de la loi du 8 décembre 1992 relative & la
protection de la vie privée 4 I'égard des traitements de données & caractére personnel.

3 Arricle 1, 3° de l'arrété royal du 13 février 2001,
% Arricle 197, § 2, de la loi du 8 décembre 1992,

5 Th, LEGNARD et Y, POULLET, « La protection des données 3 caractére personnel en pleine {r)évolution. La loi
du 11 décermnbre 1998 transposant fa directive 95/46/CE du 24 octobre 1995», LT, 1999, p. 379; Th. LEcNARD,
«La protection des données caractére personnel et Ientreprlse », Guide juridique de lentreprise, 2° éd,, titre X,

liv. 112, Dieger, Kluwer, 1996, p, 15,
% Voy. infra ce qulest une finalité compatable
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C.  Champ d'application matériel

La loi vie privée s’applique dés que les opérations effectuées sur des données person-
nelles se réalisent, ne flit-ce qu’en partie, par des moyens automatisés. Les moyens auto-
matisés englobent toutes les technologies de I'information: informatique, télématique,
réscaux de télécommunications {Internet), puces, géolocalisation... La loi s’applique
dong, par exemple, 4 la liste électronique des opérations effectuées sur un compte en
bangue ou au fichier informatisé du personnel d'une entreprise.

Quand les opérations sur les données se font sans le moindre recours 3 des procédés
automatisés (sur papier ou microfiches, notamment), il faut tout de méme respecter la
loi si les données figurent ou sont destinées  figurer dans un fichier manuel, ¢"est-3-
dire un ensemble dans lequel les données sont accessibles selon des critéres spécifiques
(par exemple, un classement sur la base des noms des petsonnes, par ordre alphabé-
tique).

D. Champ d’application territorial

Ni la nationalité des personnes concernées, ni leur lieu de résidence habituelle, ni la
localisation physique des données 4 caractére personnel ne sont déterminants pour
décider de l'application de 1a loi belge 4 une situation de traitement de données.

Les critéres 2 prendre en considération pour déterminer si fa loi belge est applicable : -
sont le lieu d'érablissement du responsable du traitement® (critére principal) et, dans
le cas oti ce responsable se trowverait en dehors de 'Union européenne, la localisation

des moyens utilisés (critére secondaire). '

1. Détermination du responsabie du traitement

1l convient de déterminer tout d'abord qui est le responsable du traitement,

La loi ne donne pas une réponse systématique i la question de la désignation du
responsable. En revanche, elle fournit les critéres permettant d'identifier ce dernier.
Draprés larticle 4, § 17, de la loi, le responsable du traitement est la personne qui, seule
ou conjointement avec d’autres, détermine les objectifs et les moyens de ce traitement
de données. 1l peut s’agir d'une personne physique ou moraie ou méme d'une asso-
ciation de fait,

Btant donné que la qualité de responsable du traitement dépend des deux critéres
énoncés ci-dessus, la désignation concréte des responsables de traitement est affaire
de cas par cas. Dans le cas d’une institution financiére, le responsable de certains des
traitermnents effectués au sein de Pinstitution sera 1'institution elie-méme, en tant que
petsonne morale, tandis que pour d’autees traitements, cela pourra étre un de ses dépar-
tements ou un service, selon le niveau de prise de décision relativernent aux traitements
de données mis en place.

7 Article 3bis, alinéa 1%, 1%, de la loi du & décembre 1992,
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2. Critere de I'établissemerit fixe du responsable du traitement

La loi vie privée sapplique lorsque les données sont traitées dans le cadre des activités
d’un établissement fixe ™ du responsable du traiternent localisé sur le territoire belge 1
Létablissement sur le sol belge suppose Iexercice effectif et réel d'une activité au
moyen d'une installation stable.

Une institution financiére faisant partie d’une structure «internationale» présente dans
plusieurs Etats devra tout de méme respecter Ia loi belge pour les activités déployées
dans entité établie sur le territoire belge. La dépendance de cette institution 3 I'égard
d'une entité mére ou son intégration compléte dans une société de droit étranger est
sans incidence sur la régle d’application de la loi belge de protection des données. La
situation des institutions faisant partie d’une multinationale ou, i tout le moins, pré-
sentes dans plusieurs Etats membres de 'Union européenne sera toutefois simplifide
dés 1a mise en application du RGPD, étant donné que celui-ci a vocation a s'appliquer
uniformément sur Uensemble du territoire européen. Les mémes régles seront donc
applicables 3 Pensemble des acteurs, quel que soit PEtat ot ils sont établis. Seuls les
points de droit pour lesquels une marge de manceuvre est encore réservée aux Etats
membres auront une application limitée 4 la juridiction de chaque Etat.

3. Critére de la localisation des moyens utilisés

A Tinstar du légishateur européen®, le législateur belge a manifesté son souci que les
traiternents de données présentant un lien étroit avec notre territoire, mais effectués
par un responsable se situant en dehors des frontiéres, ne se retrouvent pas dépourvus
de protection, Afin d’éviter pareille situation, 1'article 3bis de la loi du 8 décembre
199221 prévoit que tout responsable qui n'est pas établi de maniére permanente sur le
territoire de 'Union européenne, mais qui recourt & des moyens, automatisés ou non,
situés sur le territoire belge, dans le but de traiter des données personnelles, est soumnis &
cette loi. Tl est tenu, en outre, de désigner un représentant établi sur le territoire belge =,
Le seul transit de données sur le territoire belge n’est toutefois pas couvert par Ia loi.

L'exposé des motifs de la loi du 11 décembre 1998 signale que «le terme “moyens”
recouvre tout équipement possible, tels les ordinateurs, les appareils de télécommuni-

8 Lo cansidérant 19 de la directive 95/46/CE précise que « [établissement sur le territoire d’'un Etat membre
suppose lexercice effectif et réel d'une activité au moyen dune installation stable. [...] La forme juridique
retenue potr un tel établissement, qu'il s'agisse d'une simpte succursale ou d’'une filiale ayant la personnalité
juridique, n'est pas déterminante & ce sujet»,
15 ouen un lieu ofl |a loi belge s'applique en vertu du droit internaticnal public (article 3bis de la loi).

pphq p
oy, considérant 20 de a directive 95/46: «considérant que fétablissernent, dans un pays tiers, du res-
ponsable du traitement de données ne doit pas faire obstacle 4 la protection des personnes prévue par la
présente directive; que, dans ce cas, If convient de soumettre les traitements de données effectués a la loi de
{Ecat membre dans lequel des moyens utilisés pour le traitement de données en cause sont localisés et de
prendre des garanties pour gue Jes droits et obligations prévus par fa présente directive solent effectivement
respectés».
2 Article 3bis, alinéa 1%, 2°, de |a loi du 8 décernbre 1992.

1 Article 3bis, alinéa 2, de |a foi du 8 décembre 1992,
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cations, | ités d'i ion, cte. & i & ici
lons, les unités d'impression, etc., 3 I'exclusion, formulée explicitement, des moyens
ui son ifisé i ées 2 &
qui ! .t uniquement utilisés pour le transit des données  caractdre personnel par le
territoire, tels que les cibles, les routes, etc.» 23,

Ce critére secondaire a suscité bien des difficultés d’application dans le contexte d’In-
t?rnet et d'un monde en réseau. 1l sera abandonné fors de la mise en application du
reglement européen. Ce texte prévoit de retenir deux nouveaux critéres en liew et
place de Ia localisation des moyens utilisés pour traiter les données, dans le cas of 1

rf:spgnsable du traitement n'est pas établi sur le sol européen. Ain,si aux termes de
1\ article ?, § 2, du RGPD, «Le présent réglement s’applique au tmitem,ent des donnéei
A caractére personnel relatives 4 des personnes concernées qui se trouvent sur le ter

ritoire de I'Union par un responsable du traitement ou un sous-traitant qui n’ s
établi dans ’'Union, lorsque les activités de traitement sont lides: At pas

- . L
a) a 1. offre de biens ou de services i ces personnes concernées dans 'Union qu'un
. . ’ . ’
) patement soit exigé ou non desdites personmes ; ou
) au suivi du comportement de ces personnes, dans la mesure ol il sagit d'un

comportement qui a lieu au sein de |'Union.»

) . ) .
C est donc'le.fakt quun trattement de données soit lié 4 une offre de biens ou de
services qui vise des personnes se situant sur e territoire européen ou au suivi du
c : ivité .
omportement de ces personnes (de leur activité sur le Web, grice 4 des cookfes, par
, o

EXeT ]plf) qul sera Cterminan F our conduire a ;I:I cation u Eg ement EllIDpeen
Iy '
2 ce traternent.

lil.  Les principes fondamentaux de la loi

P,our étre admissibles aux yeux de la loi, les traitements de données opérés doivent
repondAre a plusieurs conditions. Ces conditions tiennent, d’une part, aux traitements
eux-mémes et, d’autre part, aux données traitées. Ainsi donc, pour ét’re licite, un trai

tement de données a caractére personnel doit &tre loyal et transparent (priilci d~
loyauté), doit poursuivre une finalité déterminée, explicite et légitime ( rinc:ipe de
ﬁr;alité} et s'identifier 4 une des hypothéses reprises dans la liste de l’artli)cle 5p§e le
101_ del 1992 (principe de proportionnalité). En outre, seules les données respectant lez
principes de finalité et de proportionnalité peuvent faire I'objet du traitfment Le

données doivent, enfin, présenter des qualités d’exactitude et de mise A jour. -

L - iti i é
¢ non-respect de chacune des conditions mentionnées ci-dessus et présentées dans

les pages qui suivent est punissable pénalement: d’une amende et/ou d’un emprison-
nement en cas de récidive,

* Exposé des motifs, Doc, parl, Chambre, 1997-1998, n® 1566/1, p. 27.
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A.  Le principe de onau"cé_-:"_

Aux termes de article 4, § 1%, 1°, de la loi vie privée, les données i caractére personnel
doivent &tre traitées loyalement et licitement. Lexigence de loyauté induit que Ie trai-
tement des données soit réalisé dans la transparence pour les personnes concernées, et
sans tromperie. Les traitements de données ne peuvent se faire 4 insu des personnes
sur qui portent les données.

Le principe de loyauté est donc lié au devoir de transparence qui sera exposé dans des
développements ultérieurs. Ce devoir de transparence implique que certaines infor-
mations soient fournies spontanément par le responsable du traiternent aux personnes
concernées. L'obligation de fournir des informations est 3 géométrie variable, lige pré-
cisément 3 l'exigence de loyauté: au-deld de certains renseignements 3 donner en
toutes circonstances, d’autres informations ne sont 3 transmettre que si cela est néces-
saire pour garantir la foyauté du traitement des données. Ces informations supplémen-
taires portent sur les destinataires des données traitées, le fait que les données seront
transmises au-deld des frontidres, etc. L'idée, on le voit, est d’annoncer loyalement aux
personnes concernées le sort qui attend leurs données.

La loyauté du traitement de données ne se limite pas d la collecte, mais doit étre
garantie 4 toutes les étapes de celui-ci,

Drans certaines circonstances, le devoir de loyauté implique que préférence soit donnée
i la collecte de données directement auprés des personnes concernées, et non pas de
maniére indirecte auprés de sources tierces?®. C'est le cas dans un contexte d’emploi,
notamment lors des procédures de recrutement des employés?®. En présence de don-
nées médicales, également, le principe édicté par la recommandation n® R(97)5 du
Comité des ministres du Conseil de 'Europe relative aux données médicales® consiste
en ce que «les données médicales dotvent en principe étre collectées quprés de la per-
sontte concernée. Elles ne peuvent étre collectées auprés d’autres sources que conformeé-
ment aux principes 4, 6 et 7 de la présente recommandation, et & condition que cela
s0it nécessaire pour réaliser la finalité du traitement ou que la personne concernée ne

soit pas en mesure de fournir les données»?’.

B. Le principe de finalité

Principe clé de la protection, le principe de finalité exige que tout traitement pour-
suive une ou des finalité(s) déterminée(s), explicite(s) et légitime(s) (point 1 ci-apres),
que l'on ne fasse que ce qui est compatible avec cette (ces) finalité(s) (point 2), que I'on
ne traite que les données pertinentes au vu de la (des) finalité(s) (point 3} et que l'on

v VERBRUGGEN, Les Codes comimentés. La protection des données, Bruxelles, Larcier, 2011, pp. 55 et 56.

2% Recommandation n® CM/Rec(2015)5 du 1% avril 2015 du Comité des ministres du Conseif de |'Europe sur
le traitement des données & caractére personnel dans le cadre de l'emploi, point 5.1,

% A point Y, B. « Le droit d'accés».
27\ VERBRUGGEN, Les Codes commentés. La protection des données, op. cit,, p. 55.
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ne conserve ces données quaussi longtemps que cela est nécessaive pour atteindre la
finalité du traitement (point 2),

1. Findlité du tratement déterminée, explicite et légitime

Farticle 4, § 1°7, 2°, de 1a loi vie privée prescrit que les données 4 caractére personnel
sdoivent &tre collectées pour des finalités déterminées, explicites et légitimes, et ne pas
&tre traitées ultérieurement de maniére incompatible avec ces finalités, compte tenu de
tous les facteurs pertinents, notamment des prévisions raisonnables de Vintéressé et des
dispasitions légales et réglementaires applicables »,

a. Finalité déterminée

Tout traitement de données doit poursuivre une ou des finalité(s) déterminée(s). If
s'agit de savoir, dés le démarrage d’un traitement de données, quel(s) objectif(s) ce trai-
tement est appelé 4 servir. La finalité ne peut étre inexistante («on ne sait pas encore 3
quoi vont servir ces données, mais comme on a 'occasion de les collecter, collectons—
les toujours») ni floue,

La spécification de Ia finalité est fondamentale, car c’est elle qui va déterminer le
traiternent de données & caractére personnel et permettre d la personne concernée de
contrdler le sort réservé aux données la concernant®®.

La finalité doit étre précise afin de permettre 3 la personne concernée d’effectuer cette
analyse et d’exercer les droits qui lui sont conférés par la loi. Cette précision permettra.. - -
également au responsable du traitement de déterminer les données qui devront &tre
collectées et traitées, En effet, comme on le verra plus loin, les données traitées doivent
étre pertinentes au regard de la finalité. Une finalité qui ne serait pas suffisamment
précise et serait donc énoncée de maniére trop large permettrait de traiter un ensemble
bien trop vaste de données, toutes pouvant passer pour pertinentes par rapport 4 la
finalité annoncée.

On peut trouver, dans la liste des finalités proposée sur son site par 1a Commission de
la protection de la vie privée afin d’aider les responsables de traitement 3 effectuer la
formalité de déclaration?’, des modeles de finalités déterminées avec suffisammnent
de précision. On trouve, par exemple, dans cette liste «administration du personnel»,
«contrSle sur le Heu de travail», «lutte contre la fraude et les infractions de 1a clientéle »,
ecollecte de dons», «relations publiques», « gestion du contentieux», coctroi de crédit »,
«service de courtage», etc.

*® M.-H. BOULANGER, C. DE TERWANGNE et Th. LfonARD, « La Joi du 8 décembre 1992 relative 4 1a protection
de a vie privée & I'égard des traitements de données 3 caractére personnel », .T, 1993, p. 377; M. VAN OVERS-
TRAETEN et 5. DEPRE, «Le traitement automarisé des données a caractére personnel et le droit au respect de la
vie privée en Belgigue», Rev. trim. dr. h., 2003, pp. 685 et 686.

¥ Cetre formalité de déclaration de tout traitement automarisé de données va disparaitre lors de la mise en
application du réglement européen
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é'pdﬁrsuivié”fiér le traitemnent de données & caractére personnel

tape esseritielle en matiere de protection des données 4 caractere

b : 'Fih'e'.l'i'_té';ex'pu_'c;_te i

Ta ﬁnahtc 'c:lbi.t'égaléﬁiehf'éfré: explicite, ce qui signifie qu’elle doit étre annoncée, ne
pas tre tenue «secrite» ot «camouflée»?. o .y

La transparence des traitements de données fait partie intégrante dl} régime le prlo-
tection. La ou les finalités du traitement entrepris sont parmi les e}femeflts es plus
importants 3 communiguer au nom de i’ob}igation’ de. t}ransparence. L.mfmmanon s;;
la finalité poursuivie doit étre systématiquement dévoilée lors de la mise en ceuvre

tout traitement,

C. Finalité légitime

Fnfin, la finalité doit étre légitime, ce qui signifie que la ﬁnz.dité ne peut mdu.lre,ufle
atteinte disproportionnée aux droits, libertés et intéréts en jeu, au nom d_es 1cr11teret§
poursuivis par le responsable du traitement®'. La notion de l’egllt.mute invite ?;C a
un examen de proportionnalité. On n’admettra pas comme légitime un objectif qui
causerait une atteinte excessive aux personnes CONCernces.

Les intéréts en jeu 4 prendre en considération sont,’bien ,s.ﬁr,’ c:aux de la ]{)farfso(;me
concernée par les données, mais sont aussi, le cas échelatqt, I'intérét de la socmt‘(_: dj.lns
son ensemble. En résumé, pour étre légitime, une ﬁneihte e peu‘t causer un préjudice
plus grand & 'ensemble des intéréts en jeu que Pintérét que représente ‘le tral\tement.‘
Les décisions de jurisprudence reprises ci-dessous illustrent des hypothéses ol un trai-
termnent de données a été ou non jugé comme légitime, car causant une‘attemte admis-
sible ou disproportionnée aux droits et intéréts des personnes concernees. | .
A Toccasion de Paffaire Nice people qui concernait une pritique de marketing Vll:l_al
développée par un site de rencontres en vue de se procurer d 1m.p0rtants revenzs pu : i-
citaires, la Cour d’appel de Lidge a été amenée 3 eﬁ"ectt-;er la m,lse en b'_alance ei inté-
réts et droits en présence pour vérifier la bonne application de 1 article 5, 1), de la loi vie

30 ¢, pe TERWANGNE, « Les cabinets davocats et la ot sur la proFection des do'nnées a caracte:ezzerBszlr:(r;ﬁL);,
Cabinet davocats et technologies de Vinformation: balises et enjeux, coli, Cahiers du CRID, n° 26, ’
Bruylant, 2005, p. 157. . ' - o
31 pM.-H. BOULANGER, C. DE TERWANGNE et Th, LEONARD, «\La loi du 8 décembre 1992 relative a;’ ST?\ZE.CHI% 1de
la vie privée i Iégard des traitements de données A caractére personnel », .7, 1993, fp. 377 ettion ;jes.do.nnées
LANGER, C. DE TERWANGNE, Th. LEONARD, 5. LOUVEAUX, D. MOREAUX et Y. POULLET, «La procFe; o0 des donnes
3 caract@re personnel en droit communautaire», .7, dr. eur,, 1997, p. 145; ], DUMORTIER et .t o 1954 ous
Prés. Comm. Anvers, 7 juillet 1994, et Prés. Comm. Bru)felles, 15 septembre 1994, Con;pu en; 199');};& “
et 5.; S, GUTWIRTH, « De toepassing van het ﬁnaliteitl?egmsel van de prlvacywet van 8 december e

bescherming van de persaonlijke levensfeer ten opz;ch.te van de verwerking van persoonsgegeve de,s don
1993/4, pp. 1409 et 5.; Th, LEONARD et Y. POULLET, « Les |1!:|ertés comme fondement de la prote?t!o; s dor
nées nominatives», in F. RIGAUX, La vie privée, une liberté parmi les autres?, Travaux de la Facutré de drol

Namu, n® 17, Beuxelles, Larcier, 1992, pp. 231 ets.
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privée®. «Le recours i cette disposition impose une balance des intéréts en présence,
A savoir ceux du responsable du traitement et ceux de la personne concernée», La
Cour d'appel de Litge estima que «s'il peut étre admis que les finalités de promotion
et de prospection commerciale sont légitimes, elles sont néanmoins primées par les
droits fondamentaux de la personne concernée, dont le droit 3 la protection de sa vie
privée»32,

La Cour d’appel de Gand* a été saisie d’une affaire dans laquelle la preuve d'un vol
¢tait apportée au moyen d'images issues d’une vidéo réalisée par une caméra de sur-
veillance visible, accrochée sur Ia facade extérieure d*un bitiment de la Banque natio-
nale. Les personnes se trouvant sur le trottoir devant la Banque nationale étaient filmées
par cette caméra. La banque réalisait ces prises de vues afin de prévenir et d’établir les
atteintes a sa sécurité. La Cour d’appel estima que la Lcéité du traitement devait &tre
jugée en application du principe de proportionnalité : intérét général ou les intéréts
légitimes du responsable de traitement doivent primer le droit 4 la protection de la
vie privée de la personne concernée. Dans le cas d’espéce, la Cour a pris en compte
dans son analyse le droit 4 Iinviolabilité du domicile (article 8 CEDH), le droit de
propriété (article 544 C. civ.) et laloi du 10 avril 1990 réglementant la sécurité privée
et particuliere. Elle a jugé que, dans le cas soumis 4 son jugement, I'intérét et les droits
fondamentaux de la personne concernée ne pesaient pas plus lourd dans la balance et
que le traitement poursuivait en conséquence une finalité légitime.

Une autre affaire mettait en cause Ia diffusion des informations commerciales de la
bangue de données « Creditel». Parmi les informations 3 fournir au sujet d*une société
figuraient les mandats antérieurs exercés par ses administrateurs. Le Tribunal de com-
merce de Courtrai fut appelé i se prononcer sur Ia 1égitimité de ce traitement de diffu-
sion de données. Pour effectuer la mise en balance des intéréts en présence, le Tribunal
a pris en comipte, d'une part, la pertinence de I'information pour celui qui la traite et,
d’autre part, la nature de cette information. T’aprés le tribunal, le caractére public des

données doit égalernent étre pris en compte dans la réalisation de cette mise en balance.
Le traitement fut considéré comme légitime?s.

La Cour constitutionnelle a été saisie d’'une requéte en annulation contre la loi du
21 janvier 2010 modifiant la lo1 du 25 juin 1992 sur le contrat d’assurance terrestre en
ce qui concerne les assurances du solde restant dii pour les personnes présentant un
risque de santé accru. En vertu de cette lot, Ja Commission des assurances devait établir
un code de bonne conduite & défaut de quoi le Roi était habilité 3 régler la question
des questionnaires médicaux dans le cadre des assurances du solde restant dii pour les
personnes présentant un risque de santé accru. Dans son arrét du 10 novembre 2011,

2 Lidge (7° ch.), 19 novembre 2009, DA.-O.R, 2010/96, p. 455. Voy. égal. «Chronique de jurisprudence »,
RD.TI, n° 48 49/2012.

# \Ipid,
3 Gand, 28 mars 2002, T. Strafr, 2002, pp, 326 2 334,

% Comm. Courtrai (1% ch.) 19 juin 2003, TGR-TW.VR, 2007, liv. 2, p. 100, confirmé par Gand, 6 janvier 2005,
TGR-TWVR, liv. 2, 2007, pp. 92 ec 93,
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v déclaré q S le .I:é'gigiateur a pu estimer que 'utilisation de ces questionnaires
: régiéfnenté afin d’éviter que, dans le cadre de la clondusmn d’}m con_trat
TS :“des. questions qui' ne sont pas pertinentes ou qui sont excessives soient
" ‘posées et qu'il $oit ainsi porté atfeinte de maniére dispropartlonnee‘au droit au respect
' de 1a vie privée des intéressés: 11 a également pu estimer que le fait que les assureurs
*“exigent un’ examen médical complémentaire et demandent les résultats de ce@ml—m,
~en 'phjs de utilisition d’un ‘questionnaire médical, pouvait constituer une rest1‘1ct30n
disproportionnée du droit au respect de la vie privée de I'intéressé dans les cas ot le
montant assuré demeure limité»>°,

2. Utifisations compatibles

Aprés avoir spécifié que les données & caractére personnel doivent &tre collectées pour
une ou plusieurs finalités déterminées, explicites et légitimes, la loi dispose que les
données ne peuvent pas «&tre traitées ultérieurement de maniére incompatible avec ces
finalités, compte tenu de tous les facteurs pertinents, notamment des prévisions raison-
nables de I'intéressé et des dispositions légales et réglementaires applicables»*. Une fois
gu'on a collecté des données & caractére personnel, on ne peut faire n'importe quoi
avec ces données. Seules les utilisations compatibles avec la ou les finalités déterminées
et annoncées au départ, au moment de la collecte, sont admises.

Pour savoir si une utilisation est compatible avec la finalité de collecte des données, i
faut tenir compte notamment des prévisions raisonnables des personnes concernées.
Si 'utilisation envisagée offte un lien logique avec la finalité annoncée, les personnes
concernées peuvent raisonnablement s’attendre 3 ce qu'une telle utilisation ait liew.
Elle sera donc jugée compatible et sera, dés lors, Iégale 33,

La loi propose également comme critére de compatibilité le fait que le traitement
soit préva par des dispositions légales ou réglementaires. Pour étre retenues comme
légitimant des opérations effectuées sur des données, les dispositions légales ou régle-
mentaires doivent étre accessibles et surtout prévisibles, selon le prescrit de article 8,
§ 2, CEDH. L'exigence de prévisibilité impose que la norme soit rédigée avec suffisam-
ment de précision.A sa lecture, les personnes concernées doivent comprendre qu’un
traitement sera opéré sur des données les concernant gui avaient été collectées dans un
but initial différent de celui poursuivi par ce traitement ultérieur.

A titre d’exemple d'utilisations des données qui ne sont pas compatibles, on citera le
cas d'une banque ayant également des activités d’assurance, qui identifie dans les vire-
ments effectués par ses clients ceux qui paient des primes d’assurance plus élevées que
les primes de ses produits d’assurance et qui leur envoie un courrier les invitant sur

3, const, 10 novembre 2011, n°® 166/2011, B.16.7.
7 Article 4, § 1, 2°, de la loi du 8 décembre 1992,

¥ e RGPD présente, & son article 6, § 4, une sérle de critéres permettant d'établir si la nouvelle finalité du
traitement est compatible ou non avec la finalité de la collecte de départicte If s'agit du lien pouvant exister
entre les deux finalités, du contexte, de la nature des données, des conséquences du traiternent ultérisur et

des garanties existantes.
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cette base 4 changer de compagnie d'assurances. Cette pratique a été condamnée par

les tribunaux3?.

C’est également un probléme de compatibilité qui a été mis en exergue par les velléités
d'une banque néerlandaise ayant fait grand bruit en mars 2014. Cette bangue révéla son
intention d’exploiter les masses de données amoncelées dans ses ordinateurs et réseaux
internes pour développer une stratégie Big dafa aux fins de réaliser un ciblage ultra
affiné de ses clients et de leur adresser des offres promotionnelles de sociétés tierces.
Cette annonce provoqua un tollé immédiat «dans les médias et parmi les associations
de consommateurs, la banque usurpant selon eux ses droits sur la confidentialité des
données personnelles en les vendant», 11 est clair que cette pratique ne pouvait passer
pour compatible avec les finalités des traitements classiques d’une banque.

C’est pourtant aujourd’hui I'ensemble du secteur qui rumine des projets d'utilisation
de leurs trésors de données personnelles i des fins commerciales, bien au-deld des
nécessités des services financiers offerts*’. Le RGPD offtira un cadre juridique 3 ces
perspectives étant donné qu’il admet expressément que Pon traite des données pour
une finalité incompatible avec la finalité initiale du traitement, mals seulement dans
deux hypothéses: avec le consentement (libre, éclairé, spécifique et indubitable) des
personnes concernées ou lorsque c’est fondé sur le droit de I'Union ou le droit d'un
Etat membre visant 4 garantir un des objectifs énumérés 4 larticle 23, paragraphe 1°,.
du réglement. s

3. Données adéquates el pertinentes au regard de la finalité

Afin de respecter le principe de finalité, il convient par ailleurs de bien sélectionner les .- -

données 3 caractére personnel qui vont faire I'objet d’un traitement. Seules peuvent -
étre traitées les données adéquates et pertinentes au regard des finalités pour lesquelles
elles sont obtenues et pour lesquelles elles sont traitées ultérieurement®?, Pour &tre
Jjugées pertinentes, les données doivent présenter un lien nécessaire et suffisant avec les
finalités poursuivies®.

¥ Anvers, 3 mai 1999, Ann, prat. comm., 1999, Pp. 5244 527; AT, 1999, p. 437, note C. De Vos; Prés. Comm,
Anvers, 7 juillet 1994, D.C.CR., 1994-1995, p. 77, note Th. LEONARD.

“ M. LEBLANC-WOHRER, «Le défi de la protection des données personnelles», LAGEFI Hebdo, § juin 2014,
www.ageﬁ.fr/banque»assurance/actualites]hebdo,'20160210,’deﬁ—protection-donnees»personnelles-154345.

1 H. STEFANI, «Le Big Data au service d'une connaissance client affinée », Reviie-Banque.fr, 25 février 2014,
www.revue-banque.fr/management-fonctions-supports/article/big-data-au-service-une-connaissance-client-
affine; Ch. Lejoux, «Lle big data, un enjeu crucial pour le secteur bancairex, La Tribune, 28 janvier 2016,
www.latribune.fr/entreprises-finance/banques-finance,"banque/le—big—data-un-enjeu-crucial-pour—le—
secteur-bancaire-545979.htmt; Ph, Geuss, « Le “Big Data”... L'arme secréte des banques pour gagner plus»,
Frenchweb.fr, 22 janvier 2016, www.FrenchWeb.fr/Ie-big—data-larme-secrete-des—banques-pourfgagner-pluslz
24205# wih60Y7PyKeCFfy.99.

42 Les données ne peuvent pas non plus étre excessives, mais cette caractéristique correspond au principe de
proportionnalité et sera vue infra, sous fe point consacré i ce principe.

“ M.-H. BOULANGER, C. DE TERWANGNE, Th. LEONARD, S. LOUVEAUX, D. MOREAUX et Y, POULLET, «La protection
des données & caractére personnel en droit communautaire », J.T. dr. eur, 1997, p. 146,
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Pre nombreux formulaires, jugés 4 I'aune de cette exigence de pertinence des données,
devraient bien &tre allégés en termes de données recueillies.

4. Conservation des données limitée au regard de la finalité

La détermination de la finalité permet également de définir la durée de conservation
des données des lors que Particle 4, § 1%, 5%, de la loi vie privée prescrit que les doz:mées
a caractére personnel doivent éure « conservées sous une forme permettant l’ider‘mﬁ\ca—
tion des personnes concernées pendant une durée n'excédant pas celle nécessaire 4 la
réalisation des finalités pour lesquelles efles sont obtenues ou pour lesquelles elles sont
traitées ultérieurement [...]».

La durée licite de conservation des données n’est done pas uniforme, mais dépend de
la finalité du traitement des données, sous réserve des précisions apportées par l"altrété
royal du 13 février 2001 concernant la conservation de données «au-deld de la période
précitée, i des fins historiques, statistiques ou scientifiques » %%,

Dés l'instant ou les données ne sont plus nécessaites pour atteindre la finalité de leur
collecte ou les finalités ultérieures compatibles, le responsable du traitement est tenu
soit de les effacer, soit de les anonymiser, ¢'est-d-dire de faire disparaitre irréversible-
ment leur élément identifiant*. Le responsable du traitement doit faire cette opération
de suppression ou d'anonymisation des données spontanément, et non sur demande
des personnes concernées.

Il est 4 noter toutefois que les données peuvent étre conservées 4 des fins probatoires
durant une période correspondant au délai de prescription.

C. Le principe de proportionnalité
1. Proportionnalité du traitement

L'article 5 de Ia loi du 8 décembre 1992% énonce les six seules hypothéses dans les-
guelles un traitement de données peut étre effectué. « Ces hypotheses re;')ré'senttant 21
fait les situations dans lesquelles 'équilibre des intéréts en présence est 4 priori atteinty .
M.-H. Boulanger, intervenant au nom de la Commission de la protectioin de.la vie
privée, signala, lors des discussions qui accompagnérent le vote de la modification de

4 Article 4, § 1%, 4° de la loi du 8 décembre 1992.
4 Rappelons qu'il ne suffit pas de coder les dannées pour les anonymiser. Des données codées demeurent des
données a caractére personnel tant que la clé du code est conservée (voy. supra).

4 Reproduction de larticte 7 de la directive 95/46 du 24 octobre 1995,

47 (, pE TERWANGNE, « La nouvelle loi belge de protection des données & carlactére personnel », fr:l P TABATO!\I]
{dir), La protection de la vie privée dans la sociétfé dfinfarmafwn, Cahier des ScrenFe.s morales et politiques, Paris,
PUF, 2002, p. 99, disponible sur le site de FAcadémie des Sciences n?orales et polmque:s, »\fwwasn'}p.fr,ftravaux,:
gpw_internetvieprivee hem. Dans le méirie sens, J: DHONT, « Le traiternent des données A caractere personne
dans le secteur d’assurances. La Fégalité des banqites de données», Rev. dr. UL.B, 1/2000, pp. 323 et 324.

ANTHEMIS

98

-7 UUTHISATION BES NOUVELLES TECHNOLOGIES PAR LE SECTELR FINANCIER

Ia loi belge, que les situations visées ijaf Particle 5 de Ia loi créent «une présomption
d’équilibre d’intéréts »*8,

Les articles 4, § 1%, b), et 5, doivent &tre lus conjointement. Le fait de se trouver dans
une des situations énoncées i l'article 5 n'implique pas que exigence de finalité Kgi-
time de l'article 4 soit ipso facto rencontrée. Les hypothéses visées dans la premidre
disposition n’empéchent pas un contrdle sur la base de Ia deuxiéme®. En fait, on peut
considérer que l'article 5 prévoit des situations ahstraites dans lesquelles Péquilibre des
intéréts en présence est normalement respecté, sans préjudice d’un contréle concret,
sur la base de article 4, permettant, le cas échéant, de révéler une atteinte inacceptable
aux droits et intéréts de I'individu®®. Ce n'est pas parce qu’on a le consentement d'une
personne i ce que 'on traite les données [a concernant (ce gqui correspond i une des
hypothéses de légitimité de Iarticle 5) que le traitement est d’office admissible, I1 porte
peut-étre atteinte de maniére disproportionnée i un intérét collectif qui n’a forcément
pas €té pris en compte par la personne concernée qui n’a envisagé, comme il se doit,
que ses propres droits et intéréts pour donner son consentement. La condition de
finalité légitime de Darticle 4, § 1°, b), n'est, dans ce cas, pas rencontrée azlors méme
que I'article 5 est respecté, Le traiternent de données envisagé doit étre déclaré illégal,
Pour étre admis, tout traitement de données doit donc respecter le principe de pro-
portionnalité et reposer sur un fondement Kgitime, c’est-i-dire correspondre 4 'ufie :
des six hypothéses énoncées par la loi. Les hypothéses pertinentes dans le contexte des )

activités des institutions financiéres sont les suivantes. '

- La personne concernée a sans ambiguité donné son consentements'. Le consen-: - .
tement n'est valable que s'il est libre (cest-d-dire s'il 2 été émis sans pression),
spécifique (le consentement doit porter sur un traitement de données précis; if
ne peut tre général) et informé (la personne a recu toute linformation utile -
sur le traitement envisagé; elle doit notamment savoir qui utilisera ses données
et pourquoi, et se rendre compte des destinataires de ses données}). Le consen-
ternent ne doit pas nécessairement &tre donné par écrit, mais alors se pose un
probléme de preuve & charge du responsable.

- Le traitement des données est nécessaire a I'exécution d'un confrat ou 3 Pexé-
cution de mesures précontractuelles soflicitées par ka personne concernée. Clest
le cas de I'enregistrement de données pour établir un contrat d’ouverture de
compte, pour permettre la facturation d'un service ou pour octroyer un crédit,
ete, Il faut que le traitement de données soit véritablement néessaire i Texéeu-
tion du contrat en guestion ou des mesures précontractuelles. Ainsi, la mise en

“ Rapport fait au nom de la Comemission de la Justice, Doc., parl, Chambre, 1998-1999, n® 1566/10, p. 47,

M. VAN OVERSTRAETEN et . DEPRE, « Le traiternent auromatisé des données i caractére personnel et te droit
au respect de la vie privée en Belgique », Rew. trim. dr. k, 2003, pp- 689 et 690,

*% M.-H. BOULANGER, C. DE TERWANGNE, Th. LEONARD, 5. Louveaux, D, MOREAU et Y. POULLET, «La protection
des données & caractére personnel en droit communautaire », op. cit, p. 148, n® 41; |, DHONT, «Le traitement
des données & caractére personnel dans le secreur dlassurances, La légalité des bangues de données», Rev. dr,
U.LB, 1/2000, pp. 324 et 325.

5! Article 5, alinéa 1%, littera a, de |2 [oi du 8 décembre 1992,
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L .pl'é'é.'e ae3c.i_aﬁi.étasjdé__sul;veﬂlaric'é_'aans les différentes zones d’une‘banqu.e ne peut
étre jugbe nécessaire’d I'ekéciition des contrats liant la banque 3 ses C%lents. Ces
opérations ne sont pas illégales pour autant, mais, pour étre 3@551bles, elles
doivent s'appuyer sur un atitre fondement légitime que 'exécution du contrat
(I+ balance d'intéréts dans ce cas, voy. infia).

- Le traitement est exigé par une loi, un décret ou une ordonnance. De nom-
breuses collectes d’informations qui doivent &tre réalisées au sein des banques
entrent dans cette hypothése. Le secteur bancaire et financier est en effet inten-
sément soumis 4 des obligations 1égales visant notamment & lutter contre le blan-
chiment d’argent et le financement du terrorisme et instaurant une obligation
de vigilance 4 P'égard des clients®, qui se traduit par le fameux K.Y.C. (kn_aw
your customer), ou visant i garantir 'adéquation du produit ou service financier
proposé 3 la situation et au profil du client {directive « MiFID », Markets in Finan-
cial Instnnments Divective — directive concernant les marchés d’instruments finan-
ciers®) et impliquant dés lors la récolte d'une série d’informations sur chaque
client.

- Le traitement des données est «nécessaire A la réalisation de U'intérét légitime

poursuivi par le responsable du traitement ou par le tiers auquel les données

sont communiquées, 3 condition que ne prévalent pas 'intérét ou les droits et
libertés fondamentaux de la personne concernée»®* Cette derniére hypothése
correspond i une mise en balance des intéréts et droits en présence. 1l revient
dans un premier temps au responsable du traitement d'effectuer lui-méme la
mise en balance et, 'l estime que la mise en ccuvre du traitement de données
qu'il envisage sert un intérét supérieur i celui de la personne concern’ée' ginsi
qu'aux droits et libertés de celle-ci, il conclura que son traitement est legltmlle.

La personne concernée pourra, quant i elle, contester le résultat de cette mise

en balance et estimer que ses intéréts, droits et libertés prévalent sur I'intérét

poursuivi par le responsable. La loi hui octroie pour ce faire un droit d’ opposition

{voy. infra). En dernier ressort, si les deux intervenants ne se mettent pas d’accord

i la suite d'une opposition manifestée par la personne concernée, ils pourront

s'adresser 4 la Comrmussion de la protection de la vie privée voire au tribunal.

2 Loi du 18 janvier 2010 modifiant [a loi du 11 janvier 1993 refative A la prévention de 'utilisation c.1‘u 'systéme
financier aux fins du blanchiment de capitaux et du financement du terrorisme, et le Code des sociétés.

53 Directive 2004/39/CE du Parlement européen et du Conseil du 21 avril 2004 concernant les maa’cittés
d'instrurrents financiers (MIFID), modihant les directives 85/611/CEE et 93/6/CEE du Conseil et la directive
2000/12/CE du Parlement européen et du Conseil et abrogeant la directive 93/22/CFE du Conlseill,J.O., L 145‘ du
30 avril 2004, p. 144; transposée en droit belge par la loi du 22 mars 2006 relacive 4 'intermédiation en services
bancaires et en services d'investissement et & la distribution d'instruments, t par les articles 162 a 181 de‘ la
loi-programme du 27 avril 2007 modifiant la koi du 2 aciit 2002 relative 4 la surveillance du secteur financier
et aux services financiers.

5 Article 5, alinéa 1%, littera e, de [a loi du 8 décembre 1992.
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2. Proportionnalité des données-
Larticle 4, 3°, de la loi vie privée preserit quoutre d’8tre adéquates et pertinentes ainsi
que cela a &té mentionné antérieurement, les données & caractére personnel doivent

Etre «non excessives au regard des finalités pour lesquelles elles sont obtenues et pour
lesquelles elles sont traitées ultérieurernent .

Cela signifie que «[dJes données pertinentes au regard de I'objectif poursuivi, mais
induisant une atteinte excessive 4 la personne concernée par rapport 3 'intérét qu’elles
présentent pour la personne qui souhaite les traiter, ne peuvent &tre recueillies»Ss,
En outre, le responsable de traitement ne pourra pas collecter des données qui ne
seraient pas nécessaires pour atteindre la finalité qu'il a préalablement déterminée, dans
la mesure olt moins de données ou des données moins attentatoires 3 la personne
concernée permettent d’atteindre cette finalité,

D. La qualité des données

En vertu de I'article 4, § 2, de la loi vie privée, il incombe au responsable du traitement
de veiller 4 la qualité des données 3 caractére personnel traitées.

On a déji vu dans les points précédents consacrés aux principes de finalit¢ et de pro-
portionnalité qu’aux termes de l'article 4, § 17, 3°, les données i caractére personnel
doivent étre adéquates, pertinentes et non excessives au regard des finalités pour Jes-
quefles elles sont obtenues et pour lesquelles elles sont traitées ultéricurement.

Les données traitées doivent, en outre, étre exactes et, si nécessaire, mises 4 jour.

Le responsable du traitement devra «faire toute diligence pour tenir les données 3 jour,
pour rectifier ou supprimer les données inexactes, incomplétes, ou non pertinentes,
ainsi que celles obtenues ou traitées en méconnaissance des articles 4 3 856 1 incombe
donc au responsable du traitement de prendre toutes les mesures raisonnables pour que
les données inexactes ou incomplétes, au regard des finalités poursuivies, sojent effacées
ou rectifiées. C’est une obligation de moyens et non de résultat qui est mise & charge
du responsable,

On attire I'attention sur le fait qu’il ne peut &tre question de caractére exact ou inexact
d'informations subjectives tels les avis ou opinions. On ne peut donc contester exac-
titude de telles informations, Toutefois, il importe que "opinion émise s’appuie sur des
données objectives dont 'éventuelle inexactitude pourra, elle, étre mise en question.

A titre d'illustration de cette obligation de diligence concernant la qualité des données,
il a &té jugé en matidre de crédit que le préteur qui fournit des informations i I'UPC
(Union professionnelle du crédit, association professionnelle représentative du secteur
du crédit aux particuliers) et 3 la Banque nationale est responsable d’un traitement

*% €. pE TERWANGNE, « Les cabinets d'avocars et la loi sur fa protection des données & caractére personnels,
in Cabinet davacats et technologies de l'information: baises et enjeux, coil. Cahiers du CRID, n° 26, Bruxelles,
Bruylant, 2005 p. 162.

5S¢ Article 16, § 2, 1% de la loi du 8 décembre 1992,
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de données; c’est donc 4 lui «qu'il incombe de s'assurer que sont remplies toutes les
conditions auxquelles la transmission du nom des débiteurs défaillants 3 'UPC et a
la Banque nationale est subordonnée». En transmettant une information inexacte, 1?
préteur a été jugé comme ayant commis une faute consistant en un manquement a

- . P iy T 5 57
I'cbligation générale de prudence et diligence qui s'impose 2 tous™.

IV. Les données sensibles

Certaines informations personnelles sont par nmature beaucoup plus sensibles que
d’autres. Alors que le nom et l'adresse de quelgu'un sont des informations somme
toute anodines, il n'en est pas de méme des convictions politiques de cette personne,
de sa santé ou de son passé judiciaire.

Lidentification d’une catégorie particulidre de données 4 caractére personnel aux-
quelles on réserve une protection plus élevée est lice aux risques accrus dc- porter pré-
judice aux individus sur Ia base du traitement de ces données. Clest princ1pals:.rr}en_t le
risque de discriminations illégitimes ou arbitraires qui est lié i ces données qui justifie
le traitement différencié qui leur est accordé 58, De telles données présentent, en outre,
un risque d'affecter la sphére la plus intime des sujets de données ainsi qu’un risque
sérieux de dommage, en cas d’abus, pour la personne concernée,

La catégorie des données qualifiées de «sensibles» est visée par les articles 6,7 et 8 de
fa loi vie privée, qui réservent un régime plus protecteur 4 ces données. Ces données
rassemblent en fait trois sous-catégories de données:

- les données 3 caractére personnel «qui révélent I'origine raciale ou ethnique,
les opinions politiques, les convictions religieuses ou philosophigues, I'apparte-
nance syndicale, et les données relatives 4 la vie sexuelle», données qualifiées de
sensibles au sens strict (visées par larticle 6 de la loi)*”;

— les données relatives 3 la santé (visées 4 article 7 de la loi); et

- les données 4 caractére personnel «relatives 3 des litiges soumis aux cours et tri-
bunaux ainsi qu’aux juridictions administratives, & des suspicions, des poursuites
ot des condatnations ayant trait i des infractions, ou 4 des sanctions adminis-
tratives ou des mesures de sfireté », communément reprises sous I'appellation de
«données judiciaires» (visées 4 l'article 8 de la loi),

Des données de ces trois sous-catégories se retrouvent dans la masse de données gérees

o
par les institutions financiéres et peuvent concerner tant les responsables de Iinstitu-
tion que le personnel ou les clients.

52 Civ. Bruxelles (72° ch.), 15 octobre 2003, /T, 2004, pp. 140 et 141,

8 Voy. | RINGELHEIM, « Recueil des données personnelles et lutte contre les discrimi:?atipn‘s. U'ne tension
nécessaire entre non-discrimination et vie privée », in Les nouveiles lois luttant contre la discriminatior, Bruges,
la Charte, 2008, pp. 91 et s. .

%9 e RGPD ajoute 2 la liste les « données génétiques» et les «données biométriques [traitées] aux fins diden-
tifier une personne physique de maniére unique» (article 9, $ 1%, RGPD),
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A.  Des données interdites...-'.--.'.--.3:-' '

Il est en principe interdit de collecter, d’enregistrer, d’utiliser ou de communiquer des
données telles que celles énumérées ci-dessus, Celui qui le fait s’expose 3 une amende
et, en cas de récidive, i un emprisonnement de trois mois & deux ans.

B. ... sauf dans certains cas trés spécifiques

On peut tout de méme traiter ces données dans certains cas bien déterminds.

A Pexception des données relatives i des suspicions, des poursuites et des condam-
nations, les données sensibles peuvent étre traitées avec le consentement écrit de la per-
sonne concernée. Cette exception n’est toutefois pas valable lorsque le responsable du
traitement est 'employeur présent ou potentiel de la personne concernée ou lorsque
la personne concernée se trouve dans une situation de dépendance vis-i-vis du res-
ponsable du traitement 'empéchant de refuser librement son consentement. Dans une

tefle sicuation, le consenternent écrit est tout de méme admis s’il permet d'octroyer un
avantage 3 la personne concernée,

On peut également traiter ces données si le traitement est exigé par la législation sur
le travail ; s'il porte sur des données manifesternent rendues publiques par la personne
concernée (par exemple, 'appartenance politique d'une personne ayant mené une
campagne électorale) ; s'il est nécessaire en vue de application de la sécurité sociale :
ou s'il est rendu cbligatoire par une norme législative pour un motif important d’in-
térét public, etc.

Les données relatives aux suspicions, poursuites et condamnations peuvent étre traitées
par un avocat pour la défense de ses clients; par quiconque pour la gestion de son
propre contentieux ; ou, si ¢’est nécessaire, 4 la réalisation de finalités fixées par la loi.

C. Des garanties supplémentaires

Pour toutes ces hypothéses, des garanties supplémentaires sont i respecter®®, notam-
ment:

le responsable du traitement doit désigner les catégories de personnes ayant
accés aux données et décrire de manidre précise leur fonction par rapport au
traitement des données. Cela n’oblige pas le responsable du traitement & dési-
guer les personnes par leur nom, mais plutdt 4 établir des profils d'accés (les
médecins et infirmiéres de I'h&pital, par exemple) ;

- lors de l'information de la personne concernée (voy. le point II, D, 1. «Déter-
mination du responsable du traitement» supra), le responsable du traitement doit
mentionner la base légale ou réglementaire autorisant le traitement des données.

o . R .
Voy. C. b TERWANGNE et 5, LOUVEAUX, « Protection de la vie privée face au traitement de données 3 carac-
tére personnel: le nouvel arrété royal», .7, 2001, p. 459,
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Cela permet de contrdler sur quoi il se base pour traiter des données en principe
interdites;

= enfin, lorsqu’on se fonde sur le consentement écrit d'une personne pour traiter
ses données sensibles, il faut signaler 4 cette personne les motifs pour lesquels ces
données sont traitées et lui communiquer la liste des catégories de personnes
ayant accés aux données,

Par ailleurs, une garantie particuliére a été prévue par le législateur pour les traitements
de données relatives a la santé. Ces traitements doivent impérativement étre effectués
sous la responsabilité d’un professionnel des soins de santé qui sera, ainsi que ses pré-
posés ou mandataires, tenu au secret. Il n'y a que dans quelques cas, dont celui d'un
consentement écrit de la personne concernée, que cette exigence ne doit pas étre
rencontrée. La notion de « professionnel des soins de santé» est définie par "arrété royal
n® 78 relatif & exercice des professions des soins de santé®?,

V. Les droits de la personne concernée

Toute personne, quels que soient son dge, son domicile (en Belgique, dans 'UE ou le
reste du monde) ou sa nationalité (belge ou étrangére), se voit reconnaitre des droits
vis-d-vis de ceux qui traitent des données sur elle.

Les droits octroyés 4 la personne concernée visent en premier lieu a assurer la transpa-
rence des traitements de données. Cette transparence, d’'initiative ou sur demande, doit
permettre 3 la personne concernée non seulement d’avoir connaissance, mais aussi de
controler ce qui est fait avec ses données, de vérifier le respect des régles, de traquer les
abus ou les illégalités, de corriger les erreurs.

A. Le droit & l'information

Le traitement des données doit se faire dans la transparence, troisiéme grand principe
de protection des données aprés le principe de finalité et celui de proportionnalité
évoqués antérieurement. Il s’agit, dans un premier temps, pour le responsable du trai-
tement, de fournir spontanément de I'information 4 la personne concernée i propos
du traitement qui va étre effectué avec les données la concernant. Ce droit pour I'un
s’apparente donc a une obligation pour 'autre. Le droit a I'information est présenté en
détail sous son aspect d’obligation de fournir des informations 4 la personne concernée
dans le chapitre consacré aux obligations du responsable du traitement (voy. infia).

61 Arrété royal n° 78 du 10 novembre 1967 relatif & I'exercice des professions des soins de santé (intitulé
maodifié par |'article 27 de la loi du 10 aofit 2001 portant des mesures en matiére de soins de santé).
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B. Le droit d'acces

Le droit d’accés offre i la personne concernée une autre voie pour obtenir des infor-
mations sur les traitements effectués sur ses données. Cette voie exige une démarche
de la part de la personne concernée,

1. Le droit d’obtenir des informations sur le traitement des données
et sur les communications effectuées

En vertu de I'article 10, § 1¢, alinéa 1¢7, a), de la loi vie privée, chacun a le droit d’inter-
roger tout responsable de traitement de données 4 caractére personnel pour savoir s'il
détient ou non des données sur lui. Le responsable interrogé doit confirmer ou non
s'il détient des données 4 propos de I'individu qui s’est adressé i lui et, si c’est le cas,
il doit fournir des indications sur le sort réservé a ces données. Il doit 4 tout le moins
éclairer la personne concernée sur les finalités du traitement, les catégories de données
sur lesquelles il porte et les catégories de destinataires auxquels les données sont com-
muniquées.

Le droit d’étre informé des destinataires ou des catégories de destinataires a qui les
données sont communiquées ainsi que du contenu des communications souléve la
question de la portée dans le temps de ce type d’information. En effet, c’est souvent
parce que I'on s’est rendu compte de quelque chose de douteux ou parce que 'on sou-
haite savoir 4 quelle source des personnes ont obtenu des informations que ’'on exerce
son droit d’accés pour découvrir les personnes 4 qui les données ont été transmises.
L'accés aux données sur les destinataires est aujourd’hui, dans un monde numérisé, lié
i la question de I'accés aux log files ou journaux d’événements, Ces derniers sont des
fichiers qui relévent un certain nombre de renseignements sur toutes les transactions
gérées par le serveur. C'est donc 4 partir de ces journaux et des traces digitales qu’ils
conservent que I'on peut identifier les accés qui se sont produits. L'information sur les
destinataires se heurte toutefois directement aux pratiques d’effacement de telles don-
nées au terme d’un certain délai.

Saisie d’une affaire mettant en cause un citoyen néerlandais désireux de connaitre les
personnes 4 qui ses données détenues par la commune avaient été communiquées, mais
qui s’€tait heurté & une impossibilité d’étre éclairé au-deld d’un an en raison de 'effa-
cement de ce type de données, la Cour de justice de I'Union européenne® a affirmé
que le sens méme du droit d’accés dans toutes ses composantes est de permettre aux
individus de prendre connaissance du sort réservé d leurs données et de procéder i
des vérifications des opérations effectuées sur elles, afin d’étre 4 méme d’exercer leurs
aucres droits prévus par la directive. En conséquence, pour la Cour, il est impératif que
I'accés ne soit pas réduit au présent, mais couvre également le passé,

5 C).C.E, arrét College van burgemeester en wethouders van Rotterdam c. M.E.E. Rijkeboer, 7 mai 2009, C-553/07.
Voy. C. GayreL, « Chronique de jurisprudence en droit des technologies de I'information (2009-2011). Libertés
et société de I'information. Cour de Justice de I'Union européenne, Tribunal de Premiére Instance et Tribunal
de la Fonction publique européenne », R.D.T.L, n® 48 et 49, 2012, pp. 95 et 96.

ANTHEMIS 105



THE INCREASING. IMPACT OF IGHTS LAW: ON:THE FINANCIAL WORLD

H ne s"a'git'.pés' pc")ﬁ”i_:.éiutanti_'de' permettre de remonter sans limites dans le ?emlps, ce qui
induirait une obligation corrélative pouir les responsables de conserver indéfiniment
Ies informations relatives aux actions réalisées avec les données, en I'occurrence aux
communications des données; 14 fixation d’un délai de conservation 1égitime varie‘ en
fonction de paramétres identifiés par Ia Cour et doit &tre tempérée par l’interventm.n
du critere de proportionnalité. Les paramétres i prendre en considération sont les sui-
vants: la durée de conservation des données i caractére personnel «de base» ou «prin-
cipales», c’est-a~dire celles qui font 'objet du traitement et dont les données relatives
aux destinataires peuvent étre considérées comme «accessoires» {en cas de trés longue
durée de conservation des données principales, 'intérét de 'accés peut s’estomper au
fit du temps, mais la durée de conservation des traces des communications doit tout de
méme demeurer dans un juste rapport de proportionnalité avec la durée de conserva-
tion des données principales), les délais de recours, la nature plus ou moins sensible des
données principales, le nombre des destinataires et la fréquence des communications®.

L'arrét Rifkeboer présente un enseignement concret pour les responsables de traiternent.
IIs savent & I'avenir que découle de Ia directive (et dés lors des lois nationales qui I"ont
transposée) I'obligation de veiller 4 la conservation des traces des communications et
accés aux données accordés & des tiers pendant i tout le moins une durée raisonnable,
afin de permettre aux personnes concernées d’étre informées, 3 leur demande, de ces
transmissions de leurs données et de pouvoir en contrdler la licéité®4.

2. L’accés aux données g caractére personnel traifées

Anx termes de Particle 10,§ 17, alinéa 1°7, b}, de la loi vie privée, la personne concernée
qui apporte la preuve de son identité a le droit dobtenir du responsable du traitement
la communication, sous une forme intelligible, des données faisant 'objet du traite-
ment. C’est I'ensemble des données traitées qui doivent étre commnuniquées, tant les
données objectives que les données subjectives (par exemple, avis ou évaluation de la
solvabilité d’'une personne).

L'exigence que les données soient communiquées sous une forme inte]]igi_b.Ie imp]iqafe
que la forme des données doit permettre 3 un individu ordinaire de saisir i.a portée
de I'information transmise. Ainsi, si un code ou un profil particulier est attribué i la
personne concernée (par une banque qui évalue sa valeur de crédit, par exempie,‘oulﬁ
lissue de tests d’embauche), celle-ci doit &tre mise en mesure de comprendre la signi-
fication du cede ou du profil.

% Voy. les paragraphes 58 et 59 et 63 de Farrét et leur commentaire dans C. DE TERWANGNE, « Lérendue dans
le temps du droit d'accés aux informations sur les destinataires de données & caractére personnel », note sous
CJ.UE, 7 mai 2009, R.D.TL, 2011, n® 43, pp. 65 a 81,

85 . DE TERWANGNE, « L'étendue dans le temps du droit d'accés aux informations sur les destinataires de don-
nées A caractére personnel», op. cit.
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3. L'accés a l'information sur l'origine des données
Larticle 10, § 1, alinéa 1, b}, de la loi vie privée garantit aussi 4 toute personne

concernée le droit d’obtenir dn responsable du traitement la communication, sous une
forme intelligible, de toute information disponible sur I'origine des données.

Cette obligation d’information sur Porigine des données, qui est logiquement d’appli-
cation lorsque les données n’ont pas été recueillies directement auprés de la personne
concernée, est d'un grand intérét érant donné que c’est souvent la question de la source
des informations qui préoccupe les personnes concernées (comment se fait-il que mes
informations se retrouvent dans les mains de cet organisme, qui les lui a fournies ?).

Enfin, en cas de problémes liés 3 1a qualité des données et de nécessité de correction,
il devient possible de faire effectuer ces corrections 3 la source, ce qui évite la propa-
gation ultérieure d’erreurs,

4. L'accés a la fogique qui sous-tend le traitement des données

Lorsqu'une décision produisant des effets Juridiques 4 'égard d’une personne ou I'af.
fectant de maniére significative est prise sur le seul fondement d’un traitement auto-
matisé de données destiné 3 évaluer certaing aspects de sa personnalité, cette personne
doit pouvoir obtenir du responsable du traitement la connaissance de ta logique qui
sous-tend le traitement automatisé en question %,

Le but de ce droit d’accéder d la logique d’un traitement (c’est-a-dire an raisonnement,
aux criteres appliqués) consiste 4 permettre aux personnes concernées de contrdler
les fondements de décisions prises a leur encontre, impliquant le traitement de leurs
données, Ce droit présente un grand intérét face au déploiement exponentiel du phé-
nomeéne de profilage.

5. Modalités d’exercice du droit d’accés

Pour exercer son droit d’accés, la personne concernée doit adresser une demande datée
et signée au responsable du traitement. La personne concernée soit remet la demande
sur place, soit I'envoie par la poste (l'exigence d'un pli recommandé a été supprimeée)
ou par tout moyen de télécommunication®, Ceci implique que les demandes pour-
ront, par exemple, étre introduites par courrier électronique, mais seulement accompa-
gnées d'une signature &lectronique considérée comme Juridiquernent équivalente i la
signature manuscrite ou du scan de la carte d'identité,

Le responsable du traitement doit répondre sans délai et au plus tard dans les quarante-
cing jours de la réception de la dermande,

5 Article 10, § 1%, alinéa 1%, <), de [a doi du & décembre 1992,

% Article 32 de I'arrété rayal du 13 février 2001 portant exécution de la loi du 8 décembre 1992 refative 3 Ja
protection de fa vie privée 4 légard des traitements de données a caractére personnel.

7 Article 10, § 1%, alinéa 3, de Ja loj du 8 décembre 1992,
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C.  Le droit de rectification et d'effacement/le droit & I'oubl|

Toute personne concernée peut, sans frais, faire rectifier les données i caractére per-
sonnel inexactes qui se rapportent i elle et faire effacer ou interdire d'utilisation les
données incomplétes ou non pertinéntes au regard de la finalité du traitement ou dont
Tenregistrernent, la communication ou la conservation sont interdits ou encore qui ont
été conservées au-deli de la période autorisée®®. Ce droit d’effacement est présenté,
dans le RGPD, comme assimilé au «droit & I'oubli», notion qui a fait couler beaucoup
d’encre et suscité de nombreux débats®.

Dans le mois qui suit 'introduction de la demande de rectification ou d’effacement, le
responsable du traitement communique 2 la personne concernée les rectifications ou
effacements des données qu'il a effectués.

Dés la réception de la demande tendant & faire rectifier, supprimer ou interdire d’uti-
liser ou de divulguer des données i caractére personnel, et jusqu'd ce qu'une décision
soit coulée en force de chose jugée, le responsable du traitement doit indiquer claire-
ment, lors de toute communication d'une donnée i caractére personnel, que celle-ci
est contestée’”.

Les demandes de rectification, de suppression et d'interdiction de traitement des don-
nées fondées sur l'article 12 de la loi se font selon Ja méme procédure et aupres des
mémes personnes que ce qui est prévu pour I'exercice du droit d’accés.

Si des données inexactes, incomplétes ou non pertinentes ont été transmises 3 des tiers
ou au public, le responsable doit, dans le mois qui suit 'introduction d’une requéte en
rectification portant sur ces données, communiquer les corrections ou effacements d
effectuer aux personnes 4 qui ces données ont été communiquées, Le responsable est
cependant libéré de cette obligation lorsqu’il n'a plus connaissance des destinataires de
la communication ou lorsque la notification parait impossible ou implique des efforts
dispropostionnés !,

D. Le droit d'opposition

En vertu delarticle 12,§ 1%, alinéas 2 et 3, de la loi vie privée, toute personne a le droit
de s’opposer 4 ce que les données la concernant fassent 1'objet d'un traitement, pourvu
qu’elle invogque des raisons sérieuses et légitimes tenant 3 sa situation particuliére.

% Article 12, § 1%, alinéas 1% et 5, de la loi du 8 décembre 1992.

 Voy, C. DE TERWANGNE, « The Right to be Forgoteen and the Informational Autonomy in the Digical Environ-
ment», The Ethics of Memory in a Digital Age: Interrogating the Right te Be Forgotten, Palgrave, acrobre 2014,
pp. 82 a 1071; C. pE TERWANGNE, « Droit & l'oubli, droit a l'effacement ou droie au déréférencement? Quand le
législateur et le juge européens dessinent les contours du droit & l'oubli numérique », in Les enjeux européens et
mondiaux de la protection des données personnelles, Bruxelles, Larcier, 2015, pp. 237 4 268.

76 Article 15 de la lof du 8 décembre 1992,
71 Article 12, § 3, de la loi du 8 décembre 1992,

108 . _. RS ANTHEMIS

LUTILISATION, DES MOLIVELELES TECHNOLOGIES PAR LE SECTEUR FINANCIER

Il est & noter que le RGPD apportera tine nuanc dé taille dans exercice du droit
d’oppaosition, étant donné que ce sera éﬁ"fé'sﬁthable' du traitement 4 démontrer «qu’il
existe des motifs 1égitimes et impérieux pouir le traitement qui prévalent sur les intéréts
et les droits et libereés de la personne concernée, ou pour la constatation, I'exercice cu
Ia défense de droits en justice», faute de quoi, le responsable ne pourra plus traiter les
données en cause .

Le droit d’opposition n’est pas reconnu pour les traitements nécessaires 4 la conchu-
siont ou 4 l'exécution d’un contrat. De méme, lorsque le traitement est nécessaire au
respect d'une obligation légale ou réglementaire, les personnes concernées ne peuvent
s'opposer au traitement.

Lorsque les données sont collectées 3 des fins de direct marketing, la personne concernée
peut s opposer gratuitement et sans aucune justification au traitement projeté de don-
nées 4 caractére personnel la concernant.

En cas d’opposition au traitement de données a caractére personnel par la personne
concernée, le responsable du traitement communique 3 cette derniére, dans le mois qui
suit I'introduction de sa demande, quelle suite il a donnée 4 sa requéte”.

E.  Le droit de ne pas étre soumis a une décision automatisée

L’homme ne doit pas étre soumis 4 la machine. Au nom de la dignité humaine, il est
inadmissible qu'une décision qui s’impose 3 un individu dépende des seules conclu-
sions d’une machine.

A lexemple de Ta directive 95/46 qui a traduit ceite conviction dans son article 157,
article 12bis de la loi belge interdit qu'une décision individuelle produisant des effets
juridiques 4 'égard d’une personne ou I'affectant de maniére significative soit prise sur
le seul fondement d'un traitement automatisé de données destiné 4 évaluer certains
aspects de sa personnalité.

Ce principe est crucial aujourd’hui alors que la technique est de plus en plus souvent
utiliste pour s’en remettre & un «ordinateur» et aux algorithmes qu'il applique pour
décider du traitement 4 éserver 4 un individu (le considérer ou non comme fraudeur
fiscal ou comme cible de marketing, par exemple). Les décisions affectant de maniére
significative les individus (par exemple, la décision de refuser d’octroyer un prét; de
soumettre une personne i une surveillance intrusive, etc.) sont de plus en plus souvent
motivées «par le fait que Pordinateur a dit non», alors méme que les personnes «res-
ponsables» de la décision ne comprennent pas nécessairement le calcul ou raisonne-

7t Article 21, § 1%, RGPD.
7 Article 12, § 3, alinéa 2, de la loi du 8 décembre 1992,

7 Voy. l'analyse de cette disposition par L. BYGRAVE, « Minding the machine: Article 15 of the EC Data Protec-
tion Directive and automated profiling », C.L.S.R, 2001, vok. 17, pp. 17 4 24

ANTHEMTS S 109




PACT. GE HUMAN RIGHTS LAW ON THE FINANCIAL WORLD

appliqué par la machine 3 tirt ensemble de données pour aboutir 4 la conclusion

“énoncée’s,

Une té.l.l.é'ir;téfdl ti 51t bien &vidernment connaitre des Hmitations ou exceptions

1ot cela sé justifie en considération du contexte et des risques en jeu. Ainsi, dans le

" “mondé commercial, il est courant de recourir i des évaluations automatisées du profil

- du consommateut lorsqu'il s’agit de contrats d’octroi de prét ou de souscription d'une

assurance. Le recours 4 la technique du profilage déborde désormais largement ces
contextes commetrciaux restreints et se nourrit de quantités impressionnantes de don-
nées glanées de toutes parts.
L’article 12bis prévoit que interdiction de soumettre un individu a une décision entié-
rement automatisée ne s'applique pas lorsque la décision est prise dans le cadre d'un
contrat ou est fondée sur une disposition prévue par ou en vertu d une loi, d'un décret
ou d'une ordonnance.
Pour étre admissibles, ces exceptions doivent toutefois étre accompagnées de mesures
garantissant la sauvegarde de la dignité de 'homme face 3 la machine, c’est-a-dire la
sauvegarde des intéréts légitimes de I'intéressé en prévoyant i tout le moins le droit
pour l'intéressé de faire valoir ufilesent son point de vue. Le RGPD apporte des préci-
stons supplémentaires en garantissant le «droit de la personne concernée d’obtenir une
intervention humaine de la part du responsable du traitement, d’exprimer son point de
vue et de contester la décision»”®.

F.  Un nouveau droit & venir: droit & la portahbilité des données

Le RGPD garantit aux personnes concernées un nouveau droit: le droit 4 la por-
tabilité des données. Aux termes de article 20, en ¢as de traitement automatisé de
données fondé sur un contrat ou sur le consentement de la personne concernée, cette
derniére a le droit de recevoir du responsable du traitement les données A caractére
personnel qu'elle a fournies, «dans un format structuré, couramment utilisé et lisible
par machine», afin de transmettre ces données & un sutre responsable du traitement.

G. Les recours en cas de difficulté a faire respecter ses droits

Il est 4 noter qu'un recours juridictionnel spécifique a été mis en place par la loi
du 8 décembre 199277, Une possibilité d’action est ouverte auprés du président du
tribunal de premiére instance siégeant comme en éféré, afin de lui soumettre toute

7S |RDP Kantor Ltd, en association avec Centre for Public Reform, ftude comparative sur les différentes
approches des nouveaux défis en matiére de protection de la vie privée, en particulier a _la h{miére des éuoiytions
technelogiques, Rapport final, Note de synthése, disponible sur http://ec.europa.eu/justice/policies/privacy/
docs/studies/new_privacy_challenges/final_report_fr.pdf, janvier 2010, p. 2.

76 Article 22, § 3, RGPD.
77 Article 14 de la loi du 8 décembre 1992.
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demande concernant I'exercice des priﬁci.p'aux'droits garantis  la personne concernée
(droit d'accés, droit de rectification et droit d’opposition).

Un recours devant les juridictions pénales est également envisageable en cas de non-
respect des obligations liées au droit 4 l'information et au droit d’aceés, étant donné
que ce non-respect est sanctionné pénalement 7€,

VL. Les obligations du responsable du traitement

Le propos se concentre ici sur les deux obligations principales, sans sattarder 4 d’autres
obligations comme la déclaration des traitements de données {qui va disparaitre avec
le RGPD, remplacée par un devoir de documentation interne) ou les obligations nou-
velles 4 venir que sont fa Privacy by design et la Privacy by defanit (protection des données
dés la conception et protection des données par défaut),

A, Assurer la transparence du traitement de données: e devoir
d'information

Aprés les principes de finalité et de proportionnalité, le troisidme principe fondamental
sur lequel repose la loi vie privée est celui de la transparence de tout traitement. Cette
transparence s’exerce par le biais de 'obligation d'informer 'individu dont on traite Tes
données et par le devoir de répondre 4 ses demandes d’aceds aux données conservées
(sur le droit d’acces, ¢f supra).

Tout responsable de traitement de données i caractére personnel est tenu de fournir
certaines informations aux personnes concernées par les données. Cette formalité doit
£tre accomplie soit au moment de 'obtention des données, lorsque les données sont
obtenues de la personne concernée elle-méme, soit au plus tard au moment de la pre-
miére communication des données, lorsque les données ont été obtenues de manidre
indirecte??,

Les informations 4 fournir consistent dans :

- les coordonnées du responsable du traitement (nom et adresse),

- les finalieds du traitement,

- Texistence du droit de s’opposer gratuitement au traitement envisagé 4 des fins
de direct marketing (ce qui recouvre toutes démarches de promotion),

- les destinataires ou catégories de destinataires des données,

- Pexistence d'un droit d’accés et de rectification des données,

- le caractére obligatoire ou non des réponses ainsi que les conséquences d’'un
défaut éventuel de réponse (lorsque les données sont collectées auprés de la
personne concernée) et les catégories de données (lorsque les données sont
obtenues de source indirecte),

~

® Article 39, 4° et 5°, de la loi du 8 décembre 1992,
* Article 9 de la loi du 8 décembre 1992,

~5
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ers types d'information 3 fournir ne doivent pas étre communiqués si,

- compte tenu'des circonstances particuliéres dans lesquelles fe traitement est effectu,

i .c'gl_a"n"_esf_pas :hé:céééa_i:fé pout dssiiter un traitement loyal des données.

Les articles 13 et 14 diu RGPD allongent la liste des informations 3 conununiquer aux
personnes concernées. Ainsi, des informations sur un éventuel délégué i Ia protection
des données, sur la base juridigue du traitement, sur les intéréts légitimes du respon-~
sable ou d'un tiets qui fondent le traiternent, sur les destinataires des données et sur
les intentions de transférer les données dans un pays tiers offtant ou non une protec-
tion adéquate, figurent dans la catégorie des informations 3 fournir obligatowrement,
Dans les informations additionnelles 4 fournir pour garantir un traitement équitable et
transparent apparaissent la période de conservation des données, des informations sut
Pensemble des droits, la source d’oli proviennent les données (en cas de collecte indi-
recte des données) et, le cas échéant, 'existence d'une décision automatisée, y compris
un profilage, accompagnée d'informations sur la logique sous-jacente.

Rappelons que, pour les données sensibles, celles relatives i la santé et les données
judiciaires, des informations complémentaires doivent encore étre données, ainsi que
cela est prévu au chapitre I11 de I'arrété royal du 13 février 2001 portant exécution de
la loi du 8 décembre 1992,

Cette obligation d'information connait certaines exceptions qui ne sont essentielle-
ment valables que dans les hypothéses de collecte indirecte des données,

Le responsable du traitement de données est dispensé de fournir lTes informations
requises dans I'hypothése ot cette démarche se révéle impossible ou implique des
efforts disproportionnés®®. Si c’est une impossibilité matérielle 3 laquelle avait pensé
le ¥gislateur initialement (on ne dispose pas de données de contact relatives aux per-
sonnes concernées), une impossibilité juridique peut aussi dtre soulevée {(I'information
emporterait violation du secret professionnel)®’,

I n'y a pas non plus d’obligation d’information lorsque Penregistrement ou la com-
munication des données est effectué en vue de Iapplication d’une disposition prévue
par ou en vertu d’une loi, d’'vn décret ou d’une ordonnance®. 1l faut que la norme en
guestion prévoie expressément Uenregistrement ou la communication des données®,

B.  Obligations de confidentialité et de sécurité

Le responsable du traitement doit veiller 4 ce que les personnes travaillant sous son
autorité n’aient accés et ne puissent utiliser que les données dont elles ont besoin pour

8 Article 9,$ 2, alinéa 2, a), de la loi du 8 décembre 1992,

#! C. DE TERWANGNE, « Les cabinets d'avocats et a loi sur a protection des données i caractére personnel »,
op. cit, p. 171.
32 Article 9, § 2, alinéa 2, littera b, de la foi du 8 décembre 1992,

8 Article 11, § 2, de la divective 95/46.
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exercer leurs fonctions®. Il n’est pas qﬁesﬁoﬁ_ e pe:r_rr'ie"ttre aux membres du personnel
d’avoir accés 3 des données qui ne leur sont pas hécessaires.

En outre, en présence de donmées sensibfés,’i’é- feépbnséblc doit veiller 4 ce que les
personnes ayant accés d de telles données soient tenues par une oblipation légale ou
contractuelle de confidentialité®s.

Le responsable doit, en outre, mettre son persennel au courant des prescrits de la loi sur
la protection des données®. 11 doit expliquer les principes de protection qui doivent
désormais éere respectés,

Le responsable du traitement (auquel le RGPD ajoute le sous-traitant) doit protéger
les informartions qu’il a rassemblées contre une curiosité malsaine venant de I'intérieur
ou de I'extérieur ou contre des manipulations non autorisées, qu’elles soient de nature
accidentelle ou qu’elles soient malintentionnées. B doit prendre des mesures pour se
prémunir contre la perte accidentelle de données, contre la destruction, la modifica-
tion, 'accés ou tout autre traitement de données accidentel ou non autorisé®?. Ces
mesures sont 'expression de la «politique de sécurité» de entreprise responsable du
traitement de données®:.

Ces mesures de sécurité sont de deux ordres: des mesures organisationnelles (limiter
le nombre de personnes ayant acces aux données, utiliser des mots de passe, fermer les
locaux ol sont localisés les ordinateurs et les fichiers, etc.) et des mesures techniques
{programme antivirus trés fréquemment mis  jour, firewalls, backup de sécurité, login. . ).

Elles doivent assurer un niveau de protection adéquat, compte tenu de 1'état de la
technique en la matiére et des frais qu’entraine I'application de ces mesures et, d’autre
part, de la nature des données 4 protéger et des risques potentiels. Ainsi, plus les don-
nées en cause sont sensibles et les risques pour la personne concernée sont grands, plus
importantes seront les précautions 4 prendre. Par exemple, des données relatives d la
santé d’une personne, utilisées en dehors d'un contexte médical (par une compagnie
d’assurances pour octroyer une assurance-vie), devront étre encadrées de mesures de
sécurité séveres,

On notera enfin que le RGPD généralise 3 Tensemble des traitements de données
l'obligation d’information en cas de «violation des données» {data breach}, obligation
qui était jusqu’ici limitée au domaine des communications électroniques®®.

Il se peut, et c’est vrai dans de nombreux cas, que 'on recoure aux services d’informa-
ticiens ou d un service spécialisé dans le traitemnent des données, pour gérer les aspects

8 Article 16, § 2, 2°, de |a loi du 8 décembre 1992.

85 Article 25, 3%, de 'arrésé royal.

5 Arricle 16, § 2, 3°, de la loi du 8 décembre 1992.

7 Article 16, § 4, de fa loi.

8 Voy. le modéle de politique de sécurité proposé par la Commission de |a protection de la vie privée: mesures

de référence en matiére de sécurité applicables & tout traitement de données d caractére personnel disponible suy
le site dle la Commission, www.privacycommission.be/fr/lexique/mesures-de-reference,

8 Voy. K. ROSIER, « Vie privée et traitement de données dans le cadre des communications électroniques », in
Vie privée et données a caractére personnel, Bruxelles, Politeia, 2074,
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e donnécs; création et hébergement d’un site Internet, services du Cloud par

mple). Si 'Ii'e_s-:"p:e_'_r_é'ciiinés'a{lx'qael_l'es' ofi fait appel ne sont pas sous l'autorité direct_e
dur tesponsable du traitement de données, elles seront considérées comme sous-trai-
tants aux yeux de Ia loi de 19929 Ce sera le cas notamment des sociétés extérieures,
mais également de personnes ou d'un département interne 3 Tentreprise, mais ne se
 trouvant pas sous l'autorité du responsable, celui-ci étant, par exemple, un département
et non la société.

Le responsable du traitement peut donic confier tout ou partie du traitement de don-
nées 4 caractére personnel 3 un sous-traitant. Il ne peut toutefois choisir celui—ci 4 la
légére: la loi ne I'autorise & contracter qu’avec un sous-traitant qui offre des garanties
suffisantes au regard des mesures de sécurité technique et d’organisation relatives aux
traitements de données.

Par ailleurs, il s'impose aussi de baliser les relations entre responsable du traitement et
sous-traitant, Le responsable doit conclure un contrat avec le sous-traitant choisi. Dans
ce contrat, le sous-teaitant doit obligatoirement s’engager 4 n’agir que sur instruction
du responsable du traitement et 4 respecter les mesures de protection prises. Le contrat
doit également fixer la responsabilité du sous-traitant vis-3-vis du responsable du trai-
tement®", Le tout doit &tre «consigné par écrit ou sur un support électronigue »%%,

VIl. Transferts de données vers I'étranger®:

A.  Transfert de données personnelles vers un Etat membre
de 'Union européenne

Les transferts de données personnelles entre pays membres de 'Union européenne
sont libres. Une personne établie en Belgique peut donc librement envoyer des don-
nées personnelles dans un autre pays de 1'Union européenne si cet envoi est légitime
aux yeux de la koi belge (si cet envoi s'impose pour réaliser fe but annoncé du traite-
ment des données ou il est compatible avec ce but). Par exemple, une banque peut
sans états d'dme envoyer les données relatives 4 un de ses clients pour effectuer un
paiement en France,

B.  Transfert de données personnelles hors de i'Union européenne

En dehors de P'Union européenne, on ne peut transférer des données personnelles que
vers des pays qui assurent une protection des données correspondant 3 celle assurée sur

%0 Artide 1%, § 5, de la loi du 8 décembre 1997,
91 Article 16, § 1%, de la loi du 8 décembre 1997,
92 Article 16, § 1%, 5°, de la loi du 8 décembre 1992,

2 pour une analyse détaillée, voy. C. GAYREL, «Le régime des transferts internationaux de données & caractére
personnel », in Vie privée et données a caractére personnel, Bruxelles, Politeia, 2014,
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le territoire de I'Union européenne®. En I'absence d’une telle régle, la forte protec-
tion garantie A I'intérieur de I'Union européenne serait rapidement vide de sens, étant
donné la facitité de circulation des données grice aux nouvelles technologies.

"Tout responsable de traitement qui souhaite exporter des données personnelles hors de
PUnion européenne doit d’abord se demander si le pays destinataire assure un piveau
de protection adéquat pour de telles données. 11 faut retrouver les mémes principes de
protection que ceux établis sur le territoire européen. Pour évaluer la qualité de la
protection offerte, il faut tenir compte de la législation du pays en question, des régles
déontologiques appliquées, etc. 5,

Dans certains cas, on peut tout de méme transférer des données vers des pays qui
n'offrent pas un niveau de protection adéquar. C'est notamment le cas si le responsable du
traitement offre lui-méme, par la voie contractuelle, une protection appropriée, La pro-
tection peut ainsi Stre assurée au moyen d’un contrat liant celui qui envoie les données
et celui qui les recoit et contenant des garanties suffisantes au regard de la protection
des données. Un modéle de clauses contractuelles types offrant des garanties suffisantes
est proposé par la Commission européenne ®, Des «régles d’entreprise contraignantes»
peuvent aussi &tre adoptées au sein d'une multinationale.

Enfin, en I'absence de protection contractuelle ou par la voie des régles d’entreprise
contraignantes, les données peuvent &tre transférées si les personnes concernées ont
donné leur consentement indubitable au transfert de leurs données vers un tel pays, ou
lorsque le transfert est nécessaire pour exécuter un contrat avec la personne concernée,
ou lorsque les données proviennent d’un registre public destiné i Uinformation du
public (par exemple, registre du commerce)#?.

% Article 21 de la loi du 8 décembre 1992,

% Une liste des pays reconnus par 'Union européenne comme offrant un niveau de protection adéquat est
disponible sur le site de 'Unité « Protection des données» de la DG Justice, Droits fondamentaux et Citoyen-
neté de la Commission européenne i 'adresse http:/fec.europa.eufjustice/data-protection/dacument/inter-
naticnal-transfersfadequacy/index_en.htm.

% |l est disponible sur le site Internet de Ja Commission mentionné ci-avant,
7 Articte 22 de la loi du & décembre 1992,
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