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Introduction

1. Preuve et environnement numérique. Pour soul igner Fimportance
pratique des raégles de preuve, I'adage idem est non esse aut non probari
est généralement rappelé. il signifie qu'a défaut de preuve valable, si un
litige survient, il sera extrémement difficile a |a partie sur laquelie repose
la charge de la preuve! de faire valoir ses droits?. Aussi pourrait-elle
perdre le procés, avec les conséquences potentiellement négatives qui en
résultent. Le princi pe s’applique tant en matiére civile qu‘en matiére com-
merciale méme si [e principe de la liberté de la preuve?, applicable dans ce
dernier cas, tend a réduire Iirrecevabilité des présomptions et des témoi-
gnages (risque réel en matiére civile, avec la prééminence de I"éeritd)s.

Les technologies de I'information et de la communication constituent
désormais une réalite quotidienne, notamment en matiare contractuelle.
Les contrats imprimés sur le papier, au bas desquels chaque partie appose
sa signature manuscrite, sont ainsi remplacés, de plus en plus souvent, par
des documents électroniques, transmis par courriels et munis — mais trés
rarement - d'une signature électronique. On constate aussj une volonté
certaine des entreprises ou des autorités publiques d”aller vers davantage
de dématérialisation, pour simplifier les procédures et diminuer les codits
de traitement et de conservation.

Les régles relatives au fardeau de la preuve s'appliquant également
dans |'environnement numérique, il incombe & la partie désignée par
celles—ci de respecter scrupuleusement les exigences probatoires. S'agis-

1. Confermément a l'article 1215 du C, civ. et & article 370 du C jud.

2. Pour E Gény, «l'existence juridique d'un fait dépend tellement de sa preuve, que celle~
<i en reste la premigre condition d'efficacité » (F. GEny, Science et technique en droit
privé positif, t. lll, Paris, Sirey, 1921, p. 110, ne 205}. H, De Page note aussi que «la
preuve est, dans son principe, de nécessité absolue en drojt. Ce qui nest pas prouvé
n‘est pas affecté, pour cela, dans son existence, sans doute, mais est pratiquerment
privé de toute utilits, est frappé de stéritité» (DE Pacs, Traiteé élémentaire de droit
civil belge, t. 11l, 3¢ éd., Bruxelles, Bruylant, 1967, p. 695, no 707). Voy. aussi J. Dagin,
«La technigue de la preuve juridique, spécialement en droit civil», 8.1, 1932, col. 353;
R, LecEas, Les régles de Préuve en droit eivil. Permanences et transformations, Paris,
Librairie Générale de Droit et de Jurisprudence, 1955, p- 49; A. Coun et H. CaPITANT,
Traité de droit civil, {refondu par L. JulloT oE La MoranNDiERE), 1. 2, Paris, Dalloz, 19539,
L. 2, p. 350, n° 620: P, Cataws, «Le formalisme et les nowuvellas technologies», Rép.
Defrénois, 2000, p. 899, ne 4; Ph, Maumvaup, « Limpossibilité de la preuve écrite », LCR,
1972, 1 (n° 2468), n® 2; M. Van QuicKENBORNE, « Quelques réflexions sur [a signature des
actes sous seing privé », note sous Cass., 28 juin 1982, R.C.LB, 1985, p. 70, n° 5; P. Weny,
D. GogExrr et L. Kerzmann, «La preuve », Guide juridigue de lentreprise, 2¢ éd., Bruxelles,
Kluwer, 2003, p. 20, n° 160,

3. Art. 25 al, 1% €, comm,

4. Art 1341 C. civ.

5. Suriadifférence entre les régles de preuve en matidre civile &t commerciaie, voy. H, Jac-
QUEMIN et L. Kerzmann, «La preuve en matiére commercialen, La preuve au carrefour de
cing disciplines Jjuridiques, Limal, Anthemis, 2013, pp. 79-108.
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sant principalermnent de régles de forme (signature, écrit, menticns manus-
crites, exemplaires multiples, ete), la difficulté consiste 3 les accomplir
valablement dans I'environnement numeérique, étant entendu qu'elles
ont principalement été concues dans un environnement « papier ».

2. Interventions législatives précoces. Dans ce domaine, le législa-
teur est intervenu trés — sans doute méme trop - tét en vue de lever [es
obstacles formels. Au niveau international, on se rappelle ainsi des Jois-
types de la CNUDCI sur le commerce électronique (1996) et sur la signature
électronique {2001)5, ainsi que des directives européennes sur la signature
électronique’ (1999) et sur le commerce ¢lectronique? (2000).

En droit belge, les principales dispositions légales sont en vigueur
depuis le début des années 2000. Pour la signature, il faut principale-
ment avoir égard & I'article 1322, alinéa 2, du Code civil? et 4 la loi du
9 juillet 2001 fixant certaines regles relatives au cadre juridique pour les
signatures électronique et les services de certification (qui transposent
la directive sur la signature €lectronique). Quant aux autres obstacles for-
mels, Hs étaient visés par les articles 16 et 17 de la loi du 11 mars 2003
sur certains aspects juridiques des services de [a société de 'information??
(LSSI), désormais intégrés dans le livre Xil du Code de droit économique
(art. XI.15 et XIL16).

3. Réglement eIDAS. Les mérites de ces textes sont indéniables. A
I"analyse, on doit toutefois constater que, s'agissant spécialement de la
signature électronique, rares sont les procédes utilisés en pratique qui
respectent les exigences présentant le plus haut niveau de sécurité juri-
dique et technique (sans que cela pose de réelles difficultés dans la vie
des affaires).

En outre, il restait de nombreuses incertitudes pour diverses forma-
lités, sans doute accessoires, mais néanmoins cruciales en pratique: on
songe a Fhorodatage, au recommandé ou 3 Farchivage électroniques,

6. On peut également ajouter la Convention des Nations Unies sur I'utilisation de com-
munications électronigues dans les contrats internationaux {2005). Ces textas sont dis-
ponibles sur le site web de la CNUDC| (www.uncitral.org}. )

7. Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999,
sur un cadre communautaire pour les signatures électroniques, £0., L 13 du 19 jan-
vier 2000.

8. Directive 2000/21/CE du Parlement européen et du Conseil du 8 juin 2000 relative 3
certains aspects juridiques des services de [a société de l'information, et notamment du
commerce ¢lectronique, dans le marché intérieur («directive sur le commerce électro-
nique»), O, L 178 du 17 juillet 2000.

9. Cetalinéa 2 a été ajouté par I'art. 2 de |a loi du 20 octobre 2000 introduisant Futilisa-
tion de moyens de télécommunication et de la signature électronique dans la procé-
dure judiciaire et extrajudiciaire, M.B., 22 décembre 2000,

10. M.B, 29 septembre 2001.

11, M.8, 17 mars 2003.
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pour lesquels le cadre normatif était, en droit de I'Union et en droit belge,

inexistant ou, & tout le moins, totalement insuffisant.

Le législateur européen y a vu un obstacle 2 Finstauration d'un cli-
mat de confiance dans I"environnement numérique. Or, sans cette indis-
pensable confiance, les consommateurs, les entreprises ou les autorités
publiques hésiteront sans doute 3 réaliser des transactions en ligne, se
privant ainsi du potentiel de croissance et de développement économique
que constitue le recours aux technologies de Iinformation et de la com-
munication,

Aussi [a Commission a-t-elle pris I'initiative et déposé une proposition
de réglement en juin 2012'2_ Le texte a été adopté prés de deux ans plus
tard: il s’agit du réglement (UE) n° 910/2014 du Parlement européen et du
Conseil du 23 juillet 2014 sur [identification électronique et les services de
confiance pour les transactions électroniques au sein du marché intérieur
et abrogeant la directive 1999/93/CE'? (ci-aprés, « réglement elDAS »)14,

4. Objet et plan de la présente contribution. Aprés un bref rappel
des principales dispositions légales ou réglementaires et de leur domaine
d'application respectif (infra, sect. 1}, nous examinans les enjeux d'une
réglementation dans le domaine de la preuve et des services de confiance
{infra, sect. 2). Tenant compte de ces considérations, nous analysons
ensuite de quelle maniére le législateur (européen et belge) est intervenu
pour y répondre efficacement {infra, sect. 3).

Jusqu’a Fadoption récente du réglement eIDAS, le cadre normatif
n'avait pas évolué de maniére significative, la jurisprudence restant par
ailleurs assez rare. Aussi nous focaliserons-nous sur le nouveau régime
introduit par le réglement elDAS en matiére de services de confiance’s,
renvoyant pour le surplus a la littérature consacrée aux dispositions
actuellement en vigueur?6,

i2. Proposition de réglement du Parlement européen et du Conseil sur I'identification
électronique et les services de confiance pour les transactions électroniques au sein du
marché intérieur, 4 juin 2012, COM (2012) 238 final.

13. L0, L257 du 28 aociit 2014.

14, Pour une premiére analyse du réglement, voy. D. Goserr, «le réglement européen du
23 juillet 2014 sur lidentification électronique et les services de confiance {cIDAS):
évolution ou révolution », R.D.T.L., 2014/56, pp. 27 ets,

15.  Nous ne traitons pas des aspects liés 3 Fidentification électronique.

16.  Pour des études récentes, voy. E. MoNTERo, «La preuve des actes juridiques privés &lec-
troniques en droit belges, R.L.D.L, 2009, pp. 19-26; F. Van Eecke, «De elektronische
handtekening in ket recht», R.D.C,, 2009, pp. 323-354; H. Jacquemm, Le formalisme
contractuel. Mécanisme de protection de la partie faible, Bruxeiles, tarcier, 2010,
Pp. 327 et 5, n% 242 et 5.; E. MonTero et H. Jacquemin, « Commerce électronique et
contrats de Iinformatique », Chronique de jurisprudence en droit des technologies de
Finformation (2009-2611), R.D.T/,, 2012/43-49, pp. 5-28; D. MoucenoT, «La preuve et les
neuvelles technologiess, La preuve au carrefour de ¢ing disciplines juridiques, Limal,
Anthemis, 2013, pp. 161 et s.
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Précisons encore que seuls les aspects de droit privé de la preuve
numérique sont pris en compte.

Section 1

Champ d"application des principales dispositions légales ou
réglemenitaires

5. Complexité du cadre normatif. Les dispositions légales ou régle-
mentaires susceptibles d’étre invoquées au moment de faire la preuve de
ses droits dans I'environnement numérique forment un cadre normatif
relativement complexe?.

Bune part, il faut articuler des régles dont les domaines d'applica-
tion respectifs se croisent sans coincider parfaitement, En outre, il faut
&tre attentif & I'existence, dans certains cas, d’une disposition spéciale qui
déroge a la loj générale et s'applique par priorité & celle-ci. On le verra
notamment s'agissant de la signature ou des autres formalités (infra,
ney)’

D’autre part, des que le réglement elDAS sera d’application {le 1¢ juil-
let 2016, pour la plupart des dispositions), il conviendra de l‘articuler avec
les dispositions prises en droit belge en matigre de signature ou d'autres
services de confiance, que ce soit au niveau fédéral ou des entités fédé-
rées.

Dans cette contribution, on examinera principalement |a clause trans-
versale générale et les clauses transversales particulieres de I'article XL15
du Code de droit économique, la législation belge en matiére de signa-
ture électronique et le réglement elDAS (infra, n® 6 et s.).

Pour mémoire, on se souviendra que le iégislateur belge a déja eu Ia
volonté de réguler les services de confiance.

Une loi du 15 mai 2007 fixant un cadre juridique pour certains pres-
tataires de services de confiance’® a ainsi été adoptée, pour encadrer les
activités des prestataires de service d'archivage électronique, d*horoda-
tage électronique, de recommandé électronique et de blocage transitoire

17. 1l faut également avoir égard aux dispositions conventionneiles qui ont &té prises par
les parties. On sait, en effet, que le droit commun de la preuve n'est ni d*ordre public,
ni impératif. Par conséquent, les parties peuvent valablement déroger aux exigences ~
de forme, en particulier — prévues dans ce cadre, en déclarant recevable et en donnant
valeur probante & un procédé de signature électronique qui, par exemple, ne respec-
terait pas nécessairement les conditions de I'article 1322, alinéa 2, du Code civil ou de
F'article 4, § 4, de la loi du 9 juillet 2001 (Je cas échéant, la validité de ces clauses peut
étre appréciée 4 la [umiére des dispositions du livre VI du Code de droit économique,
qui régissent les clauses abusives, not. I'art. VI.B2, 21°, qui considére abusive la dause
qui «limite ies moyens de preuve que Je consommateur peut utiliser »).

18, M.B, 17 juiliet 2007.
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des sommes versées. Diverses obligations, assez générales, sont imposées
4 ces prestataires. Elles portent sur leur impartialité (art. 4), leur atti-
tude vis-3-vis des données qui leur sont transmises (art. 5), les mesures de
sécurité a mettre en ceuvre (art. 6), les informations & communiquer aux
destinataires de leurs services (art. 7), la compétence de leur personnel
{art. 8), la confidentialité (art. 9) et leur capacité financiére (art. 10). Pour
le surplus, la loi donne délégation au Roi pour déterminer, par arrété
délibéré en conseil des ministres, les obligations spécifiques auxquelles
sont soumis chacun des prestataires visés par la loi (art. 16, al. 1er, 19},
L'article 16 impose au Roi d'intervenir jusqu‘au 1¢f décembre 2007 au
plus tard. Il apparait cependant qu'il n"est pas intervenu. Il faut donc en
conclure qu’en |'absence de régime spécifique applicable, Iactivité de ces
prestataires n’est pas légalement encadrée, ce qui rend la loi parfaite-
ment inutile.

Plus récemment, les services d'archivage, d’horodatage et de recom-
mandé électroniques ont également fait I‘objet d’une proposition de loits.
Elle vise & introduire dans le livre XH du C.D.E. (intitulé «droit de I'écono-
mie électroniquex») un titre 2 reprenant les dispositions de la loi du 9 juil-
let 2001 et de nouvelles dispositions sur ces trois services de confiance.
Dans te cadre de la procédure instaurée par la directive «transparence »29,
le texte avait &té bloqué par la Cormnmission jusqu’en octobre 2014 (tenant
compte de |"adoption prévue du réglement elDAS), soit aprés les élections
législatives de mai 2014. Aussi la proposition est-elle devenue caduque?'.

6. Article Xil.15 du Code de droit économique. L'article XI11.15 du
C.D.E. consacre la théorie des équivalents fonctionnels (§ 197) et I'applique
a trois formalités (§ 2): I"écrit, la signature et la mention manuscrite.

En pratique, cette disposition présente un grand intérét puisqu'elle
permet de lever la plupart des obstacles formels.

19. Proposition de loi du 15 avril 2013 modifiant la législation en ce qui concerne I'ins-
tauration du droit de I'économie électronique, Doc. parl,, Ch. repr., sess. ord. 2012-
2013, n® 2745/001. Voy. aussi I'amendement du Gouvernement visant 2 compléter la
proposition de loi portant insertion d'un titre 2, ‘Certaines ragies relatives au cadre
juridique pour les signatures électronigues, ‘archivage électronique, le recommandé
électronigue, I'horodatage électronique et les services de certification’, dans le livre X1
du Code de droit économique, et portant insertion des définitions propres au titre 2
précité et des dispositions d'application de la lol propres au méme titre, dans les
livres | et XV du Code de droit économique, Doc. parl., Ch. repr., sess. ord. 2012-2013,
ne 2745/004,

20. Directive 98/34/CE du Parlement européen et du Conseil du 22 juin 1998 prévoyant une
procédure d'information dans le domaine des normes et réglementations techniques
et des régles relatives aux services de la société de l'information, £,0., L 204 du 21 juillet
1998.

21. Il est toutefois hautement probable qu'elie serve de modéle au légistateur belge pour
amender — lorsque cela s'avére nécessaire — le cadre normatif actuellement en vigueur
a I'aune du réglement alDAS,
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Encore faut-ll que Fexigence de forme entre dans le champ d’applica-
tion de cette disposition.

D’un point de vue positif, il doit s’agir d'une exigence légale ou régle-
mentaire de forme relative au processus contractuel® et qu‘il convient
d'accomplir dans le cadre d’un service de la société de I'information2,

D'un point de vue négatif, il faut exclure les matidres visées 3 l'ar-
ticle XI1.1,°§ 2 (fiscalité, vie privée et traitement des données a caractére
personnel, droit des ententes, etc.), et les contrats relevant des catégories
listées a Iarticle XII.16, parmi lesquels figurent notamment les «contrats
qui ¢reent ou transférent des droits sur des biens immobiliers, 3 I'excep-
tion des droits de location» ou «les contrats de siretés et garanties four-
nis par des personnes agissant a des fins qui n'entrent pas dans le cadre
de leur activité professionnelle ou commerciale».

7. Législation belge en matiére de signature électronique. Pour
transposer la directive sur la signature électronique de 1999, le [égistateur
belge a, d'une part, ajouté un second alinéa a ['article 1322 du Code civil,
d'autre part, adopté la loi du ¢ juillet 2001 fixant certaines régles rela-
tives au cadre juridique pour les signatures électroniques et les services
de certification (ci-aprés, la loi du 9 juillet 2001). Par la suite, d'autres
dispositions spécifiques traitant de la signature électronique ont aussi été
adoptées. On songe par exemple a lI'article 3b/s de la loi du 3 juillet 1978
relative au contrat de travail.

Il importe de saisir correctement le domaine d'application de ces
dispositions et de comprendre la maniére de les articuler. A cet égard,
une distinction doit étre faite entre les signatures requises dans une pers-
pective probatoire, et dont I'unique obfectif est de garantir la sécurité
des relations contractuelles en offrant aux parties un moyen de preuve
efficace, d’'une part, et celles qui peuvent poursuivre d'autres objectifs,
par exemple protéger {'un des cocontractants supposé en position de fai-
blesse, d'autre part?®. On note gque, selon le cas, la sanction susceptible
d'étre prononcée en cas d'inobservation de la formalité est différente.
Dans le premier cas, I'sbsence de signature a pour conséquence de rendre
I'acte juridique plus difficile, voire impossible 3 prouver, alors que dans le
second, sa validité sera affectée et il pourra &tre annulé ou converti.

22, Art. XI.15, § 1°7, du C.b.E.

23. Voy. l'art. Xii1, § 2, du C.D.E., suivant lequel «le présent titre régle certains aspects
juridiques des services de la société de I'information». On pourrait toutefois soutenir
une position différente dans [a mesure o, contrairement aux autres dispositions du
titre 197, du livre Xil du C.D.E,, qui concernent linformation et de la transparence sur
les réseaux, la publicité et la responsabilité des prestataires intermédiaires, les notions
de «service de la société de iinformation», de « prestataire» ou de « destinataire de
service», n‘apparaissent pas a l'article XI1.15.

24, Ace sujet, voy. H. Jacquemiv, Le formalisme contractuel. Mécanisme de protection de fa
partie faible, op. ¢it,, n% 173 ets.

Larcier a7
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La prudence recommande de limiter I'application de I‘article 1322,
alinéa 2, du Code civil, qui traite de la signature électronique, au droit
de la preuve?S, plus précisément i la signature des actes sous seing privé,
requise conformément a article 1341 du méme Code.

La section 2 du chapitre Il de la loi du 9 juillet 2001, intitulée « champ
d'application », est cornposée d'un article unique aux termes duquel «la
présente loi fixe certaines régles relatives au cadre juridique pour les
signatures électroniques et définit le régime juridique applicable aux opé-
rations effectuées par les prestataires de service de certification ainsi que
les reégles a respecter par ces derniers et les titulaires de certificats sans
préjudice des dispositions légales concernant les régles de représentations
des personnes morales [...]». A priori, |a loi ne limite pas son application,
ratione materiae, & certains rapports contractuels, ou, ratione personae, a
certaines catégories de cocontractants. On peut se demander si, & l'instar
de Iarticle 1322, alinéa 2, du Code civil, la lof vise uniquement fa signature
requise dans une perspective probatoire. En analysant la loi de manigre
générale, la réponse est négative26-27,

25. On peut se fonder sur la place qu‘il accupe dans le Code civil {I"art, 1322 est en effet
inséré dans ie livre 11), titre (II, chapitre Vi, intitulé «De la preuve des obligations et de
<elle du paiement») et sur le contexte d’adoption de la ioi (voy. spéc. I"avis du Conseil
d‘Etat, Doc. parl., Ch. repr., sess ord. 1998-1999, n® 49-2141/001, p. 27, et ¥introduc-
tion de I"expression « pour I‘application du présent article»). En ce sens, voy. M. DEMOU-
UN et E. MonTero, «le formalisme contractuel 3 I'heure du commerce électronique »,
Commerce électronique: de la théorie 3 Ia pratigue, Cahier du CRID, n°® 23, Bruxelles,
Bruylant, 2003, p. 184 (la «réforme n'affecte pas, en principe, les situations ol une
signature manuscrite est requise pour Ja validité d'un acte juridique ou son oppasa-
bilité aux tiers»); P. Lecocg et B. VANBRABANT, «La preuve du contrat conclu par vcie
électronique», Le commerce électronique: un nouveau mode de contracter, Liége, Ed.
du Jeune Barreau, 2001, p. 127, n® 116; J. DUMORTER et S. VAN DEN Evnpe, « De juridische
erkenning van de elektronische handtekenring in Belgié», Computerr, 2001, p. 188;
D. MouGenor, La preuve, 3¢ &d., tiré a part du Rép. not,, Bruxelles, Larcier, 2002, p. 190,
n® 122-3; L. GuINOTTE, «La signature électronique aprés les lois du 20 octobre 2000 et du
9 juillet 2001 », LT, 2002, p. 558.

26. M. Demouuiy et E. Montzro, «Le formalisme contractuel a heure du commerce électro~
niques, op. ¢it,, p. 186.

27.  Laletre des dispositions-clés de [a loi, qui énoncent les principes d'assimilation {art. 4,
§ 4) et de non-discrimination (art. 4, § 5). pourrait cependant instiller le doute. Le
principe d‘assimifation est établi, aux termes de I‘article 4, § 4, asans préjudice des
articles 1323 et suivants du Code civil [...]», relatifs 3 la contestation de signature et
d'écriture, en matiére probatoire essentiellement. Quant & I'article 4, § 5, il dispose
qu'«une signature électronique ne peut dtre privée de son efficacité juridique et ne
peut étre refusde comme preuve en justice au seul motif I...1» (nous soulignons). 5i le
doute existe, il n‘empaorte toutefois pas notre conviction. Rien n‘empéche de contes-
ter une signature conformément aux régles des articles 1323 et suivants du Coda civil
lorsque celle-ci n’est pas requise uniquement dans une perspective probatoire. Quant
au refus de {a signature comme preuve en justice, il peut étre considéré comme une
application particuliére de l'inefficacité juridique, qui recouvre également d'autres
sanctions (la nuitité de I'acte juridique pour défaut de signature, par exemple). Consi-
dérant que, nonobstant la formulation de la loi, Firrecevabilité est une hypothése,
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Il reste & déterminer de quelle maniére les articuler, sachant que leur
domaine d'application est différent. A la lumiére des hypothéses dans
lesquelles la loi du 9 juillet 2001, d’une part, larticle 1322, alinéa 2, du
Code civil, d’autre part, doivent étre observés, on pourrait penser que la
premiére constitue la régle générale et le second la régle spéciale. La loi
s‘applique en effet quels que soient les objectifs poursuivis par la signa-
ture — protéger la partie faible, par exemple, ou seulement garantir la
sécurité des relations contractueiles — alors que l'article 1322, alinéa 2, ne
vise que la signature requise en matiére probatoire — autrement dit, pour
garantir la sécurité des relations contractuelles. Ces dispositions doivent
toutefois &tre lues en combinaison avec larticle XI1.15, § 2, 2¢ tiret, du
C.D.E., aux termes duquel «'exigence, expresse ou tacite, d'une signature
est satisfaite dans les conditions prévues soit & I'article 1322, alinéa 2, du
Code civil, soit & I'article 4, § 4, de la loi du 9 juillet 2001 fixant certaines
régles relatives au cadre juridique pour les signatures électroniques et les
services de certification » (clause transversale particuliére). De nombreuses
difficultés ont ainsi été résolues, eu égard au champ d’application, assez
large, de cette derniére disposition. Cependant, il demeure des hypo-
thases dans lesquelles elle ne peut &tre invoquée (supra, n® 6). En outre,
des discussions existent au moment de circonscrire son domaine d'appli-
cation; celles—ci expliquent d"ailleurs qu'un article 3b/s, relatif notamment
a la signature du contrat de travail conclu par voie électronique, ait &té
introduit dans la loi du 3 juillet 1978 relative aux contrats de travail2&.

8. Réglement elDAS. 'objet du réglement elDAS est énoncé en
son article 1°7; {l «a) fixe les conditions dans lesquelles un Etat membre
reconnait les moyens d'identification électronique des personnes phy-
siques et morales qui relévent d’un schéma d'identification électronique
notifié d'un autre Etat membre; b) établit des régles applicables aux ser-
vices de confiance, en particulier pour les transactions électroniques; et ©)
instaure un cadre juridique pour les services de signatures électroniques,
de cachets électroniques, d*horodatages électroniques, de documents
électroniques, d’envoi recommandé électronique et les services de certifi-
cats pour Fauthentification de site internet».

Le champ dapplication des dispositions du réglement doit &tre cir-
conscrit a la lumiére des notions utilisées, telles que définies a I'article 3,

parmi d'autres, de 'inefficacité juridique, voy. P. Lecocq et B. VANBRABANT, op. &t
pp. 109-111; L. GuinoTTE, op. cit.,, p. 559. . ]

28. Voy. les travaux préparatoires de la loi du 3 juin 2007 portant des dispositions diverses
reiatives au travail, Doc. parl, Ch. repr., sess. ord. 2006-2007, n°® 3067/001, pp. 23-24:
CONSEIL NATIONAL DU TRAVALL, avis N° 1586 du 19 décembre 2006 relatif au cadre juridique
pour la conclusion de contrat de travail électroniques et l'utilisation de notifications
€lectroniques en droit du travail, p. 11; H. facquemii, « La conclusion du contrat de tra-
vail par voie électronique», Le droit du travail & I'ére du numérique, Limal, Anthemis,
2011, pp. 33-34.
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tout en tenant compte des limites posées a I'article 2. En particulier, le
réglement ne «s'applique pas & la fourniture de services de confiance uti-
lisés exclusivement dans des systdmes fermés résuitant du droit national
ou d'accords au sein d’un ensemble défini de participants »23,

S'agissant spécialement des services de confiance, le réglement ne
limite pas son application aux hypothéses dans lesquelles les formali-
tés seralent requises dans une perspective probatoire ou pour d’autres
finalités, tefles les exigences requises ad validitatem (étant entendu, par
ailleurs, qu'il «n’affecte pas le droit nationa! ou de I"Union relatif 3 la
conclusion et a la validité des contrats ou d’autres obligations Juridiques
ou procédurales d'ordre formel» (art. 2, § 3)). Peu importe égalerment
que les services de confiance soient utilisés dans le secteur privé ou dans
le secteur public, de manigre transfrontaliére ou purement nationale3o,

Deux précisions doivent étre ajoutées concernant I'application du
réglement elDAS.

Sous réserve des dispositions listées a I'article 52, § 2, le réglement
est applicable & partir du 1% juillet 2016. Des mesures transitoires sont
établies a l'article 51, relativement aux certificats et dispositifs de signa-

ture électronique qui auraient été établis conformément a |a directive
1989/93/CE (ou les lois de transposition)31.

Ensuite, il faut souligner que le raglement ne fixe pas la totalité du
cadre normatif en matiére d'identification électronique3? ou de services
de confiance. Il laisse ainsi une certaine marge de manceuvre aux [égista-
teurs des Ftats membres. Tel est le cas pour les services de confiance qu'il
ne vise pas expressément {typiquement, I‘archivage électronique)®. Il en

23. le considérant n° 21 du réglement donne I'exemple des «systémes institués par des
entreprises ou des administrations publiques pour gérer les procédures internes &t utj-
lisant des services de confiance ne devraient pas étre soumis aux exigences du présent
réglement», tout en précisant que «seuls les services de confiance fournis au public
ayant des effets sur les tiers devraient remplir les exigences du présent réglement s,

30. Pour l'identification électronique, le raglement va moins loin puisqu’il se focalise sur
les hypothéses d’g-gouvernement (le secteur privé étant par ailleurs encouragé a uti-
liser les moyens d'identification, sur une base volontaire — cf. le considérant n® 17) et
I'utilisation des moyens d'identification &lectronique dans une perspective transfron-
taliére. Pour une comparaison entre les dispositions du chapitre Il et du chapitre [If
du réglement, voy. D. Gorerr, «Le réglement européen du 23 juillet 2014 sur Viden-
tification électronique et les services de confiance (elDAS): évolution ou révolution s,
op. ¢it., pp. 31 ets.

31. Pour davantage de détails sur ce point, voy. D. Goberr, «Le réglement européen du
23 juillet 2014 sur I'identification électronique et les services de confiance (elDAS):
€volution ou révolution », op. cit,, pp. 49-50.

32. Sagissant de l'identification électronique, les Etats membres restent en effet libras de
mettre en place des schémas d'identification électronique et, ensuite, de les notifier
conformément  la procédure établie par [e réglement, Celui-ci ne s'applique en effat
qu'aux schémas qui ont été notifiés (art. 2, § 1%, du réglement).

33.  Voy. le considérant ne 25 du réglement elDAS.
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va de méme des aspects qui ne sont pas harmonisés par le réglement (par
exemple, les effets juridiques des services de confiance, qui ne bénéficient
pas de |"assimilation ou de la présomption établie par le réglement)34.
On doit normalement s'attendre 2 ce que, d’ici le 1¢ juillet 2016, le légis-
lateur belge amende le cadre normatif en vigueur, pour supprimer les
dispositions légales ou réglementaires applicables aux questions désor-
mais harmonisées par le réglement, tout en complétant, le cas échéant,
les domaines dans lesquels il retrouve sa marge de manceuvre.

Section 2
Enjeux de la réglementation et principes directeurs

9. Pourquoi et comment réguler la matiére? Pour comprendre pré-
cisément les raisons de l'intervention du législateur, en droit de I"'Union
ou en droit national, pour tever les obstacles formels 4 la conclusion des
contrats en ligne ou encadrer les activités de certains prestataires de ser-
vices de confiance, il faut revenir brigvement sur les principales questions
posées par la preuve (en droit privé, mais compris au sens large) dans
I'environnement numérigue.

C'est, en effet, pour leur apporter une réponse adéquate que le
législateur a consacré plusieurs principes directeurs — parfois de maniére
implicite — et les a ensuite appliqués, avec plus ou moins de rigueur, aux
hypothéses rencontrées,

L'analyse détaillée des dispositions de la loi du 9 juillet 2001, des
articles XIL.15 et XIL16 du CD.E., ou du récent réglement eIDAS montre

en effet quelles constituent une mise en ceuvre de cas principes aux for-
malités rencontrées (infra, sect. 3). ’

A. Questions posées par Ia preuve dans I'environnement
numerigue

10. Approche finalisée. L'objectif final du législateur est de faire en
sorte que les entreprises, les citoyens et les autorités publiques utilisent
les technologies de I'information et de la communication dans leurs tran-
sactions électroniques, au niveau national et au niveau international. Or,
ils ne le feront que s'ils ont confiance... (voy. infra, pt 1).

Cette confiance ne se commande pas et dépend du niveau {(plus ou
tnoins éleve) de sécurité juridique et technique qui peut leur étre garanti
{voy. infra, pt 2). Pour ce faire, il faut lever les obstacles formels a I'utili-

34. Voy. le considérant n® 22 du réglement elDAS.
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sation des technologies de I'information dans les relations contractuelles,
tout en assurant Fidentification des parties contractantes.

1. Garantir la confiance dans les transactions électroniques
au niveau national et international

1. Laconfiance comme élément-clé du developpement du commerce
électronique. Le recours proportionné et bien pensé aux technologies de
Finformation et de la communication dans les transactions €lectronigues
constitue assurément un facteur de croissance et de développement éco-
nomique. Encore faut-il que toutes les parties prenantes ~ entreprises,

citoyens et autorités publiques - aient suffisamment confiance pour y
recourirs,

Relevons quelques éléments susceptibles de compromettre cette
confiance.

Les fraudes ou, plus largement, la cybercriminalité, sont indéniable-
ment présentes dans {'environnement numerique: contrairement aux
relations contractuelles noudes dans un environnement traditionnel, les
parties n‘ont pas nécessairement I'occasion de se rencontrer et d'étre en
présence physique I'une de Iautre, Aussi peut-on craindre des usurpa-
tions d'identité ou des tentatives de phishing.

Parallélement, dans une optique de transaction totalement dématé-
rialisée, il n'est plus possible de signer & la main le contrat papier, d'y
apposer la mention requise légalement, et d’en conserver un exemplaire
original dans ses archives « physiques». On peut alors se demander si le
document électronique muni d’une signature digitale et archivé dans le
cloud aura la méme valeyr juridique (et les mémes effets, sur le plan pro-
batoire, notamment), que le document papier correspondant.

A l'aune de ces besoins, et dans le but d'instaurer un climat de
confiance, des mesures doivent étre prises, pour garantir un niveau élevé
de sécurité juridique et technique (infra, pt 2). Tel est du reste I'un des
objectifs principaux dy réglement elDAS, tel qu'énoncé au considérant
n® 2: «le présent réglement vise & susciter une confiance accrue dans les
transactions électroniques au sein du marché intérieur en fournissant un
socle commun pour des interactions électroniques sécurisées entre les
citoyens, les entreprises et les autorités publiques et en accroissant ainsi
I'efficacité des services en ligne publics et privés, ainsi que de I'activité
économique et du commerce électronique dans I'Union ». C'était égale-
ment l'un des objectifs de la directive sur le commerce électronique3s, ce

R

35, Ence sens, voy. le considérant ne 1 et I'art. 1°" du réglement eIDAS.
36.  Voy. not. le considérant ne 7 de la dizective sur le commerce électronique.
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qui explique que le [&gislateur francais ait intitulé son texte de transposi-
tion «la loi pour fa confiance dans I'économie numeérique »,

12. Développement du marché intérieur. Comme toute politique
défendue en droit de IUnion, il échet que les mesures adoptées contri-
buent au fonctionnement du marché intérieur”.

Dans le domaine des technologies de Finformation et de [a commu-
nication, qui font fi des frontieres physiques traditionnelles, on comprend
sans peine & quel point cet enjeu est primordial. [l faut en effet permettre
une fourniture transtrontaiiére des services en ligne, sur tout le territoire
de I'Union européenne {voire au-deld, pour autant que faire se peut),
de sorte gqu’un prestataire belge puisse fournir des procédés de signa-
ture et de recommandé électroniques & un citoyen danois qui conclut un
contrat avec une entreprise espagnole. D’un point de vue économique,
I'entreprise belge passe ainsi d'un marché de 11 millions & 500 millions de
clients potentiels. Elie autorise également les bénéficiaires des senices —
dans I'exemple, les cocontractants danois et espagnols ~ 3 jouir pleine-
ment d'un espace sans frontiéres et sans obstacles a I'exercice des libertés
économiques consacrées par le Traité sur le fonctionnement de I'Union
européenne.

Pour atteindre cet objectif, les moyens & mettre en Ceuvre sont prin~
cipalement d'ordre juridique et d'ordre technigue.

D’un point de vue Juridique, il faut s'assurer qu'il existe un socle mini-
mal de régles harmonisées au sein des différents Etats membres. Si chaque
Etat &tablit ses propres régles en matiére de signature électronique ou de
recommandé electronique, les prestataires devront modaliser leurs ser-
vices au cas par cas, Etat par Etat, en fonction des bénéficiaires de ceux—i
(ou, plus vraisemblablement, rencncer 3 fournir ceux-ci au-dela des fron-
tiéres). Dans cette matigre particulierement, les initiatives nationales
manquent de sens et, & court ou moyen terme, risquent de se solder par
un échec. Le législateur européen en est parfaitement conscient, raison
poeur laquelle il a pris, trés tét, des directives sur la signature électronique
et sur le commerce électronique. Ces instruments s'étant manifestement
révélés insuffisants, le réglement elDAS a été adopté. S'agissant de la
directive sur la signature électronique, le considérant n° 3 dy réglement
indique que celle~i «régissait les signatures électroniques sans fournir de
cadre transfrontalier et intersectoriel complet pour des transactions élec-
troniques seécurisées, fiables et aisées 3 utiliser, Le présent réglement ren-
force et développe I'acquis que représente ladite directive». Désormais,
d'autres services de confiance (que la signature) sont visés et un niveau

37. Voy. I'art. 1%r et les considérants 3-6 du réglement elDAS,
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g‘harn?onisation re_nfgrcé doit normalement &tre atteint (puisqu’il s‘agit
un reglement qui laisse moing de marge d'appréciation aux Etats3s)

D’un point de vue t?chnique également, il est indispensable que I'in-

: ie, autrement dit que le citoyen

b‘elge puisse, par eacemple, utiliser sa carte d‘identité électronique p!c(mr

s.authentlﬁer aupres d'une administration publique francaise ou pour

signer un contrat avec une entreprise suédoise {ce qui suppose que 'en-

‘ccjrepflse suédoise puisse reconnaitre et valider la signature electronique

u crtoyen belge). Il faut gionc que les technologies sojent compatibles

entre eflles et que les systemes puissent «se parler». Actuellernent, on

ont été prises, en termes de normalisation, dans le domaine {on songe a

la norme 150 29115 i J
Stomery ou aux documents produits dans le cadre du projet

2. Assurer un niveau élevé de securité juridique et technique

i 13. 'Moyens a mettfe &n c2uvre ? Un climat de confiance entre toutes
€5 parties prenantes (fin) ne pourra s'établir que si un niveay élevé de

sécurité juridique et technigue est i
g garanti (moyen). Dans ce cadre -
sleurs mesures peuvent atre prises. dre. plu

Il faut d'abord lever les obst inci
acles formels — Principaux ou accessoi
’ ; € ssolres —
aux transactions électroniques (infra, nos 14 et s.). i ores
Parallélement,

no 16) Videntification des parties dojt étre garantie (infra,

de nombreux auteurs cbse ‘ai
! ts, rvent dailleurs
IL]”::e renalssanc_e du formalisme contractuel dés le début du Xxe siécles0
aut toutefois attendre la seconde moitié du siecle, et spécialement [a

38. On verra cependant que, dans certaing domaines,

Posent les Etats reste grande (infra, no 37},

ig Voy, https:f!wwvmeid-storkz.eu.
- En ce sens, P MoenecLagy, De fa renaissa f

" | 3 ) - nce du formalisme dans fes fentra fi
gw.lf et commerciaf frangais, Paris, LG.D.J, 1914, PPR. 56-57 et pp. 181-1 83&(-:;5;%‘:
ﬁeas :en;ce a :cempérament, Fauteur précise que le formalisme de ce <ontrat, «bien
g'aﬁair:;p;;ig gieprlluslﬁt.gt F;our but d'obtenir Ia sécurité et de faciliter les relations
p ‘entraver lg développement et Je succés d 3
; | e ces ventes 3
tem.perament_ et surtout de protéger I'acheteur [...]»). Voy. aussiR. DEmMOGUE, Traité de
t. 1, Paris, Librairie Arthur Rousseau,
e fjans nos civilisations avancées tend
ociales (actionnaires en cas d'apport,

la marge de maneeuvre dont dis-

a renaitre [...] pour protéger certaines ciasses s
ouvriers en cas d'accident du travail, etc)».
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derniére décennie de celui-ci*!, pour que la tendance connaisse un déve-
loppement considérable, principalement en droit du travail ou en droit de
la consommation2,

Dans la présente contribution, on se limitera & un aperqu des prin-
cipales formalités requises par le Code civil, 3 des fins probatoires (étant
entendu que l'exercice peut également &tre fait pour les autres sortes de
formalités43).

41. Il faut préciser que si les textes adoptés 3 partir des années nonante constituent la
manifestation principale du phénoméne de renaissance, nombre d’entre eux se substi-
tuent a d'autres législations, en vigueur depuis plusieurs décennies, et prescrivent déja
l"accomplissement de formalités diverses, quoique moins nombreuses.

42. Cetobjectif estsouligné par la doctrine. Voy. notamment J. FLour, « Quelques remarques
sur I'évolution du formalisme», Le droit privé francais au milieu du XXe sidcle. Etudes
offertes 8 Georges Ripert, Paris, LG.D.J,, 1950, t. 1, pp. 23 ets.; J.-L. Baubouin, « Rapport
général», La protection des consommateurs (Journdes canadiennes), Travaux de'|’ Asso-
ciation Henri Capitant, t. XXIV {1973), Paris, Dalloz, 1975, pp. 8 et 5.; B. Beruoz-Houn
et G. Beruoz, «le droit des contrats face a I'évolution économigque», Etudes offertes 3
Roger Houin, Paris, Dalloz-Sirey, 1985, pp. 11 et s.; P. LE TOURNEAUL, «Quelques aspects
de I'évolution des contrats», Mélanges offerts & Pierre Raynaud, Paris, Dalloz-Sirey,
1985, pp. 366-367, n° 36; Ph. Jestaz, « U'évolution du droit des contrats spéciaux dans
la loi depuis 1945 », L'dvolution contemporaine du droit des contrats. Journées René
Savatier (Pojtiers, 24-25 octobre 1985), Paris, PULE, 1986, p. 128; ). MesTRE, « L'évo-
lution du contrat en droit privé francais», L'évolution contemporajine du droit des
conirats. Journées René Savatier (Poitiers, 24-25 octobre 1985), Paris, P.ULE, 1586, p. 48;
Th. BourcoiGNEE, Eléments pour une théorie du droit de fa consommation au regard
des développements du droit belge et du drait de la communauté économique euro-
péenne, Bruxelles, E. Story-Scientia, 1988, pp. 211-212, n° 96; I. GrEsTIN, Traitd de droit
civil. La formation du contrat, 3° éd., Paris, LG.D.J., 1993, pp. 336 et s, n™= 373 et 5.,
spéc. pp. 341-342, n° 380; M. FonTaing, «La protection de ia partie faible dans les rap-

ports contractuels {Rapport de synthése}», La protection de Ja partie faible dans les
rapports contractuels, Comparaisons franco-belges (1. GHESTIV et M. FONTAINE dir), Paris,
L.G.D.J,, 1996, pp. 627-628, n® 19; F DomMonT-NAERT, «Les relations entre professionnels
et consormateyrs en droit belge», La protection de Ia partie faible dans les rapports
contractuels. Comparaisons franco-belges {). GHESTIN et M. FONTAINE dir}, Paris, LG.D.J,,
1996, p. 225, n° 13; P. VAN OMMESLAGHE, « Le consumérisme et le droit des obligations
conventionnelles: révolution, évolution ou statu guo?», Hommages & Jacques Heenen,
Bruxelles, Bruylant, 1994, pp. 533-537, n°5 13-17; X. LaGARCE, « Observations critiques sur
la renaissance du formalisme », LCP, [, 170, 1998, pp. 1767 et 5., n® 40, pp. 1768-1769;
G. Couturier, «Les finalités et les sanctions du formalisme», Rép. Defrénois, 2000,
p. 885; M. Demouuin et E. MonTere, «La conclusion des contrats par voie électronique»,
Le processus de formation du contrat. Contributions comparatives et interdiscipli-
naires & 'harmonisation du droit européen (M. Fontame dir.), Bruxelles, Bruylant, Paris,
L.G.D.), 2002, pp. 705-706, n° 18; P. WERY, «Le droit commun des obligations contrac-
tuelles face & I'émergence des nouvelles législations », Le Code civil entre jus commune
et droit privé européen, Bruxelles, Bruylant, 2005, pp. 401-403, n° 8; H. JacqQuemin, Le
formalisme contractuel. Mécanisme de protection de la partie faible, op. cit., pp. 37
ets., n® 17; P. Van OmMEsLaGHE, Droit des obligations, t. 1e, Bruxelles, Bruylant, 2010,
pp. 113 ets,

43. Pour un aperqu récent, voy. H. Jacquemin, « Heurs et malheurs du formalisme contrac-
tuel comme mécanisme de protection du consommateur», DLCCR., 2013/100-10%,
pp. 267-286.

lLarcier 5



PAS DE DROIT 5ANS TECHNOLOGIE

Conformément a larticle 1341 du Code civil, Fécrit est requis en
matiére civile pour prouver les actes juridiques d'une valeur supérieure
3 375 EUR ou pour prouver contre ou outre un écrit. Plus précisément,
sauf exception, les témoignages et les présomptions sont irrecevables.
Il peut s'agir d’un acte authentique ou, le plus souvent, d'un acte sous
seing privé. Autrement dit, dans cette derniére hypothése, une double
formalité doit &tre accomplie: un écrit doit &tre établi et celui-ci doit étre
revétu de la signature de celui qui s‘oblige et contre lequel la preuve
doit &tre apportée. Des formalités complémentaires sont prescrites par
les articles 1325 et 1326 du Code civil. Le premier impose d’établir autant
d’exemplaires {originaux) qu‘il Y a de parties ayant un intérét distinct,
tout en indiguant sur ceux-ci le nombre d’'exemplaires qui ont été établis
{c’est la formalité du «double» ou des « originaux multiples»). Quant a
l'article 1326 du Code civil, il prescrit la formalité du « bon pour» suivant
laquelle, pour les actes unilatéraux contenant une obligation de payer
une somme d'argent ou une chose appréciable, le débiteur doit rédiger
en entier et & la main la reconnaissance de dette ou, a tout le moins, i
doit apposer la mention manuscrite « bon POUF...» OU « 2apProuvé pour... »
suivie de la somme ou de la quantité de chose &crite en toutes lettres, En
substance, le formalisme probatoire établi par le Code civil peut donc exi-

ger un écrit, une signature, des exemplaires multiples et/ou des mentions
manuscrites.

Avec Favénement de la société de I'information s'est posé la ques-
tion de savoir comment accomplir valablement les formes prescrites par
voie électronique, dés [ors qu’elles avaient généralement été congues par
référence au papier®s. Des difficultés, d’ordre juridique®s, peuvent atre

4. Auniveau européen, les Etats membres étaient tenus de lever les obstacles formels a la
conclusion des contrats par voie €lectronique: voy. l'art. 9 de la directive sur le commerce
électronique. Le considérant n° 34 de 1a directive confirme que les exigences de forme
sont clairement visées. Aux termes de ce considérant, «chaque Etat membre doit ajuster
sa iégislation qui contient des exigences, notamment de forme, susceptibles de géner
le recours a des contrats par voie électronique. Il convient que I'examen des législations
nécessitant cet ajustement se fasse systématiquement et porte sur 'ensemble des étapes
et des actes nécessaires au processus contractuel, y compris Iarchivage du contrat. 1]
convient que le résultat de cet ajustement soit de rendre réalisables les contrats condus
par voie électronique [...]», Des obstacies étrangers aux régles de forme pourraient
également étre rencontrés (3 ce sujet, voy. M. Demouu et E. MonTero, «Le formalisme
contractuel 2 I'heure du commerce électronique», op. ¢it., pp. 160-161 et les exemples
cités). La délégation au Roi, prévue par l'articie 16, § 3, de Ia LSSI et devenue cadugue
aujourd’hui, avait notamment pour objet de lever ces obstacles (ibid., pp. 190 et s.).

45. On dénombre également des obstacles d'ordre pratique mais ils ne retiennent pas
notre attention. En ce sens, voy. le considérant n® 37 de la directive sur la signature
électronique: «I‘obligation faite aux Etats membres d"éliminer les obstacles & utili-
sation des contrats électroniques ne concerne que les obstacles résultant d’exigences
juridigues et non pas les obstacles d'ordre pratique résultant d’une impossibilité d'uti-
liser les moyens électroniques dans certains cas». Voy. aussi les travaux préparatoires
de |a LSSI, Do, parl, Ch. repr,, sess. ord. 2002-2003, n° 2100/001, p. 42; M. DEMOULN et
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rencontrées®® lorsque, pour exiger l'accomplissement d'une formalité
donnée, le l&gislateur utilise un terme désignant un procédé qui ne peut
&tre mis en ceuvre que dans I‘environnement traditionnal: 'exigence
d’une mention écrite de la main de celuj qui s'oblige, telle que prévue par
I"article 1326 du Code civil, notamment, illustre ce type de difficulté. En
général, les termes utilisés ne désignent pas un procédé qui ne peut, en
aucun cas,étre accompli dans I'environnement numérique dans la mesure
ol ils pourraient &tre interprétés largement¥. C'est le cas pour I'écrit,
la signature ou les exemplaires multiples. Ces exigences posent toutefois
un double probléme au moment de les accomplir dans 'environnement
numérique. D'une part, on pourrait imaginer que [e juge appelé a se
prononcer sur la question de savoir si les formalités ont été valablement
accomplies rejette toute interprétation large de la notion d'écrit ou de
signature ou, tout en acceptant une telle interprétation, décide néan-
moins que le procédé mis en cauvre ne peut étre qualifié de la sorte (parce
qu'il ne posséderait pas certaines qualités)®. D'autre part, le risque existe
€galement que le juge accepte de qualifier d'écrit ou de signature des

E. MonTero, «Le formalisme contractuel & 'heure du commerce électronique s, op. cit.,
pp. 159-160).

46. A ce sujet, voy. les travaux préparatoires, qui distinguent les obstacles directs et indi-
rects. ils énoncent que «les obstadles directs résultent, par exemple, de I'exigence
formelle d'un prospectus papier ou d'une écriture  la main. Les obstacles indirects
résultent plutdt des exigences de forme, qui ne spécifient pas expressément le type
de support mais qui créent une insécurité juridique dans la mesure ol il nest pas cer-
tain qu'elles puissent étre appliquées au contrat électronique {les notions de formuy-
laire, avenant, bon de commande, etc)» (Doc. part., Ch. repr., sess. ord. 2002-2003,
n° 50-2100/001, p. 42). Vioy, aussi M. Dsmouun et E. Montero, «Le formalisme contrac-
tuel a 'heure du commerce électronique », op. cit., pp. 157 et s.

47. La formalité de Feéerits (ou ses succédands fonctionnels), de la «signature» ou des
«exemplaires multiples» renvoie, il est vral, 3 un procédé déterminé dans I'environne-
ment traditionnel {un support papier recouvert de signes exprimant un langage pour
I'écrit; un graphisme personnel tracé directement sur le support, pour la signature;
Iétablissement de plusieurs supports dont le contenu est identique et qui sont revétus
de la signature de celui qui s‘oblige, pour les exemplaires multiples). A la faveur d'une
interprétation large, on pourrait toutefois estimer qu'un procédé électronique, accom-
Pli dans I'environnement numérique, puisse étre qualifié de ia sorte, sans forcément
méconnaitre la définition du terme. On observe en effer qu‘a l'origine, lorsque s'est
posée la question de savoir comment accomplir les formes en recourant aux techno-
logies de I'information, les auteurs ont défini les concepts traditionnels par référence,
notamment, a leurs fonctions, de sorte que les procédés accomplis dans 'environne-
ment numérique puissent dtre visés (voy. not. M. Fontang, «La preuve des actes juri-
diques et les techniques nouvetless, op. ¢it, pp. 6-9; ). LARRIEY, op. ¢it., pp. 11 et s.,
n® 13 et 5.}, Pourquoi, en effet, ne pas considérer qu'un fichier Word est un écrit, qu’un
mécanisme de cryptographie asymétrique est une signature et que ce fichier Word,
associé & un mécanisme de cryptographie asymétrigue et transmis par courrier électro-
nigue & chacun des cocontractants répond 3 Iexigence des exemplaires multiples?

48. Dans ces hypothéses, e recours aux technologies de I'information pour nouer jes rap-
ports contractuels sournis aux législations retenues serait gravement compromis: les
prestataires pourraient en effet hésiter 4 profiter des opportunités offertes par l'inter-
net, par crainte de voir leurs conventions cantestées ou annulées.
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proceédés qui ne permettent pas d'atteindre les fonctions généralement
reconnues aux procédés mis en ceuvre pour accomplir ces formalités dans
I'environnement papier.

Globalement, ces deux preblémes trouvent leur source dans l'insé-
curité juridique tenant a la maniére d‘accomplir valablement les formes
requises dans |'environnement numérique.

Nous verrons que, pour y répondre, [e législateur a consacré la théorie
des équivalents fonctionnels (infra, n® 21). Les autres principes direr:teur_s -
principes de non-discrimination et d*assimilation et principe de neutralité
technologique — participent du rméme objectif (infra, n° 18 et s.).

En droit belge, on trouve des réponses a ces difficultés a 'article XI1.15
du Code de droit économique, qui consacre la théorie des équivalents
fonctionnels et I'applique aux principales formalités (I'écrit, la signature
et la mention manuscrite). S'agissant de la signature, il faut aussi se réfé-
rer a l'article 1322, alinéa 2, du Code civil et 4 [a loi du 9 juillet 2001 sur !a
signature électronique et les PS.C. A divers égard, ces régles devront‘ étre
amendées pour tenir compte des modifications introduites par le réegle-
ment elDAS en matiére de signature électronique, de cachet électronique
et, dans une moindre mesure, de document électronique. On note d’ail-
leurs que, pour la signature et le cachet, I'intervention d’un prestataire de
service de confiance s'impose.

15. Lever les obstacles formels «accessoires». Au-dela des difficul-
tés lides & I'accomplissement, en tant que tel, des principales formalités
requises dans Fenvironnement numérique (écrit, signature et formalité_s
complémentaires aux mentions), la question s'est aussi posée de savoir
comment accomplir valablement d'autres exigences, accessoires a celles-ci.

Elles sont principalement de trois ordres et présentent un grand inté-
rét pratique, notamment en matiére probatoire.

Elles peuvent d'abord avoir pour objet de déterminer précisément
le moment auquel une formalité a été accomplie {et, par voie de consé-
quence, a quel moment est intervenu I'acte juridique ainsi const’até). Il
n'est en effet pas rare que des délais trés stricts doivent &tre observés pour
poser un acte {exercer son droit de rétractation en matiére de contrat a
distance ou notifier la résiliation d'un contrat, par exemple)s?. C'est aussi
sur la base de cette information que ‘on déterminera par exemple si les
parties avaient la capacité de contracter ou quelle &tait la lot applicable,

43. Dans ce cas, les formes imposées par le législateur pour protéger ¥'un des cocontrac-
tants, jugé en position de faiblesse, et dont la multiplication est incontestable, per-
draient tout leur sens. o

50. Pour un panorama des exigences en la matiére, voy. M. Demoun, «Aspects;undlgugs
de I'horodatage des documents électroniques», Commerce électronique: de la théorie
4 la pratique, Cahier du CRID, n® 23, Bruxelles, Bruylant, 2003, pp. 48 et s.
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Uarticle 1328 du Code civil peut certes &tre invogqué mais, en pratigue, les
hypothéses limitativement énumérées sont rarement rencontrées. Dans

I'environnement numérique, on aura recours & des procédés d’horoda-
tage électronique.

Les formalités accessoires peuvent aussi avoir trait 3 [a transmission
de l'information (constatée dans un écrit signé, par exemple). On veut
dans ce cas s'assurer que linformation a été envoyée et/ou recue par son
destinataire. Dans l'environnement traditionnel, on peut faire appel 2
un huissier ou s’adresser a bpost POUr envoyer un courrier recommandé.
Dans I'environnement numérique, c'est le service de recommandé électro-
nique qui devrait jouer ce réle.

Enfin, il ne suffit pas d"avoir accompli valablement une formalité dans
I'environnement traditionnel ou numérique. Encore faut-il conserver le
document, et étre zinsi en mesure de Je produire ultérieurement, en cas
de litige avec un cocontractant, ou au moment de démontrer aux autori-
tés publiques que les exigences prescrites légalement ont été observées.
La durée de conservation variera en fonction de I'hypothése considérée
€tant entendu qu’a défaut de régles spécifiques, on aura généralement
&gard au délai de prescription de droit commun, soit dix ans (art. 2262his
C. civ). Le recours aux technologies de I'information permet de révolu-
tionner les politiques d'archivages traditionnelles consistant a classer les
documents « papier» dans d'interminables rayonnages de caisses et de clas-
seurs. En recourant & 'archivage électronique, il est non seulement possible
de conserver dans un environnement dématérialisé des documents éta-
blis au format électronique, mais également de numériser des documents
«papier», de maniére 2 les conserver uniquement au format électronique
(et détruire ultérieurement le document originaire « papiers»).

Dans chacune de ces hypothéses, des enjeux similaires doivent étre
pris en considération. A quelles conditions peut-on juger que le service
d’horodatage, de recommandé ou d’archivage électronique apporte des
garanties suffisantes pour fixer précisément le moment auquel ia forma-
lité a été accomplie ou pour étre €quivalent & un service de recommandé
Papier, opéré par exemple par bpost, ou & une politique d‘archivage clas-
sique? Dans tous les cas, I'intervention d'un prestataire de confiance, opé-
rant le service d’horodatage, de recommandé ou d'archivage, est requis,

Des initiatives ont été prises au niveau belge pour encadrer certains
de ces services mais, pour la plupart, elles n’ont pas abouti {sur ce point,
voy. supra, n° 5). Aussi faut-il principalement avoir €gard au réglement
elDAS, qui encadre certains de ces services de confiance (horodatage élec-
tronique, recommandé électronique et authentification de site interpet).
Mig & part une disposition ponctuelles’, ce réglement ne contient pas de

51, Vaoy. fart. 34 du réglement.
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régles en matiére d’archivage électronique (aussi ne 'examinerons-nous
pas dans la présente contributions2). On espere donc que les propositions
avancées au niveau belge sur ce théme renaissent de leurs cendres.

16. Identifier ou authentifier Fidentits. La confiance entre les par-
ties & une transaction électronique ne peut ¢'instaurer que si elles ont
des gararities leur permettant d‘identifier leur correspondant ou, en tout
cas, d'authentifier son identité avec un njveau de certitude plus ou moins
grand. En effet, dans I'environnement numeérique, les parties ne sont
pas en présence physique I'une de l'autre, ce qui empéche d'identifier
0N cocontractant de visy, en se référant, le cas €chéant, & un document
d'identité officiel {tel une carte d'identité ou un passeport); en outre, il
n'est guére trés compliqué de créer une adresse de courrier électronique
au nom d'un tiers ou un faux site internet. Cela vaut principalement pour
les personnes physiques, méme si on peut étendre le raisonnement aux
personnes morales.

Le besoin existe dans les relations avec les autorités publiques (pour
bénéficier des services d’e-gouvernement) et dans le secteur privé.

Concrétement, des outils existent déja en Belgique. On pense a ia
carte d'identité électronique qui offre une double fonction d’authentj-
fication et de signature électronique. Divers mécanismes présentant un
niveau ¢élevé de sécurité juridique ont aussi été implémentés dans Je sec-
teur bancaire (spécialement pour accéder aux services d'internet ou de
mobile banking). On aura d'ailleurs noté le lien étroit entre cette exi-
gence d'identification (ou d‘authentification de l'identité) et Ja formalité
de la signature.

Les principales difficultés ont trait aux garanties offertes par ce moyen
d'identification (ou d'authentification) et a la possibilité de I'utiliser pour
des services transfrontiers en ligne.

Le législateur y répond dans le réglement elDAS, en consacrant un
important chapitre & Iidentification électronique. Seule Futilisation de
ces moyens dans une relation transfrontaliere nouée avec une autorité
publique est toutefois concernée. S'agissant d'une question qui n'est pas
en lien direct avec la preuve en droit privé, nous ne I'examinons pas dans
la présente contributionss.

52. A ce sujet, vay. M. Demouun (dir), L'archivage électronique et le droit, Collection du
CRIDS, Bruxelles, Larcier, 2012,

>3. Voy. D. Goperr, «Le réglement européen du 23 juillet 2014 sur I'identification électro-
nique et les services de confiance (elDAS): évolution ou révelution», op. cit, pp. 33
ets.
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B. Principes directeurs

17. Consécration, expresse ou implicite, de plusieurs principes direc-
teurs. Pour lever les obstacles formels principaux et accessoires, plusieurs
principes directeurs ont &té consacrés et sont mis en ceuvre, avec plus ou
moins de bonheur, par le légistateur européen et le législateur belge.

Nous nous penchons successivement sur Je principe de non-discrimi-
nation {qui recoit une double portée), sur le principe d'équivalence fonc-
tionnelle et sur le principe de neutralité technologique.

18. Principe de non-discrimination. Conformément larticle 9, § 1er,
de la directive sur le commerce électronique, «les Etats membres veillent
& ce que leur systéme juridique rende possible la conclusion des contrats
par voie ¢lectronique. Les Etats membres veillent notarmment 3 ce que le
régime juridique applicable au processus contractue| ne fasse pas obstacle
a l'utilisation des contrats électroniques ni ne conduise 3 priver d'effet et
de validité juridiques de tels contrats pour le motif qu’'ils sont passés par
voie électronique».

Panctuellement, pour certaines formalités particulleres, on constate
que le legislateur a confirmé expressément sa position, en énongant que la
formalité requise ne pouvait pas étre privée d'effets juridiques ou, 4 tout
le moins, &tre dépourvue de certains de ces effets, sous prétexte qu'elle
avait été accomplie par voie électronique. Ainsi, Farticle 4, § 5, de [a loi
du 9 juillet 2001 sur la signature électronigue et les PS.C. stipule qu'« une
signature électronique ne peut étre privée de son efficacité juridique et
ne peut étre refusée comme preuve en justice au seul motif [._.] que la
signature se présente sous forme €lectronique [...]»%%. Cette disposition
consacre le principe de non-discrimination, auquel est généralement asso-
cié le principe d'assimilationss.

Comme on le verra, avec le réglement €IDAS, le principe de non-discri-
mination est appliqué aux services de confiance {exception faite, logique-
ment, de 'authentification de site internet) et au document électronique,
en interdisant que I'effet juridique ou la recevabilité comme preuve en
justice leur soient refusés au seul motif qu'ils se présentent sous forme
électronique {infra, n® 24 et 36).

54. Onnote que cette disposition transpose littéralement I'article 5, § 2, de la directive sur
la signature électronique.

55.  Surces deux principes, voy. not. E. Monrero, « Définition et effets juridiques de la signa-
ture électronique en droit belge: appréciation critigue», DAOR, 2002, pp. 13 et s.;
D. GoBERT et £. MonTERe, «L'ouverture de la preuve littérale aux écrits sous forme élec-
tronique», 1T, 2001, pp. 116-117; P. Lecocq et B. VANBRABANT, «la preuve du contrat
conelu par voie électronique», Le commerce dlectronique: un nouveau mode de
contracter, Ligge, Ed. du Jeune Barreau, 2001, pp. 106 et s.; M. AnTONE et D. GOBERT,
«La directive européenne sur la signature électronique. Vers la sécurisation des tran-
sactions sur I'Internet?», LT.D.E., 2000, pp. 74-75, n°s 5-8.
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Le principe doit &tre bien compris: interdire qu’une formalité soit pri-
vée d'effet juridique au seul motif qu’elle est accomplie par voie électro-
nique ne signifie pas qu’elle est, ipso facto, jugée équivalente au procédé
correspondant dans l'environnement papier (avec les mémes effets juri-
dique). Pour tirer cette conclusion, il faut démontrer que les fonctions de
la formalité, telles quénoncées par le législateur ont été atteintes (le cas
echéant, en se basant sur une clause d“assimilation ou une présomption
€tablie légalement, comme le fait |e reglement elDAS avec les services de
confiance qualifiés).

Ce raisonnement en deux temps (non-discrimination certaine dans
un premier temps avec, dans un second temps, la possible reconnaissance
d'une équivalence avec le procédé traditionnel ou du respect des fonc
tions attendues du procéde) n'est pas sans poser de question.

Uaffirmation du principe de non-discrimination peut se comprendre
si I'on envisage la formalité - par exemple [a signature — dans une pers-
pective probatoire. On sait en effet que la méconnaissance des régles de
preuve se traduit, sur le terrain de la sanction, en termes de recevabilité
et de valeur (ou de force) probante. On peut concevoir qu'un moyen de
preuve soit recevable {principe de non-discrimination) mais ne posséde pas
de force probante {inapplication en I'espéce de "équivalence). Par contre,
s'agissant des formalités qui ne sont pas requises (uniguement) dans une
perspective probatoire, il ny a pas de sanction intermédiaire. Par exemple,
en I'absence de signature valable, l'acte juridique est nul ou converti. Le
principe de non-discrimination n'a pas vraiment d’intérét: ce qui importe,
c'est de savoir si la signature ¢électronique est assimilée a une signature
manuscrite. A défaut, la sanction doit en principe étre appliquée.

En somme, ces dispositions ont une vertu pédagogique, en ce qu'elies
réaffirment le principe suivant lequel le recours aux technologies de I'in-
formation ne doit pas empécher Faccom plissement des formalités quielles
concernent. Rien n'empéche dés Jors de Jes maintenir, méme si 'adoption
de dispositions spécifiques, indiquant comment accomplir les formes par
voie électronique, implique nécessairement que [a formalité peut &tre
observée dans I'environnement numérigue,

On verra que le régime du réglement en matiére de services de
confiance est construit sur une distinction fondamentale entre (pres-
tataire de) service de confiance qualifié et (prestataire de) service de
confiance non-qualifié {infra, n® 30 et s.). Pour souligner la liberté des
parties de recourir & 'un ou 3 "autre, une déclinaison du principe de non-
discrimination leur est appliquée, de sorte que Veffet juridigue ou la rece-
vabilité comme preuve en Justice d'un service de confiance ne peut leur
étre refusée au seul motif qu'it ne satisfait pas aux conditions du service
de confiance qualifiéss,

56. Art.25,§1° 35 §1¢ 41, § 1%, et 43, § 1%, du réglement elDAS.

62 Larcier

Preuve et services de confiance dans Ienvironnement numérique

19. Principe d'équivalence fonctionnelle. Dans le courant des années
quatre-vingt, parallélement aux progrés techniques, des auteurs ont
rapidement cerné les enjeux juridiques posés par le développement de
Iinformatique et des technologies de Finformation. lis ont esquissé les
premiéres solutions en la matiére, essentiellement sous I‘angle du droit
de la preuve®. Si d’autres solutions ont également été proposéesss, la
théorie des équivalents fonctionnels a progressivement pris corps, avant
d'étre consacrée, au niveau international, par la CNUDCI, dans sz loi-type
sur le commerce électronique®® (1996). Les travaux de celle-ci ont inspiré
le législateur européen et le législateur belge.

Ce principe part du constat que les procédés mis en ceuvre dans I'en-
vironnement papier pour accomplir les formes prescrites ne peuvent étre
reproduits comme tels lorsque le contrat est conclu par voie électronique.
Si I'on souhaite que des rapports contractuels puissent &tre noués par ce
biais, il doit &tre possible d'identifier les procédés a mettre en ceuvre.dans
Fenvironnement numérique. Suivant la théorie des équivalents fonction-

57. Voy. en ce sens les réflexions de B, AMory et Y. POULLET, «Le droit de la preuve face 3
linformatique et & la télématique: approche de droit comparés, DT, 1985/5, pp. 11
et s.; M. FonTaivg, op. ¢it, pp. 1 et s.; ). Larrizy, op. ¢it., pp. 8 et s.; M. VERHEYDEN-JEAN-
MART, Op. cit., pp. 233-234, n® 492-493: Y. PouLLeT, «Les transactions commerciales
et industrielles par veie électronique. De queiques réflexions autour du droit de la
preuvex, Le droit des affaires en évolution. Le juriste face 3 Finvasion informatigue,
Bruxelles, Bruylant, 1996, pp. 39 et 5.; E, Davio, «Preuve et certification sur Internets,
R.D.C, 1997, pp. 660 et s.; R. StzennoT, «luridische problemen in het kader van de
elektronische handel», R.D.C., 1999, Pp. 671 et s,

58. Plusieurs aiternatives ont é&té proposées en doctrine pour résoudre les difficultds posées
par I'accomplissement des formes dans I'environnement numérique. Sur ces argumants,
voy. B. Amory et Y. POULLET, op. cit., pp. 16-17; M. FonTAINE, op. cit., pp. 16-20; J, Lag-
RIEY, op. Cit., pp. 8-9; Fr. LABARTHE, La notion de document contractuel, Paris, L.G.D.J.,
1994, pp. 73 et s, n% 95 et s.; Y. PouLLeT, op. cit., pp- 42-44, n° 5; R. STEENNOT, op. cit.,
pp. 672-673; D. GoeerT et E. MonTeERe, «La signature dans les contrats et les paiements
électroniques: I'approche fonctionnelle», DA.O.R,, 2000, p. 18. Voy. aussi I'exposé des
motifs du projet de loi visant & madifier certaines dispositions du Code civil relatives
4 la preuve des obligations, Doc. parl, Ch. repr., sess. ord. 1998-1999, n® 2141/001,
pp. 13-15.

59. Comme indiqué dans le Guide pour son incorporation, «la Loi type propose [...] une
nouvelle approche, parfois désignée sous l'appeilation ‘approche fondée sur Iéqui-
valent fonctionnel’, qui repose sur une analyse des objectifs et des fonctions de Pexi-
gence traditionnelle de documents papier et vise 3 déterminer comment ces objectifs
ou fonctians pourraient &tre assurés au moyen des techniques du commerce élec-
tronique» (Loi type de la CNUDCT sur le commerce électronique et Guide pour son
incorporation, New-York, Publ. des Nations Unies, 1999, p. 21, n® 16}, A ce propos,
vay. de E, Capriou et R. Somizul, «Le commerce international électronicque: vers I'émer-
gence de régles juridiques transnationales», LO.L, 2, 1997, p. 382: «Dans leur tenta-
tive d'apporter une solution juridique & certains obstacles rencontrés par le commerce
électronique, les auteurs de la loi-type se sont constamment référés aux situations juri-
diques connues dans le monde des documents-papier pour imaginer comment de telles
situations pourraient &tre transposées, reproduites ou imitées dans un environnement
dématérialisé ». Voy. aussi 'excellente analyse de M. Demouun, Droit du cammerce élec-
tronigue et équivalents fonctionnels, Bruxelles, Larcier, 2014,

Larcier 63



PAS DE DROIT SANS TECHNOLOGIE

nels, on ne définit pas une exigence de forme par référence 3 un procédé
technique particulier {le support papier pour Fécrit, le graphisme per-
sonnel et manuscrit apposé directement sur le support pour la signature,
etc) mais a la Jumigre des fonctions qu‘elle permet de remplir (garantir
la lisibilité, la pérennité, voire I'intégrité de |information, pour l'écrit,
par exemple). Deux procédés accomplis respectivement dans I'environne-
ment traditionnel (le support papier pour I'écrit, par exemple) et dans
I'environnement numérique {un document au format pdf enregistré sur
un CD-ROM pour I'écrit, par exemple) sont alors jugés squivalents s'ils
permettent de remplir les fonctions minimales reconnues 3 la formalité
{I"écrit, en I'occurrence). Cette équivalence entre les procédés signifie que,
sur le plan juridigue, ils ont les mémes effets &t sont interchangeables.
Autrement dit, la formalité prescrite est valablement accomplie dans I'en-
vironnement numeérique lorsque le procédé choisi permet d‘atteindre les
fonctions reconnues a 'exigence.

En droit belge, ce principe est consacrée a "article XI1.15, § 1%, du
Code de droit économique, aux termes duquel «toute exigence légale
ou réglementaire de forme relative au processus contractuel est réputée
satisfaite & I'égard d’un contrat par voie électronique lorsque les qualités
fonctionnelles de cette exigence sont préservéesy. Le paragraphe 2 de
cette disposition applique ensuite [a théorie aux formalités rencontrées
le plus souvent en pratique: |écrit, la signature et la mention manuscrite.

Dans certains cas, il n'est toutefois pas nécessaire 3 I'interpréte de
la norme de se fonder sur cette théorie puisque le recours possible aux
technologies de Finformation est directement pris en considération par
le législateur, qui désigne les formalités a accomplir au moyen de termes
neutres (obligation d’accuser réception ou de transmettre des informa-
tions) ou spécialement adaptés soit a F'environnement traditionnel (le
support papier), soit & I'environnement numérique (le support durable).

Sans I'affirmer expressément, e réglement elDAS semble appliguer
le principe d'équivalence fonctionnelle aux formalités quil vise puisque,
comme on le verra, les procédés susceptibles d'étre utilisés sont définis
par référence aux fonctions attendues d’eux. Ces fonctions sont déter-
minges a I'aune du procédé correspondant dans I'environnement papier,
en tout cas lorsqu’l existe, méme s'il faut constater qu‘a divers égards,
I'équivalence fonctionnelle est loin d'étre parfaite.

20. Principe de neutralité technoiogique. Le principe de neutralité
technologigue est & ia base de toutes les interventions normatives en lien
avec l'accomplissement des formes dans I'environnement numériquest,
Suivant celui-ci, kes dispositions normatives dojvent rester neutres et ne

60. Voy. le considérant n° 8 de la directive sur la signature électronique ou Iz loi type de
la CNUDCI de 2001 sur les signatures €lectroniques et le Guide pour son incorporation,
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pas désigner expressément une technologie déterminée: ey égard 3 la
rapidité des progrés scientifiques et techniques, il est en effet hautement
probable que cette technologie devienne a bréve échéance totalement
obsoléte. Il faudrait dés lors modifier les textes normatifs continuelle-
ment, pour quils correspondent aux standards techniques minimaux, de
nature & maintenir le niveau de sécurité requis.

Dans certains cas, on peut douter qu'il ait été parfaitement observé.
La méthode choisie par le législateur dans la loi sur [e contrat de travail
(art. 3bis} et consistant a désigner un procédé particulier — en I'espéce
la signature électronique créée par la carte d'identité électronique — est
contestable dans la mesure ot elle méconnait ce principes?,

Section 3
Analyse systématique des mesures prises pour lever
les obstacles formels dans le domaine probatoire

A. Les obstacles formels levés sans lintervention
d’un service de confiance

21. Principe d*équivalence fonctionnelle consacré de maniére géné-
rale et appliqué a I'éerit et aux mentions manuscrites, Certains obstacles 3
I"accomplissement des formes dans I"'envirennement numérique peuvent

étre levés sans que Vintervention d’un prestataire de service da confiance
soit absolument nécessaire.

C'est notamment le cas pour I'écrit, la mention manuscrite ou ['éta-
blissement d’exemplaires multiples. :

Pour ces exigences, il convient en effet d'appliquer les clauses trans-
versales particuliéres (art. XI[.15, § 2+ pour I"écrit et [a mention manuscrite)
ou la clause transversale générale (art. X115, § 1% pour les exemplaires
multiples).

En pratique, des prestataires de confiance pourraient toutefois
prendre part au processus de dématérialisation, compte tenu des for-
malités complémentaires & respecter par ailleurs (signature, archivage,
horodatage, etc.). Il est en effet assez rare que l'exigence de I'écrit ne

doive pas &tre complétée par une signature, et ne fasse ensuite I'objet de
mesure de conservations.

New York, Publ. des Nations Unies, 2002, p. 25, n° 82. Voy. aussi, plus récemment les
considérants.n® 26 et 27 du réglement eiDAS.

&%. A ce propos, voy. H. Jacquemin, «La conclusion du contrat de travail par voie électro-
nique», Le droit du travail & Iére du numérique (K. Rosier diz), Limal, Anthemis, 2011,
pp-15ets.
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22, Ecrit ou support durable. Les fonctions attendues de Iécrit sont
énoncées 3 l'article XIL15, § 2, du C.D.E., aux termes duquel «l'exigence
d'un écrit est satisfaite par une suite de signes intelligibles et accessibles
pour &tre consultés ultérieurement, quels que soient leur support et leurs
modalités de transmission». Le procédé utilisé dans Ienvironnement
numérique doit ainsi garantir la lisibilité, la pérennité et, méme si cette
fonction est plus controversée, I'intégrité de I'informations2.

Les dispositions légales les plus récentes utilisent le terme «support
durable ». La notion est notamment définie dans le CD.E, qui comprend
la notion comme «tout instrument permettant au consommateur ou 3
I'entreprise de stocker des informations qui lui sont adressées personnel-
lement d‘une maniére permettant de 5"y reporter ultérieurement pendant
un laps de temps adapté aux fins auxquelles les informations sont desti-
nées et qui permet la reproduction a Iidentigue des informations stoc-
kées»®3, || ressort de cette définition que le support durable doit remplir
trois fonctions®* (lisibilité, pérennité, et méme < cette fonction est plus
discutée, intégrité de I'information), a I'instar de "écrit {ou du papier dans
I'environnement traditionnel). Il constitue donc un équivalent fonctionnel
de Iécrit®s. Comme I'a indiqué la Cour de Justice de I'Union européenne
dans I'arrét Content Services®s, 3 propos de I"alternative entre Iécrit et le
support durable, «le législateur de "'Union a prévu deux solutions fonc
tionnellement équivalentes et, ainsi, une exigence d'équivalence de tels
supports. Dans ces conditions [...], un substitut ay support papier peut
étre considéré comme é&tant susceptible de correspondre aux exigences de
protection du consommateur dans le contexte des nouvelles technologies

a condition quil remplisse les mémes fonctions que le support papier»
(pts 40 et 41 de I'arrét).

62. Sur les fonctions de I'écrit, voy. H. Jacquemi, Le formalisme contractuel. Mécanisme de
protection de la partie faible, op. cit, PpR. 121 et s, n® 73 et 5. (avec les réf. citées),

63. Art. 1.8, 19° du C.D.E,

64. Vay. H. Jacquemiy, Le formalisme contractuel. Mécanisme de protection de Ja par-
tie faible, op. cit,, pp. 367 et S N° 278. Reprenant également ces trois fonctions,
voy. M. DEmoutiy, «La notion de ‘support durable’ dans les contrats & distance: une
cantrefacon de I'éerit?», R.E.D.C, 2000, p.364.

B5. Voy. M. Demouun, «La notion de ‘support durable’ dans les contrats 3 distance: une
<ontrefacon de I'écrit?s, op. cit, P- 375, qui note qu'«a bien y regarder, on reléve
de troublantes similitudes entre Ja mystérieuse notion de support durable... et celle
d*éerit. Par un heureux hasard, les fonctions que chacun serait amené 3 remplir sont
identiques et, dailleurs, par un heureux hasard, tout aussi controversées». L'auteur
aborde alors le caractére controversé de [a fonction d'inaftérabilité.

86. C.JLU.E., § juiliet 2012, aff. C49/11, Content Services Ltd. Pour un commentaire de
cet arrét, voy. H. Jacquem, « Arrét *Content Services' : I'exigence du support durable
dans les contrats a distance», LD.E,, 2012, PP- 243-246; S. pe Pourcy, « De informatie-
verplichting bij verkoop op afstand: een hyperiink die naar een gewone website leidt,
volstaat niet», note sous CJ.U.E, 5 juillet 2012, D.C.CR, 20124, pp.57 ets.
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Le considérant n° 23 de la directive sur les droits des consommateurss?
donne des exemples de procédés susceptibies d'étre qualifiés de supports
durables (ou, par voie de conséquence, d'écrit, puisqu'il s'agit d'équiva-
tents fonctionnels). Sont ainsi mentionnés «le papier, les clés USB, les CD-
Rom, les DVD, les cartes @ mémoire ou les disques dur d'ordinateur ainsi
que les courriels». Plus discutée est la question de savoir si une page web
répond, ou pas, & la définition fonctionnelle du support durable. Cer-
taines pages web sont modifiées a un rythme quasi ininterrompu, par une
multitude d'intervenants {'intégrité des informations n’est, par consé-
quent, pas garantie). Dans I'arrét Content Services, la CJ.U.E.  ainsi jugé
qu'«il ne ressort pas du dossier que le site Internet du vendeur auquel
renvoie le lien indiqué au consommateur permet a ce dernier de stocker
des informations qui lui sont personnellement adressées de maniére tel_le
qu'il puisse y accéder et les reproduire telles quelles pendant‘ une durée
appropriée en dehors de toute possibilité de modification umlatera!e de
leur contenu par le vendeur » (point 46).

43. Mention manuscrite. En ce qui concerne lz2 mention manuscrite
(requise, par exemple, a I'article 1326 du Code civil), on peut se r_éférer
& larticle XI1.15, § 2, 3¢ tiret, du C.D.E., aux termes duquel «l'exigence
d'une mention écrite & la main de celui qui s'oblige peut &tre satisfaite
par tout procédé garantissant que la mention émane bien de ce dernie’r ».
Le verbe «émaner» met I'accent sur l'origine de la mention. Le procéds
doit garantir que le débiteur, et lui seul, est I'auteur de la mention.

Deux conditions, cumulatives, doivent étre satisfaites.

I faut d"abord que la mention soit rédigée par celui qui s'oblige. Une
intervention active de sa part est requise. Concrétement, la partie faible
peut étre invitée a dactylographier le texte, au moyen du clavier de son
ordinateur, dans une zone déterminée, sur une page du site web du pres-
tataire. Aussi longtemps que le texte de la mention ne correspond pas
exactement a celui prescrit par fa loi, le processus de conclusion du contrat
ne peut se poursuivre. |l est insuffisant qu‘elle se borne a cocher’upe’case
a ¢&té de laquelle figure [e texte en question, préalablement red:ge_par
son cocontractant. Dans cette hypothése, en effet, c’est ce dernier qui est
a l'origine de la mention (C’est de lui qu'elle émane) et pas Ie_débltf.-ur.
Peu importe si, par ailleurs, ce dernier procédé permet en principe d'éta-
blir que le débiteur a pris connaissance du contenu de la mention.

Ensuite, il faut nécessairement garantir que Yauteur de la mention
est effectivement le débiteur, et pas son cocontractant (ou un tiers). C'est

67. Directive 2011/83/UE du Parlement européen et du Conseil du 25 octobre 2011 rela-
tive aux droits des consommateurs, modifiant la directive 93/13/CEE du Conseil et la
directive 1999/44/CE du Parlement européen et du Conseil et abrogeant la directive
85/577/CEE du Conseil et la directive 97/7/CE du Parlement européen et du Conseil, 1.0,
L 304 du 22 novembre 2011.
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la fonction d'authentification de l'origine. Dans l'environnement tra-
ditioninel, la personnalisation du graphisme remplit cette fonction. En
général, cette caractéristique nexiste pas dans Fenvironnement numé-
rique: le recours au clavier de I'ordinateur conduit en effet & uniformi-
ser le graphisme. Un procédé complémentaire doit étre mis en ceuvre.
Un mécanisme de signature électronique pourrait convenir. Le débiteur
devrait activer son logiciel de signature électronique, lorsqu'il introduit
la mention requise dans la zone prédefinie. Il ne nous paraft pas suffisant
de subordonner I'accés 4 1a partie transactionnelle du site a l'introduction
d’un login et d'un mot de passe. Ce procédé permet de garantir — avec
une efficacité relative mais suffisante — que l'auteur de la mention est
celui quil prétend étre et pas un tiers. Cependant, en ['occurrence, te dan-
ger ne vient pas d'un tiers mais du cocontractant de la partie faible. Or,
en tant que titulaire du site, il peut a priori accéder au login et au mot
de passe de I'autre partie. Cette technique ne I'empéche donc nullement
d’introduire [ui-méme la mention prescrite par la loi.

24. Principe de non-discrimination applicable au document électro-
nique. Le document électronique est défini de maniére large par le régle-
ment elDAS comme «tout contenu conservé sous forme électronique,
notamrment un texte ou un enregistrement sonore, visuel ou audiovi-
suel»8. La notion est plus large que I'écrit puisque le conteny peut éga-
lement &tre sonore, visuel ou audiovisuel. Par contre, aucune indication
n’est donnée relativement aux fonctions attendues de la formalité.

Le réglement elDAS applique le principe de non-discrimination au
document électronique, en énongant que « l'effet juridique et Ia receva-
bilité d‘un document électronique comme preuve en justice ne peuvent
étre refusés au seul motif que ce document se présente sous une forme
électronique » (art. 46).

La proposition de la Commission du 4 Juin 2012 était nettement plus
ambitieuse puisqu'elle indiquait les fonctions a respecter pour que fe
document électronique soit jugé équivalent au document imprimé.

On peut se demander comment articuler cette disposition avec la
clause transversale particuliére relative 3 I"écrit {figurant & l"art. X1.15,
§ 2, du C.D.E.). Lorsque I'hypothése entre dans le champ d’application de
I"article 46 du réglement (clause de non-discrimination pour le document
électronique) et de larticle XIL15, § 2, du C.D.E. (fonctions 2 respecter
pour que fe procédé soit jugé équivalent 2 'écrit), aucune difficults ne se
pose. La clause de non-discrimination est d'ailleurs implicitement visée &
Iarticle X11.15, § 2, du C.D.E. Par contre, si [a formalité constitue un docy-
ment électronique soumis & la clause de non-discrimination de larticle 46
du réglement mais échappe au domaine d’application de l'article XII.15,

68, Art. 3, 35°, du réglement.
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§ 2, du C.D.E. (parce gu'il ne s'agit pas d'un «écrit» ou que Fhypothése
est expressément exctue par I'article X1.16 du C.D.E.), des discussic?ns sont
permises, Conformément au principe de non-discriminati?n, le_;uge ne
peut pas écarter le procédé. Il n'est toutefois pas tenu, necessalfe{nent:
de le juger équivalent au procédé «papier» correspondant. La difficulté
tient toutefois au fait qu’il ne peut pas se fonde:: sur 'article XH.15, § 2,
du C.D.E., et les conditions établies par celui-ci. A défaut de disposition
légale réglant expressément la question en droit interne, il incombe{’ait
4 [a personne qui entend se prévaloir du procédé i des fins probatoires
de démontrer que les fonctions traditionnellement reconnues 3 la forma-
lité ont été préservées (tout en suggérant d'appliquer, par analogie, les
conditions de ['article X11.15, § 2, du C.D.E.).

B. Les obstacles formels levés par Vintervention d’un service
de confiance :

1. Panorama des services de confiance visés par le réglement
elDAS

25. Services de confiance et réglement elDAS. Au sens du réglement
elDAS, le prestataire de confiance est «une personne physique ou more.xle
qui fournit un ou plusieurs services de confiance, en tant que prestataire
de services de confiance qualifié ou non qualifié »%2,

Quant au service de confiance, il désigne «un service électronique
normalement fourni contre rémunération qui consiste:

2} enla création, en la vérification et en la validation de signatures élec-
troniques, de cachets électroniques ou d’horodatages électroniques,
de services d'envoi recommandé €lectronique et de certificats relatifs
a ces services; ou

b) en la création, en la vérification et en la validation de certificats pour
I'authentification de site internet; ou

0 en la conservation de signatures électroniques, de cachets électro-
niques ou des certificats relatifs a ces services»70.

26. Signature électronique et cachet électronique. La signature _éiec—
tronique s'entend «des données sous forme é&lectronique, qui sont:iomtes
ou associées logiquement & d'autres données sous forme électromqu_e et
que le signataire utilise pour signer»71. Le réglement elDAS introduit la
notion de cachet électronique, qu'il définit comme «des données sous

9. Art. 3, 19°, du réglement,
70. Art. 3, 16° du réglement.
71. Art. 3, 10°, du réglement.
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forme étectronigue, qui sont fointes ou associées logiquement 3 d'autres
données sous forme électronique pour garantir Iorigine et I'intégrité de
ces dernidres»72,

On verra que les régimes respectifs de la signature électronique et du
cachet électronique sont trés proches I'un de 'autre (infra, n 35 et s
Aussi exarminons-nous les notions en paralléle.

Plusieurs éléments distinguent cependant les deux procédés. Le signa-
taire’? est une personne physique. Le créateur du cachet est une personne
morale. Les fonctions attendues du procédé mis en ceuvre différent éga-
lement. La signature électronique est utilisée pour signer. Le réglement
€lDAS n’en dit toutefois pas davantage, et ne détaille pas les effets juri-
diques de la signature”. En droit privé belge, on admet généralement
gue les fonctions traditionnellement attendues de la signature manus-
crite consistent & marquer I'adhésion dy signataire au contenu de I'acte
et & authentifier son identité”s. D'aprés le réglement elDAS, le cachet ne
poursuit pas les mémes fonctions que la signature puisqu’il vise unique-
ment & garantir origine et I"intégrité des données7s, || peut par exemple
&tre utilisé pour démontrer qu’un document électronique — ou un bien
numérique, tel un logiciel — a été établ par une personne morale et n'a

SO

72, Art. 3, 25° du réglement,

73. Autrement dit, la «personne physique qui crée une signature électronique » (art, 3, 9°,
du réglement).

74, Voy. 3 ce sujet I'art. 2, § 3, du réglement.

75. Voy. H. Jacquemin, Le formalisme contractue, Mécanisme de protection de Ia partie
faib.'e, op. ¢it, pp. 99 et 5., n% 59 et 5. Cette derniére fonction est, du reste, la plus
importante. A nos yeux, a fonction d'authentification est secondaire par rapport a
cetle-ci. Uauthentification de I'origine n’est pas une fir en soi. On comprendrait d’ail-
Iel:lrs d_ifficilement qu'il en soit autrement, eu €gard a I'efficacité, assez réduite, du
meécanisme: il n’est guére impossible de feproduire une signature manuscrite (en utili-
sant urt calque, par exemple). En outre, la signature ne crée qu'une présomption réfra-
gable, suivant laguelle elle émane de Ia personne qui s'en prétend l'auteyr, et quil
est possible de renverser, La fonction d'authentification ne doit étre vye que comme
une condition d'efficacité de la fonction d'adhdsion : il 5°agit d'un moyen entiérement
dédié A la mise en ceuvre de cette autre fonction. En effet, la signature ne peut mani-
fesi.:er la \_fo!onté de son auteur de s'approprier le contenu de Facte si ce n'est pas lui,
mais un tiers, gui a accompli la formalité.

76. I ne s'agit donc pas de la signature électronigue d’une persorne merale. On note que
1a loi du 9 juillet 2001 consacre expressément la signature Electronique des personnes
morales, en son article 4, § 4. L'assimilation automatique des signatures électroniques
avancées qui respectent les conditions établies par cette disposition s‘appligue en effet
sans préjudice «qu’elle soit réalis¢e par une personne physique ou morale» {nous
foulignons). Concrétement, la signature ne serait plus celle de la personne physique,
intervenant au titre d'organe de la sociéts, Pour engager celle-ci, mais celle de la per-
sonne morale (méme si, de facto, une personne physique devra a priori intervenir povur
activer le logicie! de signhature). sur la signature électronique des personnes morales,
voy. B. Vanpragant, «La signature électronique des personnes moraless, la preuve,
Liége, Formation permanente CUP, 2002, pp. 174 et s. Voy. aussi Doc, parl, Ch. repr.,
sess. ord. 1999-2000, n°® 322/001, pPp. 15 ets.
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pas subi de modification”. Rien n‘empéche cependant que le [égistateur
belge utilise la marge de manceuvre laissée par le réglement en vue de
donner au cachet des effets juridigues similaires a ceux de la signature.

Qu'il s"agisse de la signature ou du cachet électronique, le réeglement
introduit trois types de procédés: la signature — ou le cachet — électro-
nigue {simple)’®, la signature — ou le cachet — électronique avancé{e)” et
la signature - ou le cachet électronique — qualifié(e)®. Chaque procédé est
une déclinaison du précédent, soumis 3 des conditions complémentaires
{et bénéficiant d'un régime spécifique). On se réjouit que le législateur
européen ait expressément consacré la notion de signature électronique
«qualifiée», déja utilisé par la doctrine®! et, de maniére ponctuelle, par
le législateur belges2,

Par contre, on regrette que le réglement ait maintenu un régime
aussi complexe, qui exige d'articuler trois définitions et donc, trois proceé-
dés de signature ou de cachet électronique. Pour la signature, il faut au
moins ajouter un quatriéme procédé dont les conditions sont &tablies 3
I'article 1322, alinéa 2, du Code civil. Cette maniére de faire est d’autant
plus contestable qu'a l'analyse, les effets Jjuridiques de certains procédés
sont assez réduits (infra, n° 37).

77. Voy. les considérants n°: 59 et 65 du réglement elDAS.

78.  Ceux-ci répondent aux définitions référencées supra, aux nates 72 et 73.

79. Lasignature électronique avancée est «la signature électronique qui satisfait aux exi-
gences énoncées a l'article 26» (art. 3, 11°, du réglement elDAS). Plus précisément,
cette disposition exige que [a signature satisfasse aux exigences suivantes: «a) étre |ide
au signataire de maniére univoque»; b) «permettre d'identifier te signataire; ¢) avoir
€té créée 3 l'aide de données de création de signature électronigue que le signataire
peut, avec un niveau de confiance élevs, utiliser sous sen contrdle exclusif; et d) étre
li¢e aux données associées & cette signature de telle sorte que toute modification ulté-
rieure des données soit détectable ». Ces conditions renforcent les fonctions d'identi-
fication, d'authentification et de maintien de intégrité du contenu de l'acte. Suivant
le méme modéle, ie cachet électronique est « un cachet éiectronique qui satisfait aux
exigences énoncée a "article 36» (art. 3, 26°, du réglement), cette disposition énongant
les mémes conditions que celles figurant & Iarticle 26 pour la signature électrenique
avancée.

80. La signature électronique qualifiée est «une signature électronique avancée qui est
créée 3 l'aide d’'un dispositif de création de signature électronique qualifié, et qui
repose sur un certificat qualifié de signature électroniquen (art. 3, 12°, du réglement).
Les notions de «dispositif de ¢réation de signature électronique qualifié» et de certj-
ficat qualifié de signature électronique» sont définies par le réglement (art. 3, 15° et
23°). Le méme modele est suivi pour le cachet électronique qualifié (art. 3, 27°, pour la
définition et art, 3, 30° et 32° pour les notions auxquelles celie-ci fait référence),

81. E MonTero, « Définition et effets juridigues de la signature électronique en droit belge:
appréciation critique », D.A.0.R., 2002/61-62, p. 14, n° 6, note 10.

82, Voy. I'art. 2, 3°, de la loi du 10 juiliet 2006 relative 2 la procédure par voie électronique,
M.B., 7 septembre 2006 ou I'art. 1%, 4°, de I'arrété du Gouvernement wailon du 12 juin
2014 portant exécution du décret du 27 mars 2014 relatif aux communications par voie
électronique entre les usagers et les autorités publigues wallonnes, AM.8., 1% octobre 2014.
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On peut également se demander si les principes d'équivalence fonc-
tionnelle et de neutralité technologique, qui auraient normalement d(
présider & la rédaction de ces clauses, ont été préservés.

H est d’abord heureux Qque, par rapport a [a définition de Ia signa-
ture électronique (simple} ou qualifiée figurant dans la directive de 1999
{et ta loi duy 9 juillet 2001}, la fonction de asigner» ait été expressément
ajoutée. L'examen des conditions Posées a l'article 4, § 4, de 1a loi du
9 juiltet 2001 pour que la signature électronique qualifiée soit assimilée 3
une signature rnanuscrite montre, en effet, qu'il n'est pas expressément
requis que le procédé permette de marquer I'adhésion de son auteur au
contenu de lacte®. En négligeant de souligner cette importante fonction
de la signature, le législateur omet de prendre en considération une dif-
férence majeure entre la signature manuscrite et le procédé de signature
électronique. ta fonction d'adhésion de la signature manuscrite résulte
en effet de la portée symbolique que le geste revét dans envirennement
traditionnel: en signant, on prend conscience qu‘un engagement est pris
et que désormajs, il ne pourra en principe étre délié unilatéralement sans
motif et sans pénalités. Pour 'heure, le procédé de signature électronique
n‘emporte pas de telles conséquences. En activant le logiciel de signature
électronique, l'internaute peut ne pas avoir conscience de son engage-
ment. Le réglement elDAS corrige cette lacune puisque I'acte de « sighers,
en droit privé des obligations, signifie que le scripteur margue son adhé-
sion au contenu. On note d’afileurs que, si I"article 1322, alinéa 2, du Code
¢ivil n'énonce pas expressément ia foriction de I'adhésion au contenu de

l'acte, & la lecture des travaux préparatoires, il sembie que I'on puisse la
déduire de la notion dimputabilités,

83. Lasolution est également critiquable 3 la lumiére du considérant 20 de la directive sur
la signature électronique, aux termes duquel «les signatures électroniques avancées
qui sont basées sur des certificats qualifiés et qui sont crédes par un dispositif sécy-

pas le cas en Pespace. Lorigine
de la lacune réside dans le texte méme de la directive, que le itgislateur belge a trans-

posé littéralement. Pourtant, la premiére version de la proposition de directive y faisait
référence (proposition de directive du Parlement européen et du Conseil sur un cadre
commun pour les signatures électroniques, L.0.CE, € 325 du 23 octobre 1888, p. 1).
B4, Vov. a ce propos E. MonrTere, «Introduction de la signature électronigue dans le Code
civil: jusqu'au bout de Ia logique “fonctionnaliste’ 75, Mélanges offerts & Marcel Fon-
taine, Bruxelles, Larcier, 2003, P. 191, n® 9-2: «on ne saurait donc estimer que Iim-
putabilité de ia signature impligue en tout état de cause 'adhésion au contenu. En
revanche, la signature reconnue OU non centestée crée une Présomption juris et de
Jjure que le signataire 2 donné 0N Consentement au contenu de Facte, £n principe,
on considérera que 'animus signandi se manifeste, par exemple, lors de la saisie, par
le signataire, du code secret permettant I"activation de sa cle cryptographique. Néan-
mains, il nest pas exclu qu‘un juge estime, en cas de contestation, que telle signature
électronique, bien qu'imputable & telle personne, n’atteste pas son intention de s'ap-
proprier le contenu de I"acte. Méme s cette condition n’est pas inscrite explicitement

72 Larcier

Preuve et services de confiance dans ‘environnement numérique

Par contre, comme sous I'empire de la directive de 1?9_9 et des dis-
positions de transposition {I'article 4, § 4, de la loi du 9 Ju:llet_ZOOT ou
Farticle 1322, alinéa 2, du Code civil)®5, le réglement eiDAS exige de la
signature électronique qu'elle préserve davantage de fonctions que la
sighature manuscrite.

S'agissant de Fauthentification de l'origine, ta sig nature (‘?Iectromqge
qualifiée offre des garanties que la signature manuscrite c}assuqu_e est lglp
d‘apporter. A nos yeux, cette différence ne QOlt ‘lcouteft_)ls pas et['e criti-
quee. En effet, il ne s'agit pas de la seule catégorie de signature eh\actro—
nique susceptible d'étre jugée équivalente, sur le plan des ?ffetts, a une
signature manuscrite. Le cas échéant, on peut se fonde’r sur | amcle_ 1322,
alinéa 2, du Code civil. Et il parait raisonnable que-le législateur soit EJ]US
exigeant dans la mesure ol, conformément a Farticle 4, ‘§ 4,' df’ la. loi du
9 juillet 2001 ou Particle 25, § 2, du réglement e[D'AS, lassnmltat.lon‘ est
automatique (le juge ne disposant normalement d‘aucun pouvoir d ap-
préciation). .

On peut par contre regretter que la signa_lture élect_ronique quglnfnee,
la signature électronique avancée et celle rég!e par ['article 132:2, alinéa 2,
du Code civil gjoutent une fonction que la signature manuscrite ne per-
met pas de remplir: la fonction d'intégritéss, Comment expliquer que le
législateur ait ajouté cette exigence 7 Dans l’envnfonnement tradltlonqel,
l'intégrité du contenu est principalement garantie par le support papier.
Dans I"environnement numeérique, le support papier n'ex:_ste plus. Or, le
procédé technique généralement présenté comme garanus'sar_n les fone-
tions de la signature électronique — la cryptographie e_;symetnq_ug - per-
met effectivement de préserver I'intégrité des informatlon_s. Le législateur
a donc exigé de la signature électronique qu’elle _rem_p'hsse cetteAforjc’-
tion. Sur le plan des principes, cette solution ne se j}.lst!fl_e pas. It edt éte
plus cohérent, selon nous, que cette fonction d’ln_tegnte soit exigée de
I"écrit®. En définitive, nous plaidons pour que le législateur belge amende

dans le texte, elle y figure implicitement sous la notic:m Eﬂ'im’putabilité ecla.lree par les
travaux préparatoires, et se déduit, du reste, de la théorie ggnéréle de la ﬂgnatgre);

85. A ce propos, voy. H. Jacqusmm, Le formafgé:lle contractuel. Mécanisme de protection de

rtie faible, op. ¢it., pp. 410 et s., n® . . ]

86. ?oﬁ? u:regard cr"ci,tique sur la fonction d'_in_tégrité, requise par I'a'rt. 1322_. al. 2, Cacnc:f_.é
voy. E. Monvero, « Définition et effets juridiques de la signature électronique en r_tl
belge: appréciation critique», op. <it., pp. 24-25; D. MoucenoT, La preuve, op. it.,

° 122-3, .

87. E;m?lir:, gonformément au principe de I‘équivalen!:e fonctionnelle, il n'_est pas nlé_<:e§—
saire de trouver un procédé et un seul, qui remplltalt toutes les fon’ct':lons de Iécrit
ou toutes les fonctions de la signature, dans I‘env:ronngment' num’enque. on pellJt
mettre en ceuvre une combinaison de procédés. E[‘l pratique, rien rfempéche gue _at
fonction d'intégrité de I"écrit soit remplie par une signature électronique, Or]1'_po.urr_at='
aussi imaginer que la signature électronique ne permette pas dg prés_erver intégrite
du contenu mais que cefle-ci soit garantie au moyen dl.‘l pl‘Of:edé mis en ceu\lrre Eu
titre de I"écrit (en confiant le document 3 un prestataire d‘archivage, par exemple). En

-
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I"article 1322, alinéa 2, du Code civil, de maniére a supprimer I'exigence
d'intégrité du contenu. Ce faisant, il ménagerait le principe d’équivalence
fonctionnelle et simplifierait les obligations des parties qui souhaiteraient
utiliser un mécanisme de signature électronique (d'autant gu’a I'analyse,
mais de maniére critiquable, la jurisprudence belge néglige de vérifier si
la fonction a effectivement &té préservée®s)

27. Horodatage électronique. On entend par horodatage électro-
nique «des données sous forme électronique qui associent d'autres don-
nées sous forme électronique & un instant particulier et établissent |a
preuve que ces derniéres données existaient 3 cet instant »58,

Le mécanisme est intéressant dans la mesure of il ne connalt pas,
en tant que tel, d*équivalent dans I'environnement «papier». On peut
soit se fonder sur 'une des hypothéses visées a Iarticle 1328 du Code
¢ivil, qui donnent date certaine aux actes sous seing privé, soit établir un
acte authentique. A défaut, 1a date de I‘envoi recommandé 3 la poste

peut étre invoguée mais elle constitue tout au plus une présomption de
I'homme.

Deux fonctions sont ainsi requises du procédé d’horodatage électro-
nique: indiquer |a date et 'heure avec précision et garantir I'intégrité des
données auxquelles se rapportent cette date et cette heure®0,

I'occurrence, cette solution na peut toutefois &tre admise de Jege Jata. U est vrai que,
dans la plupart des cas, cette caractéristique critiquable de fa signature électronique
aura une incdence limitée dans la mesure ol écrit et |a signature sont généralement
exigés conjeintement, Telle est probablement la raison pour laquelle un auteur estime
qu'«il edit mieux valu poser le maintien de I'intégrité comme une condition de i'acte
sous seing privé électronique, sans exiger que cette intégrité résulte du mécanisme
de signature. Il importe peu, en définitive, que l'intégrité de Pacte invoqué en justice
soit fonction de 'écriture, du support ou de a signature. Dés lors que Fintégrité de
I'acte est attestée et que le mécanisme de signature utilisé par les parties parmet de les
identifier et d'exprimer leur adhésion, faut-il dénier & ce dernier la qualité de signa-
ture au motif qu'il n'établit pas, par lui-méme, le maintien de l'intégrité du contenu
de I'acte ?» (E. Montero, «Introduction de [a signature électronique dans le Code civil:
jusqu“au bout de |z logique “fonctionnaliste” ?», op. ¢it,, p. 192, n® 10). En définitive,
la fonction d'intégrité doit donc étre garantie, peu importe qu’on Iattribue & Iécrit
ou 2 la signature. Globalement, toutes les fonctions de [‘écrit et de la signature seront
préservées. Dans certains cas, cependant, I'éerit ne doit pas nécessairement étre signé.

88. Voy. C. trav. Bruxelles, 11 octobre 2012 et 14 février 2014, R.D,T1, 2014/56, p. 115 et
la note de 1.-B. Huam, «Signature scannée: quand une technologie simple confronte
le juriste & des questions complexes». Dans Farrét dy 11 octobre 2013, la Cour du
travail avait bien noté I'exigence du maintien de Iintégrité. Pourtant, dans I‘arrét du
14 février 2014 {la Cour ayant posé des questions aux parties et ordonné une réouver-
ture des débats), elle accorde des effets juridiques a une signature scannée sans vérifier
que la fonction a effectivement été préservée.

89. Art. 3, 33° du réglement.

90. Voy. l'art. 41, § 2, du réglement, qui énonce clairement ces fonctions et présume
qu’elles sont remplies dans I'hypothése de I'horodatage électronique qualifié.
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Une distinction est faite également entre i'horodata_ge électr_onique
simple) et I'horodatage électronique qualifié, qui doit satisfaire aux
conditions de |"article 4291,

Ce dernier doit apporter des garanties complémentaires en lien avec
les deux fonctions précitées. L'article 42, § 1e, du réglement exige ainsi
que soient satisfaites les exigences suivantes: «a) il lie la date et l'heur_e
aux données de maniére a raisonnablement exclure la possibilité de modi-
fication indétectable des données; b) il est fondé sur une horloge exacte
liée au temps universel coordonné; et ¢) il est signé au moyen d’une
signature électronique avancée ou cacheté au moyen d'un cachet élactro-
nique avancé du prestataire de services de confiance qualifié, ou par une
méthode équivalente»,

28. Service d'envoi recommandé électronique. Le service d'envoi
recommandé électronique est le «service qui permet de transmettre des
données entre des tiers par voie électronique, qui fournit des préuves
concernant le traitement des données transmises, y compris [a preuve de
leur envoi et de leur réception, et qui protége les données transmises
contre les risques de perte, dé vol, d"altération ou de toute modification
non autorisée »9%2,

Le réglement elDAS liste ainsi les fonctions attendues du service d’en-
voi recommandé électronique: preuve de 'envoi et de la réception des
données et maintien de leur intégrité (puisqu’elies doivent étre protégées
des risques de perte, de vol ou de modification).

L'envoi recommandé est déja défini a 'article 131, 9°, de la loi du
21 mars 1991 portant réforme de certaines entreprises publiques éco-
nomiques® comme «un service garantissant forfaitairement contre les
risques de perte, vol ou détérioration et fournissant 3 I'expéditeur, le cas
éch€ant a sa demande, une preuve de la date du dépét de I'envoi postal
et/ou de sa remise au destinataire ».

Nonobstant son importance pratique considérable, I"incertitude res-
tait de mise quant a la valeur légale des procédés de recommandé électro-
nique. Conformément a l'article 135, § 2, de la loi du 21 mars 1991, « toute_s
les obligations reprises dans la présente loi et dans toutes les autres lois
relatives aux matiéres visées 3 I'article 78 de la Constitution et leurs arré-
tés d'exécution qui, concernant les envois recommandés, contiennent
les mots “3 la poste”, “par la poste” ou toute autre référence du mérpe:
type sont remplies lorsqu’est utilisé un envoi recommandsé tel que dc_éfml
a l"article 131, 9° de la présente loi ou un envoi recommandé électronique
conformément a Ia loi du 9 juillet 2001 fixant certaines régles relatives au

91, Art 3, 34°, du réglement.
92. Art. 3, 36% du réglement.
93. M.8., 27 mars 1991,
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cadre juridique pour les signatures ¢lectroniques, le recommandé électro-
nique et les services de certification ». Le renvoi a la loi du 9 juillet 2001
est cependant erroné, toute référence au recommande ayant été suppri-
mée. Aussi fallait-il espérer que le législateur remette 'ouvrage sur le
métier pour enfin régler cette question et garantir la sécurité juridique.

Cest chose faite avec le raglement elDAS mame s on regrette que
les fonctions attendues du recommandé €lectronique ne correspondent
pas parfaitement & celles du recommandé papier traditionnel et sont en
réalité plus nombreusesss,

Comme pour les précédents services de confiance, le législateur défi-
nit le service d’envoi recommandé électronique qualifié® et renvoie, 3 ce

propos, aux exigences établies a I'article 44 du réglement, qui renforce les
conditions & respecter.

29. Certificat d'authentification de site internet. Le dernier service
de confiance régi par le réglement elDAS, quoique de maniére partielle
(voy. infra, n® 36 et 37}, est la délivrance de certificats d’authentification
de site internet. Il s'agit de '« attestation qui permet d'authentifier un site
internet et associe celui-ci 3 la personne physique ou morale & laquelle
le certificat est délivrg»97. Lobjectif est clairement de lutter contre le
phishing ou d*autres pratiques frauduleuses sembtables.

Le réglement définit également le certificat qualifié dauthentifica-
tion de site internet, qui doit &tre délivré Par un prestataire de services
de confiance qualifié et satisfaire aux cond itions listées dans 'annexe |V,

94.  laloi du 13 décembre 2010 modifiant Ja loi du 21 mars 1991 portant réforme de cer-
taines entreprises publiques &conomiques, 12 loi du 17 janvier 2003 relative au statut
du régulateur des secteurs des postes et des télécommunications belges et modifiant
12 loi du 9 juillet 2001 fixant certaines régles relatives au cadre juridique pour les signa-
tures électroniques et les services de certification (M.5., 31 décembre 2010) encadrait
les services de recommandé électronique et déterminait les conditions dans lesguelles
le procédé mis en place pouvait atre jugé équivalent au procédé traditionnel de la
lettre recommandée, en introduisant diverses dispositions dans la loi sur leg signatures
électronigue et les services de certification, Cette loi du 13 décembre 2010 3 cependant
été abrogée avec effet immédiat par une loi du 31 mai 2011 portant des dispositions
diverses en matigre de télécommunication (M.5., 21 juin 2011).

95.  Sur les fonctions du recommandé, voy. E. Montero, « Du recommandé traditionnel au
recommandé électronique: vers une sécurité et une force probante renforcéess, Com-
merce électronique: de la théorie 4 la pratique, Cahier du CRID ne 23, Bruxelles, Bruy-
lant, 2003, pp. 75 ets. Comp. D. Geesrr, «Le réglement européen du 23 juillet 2014 sur
identification électronique et les services de confiance (elDAS): évolution ous révolu-
tion», op. ¢it, pp. 47-48, qui appuie cette solution.

86. Art. 3, 37°, du réglement.

97. Art. 3,38° du réglement.
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2. Summa divisio entre les (prestataires de) services qualifiés et
les {prestataires de) services non-qualifiés

30. Etre ou ne pas &tre qualifié? Le réglement établit une summa
divisio entre, d'une part, les prestataires de services de confiance (P5.C.)
qualifiés et les services de confiance (5.C.} qualifiés, d’aujcre part, !es‘pres-
tataires de service de confiance non qualifiés et les services de confiance
non qualifiés. .

Les notions de «prestataire de service de confiance» et de «service
de confiance» ont déja été présentées {supra, n° 25). Le pres‘tatalre de
service de confiance qualifié est «un prestataire de ser\'.'i_cg de confiance
qui fournit un ou plusieurs services de confiance qualrf_les eta ob‘tenu
de ['organe de contrdle le statut de qualifié»%, Le «service de conf{ance
qualifié » est également défini par le réglement, mais f:ie maniére curieuse
et, en tout état de cause, peu utile dans une perspectj_ve de qu?llf:cat:on:
il s'agit en effet du «service de confiance qui satisfait aux exigences du
présent réglement »%9,

Comme on le verra, des conditions particulierement rigoureuses
doivent &tre observées par les prestataires s'ils veulent obtenir fe s’tatut
de gualifié et lancer leur activité (infra, n® 33). Parallélement, dgns i exer-
cice méme de leur activité, de nombreuses obligations leur sont imposées,
en lien avec les services de confiance qu'ils délivrent (infra, n° 34). Il_en_
résulte des contraintes techniques et organisationnelles importantes ainsi
qu'une charge administrative et ﬁnanci_ére trés lourde. A_utreme_nt dit, il
est hautement probable gu’au sein des Etats membres, voire au niveau de
I'Union, de tels prestataires soient finalement peu nombreux. .

Le respect de ¢es conditions donne lieu & ['applica’_cion d'un n:-’_'glme
juridigue plus favorable aux parties utilisatrices ci_u‘ service de confiance:
les effets juridiques des services de confiance qualifiés Ieu.r permettent de
bénéficier d'une clause d‘assimilation ou d‘une présomptlon légale {(infra,
n° 37); le prestataire qualifié est présumé avoir_a_gi intentionnellement ou
par négligence {infra, n® 38); les services qualifiés sont recot"mus’en_tan_t
que tels dans tous les Etats membres {(infra, n® 39). Sur ce point, | objf_'ctlf
du réglement est clair: aux termes du considérant n° 28, « pour accroitre,
en particulier, la confiance des petites et moyennes entreprises {RM.E:)
et des consommateurs dans le marché intérieur et pour promouvoir
I'utilisation des services et produits de confiance, les notions de service
de confiance qualifié et de prestataire de services de confiance .qua_llfle
devraient étre introduites en vue de définir les exigen_ces et ob[:ga.t:ons
qui assurent un hiveau élevé de sécurité de tous les services et produits de
confiance qualifiés qui sont utjlisés ou fournis».

98. Art. 3, 20°, du réglement.
99. Art. 3, 17°, du réglement.
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f‘\u‘cc_mtraire, les services de confiance non-qualifiés bénéficient d'ef-
fets thndxques soumis a l'aléa de la preuve (et aucune présomption ne
peut étre invoquée en termes de responsabilité). Le risque existe donc

Tout dépend en définitive du risque que Fon est prét a assumer,
lorsque I'on recourt 3 yn service de signature, de cachet, de recommandé
ou d'horodatage électronique, Si I'enjeu financier - oy fe risque en géné-
rai - est fai?le, sans doute n’est-il pas requis de déployer Iartillerie lourde
en surprotégeant 'opération: pour donner un exemple concret, on ne
passe pas devant le notaire pour constater I'achat de quelques mel}bles de
ja'rdm entre particuliers {(méme si, sur le plan probatoire, la sécurité Jjuri-
dique e.st renforcée en recourant 3 Facte authentique plutst qu’a l'acte
Sous seing privé). Par contre, s'il s'agit d'un contrat portant sur plusieurs
ml_lh’ons d'euros et que la date de signature est primordiale, on sera bien
avisé c_i’e recourir 3 un service d’horodatage et de signature électroniques
quatlifiés (ou au service du notaire, dans I'environnement traditionnel),

. 31. Organe de contrdle. Pour s'assurer que les prestatajres de ser-
vuces_de confiance - spécialement Jes B5.C. qualifiés — sont dignes... de I3
c?nflance que le réglement leur accorde, celui-ci impose Ig désignation
d'un «organe de contréle » par les Etats membres100, 50n réle est précisé
par ["article 17 du reglement.

Parmi d'autres, ils sont tenus de réaliser d & jori
rmi 3 nt es contréles a priorf et
posteriori des PS.C. qualifis {et des S.C. qualifiés qu'ils fournissent), sj

sont informés que les dispositions du reglement seraient méconnues?ol,

Le réglement pose aussi les bases d’une assistance mutuelle entre les
organes de contréle des Etats membres?02,

teriori & I'égard des PS.C. non qualifiés {et des 5.C qu'ils fournissent), ¢'ils

32. Exigences applicables 3 tous les PS.C ifié ifié

; : . -5.C., qualifiés ou non-qualifiés.
Le rgglement e!_DAS Impose diverses obligations 3 tous les prestataires de
services de confiance, qu‘ils sojent qualifiés ou non qualifiés.

R

100. ll;l.?rt. 17, § 1e, dy r_églement exige en effet gu‘ils désignent «un organe de contréle éta-
b isurleur tgrntq:re oy, d'un commun accord avec un autre Etat membre, un organe
e coa:)tréle et?blr dans cet autre Etat membre, Cet organe est chargé des tiches de
Eontroie dan; I'Etat membre qui a procédé 3 la désignation.
€5 organes de contrdle sont investis des pouvoirs nécessai &
L aires et dotés des r
o1 adéquates pour I'exercice de leyrs tachesn, eesources
- Sur ce point, voy. aussi le considérant n° 36 du ré
Y A reglement.
102. Art. 18 du réglement, g
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Outre le rappel général des exigences relatives a la protection de la
vie privée et au traitement des données 3 caractére personnel'® ainsi
qu'en matiére d'accessibilité aux personnes handicapées!®™, |es principales
conditions ressortissent sans surprise au domaine de la sécurité,

Varticle 19, § 1%, du réglement les oblige ainsi & prendre «les mesures
techniques et organisationnelles adéquates pour gérer les risques liés 3
la sécurité des services de confiance qu'ils fournissent. Compte tenu des
évolutions technologiques les plus récentes, ces mesures garantissent que
le niveau de sécurité est proportionné au degré de risque. Des mesures
sont notamment prises en vue de prévenir et de limiter les conséguences
d’incidents liés & la sécurité et d'informer les parties concernées des effets
préjudiciables de tels incidents ».,

En cas d'atteinte 4 la sécurité ou de perte d'intégrité ayant une inci-
dence importante sur le service fourni ou sur Jes données a caractére
personnel qui y sont conservées, une obligation de notification pése sur
les prestataires, vis-3-vis de lorgane de controle’s et, le cas échéant,
des benéficiaires des services de confiance concernési%s, conformément
a l'article 19, § 2, du réglement. La notification doit intervenir dans les
meilleurs délais. Pour la notification 2 Porgane de contréle, ie raglement
impose un délai de 24 heures prenant cours a partir de leur connaissance
par le prestataire de confiance. On ne négligera pasla charge (administra-
tive et financiére} que représente une telle obligation, particulierement
si le prestataire a plusieurs milliers {(ou millions, pour des multinationales
du secteur des télécoms, par exemple) de dients. Le cas échéant, il peut
étre requis d'informer les organes de contréles d’autres Etats membres et
FENISA, voire [e public en général, si I'organe de contréle décide quiil est
dans 'intérét public de procéder a une telle divulgationt0?,

33. Conditions pour lancer un service de confiance qualifié. Lorsqu‘un
prestataire de services de confiance veut fournir des S.C. qualifiés et obte-
nir le statut de PS.C. qualifié, il doit préalablement obtenir une auto-

103. Art. 5 du réglement. Voy, aussi I'art. 24, § 2, j), uniquement applicable aux prestataires
de services de confiance qualifiés, et qui leur impose dassurer le traitement licite des
données & caractére personnel conformément a la directive 95/46/CE. Voy. aussi, a ce
propos, le considérant n® 11 du réglement. Sur ce théme, on note que le considérant
n° 31 encourage la coopération et I'"échange d’infarmations entre 'organe de contrale
et les autorités en charge de la protection des données,

104, Art. 15 du réglement. Voy. aussi le considérant ne 29,

105, I peut aussi s"agir d'autres organes compétents (le réglement cite I'organisme national
compétent en matidre de sécurité de I"information ou Iautorité chargée de ia protec-
tion des données, autrement dit la Commission de protection de la vie privée, pour la
Belgique).

106. Cette exigence ne s'impose que «lorsque l'atteinte a la sécurité ou la perte d'intégrité
est susceptible de porter préjudice 3 une personne physique ou morale 4 laguelle le
service de confiance a été fournin.

107. Art. 18, § 2, du réglement,
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risation de I'organe de contrale. La procedure est décrite & Varticle 21
du réglement. Le régime est ainsi diamétralement opposé a celui qui
prévalait sous I'empire de la directive de 1999 en matitre de signature
électronique puisqu’elle interdisait aux Etats membres de soumettre les
prestataires de services de certification a un régime d’autorisation pré-
alable'®, Le systéme mis en place par le réglement offre davantage de
garanties quant au prestataire méme si on peut craindre que cette exi-
gence ait un effet dissuasif. Conformément aux lois de transpositions de
la directive de 1999, les prestataires fournissant des services de signature
électronique qualifiée &taient trés rares. A fortiori, avec cette exigence
additionnelle, on peut sérieusement doutar qu’ils soient plus nombreux...

La notification soumise par le prestataire & I'organe de contréle doit

étre accompagnée d’un rapport délivré par un organisme d'évaluation de
la conformité10s,

C'est principalement sur cette base que Forgane de contréle vérifiera
le respect des exigences du réglement et, en cas d’appréciation positive,
leur accordera le statut de «qualifié» (normalement dans un délai de
trois mois & compter de la notification110),

Il est primordial que toutes parties prenantes (les parties utilisatrices,
les prestataires et les autorités publiques compétentes) sachent avec
certitude qui sont les prestataires qualifiés. Aussi incombe-t-il aux Etats
membres d’établir, de publier et de mettre a jour des listes de confiance 11,
De son c6té, la Commission met 3 Ia disposition du public les informations
permettant de consulter ces Hstes (et de connaltre Vorganisme chargé de
les pubilier). Cette publication sur une liste de confiance est importante
puisque les prestataires ne peuvent fournir des services dits «qualifiés »
qu‘a partir du moment ol leur statut est indiqué sur celles-cili2, A cet
instant, ils peuvent également utiliser le label de confiance de 'Union3

et I'apposer, par exemple, sur leur site internet ou tout autre document
promotionnel.

] 3_4: Exigences applicables aux PS.C. qualifiés (dans 'exercice de leur
activité). Larticle 24 du réglement liste les nombreuses exigences appli-
cables, de maniére générale, aux PS.C. qualifiés.

108. Art. 3, § 1<, de [a directive 1999/92/CE. Un régime volontaire d‘accréditation pouvait
toutefois &tre organisé (art. 3, § 2, de |a directive).

109. La notion est définie I'art. 3, 18°, du réglement.

110. Le réglement autorise toutefois I'organe de contrale 3 prolonger le délai pour autant
qu'il informe le prestataire, en iui indiquant les raisons du retard et le délai nécessaire
pour achever {a mission.

TT1. Art. 22 du réglement.

112, Art. 21,§3, du réglement,

113, Art. 23 du réglement.
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Les prestataires qui délivrent des certificats qualifiés doivent vérifier
I'identité et, éventuellement, les attributs de la personne physique ou
morale a laquelle celui-¢i est délivré!14, Des régles encadrent également
I'établissement et la mise & jour d’une base de données relative aux certi-
ficats, ainsi que la révocation éventuelle de ceux-ci (I"opération de révoca-
tion en tant que telle et 'information qui doit en &tre donnée).

Le réglement énumére aussi, au § 2 de I'article 24, diverses obligations
tenant aux obligations d'information vis-a-vis de lorgane de contréle (a)
ou des parties utilisatrices (d), aux compétences de leur personnel et sous-
traitants éventuels (b), aux ressources financiéres et aux assurances {c), a
la fiabilité et 2 la sécurité des systémes et produits mis en place(dag), a
I'archivage des informations pertinentes concernant les données délivrées
et reques {h), ou & la continuité de leurs activités, par [a mise en place d'un
plan actualisé d'arrét (i).

En complément de ces exigences d'ordre général, il faut ajouter les
conditions propres & certains services de confiance qualifiés. En matiére
de signature {et de cachet), le réglement détermine les exigences relatives
aux certificats qualifiés de signature (ou de cachet) électronique s, aux
dispositifs de création de signature électronique qualifiés (les exigences
applicables & ceux-ci, la certification des dispositifs et |a publication de
ceux-ci}!'é, ainsi qu‘a la validation et la conservation des signatures (et
des cachets) électroniques qualifiés!?7. Pes conditions figurent également
aux annexes | a Il du réglement. Pour les autres services de confiance, le
réglement n'établit pas de régles additionnelles a celles qui ont déja été
abordées (supra, n®s 32 et s).

Le reglement impose aux P.5.C. qualifiés de faire 'objet d'un audit
dont les résultats doivent étre transmis a l'organe de contréle!s, || doit
étre réalisé tous les 24 mois, aux frais du prestataire, par un organisme
d'évaluation de conformité. Cet audit peut aussi &tre demandé par |'or-
ganisme de contréle 3 tout moment!!S. ‘organe de contréle peut étre
amene a imposer au prestataire de corriger certains mangquements aux
exigences prévues par le réglement et, a défaut de réponse satisfaisante,
la sanction peut aller jusqu’a priver le prestataire ou le service concerné
du statut de «qualifié»120,

114, Art. 24, § 1, du réglement. Cette disposition indique par qui et comment cette vérifi-
cation peut étre faite, conformément au droit national.

115. Art. 28 pour la signature et art. 32 pour le cachet.

116. Art. 29-31 pour la signature et art. 39 pour le cachet.

117. Art. 32-34 pour la signature et art. 40 pour le cachet.

118. Art.20, § 1¢, du réglement.

119, Art. 20, § 2, du réglement.

120. Art. 20, § 3, du réglement.
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Les stipulations figurant dans le réglement formulent jes exigences
en termes de mesures & prendre et de fonctions & préserver. Le texte ne
dit donc pas, par exemple, qu'il faut respecter la norme ISO unetelle ou
recourir a la ¢ryptographie asymétrique. Compétence est toutefois don-
née & la Commission européenne d‘établir, au moyen d’actes d'exécution,
les numéros de référence de normes (techniques ou organisationnelles) a
respectert?!. Le réglement préserve ainsi le principe de neutralité techno-
logique, tout en permettant au secteur de disposer d'informations claires
quant aux exigences technigues auxquelles les prestataires sont soumfs (et
que la Commission veillera 3 actualiser si nécessaire). Le réglement prévoit
dailleurs que le prestataire est présumé respecter les exigences que ses
dispositions &nancent lorsque les normes en question sont respectées.

3. Effets juridiques des services de confiance qualifiés ou non
qualifiés
35. Des effets dépendant de la qualification ou de la non-qualifica-

tion. Le reglement soumet les PS.C. et les 5.C. qualifiés 3 des conditions
différentes des P$.C. et des S.C. non qualifiés.

Le principe de non-discrimination s'applique 2 tous les services de
confiance (infra, n° 36).

Par contre, on observe des différences importantes — et logiques —
entre les effets attachés aux services de confiance qualifiés ou non quali-
fiés, en termes de clause d'assimilation ou de présomption {infra, n°® 37),

de responsabilité {infra, n° 38) et de reconnaissance internationale (infra,
ne 39),

36. Principe de non-discrimination. Le réglement consacre expressé-
ment le principe de non-discrimination 4 la signature électronique’?, ay
cachet électronique’?, & I'horodatage électronique’ et au service d'en-
voi recommandé électronique’® (sur ce principe, voy. supra, n° 18).

121. Voy. les art. 24, § 5 {exigences applicables aux P5.C. qualifiés), 27, § 4 {signatures élec-
troniques dans les services publics), 28, § 6 {certificats qualifiés de signature électro-
nique), 29, § 2 (dispositifs de création de signature ¢lectronique qualifiés), 32, § 3
{validation des signatures électronique qualifides), 33, § 2 (services de validation qua-
lifié des signatures électronigues qualifiées), 34, § 2 (services de conservation qualifié
des signature électronigues qualifiées), 37, § 4 (cachets électroniques dans les services
publics), 38, § 6 (certificats qualifiés de cachet électronique), 42, § 2 {&tablissement
du lien entre |a date et I'heure et les données, et les horloges exactes, en matiére
d’horodatage électronique), 44, § 2 {processus d’erwvoi et de réception des données en
matiére de service d'envoi recommandé électronique) et 45, § 2 (certificats qualifigs
d’authentification de sites internet).

122. Art, 25, § 1%, du réglement.

123. Art. 35, § 1%, du réglement.

124. Art. 4%, § 1%, du réglement.

125. Art. 43, & 1%, du réglement.
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Cela signifie que l'effet juridique ou la recevabilité de ces services de
confiance comme preuve en justice ne peuvent pas étre refusés au seul
motif qu’ils se présentent sous une forme électronique ou qu'ils ne satis-
font pas aux exigences du service de confiance qualifié correspondant.

37. Clause d’assimilation ou présomption pour les services de
confiance qualifiés. Les services de confiance qualifiés bénéficient du
principe d’assimilation ou d'une présomption légale ayant pour effet de
renverser la charge de la preuve.

Aux termes de I"article 25, § 2, du réglement, « Feffet juridique d'une
signature électronique qualifiée est équivalent & celui d'une signature
manuscrite ». A priori, le juge ne dispose d’aucune marge d’appréciation
et il doit assimiler le procédé a une signature manuscrite. D'aprés nous, il
doit rester possible d’administrer la preuve contraire.

Pour d'autres services de confiance, le réglement présume — de
maniére réfragable — que les fonctions reconnues 2 la formalité (et
expressément mentionnées) sont atteintes. Tel est le cas pour le cachet
électronique qualifié'? (présomption d'intégrité des données et d'exac-
titude de I"origine des données auxquelles le cachet électronique qualifié
est li€), I'horodatage électronique qualifié!?? {présomption d’exactitude
de la date et de I'heure qu'il indique d’intégrité des données auxquelles
se rapportent cette date et cette heure), le service d’envoi recommandé
électronique qualifié’?8 (présomption quant & lintégrité des données, &
envoi de ces données par ['expéditeur identifié et  leur réception parle
destinataire identifié, et a I'exactitude de la date et de I'heure de I'envoi
et de la réception indiquées par le service d’envoi recommandé électra-
nique qualifié). Pour le cas plus particulier de I'authentification de site
internet, aucune présomption n‘est établie.

Qu'en est-il des services de confiance qui ne sont pas qualifiés (et qui
ne bénéficient donc pas de la clause d’assimilation ou de 1a présomption}?

Sous peine de méconnaltre le principe de non-discrimination consa-
cré par ailleurs (et qui interdit de priver d’effet juridique les services de
confiance qui ne sont pas qualifiés}, il faut admettre que les parties uti-
lisatrices aient la possibilité de démontrer que [a signhature, le cachet,
I'horodatage ou le service d’envoi recommandé respectent les fonctions
reconnues & chaque procédé, de maniére a convaincre le juge de leur
donner des effets juridiques sur le plan probatoire.

126, Art. 35, § 2, du réglement.
127. Art. 41, § 2, du réglement.
128. Art, 43, § 2, du réglement,

l.arcier 83



PaAs DE DROIT SANS TECHNOLOGIE

Les Etats membres retrouvent sur ce point leur marge de manceuvre
de maniére & préciser les fonctions attendues de chaque formalité129,
Pour la signature électronique, par exemple, c'est fe réle joué par l'ar-
ticle 1322, alinéa 2, du Code civil et on peut supposer qu'il sera conservé
par le législateur.

Peut-&tre introduira-t-il des dispositions comparables pour les autres
services de confiance. La démarche ne nous parait toutefois pas indispen-
sable dans Ia mesure oi, contrairement a a signature, le réglement veille
a indiquer clairement les fonctions attendues de ces services dans la défi-
nition qui leur est donnée. Une clause transversale générale indiquant
qu’il incombe & la partie utilisatrice de démontrer que les fonctions ainsi
énoncées sont remplies pour bénéficier des effets sur le plan probatoire
{ou autre, le cas échéant), devrait &tre suffisante.

On note encore que la signature électronique avancée et le cachet
électronique avancé peuvent étre reconnus, moyennant certaines condi-
tions, si un Etat membre exige ce type de signature (le cas échéant qui
repose sur un certificat qualifié) pour utiliser un service en ligne offert
par un organisme du secteur public ou pour l‘utiliser au nom de cet orga-
nisme™30. A fortiori, dans ce cas, les sighatures ou cachets électroniques
présentant un niveau de sécurité plus élevé (tels que la signature ou le
cachet électroniques qualifiés) se voient reconnaitre les mémes effets.
Cette disposition tend & compliquer le régime mis en place (puisqu’il
crée une autre catégorie de signature électronique): le considérant n° 50
du réglement le justifie cependant par le fait que «les autorités compé-
tentes dans les Etats membres utilisent actuellement différents formats

de signature électronique avancée pour signer électroniquement leurs
documents».

38. Responsabilité. Aux termes de l'article 13, § 1¢, du réglement,
«[...] les prestataires de service de confiance sont responsables des dom-
mages causés intentionnellement ou par négligence a toute personne

physique ou morale en raison d’un manquement aux obligations prévues
par le présent réglement».

Le réglement instaure un régime probatoire plus favorable aux par-
ties utilisatrices de services fournis par des P.S.C. qualifiés puisque, dans
ce cas, le prestataire est présumé avoir agi intentionnellement ou par
négligence’!. Pour les autres prestataires, C'est le droit commun qui s'ap-

129. S'agissant de la signature, voy. le considérant n® 49: «il appartient au droit national de
définir F'effet juridique produit par les signatures électroniques, 3 ‘exception de 'exi-
gence prévue dans le présent réglement selon jaquelie I'effet juridique d’une signature
électronique qualifiée devrait &tre équivalent 3 celui d’une signature manuscrite ».

130. Art. 27 et 37 du réglement.

131. Art. 13, § 1%, al. 3, du réglement.
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plique et il incombe a la victime de prouver que le prestataire a agi inten-
tionnellement ou par négligence’3Z,

On note qu'il est permis aux prestataires de services de confiance de
poser des limites a I'utifisation des services fournis {indiquer par exemple
que le service de signature ou d'horodatage électronique n’est pas
garanti pour des montants supérieurs & 1.000.000 euros ou dans certaines
matiéres - comme des paiements). Cette limite — et I'exonération limita-
tive de responsabilité qui en découle — sera étroitement liée aux garan-
ties obtenues par les prestataires auprés de leurs compagnies d*assurance
(tenant compte des risques financiers qu'ils sont préts & assumer)133,
Encore faut-il, comme le rappelle I'article 13, § 2, du réglement, que les
clients soient diment informés, au préalable, de telles limites, et quelles.
puissent étre reconnues par des tters.

39. Reconnaissance mutuelle au sein de I'Union. Parmi les objectifs
du réglement figure le bon fonctionnement du marché intérieur. |l doit se
traduire par une libre prestation des services de ¢confiance sur le territoire
de I'Union (dans le chef des prestataires qui les fournissent et des parties
utilisatrices qui y recourent). Concrétement, il Taut permettre & un client
belge qui conclut un contrat avec une entreprise francaise d’utiliser un
proceédé d'horodatage électronique fourni par une entreprise finlandaise.

En ce sens, le réglement consacre un principe de reconnaissance
mutuelle de certains services de confiance qualifiés. Il énonce ainsi que
«la signature électronique qualifiée qui repose sur un certificat qualifié
délivré dans un Etat membre est reconnue en tant que signature électro-
nique qualifiée dans tous les Etats membres»13%. Des clauses similaires
sont introduites pour les cachets électroniques qualifiés'? et I'horodatage
électronique qualifié!36. Curieusement, rien n’est prévu pour le service
d'envoi recommandé électronique qualifié ou la délivrance de certificats
qualifiés d'authentification de sites internet.

Qu’en est-il des services de confiance non-qualifiés ou des deux ser-
vices de confiance qualifiés qui ne bénéficient pas de la clause de recon-
naissance mutuelle? Le principe de marché intérieur tel que consacré 2
Iarticle 4 du réglement leur est applicable. En son paragraphe 12, cette
disposition interdit, en effet, de restreindre «la fourniture de services de
confiance, sur le territoire d’'un Etat membre, par un prestataire établi
dans un autre Etat membre, pour des raisons qui relevent des domaines
couverts par le présent réglement». Quant au paragraphe 2, il autorise

132. Ari. 12, § 1%, al. 2, du réglement.

133. Sur ce point, voy. le considérant n® 37 du réglement.
134. Art. 25, § 2, du réglement.

135. Art. 35, § 3, du réglement.

136. Art. 41, § 3, du réglement,
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les services de confiance conformes au réglement a circuler librement au
sein du marché intérieur.

Conclusion

40. Cadre normatif en évolution. Les dispositions légales ou régle-
mentaires permettant de lever les obstacles 3 'accomplissement, dans
Fenvironnement numérique, des principales exigences de forme (écrit,
sighature, mentions manuscrites, exemplaires multiples, etc) sont en
vigueur depuis le début des années 2000.

En pratique, leur application ne semble pas poser de grandes diffi-
cultés, au vu notamment des trés rares décisions de jurisprudence ren-
dues & ce propos. L'explication réside peut-étre dans la circonstance que
ces dispositions ne sont, tout simplement, pas appliquées. Exception faite
des paiements, rares sont en effet les procédés de signature électronique
réellement utilisés (sans que cela semble poser de probléme dans la vie
des affaires). Du reste, pour obvier toute difficulté, les parties exploitent
le caractére supplétif des régles de preuve pour se dispenser d'exigences
trop rigoureuses en terme d’écrit électronique ou d‘équivalents fonction-
nels aux mentions manuscrites.

Des incertitudes existaient, par contre, concernant les services acces-
soires a ces formalités principales: horodatage, archivage et recommandé
électronique.

Pour y répondre, et instaurer ainsi un climat de confiance propice
au développement du commerce électronique, le réglement elDAS a &té
adopté.

41. Reglement elDAS. De maniére générale, le réglement doit &tre
approuvé, en ce qu'il renforce la sécurité juridique concernant les services
de confiance (sous réserve néanmoins des services d'archivage électro-
nique, dont on regrette I'absence de cadre normatif au niveau européen).

It faut toutefois reconnaitre que le régime mis en place est parfois
trés complexe (et peu lisible). Il fait aussi la part belle aux prestataires de
service de confiance qualifiés et aux services de confiance qualifiés, méme
si 'on peut craindre qu'au final, les prestataires intéressés restent trés
rares.

C'est donc le développement des services non-qualifiés qui doit &tre
promu puisqu‘en pratique, ce sont eux qui devraient normalement étre
les plus nombreux. Or, seules quelques dispositions du réglement leur
sont applicables. Une plus grande flexibilité est ainsi permise, méme si o
peut craindre que la sécurité juridique soit parfois compromise. :
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