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Internet et Sciences Humaines
ou « Comment comprendre P'invisible ? »

Yves POULLET
Recteur FUNDP — Fondateur du CRID

Mesdames, Mesdemoiselles, Messieurs en vos titres et qualités,
Madame la Présidente du Patlement Wallon, notre hébresse,

Messieurs les Ministres, qui nous faites le plaisir de nous honorer de vorre
soutien,

Et puis vous, mesdames « mes « directrices »,

i vous que je cite en dernier lieu, je voudrai vous remercier. En ajoutant

un S au CRID ce nest pas multiplier par 3 mais par un exposant 3 le domaine
d’analyse des recherches, la profondeur de celles-ci er leur apporr 4 la réflexion
sociétale. Telles sont les vertus de U'interdisciplinarité 4 laquelle nous croyons

comme condition pour comprendre 'invisible qui se joue sur la toile de I'In-

ternet.

Sainr-Exupéry nous invitait 4 cette exigence de compréhension. Lessen-

tiel n'est-il pas précisémenr ce qui est invisible aux yeux de ’homme ? Sans

doute érait-ce pour lui 'occasion d’affirmer que seul comprait, ce qui au plus

profond des érres, les relie entre eux au-dela ou plutée & travers des gestes, des

I.

Le texte qui suit a été prononcé le 15 mars lors du colloque organisé a l'occasion de la
création du centre de recherches interdisciplinaire des FUNDP : le CRIDS (Centre de
Recherches Informarion, Droir et Société : www.crids.be ). Ce centre est née de la fusion
de trois centres : la CITA (directrice : Claire LosEeT, le CRID (directrice : Séverine Du-
soLLIeR et le GRICI {direcrrice : Annabelle KLem). Ce colloque, ol intervenaient Mes-
sieurs les Minisrres Jean Claude MARCOURT er Jean-Marc NoLLET, s'est tenu au Parle-
menr de [a Région wallonne sous la présidence d” Emilie Hovos. Je remercie les édireurs
de la Revue d’avoir accepté la publicarion de ces quelques lignes. .
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sons, des mots. Il affirmait que c'est ce lien qui fair grandit, qui fait étre cha-

cun de nous.

En parlant d’Internet, ou des technologies de I'information et de la com-
munication (en abrégé, TIC), cette citation a de quoi faire sourire. Le monde
de Saine-Exupéry évoque une planéte minuscule perdue dans la galaxie of1 se
rencontrent un renard et un petit Prince, amoureux de sa rose. Le monde
d’Internet relie plus de 2 milliards de personnes et tisse entre des terminaux,
a la fois au fonctionnement de plus en plus complexes et i la taille de plus en
plus minuscule, des liens a 'infini en mettant ensemble des événements de
plus en plus triviaux de nos vies. La toile se diversifie, conduit chaque jour un
peu plus nos vies sans que nous puissions en comprendre le fonctionnement :
Quelles données? Pour qui ? Pour quoi ? Comment. ?

Nous voila reliés au monde entier, capable de nous faire entendre par-
tout, de visiter depuis notre salon le Musée de Léningrad, de trouver 4 I'autre
bout du monde la piéce qui manquait & notre collection et de P'acheter en
quelques clics. Notre frigo commande la ration de biére quexige la finale de
la coupe d’Europe et que mon fournisseur de programmes a sélectionnée pout
moi ce soir. Précisément ce méme soir, en rentrant du boulot, je serai accueilli
par mon robot qui a appris A reconnaltre mon exact éeat de fatigue me propo-
sera d’'une voix suave un wisky bien trempé et me signalera qu'un de mes co-
pains est précisément en ville et pourrait si je le souhaite, me rejoindre pour la

soirée.

Me voila, par la vertu de U'lInternet et des technologies de I'information
et de [a communication, devenu Petit Prince d'un monde sans frontiéres et
sans limites

Et puis et puis, je soulignerai tout ce que la révolution du Jasmin tunisien
doit 4 cette méme toile, 4 son fonctionnement fascinant et mystérieux, qui fait
et défaic les gouvernants au risque de faire ou défaire notre humanité.

Et je conclurai : Allez Saint Exupéry avait raison : « I'essentiel est bien in-
visible pour les yeux ». mais si telle est notre conviction, je me poserai la ques-
tion : « Est-il possible de comprendre cet invisible de la toile, ce qui s’y joue ?
Est-il possible de le mettre au service de ’homme ? ». Tel est mon propos.

Pour l'entamer, je risquerai quelques considérations sur les éléments tech-
nologiques qui fondent le fonctionnement présent et futur de la toile et en
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expliquent l'opacité. Ces préliminaires permettent dans un second temps de
décliner quelques facettes de I'action de la toile sur chacun de nous. 1l nous
revient ensuite de revenir au sujet méme de notre inquiétude : « Et 'homme
dans rout cela ? ». Le droit le décrit comme un sujet doté d’'une conscience et
donc d’une maitrise a priori sur ce qui I'entoure. De ce fait, il est donc respon-
sable de ses actes. Qu'en est-il encote aujourd’hui ? Qu'en sera-t-il demain
lorsque toutes les potentialités du T1C seront opérarionnelles ?

La réponse a cette question ne peut étre ni négative ni posirive @ priori.
Nous plaidens pour une construction collective et éthique de la toile et de ses
composantes, qui rende au droit une place i la fois limitée et essencielle dans

cette construction.

La conclusion est évidente. Introduire Ia réflexion critique des sciences
humaines dans la construction d’une société dite de I'information et du savoir
est une exigence pour comprendre cet invisible. La ctéation du CRIDS en-
tend étre pour les facultés de Namur une réponse modeste 3 cette nécessité.

l. Le paysage technologique et ses composants

Notre réflexion part d'une présentation bréve des éléments technolo-
giques sur lesquels s'appuie le monde invisible que représente le fonctionne-
ment de la toile.

A. Un Préalable : Internet, un ‘village global’

Avant d’aborder la description de ces éléments, une réflexion appatait
nécessaire. Le mythe du « village global virtuel » a été souligné quantité de
fois comme horizon du développement de notre société de I'information de-
venir mondiale. Cette image tassure. Elle évoque ces liens de vie traditionnels
communautaires et conviviaux, ol I'échange se réalise dans la transparence,
la liberté er le respect de chacun. La réalité créée par le développement des
TIC est toute différente. Si la communication universelle est possible, com-
ment ne pas étre frappé de notre difficulté & gérer sur la toile, le choc des
cultures et des identités collectives, de constater cette incompréhension entre
les internautes qui engendre méfiance et voir leur hostilité. Comment ne pas
s'affoler de la propagation, nec aidant, des rumeurs assassines 2.
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Sans doute me direz-vous le village traditionnel est aussi le lieu de telles
rumeurs et de tels antagonismes. Clest vrai méme si la discussion planétaire
oblige 4 une réflexion nouvelle sur les questions de gouvernance globale, de
respect des cultures nationales et d’accés universel A la toile. Mais 1a ne s'arréte
pas la différence. Chacun connait ou plutdr devine, dans son village, les cir-
cuirs par lesquels se transmet Uinformation (la voisine médisante ou la ‘pipe-
lette’ d’en face) er dés lors peut adopter les stratégies nécessaires pour en éviter
la circulation. Il connait les limites de la mémoire humaine. A défaur, il lui
reste le loisir de quitter le village. Une telle maitrise et une telle porte de sortie
n'existent guére sur I'Internet tant 'ubiquité de 'Internent, sa puissance et sa
globalité enserrent tous et chacun. La toile dispose d une mémoire quasi infi-
nie, sans comparaison avec celle humaine. Cette comparaison de la vie sur
Internet et de celle des villages souligne précisément les trois dimensions spé-
cifiques de I'Internet : ubiquité, puissance et globalité.

B. Internet : du tera au nano

Tera, cest-a-dire infinies capacités, celles de transmission des réseaux
désormais tous convergents ; celles de traitement (il suffit, pour s'en rendre
compte, de lancer une recherche sur Google. Le logiciel scanne en quelques
secondes plus de 3 millions et demi de sites pour identifier les bonnes ré-
ponses 4 ma demande) ; celles, enfin, de stockage (toute la vie d'un homme
peut désormais étre enregistrée sur un ordinateur porrable). A ces constata-
tions, on ajoute que si on en croit la loi de Moose (ces capacités continueraient
4 se multiplier par deux tous les 18 mois, par 1000 tous les 15 ans).

Nano, dans certe tendance 4 développer des terminaux récepteurs et
émetteurs de plus en plus petits aujourd’hui de la taille d’une puce (4 propos
du RFID, on patle de smart dust). Demain, infiniment plus petit encore dans
la mesure ot des cellules végérales, animales ou humaines pourront devenir
vecteurs d’informations. Ainsi le terminal n'est plus nécessairement visible,
ordinareur placé sur mon bureau, le GSM que je balade dans ma poche, etc.
Désormais, il peut se loger invisible dans un objet, dans un écre humain voire
étre une cellule méme de cer étee humain.

Une derniére catactétistique de |’évolution de la toile est la délocalisation
progressive de I'intelligence des traitements. A l'ordinateur isolé des années
70, a succédé avec bonheur le lzptop en réseau des années 70, dont le cofr, la
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taille et la portabilit¢ le rendent disponible pour tous et chacun. Chacun
d’entre nous avait, & portée de mains, i la fois 'information mais également,
Iinstrument qui lui permettair de traiter ‘son’ information. Progtessivement,
I’incelligence et U'information ne sont plus localisées dans ce terminal. Celui-
ci n'est plus qu'une clé d’accés i des plateformes Web et via celles-ci 4 ce qu'il
est convenu d’appeler le cloud computing c'est-a-dire des services puissants qui
permettent de stocker quelque part des données, de partager des logiciels
voire des infrascructures. Ou sont mes données? Mes programmes? Mes pho-
tos?,.... quelque part dans les nuages ! Me voili dépossédé physiquement des
informations et de I'intelligence des traitements que jutilise. Comment puis-
je &ure sir de 'endroit ot sont stockées mes données et si je souhaite les recirer,
qui me garantira que quelque part dans les nuages, elles ne resteront pas gra-
vées ?

li. Une infrastructure et des terminaux pour quelles
applications ?

Ces évolutions retracées retiennent notre attention, les multiples applica-
tions qui aujourd’hui et demain nous sont promises.

Les premicres sont liées 2 la collecte de plus en plus fine d’une informa-
tion de qualité et surtout de quantité, de plus en plus impressionnanres.

En premier lieu, on note que l'interactivité du réseau explique
que C'est désormais notre utilisation de celui-ci qui génére la plupart
des données collectées. La capacité des réseaux et leur caractere par-
ticipatif impliquent que désormais ce sont la plupart des événements
de nos vies que nombre d’entre nous confient volontairement a la
toile. Comme le notait le représentant frangais des associations de
dérectives privés, ce n'est plus de filatures, que nous avons besoin
mais d’un bon abonnement 4 Facebook.

En deuxiéme licu, la révolution que représente I'introduction de
terminaux infiniment petits est en marche.. Détecter la présence
d’objets (ma montre), ma proximité de tels ou tels produics placés
dans un rayon de la grande surface permet des applications nouvelles,
celles dites de |'intelligence ambiante qui permet au systéme d’infor-
mation de réagir  une telle présence ou A une telle proximité (envoi
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d’une publicité ou information sur la qualité des produits mais égale-
mene blocage de portes suite 4 la détection d’un mauvais payeur,

etc...)

La nanotechnologie permet daller un pas plus loin et d’ineé-
grer, d’implanter des bio semsors au coeur méme du corps voire de se
service des cellules elles-mémes de notre corps et de les relier via des
relais et un syseéme de transmission a des serveurs externes, tous ces
éléments faisant partie d'un systéme d’information. Dés lors, il sagit
de capter une information au coeur méme du fonctionnement de nos
corps état de stress ou de tension, activité des centres de mémoire,
etc.) , de transmettre cette information et in fine de proposer relle ou
telle action. Par exemple en cas de détection d’un état de stress , il
s'agira de déclencher I’émission d'une musique douce ou d’ informer
le patient sur la nécessité de prendre tel calmant voire de développer,
a partir de la cellule méme, telle réaction.

La neuroélectronique entend 3 partir de la représentation d’in-
formations sur le fonctionnement de nos cerveaux, agir comme inter-
face entre notre cerveau et des commandes externes (Brain Compurer
Interfaces). Ainsi la possibilieé pour une personne privée de la parole
de pouvoir par la pensée activer un émetreur de sons épelant les mots
souhaités.

L’ « Affective computing » désigne les différentes applications
centrées soit sur la perception soit I'interprétation de données expri-
manr les sentiments (exemple : dérecter a partir de 'analyse d’un sou-
rire sur un visage, le scepticisme face 4 une question ou i partir de la
captarion d’un battement de coeur accéléré, un érat sentimental déré-
glé) soit sur l'expression par des agents intelligents de ces senciments
(le ton suave d’un robot).

Sur le plan cette fois des applications visant la communication de I’in-
formation, on connait les plateformes Web 2.0.qui permettent 4 grande
échelle la mise en commun de ressources ou de données, la disrinction enrre
producteurs et consommareurs s’évanouissant ainsi. L'idée moreur de ces
nouvelles formes de dialogue consiste en la pleine participation de chacun a la
création de contenus mis 4 disposition d’autrui voire de tous 2 rravers ces pla-

teformes.
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Du cbté du traitement des informations on connait les progres de I'in-
telligence arrificielle dans sa recherche de moyens susceptibles de doter nos
systémes d’information de capacités intellectuelles comparables a celles des
érres humains. C’érait 'utopie de TURING qui inventa 'ordinateur et cher-
chait ainsi a recréer U'ami cher perdu. Lautonomie computing’ qui prévient de
toute altération lc fonctionnement des systémes d’information en érant une
premiére illustration. Les recherches sur 1eWeb sémantique, qui permet de
faire 4 la place d’humains des recherches et corrélations entre résultats de re-
cherche apparaissent prometteuses. Le systéme multi-agents est capable de
combiner de maniére autonome des informarions venant de sources diffé-
rentes en vue de déterminer I'action souhaitable. (exemple: suivre les déplace-
ments d’un consommateur dans une grande surface wut en tenant compte de
ses achats précédents et de son profil de surfing sur Internet, pour lui proposer
tel ou tel produit). Cette intelligence peut commander un robot humanoide,
ainsi ce projet européen en voie d’achévemenr ayant pour objet la création
d’un assistant de personnes en perte d‘autonomie capable d’ouvrir les portes,
de manipuler des verres, des bouteilles et de répondre aux sollicitations de son

« mafitre ».

ill. Et 'Homme dans tout cela ?

Que devient notre petit « Prince », c'est-a-dire nous, aux prises i une telle
toile et 2 ses mulriples applications ?

Notre premiére affirmation se doit d’étre positive et de saluer la fagon
dont la toile libére I'homme. Elle I'affranchit des contraintes physiques, lui
permer d’érre aux quatre coins de la planéte, de rencontrer autrui sans dis-
tinction sociale, de race ou de profession. Il exprime, crée, méme si souvent,
je le reconnais, sans originalité, sans balises et sans écho. Il peut s'informer
sans limites méme s'il faut reconnaitre que souvent il lui est difficile d’échap-
per A la noyade dans cet océan d’informations.

Ce qui frappe ensuire, c'esr Pubiquité, Fomniprésence des technologies
de I'information et de la communication. Voila I’homme connecté en perma-
nence, i partir de son ordinateur, de son GPS, de son GSM er de cenrt autres
terminaux, au monde de I'Internet. Le voila relié aux choses voire interagis-
sant avec elles.
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Le troisiéme message est plus pessimiste encore : cette connexion perma-
nente ct la multiplication des traces laissée aux quatre coins de la toile, auto-
risent une surveillance étroite des déplacements, des agissements. Le bracelet
électronique du prisonnier, des enfants des malades n’est-elle pas un prélude 4
la généralisation de I'implant d'une sorte de carte d’identité électronique.
Cette surveillance sans cesse croissante obéit & des logiques convergentes :
celle, d’une part, de la sécurité publique ou privée et celle, d’autre part, de
efficacité économique. Comment, en effet, ne pas comprendre la mise & dis-
position de toutes les ressources de Uintelligence artificielle au service rantdt
de la prévention, de la détection et de 'identification des délinquants, tantée
de la recherche du consommateur, employé en partenaire idéal ?

Les réseaux sociaux en particulier aménent 'homme a s'exposer. Le phé-
nomeéne de I’ « exhibitionnisme » ou, pour reprendre un terme i la mode, de
Vextimacy est volontiers cité comme principal moteur de nos présences sur
Internet. Au deld nous avons montré combien certaines technologies dites
d « affective computing » interprétent nos sentiments et prétendent nous dé-
masquer. Uhomme peut se trouver ainsi démasqué sans le vouloir.

Qu'il sagisse de représentation des sentiments ou de tragage, ces opéra-
tions s¢ fondent sur le profilage. Des informations souvent anonymes visant
grand nombre d’individus sont croisées afin de définir des profils, celui du
consommareur intéressé par tel produit, celui de telle expression du visage,
associé 2 tel sentiment, etc Voila I’homme « réduit » 4 un profil strarégique-
ment source de vérités d’autant plus incontestable que ce profil a pour lui la
certitude des chiffres.

Enfin voila I’homme prolongé, augmenté ou multiplié, par cette sym-
biose « homme-machine » que la neuroélectronique construit. Voila 'homme
augmenté par les derniéres formes de I'intelligence artificielle en particulier.
Le voild multiplié A travers les avatars de « Second Life » jouant tantdt a Dr
Jekill ex Mr Hyde, tantét sadonnant simplement au simple plaisir de se cloner
dans un monde virtuel en 3 D.

Homme libéré, tracé, augmenté, remplacé, profilé peut ou nom croire au
mythe du sujet de droit en 'Homme rationnel, maitre de sa décision et donc
pleinement libre dans son consentement. Sans doute, n'en n'z jamais t-il été
ainsi mais il faut avouer que le fonctionnement de la technologie et son opa-
cité au sein de nos sociérés, dans les interactions entre personnes et entre
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personnes et leur environnement risquent de rendre, plus encore demain
qu’hier, introuvable et improbable 'autonomie de I’homme, tantér surhomme,
tantdt réduit & un profil. Fonder la légitimité de certains traitements sur le
seul consentement de !'individu peurt 4 cet égard paraiure un peu léger.

Linterface technologique mis entre ’homme et 'action au sein méme de
son vouloir et de son entendement altére notre conception du sujet de droit,
« auteur » et « lien » de formarion de la signification ou de la motivation de
Iagir humain et donc aune de sa responsabilité..

IV. De I'éthique comme condition de la
réappropriation de l'invisible.

Comment concevoir dés lors cette réappropriation de I’ « invisible » :
cest-a-dire 4 la fois retrouver une maitrise par 'Humain de intecface tech-
nologique omniprésent dans ses relations tant sociales qu'avec son environne-
ment et 3 la fois garantir un développement de cet interface au profit de
Phumaniste 2

La réponse consiste en un appel aux valeurs éthiques : développer ce
quon peut qualifier d’'une ‘infoéthique’ comme on parle de bioéthique
propos d’une autre technologie, celle de la maitrise de la vie, nous apparait un
devoir. Cette comparaison légitime la nécessité & propos de cette infoéthique
d’un approfondissement des trois valeurs éthiques de base consacrées en bioé-
thique et ce en particulier par la Déclaration universelle sur la bioéthique et
les droits de P’homme de P'UNESCO (1995). Par ailleurs, cette comparaison
renvoie 2 la nécessité d’une approche collective et constructive des technolo-
gues au service de 'Homme et de 'Humanieé : ce qu'il est convenu d’appeler
le ‘value sensitive design’ des technologies qui, comme la Déclaration de

PUNESCO le demande, doivent étre des ‘Beneficient technologies.

Développons successivement ces deux points :

De quelles valeurs éthiques, parlons-nous ?

4 La dignité humaine signifie, selon P'approche kantienne, la reconnais-
sance inconditionnelle, inaliénable et universelle de rout étre humain vi-
vant, quel que soit le degré d'autonomie dont il est de fait capable, comme
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une fin en soi, et jamais comme un moyen. Le « réductionisme » du pro-
filage, mis au service de logiques sécuritaires ou économiques absolues,
l'espionnage outrancier par des technologies extensives pourraient étre
condamnées tant dans cerrains cas, la personne humaine n'y esc plus
apergue comme sujet mais comme objet, simple cible au service des objec-
tifs poursuivis par celui qui profite de cette toute puissance des systémes
d’informations.

Lautonomie est une seconde valeur éthique fondamentale dans la
construction de la société de U'information. Elle y trouve une dimension
a la fois individuelle et collective, celle des peuples et des nations. En ce
qui concerne |'autonomie de 'individu ou son autodétermination en
Poccurrence ‘informationnelle’, elle consiste en son aptirude 4 détermi-
ner son propre bien, sa propre conception de la vie bonne et, dés lors, de
pouvoir contribuer pleinement a une délibération collective. Il ne sagic
point d’'une liberté ‘robinsoniennne’ ot la libereé serair sans limites mais,
au contraire, de la liberté d’une personne « située » 4 I'intérieur d’une ou
de plusieurs collectivités et qui doit pouvoir apporter 4 celles-ci la pleine
valeur de son apport original. En ce sens, 'autonomie est un bien collec-
tif ; elle constitue une condition de P'apport de chacun 2 la démocratie
délibérative. On rappellera, comme cela a été athrmé d’emblée, que les
TIC fournissent des ressources inédites a I'individu pour développer son
autonomie et qu'il revient sans doute a I'éducation de lui donner les outils
le rendanr & méme de profiter de ces ressources.

Mais a cette vision trés positive des TIC sopposenr des images plus
pessimistes : celle de l'internaute faisant face au « Big Brother » du roman
d’ORWELL, personnage qui amasse I'information et peut tout décider
face 4 un internaute de plus en plus transparent ; celle, inspirée du Procés
de KAFKA, d’un sujer affrontant une machine dont le fonctionnement
totalement opaque et sans logique 'empéche d’anticiper les conséquences
des actes qu'il pose. En conclusion, on reléve le risque déji identifié dés
1983 par le Tribunal constitutionnel allemand dans I'affaire du recense-
ment statistique, d’'une normalisation des comportements et des pensées
des citoyens édictée par la tyrannie d’'un pouvoir informationne! diffus,
insaisissable et 4 la puissance sans limites.
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*,
5

L’autonomie collective d’une communauté culturelle sentend éga-
lement de la possibilité pour celle-ci de fagonner, de développer, de vivre
et d’exprimer son identité et d’enrichir ainsi le patrimoine culturel de
I'’humanicé. $'il est clair que sur le plan théorique, les technologies de
I'information et de la communication facilitent leur présence et expres-
sion sur la toile et permettent de maintenir des identités culrurelles, peu
importe la distance, dans la pratique, il en est autrement : nos claviers, les
URL ne peuvent exprimer twutes les langues et nombre de logiciels ne
sont développés que dans les seules langues dominantes. Les deux som-
mets mondiaux de la société de I'informartion de Genéve (2003) et de
Tunis (2005) ont dénoncé cet état de fait et certains efforts ont été entre-
pris mais les progrés sont lents.

La solidarité et la justice sociale, qui composent ensemble le troisiéme
impératif éthique se déclinent comme suit. La solidarité, premiére valeur
de ce second type peut étre approchée comme suit. Lon présente souvent
la valeur de la solidarité comme fondée sur la conscience que nous parta-
geons la méme vulnérabilité mais de maniére plus ou moins

Cest donc le savoir de notre inégale vulnérabilité qui fonde I'obliga-
tion de solidarité. Rien n'est moins commun, dans un monde divisé, que
la vulnérabilité. Toujours est-il que le devoir de solidarité impose de re-
connaitre que les choix, qui nous regardent au premier titre, ont ou peu-
vent avoir un impacr sur la liberté de choix des autres. La solidarité,
C'esr-2-dire la prise en compte des effets de nos décisions propres sur au-
rrui consrirue le pré-requis d’une participation échique a la société de
Pinformartion. On congoit que la lutte contre la diffamation sur 'Inter-
net, ou contre le pillage de I'ceuvre d’autrui puisse trouver dans cette va-
leur éthique leur fondement

Le principe de la justice sociale cher 3 RAWLS constitue la mise en
ceuvre collective du devoir de solidarité. Il s'agit de I'exigence morale de
réduction des inégalités d’accés et de participation dans la sociéeé (en
l'occurrence, la société de 'information), ainsi, pour les personnes dgées,
les pauvres, les handicapés, les populations du Sud, et de veiller 4 une
représentation loyale et équitable des différents intéréts sociaux, culturels,
économiques dans la gouvernance de la société. I est clair que la référence
a cet impératif de justice aura également pour conséquence d’éviter que
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I'usage ou certains usages des technologies soient réservés 3 une popula-
tion déterminée et ce, de maniére discriminante.

Certaines logiques a l'ceuvre derriére la sélection par les entreprises
de leurs clientéles ou justifiant la fixation de conditions différenciées de
transaction voire un refus, méme si elles sont justifiables économique-
ment, suscitent quelques appréhensions du point de vue des valeurs de
solidarité et de justice sociale. Ainsi des systémes d’exploitation de don-
nées, qui ne sont pas nécessairement des données 4 caractére personnel,
permettent tantdt A un banquier de détecter des profils a risque lors de
demande de crédits, tantde 2 un assureur d’anticiper les risques liés 2 une
catégorie tout 3 fait particuliére d’individus et de discriminer ceux-ci.
Dans un autre registre, I'appropriation abusive croissante de I'informa-
tion permise 2 la fois par l'exacerbation des droits de propriété intellec-
tuelle et par les rechnologies de contrdle d'accés ou d’utilisation de
I'ceuvre, heurte ces mémes impératifs de solidarité et justice sociale. Enfin
on soulignera, aprés les deux sommets mondiaux de la société de I'infor-
mation, les inégalités croissantes entre riches et pauvres, pays développés
et pays sous développés, handicapés et non handicapés, groupes majori-
taires et groupes marginaux et autres discriminations dans l'accés tantét
4 linfrastructure, tantdt 4 Pinformation, tantdt & I'éducation, tantdt i
Pensemble de ces outils, en dautres termes, on souligne le « digital di-
vide » que provoquent ou plutdt, accroissent les technologies de I'infor-

mation et de la communication.

Comment mettre I’éthique au coeur du développement technologique ?

Léthique n’est point un savoir théorique mais doit au contraire étre pra-
tiquée afin de devenir signifiante et intégrée pour et par ceux qui sont confron-
tés A des choix technologiques. Mettre en place ce processus collectif n'est pas
chose simple dans la mesure ol les acteurs ‘techniques’ en présence ‘ne voient
généralement pas les problemes. Ils ont, d’une part, l'attention mobilisée sur
la technique et d’autre part, l’esprit parfois embrumé par les ‘belles utopies’
qui ont servi & vendre le projet technologique et 4 le faire financer. Laffirma-
tion de valeurs éthiques ne peut se concevoir que dans un dialogue avec les
producteurs et les designers de technologies. En effet, suivant les réflexions
souvent citées de LESSIG, il est coutume de reconnaitre que la technologie
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elle-méme, son design et les choix qu'elle incorpore constituent en eux-mémes
des sources de régulation. Ainsi les choix rechnologiques opérés qu’ils solent
le fait d'une entreprise ou d’un organe de standardisation technique ne sont
pas neutres, en particulier par les applications qu’ils autorisent.

Il est classique de citer la fagon dont la technologie des « cookies », fruit
d’un standard mis au point par l'organisation privée mondiale de standardi-
sation, 'IETF (Internet Engineering Task Force), a pu étre utilisée pour per-
mettre le profilage des internaures et Ia maniére donc les RFID sont devenus
des instruments puissants de controle des déplacements, par exemple, d’em-
ployés ou de consommateurs. Le choix d’une technologie de signature unique
celle de la carte d’identité électronique, fht-elle fortement sécurisée, entraine
des risques potentiels de croisement des données résuleant des différentes uti-
lisations de la signature 2 la fois vis-a-vis de I'administration et vis-a-vis d’en-
treprises privées.

Les technologies dites de « Digiral Rights Management » ou les logiciels de
détection des plagiats, permettent de méme un contréle accru parfois abusif
non seulement des accés aux ceuvres mais de l'utilisation de ces derniéres, et
ce au décriment de 'innovation et de la libre circulation des ceuvres,. Les
implants RFID dans le corps constituent une opportunité pour pallier cer-
taines déficiences physiques ou pour soigner des maladies. Dans le méme
temps, ils engendrent des risques de surveillance et de manipulation 4 dis-
tance de I'individu et de ses affects. Bref, la technologie peut constituer un
apport positif pour ’humanité comme elle peut metcre en péril les libertés des
citoyens. Il est donc utile de rappeler I'absolue nécessité d’une discussion non
point mais située au coeur méme des laboratoires et/ou des agences de norma-
lisation de discussion centrée sur la « beneficence », Cest-a-dire de apport bé-
néfique et, i inverse, celui de la « non-maleficence », cese-a-dire le rejet d’une
technologie dont la structure, le « design » porterait en lui-méme des risques
négatifs pour I'individu et/ou pour la société dans son ensemble.

Ainsi, le premier principe conduit 4 des choix technologiques qui cher-
cheront & maximiser 'apport bénéfique de ces technologies sur la population,
A T'inverse, le second principe appelle au rejer de toute technologie donc le
fonctionnement ou le design pourraient avoir un impact négarif sur la sécu-
rieé ou le bien-étre des individus ou des collectivités. Encore convient-il — et
cest en cela que les principes éthiques de respect de P'autonomie, de justice et
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de beneficence entrent en interaction — que ce « bien », que l'on cherche 4 faire
advenir au moyen des technologies, soit défini en tenant compte de la diver-
sité des points de vue et des intéréts en jeux, ce qui implique bien évidemment
la mise en ceuvre de processus décisionnels de nature 4 garantir cette délibé-
ration.

Il s'agit d’inscrire au coeur méme du développement des technologies fa
réflexion sur les valeurs et ce, par une analyse des impacts sociaux, écono-
miques et culturels de ou des applications envisagées cest le principe du « va-
lue sensitive design ». La réclamation récente par nombre d’autorités de
protection des données et défenseurs de la vie privée du « privacy by design »
s'inscrit dans la méme lignée et porte sut 'exigence d’un développement des
technologies conforme au respect de ['autodétermination informationnelle

La réalisation de ces principes implique que les porteurs de cette analyse
éthique ne restent pas « hors du jeu » des concepteurs et développeurs de la
technologie mais acceptent de s’asseoir 4 la méme table.

Lexistence de ces deux principes « beneficience » et « non maleficence » —
suppose le respect d'un troisitme principe : le principe de précaation qui
exige que lors de sa mise au point, chaque technologie fasse I'objer d’une éva-
luation relative aux risques sociétaux, sanitaires et écologiques potentielle-
ment induits par ladite technologie et que I'autorité publique puisse dés lors
intervenir, le cas échéant. Ce principe de « précaution », aujourd’hui remis en
cause sous prétexte qu'il ralentirait 'innovarion technologique, nous apparait
comme une condition de la confiance de nos citoyens dans le développement
des TIC. .

Elargissons le débar : la réflexion éthique et 'analyse des impacts de I'in-
novation technologique doivent étre prises en compte dés le début du dévelop-
pement de la technologie. On insiste donc sur importance d’une relle
réflexion et analyse au sein des organes de standardisation qui définissent les
normes techniques. C'est au droit 2 mettre en place, suivant le principe de
précaurion, des procédures qui obligent a une réflexion ouverte i laquelle doi-
vent prendre part les différents acteurs intéressés au développement de la tech-
nologie. Lapplication du principe de précaution tout comme celui de la
responsabilité partagée des producteurs de technologies 4 raison du risque
créé, principes chers au droit de l'environnement se justifient aisément par
I'importance des risques encourus par nos sociétés du fait de ces technologies.
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Interner nest-il pas également un écosystéme mis en danger par certaines

pratiques et technologies ? Les principes de transpatence et de délibération
- rd . 2

« multi-stakeholders » aflirmés notammenr par la Convention d’Aarhus trou-

veraient dés lors un écho

V. De la confiance et du rdle unique et irremplacable
du droit dans la création de cette confiance

Comment construire la confiance ?

Sans doute elit-il été intéressant de commenter plus avant divers aspects
de la construction de cette conhance. J'en commente ici quelques points :

La confiance des internautes et des individus dans la société de 'infor-
mation suppose qu’ils disposent d’une certaine maitrise de leur environne-
ment technologique. Cette maitrise exige en particulier leur connaissance ou
plutét leur capacité individuelle ou collective de connaitre le fonctionne-
ment des terminaux et de la toile qui les entoure et leur capacité indivi-
duelle ou collective a pouvoir agir sur ce fonctionnement. C’est pouvoir
décrypter facilement les circuits d’information suivis par 'information col-
lectée ainsi, celle générée A partir de ma carte shopping, c'est pouvoir com-
prendre les raisons de I'inscription d’un cookie ou d’un script java sur mon
disque dur, cest pouvoir bloquer I’émission de telles ou telles méthodes de
géolocalisation , etc.

Cette maitrise nous devons l'envisager non nécessairement comme indi-
viduelle mais bien souvent comme collective. Il ne peut érre question de
laisser 'individu seul face 2 la complexité de la toile mais au contraire de don-
ner 4 son action collective toute son pouvoir. A cet égard il ne suffic pas de
faire allusion 4 la représentation classique des intéréts de groupes d’individus,
les consommateurs, les usagers du téléphone, les travailleurs et aux luttes en-
treprises par ces sujets collectifs classiques pour revendiquer le respect des
intéréts des individus qu'ils représentent, ainsi le syndicat qui exige que lu-
miére soit faite sur les pratiques de l'employeur dans le contréle qu’il opére des
travailleurs grice aux TIC. Il fauc aller plus loin et souligner I'importance
d’actions menées via les réseaux grice a 'interactivicé des réseaux, ou par la
concertation spontanée des groupes de discussion comme élément de critique
et de négociation avec les pouvoirs privés et publics en place. Il est remar-
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quable de noter que cest sous la pression de ses utilisateurs que Facebook a
entamé un travail de réécriture de sa « Privacy Policy » et de ses « Terms of re-
Jerence ». 1l est plus remarquable encore de souligner le role que Twitter, Face-
book et autres réseaux sociaux ont joué dans la contestation des régimes en
place rant en Tunisie, Egypte que Lybie.

La confiance naitra également de I'imposition d’exigences de service
public aux ‘gatekeepers’, On sait que de plus en plus l'acces a I'informarion
voire 4 cerrains services passe par le recours A des oligopoles bien établis.
Lexemple de Google et de son moteur de recherche demain de sa bibliothéque
peurt écre cité. 1l est imporrant que ces services qui représentent une porte
d’entrée nécessaire 2 l'obtention d’un service essentiel 4 tous et chacun soit
réglementé comme l'est un service public ou universel. 1l convient par la de
garantir un minimum de justice sociale et le respect de l'autonomie de cha-

cuil,

Enfin, il serait bon de parier sur Pintelligence collective comment ne
pas étre frappé par I’émergence des mouvements comme ceux d’« Open
Source » ou d’« Open Document » fondés sur le partage du savoir et de la
connaissance. On souligne leur apport fondamental 4 innovation et 4 la
création, utile au développement de "humanité. Par ailleurs, ces mouvements
s'inscrivent dans la logique méme des réseaux. lls donnent leur plein sens au
partage et au dialogue que permet I'interactivité des réseaux. Lavenir de nos
réseaux appartient  leucs utilisateurs. Il est important qu'ils en prennent
conscience et utilisent & plein les ressources de ces réseaux pour faire entendre
leur voix et élaborer ensemble une véritable démocratie participative.

Le réle irremplagable du droit

Par rapport 4 ce constat, le rdle du droit semble étre double : La loi peut
poser certaines exigences relatives au développement des systémes technolo-
giques. Le droit ne se contente pas d'encadrer la technologie, il peut exiger que
le design méme des systémes technologiques soit conforme aux prescrits lé-
gaux et réglementaires. Il peur, au-del3, promouvoir les technologies qui ap-
portent une plus-value  la défense des droits fondamentaux et combattre les
technologies qui mettent en cause ces derniers.
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Le processus de création de la norme juridique résulte, on le sait, d'un
cheminement long et réglé par une procédure qui oblige 4 la discussion et la
confrontation d’idées. C'est sans doute un autre réle du droit : organiser 4
tous les niveaux (au niveau micro, de l'entreprise, de 'administration d’abord ;
au niveau macro ensuite, celui des organes de normalisation sectoriels, euro-
péens ou mondiaux, des autorités publiques de I'Europe et des organisations
mondiales, une discussion transparente entre tous les ‘stakeholders. Lexemple
de la discussion européenne sur les RFID est exemplaire & cet égard. Il sest
agi de mettre ensemble des représentants des divers intéréts et pour cela dor-
ganiser leur représentation. Il importait ensuite de veiller & ce que la discus-
sion soit éclairée par une analyse préalable des enjeux de la technologie en jeu.
Clest le réle des organismes de Technology Assessment. 1] fallait enfin prévoir 2
la fois un lieu de discussion, d’assurer 4 la fois la transparence des débats et la
possibilité pour chacun d’intervenir. C'est au terme de cheminement que l'au-
torité réglementaire européenne a pu intervenir. Elle I'a fait non sous forme de
Iégislation (directive ou réglement), de hard law mais en faisant appel a des
sources plus douces (soft law), en trouvant dans des recommandations, des
codes de conduite sectoriels voire le travail d’organes de normalisation, la fa-
¢on adéquate d’intervenir.

En droit, est centrale la réflexion sur le contenu de la norme.. On oppo-
sera & ce processus essentiellement centré sur le contenu de la régle, celui suivi
en matiére de technique qui substitue & la réflexion sur le contenu, celle rela-
tive 2 la contrainte. Sans doure, dita t'on, la contrainte est elle apergue.égale-
ment par nos législateurs mais elle n'est jamais appréhendée par eux que
comme une conséquence de la réflexion sur le contenu et laissé A la discrétion
des pouvoirs exécurif et judiciaire, séparation des pouvoirs oblige. La voild
centrale dans la normativité technique et sans doute est-ce bien la vertu re-
cherchée. REIDENBERG, lorsqu’il évoque la « lex informatica », la congoit
commie un « set of rules for information technology imposed by technology and
communication networks. .. that policy makers must understand, consciously rec-
ognize and encourage”. La contrainte est 'essence méme de la norme tech-
nique qui ne se déploie pas comme un contenu i rendre obligatoire mais
comme dotée en elle-méme de cette force obligatoire. Ainsi, la programma-
tion de mon navigateur afin de bloquer l'arrivée des cookies est une norme,
mais elle ne renvoie pas 4 un ailleurs pour son suivi et sa mise 4 exécution au
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contraire de l'article 5.3 de la directive e-privacy qui interdit 'intrusion dans
le terminal de lutilisateur sans son consentement

L’accent mis sur le contenu de la norme juridique se traduit par une autre
de ces qualités: la norme juridique est explicite. Elle exprime par écrit son
contenu et souvent I histoire diment consignée de sa création rend explicites.
On ne peut en dire autant de la plupart des normes techniques dont le code
se résume souvent a des lignes de programmation ou 4 quelques consignes. .

Si Je contenu de la norme est premiet, ce contenu est comme toute ex-
pression écrite susceptible d’interprétations. Le passage de l'oralicé 4 'écri-
ture implique [a possibilité de prise de distance entre le texte et son aureur. La
publication accentue cetre distanciation en multipliant les destinataires. Cette
distanciarion implique 4 la fois la possibilité d’interprécations divergentes
mais également la nécessité d’une recherche continue d’une cohérence interne
d’un droit congu comme un systéme complexe, toujours en évolution et ou-
vert. Ainsi, la signification de la loi n'est jamais entiérement close. Elle ren-
voie, comme le Talmud, 4 une multitude d’interprétations que celui qui doic
appliquer la loi et, en dernier ressort, le juge lui préteront. Uherméneutique est
inrrinséque 4 la norme juridique qui est ainsi toujours fiexible. A I'inverse, on
dénonce la fixité de la norme technique qui opére selon une programmarion
déja donnée. Au-dela, la rédaction de la norme technique n'utilise pas le lan-
gage communicationnel compréhensible par chacun ni sa publication. La
norme technique opére ainsi de maniére non rransparente et dés lors indiscu-

table.

L écriture de la loi renvoie 4 la question de sa légitimité. La légitimiré de
la norme vient 4 la fois de la qualité de son auteur constitutionnellement dési-
gné que du processus démocratique que sa rédaction a suivi. Si nombre d'ob-
jections peuvent érre adressées 4 la norme juridique trop souvent objet de
débats biclés devant des enceintes parlementaires vides et guidées par des
soucis partisans, I’élaboration des normes techniques rencontre d’autres défi-
cits tant par le caractére privé et peu transparent de leur créarion que par le
coté souvent non débattu de leur contenu ou de leur urilisation. Cette obscu-
rité, cette non-ouverture des procédures d’élaboration des normes techniques,
leur non publication rend difficile leur contréle et leur contestation.

Le droit est récursif et son effectivité est a pasteriori. A 'inverse, l'ef-
fectivité de la norme technique est a priori et est peu contestable. Quest-ce &
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dire ? Le droit sanctionne. Il permet, soutient certains comportements, en
interdit d’autres. Ainsi, la copie d’une ceuvre protégée par le droit d’auteur est
illicite sauf exceptions, dira la loi mais cet énoncé souléve nombre de ques-
tions d’interprétation : Qulest-ce quune ceuvre protégée par le droit d’auteur ?
A partir de quand y a t-il copic ? Comment comprendre les exceptions ? Une
réclamation menée contre “un délinquant” ameénera un tribunal, dans un
contexte donné, a s’interroger sur ces diverses questions et & nourrir ainsi le
sens de la norme juridique. Le droit définit ainsi la norme a priori mais son
application opére surtout 4 posteriori par I'intervention des juges qui donne au
contenu normatif un contenu jamais clos toujours ouvert, en d’autres termes
flexible. A Pinverse, la norme technique exerce sa contrainte a priori par sa
seule existence. Son effectivité souffre de moins en moins la contestation et
dés lors son contenu apparait rigide et opére selon une logique aveugle qui ne
laisse de place aux dérogations ou interprérations que lorsque celles-ci ont été
préprogrammeées, cese-d-dire incorporées a la régle. Certte fixité de la norme
jointe A son opacité et a I'impression de nécessité que son fonctionnement
induit (par exemple : peut-on imaginer un monde sans cookie ? sans transfert
au destinataire d’'un message électronique de I'adresse IP ?) réduit la possibi-
lité de contester la norme technique qui s’'impose a la fagon d'un « toujours
déja la ». On oppose 4 cette non ou du moins difficile ‘contestabilité’ de la
norme technique, le caractére aisé de la remise en cause des normes juri-
diques, qu'elle ait lieu devanr les juges ou & travers le débar public. Bref, le
droit a des vertus essentielles qui le rendent irremplagable face 4 la gouverne-
mentalité statistique ou technique des systémes d’information.

Conclusions

La démarche délibérative, éthique et constructive que nous prénons
apparait comme une nécessité : les systémes technologiques qui se dévelop-
pent sont de plus fermés, cadenassant dés leur conception un ensemble de
valeurs et de choix aux impacts intrusifs et insidieux et mais peu négociables,
a posteriori, par le public. Il s'agit de souligner que cette démarche conduit 4
une parole modeste : elle reléve d’un ‘pragmatisme moral’ ol il ne s'agit pas
de dire ‘le bien’ pour d’autres mais d’apprendre avec I'ensemble des parties
concernées a trouver ce bien sur base de principes éthiques exploratoires. A
travers cette démarche, notre volonté est également de donner des repéres
méthodologiques et démocratiques — toujours perfecribles- aux mouvements
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qui souhaitent que la technologie s'accorde aux impératifs légaux er échiques
de la société, comme ceux du « privacy by design » ou du « value sensitive tech-

nology assessment ».

Dans cette démarche, I’interdisciplinarité est 4 la fois une force er un
enjeu : une force pour aborder des choix, des situations qui ne se laissent pas
« démembrer » par les frontiéres artificielles des savoirs ; un enjeu car il fauc
apprendre A comprendre les savoirs des autres, qu'ils soient juristes, philo-
sophes, économistes, gestionnaires, sociologues ou technologues. Cet appren-
tissage est requis si on veutr pouvoir pratiquer des échanges « frontaliers »
desquels peuvent naitre des alternatives innovantes i ce que chacun aurait pu
développer dans les limites de sa discipline.

Que la démarche interdisciplinaire des sciences humaines soit en outre
autonome, est, 4 mon opinion, important. Uasservissement des sciences hu-
maines aux logiques entreprencuriales ou administratives est 4 craindre.
Comment ne pas comprendre les dangers d’'un discours Sciences humaines
qui serc d’alibi & I'appui d’'une démarche marketing? Ainsi, il est facile pour
lentreprise de plaider I'insertion d’'un RFID en arguant de rabais possibles
pour le consommateur fid¢le et de la facilité de pouvoir retrouver la preuve de
I'achac d’un produit dont vous réclamer la garantie. S’il est évident que ce
type d’avantages doit étre pris en compte dans I'évaluation de la technologie,
il sera utile, dans le méme remps, de souligner lexistence de solutions moins
intrusives et pouvant offrir des avantages parfois comparables. Cette autono-
mie implique une prise de parole libre et responsable en dialogue avec les in-
formaticiens.

Cette démarche interdisciplinaire, que nous mettons en place depuis ces
derniéres années, n'est pas facile et rencontre de nombreuses limites : difhi-
culté a identifier, trés en amont de leur conception, les choix technologiques
qui auront une portée critique pour la société ; marge de liberté parfois trés
étroite dans leur délibération eu égard i I'identité méme du projet ; temps
différé du projet et des délibérations rendant parfois difficiles leurs interac-
tions ; controverses sur les orientations 2 donner... Elle a cependant le mérite
de contribuer 4 une certaine mise en puissance (empowerment) des acteurs en
présence : elle ouvre les concepreurs 3 une meilleure lisibilité sociale et juri-
dique des choix technologiques et, partant, & une compréhension de leurs
responsabilités éthiques ; elle rend ces choix intelligibles pour les publics qui
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y seront confrontés et, d&s lors, devrait donner lieu 4 des pratiques technolo-
giques plus ‘conscientes’. ..

Comment ne pas inviter le CRIDS 2 cette démarche qui, seule, permer-
tra la compréhension de l'invisible de la toile, compréhension au sens plein du
terme, cest-i-dire, au-dela de la maitrise quassure la connaissance a la fois de
son fonctionnement autour de nous mais également de notre fonctionnement
dans cet environnement nouveau, la capacité de participer aux choix en ac-

cord avec notre vouloir-vivre ensemble ?

Les FUNDP ont souhaité, en réponse i la demande des promoteurs du
CRIDS, leur fournir Pappui pour oser certe démarche. Sans doute s’agit-il
d’une contriburion modeste mais nous I'avons jugé indispensable et nécessaire
pour que notre Université participe pleinement & l'effort des chercheurs de
sciences humaines de mettre les TIC au service de 'Homme et de 'Huma-
nité.

Allez, puisque l'essentiel est invisible aux yeux de 'Homme,

... Crids s’il te plait, dessine nous un mouton...



