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La signature électronique au banc de la jurisprudence

par Etienne MONTERO
Professeur ordinaire aux FUNDP (Namur)
Doyen de la Faculte de droit

Ce fut - c’est —un honneur et un plaisir de
collaborer avec le professeur L. Ballon dans le
cadre du comité de rédaction du D.A. O.R.
Qu’il veuille bien trouver dans ces quelques
lignes I’expression de mon estime et de ma
gratitude. Il y verra aussi un clin d’ceil puisque
c’est dans «sa» revue qu’a été accueillie ma
premiére étude sur la signature électro-
nique (V. Depuis lors, plus de dix années se
sont écoulées et les premiéres contestations se
sont €levées en justice.

Le corpus jurisprudentiel en formation ré-
vele des pratiques # priori surprenantes. A mille
lieues des élucubrations du législateur européen
et de la doctrine sur les signatures électroniques
dites «avancées» et «qualifiées», il apparait que
les acteurs de terrain se contentent souvent de
mécanismes de signature plutot frustes : signa-
tures manuscrites scannées, combinaison
d’identifiant et mot de passe ou de carte et code
PIN, simples e-mails... Ainsi s’exposent-ils a
des contestations mais, comme on le verra, ils
ne s’en sortent pas nécessairement mal. C’est [a
une des lecons des décisions commentées ci-
apres : un procédé de signature électronique
¢élémentaire, assorti de mesures de sécurité ap-
propriées, peut parfois suffire, sans qu’il soit be-
soin de recourir a un procédé sophistiqué telle
la mythique signature numérique a double clé
cryptographique certifiée par un prestataire de
service de certification.

I. Des signatures électroniques
«ordinaires» contestées

On s’attendait a ce que surgissent un jour
des contestations a propos de contrats d’en-

vergure passés et signés électroniquement
entre entreprises privées, mais il n’en est rien
jusqu’ici : les litiges portés en justice sont ex-
ceptionnels. Par contre, il était moins prévi-
sible quun abondant contentieux de la signa-
ture électronique voit le jour dans le contexte
de recours contre des décisions administra-
tives de refus d’acces au territoire ou d’éloi-
gnement d’étrangers ).

Cette avalanche de recours s’explique par
le fait que I’Office des étrangers a fait le choix
de produire et de conserver les originaux de
ses décisions uniquement sous forme électro-
nique ®). A cet effet, il a implémenté un sys-
teme de signature électronique original, ré-
sultant de la numérisation de la signature
manuscrite du fonctionnaire compétent. Le
procédé est simple. La signature manuscrite
du fonctionnaire est scannée pour obtenir une
image numérique de celle-ci. Il suffit par la
suite d’importer cette image dans le docu-
ment élaboré a I'aide d’un logiciel de traite-
ment de texte et contenant la décision relative
a I’étranger. Cette derniére est ensuite noti-
fiée a I'intéressé(e) sous forme de copie impri-
mée du document d’origine (revétue d’une
copie de la signature manuscrite scannée).
Comme ’on sait, pareille décision est suscep-
tible d’annulation en cas de non-respect de
quelque forme substantielle. Du pain béni
pour les plaideurs, ce procédé suspect de
signature! Ainsi s’est manifestement installée
I’habitude de contester la validité de décisions
de refus d’acces ou d’éloignement sur I'inva-
riable grief qu’elles ne sont pas valablement
signées. A de nombreuses reprises, le Conseil
du contentieux des étrangers a été amené a se
prononcer sur la valeur du systeme de signa-

@ D. Goserr et E. MONTERO, «La signature dans les contrats et les paiements électroniques: I'approche

fonctionnelle», D.A4. O.R., n° 53, 2000, pp. 17-39.

@ Cfr loi du 15 décembre 1980 sur Pacces au territoire, le séjour, I’établissement et I’éloignement des étrangers,

M.B., 31 décembre 1980, p. 14584.

®) Pour d’autres commentaires sur ces premiers cas de jurisprudence, J. VANDENDRIESSCHE, «An overview of some
recent case law in Belgium in relation to electronic signatures», Digital Evidence and Electronic Law Review, vol. 7,

2010, pp. 90-100.
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ture électronique utilisé par I’Office des
étrangers . Il est vrai qu’un arrét du Conseil
d’Etat du 8 mai 2009 a estimé insuffisantes les
preuves avancées par ledit Office pour
convaincre de la fiabilité de la signature en
question ® (A). Ayant entretemps fourbi ses
armes, I’Office des étrangers a obtenu du
Conseil du contentieux des étrangers une ap-
préciation en sens contraire. Qu’il nous suf-
fise de présenter ’arrét du 19 novembre
2009 ©, dont la motivation est particuliere-
ment fouillée et auquel se référent réguliere-
ment les arréts ultérieurs ) (B).

A. Arrét du Conseil d’Etat du 8 mai
2009

En P’espece, un ressortissant russe s’est vu
notifier une décision du ministre de I'Inté-
rieur du 11 décembre 2003 de refus d’asile
avec ordre de quitter le territoire. La décision
est attaquée pour violation des formes subs-
tantielles et du principe général de bonne ad-
ministration. Est alléguée, en 'occurrence,
I’absence de signature manuscrite de la per-
sonne habilitée a prendre pareille décision.
Cette derniere indique qu’elle a été prise par
«N.L., conseiller adjoint/adjunctadviseur»,
mais ne comporte aucune signature originale.
Seule une signature qui a manifestement été
numérisée a ’aide d’un scanner figure sur la
décision.

Or, soutient le requérant, la signature s’en-
tend de la marque manuscrite par laquelle le
signataire manifeste habituellement son iden-
tité aux tiers. Cette signature manuscrite ga-
rantit 'authenticité de la décision et I'identité
de son auteur. Il s’agit Ia d’'une composante
essentielle sans laquelle la décision adminis-
trative ne peut étre tenue pour valide. Il est
donc question de la méconnaissance d’une
forme substantielle. La signature litigieuse ne
peut pas davantage étre considérée comme
une signature électronique au sens des
articles 2, 1° (signature électronique
«ordinaire») ®, et 2, 2° (signature électro-
nique avancée) ), de la loi du 9 juillet 2001
fixant certaines regles relatives au cadre juri-
dique pour les signatures électroniques et les
services de certification 19. En effet, argue le
requérant, peuvent étre ainsi analysés comme
signature, la signature numérique et d’autres
mécanismes techniques aptes a garantir I'au-
thenticité de données transmises par voie
électronique. La signature, simplement co-
piée en 'espece par le biais d’un scanner, ne
répond pas a la définition de la signature élec-
tronique (ordinaire) et moins encore a celle
de la signature électronique avancée. A cet
égard, il est fait référence a une opinion expri-
mée en doctrine, a propos de la signature
scannée (V. Une telle signature scannée, qui a
pu étre placée par n’importe qui, ne permet
pas de vérifier 'identité du véritable auteur de
la décision, ni la qualité de cette personne, de
sorte qu’il n’est pas exclu qu’elle ait été appo-

Q)

®)
©)

@)

®)

©)

Les arréts du Conseil du contentieux des étrangers/Raad voor Vreemdelingenbetwistingen sont disponibles a

I’adresse http://www.rvv-cce.be.

Arrét du Conseil d’Etat du 8 mai 2009, n°® 193.106.

Conseil contentieux étrangers, 19 novembre 2009, n° 34364. Pour des arréts antérieurs a cette date, voy. Conseil

contentieux étrangers, 17 février 2009, n° 23088 et Conseil contentieux étrangers, 13 mars 2009, n° 24496, et

leur commentaire par J. VANDENDRIESSCHE, étude précitée. Adde : Conseil contentieux étrangers, 24 février 2009,

n° 23535; Conseil contentieux étrangers, 3 avril 2009, n°® 5604.

Entre autres décisions, voy. Conseil contentieux étrangers, 17 décembre 2009, n° 36074; Conseil contentieux

étrangers, 14 octobre 2010, n° 49536; Conseil contentieux étrangers, 14 octobre 2010, n°® 49537; Conseil

contentieux étrangers, 8 février 2011, n°® 55673.

On entend par «signature électronique» : «une donnée sous forme électronique jointe ou liée logiquement a

d’autres données électroniques et servant de méthode d’authentifications.

On entend par «signature électronique avancée» : «une donnée électronique, jointe ou liée logiquement a

d’autres données électroniques, servant de méthode d’authentification et satisfaisant aux exigences suivantes :

a) étre liée uniquement au signataire;

b) permettre I'identification du signataire;

c) étre créée par des moyens que le signataire puisse garder sous son controle exclusif;

d) étre liée aux données auxquelles elle se rapporte de telle sorte que toute modification ultérieure des données
soit détectée».

(10 M.B., 29 septembre 2001, p. 33070.
(1 P, Lecocq et B. VANBRABANT, «La preuve du contrat conclu par voie électronique», Act. Dr., 2002/3, p. 256.

DACR n° 98 - 2/2011

Larcier - © Goum Boeck s. a.
bi bl i ot heque- dr of ndp.ac.be / F.U N.D.P. / strada276

2011/98 ‘DA‘OR



DACR n° 98 2
Larcier -
bi bl i ot heque d

La signature électrorﬁtgg%xade la jurisprudence

sée par un fonctionnaire non mandaté. Par
conséquent, la décision administrative du
11 décembre 2003 est entachée d’une irrégu-
larité formelle et est donc nulle.

En réponse a ces arguments, 1’Office des
étrangers fait valoir que la signature électro-
nique assortissant la décision originale est
conforme aux conditions de la loi, en ren-
voyant pele méle a la loi du 20 octobre
2000 (12)) qui a ajouté un alinéa 2 2
Particle 1322 du Code civil, et aux articles 4,
§4, et 4, §5, ainsi qu’a ’annexe 3, de la loi du
9 juillet 2001. Le requérant rétorque qu’il ré-
sulte de Darticle 2 de la loi du 9 juillet que la
signature électronique est un ensemble de
données électroniques attachées a un docu-
ment électronique qui est envoyé par voie
électronique, alors que la décision notifiée se
présente sous la forme d’un document papier
expédié par la poste. Aussi est-il dans I'impos-
sibilité de vérifier I'identité de I’expéditeur et
l’authenticité du contenu. Encore croit-il ju-
dicieux de verser au dossier quelques réfé-
rences qui, en réalité, n’ajoutent rien a son
analyse (1%,

Ces considérations révelent une certaine
mécompréhension du concept de signature
électronique. Il reste qu’elles ont fait mouche
aupres du Conseil d’Etat qui estime insuffi-
samment convaincante la démonstration du
défendeur suivant laquelle 'apposition d’une
signature scannée peut étre considérée en
I'espece comme une signature (électronique).
De facon plus étonnante, il note également
que le caractére manuscrit est un élément
constitutif d’une signature ordinaire valable
de sorte qu’aucune valeur ne peut étre accor-
dée aux cachets, empreintes ou autres formes
par lesquelles la signature n’est pas apposée a
la main. Il conclut que la décision attaquée
présente un vice de forme et doit étre mise a
néant.

Sans doute I’Office des étrangers s’est-il
juré qu’on ne I’y prendrait plus car, entre-
temps, sa démonstration s’est considérable-
ment enrichie comme le révele la décision du
Conseil du contentieux des étrangers qui re-
tient a présent I’attention.

B. Arret du Conseil du contentieux
des étrangers du 19 novembre 2009

Les faits et les griefs sont du méme ordre
que ceux de I'affaire portée devant le Conseil
d’Etat. A Pissue d’une premiére audience, il a
été décidé de reporter la discussion du pre-
mier moyen, fondé sur I'arrét du Conseil
d’Etat du 8 mai 2009, afin de permettre a la
partie défenderesse de produire une note ex-
posant les garanties techniques qui entourent
la signature assortissant la décision adminis-
trative critiquée. C’est ainsi qu’a été versée
aux débats une note émanant du directeur gé-
néral ICT du SPF Intérieur concernant
«I'utilisation et le fonctionnement du sys-

teme de signature scannée dans Iapplication
Evibel» (19,

La décision, soigneusement motivée, du
Conseil du contentieux des étrangers est riche
d’enseignements. L'on peut en retenir les élé-
ments suivants, librement sélectionnés et
complétés par des précisions et références de
notre cru :

1° La loi du 9 juillet 2001 trouve a s’appli-
quer dans le secteur public 1%). Argument
peut étre tiré du libellé de Iarticle 4, § 3, dont
il résulte que «le Roi peut, par arrété délibéré
en Conseil des ministres, soumettre ['usage
des signatures électroniques dans le secteur
public a des exigences supplémentaires éven-
tuelles. (...)» 19, Les travaux préparatoires
du projet 322 sont trés explicites a cet
égard 7). Pour sa part, la directive euro-

(12) Loi du 20 octobre 2000 introduisant I'utilisation de moyens de télécommunication et de la signature électro-
nique dans la procédure judiciaire et extrajudiciaire, M.B., 22 décembre 2000, p. 42698.

(13) La premidre, tirée du site web du SPF Economie, PME Classes moyennes et Energle est trop générale, la
seconde, une étude de M. STORME, concerne exclusivement la signature numérique a double clé cryptogra-

phique, dont il n’est pas question en I’espéce.
14

(19 Point 3.10 de Parrét.
(6 Souligné par nous.

Evibel est le nom de I'application centrale utilisée depuis 2008 par I’Office des étrangers.

a7 Doc. parl., Ch. repr., sess. ord., 1999-2000, 0322/001, p. 5.

M.B., 29 juillet 2001, p. 33070.
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péenne sur les signatures électroniques %)

enjoignait les Etats membres de faire droit
aux signatures électroniques pour leur utili-
sation non seulement dans les relations
d’ordre privé mais aussi dans le secteur pu-
blic 1. Les auteurs ont généralement soute-
nu, ajoutera-t-on, que la loi du 9 juillet 2001
a une portée universelle au sens ou elle fixe le
cadre juridique pour les signatures électro-
niques utilisées dans toutes les branches du
droit, sans nécessité absolue de textes spéci-
fiques complémentaires ?9. Au contraire,
I’article 1322, alinéa 2, du Code civil recon-
nait la signature électronique sur le seul ter-
rain de la preuve des actes sous seing privé.

2° L2Oftfice des étrangers ne prétend en au-
cune facon qu’il soit fait usage d’une signature
électronique avancée basée sur un certificat
qualifié, ni méme d’une signature avancée.
Qui plus est, il ressort clairement de la note
évoquée que le systéme n’est pas fondé sur
I'utilisation de clés cryptographiques V.

3° Le Conseil du contentieux des étrangers
estime que la signature scannée qui figure sur
la décision peut étre considérée comme une si-
gnature électronique «ordinaire>» au sens de
Iarticle 2, 1°, de la loi du 9 juillet 2002. A I'ap-
pui de cette opinion, sont cités les travaux pré-
paratoires du projet 322, sept extraits d’articles
de doctrine tres explicites, ainsi qu’un extrait
du site web des autorités belges (eID Bel-
gium) @?). En I'occurrence, il est question, en
effet, d’une signature apposée, par voie élec-
tronique, sur un document qui est lui-méme
créé de maniere électronique. Il est permis de
penser, plus précisément, que I'image numé-
rique de la signature manuscrite constitue
«une donnée sous forme électronique jointe a
d’autres données électroniques» (le fichier

contenant la décision administrative) «et ser-
vant de méthode d’authentification». Est
abordée plus loin la question, centrale, de sa-
voir si la signature scannée permet effective-
ment d’authentifier son auteur (infra, n° 7).

4° Le fait qu'un document se présente, au
final, sous la forme d’une impression papier
ne fait pas perdre le caractere électronique de
la signature. D’autorité de plusieurs auteurs
est invoquée en ce sens ?3).

5° La signature scannée bénéficie du prin-
cipe de non-discrimination ?¥, dont il résulte
qu’une signature électronique ne peut étre
privée de son efficacité juridique ni refusée
comme preuve en justice au seul motif qu’elle
répond tout au plus a la définition de la signa-
ture €électronique ordinaire ?).

6° Une signature électronique ordinaire
peut étre considérée comme 1’équivalent
d’une signature manuscrite pourvu qu’elle
remplisse les fonctions traditionnellement
dévolues a cette derniere, a savoir lidentifica-
tion (du signataire) et la manifestation de son
adhésion au contenu de I'acte. Ainsi qu’il a été
noté par la doctrine, une troisiéme fonction
découle de I'usage du papier comme support
de la signature : en effet, le papier a pour pro-
priété que toute modification ultérieure de
l’acte peut étre détectée de sorte qu’il contri-
bue a l'intégrité du contenu de I'acte ?9. Le
Conseil du contentieux des étrangers observe
qu’en I’espece, le signataire de la décision est
identifiable, sa signature étant associée a son
nom écrit en toutes lettres a coté de la signa-
ture scannée, apposée au bas du document.
Par ailleurs, le défendeur établit dans sa note
qu’une fois 'image numérique de la signature
intégrée au document reprenant la décision,
celui-ci ne peut plus étre modifié ?7). On pré-

(8 Directive 1999/93/CE du Parlement européen et du Conseil du 13 décembre 1999 sur un cadre communautaire
pour les signatures électroniques, 7.0.C.E., L 13 du 19 janvier 2000, p. 12.
(19 Cfr article 3, §7, et considérant n°® 19 de la directive 1999/93.

20)

Parmi d’autres, P. LEcocqQ et B. VANBRABANT, «La preuve du contrat par voie électronique», étude précitée;

D. MoUGENOT, Droit des obligations — La preuve, Tiré a part du Répertoire notarial, 3¢ éd. revue et mise 2 jour,

Bruxelles, Larcier, 2002, p. 189.
@1 Point 3.11 de I’arrét.
@2) Points 3.12 a 3.15.
@3 Point 3.16 de arrét.

@9 Voy. la rédaction du principe de non-discrimination A article 5, §2, de la directive 1999/93 et a I'article 4, § 5,

de la loi du 9 juillet 2001.
@5 Points 3.17 a 3.19 de Darrét.
26 Points 3.19 et 3.20 de 'arrét.
@7 Point 3.21 de Iarrét.
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cisera encore que la loi du 15 décembre 1980
sur I’acces au territoire, le séjour, 1’établisse-
ment et ’éloignement des étrangers ne pres-
crit nullement que la notification remise a
I’étranger doit étre signée. Son article 62 dis-
pose, en effet, que «[les décisions administra-
tives] sont notifiées aux intéressés, qui en re-
coivent une copie, par (...), par un agent de
I’Office des étrangers (...)» 9.

7° Le demandeur ne conteste pas que la si-
gnature numérisée est celle du fonctionnaire
de I’Office des étrangers ni que ce dernier
avait le pouvoir de rendre la décision. Il n’est
pas davantage contesté que la décision impri-
mée et notifiée ne correspond pas au docu-
ment d’origine. La question essentielle est, en
définitive, celle de 'authentification : y a-t-il
un mécanisme permettant de sécuriser le sys-
téme en maniere telle qu'une personne non
autorisée ne puisse signer une décision en lieu
et place d’une autre? A cet égard, le Conseil
estime que la note technique évoquée plus
haut décrit une procédure suffisamment
fiable. D’argumentation du demandeur re-
vient a affirmer que la signature scannée au-
rait été «piratée>» par une personne non auto-
risée en vue de la prise d’une décision
négative (par ex. en subtilisant I'identifiant et
le mot de passe du fonctionnaire de 1’Office
des étrangers), mais il n’apporte aucun com-
mencement de preuve en soutien de son as-
sertion. Il ne démontre d’aucune facon que le
systeme Evibel n’est pas fiable. Une signature
manuscrite peut aussi étre falsifiée de sorte
qu’elle n’offre pas non plus une sécurité sans
faille. Enfin, le demandeur ne convainc pas
lorsqu’il insinue que la décision qui lui a été
notifiée sur support papier pourrait ne pas
correspondre a la décision originale sous
forme électronique et que cette derniére, res-
tée aux mains de I’Office des étrangers, pour-
rait étre différente ou ultérieurement modi-
fiée. La note présentée par le défendeur
démontre a suffisance que le systeme est ainsi
cong¢u qu’une fois la décision prise, elle ne
peut plus étre modifiée 9.

Il est conclu que la décision est valable-
ment signée et n’est entachée d’aucune irré-
gularité formelle.

I1. De la théorie...
a la pratique

Les affaires évoquées révelent un hiatus
apparent entre la théorie et la pratique. La
doctrine consacrée a la signature électronique
a fait la part belle a la signature numérique
fondée sur la cryptographie asymétrique et
répondant aux (lourdes) exigences de la signa-
ture dite «qualifiée». Le souci de sécurité ju-
ridique explique naturellement ’attention
particuliere portée a cette forme sophistiquée
de signature qui bénéficie de I'assimilation
automatique 2 la signature manuscrite 9. On
en finirait presque par oublier qu’en imposant
d’inscrire dans les droits nationaux le principe
de non-discrimination, le 1égislateur euro-
péen entendait qu’il puisse étre fait droit a
une variété de procédés de signature électro-
nique. Il n’y a dés lors pas lieu de s’étonner
que soient mobilisées diverses techniques de
signature électronique dont le niveau de sécu-
risation peut varier en fonction des besoins,
risques et enjeux des opérations concernées.
Force est de constater que la signature quali-
fiée ne rencontre pas le succes escompté, tan-
dis que le principe de non-discrimination dé-
voile des potentialités insoupgonnées.

Il se dégage aussi des arréts commentés un
malaise face a la signature électronique et une
méconnaissance de son statut juridique. Une
autre affaire, portée devant le tribunal de pre-
miere instance de Hasselt, en témoigne V.
Un contribuable introduit une déclaration ré-
guliére a 'imp6t des personnes physiques via
Tax-on-web. Curieusement, le montant des
frais professionnels déductibles n’est pas en-
registré dans le systeme de sorte qu’il n’en est
pas tenu compte dans le calcul de I'imposi-
tion. Apres réception de son avertissement-
extrait de role, le contribuable introduit une

@8 Souligné par nous. A cet égard, voy. aussi, notamment, Conseil contentieux étrangers, 28 janvier 2011,
n° 55100; Corr. Bruxelles (ch. cons.), 20 septembre 2007, T Vieemnd., 2008, liv. 3, p. 211.

@9 Points 3.22 4 3.27 de l’arrét.
G0 Article 4, §4, de la loi du 9 juillet 2001.

G Civ. Hasselt, 28 janvier 2010, Cour: fisc., 2010, liv. 4, p. 363, note.
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réclamation, envoyée sous forme électro-
nique via Certipost ¢?). Cette déclaration est
déclarée irrecevable par le directeur régional
au motif qu’elle n’est pas signée. A juste titre,
le tribunal rejette le point de vue du fisc, fon-
dé sur un arrét de la Cour de cassation G, se-
lon lequel la réclamation aurait di étre signée
car il s’agit d’un «acte de procédure». En ef-
fet, depuis les lois de réforme du contentieux
en matiere fiscale des 15 et 23 mars 1999, le
directeur a perdu sa fonction juridictionnelle;
il agit désormais en tant qu’autorité adminis-
trative de sorte que la réclamation introduite
aupres de lui n’est plus un acte de procédure.
Ainsi le tribunal évite-t-il de se prononcer sur
le fond : la réclamation était-elle valablement
signée? A cette question, il doit incontesta-
blement étre répondu par Daffirmative deés
lors que la réclamation était revétue d’une si-
gnature électronique créée par la carte
d’identité électronique du contribuable. Or,
cette derniére met en ceuvre une signature
numérique a double clé cryptographique,
fondée sur la technologie RSA et une infras-
tructure a clé publique. Censée répondre aux
conditions de la signature électronique quali-
tiée, elle bénéficie du régime d’assimilation
de plein droit a la signature manuscrite.

Il est vrai que la complexité et les contra-
dictions du cadre juridique de la signature
¢lectronique ne facilitent gueére sa bonne
compréhension 9. Cela étant, le pessimisme
n’est pas de mise étant donné I'issue heureuse
des procédures engagées devant le Conseil du
contentieux des étrangers. Venons-en, a ce
propos, aux autres enseignements qui se déga-
gent des arréts du Conseil du contentieux des
étrangers.

III. Padministration
de la preuve électronique,
entre pragmatisme et rigueur

Profitant de leur pouvoir souverain d’ap-
préciation de la valeur des éléments de preuve
produits, les juridictions prennent en consi-
dération, avec un évident pragmatisme, I’en-
semble des éléments portés a leur connais-
sance pour décider de la valeur probatoire des
documents présentés. S’il n’est pas inédit, ce
pouvoir d’appréciation n’en revét pas moins
une importance tout a fait singuliere dans
I’administration de la preuve électronique.
Lon sait, par exemple, que la valeur probante
des témoignages et présomptions dépend lar-
gement de la souveraine appréciation du juge.
Mais celle-ci se focalise pour ainsi dire sur les
éléments de preuve produits en tant que tels
(indices et déclarations des témoins). En ma-
tiere de preuve électronique, cette apprécia-
tion a une portée plus large. Elle s’étend a
I’ensemble du cycle de vie du document
contesté. Autrement dit, c’est tout le proces-
sus de création-conservation-gestion du do-
cument numérique qui est pris en compte
dans appréciation des preuves.

S’agissant de la signature proprement dite,
on note aussi une différence essentielle sui-
vant qu’elle se présente sous une forme ma-
nuscrite ou électronique. Dans le premier cas,
le juge est rarement invité a se prononcer sur
la validité du signe. Si, par exception, une
contestation s’éléve a ce propos, elle s’appa-
rente a un simple probléme juridique de qua-
lification que le juge peut aisément trancher
seul 9. En pratique, la signature manuscrite
réserve normalement peu de surprise : pourvu
qu’elle consiste en la marque habituelle du si-
gnataire et qu’elle soit tracée au bon endroit,

G2 Plus précisément, il a fait usage du service de «recommandé hybride» de Certipost. Schématiquement, ce ser-
vice fonctionne comme suit : le message signé est envoyé, par voie électronique, sur la plateforme de Certipost;
le prestataire 'imprime et le remet aux services postaux; 'expéditeur recoit un récépissé de dépot a La Poste;
quant au destinataire, il recoit le recommandé des mains du facteur a son domicile et signe un accusé de
réception; le contenu du recommandé, le récépissé de dépot a La Poste e, le cas échéant, 'accusé de réception,
les avis de refus de réception ou de non-délivrance sont conservés, un temps, par Certipost.

63 Cass., 6 octobre 2000, F7.F.,, n° 2000/289.

69 Entre autres études critiques, voy. E. MONTERO, «Lintroduction de la signature électronique dans le Code civil :
jusqu’au bout de la logique fonctionnaliste? », Mélanges offerts a Marcel Fontaine, Bruxelles, Larcier, 2003,
pp- 179-210.

6% Ainsi peut-il estimer que tel signe ne constitue pas une signature valable pour divers motifs : soit le signe est
illisible; soit il n’a pas été apposé directement sur I’acte mais par le truchement d’un papier carbone, d’une pho-
tocopie ou d’une télécopie...; soit il ne manifeste pas 'adhésion de son auteur au contenu de 'acte (eu égard a
son emplacement...).
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sa validité est assurée. Sauf rares excep-
tions ®% on n’a jamais eu A se préoccuper de
la fiabilité de la signature sur papier, ni du
procédé utilisé. En revanche, le débat portant
sur la validité d’une signature électronique
ordinaire, voire avancée, conduit a des vérifi-
cations plus complexes dont I'issue est impré-
visible. En cas de contestation, il y a ici lieu de
convaincre le juge que le mécanisme utilisé
remplit effectivement les fonctions classiques
de la signature. A cet effet, il devra souvent
faire appel a un expert pour évaluer la validité
du procédé utilisé, avec les inconvénients qui
en découlent en termes de cofit et d’allonge-
ment des délais de procédure.

En toute hypothese, "approche est résolu-
ment pragmatique : aucune preuve électro-
nique ne saurait étre écartée sur la base de
simples considérations abstraites. Tout docu-
ment ou signature électronique peut passer la
rampe pourvu qu’il remplisse les fonctions
qu’on en attend. U'embryon de jurisprudence
relative a la preuve électronique en est une il-
lustration, qu’il soit question de documents
électroniques assortis d’une signature scan-
née 7 ou de simples e-mails ®¥. Ol I'on voit
aussi la nécessité de documenter soigneuse-
ment le processus de dématérialisation par
une rigoureuse politique d’archivage. Prati-
quement, en effet, il sera difficile de
convaincre un juge de la valeur probatoire des
documents électroniques produits sans une
bonne documentation du processus de numé-
risation, de conservation et, le cas échéant, de

(36)

NOT, op. cit., pp. 165 ets.
B7)

datation électronique de ceux-ci. A cet égard,
’on ne saurait trop insister sur 'intérét de se
doter d’un cadre juridique pour les «services
de confiance» tels I’archivage et ’horodatage
des documents électroniques ©¢%). Les acteurs
du marché réclament avec force des regles et
garanties claires en la matiére. Des 2004,
’Observatoire des Droits de I'Internet a plai-
dé en ce sens 40,

L’absence de cadre juridique représente un
frein au développement de ces services. Dans
la mesure ou les coits liés a I’archivage élec-
tronique ne sont pas négligeables, les entre-
prises souhaitent naturellement des indica-
tions précises sur les méthodes susceptibles
d’étre reconnues par le législateur. Les ac-
teurs du marché (tant les prestataires d’archi-
vage €lectronique que les entreprises qui en-
visagent de recourir a leurs services) ont ainsi
exprimé le souhait que le législateur clarifie
les points suivants : stipuler la validit¢ du re-
cours a Parchivage électronique, a certaines
conditions, lorsque la loi exige, de maniere
expresse ou tacite, la conservation d’un
document; permettre aux entreprises qui le
souhaitent d’archiver elles-mémes leurs docu-
ments en interne, SANS reCOUrir aux services
d’un tiers V; permettre la numérisation des do-
cuments papier, puis la destruction des origi-
naux, tout en accordant une valeur juridique aux
copies numeérisées; enfin, définir les criteres de
qualité auxquels doivent répondre les prestataires
de services d’archivage électronique pour étre re-
connus comme fiables. Il ne s’agit pas seule-

On songe aux débats relatifs a la griffe, aux empreintes digitales, a la signature 4 main guidée... Cfir D. MOUGE-

Cfr les arréts du Conseil du contentieux des étrangers commentés.

(38)

39

(40)

@1
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Cfr, par ex., Bruxelles (16¢ ch.), 24 aott 2010, inédit, R.G. n° 2007/AR/2896 et surtout Gand (7¢ ch. bis), 10 mars
2008, D.A. O.R., 2009/91, p. 314, note E. MONTERO, «A propos de la valeur probante des e-mails>», T.G.R.-
T.W.VR., 2009, liv. 1, p. 28, note G.-L. BaLLON, «De bewijswaarde van een mailbericht», Computerr., 2008,
p. 303, note P. VAN EECKE et E. VERBRUGGE, «De bewijswaarde van e-mails verzonden via interne systemen». En
jurisprudence frangaise, voy. notam. Cass. fr. (17 ch. civ.), 30 septembre 2010, disponible sur www.legalis.net,
Comm. com. électr., 2010, n° 129, p. 40, note E. CaprioLr; Cass. fr. (2¢ ch. civ.), 1 juillet 2010, Commz. com. électr.,
2010, n° 105, obs. E. CaprioL1; Cass. (2¢ ch. civ.), 25 juin 2009, Comm. com. électr., 2009, n°® 107, obs.
E. CarrioLr; Cass. fr. (2¢ ch. civ.), 4 décembre 2008, disponible a 'adresse http://www.legifrance.gouv.fr
(rubrique Jurisprudence judiciaire), Commr. com. électr., 2009, n° 19, obs. E. CAPRIOLL

Le recommandé électronique dispose d’un cadre juridique depuis "adoption de la loi du 13 décembre 2010
modifiant la loi du 21 mars 1991 portant réforme de certaines entreprises publiques économiques, la loi du
17 janvier 2003 relative au statut du régulateur des secteurs des postes et des télécommunications belges et
modifiant la loi du 9 juillet 2001 fixant certaines régles relatives au cadre juridique pour les signatures électro-
niques et les services de certification, M.B., 31 décembre 2010, p. 83267.

Avis n° 3 relatif aux pistes pour renforcer la confiance dans le commerce électronique (1¢ juin 2004), http://
www.internet-observatory.be/internet_observatory/pdf/advices/advice_fr_003.pdf.

Il serait discriminatoire de ne reconnaitre une valeur légale qu’aux documents archivés par un tiers conformé-
ment a certaines régles de I’art, et de nier toute valeur légale aux mémes documents, archivés selon les mémes
régles, mais en interne, par 'entreprise concernée.
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ment de fixer les obligations et responsabilités
a charge des prestataires de services de
confiance, mais aussi de prévoir un certain
nombre de présomptions ou d’assimilations
en faveur des documents issus de services ou
de systemes conformes aux exigences inscrites
dans la loi. Un premier pas avait été fait en ce
sens avec I’adoption de la loi du 15 mai 2007
fixant un cadre juridique pour certains presta-
taires de services de confiance *?). Néan-
moins, ’essentiel du dispositif devait figurer
dans des arrétés royaux d’exécution... jamais
adoptés. Autant dire que, pratiquement, tout
reste a faire en la matiére.

IV. Quid en matiere d’actes
sous seing privé ?

Les affaires tranchées devant le Conseil du
contentieux des étrangers ont la particularité
que les contestations portent sur la signature
du fonctionnaire de I’Office des étrangers.
Lon peut se demander si 'utilisation d’une si-
gnature scannée pourrait aussi convenir dans
les relations contractuelles privées. Dans ce
cas, le probléme se présente en des termes dif-
térents.

D’abord, c’est la personne a qui 'on op-
pose un acte qui pourrait désavouer sa propre
signature, auquel cas celui qui invoque ['acte
peut demander une vérification d’écriture.

Ensuite, dans les hypothéses ou la receva-
bilité de la preuve est régie par 'article 1341
du Code civil, la signature doit satisfaire aux
conditions de I'article 1322, alinéa 2, du Code
civil. A cet égard, on se heurte a la condition
que la signature électronique soit apte a éta-
blir le maintien de lintégrité du contenu de Uacte.
Si pareille fonction est une qualité incontes-

#2) M.B., 17 juillet 2007, p. 38587.

table de la signature numérique fondée sur un
cryptosysteme asymétrique, la plupart des
autres procédés de signature électronique
sont inaptes a satisfaire une telle exigence.
Tout se passe comme si 'intangibilité du
contenu de l’acte instrumentaire ne pouvait
résulter que du mécanisme de signature. Or,
la garantie d’intégrité peut étre assurée par
des procédés techniques autres que celui de la
signature. Le systeme Evibel de I’Office des
étrangers en est une bonne illustration. On
peut imaginer un systéme analogue dans le
secteur privé (recours a un archivage sécurisé,
assuré en interne ou par un prestataire profes-
sionnel). Pourquoi donc confier obligatoire-
ment 2 la signature le soin d’assurer une fonc-
tion — le maintien de I'intégrité — qui reléve
logiquement de I’écriture #*)? 1l efit mieux
valu poser le maintien de I'intégrité comme
condition de recevabilité de Iacte sous seing
privé électronique, sans exiger que cette inté-
grité résulte du mécanisme de signature *4.

En réalité, il importe peu que I'intégrité de
I’acte invoqué en justice soit fonction de
I’écriture, du support ou de la signature. Des
lors que l'intégrité de I’acte est attestée et que
la signature utilisée permet d’identifier son
auteur et exprimer son adhésion, faut-il dé-
nier a celle-ci la qualité de signature au motif
qu’elle n’établit pas, par elle-méme, le main-
tien de I'intégrité du contenu de I'acte? A cet
égard, le législateur francais a été plus avisé,
en disposant que «L’écrit sous forme électro-
nique est admis en preuve (...) sous réserve
(...) et qu’il soit établi et conservé dans des
conditions de nature a en garantir
intégrité» ¥,

Darticle 1322, alinéa 2, du Code civil de-
vait permettre d’accueillir une grande variété
de mécanismes de signature électronique. Sa

() Rappr. J. DEVEZE, «Vive Particle 1322 ! Commentaire critique de I’article 1316-4 du Code civil», in Le droit privé
frangais a la fin du XX siécle — Etudes offertes & P. Catala, Paris, Litec, 2001, p. 536.

&9 Opinion déja exprimée dans notre étude «Définition et effets juridiques de la signature électronique en droit
belge : appréciation critique», in La preuve, Formation permanente — CUP, vol. 54, mars 2002, p. 72, n° 40, et

suivie par D. MOUGENOT, La preuve, op. cit., p. 194.

#) Article 1316-1 du Code civil. Par ailleurs, I'article 1316-4, alinéa 2, prévoit, d’une part, que la signature électro-
nique doit consister en 'usage d’un procédé fiable d’identification garantissant son lien avec I'acte auquel elle se
rattache (outre qu’elle doit satisfaire aux autres fonctions assignées a toutes les formes de signature par
'article 1316-4, alinéa 1), et institue, d’autre part, une présomption réfragable de fiabilité au profit des signa-
tures électroniques créées dans des conditions fixées par décret. Seules ces derniéres signatures (c’est-a-dire, en
Poccurrence, les signatures électroniques «qualifiées») se voient assigner une fonction de maintien de I'intégrité

de lacte.
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rédaction maladroite est, malheureusement,
un obstacle a la reconnaissance de méca-
nismes peu sécurisés mais aptes a établir avec
une fiabilité suffisante les fonctions tradition-
nelles de la signature (identification et adhé-
sion).

V. Réflexion finale

Enfin, on reléve qu’en divers arréts, le
Conseil du contentieux des étrangers fait ex-
plicitement référence au principe d’équiva-
lence fonctionnelle. Cette approche est inté-
ressante dans la mesure ou, en ’espece, il
avait retenu, a juste titre, la définition de la si-
gnature électronique «ordinaire» figurant a
larticle 2, 1°, de la loi du 9 juillet 2001. Or,
celle-ci ne précise pas les conditions a vérifier
pour déterminer si la donnée sous forme élec-

tronique jointe a d’autres données électro-
niques permet effectivement d’assurer
«I’authentification» du signataire.

Cette approche fonctionnelle a été expres-
sément consacrée par le 1égislateur belge,
d’une part, dans le champ de la preuve des
actes sous seing privé (article 1322, alinéa 2,
du C. civ.), d’autre part, en ce qui concerne le
traitement des exigences légale ou réglemen-
taire de forme prescrites dans le cadre d’un
processus contractuel 9. Qu’il y soit fait ré-
térence pour apprécier une signature utilisée
dans le contexte d’une procédure administrative
est révélateur du caractére somme toute tres
naturel de la démarche inhérente au principe
d’équivalence fonctionnelle. De Ia a voir dans
les articles 1322, alinéa 2, du Code civil et 16
de laloi du 11 mars 2003 des expressions d’'un
principe plus général, il n’y a qu’un pas...

(9 Voy., en particulier, I'article 16, §1¢ et 'article 16, §2, 2¢ tiret (concernant I'exigence de signature), de la loi du
11 mars 2003 sur certains aspects juridiques des services de la société de I'information.

/2011

k s.a.
W ~ac.be / F.UNDP. / strada276

2011/98 239



