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ANALYSE

La protection des données
dans I'Espace européen de liberté, de sécurité et de justice

"APPLICATION DES REGLES EUROPEENNES sur la protection des données aux questions
concernant I’Espace européen de liberté, de sécurité et de justice conduit-elle a un
renforcement des principes consacrés par ces regles, ou au contraire, a leur affaiblissement?

Introduction

Ces derniéres années se sont multipliées les ini-
tiatives de I'Union européenne liées tant a la sé-
curité nationale, en ce compris la lutte contre
I'immigration illégale, qu’a la recherche d'in-
fractions. La révélation par la STOA' des agisse-
ments du réseau Echelon?, vaste systéeme de
surveillance satellitaire mis au point par les ser-
vices secrets notamment américains et anglais
ont fait craindre pour nos souverainetés natio-
nales et ont suscité, quelques jours avant les
événements dramatiques du 11 septembre
2001, des réactions virulentes du Parlement
européen® fondées notamment sur I’exigence
d’un respect hors frontieres des principes de la
protection des données. La tendance dite sécu-
ritaire qui s’est manifestée partout en Europe
suite aux attentats de New York, Londres et Ma-
drid, a largement débordé le cadre de la lutte
antiterroriste* et a conduit a un renforcement

(1) Le STOA (Advisory Committee of the EU Parliament
on Technology Assessment) publia différents rapports a
ropos du systeme de surveillance Echelon fondés sur
es révélations de journalistes tels J. Bamford, « The
puzzle Palace » ou N. Hager, « The Secret power », en
particulier « Development of surveillance Technology
and Risk of abuse of economic information », Luxem-
bourg, mai 1999.

(2) A propos de ce réseau d’écoute des messages transi-
tant par des satellites, D. Yernault, « L'efficacité de la
Convention européenne des droits de I’"homme pour
contester le systeme “Echelon” », in Sénat et Chambre
des représentants de Belgique, « Rapport sur Iexistence
éventuelle d’un réseau d’interception des communica-
tions, nommé “Echelon” », 25 février 2002.

(3) Résolution du Parlement européen sur |'existence
d’un systeme d’interception mondial des communica-
tions privées et économiques (systeme « Echelon ») du
5 septembre 2001, J.O.C.E. C072 E, 21 mars 2002,
pp. 0221-0229.

(4) Sur la difficulté d’une définition du terrorisme, voy.
V.-M. Perez Asinari et Y. Poullet, « The Airline Passenger

des coopérations policiéres et judiciaires dans
I’Union européenne. Ainsi, des textes nom-
breux ont été proposés voire adoptés en matie-
re de lutte antiterrorisme. De plus, les transferts
d’information entre les administrations char-
gées des controles aux frontieres dans le cadre
de CIS (Customs information System)*, VIS (Vi-

Data Disclosure Case and the EU-US Debate », Compu-
ter Law and Security Report, 2002, p. 27. « It should be
clear, before any decision be adopted by EU authorities,
which is the definition of « terrorism » and any other re-
levant concept describe in the purposes of US authori-
ties for the processing of personal data with EU origin.
This issue seems to be proglematic even in the EU side :
« [n]either international legal instruments, nor the Fra-
mework Decision of the Council on 13th June of 2002
concerning the fight against terrorism have really suc-
ceed in overcoming the difficulties traditionally encoun-
tered when attempting to give a definition of terrorism
which describes its specificity, compared to other forms
of organized crime in relation to all its possible forms.
However, a sufficiently exact definition of the offence of
terrorism is a prerequisite not only for specific indict-
ment, but also for the application of specific procedural
rules, particularly in the context of the inquiry of the in-
vestigation, and even more so for special forms of deten-
tion; otherwise the measures adopt in the fighting terro-
rism will lack clear legal basis, potentially bringing into
question their lawfulness ». EU Network of Independent
Experts in Fundamental Rights, The Balance Between
Freedom and Security in the Response by the European
Union and its Member States to the Terrorist Threats,
Thematic Comment drafted upon request of the Euro-
pean Commission, Unit A5, submitted on 31st March
2003, p. 7. See the analyses on this specific problem
made in pages 11-16. See the definitions given in
Articles 1 and 2 by the Framework Decision o§13 June
2002 on combating terrorism, OJCE L 164, 22.6.2002,
p. 4. See also the Opinion of the Economic and Social
Committee on the “ommission Working Document - The
relationship between safeguarding internal security and
complying with international protection obligations and
instruments”, 2002/C 149/09, OJCE C 149, 21.6.2002,
especially points 2.7, 2.9, 2.10 ».

(5) CIS releve a la fois des premiers et troisieme piliers.
Il s’agit d’une base de données visant a aider les autori-
tés douanieres a prévenir, détecter et poursuivre les in-
fractions graves aux lois nationales. Ce systeme est géré
par I'O.L.A.F,, I'organisation européenne de lutte anti-
fraude, en coopération étroite avec les directions géné-
rales justice et affaires intérieures, d’'une part et taxes et
douanes, d’autre part. Les données concernent des in-

sa Information System)®, Schengen I et 1l et en-
tre les autorités policiéres et judiciaires dans le

fractions douaniéres mais également des données en
rapport avec le blanchiment d’argent.

(6) Décision du Conseil 2008/633/JAl du 23 juin 2008
concernant |"acces en consultation au systeme d’infor-
mation sur les visas (VIS) par les autorités désignées des
Etats membres et par |'Office européen de police (Euro-
pol) aux fins de la prévention et de la détection des in-
fractions terroristes et des autres infractions pénales gra-
ves, ainsi qu’aux fins des enquétes en la matiere,
J.O.U.E. L 218, 13 ao(it 2008. Lire I'avis du contrbleur
européen de la protection des données sur la proposi-
tion de décision du Conseil concernant |'accés en con-
sultation au systeme d’information sur les visas (VIS) par
les autorités des Etats membres compétentes en matiere
de sécurité intérieure et par I'Office européen de police
(Europol) aux fins de la prévention et de la détection des
infractions terroristes et des autres infractions pénales
graves, ainsi qu’aux fins des enquétes en la matiere
(COM (2005) 600 final), J.O.U.E. C 97, 25 avril 2006.
(7) Le nouveau systeme d’information Schengen « de
deuxiéme génération » (SIS Il) remplace SIS | et permet
d’élargir I'espace Schengen aux nouveaux Etats mem-
bres de I'U.E. Ce systeme comporte de nouvelles fonc-
tionnalités. Le 1" juin 2005, la Commission européenne
a présenté des propositions en vue de |'établissement du
SISTI:

— une proposition de reglement fondé sur le titre IV du
Traité CE (visas, asile, immigration et autres politiques
liées a la libre circulation des personnes) qui réglemen-
tera les aspects du SIS Il relevant du premier pilier (im-
migration) ainsi qu’une proposition de réglement fondé
sur le titre V (transports) concernant spécifiquement I'ac-
ces des services chargés de I'immatriculation des véhi-
cules aux données du SIS. Ces propositions ont abouti a
I’adoption du reglement n® 1987/2006 du Parlement
européen et du Conseil du 20 décembre 2006 sur I'éta-
blissement, le fonctionnement et Iutilisation du systeme
d’information Schengen de deuxieme génération (SIS I1),
J.O.U.E. L 381, 28 gécembre 2006, dite « législation
SIS I 1€ pi]ier »

— une proposition de décision fondée sur le titre VI du
Traité UE (coopération policiére et judiciaire en matiére
Fe’nale) qui réglementera |utilisation du SIS a des fins re-
evant du troisieme pilier; cette proposition a quant a
elle abouti a I'adoption de la décision 2007/533/JAl du
Conseil du 12 juin 2007 sur I’établissement, le fonction-
nement et |'utilisation du systeme d’information Schen-
gen de deuxiéme génération, /. O.U.E. L 205, 7 aofit
2007.

Sur les Accords Schengen I et ll, lire S.K. Karanja, Schen-
gen Information System and Border Control Co-
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cadre d'institutions comme Eurodac®, Europol’
et Eurojust'® contribuent a la création, comme
le note le Contrdleur européen de la protection
des données (ci aprés « C.E.P.D. »), d"un
« espace européen de liberté, de sécurité et de
justice », selon la qualification de I'article 61.1
du Traité de Lisbonne''. On ajoute a cela les
discussions difficiles'? de I'article 15 de la di-
rective « protection des données et secteur des
communications électroniques » (en abrégé la
directive e-privacy) qui ont abouti a I’adoption
d’une directive sur la conservation des données
de communication'® aprés de longues hésita-
tions sur la nature juridique de I'instrument pro-
pre a la mise en place de cette coopération des
opérateurs privés et de I'autorité publique'.

Au-dela de ces diverses initiatives, le Parlement
européen a souhaité des 2004 ' que soit adop-

operation : A transparency and Proportionality Evalua-
tion, these, Faculté de droit d’Oslo, juin 2006, publié par
le Raoul Walhenberg Institute Human Rights Library,
M. Nijhoff, Leiden, 2008.

(8) Eurodac est un systeme d’échange d’informations et
de contrdle croisé des empreintes digitales des deman-
deurs dasile et des immigrants illégaux suspectés. Euro-
dac a été mis en place par le reglement n® 2725/2000 du
Conseil du 11 déecembre 2000 concernant la création du
systéme « Eurodac » pour la comparaison des emprein-
tes digitales aux fins de I’application efficace de la Con-
vention de Dublin relative au traitement communautaire
des demandes d’asile, J.O.C.E. L 316, 15 décembre
2000. Sur le systeme Eurodac, lire F. Messan, « Le syste-
me Eurodac et la protection des données a caractere per-
sonnel des demandeurs d’asile », R.D.T.I., 2006,
pp- 294 ets.

(9) La création d’Europol a été prévue par le Traité de
Maastricht sur I'Union européenne du 7 février 1992.
Installé a La Haye, aux Pays-Bas, I'Office a démarré ses
activités le 3 janvier 1994. Alors connu sous le nom de
« unité “Drogues Europol” » (E.D.U.), il limitait son ac-
tion a la lutte contre la drogue. Progressivement,
d’autres domaines importants de la criminalité lui ont
été confiés. Le mandat d’Europol a été étendu le
1¢" janvier 2002 a toutes les formes graves de la crimina-
lité internationale visées a I’annexe de la convention
Europol.

(10) décision 2002/187/JAl du Conseil du 28 février
2002 instituant Eurojust afin de renforcer la lutte contre
les formes graves de criminalité, J.O.U.E. L 63, 6 mars
2002. Cette unité, qui est dotée de la personnalité juri-
dique, est composée d’un membre national par pays de
I’'Union, ayant qualité de procureur, de juge ou d’officier
de police ayant des prérogatives équivalentes. Compé-
tent pour un large champ d'infractions transnationales,
Eurojust poursuit trois objectifs :

— promouvoir et améliorer la coordination des enqué-
tes et des poursuites entre les autorités compétentes des
Etats membres;

— améliorer la coopération entre ces autorités en facili-
tant notamment la mise en ceuvre de 'entraide judiciai-
re internationale;

— soutenir les autorités nationales pour renforcer |'effi-
cacité de leurs enquétes et de leurs poursuites ».

(11) « 'Union constitue un espace de liberté, de sécuri-
té et de Justice dans le respect des droits fondamentaux
(...). ». On note la création a Dresde en 2007 du « Future
Group », chargé par les ministres des Etats membres de
I'Intérieur et de I'lmmigration de préparer |"avenir de cet
espace européen et de préparer a leur intention des re-
commandations de politique stratégique pour I'apres
2010. Nous reviendrons (section 1I) sur le rapport de ce
« High Level Advisory Group on the Future of European
Home Affairs Policy », préconisant I'équilibre entre les
impératifs de mobilité, sécurité et vie privée.

(12) Sur la discussion de cet article 15 et les péripéties
qui ont mené a 'adoption de la directive 2006/24/CE,
lire les réflexions d’E. Kosta et P. Vaelcke, « Retaining
the Data Retention directive », Computer Law and Secu-
rity Report, 2006, pp. 370 et s.

(13) Directive 2006/24/CE du Parlement européen et du
Conseil du 15 mars 2006 sur la conservation des don-
nées « générées » ou traitées dans le cadre de la fourni-
ture de services de communication accessibles au pu-
blic ou de réseaux publics de communications et modi-
fiant la directive 2002/58/CE, J.O.U.E. L 105, 13 avril
2006.

(14) C.J.C.E., 10 février 2009, Irlande c. Parlement euro-
péen et Conseil, aff. C-301/06.

té un « instrument législatif » sur la protection
de la vie privée dans le troisieme pilier. Le rap-
port alors remis insistait sur le caractere obliga-
toire d’un tel instrument qui devait garantir le
méme niveau de protection que celui atteint
dans le premier pilier. On connait les difficul-
tés d’adoption de ce qui finalement constitue
la décision-cadre de protection des données
dans le troisieme pilier, adoptée le 27 novem-
bre 2008'°, en particulier, les multiples avis du
C.E.P.D." et le rapport Roure au Parlement
européen'®. Sans doute est-il bon de rappeler
que la solution finalement retenue ne devrait
pas couvrir les systemes déja mis en place,
ainsi notamment les systemes Eurojust'® et
Europol??, et ne réglemente, contrairement aux
demandes explicites du controleur et du Parle-
ment européen, que les seuls flux entre autori-
tés policieres et judiciaires nationales et les
échanges avec les pays tiers, en laissant aux
Etats membres le soin de réglementer leurs
propres activités policieres et judiciaires
nationales?!.

La décision-cadre, tout comme I’ensemble des
textes de I"'Union européenne repris ci-dessus
et qui encadrent I « Espace européen de liber-
té, de sécurité et de justice », trouve le fonde-

(15) Rapport du Comité LIBE (rapporteur Cappato) du
24 février 2004 sur le premier rapport relatif a I’applica-
tion de la directive protection des données (95/46)
(COM(2003)265-C5-0375/2153 (INI).
(16) Décision-cadre 2008/977/JAl du Conseil du
27 novembre 2008 relative a la protection des données
a caractére personnel traitées dans le cadre de la coopé-
ration policiére et judiciaire en matiere pénale, /.O.U.E.
L 350, 30 décembre 2008.
(17) Premier avis du C.E.P.D. du 19 décembre 2005 sur
la proposition de décision-cadre du Conseil relative a la
protection des données a caractere personnel traitées
dans le cadre de la coopération policiere et judiciaire en
matiere pénale, /.O.U.E. C 47, 25 février 2006, deuxie-
me avis du C.E.P.D. du 29 novembre 2006 sur la méme
proposition, J.O.U.E. C 91, 26 avril 2007 et troisieme
avis du C.E.P.D. du 27 avril 2007, J.O.U.E. C 139,
23 juin 2007.
(18) A cet égard, les amendements Roure (du nom du
rapporteur au Parlement européen) repris dans le projet
de résolution du Parlement européen relative a la propo-
sition de décision-cadre du Conseil relative a la protec-
tion des données a caractere personnel traitées dans le
cadre de la coopération policiere et judiciaire en matie-
re pénale (COM (2005) 475 final) - C 6- 0436/2005 -
2005/0202 (CNS), Doc PE 370.250v02-00).
(19) Cfr a ce propos la lettre de M. Kennedy au commis-
sionnaire Vittorino et a Mme Roure rapporteur au Parle-
ment européen de mai 2004, insistant sur le fait que
I"application d’un nouveau régime pourrait avoir sur le
systeme bien établi de protection des données existant
ans le cadre d’Eurojust et sa crainte d’une diminution
du niveau de protection en vigueur. Sur ce point,
D. Alonso Blas, « First and Third Pillar : Need for a com-
mon approach on Data Protection », in Reinventing data
Protection, Springer Verlag, Dordrecht, avril 2009.
(20) Cfr a ce propos le considérant n® 39 de la décision-
cadre : « Plusieurs actes adoptés sur la base du titre VI
du Traité sur I'Union européenne comportent des dispo-
sitions spécifiques relatives a la protection des données
a caractere personnel échangées ou traitées en vertu de
ces actes. Dans certains cas, ces dispositions constituent
un ensemble complet et cohérent de régles couvrant
tous les aspects pertinents de la protection des données.
L'ensemble correspondant des dispositions relatives a la
protection des données figurant dans ces actes... ne de-
vrait pas étre affecté par la présente décision-cadre... ».
On note que le texte reste nuancé et n’exclut pas de ma-
niére ferme les systemes Europol, Eurojust auquel se sont
ajoutés les systemes VIS, | et Il et les transferts automati-
sés entre Etats membres des données A.D.N., données
dactyloscopi?ues et d'immatriculation des véhicules
couverts par la décision 2008/615/JAl du Conseil du
23 juin 2008.
(21) Sur ce point, voy. F. Dumortier et Y. Poullet, « La
protection des données a caractére personnel dans le
contexte de la construction en piliers de I"Union
européenne », in Revue Lamy - Droit de I'immatériel,
issue 29, pp. 76-86.

ment explicite?? ou implicite de I'atteinte aux
libertés, qu’elle Iégalise, dans I'article 8, § 2, de
la Convention euroepéenne des droits de I’'hom-
me. Larticle 8, § 1¢", consacre le droit a la vie
privée, mais prévoit des exceptions en son pa-
ragraphe 2. La Convention n® 108 du 28 juin
1981, actuellement signée par 43 pays et rati-
fiée par 39 dont I'ensemble des pays de I'Union
européenne traduit les exigences de protection
de la vie privée lorsqu’il y a traitement de don-
nées a caractere personnel. Elle s’applique a
I'ensemble des traitements tant publics que pri-
vés et, au sein des premiers, ne distingue en
aucune maniére les traitements policiers, judi-
ciaires, voire de slreté nationale. ’affirmation
est peu contestable : la recommandation
n° R(87) 15 visant a réglementer I'utilisation
des données a caractere personnel dans le sec-
teur de la police en atteste?>. Par ailleurs, on
connait la riche et innovante jurisprudence de
la Cour de Strasbourg qui progressivement fixe
les principes de protection des données appli-
cables aux traitements de données et dont nom-
bre de décisions®* concernent des traitements
policiers, judiciaires ou de slreté nationale,
autant de matiéres qui relévent de ce qu’on en-
tend par le troisieme pilier, dans le vocabulaire
cette fois de I'Union européenne. A 'inverse, la
directive européenne 95/46 relative a la protec-
tion des personnes physiques a I"égard du trai-
tement des données a caractere personnel et a
la libre circulation de ces données, directive
pourtant héritiere de la Convention n® 108%°, a
un champ d’application limité au premier pilier
et exclut en son article 3, § 2, « en tout état de
cause les traitements ayant pour objet la sécuri-
té publique, la défense, la sireté de I'Etat... et
les activités de I'Etat relatives a des domaines
du droit pénal. ».

La Convention européenne des droits de |"hom-
me dispose que les autorités judiciaires et poli-
cieres, voire les services de renseignement et de
sécurité publique, justifient toute ingérence
dans 'exercice des libertés. A cette fin, il im-
porte que l'ingérence soit « prévue par une
loi » (au sens le plus large du terme, sauf lors-
que la Constitution d’un pays exige une loi au
sens formel du terme) et constitue une mesure
qui, dans une société démocratique, est néces-
saire soit a la sécurité nationale, a la sGreté pu-
blique, au bien-étre économique du pays, soit a
la défense de I'ordre et la prévention des infrac-
tions pénales, soit enfin a la protection d’un in-
térét légitime prévalant d’autrui®. En outre,

(22) Ainsi, l'article 14.2 de la décision 2002/187/JAl ins-
tituant Eurojust du 28 février 2002 qui affirme qu’Euro-
just prend les mesures nécessaires pour garantir un ni-
veau de protection au moins équivalent a celui qui résul-
te de I"application des principes de la Convention
n® 108 et de ses amendements subséquents. Idem pour
I'article 10.1 de la Convention Europol du 26 juillet
1995, J.O.C.E. C 317, 27 novembre 1995.

(23) Disponible sur le site du Conseil de I'Europe : http:/
/www.coe.int/T/F/affaires juridiques/. D’autres recom-
mandations du Conseil de I'Europe n’hésitent pas a faire
allusion a leur application au secteur policier et judiciai-
re.

(24) Ainsi, les arréts Klass, Malone, Gaskin, Liberty, Mar-
per, etc.

(25) Voy. le considérant n® 11 de la directive :
« Considérant que les principes de la protection des
droits et des libertés des personnes, notamment le droit
a la vie privée, contenus dans cette directive, précisent
et amplifie ceux qui sont contenus dans la Convention
du Conseil de I'Europe du 28 janvier 1981 pour la pro-
tection des données a |'égard du traitement automatisé
des données a caractére personnel ».

(26) Sur la nécessité de distinguer les deux criteres a sa-
voir celui formel de I’existence d’une loi prévisible et ac-
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cette mesure doit étre proportionnée et ne peut
étre discriminatoire?’.

La jurisprudence de la Cour, la Convention
n® 108 et la recommandation R(87) 15 déja ci-
tée, précisent a leur tour ces exigences. On
peut estimer comme suit leurs apports?? :

1) les régles qui entourent la création des traite-
ments de données a caractére personnel dont
les finalités ressortissent a la détection d'infrac-
tions ou d’activités terroristes doivent étre
d’autant plus précises et énoncées clairement
que les risques d’atteinte a la vie privée et les
conséquences dommageables liées a I'utilisa-
tion de tels traitements sont élevés??:

2) la précision doit s’entendre®? tout a la fois :

— d’une description précise du type d’informa-
tions susceptibles d’étre enregistrées;

— d’une description précise des catégories de
personnes pouvant faire 1'objet de mesures de
surveillance supposant la collecte et la conser-
vation d’informations;

— d’une description précise des circonstances
dans lesquelles de telles mesures peuvent étre
prises;

— d’une procédure clairement établie de de-
mande d'autorisation pour appliquer ces mesu-
res;

— des limites relatives au stockage d’informa-
tions anciennes et a la durée de conservation de
nouvelles informations;

— des dispositions détaillées et explicites tant
sur les motifs de création des dossiers, la procé-
dure a suivre (pour créer les dossiers ou y accé-
der), les personnes autorisées a consulter les
dossiers, la nature des dossiers, les possibilités
d’utilisation des informations contenues dans

cessible et celui de fond a savoir I’examen de la néces-
sité de I'intervention législative dans une société démo-
cratique et la constatation du fait que la Cour se contente
bien trop souvent du seul premier critere, lire les ré-
flexions de P. De Hert et S. Gutwirth, « Privacy, data Pro-
tection and Law Enforcement, Opacity of the Individual
and Transparency of the Power », in Privacy and the cri-
minal law, E. Claes, A. Duff and S. Gutwirth (ed.), Inter-
sentia, Anvers, 2006, pp. 87 ets.

(27) L'affirmation est martelée par les juges de Stras-
bourg dans I'affaire Marper c. Royaume-Uni jugée le
4 décembre 2008 o il est reproché au Royaume-Uni de
prendre des mesures attentatoires a la vie privée des per-
sonnes sans se référer a la nature et a la gravité des in-
fractions pour lesquelles les données a leur propos sont
collectées

(28) Nous nous inspirons du document publié le
10 décembre 2008 par T. Hammarberg, commissaire
aux droits de I’'homme aupres du Conseil de |"Europe :
« Lutte contre le terrorisme et protection du droit au res-
pect de la vie privée », document disponible sur le site
du Conseil de I"Europe, disponible a |’adresse https://
wcd.coe.int/ViewDoc.jsp?id=1387723 &Site=CM

(29) Dans l'arrét Copland c. Royaume-Uni du 3 avril
2007, la Cour européenne des droits de I’'homme a esti-
mé que I'existence dans le droit anglais d’une disposi-
tion vague d’habilitation ne suffisait pas et qu’une telle
disposition, méme si elle était considérée comme satis-
faisante par les tribunaux anglais, ne s’apparentait pas a
une « loi » au sens de la Convention européenne des
droits de ’homme. Mémes exigences in C.E.D.H., aff.
Klass c. Allemagne, 6 septembre 1978 et in aff. Khan c.
Royaume-Uni, 12 mai 2000. Dans I'affaire C.E.D.H.,
AEIH et Ekimdesien c. Bulgarie, 28 juin 2007, les juges
vont plus loin lorsqu’ils notent : « In view of the risk of
abuse intrinsic to any system of secret surveillance, such
measures must be based on a law that is particularly pre-
cise. It is essential to have clear, detailed rules on the
subject, especially as the technology available for use is
continually becoming more sophisticated ».

(30) Voy. la recommandation R(87)15, les affaires
C.E.D.H., Kruslin c. France, 24 avril 1990, Rotaru c.
Roumanie, 4 mai 2000 et plus récemment aff. AEIH et
Ekimdesien c. Bulgarie, op. cit.

les dossiers et, le cas échéant, de réutilisation
des données pour d’autres finalités?!;

3) il faut éviter, sauf dans des cas de strictes né-
cessité et proportionnalité, de recourir a la col-
lecte de données relatives a des personnes non
soupgonnées d’étre impliquées dans des infrac-
tions particulieres et éviter dans la méme mesu-
re le recours a des techniques de profilage et a
des dispositifs d’intrusion ou des moyens se-
crets de collecte d’information??;

4) il convient, comme le prévoit la recomman-
dation R(87)15, de distinguer a la fois les don-
nées factuelles des données résultant d’une
évaluation en particulier celles résultant d’opé-
rations automatisées et les différentes catégo-
ries de personnes recensées®? dans les banques
de données des services policiers, d’enquéte et
de siireté nationale;

5) des limites a la durée de conservation des
données doivent étre fixées**. Par ailleurs, il de-
vrait étre interdit de collecter des données pour
I'unique motif de I'origine raciale, des convic-
tions religieuses, des comportements sexuels et
de I'appartenance a des associations non inter-
dites par la loj;

6) la prise de décision par des ordinateurs vis-a-
vis de personnes est contraire a 'exigence de
respect de |'identité humaine et ne devrait donc
étre autorisée que moyennant des garanties
strictes;

7) enfin, la jurisprudence du Conseil de
I’Europe® rappelle a I'envi que de solides ga-
ranties doivent étre établies par la loi pour per-
mettre un controle approprié et efficace des ac-
tivités de police et des services secrets. Ce con-
trole doit exister soit au niveau judiciaire soit au
niveau parlementaire et impliquer des autorités
indépendantes impartiales et indépendantes
afin d’éviter tout abus?®.

(31) C.E.D.H.,, aff. Liberty and others c. Royaume-Uni,
1€ juillet 2008.

(32) C.E.D.H., aff. Marper c. Royaume-Uni, op. cit., o
le Royaume-Uni est condamné pour maintenir des don-
nées DNA de personnes non suspectes.

(33) Dans la méme affaire Marper, il a également été re-
proché aux autorités anglaises de ne pas faire suffisam-
ment de distinction dans leurs bases de données DNA
entre des personnes coupables et d’autres simplement
suspectées.

(34) Le principe est dans la recommandation R(87). Il est
rappelé par les juges dans I'affaire Liberty and others c.
Royaume-Uni, op. cit., et surtout dans I'affaire Marper
qui condamne le Royaume-Uni pour n’avoir pas fixé de
terme a la conservation d’empreintes digitales et donc
d’avoir autorisé le maintien de données au-dela de la pé-
riode pendant laquelle une personne est suspectée.
(35) « La Cour doit se convaincre de I'existence de ga-
ranties adéquates et suffisantes contre les abus, car un
systeme de surveillance secréte destiné a protéger la sé-
curité nationale comporte el risque de saper, voire de
détruire, la démocratie au motif de la défendre (arrét
Klass et autres, pp. 23-24, §§ 49-50... La prééminence
du droit implique, entre autres, qu’une ingérence de
I’exécutif dans les droits de I'individu soit soumise a un
controle efficace que doit assumer en dernier ressort, le
pouvoir judiciaire, car il offre les meilleurs garanties
d'indépendance, d'impartialité et de procédure régulie-
re (arrét Klass et autres, pp. 25-26, § 55) ». C.E.D.H., aff.
Rotaru c. Roumanie, requéte n® 2834/95, 4 mai 2000,
p.17,§ 59.

(36) Cfr déja dans C.E.D.H., aff. Klass c. Allemagne, op.
cit. : « The Court must be satisfied that, whatever system
of surveillance is adopted, there exist adequate and ef-
fective guarantees against abuse... ». Plus récemment
dans C.E.D.H., aff. AEIH et Ekimdesien c. Bulgarie, op.
cit. : « In addition in the context of secret measures of
surveillance by public authorities, because of the lack of
public scrutiny and the risk of misuse of power, the do-
mestic law must provide some protection against arbitra-
ry interference with article 8 rights... The Court must be
satisfied that there exist adequate and effective guaran-

Le rappel de ces principes est utile a notre pro-
pos. L'objectif des réflexions qui suivent est de
démontrer que les textes européens actuels de
lutte contre la criminalité ou visant a la création
de ce qu'il est convenu d’appeler I'« Espace
européen de liberté, de sécurité et de
justice »3” s’éloignent progressivement, mais
de maniére certaine, de ces principes auxquels
I"'Union européenne prétend et doit, selon son
propre Traité, pourtant se référer. La poursuite
de cet objectif suppose, dans un premier temps,
la définition de cet « Espace » auquel nous
nous référons et I'analyse de la conception
européenne des rapports que doivent entretenir
droits fondamentaux, d’une part, et impératif de
sécurité, de I'autre. Le deuxieme temps de no-
tre réflexion rappelle les principes de finalité et
de compatibilité pour constater leur affadisse-
ment, voire leur non-respect, au fil de I'analyse
des textes qui encadrent I'« Espace ». Dans un
troisieme temps, nous examinons les insuffisan-
ces du contrble juridictionnel européen sur les
actes régissant la protection des données en
I'état actuel des traités. Enfin, le dernier point se
veut plus prospectif : est-il possible — et
I"apres-Lisbonne y invite — de voir I’'Union
européenne revenir dans le droit chemin de la
protection des données, c’est-a-dire celui que
lui indique le Conseil de I’Europe? Quid de I'at-
titude des Etats nations de I’'Union, qui un jour
pourraient se trouver coincés devant le choix
entre la fidélité vis-a-vis de deux maitres aux
voix contradictoires : I'Union européenne et le
Conseil de I'Europe?

L'espace de liberté,
de sécurité et de justice :
vers un « droit a la sécurité »?

Depuis la signature du Traité d’Amsterdam, un
des objectifs fondamentaux de I'Union euro-
péenne, est d’offrir a ses citoyens un espace de
« liberté, de sécurité et de justice » (ci-apres
« Espace ») sans frontiéres intérieures.
L'« espace normatif » qui découle de cet objec-
tif couvre, d’une part, certaines matiéres rele-
vant du régime communautaire (premier pilier)
— a savoir les politiques relatives aux controles
aux frontieres, a 'asile et a I'immigration, ainsi
que la coopération judiciaire en matiere civile
— et, d’autre part, des matieres relevant du ré-
gime intergouvernemental (troisieme pilier)
comme la coopération judiciaire et policiere en
matiere pénale®8,

tees against abuse. This assessment will depend on all
the circumstances of the case, such as the nature, scope
and duration of the possible measures, the grounds re-
quired for ordering it, the authorities competent to per-
mit, carry out and supervise them and the kind of reme-
dy provided by national law ».

(37) Le Traité de Lisbonne signé en 2007 et actuellement
soumis a ratification dans les Etats membres le rappelle
dans son article 2.2 selon lequel I« Union offre a ses ci-
toyens un espace de liberté, de sécurité et de justice sans
frontieres intérieures, au sein duquel est assurée la libre
circulation des personnes, en liaison avec des mesures
appropriées en matiere de contréle des frontieres exté-
rieures, d'asile, d’immigration ainsi que de prévention
de la criminalité et de lutte contre ce phénomene ».
(38) Rappelons que depuis le Traité de Maastricht,
I"'Union européenne repose sur trois piliers : les Commu-
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Dans ce contexte, cing ans apres avoir adopté
un premier programme de travail a Tampere
afin d’atteindre ses objectifs, le Conseil en a
lancé un second, en 2004 a La Haye, dont la
mise en ceuvre s'étale jusqu’en 2010. Ce der-
nier se distingue du premier point. En effet, se-
lon les termes du second programme, « la ques-
tion de la sécurité de I'Union européenne et de
ses Etats membres se pose avec une acuité re-
nouvelée, au vu notamment des attentats terro-
ristes perpétrés aux Etats-Unis le 11 septembre
2001 et a Madrid le 11 mars 2004. Les citoyens
d’Europe attendent a juste titre de I’'Union euro-
péenne que, tout en garantissant le respect des
libertés et des droits fondamentaux, elle adopte
une approche commune plus efficace des pro-
blémes transfrontieres tels que I'immigration il-
[égale, la traite des étres humains, le terrorisme
et la criminalité organisée, ainsi que de leur
prévention »%9.

Afin de concrétiser ces ambitions « sécuri-
taires » interpiliers allant de la lutte contre le
terrorisme a la prévention et a la répression de
I"immigration illégale, le programme de La
Haye prone avec insistance une approche in-
novante de I’échange transfrontiere d’infor-
mations en matiere répressive selon le princi-
pe de disponibilité*, le renforcement du re-
cours a Europol et Eurojust, I"utilisation des
données des passagers pour des impératifs de
sécurité des frontieres et de ’aviation et
d’autres fins répressives, I'interopérabilité
entre le systtme d’information Schengen (SIS
1), le systeme d’information sur les visas (VIS)
et Eurodac, ainsi que I'intégration « sans tar-
der, des identificateurs biométriques dans les
documents de voyage, les visas, les permis de

séjour, les passeports des Cito?/ens de I'U.E. et

les systemes d’information »*!.

Depuis lors, les voeux du Conseil sont loin
d’étre restés lettre morte. Outre la multiplica-
tion des bases de données européennes conte-
nant des éléments biométriques*?, des efforts

nautés européennes (premier pilier), la politique étran-
gere et de sécurité commune (deuxieme pilier) et la co-
opération policiere et judiciaire en matiére pénale (troi-
sieme pilier). Ces piliers se distinguent avant tout par le
mode de décision employé mais également par la com-
pétence de controle de la C.J.C.E. Ainsi, dans le premier
pilier, la procédure de décision est de type « communau-
taire » et implique I'ensemble des institutions. Par con-
tre, dans les deuxiéme et troisiéme piliers, elle est de
type « intergouvernemental », et le role du Parlement est
nettement plus effacé. La compétence de la CJ.C.E. est
également plus limitée dans le cadre du troisieme pilier
que dans le cadre du premier. Nous reviendrons sur
I'étendue de la compétence juridictionnelle de la Cour
au sein du troisieme pilier, section lll, A).
(39) Programme de La Haye du Conseil, /. O.U.E. C 53,
03/03/2005, p. 3, disponible a I’adresse http://ec.euro-
Ea.eu/justice_home/doc_centre/doc/
ague_programme_fr.pdf.
(40) Conformément au programme de La Haye, ce prin-
cipe signifie que « dans |"ensemble de I’Union, tout
agent des services répressifs d’un Etat membre qui a be-
soin de certaines informations dans |'exercice de ses
fonctions peut les obtenir d’un autre Etat membre, Iad-
ministration répressive de I'autre Etat membre qui dé-
tient ces informations les mettant a sa disposition aux
fins indiquées [...] ». Il est par ailleurs souligné dans le
rogramme que « les méthodes utilisées pour échanger
es informations devraient exploiter pleinement les nou-
velles technologies et étre adaptées a chaque type d'in-
formation, s'il y a lieu, par le biais d’un acces réciproque
aux banques de données nationales, de leur interopéra-
bilité ou de I’acces direct (en ligne) ». Nous revenons sur
le principe de disponibilité au titre Ill, A, de la présente
contribution.
(41) Programme de La Haye, op. cit., p. 4
(42) Les bases de données Il et VIS contiennent des pho-
tographies et des empreintes digitales et Eurodac con-

importants ont été menés en matiere
d’interopérabilité*3, d'i ion** — voi-

pérabilité**, d’interconnexion VOi
re de centralisation — de celles-ci, la Commis-
sion européenne ayant dévoilé, par exemple,
que l'une de ses actions clés pour 2008 consis-
tait en I'établissement d’une « banque » d’em-
preintes digitales centralisée®>. Dans un méme
mouvement, on constate une importante infla-
tion législative dans le domaine de I’échange
d’informations*®, appliquant notamment [e
principe de disponibilité au transfert automatisé
des profils A.D.N. et des empreintes digitales®’.
Par ailleurs, force est de constater |'intégration
progressive de plus de moyens biométriques
d’identification, non seulement dans les visas et
les titres de séjour délivrés aux ressortissants de
pays tiers*8, mais également dans les passeports

tient des empreintes digitales. Une nouvelle proposition
concerne la collecte d’empreintes digitales dans le ca-
dre d’un systeme d’entrée/sortie applicable a tous les
ressortissants de pays tiers (y compris ceux qui ne sont
pas soumis a visa lors de leur premiére entrée sur le ter-
ritoire). Voy. la communication de la Commission au
Parlement européen, au Conseil, au Comité économi-
que et social et au Comité des régions, « Préparer les
Frochaines évolutions de la gestion des frontieres dans
‘Union européenne », COM(2008) 69 final, 13 février
2008. Une autre proposition concerne la création d’un
systéme européen automatisé d’identification criminelle
par les empreintes digitales (AFIS) dans lequel seraient
rassemblées toutes les données relatives aux empreintes
digitales qui ne sont actuellement disponibles que dans
les AFIS nationaux. Enfin, une derniere proposition con-
cerne la mise en place d’un « registre européen des do-
cuments de voyage et des cartes d’identité » dans lequel
les Etats membres « introduiront aussi les données bio-
métriques enrdlées lors de la demande ». Voy. la com-
munication de la Commission européenne, du
24 novembre 2005, sur le renforcement de I'efficacité et
de l'interopérabilité des bases de données européennes
dans le domaine de la justice et des affaires intérieures
et sur la création de synergies entre ces bases,
COM(2005) 597 final, non pubﬁée au Journal officiel.
(43) Voy. par exemple, la communication de la Com-
mission européenne, du 24 novembre 2005, sur le ren-
forcement de I'efficacité et de I'interopérabilité des ba-
ses de données européennes dans le domaine de la jus-
tice et des affaires intérieures et sur la création de
synergies entre ces bases, op cit.; et la communication
e la Commission au Parlement européen, au Conseil,
au Comité économique et social et au Comité des ré-
gions, « Préparer les prochaines évolutions de la gestion
des frontieres dans I’'Union européenne », op cit.
(44) Décision-cadre 2009/315/JAl du Conseil du
26 février 2009 concernant 'organisation et le contenu
des échanges d’informations extraites du casier judiciai-
re entre les Etats membres, .O.U.E. L 93, 7 avril 2009.
(45) Communication de la Commission au Conseil et au
Parlement européen, au Comité économique et social et
au Comité des Régions du 21 février 2007, Stratégie po-
litique annuelle pour 2008, COM(2007)65
(46) Voy. par exemple, la décision-cadre 2006/960/)Al
du Conseil du 18 décembre 2006 relative a la simplifi-
cation de I'échange d’'informations et de renseignements
entre les services réf)ressifs des Etats membres de
I"'Union européenne, la proposition de décision-cadre
du Conseil relative a I’échange d’informations en vertu
du principe de disponibilité; le Traité de Prim, signé par
sept Etats membres (Allemagne, Autriche, Belgique, Es-
pagne, France, Luxembourg et Pays-Bas), /.O. C 71/35
du 28 mars 2007; les décisions 2008/615/JAl, 2008/616/
JAl et 2008/617/)Al du Conseil du 23 juin 2008 relative
a I'approfondissement de la coopération transfrontalie-
re, notamment en vue de lutter contre le terrorisme et la
criminalité transfrontaliere (intégrant le Traité de Priim
dans I'ordre juridique de I'U.E.). Voy. également la pro-
position de décision-cadre du Conseil relative a I'orga-
nisation et au contenu des échanges d’informations ex-
traites du casier judiciaire entre les Etats membres,
COM(2005) 690 final.
(47) Voy. par exemple les articles 2 a 9 de la décision
2008/615/JAl, op. cit.
(48) Reglement (CE) n® 1030/2002 du Conseil, du
13 juin 2002, établissant un modele uniforme de permis
de séjour pour les ressortissants de pays tiers; proposi-
tion de reglement du Conseil modifiant le reglement (CE)
n®1030/2002 établissant un modele uniforme de titre
de séjour pour les ressortissants de pays tiers,
COM(2003) 0558, non publié au Journal officiel.

et documents de voyage délivrés par les Ftats
membres*?. Enfin, élément non négligeable,
ces documents d’identification sont de plus en

Aauiné ; 50
plus souvent équipés de technologie R.F.I.D.
afin de faciliter leur lecture a distance.

Ces nouveaux moyens technologiques mis a
disposition des politiques européennes relevant
du volet « sécuritaire » de I'Espace traduisent la
convergence de plusieurs phénomenes a priori
hétérogenes les uns aux autres, mais se renfor-
¢ant mutuellement : la mise en ceuvre du nou-
veau « paradigme sécuritaire », notamment en
mélant les objectifs précédemment indépen-
dants de la lutte contre le terrorisme et la crimi-
nalité, d’une part, et de la lutte contre I'immi-
gration illégale®!, d’autre part; la collecte géné-
ralisée d’éléments biométriques dans un but
d’identification®? et d’authentification®3

« fiable » des individus; la transmission de ces
éléments par radiofréquence (R.F.1.D.)%* aux

(49) Reglement (CE) n®2252/2004 du Conseil du
13 décembre 2004 établissant des normes pour les élé-
ments de sécurité et les éléments biométriques intégrés
dans les passeports et les documents de voyage délivrés
par les Etats membres; décision de la Commission du
28 juin 2006 établissant les spécifications techniques af-
férentes aux normes pour les dispositifs de sécurité et les
éléments biométriques intégrés dans les passeports et les
documents de voyage délivrés par les Etats membres,
C(2006) 2909 final, non publié au Journal officiel. De-
puis ao(it 2006, les Etats membres délivrent des passe-
ports biométriques contenant I'image faciale numérisée
du titulaire; a partir du 28 juin 2009, les passeports con-
tiendront également les empreintes digitales.
(50) En vertu de la décision de la Commission du
28 juin 2006, précitée, les Etats membres sont tenus
d'utiliser des puces R.F. (a radiofréquences) comme sup-
ort de stockage dans leurs documents de voyage et
eurs passeports.
(51) A cet égard, le Conseil « justice et affaires
intérieures » qui s’est réuni a Luxembourg les 12 et
13 juin 2007 illustre bien cette confusion des objectifs
entre criminalité, terrorisme et immigration. A cette oc-
casion, le Conseil a en effet a invité la Commission a
présenter dans les plus brefs délais une modification du
reglement Eurodac afin de permettre aux services de po-
lice et aux services répressifs des Etats membres ainsi
qu'a EuroEol d’avoir acces, dans certaines conditions, a
Eurodac, base de données concue initialement comme
instrument pour I’application du reglement de Dublin.
(52) Lidentification permet de connaitre une identité
d’une entité, c’est-a-dire de déterminer I'identité d’un
individu au sein d’une certaine population, elle nécessi-
te une « one-to-many comparison » afin d’identifier
I'utilisateur parmi I'ensemble des personnes enregis-
trées. Voy. la définition proposée a I'lSO : « Recognizing
an entity within some context with unique identity refe-
rences and additional information that characterizes the
entity » (http:/www.jtc1sc27.din.de/sce/SD6).
(53) L'authentification est un processus qui consiste a
vérifier I'identité prétendue d’une personne donnée afin
d’obtenir I"assurance que I'individu est bien la personne
qu’il prétend étre, elle ne nécessite qu’une « one-to-one
comparison », une comparaison des données transmise
avec l'information préalablement enrdlée appartenant a
une seule personne. Voy. la définition de I'ISO :
« Provision of assurance of the claimed identity of an en-
tity. In case of user authentication, users are identified
either by knowledge (e.g., password), by possession
(e.g., token) or by a personal characteristic (biometrics).
Strong authentication is either based on strong mecha-
nisms (e.g., biometrics) or makes use of at least two of
these factors (so-called multi-factor authentication) »
(ISO/IEC 18028-4 : 2005).
(54) Dans son projet de recommandation sur la mise en
ceuvre des principes relatifs a la vie privée, la protection
des données et la sécurité de I'information dans les
applications soutenues par la R.F.1.D. de février 2008, la
Commission définit I"identification par radiofréquence
(R.F.1.D.) comme « I'utilisation d’ondes électromagnéti-
3ues ou d’'un couplage de champ réactif dans la portion
e fréquence radio du spectre pour communiquer en di-
rection ou en provenance d’une étiquette a travers diffé-
rents schémas de modulation et d’encodage, et cela en
vue de lire de facon exclusive I'identité d’une étiquette
radiofréquence ou d’autres données stockées sur elle »..
La Commission a également rappelé son intérét pour la
technologie R.F.I.D. dans sa communication au Parle-
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autorités jugées compétentes; I'interopérabilité
des bases de données en vue de leur intercon-
nexion; et enfin, un échange accru d’informa-
tions, échange rendu possible grace au principe
de disponibilité. L'ensemble de ces caractéristi-
ques préfigure un espace de justice, de liberté
et de sécurité basé sur une large dissémination
de « capteurs » (R.F.L.D. et biométriques) cou-
plés a de larges bases de données interconnec-
tées permettant le contrdle a distance des indi-
vidus grace a des processus ubiquitaires, opa-
ques et automatiques®® de croisement de
données présumées exactes.

Ce premier volet sécuritaire paraitrait quelque
peu orwelien s'il n’était accompagné de mesu-
res destinées a garantir les droits fondamentaux
des personnes concernées, en particulier leur
droit au respect de la vie privée. A ce sujet, I'on
a déja rappelé que l'article 61.1 du Traité de
Lisbonne, déja cité, dispose que « I'Union
constitue un espace de liberté, de sécurité et de
justice dans le respect des droits fondamentaux
[...] ». Loin d’étre une profession de foi pure-
ment formelle, cette exigence semble avoir lar-
gement été prise a cceur par les institutions.
Outre les nombreuses dispositions relatives a la
protection des données a caractere personnel
dont regorgent les textes législatifs
susmentionnés®®, la matiére fait I’objet d’un
maillage législatif fort complexe en droit euro-
péen. Les directives 95/46/CE>” et 2002/58/
CE®® s’appliquent aux domaines relevant du pi-
lier communautaire, une décision-cadre cou-
vre les matieres relevant du troisieme pilier>?, la
convention d’application de |’Accord de
Schengen® contient des dispositions spécifi-

ment européen, au Conseil, au Comité économique et
social et au Comité des régions sur « Lidentification par
radiofréquence (R.F.I.D.) en Europe : vers un cadre
politique », COM(2007) 96 final.
(55) La Commission prévoit de mettre en place un syste-
me d’entrée/sortie dans I'U.E. au moyen de « barriéres
automatiques ». Les voyageurs de bonne foi et les ressor-
tissants de |"'U.E. qui possedent un passeport électroni-
que pourraient faire |'objet d’une verification automati-
sée a leur arrivée via un dispositif qui effectuerait une
comparaison entre les identifiants biométriques du voya-
eur d’une part, et les données biométriques intégrees
ans les documents de voyage ou dans une base de don-
nées d’autre part. Voy. la communication de la Commis-
sion, « Préparer les prochaines évolutions de la gestion
des frontieres dans I’'Union européenne », op. cit.
(56) Voy. par exemple les articles 6, 7 et 17 de la propo-
sition de décision-cadre du Conseil relative a I’échange
d’informations en vertu du principe de disponibilité,
précitée; les articles 8 et 9 o@ la décision-cadre 2006/
960/JAl, précitée; les articles 24 a 32 de la décision-ca-
dre 2006/960/)Al, précitée; I'article 4 du reglement (CE)
n° 1030/2002, precité et I'article 4 du réglement (CE)
n® 2252/2004, précité.
(57) Directive 95/46/CE du Parlement européen et du
Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I’égard du traitement des don-
nées a caractere personnel et a la libre circulation de ces
données, J.O. L 281 du 23 novembre 1995, pp. 31-50.
(58) Directive 2002/58/CE du 12 juillet 2002 concer-
nant le traitement des données a caractére personnel et
la protection de la vie privée dans le secteur des commu-
nications électroniques, .O. L 201 du 31 juillet 2002,
pp. 37-47.
(59) Pour avoir un apercu des difficultés relatives a la dé-
termination des champs d’application respectifs de la di-
rective 95/46/CE et la proposition de décision-cadre,
voy. F. Dumortier et Y. Poullet, « La protection des don-
nées a caractere personnel dans le contexte de la cons-
truction en piliers de I’'Union européenne », in Revue
Lamy - Droit de I'immatériel, n° 29, pp. 76-86.
(60) Convention d’application de I'accord de Schengen
du 14 juin 1985 entre les gouvernements des Etats de
I’'Union économique Benelux, de la république fédérale
d’Allemagne et de la république francaise relatif a la
suppression graduelle des contréles aux frontieres com-
munes, /.O. C 239 du 22 septembre 2000, p. 19.

ques sur la protection des données applicables
au systeme d’information Schengen, la Con-
vention Europol®' contient entre autres, les re-
gles relatives a la transmission de données a ca-
ractere personnel par Europol a des Etats et des
instances tiers et la décision créant Eurojust®
renvoie aux dispositions du reglement intérieur
d’Eurojust relatives au traitement et a la protec-
tion des données a caractére personnel.

Tant le volet sécuritaire que celui relatif a la
protection des données font donc I'objet d’une
attention toute particuliére de la part des insti-
tutions chargées de concrétiser I'espace de li-
berté, de sécurité et de justice. Depuis le Traité
d’Amsterdam, « droits fondamentaux » et
« sécurité » sont ainsi devenus les deux poids
principaux de la « balance » qu’ont pour mis-
sion d’équilibrer les institutions européennes
dans le respect des valeurs démocratiques che-
res a I'Europe.

Dans cet esprit, un groupe de travail (ci-apres
« Future Group » %3) a été mis sur pied en 2007
par les ministres de I'Intérieur et de I'lmmigra-
tion en vue de conseiller les institutions pour
préparer le programme de travail post-La Haye.
Afin de résoudre I"épineuse question des liens
et rapports que doivent entretenir entre eux les
concepts de « droits fondamentaux » et de
« sécurité », le « Future Group » recourt préci-
sément a cette métaphore de la « balance ».
Dans son rapport, le groupe propose ainsi de
« préserver le modéle européen dans le domai-
ne des affaires intérieures en mettant en balan-
ce mobilité, sécurité et vie privée »%4.

Certes, ce groupe n’est pas |'inventeur du con-
cept de la « balance » dans le domaine qui
nous intéresse, la notion faisant malheureuse-
ment partie du Iangageg)olitique de I'Union de-
puis quelques années.®> Nous restons cepen-

(61) Articles 104 a 118 de la Convention sur la base de
I"article K.3 du Traité sur I'Union européenne portant
création d’un Office européen de police (Convention
Europol), J.O. C316 du 27.11.1995, p. 2.
(62) Décision 2002/187/)JAl du Conseil du 28 février
2002 instituant Eurojust afin de renforcer la lutte contre
les formes graves de criminalité, J.O. L 63 du 6 mars
2002, p. 1.
(63) Le « Future Group » est un groupe de travail infor-
mel mis en place en 2007, a Dresde, par les ministres de
I'intérieur et de I'Immigration en vue de préparer Iavenir
de I'espace européen de justice, de liberté et de sécurité.
La raison d’étre du groupe fut de rédiger un rapport po-
litique contenant des recommandations qui serviront de
« source d’idées » a la Commission européenne et aux
Etats membres dans la conception des politiques dans le
domaine des affaires intérieures apres 2010.
(64) Report of the Informal High Level Advisory Group
on the Future of European Home Affairs Policy, précite,
B. 17. Selon le groupe, « one priority for each proposal
ased on the post-Hague Programme (...) will be the re-
flection on how to balance mobility, security and privacy
in a proportionate way. There is a need to overcome the
stereotype of seeing security, mobility and privacy as op-
posing concepts which exclude each other. Therefore,
under the post-Hague Programme, an intensive public
debate including a substantial inter-institutional discus-
sion involving t%e European and national parliaments
will have to be launched on how to address the current
equilibrium in a way that allows for significantly impro-
ved security, at the same time as equally enhanced pri-
vacy and mobility ». Son rapport contient d'ailleurs non
moins de seize occurrences de cette notion.
(65) En 2004, M. Frattini, commissaire chargé de I'Espa-
ce J.L.S. déclarait que « new balances must be found
between privacy and security » (SPEECH/04/549 dispo-
nible a I’adresse http://europa.eu/rapid/pressRelease-
sAction.do?reference=SPEECH/04/549 &for-
mat=HTML&aged=1&language=EN&guilangua-
e=en). Le 7 septembre 2005, la présidence britannique
e I'Union européenne rédigeait déja un document de
travail intitulé « Liberty and security, striking the right
balance ». Utilisant a nouveau la métaphore de la balan-

dant abasourdis de voir figurer, dans un docu-
ment d’orientation officiel ayant pour vocation
d’inspirer le futur programme de Stockholm, la
référence a la « balance » — un instrument de
mesure du poids — comme outil permettant de
résoudre la délicate équation impliquant
« droits fondamentaux » et ce que certains qua-
lifient a tort de « droit a la sécurité ».

[l convient en effet de rappeler avec force, qu’a
I'inverse du droit au respect de la vie privée, —
protégé notamment par I'article 8 de la Con-
vention européenne des droits de ["homme —
le droit fondamental & la sécurité, parfois invo-
qué comme contrepoids au premier droit, ne
fait I'objet d’aucune consécration juridique. Ex-
plicitons ce dernier propos. Il est vrai, certes,
qu’outre le droit au respect de la vie privée,
I'organisation politique a également le devoir
d’assurer a chacun le droit « a la sareté de sa
personne »%. Cependant, il importe de signaler
que ce droit a la sCireté signifie tout autre chose
qu’un droit a la sécurité. Il implique, entre
autres, un devoir pour I'organisation politique
d’assurer a chaque étre humain de ne pas étre
arrété ni détenu arbitrairement. A cet égard, il
est intéressant de relever que, paradoxalement,
I'effectivité de ce dernier droit est rendue moins
certaine a la suite de ['utilisation de certaines
technologies, particulierement lors de périodes
troubles. Ainsi, Marc Rotenberg a vivement cri-
tiqué la récente initiative militaire des Etats-
Unis visant a utiliser des scanneurs mobiles afin
de collecter les empreintes digitales et les iris
de centaines de milliers d’Irakiens dans le but
de les profiler. Selon cet auteur, « the new sys-
tem of biometric identification and secret profi-
les raises the very real possibility of future repri-
sals and killings on a far more widespread
basis »%7.

Quant a la « sécurité », celle-ci n’a jamais été
congue comme un « droit » ayant un « poids »
équivalent a ceux consacrant, par exemple, la
dignité et le respect de la vie privée. Deux rai-
sons suffisent a justifier cette conception. Non
seulement un « droit a la sécurité » serait sus-
ceptible de multiples interprétations
contradictoires®®, mais plus fondamentale-
ment, dans la logique des déclarations fonda-
mentales, c’est par le respect de I'ensemble des
droits civils, politiques et socio-économiques
que ces déclarations proclament qu’un Etat de
droit vise a assurer a I'homme la sécurité civile,
politique et socio-économique qui lui revient.
La sécurité et la paix par la liberté, tel est le cre-
do des droits de I’lhomme®°.

ce, la Commission européenne lanca un programme in-
titulé « Security and safeguarding Liberties » au sein des
,oerspectives financiéres 2007-2013 (disponible a
‘adresse http://ec.europa.eu/justice_home/funding/
intro/funding_security_en.htm).

(66) Voy. article 3 de la D.U.D.H.

(67) Voy. EPIC, http://epic.org/privacy/biometrics/
epic_iraq_dtbs.pdf; s'il est vrai que la situation politique
actuelle en Irak diverge fortement du contexte européen,
il n’en a toutefois pas toujours été ainsi. Rappelons, en
effet, que sous I’occupation francaise durant la Seconde
Guerre mondiale, tout comme en Irak actuellement, de
nombreuses personnes avaient eu la vie sauve en utili-
sant de fausses identités. Or, I'utilisation généralisée
d’identifiants biométriques et de technologie R.F.I.D.
dans les documents de voyage couplée a des bases de
données interconnectées rend bien plus difficile la dissi-
mulation de I'identité et peut donc tl?aci[iter les controles
discriminatoires ainsi que la détention arbitraire.

(68) Parle-t-on de sécurité sociale, politique, économi-
que, culturelle, psychique, juridique ou physique?

(69) Voy. notamment le préambule de la Convention
euorpéenne des droits de I’homme selon lequel « les li-
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C'est cette logique que renverse Antonio Vito-
rino, ancien commissaire européen chargé de
la justice et des affaires intérieures, lorsqu’il dé-
clare que « la sécurité ne se limite pas a la ré-
pression de la criminalité : ¢’est un moyen pour
atteindre la liberté »79. En d’autres termes, cer-
tains responsables politiques n"hésitent pas a
affirmer que le droit a la sécurité est une condi-
tion de la reconnaissance des autres droits fon-
damentaux. Bref, il est d'une importance cru-
ciale pour la démocratie que la métaphore de
la « balance » ne conduise pas a confondre la
fin et les moyens : c’est par I’assurance étatique
de la jouissance effective de ses droits fonda-
mentaux que |"homme peut espérer vivre en
paix et en sécurité, et non le contraire.

En adhérant prochainement a la Convention
européenne des droits de I'homme, c’est a cet
engagement qu’ont choisi de souscrire les insti-
tutions européennes. Tant dans la conception
que dans la mise en ceuvre de leurs politiques,
elles ont pour obligation de respecter les droits
de I’lhomme en tant que limite et fondement du
pouvoir afin que la finalité de celui-ci reste au
service de I’homme et de ses droits. C'est pour-
quoi elles doivent s’atteler a atteindre leur ob-
jectif de sécurité par le respect effectif des droits
de I’homme, au risque de confirmer la these
bien connue d’Agamben et de Carl Schmitt se-
lon laquelle I'« état d’exception » deviendrait
la véritable source du droit”".

Cette derniere remarque est particulierement
importante dans le contexte européen actuel ou
la sécurité de I"Espace est censée reposer sur
des mécanismes performants d’échanges d'in-
formations entre les autorités nationales et les
acteurs européens. Dans un tel environnement
(ou devrait-on dire « réseau ») de données, le
respect des droits de I’'homme passe essentiel-
lement par le respect des principes fondamen-
taux de protection des données a caractere per-
sonnel. Les textes actuels de I’Union européen-
ne consacrent-ils pas le respect des principes
de finalité et de compatibilité qui sont au cceur
de la protection des données? Notre réponse est
pour le moins dubitative.

Quelle liberté
dans I'Espace de sécurité?
Vers une érosion du principe
de finalité dans le droit de I'Union

Le principe clef européen de la protection des
données a caractére personnel est le principe
de finalité déterminée’?. Il exige, d’'une part,

bertés fondamentales constituent les assises mémes de la
justice et de la paix dans le monde ».

(70) Voy. http://ec.europa.eu/archives/commission_
1999_2004/vitorino/index_en.htm.

(71) Voy. G. Agamben, Ltat d’exception - Homo sacer,
Seuil, 2003 et C. Schmitt, Théologie politique, 1922,
rééd. Gallimard, 1988. Selon Schmitt, « Est souverain
celui qui décide de la situation exceptionnelle » et « il
estimpossible d'établir avec une clarté intégrale les mo-
ments ou I’on se trouve devant un cas de nécessité (Not-
fall) ni de prédire, dans son contenu, ce a quoi il faut
s’attendre dans ce cas ».

(72) 1l est énoncé a larticle 5, b, de la Convention 108
etal'article 6, § 1", b, de la directive 95/46.

que les données ne soient collectées que pour
une finalité déterminée, explicite et égitime, et,
par I3, interdit la collecte de données pour des
finalités inconnues. D’autre part, il exige que
des données collectées initialement pour une
finalité déterminée ne puissent étre traitées ou
divulguées ultérieurement que si le traitement
ultérieur, outre le fait qu’il ait également une fi-
nalité déterminée, est compatible avec la finali-
té initiale. Ces deux principes refletent |'idée
qu’un traitement de données a caractére per-
sonnel doit offrir un certain degré de prévisibi-
lité et de transparence a I"égard des personnes
concernées. Le traitement ultérieur compatible
n’est pas défini in extenso. Sont considérés
comme compatibles, les traitements qui entrent
dans les prévisions raisonnables de la personne
concernée’? ou encore, les traitements ulté-
rieurs déterminés par la loi.

Or, on observe que dans le cadre de la réalisa-
tion de I’Espace le droit de I'Union multiplie les
glissements de finalités. En effet, a la suite des
attaques terroristes du 11 septembre, I'Union
européenne a adopté plusieurs instruments qui
rendent compatible le traitement ultérieur par
la police a des fins de lutte contre le terrorisme
et la criminalité grave, des données collectées
initialement par des services de police dans le
cadre d’enquétes pénales, affirmant ainsi le
principe de disponibilité (A). L'Union étend
également cette disponibilité a et vis-a-vis
d’autres autorités a des fins de visa, d'immigra-
tion, de douanes selon le principe d’interopéra-
bilité (B), voire vis-a-vis d’entreprise privées tel-
les les sociétés d’aviation, de télécoms et finan-
cieres selon le Jorincipe de coopération du
secteur privé (C)74.

Enfin, nous analyserons la décision-cadre rela-
tive a la protection des données dans le cadre
de la coopération policiere et judiciaire, dont la
faiblesse des dispositions confirme I’érosion du
principe de finalité dans I'Espace (D), avant
d’évoquer les discussions actuelles au sein de
I’'Union européenne visant a établir une straté-
gie globale d’échange d’informations policieres
a des fins de lutte contre le terrorisme et la cri-
minalité grave (E).

A. — Le principe de disponibilité
et la compatibilité du traitement
ultérieur de données de police
par les services de police
d’autres Etats membres

Le principe de disponibilité est défini dans le
programme de La Haye, comme la possibilité
pour « Tout agent des services répressifs d’un
Etat membre qui a besoin de certaines informa-
tions dans |’exercice de ses fonctions de les ob-
tenir d’un autre Etat membre, les services ré-
pressifs de "autre Etat membre qui détient ces
informations les mettant a sa disposition aux
fins indiquées »”>. Il est le principe autour du-

(73) Voy. notamment article 4, § 1¢', de la loi belge de
protection de la vie privée du 8 décembre 1992, M.B.,
18 mars 1993

(74) Dans le méme sens voy. S. de Biolley, « Collecte,
échange et protection des données dans la coopération
en matiére pénale », /. T.D.E., septembre 2006, pp. 196-
199, en particulier ses développements sur « le principe
de disponibilité », « I'interopérabilité des bases de don-
nées de sécurité intérieure » et « 'utilisation des don-
nées produites par le secteur privé ».

(75) Voy. point 2.1 du programme de La Haye du Con-
seil, JO.U.E. C 53, 3 mars 2005, et considérant 4 de la

quel sarticule le renforcement de I’échange
d’informations entre Etats membres dans le ca-
dre de la coopération policiére et judiciaire. |l
faut toutefois rappeler que le principe de dispo-
nibilité a été posé une premiere fois en dehors
du champ de I"Union européenne. Le Traité de
Priim, conclu par sept Etats membres consistait
en une sorte de « vraie-fausse coopération ren-
forcée »7® sur « I'approfondissement de la co-
opération transfrontiere, notamment en vue de
lutter contre le terrorisme, la criminalité trans-
frontiere et la migration illégale »”7. l'accord
visait entre autres la mise en place de fichiers
A.D.N. et I'échange d'informations résultant de
ces fichiers, mais aussi I'échange d’empreintes
digitales et la possibilité de consultation auto-
matisée des registres d'immatriculation de vé-
hicules. Nous verrons que I'essentiel des dispo-
sitions de ce Traité aura inspiré I"adoption
d’une décision au niveau européen, dite déci-
sion Prim, consistant a intégrer en substance
les dispositions de ce Traité dans I’Union euro-
péenne. Le principe de disponibilité emporte,
en pratique, plusieurs déclinaisons qu’il est uti-
le de distinguer. D’une disponibilité a la de-
mande, I'Union européenne avance peu a peu
vers le principe d’une disponibilité en ligne des
données. Enfin, le principe de disponibilité est
parfois amené a jouer envers les Etats tiers.

Le principe de disponibilité a la demande con-
siste en la possibilité pour les services répressifs
d’un Etat membre d’avoir accés, sur demande,
aux données détenues par un autre Etat Mem-
bre dans le but d’effectuer un traitement ulté-
rieur a des fins policieres. L'article 3 de la déci-
sion-cadre suédoise”® dispose en son point 1
que : « les Etats membres veillent a ce que les
informations — tout type d’information déte-
nues par un service répressif ou par des autori-
tés publiques ou des entités privées et accessi-
bles aux services répressifs — puissent étre
transmises aux services répressifs compétents
des autres Etat membre. (...) ». Il précise au
point 2 que : « les informations sont transmises
a la demande d’un service répressif compétent
(...) ». Le principe de disponibilité a la deman-
de, tel que défini dans la décision-cadre vise
alors a rendre I'échange d’informations rapide
et efficace dans le cadre d’enquétes pénales ou
d’opérations de renseignement en matiére
pénale’?. La décision Priim adoptée en 2008

décision 2008/615/JAl, du 23 juin 2008 relative a I'ap-
profondissement de la coopération transfrontaliére, no-
tamment en vue de lutter contre le terrorisme et la crimi-
nalité transfrontaliére dite décision Priim, J.O.U.E.
L 210, 6 ao(it 2008.

(76) Lire ). Ziller, « Le Traité de Priim, une vraie-fausse
coopération renforcée dans I'Espace de sécurité de liber-
té et de justice », European University Institute, Working
Paper n® 2006/32. L'auteur rappelle a juste titre que le
Traité de Prim rentre dans la thématique du troisieme pi-
lier. Pourtant les Etats signataires, seulement au nombre
de sept ont choisi d’agir en dehors des traités européens,
tandis que le mécanisme de coopération renforcée pré-
voit la participation d’au minimum huit Etats.

(77) Traité entre le royaume de Belgique, la république
fédérale d’Allemagne, le ronaume d’Espagne, la républi-
que francaise, le grand-duché de Luxembourg, le royau-
me des Pays-Bas et la républigue d’Autriche relatif a 'ap-
profondissement de la coopération transfrontaliére, no-
tamment en vue de lutter contre le terrorisme, la
criminalité transfrontaliére et la migration illégale, signé
a Priim (Allemagne), le 27 mai 2005.

(78) Décision-cadre 2006/960/JAl du 18 décembre
2006 relative a la simplification de I'échange d’informa-
tjon et de renseignement entre les services répressifs des
Etats membres de I’"Union européenne, J.O.U.E. L 386,
29 décembre 2006.

(79) Article 1¢", § 1¢", de la décision-cadre 2006/960/
JAI, du 18 décembre 2006.
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élargit les finalités pour lesquelles un échange
de données a caractere personnel sur demande
ou d'initiative doit s’opérer, puisqu’elle vise dé-
sormais la prévention de ces infractions
pénales®. Elle prévoit qu’aux fins de préven-
tion des infractions pénales et du maintien de
I'ordre et de la sécurité publique lors de mani-
festations de grandes envergures ainsi qu’aux
fins de prévention des infractions terroristes, les
Etats membres sont tenus de transmettre les
données demandées par un autre Etat
membre®!. D’abord applicable aux fins d’en-
quéte pénale pour des infractions déja commi-
ses, le principe de disponibilité sur demande
vient désormais s’appliquer aux finalités de pré-
vention de ces infractions.

Outre la disponibilité a la demande, I"'Union
européenne entend favoriser une déclinaison
renforcée du principe, en développant le prin-
cipe de disponibilité en ligne des données.
L'idée de mettre en place une disponibilité en
ligne de certaines données est directement ins-
pirée du Traité de Prim qui prévoyait déja un
tel dispositif. La décision Prim8% integre ce
principe en prévoyant qu’aux fins d’enquéte en
matiere d’infractions pénales, I'accés aux don-
nées A.D.N. et aux empreintes digitales déte-
nues par les Etats membres pourra avoir lieu via
la possibilité d’une consultation automatisée de
ces données®. Enfin, le principe de disponibi-
lité en ligne qui ne touche jusqu’ici que certai-
nes données devrait trouver une application gé-
néralisée. C'est I'objet de la proposition de dé-
cision-cadre du Conseil relative a I’échange
d’information en vertu du principe de disponi-
bilité du 12 octobre 200554 qui pose le princi-
pe d’un acces en ligne aux informations dispo-
nibles et aux données d’index non disponibles
en ligne®. Il sera alors possible de savoir si les
informations recherchées sont disponibles
avant méme d’émettre une demande d’infor-
mation. Les informations seront accessibles aux
autorités compétentes des Etats membres, ainsi
qu’a Europol, et ceci aux fins de prévention ou
de détection des infractions pénales ou aux fins
d’enquétes en la matiere. En plus de s’appliquer
a un éventail tres large de finalités (prévention,
détection des infractions pénales), le respect du
principe de finalité risque de devenir illusoire.
Compte tenu des différences parfois importan-
tes qui existent dans la portée des compétences
des autorités des Etats membres, le risque que
certaines données recueillies pour une finalité
précise soient ensuite traitées pour une autre fi-
nalité est un enjeu dont la décision-cadre ne
pourra pas faire I'économie®®.

(80) Article 1" de la décision Priim, 2008/615/JAl, du
23 juin 2008 : « Par la présente décision, les Etats mem-
bres visent a approfondir la coopération transfrontalie-
re...en Earticulier I’échange d’informations entre les ser-
vices chargés de la prévention des infractions pénales et
des enquétes en la matiere ».

(81) Article 13, 14 et 16 de la décision Priim, 2008/615/
JAL, du 23 juin 2008.

(82) Article 3,§ 1", 4,2, § 1°" et 8, de la décision Priim,
2008/615/JAl, du 23 juin 2008.

(83) Voy. le chapitre 2 de la décision Priim, 2008/615/
JAL, du 23 juin 2008.

(84) Proposition de décision-cadre du Conseil relative a
I’échange d’informations en vertu du principe de dispo-
nibilité du 12 octobre 2005, COM(2005)490 final.

(85) Article 9 de la proposition de décision-cadre relati-
ve a I"échange d’informations en vertu du principe de
disponibilité.

(86) C’est ce que le C.E.P.D. rappelle dans son avis sur a
la proposition de décision-cadre relative a I’échange
d’informations en vertu du principe de disponibilité §u
28 février 2006, J.O.U.E. C 116, 17 mai 2006.

Enfin, I'échange d’informations sous le principe
de disponibilité emporte aussi certaines impli-
cations en dehors de I'Union. Le programme
américain d’exemption de visa (Visa Waiver
Program) permet aux citoyens de certains pays
d’entrer aux Etats-Unis pour un voyage de tou-
risme ou d’affaires sans avoir a obtenir au préa-
lable un visa de non-immigrant. En échange,
les Etats-Unis négocient avec les Etats membres
de I'Union européenne des accords bilatéraux
(Mémorandum of Understanding (MoU)) rela-
tifs 3 I’acces aux banques de données des Etats
européens en faveur des Etats-Unis.

B. — Le principe d’interopérabilité :
compatibilité du traitement ultérieur
a des fins policieres des données
de douane, d'immigration et de visa?

Le concept d’interopérabilité est défini dans la
communication de la Commission sur I'intero-
pérabilité des bases de données européennes®”
comme « la capacité qu’ont les systemes d'infor-
mation et les processus opérationnels dont ils
constituent le support d’échanger les données et
d’assurer le partage des connaissances ». Selon
une vision tres restrictive de la Commission, I'in-
teropérabilité serait un concept technique plutdt
que juridique ou politique. Le contréleur euro-
péen de protection des données (C.E.P.D.) ne
partage pas entierement ce point de vue®8. En
effet, le C.E.P.D. considére que lorsque I'on parle
d'interopérabilité, « il ne s’agit pas seulement de
I'utilisation en commun de systemes d’informa-
tion a grande échelle, mais également de possi-
bilités d’acces aux données, d’échange de don-
nées ou méme de fusion de bases de données ».
Le C.E.P.D. ajoute : « cette communication de
données entend proposer, pour les systemes
d'information a grande échelle, de nouveaux ob-
jectifs allant au-dela de la finalité initiale de ces
systemes, ce qui rend automatiquement néces-
saire une nouvelle analyse complete de I'impact
de cet objectif sur la protection des données
personnelles ». La définition proposée par la
Commission est étroite en ce qu’elle réduit le
concept d'interopérabilité a I'interconnexion de
systemes, en évacuant volontairement les di-
mensions politique et |égale, mais aussi écono-
mique, sociale, culturelle ou sémantique de ce
concept®?. Nous envisageons trois types
d'interopérabilité : (1) I'interopérabilité entre les
bases de données de VIS, (2) I'interopérabilité
entre les bases de données d’immigration et, en-
fin, (3) l'interopérabilité entre les bases de don-
nées des douanes.

1. — Tel que le C.E.P.D. I'a fortement souligné, le
Visa Information System (VIS)? est initialement

(87) Communication de la Commission au Conseil et au
Parlement européen sur le renforcement de I'efficacité et
de I'interopérabilité des bases de données européennes
dans le domaine de la justice et des affaires intérieures
et sur la création de synergie entre ces bases,
24 novembre 2005, COM(2005) 597 final, non publié
au J.O.

(88) Observations du C.E.P.D. relatives a la communica-
tion de la Commission sur I'interopérabilité des bases de
données européennes, Bruxelles, le 10 mars 2006.

(89) P. De Hert et S. Gutwirth, « Interoperability of poli-
ce databases within the EU : an accountable political
choice? », TILT Law & Technology Working Paper Series,
n® 001/2006, avril 2006, disponible sur http://ssrn.com/
abstract=971855.

(90) Décision 2008/633/JAl du 23 juin 2008 concernant
I’acces en consultation au systeme d’information sur les
visas (VIS) par les autorités désignées des Etats membres

un systeme d’information « mis au point aux fins
de I'application de la politique européenne en
matiére de visas et non comme instrument de
répression »°!. 'adoption d’une décision du
Conseil concernant l'acces en consultation au
systéme VIS prévoit désormais que « les autorités
désignées des Etats membres et |'Office européen
de police (Europol) peuvent avoir acces en con-
sultation au systeme d’information sur les visas
(VIS), aux fins de la prévention et de la détection
des infractions terroristes et des autres infractions
pénales graves, ainsi qu’aux fins des enquétes en
la matiere »%2. Cette décision s'inscrit dans la li-
gnée de la Communication de la Commission en
proposant une premiére application du principe
d’interopérabilité®>. Initialement collectées a des
fins de politique de visas, ces données sont désor-
mais accessibles a des fins de lutte contre le ter-
rorisme.

2. — Eurodac?, banque de données centra-
lisée contenant notamment les empreintes
digitales des demandeurs d’asile et des immi-
grants clandestins, intéresse les services ré-
pressifs des Etats membres?. C'est ce qui res-
sort des conclusions?® du Conseil du 12 et
13 juin 2007, ou ce dernier « estime qu’afin de
remplir pleinement |'objectif d’amélioration de
la sécurité et de renforcer la lutte contre le ter-
rorisme, il convient d’accorder aux services de
police et aux services répressifs des Etats mem-
bres, ainsi qu’a Europol, I’accés au systeme
Eurodac, a certaines conditions et a des fins de
consultation, dans le cadre de I’exercice de leur
compétences dans le domaine de la prévention
et de la détection des infractions terroristes et
autres infractions pénales graves et des enqué-
tes en la matiere »%’. Ainsi, une proposition de
décision?® du Conseil a vu le jour. Elle vise a

et par Europol aux fins de la prévention et de la détection
des infractions terroristes et des autres infractions péna-
les graves, ainsi qu’aux fins d’enquéte en la matiére,
J.O.U.E. L 218, 13 ao(t 2008.

(91) Avis du contrbleur européen de la protection des
données sur la proposition de décision du Conseil con-
cernant I’accés en consultation au systeme d’informa-
tion sur les visas (VIS) par les autorités des Etats membres
compétentes en matiere de sécurité intérieure et par
I’Office européen de police (Europol) aux fins de la pré-
vention et de la détection des infractions terroristes et
des autres infractions pénales graves, ainsi qu’aux fins
des enquétes en la matiere (COM (2005) 600 final),
J.O.U.E. C 97, 25 avril 2006.

(92) Article 1¢" de la décision 2008/633/JAl du 23 juin
2008.

(93) Lire Iavis précité du C.E.P.D. ou il situe I'importan-
ce de la proposition dans la tendance actuelle a renfor-
cer I'interopérabilité des bases de données telle que pré-
conisée par la Commission.

(94) Reglement n® 2725/2000 du Conseil du 11 décem-
bre 2000 concernant la création du systeme « Eurodac »
Four la comparaison des empreintes digitales aux fins de
"application efficace de la Convention de Dublin.

(95) L'acces a Eurodac par les services répressifs a été
fortement défendu par le ministre de I'Intérieur d’Autri-
che, Kurt Hager, a I'occasion de la conférence organisée
par la Commission européenne, les 19 et 20 mai der-
niers a Bruxelles sur le théeme « Data Protection, more
use, more protection? ».

(96) Conclusions du Conseil de I’'Union européenne
concernant I’acces des services de police et des services
répressifs des Etats membres, ainsi que d’Europol, au
systeme Eurodac; 2807° session du Conseil justice et af-
faires intérieures, Luxembourg, les 12 et 13 juin 2007.
(97) Pour un apercu général de la compétence, des ins-
truments et des mesures développées par I'U.E. dans le
cadre de la lutte contre le terrorisme et la criminalité
d’une part, et la politique d’asile et d’immigration
d’autre part et les relations de ces politiques entre elles,
voy. notamment J. Lodge, « Sustaining freedom, security
and justice - From terrorism to immigration », Liverpool
Law Review, 2002, pp. 41-71.

(98) Proposition de décision du Conseil relative aux de-
mandes de comparaison avec les données EURODAC
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accorder aux services de police et aux services
répressifs des Etat membre, ainsi qu’a Europol,
I'acces au systeme Eurodac.

3. — Le systeme d’informations douanier
(S.1.D.)% intéresse également Europol et Euro-
just. L'objectif de la Convention sur I'emploi de
I'informatique dans le domaine des douanes
vise a aider « a prévenir, rechercher et poursui-
vre les infractions graves aux lois nationales ».
Invoquant les limites de la Convention pour at-
teindre pleinement cet objectif et la nécessité
d’assurer une plus grande complémentarité
avec |’action menée au niveau d’Europol et
Eurojust, une initiative frangaise de décision
propose de permettre a ces agences d’accéder,
dans les limites de leur mandat respectif, aux
données introduites dans le systeme d’informa-
tion douanier'%.

Les risques qu’entraine |'interopérabilité des
systemes sur le principe de finalité ont été par-
faitement exprimés par Paul De Hert et Serge
Gutwirth : « Interoperability, made possible by
law, disrespects the importance of separated
domains and cuts through their protective
walls (...). In other words, one policy aim, one
good, for instance security, is taken as an abso-
[ute. Questions about the necessity of trust
based on the plurality of societal goods, trans-
lated into data protection as the purpose speci-
fication principle, are left unanswered »'°".
L'interopérabilité des bases de données euro-
péennes a pour effet d’éroder considérable-
ment le principe général de finalité détermi-
née, mais plus généralement les valeurs por-
tées par la protection des données a caractere
personnel, c’est-a-dire limiter la concentration
excessive de données par les autorités publi-
ques et garantir aux individus un degré élevé
de transparence.

C. — Le principe de coopération :
compatibilité du traitement ultérieur
a des fins policieres de données
commerciales détenues
par des opérateurs privés?

L'érosion du principe de finalité se traduit éga-
lement dans le recours croissant des autorités
policieres aux données collectées initialement
par le secteur privé pour leurs finalités commer-
ciales propres, notamment certaines données
télécom, financieres et relatives aux passagers
des transports aériens.

1. — En ce qui concerne les données télécom,
la directive 2006/24 relative a la conservation
des données constitue un premier exemple de
traitement ultérieur a des fins répressives des

présentées par les services répressifs des Etats membres
et Europol a des fins répressives, Bruxelles le
10.09.2009, COM(2009) 344 final, 2009/0130 (CNS),
{SEC(2009) 936}, {SEC(2009) 937}.

(99) Créé par la Convention établie sur la base de I'arti-
cle K3 du Traité sur I’'Union européenne, sur I'emploi de
I’informatique dans le domaine des douanes du
26 juillet 1995, J.O.C.E. C 317, 27 novembre 1995.
(100) Articles 11 et 12 de l'initiative de la république
francaise en vue de I'adoption d’une décision du Con-
seil relative a la Convention sur I'emploi de I'informati-
que dans le domaine des douanes (Convention S.1.D.),
proposition du 20 janvier 2009, procédure CNS/2009/
0803.

(101) P. De Hert et S. Gutwirth, « Interoperability of po-
lice databases within the EU : an accountable political
choice? », op. cit.

données commerciales. Elle prévoit la conser-
vation, pendant une durée de six a vingt-quatre
mois, des données de trafic, d’'identification et
de localisation afin d’en permettre I’accés a des
services de police a des fins de recherche, de
détection et de poursuite d’infractions graves.
Les données sont ici conservées en vue d’en-
quétes potentielles futures. La finalité avancée
d’un tel dispositif de conservation pose un cer-
tain nombre de questions. Le renvoi au droit na-
tional pour la définition des « infractions
graves » pour lesquelles I’acceés aux données
des services de police et judiciaires est permis
laisse aux Etats membres une marge d’appré-
ciation extrémement large.

2. — En ce qui concerne les données financie-
res, il faut se référer a |'affaire Swift, société de
droit belge, qui gere les échanges internatio-
naux de quelque huit mille institutions finan-
ciéres situées dans 208 pays. En 2006, le New
York Times révele que Swift a, depuis les atten-
tats du 11 septembre, transmis, au département
du Trésor des Etats-Unis, des dizaines de mil-
lions de données confidentielles concernant les
opérations de ses clients. Un accord Union
européenne/Ettats-Unis est signé en juin 2007.
Ce dernier autorise la saisie par les Etats-Unis
des données personnelles traitées par Swift aux
fins de lutte contre le terrorisme : « Les données
de Swift ne sont utilisées que pour extraire des
informations concernant une enquéte liée au
terrorisme précise et en cours. Il en résulte que
pour effectuer n’importe quelle recherche, il
faut indiquer, éléments de preuve fondés a I'ap-
pui, que la personne ciblée par cette recherche
a un lien avec le terrorisme ou son
financement »'02,

3. — Enfin, I'accord signé entre |I"Union euro-
péenne et les Etats-Unis sur le traitement et le
transfert des données passagers (Passenger
Name Record) par les transporteurs aériens au
ministere américain de la sécurité intérieure
(US Department of Homeland Security)'%3
constitue un autre exemple de transfert de don-
nées commerciales a un pays tiers pour des fi-
nalités policieres. La lettre des Etats-Unis a
I’Union européenne'®* annexée a |'accord pré-

(102) Echange de lettres UE/US du 28 juin 2007 concer-
nant Swift, J.O.C.E., 20 juillet 2007, C 166/18 et suivan-
tes. Notez que sous la pression du Parlement européen,
le Conseil de I'U.E. a accepté de rouvrir I’an prochain les
négociations avec les autorités américaines sur le trans-
fert des données bancaires des citoyens européens. La
renégociation pourrait alors étre menée selon les regles
du Traité de Lisbonne, qui donnent au Parlement la dé-
cision finale sur de tels accords. Voy. résolution du Par-
lement européen du 17 septembre 2009 sur I'accord in-
ternational envisagé pour mettre a la disposition du dé-
partement du Trésor des Etats-Unis des données de
messagerie financiére afin de prévenir et de combattre le
terrorisme et le financement du terrorisme.

(103) Décision 2007/551/PESC/JAl du Conseil du
23 juillet 2007, relative a la signature, au nom de
I"'Union européenne, d’un accord entre |'Union euro-

éenne et les Etats-Unis d’Amérique sur le traitement et
e transfert de données des dossiers passagers (données
PNR) par les transporteurs aériens au ministere de la sé-
curité intérieure (DHS), J.O.U.E. L 204, 04/08/2007. Cet
accord est le troisieme depuis 2004. En effet, un premier
accord de 2004, signé dans le cadre du pilier commu-
nautaire a fait I’objet d’un arrét d’annulation par la Cour
du Luxembourg, C.J.C.E., 20 mai 2006, Parlement euro-
péen c. Conseil, aff. C-317/04 et C-318/04 : la Cour con-
sidérait alors que I’accord n’était pas fondé sur une base
Iégale appropriée. Un accord provisoire avait ensuite été
conclu, avant la signature du troisieme accord de 2007.

(104) Traduction de la lettre des Etats-Unis a I'U.E. pu-
bliée au Journal officiel de I"'Union européenne du
4 ao(t 2007, L 204/21.

cise en son point « | » que : « Le DHS utilise les
données PNR de I’U.E. uniquement aux
fins :1) de prévenir et de combattre le terroris-
me et les délits qui y sont liés; 2) de prévenir et
de combattre d’autres délits graves de nature
transnationale, y compris la criminalité organi-
sée (...) ». La catégorie visant les traitements de
donnée PNR pour « combattre d’autres délits
graves », loin de les limiter, étend potentielle-
ment les possibilités de transfert'%. Par ailleurs,
I’accord entre I'Europe et les Etats-Unis amene
a s’interroger : la sécurité intérieure des Etats-
Unis doit-elle étre considérée comme une fina-
lit¢ compatible au traitement ultérieur de don-
nées commerciales européennes?'%® La ques-
tion est sans doute un peu provocatrice... mais
elle mérite d’étre posée, surtout dans la pers-
pective de futurs accords tendant a multiplier
les échanges de données a caractere personnel
avec ce pays.

Au niveau européen, et depuis 200417, les
transporteurs aériens ont également I'obliga-
tion, sur demande, de communiquer les don-
nées APl (Advanced Passenger Information) re-
latives a leurs passagers aux autorités nationa-
les compétentes. Si I'objectif de la mesure vise
I'amélioration du controle aux frontieres et la
lutte contre I'immigration clandestine, objectif
qui justifiait son adoption dans le cadre du pre-
mier pilier, la directive en question s’inscrit in-
dubitablement dans le contexte général de la
lutte contre le terrorisme'®8, Pour la Commis-
sion, le traitement des données API se révelent
insuffisant, en ce qu’elles « permettent unique-
ment d’identifier des terroristes et des criminels
connus »'%. C’est la raison pour laquelle une
proposition de décision-cadre de 2007 relative
a la mise en ceuvre d’un systeme PNR (Passen-
ger Name Record) européen est a I'étude’”. La
valeur ajoutée de cet instrument consisterait a
« procéder a des évaluations de risques des per-
sonnes, pour obtenir des informations et pour
établir des liens entre des personnes connues et
des personnes inconnues ». Il n’est plus seule-
ment question d’identifier des terroristes con-
nus, mais de traiter les données PNR a des fins
de profilage. Larticle 3, § 5, de la proposition
prévoit que les données PNR seront traitées
dans le but de prévenir ou de combattre les in-
fractions terroristes et la criminalité organisée,
en particulier aux fins ci-apres : « identifier les
personnes qui sont ou qui pourraient étre impli-
quées dans une infraction terroriste ou dans un
crime organisé, ainsi que leurs associés; créer
et actualiser des indicateurs de risques en vue

(105) Dans ce sens A. Alexandre, « ’échange de don-
nées a caractere personnel entre |'Union européenne et
les Etats-Unis », R.T.D.E., juillet-septembre 2006.

(106) La formule nous a été inspirée par le commentaire

de Fl. Mariatte a propos de I'arrét d’annulation par la

C.J.C.E. du premier accord PNR : « La sécurité intérieure

des Etats-Unis... ne reléve pas des compétences externes

des Communautés », Europe, juillet 2006, p. 4.

(107) Directive 2004/82/CE concernant I’obligation
our les transporteurs de communiquer les données re-
atives aux passagers aux services de controle des fron-

tieres, . O.U.E. L 261, 6 aoGt 2004.

(108) Voy. notamment le considérant 2 de la directive

2004/82/CE du 29 avril 2004 faisant référence expresse

a la déclaration du Conseil des 25 et 26 mars 2004 sur

la lutte contre le terrorisme.

(109) Voy. I'exposé des motifs de la proposition de déci-

sion-cadre du Conseil relative a [’utiﬁsation des données

des dossiers passagers (Passenger Name record, PNR) a

des fins répressives du 6 novembre 2007,

COM(2007)654 final.

(110) Proposition de décision-cadre du Conseil relative

a l'utilisation des données des dossiers passagers (Pas-

senger Name record, PNR) a des fins répressives, op. cit.
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d'évaluer ces personnes (...) »''!. Si le profilage
n’est pas en soi un traitement, mais une métho-
de, au service des finalités traditionnelles pour-
suivies par les autorités policiéres, judiciaires
ou de sureté, il n"'empéche que cette méthode,
déja partiellement couverte par I'article 15 de
la directive 95/46'2? doit étre réglementée au
vu des risques particuliers que I"utilisation de
cette méthode recele!'3. Ces risques sont liés a
la montée en puissance des opérations de data
mining (multiplication des types de données
stockées automatiquement et systématique-
ment, augmentation de la taille des entrepots
de données et des possibilités d’intercon-
nexion). Etant donnée la complexité des opéra-
tions de data mining, le risque est grand de voir
I"individu pris dans le filet d’une opération de
profilage dont la logique ou méme |’existence
lui échappe : il deviendrait alors incapable
d’avoir une quelconque maitrise sur son image
informationnelle ni méme de comprendre les
mécanismes présidant a la création de cette
image, née d'inférences statistiques construites
aléatoirement a partir de données qui ne sont
pas les siennes'™.

D. — L'érosion du principe de finalité
confirmée dans la décision-cadre
977/2008

Last but not least, le dernier point de notre dé-
monstration sur I'érosion du principe de finalité
dans I'Espace s’appuie sur les dispositions rela-
tives a ce principe dans la décision-cadre rela-
tive a la protection des données a caractere per-
sonnel dans le cadre de la coopération policie-
re et judiciaire en matiére pénale''”. En effet, le
texte, loin d’assurer un niveau élevé de protec-
tion, confirme I’érosion du principe de finalité.
Malgré le fait que la décision-cadre rappelle, en
son article 3, le principe de finalité déterminée
comme suit : « 1. Les données a caractere per-
sonnel peuvent étre collectées par les autorités
compétentes uniquement pour des finalités dé-
terminées, explicites et licites dans le cadre de
leurs taches et traitées uniquement pour les fi-
nalités pour lesquelles elles ont été collectées.
(...) 2. Le traitement ultérieur pour une autre fi-

(111) Pour une analyse plus complete de la proposition
au regard des principes de protection des données, lire
O. De Schutter, T. Ojanen et M. Scheinin, « Thematic le-
al study : opinion on the draft proposal for a Council
ramework decision on the use of PNR data for law en-
forcement purposes », Fundamental Rights Agency,
6 octobre 2008.
(112) Sur la méthode de profilage et les insuffisances de
I'article 15 a couvrir les risques liés au profilage en gé-
néral, lire J.-M. Dinant, C. Lazaro, Y. Poullet et
A. Rouvroy, rapport au comité consultatif « Convention
n® 108 » du Conseil de I'Europe, septembre 2008, dis-
ponible sur le site du Conseil de I'Europe. Voy. égale-
ment, |’excellent ouvrage rassemblant des articres sur le
theme du profilage, édité par M. Hildebrandt et
S. Gutwirth, Profiling the European citizen, Cross disci-
plinary Perspectives, Springer Science, Dordrecht, Pays
Bas, 2008.
(113) L.-A. Bygrave, « Minding the machine : Article 15
of the EC Data Protection directive and Automated
Profiling », Computer Law & Security Report, 2001,
vol. 17, pp. 17-24, disponible en ligne a l’adresse http:/
/www.austlii.edu.au/au/journals/PLPR/2000/40.html.
(114) J.-M. Dinant, C. Lazaro, Y. Poullet et A. Rouvroy,
rapport au comité consultatif « Convention n® 108 » du
Conseil de |'Europe, op. cit.
(115) Décision-cadre 2008/977/JAl du Conseil du
27 novembre 2008 relative a la protection des données
a caractere personnel traitées dans le cadre de la coopé-
ration policiére et judiciaire en matiere pénale, J.O.U.E.
L 350, 30 décembre 2008.

nalité est permis, dans la mesure ou : a) ce trai-
tement n’est pas incompatible avec la finalité
pour laquelle les données ont été collectées;
b) les autorités compétentes sont autorisées a
traiter ces données pour d’autres finalités con-
formément aux dispositions légales applica-
bles; et c) ce traitement est nécessaire et pro-
portionné a ces finalités. (...) », l'article 11,
quant a lui, déroge a ce principe de fagon spec-
taculaire. En effet, il dispose que : « Les don-
nées a caractére personnel qui ont été transmi-
ses ou mises a dispositions par I"autorité com-
pétente d’un autre Etat membre peuvent étre
traitées ultérieurement pour des finalités autres
que celles pour lesquelles elles ont été transmi-
ses ou mises a disposition dans les cas suivants :
a) pour la prévention et la détection des infrac-
tions pénales, les enquéte et les poursuites en la
matiere ou I'exécution des sanctions pénales;
b) pour d’autres procédures judiciaires et ad-
ministratives directement liées a la prévention
et a la détection des infractions pénales et pour-
suite en la matiére; c) pour prévenir un danger
immédiat et sérieux pour la sécurité publique;
d) pour toute autre finalité, uniquement avec
I"accord préalable de I'Etat membre qui trans-
met les données ou avec le consentement de la
personne concernée, donné conformément au
droit national ». Cette ultime dérogation au
principe de traitement ultérieur compatible
vient pour ainsi dire vider de sa substance le
principe tel que rappelé a 'article 3. La flexibi-
lité de ces dispositions rappelle celle des dispo-
sitions de la Convention de 2000 sur Ientraide
judiciaire entre Etats membres!'®, qui était alors
le premier instrument supranational établissant
des régles de protection des données pour les
activités judiciaires transnationales''”. Outre la
flexibilité de cette disposition, on reste égale-
ment perplexe a la lecture de ses conditions
d’application, renvoyant a I'accord de I'Etat
membre transmetteur ou au consentement de la
personne concernée comme seules limites au
traitement ultérieur de données a « toute autre
fin ».

(116) Acte du Conseil du 29 mai 2000 établissant con-
formément a Iarticle 34 du Traité sur I'Union européen-
ne la Convention relative a I’entraide judiciaire en ma-
tiere pénale entre les Etats membres de |'Union, J.O.C.E.
C 197, 12 juillet 2000. Son article 23, § 1¢, relatif a la
« protection des données a caractere personnel » est
partiellement comparable a l'article 11 de la décision
cadre 2008/977/JAl : « Les données a caractére person-
nel communiquées au titre de la présente Convention
peuvent étre utilisées par I'Etat membre auquel elles ont
été transmises : a) aux fins des procédures auxquelles la
conventin s’applique; b) aux fins d’autres procédures ju-
diciaires ou administratives directement liées aux procé-
dures visées au point a); ¢) pour prévenir un danger im-
médiat et sérieux pour la sécurité publique; d) pour tou-
te autre fin, uniquement apres consentement préalable
de I'Etat membre qui a transmis les données, sauf si I'Etat
membre concernée a obtenu I’accord de la personne
concernée ».

(117) P. De Hert et B. De Schutter, « International Trans-
fers of data in the field of JHA : the lessons of Europol,
PNR and Swift », in Justice, Liberty, Security, new chal-
lenges for EU external relations, VUB-Press, Bruxelles,
2008, pp. 303-339.

E. — La communication de 2004 :
renseignement criminel,
convergence et stratégie globale
d’échanges d'informations
entre les autorités policieres,
douaniéres et les services
de renseignement généraux

Améliorer |'échange d’informations, favoriser
le rapprochement opérationnel des services ré-
pressifs et mettre en place une stratégie globale
d’échange au sein de I'Union européenne sont
les actuelles préoccupations de I'Union euro-
péenne. Dans sa communication de 2005, la
Commission vise en effet « I'introduction d’une
action policiere et judiciaire fondée sur le ren-
seignement au niveau de I'U.E. (...). Améliorer
I'échange d’informations entre toutes les auto-
rités responsables pour le maintien de I’ordre
public et pour le respect de la loi, c’est a dire
non seulement les forces de police, mais égale-
ment entre les autorités douaniéres, les unités
de renseignements financiers, |'interaction en-
tre les autorités judiciaires et les services pu-
blics de poursuite. (...) Le role fondamental que
les services nationaux de renseignements et de
sécurité jouent a cet égard est incontesté »''8,
Le Conseil précise que le principe de conver-
gence consiste « a favoriser le rapprochement
opérationnel des services répressifs des Etats
membres ». Le Conseil souhaite « renforcer la
cohérence des dispositifs existants et a venir
dans le domaine de la sécurité et favoriser la
bonne compréhension par les citoyens euro-
péens des politiques menées par I’Union
européenne », notamment « en poursuivant
I'amélioration des échanges d’informations au
sein de I'Union européenne en vue notamment
de lutter contre le terrorisme et la criminalité
transfrontiere » et « en veillant a garantir un ni-
veau élevé de protection des données person-
nelles dans I'Union européenne »'1°.

L'Union européenne devrait donc « mettre en
place les cadres juridiques, politiques et opéra-
tionnels nécessaires pour veiller a ce que les
échanges d’information notamment entre les
acteurs légitimes des secteurs publics et privés
de I'U.E. puisse se dérouler et soit exécuté de
maniére de plus en plus efficace »'20.

L'analyse des textes européens, au regard du
principe de finalité, fait apparaitre des glisse-
ments toujours plus importants de traitements
aux finalités policieres, sans cesse plus divers,
de données initialement collectées a des fins
déterminées. D’un c6té, la notion de finalité
compatible est entendue tres largement. Cela
est d@, d’une part, au principe de disponibilité,
qui, conjugué a une interopérabilité croissante
des systemes de données européens, contribue
a I’érosion du principe de finalité. On observe

(118) Communication de la Commission au Conseil et
au Parlement européen du 16 juin 2004, « vers un ren-
forcement de |'acces de I'information par des autorités
responsables pour le maintien de I'ordre public et pour
le respect de la loi », COM(2004)429 final, non publié
au J.O.

(119) Conclusion du Conseil sur le principe de conver-
gence et la structuration de la sécurité intérieure du
24 octobre 2008.

(120) Réunion officieuse du comité sur 'article 36 : Pa-
ris, 9-10 septembre 2008, annexe au document de séan-
ce du Royaume-Uni, « Echange et protection des don-
nées dans les domaines de la justice et des affaires inté-
rieures - Eléments clés d’une stratégie d’échange des
informations et de protection de données dans les do-
maines de la justice et des affaires intérieures de I'U.E. ».
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aussi un recours croissant des autorités policie-
res aux données collectées par le secteur privé
dans le cadre de leurs activités commerciales.
De l'autre, la notion de finalité déterminée,
dans le domaine policier, perd de sa substance.
En effet, I'utilisation des données couvre de
plus en plus d’aspects de I'enquéte criminelle.
Alors qu’a l'origine, les traitements policiers
avaient pour finalité la poursuite des infractions
pénales déja commises, cette finalité s'élargit
peu a peu aux infractions pénales potentielles,
puis au profiling en vue du renforcement d’une
véritable intelligence criminelle. La question se
pose dés lors de savoir comment les notions de
finalité déterminée et de traitement ultérieur a
des fins compatibles peuvent encore constituer
des garanties effectives de protection des don-
nées.

L'espace de liberté et de sécurité :
mais ou est la justice?

L'affaiblissement des régles de protection de
données, notamment au travers de I’érosion du
principe de finalité, pose nécessairement la
question de la conformité des actes européens
au regard des droits garantis dans la Conven-
tion européenne des droits de ['homme et la
Convention 108. Eu égard a la décision-cadre
relative a la protection des données dans le
troisieme pilier, le C.E.P.D. a souligné a plu-
sieurs reprises la faiblesse du niveau de protec-
tion offert par razpport a celui requis par la Con-
vention 108'%". Tel que redouté par le
C.E.P.D."22, |e texte de la décision-cadre cons-
titue un compromis basé sur le plus faible dé-
nominateur commun, contenant plusieurs im-
portantes limitations a son champ d/ag)glica-
tion et multipliant les exceptions'?3. La
transposition dans leurs droits nationaux des
actes de I"'Union pose également un certain
nombre de contraintes aux Etats membres, qui
sont tenus tant par I'obligation de coopération
loyale envers I'Union'?* que par le respect de
Iarticle 8 de la Convention européenne des
droits de I’homme et plus spécialement de la
Convention 108, instruments contraignants
pour eux. La question de l'articulation des or-
dres juridiques internationaux, européens et
nationaux n’est pas nouvelle. Nous verrons
qu’en |’état actuel des traités, le droit de

(121) Lire deuxiéme avis du C.E.P.D. du 29 novembre
2006 sur la proposition de décision-cadre du Conseil re-
lative a la protection des données a caractére personnel
traitées dans le cadre de la coopération policiere et judi-
ciaire en matiere pénale, /.O.U.E. C 91/9, 26 avril 2007
et troisieme avis, J.O.U.E. C 139/1, 23 juin 2007.

(122) Voy. troisieme avis du C.E.P.D. sur ce texte : « le
C.E.P.D. est conscient qu’il est difficile de recueillir
I'unanimité au Conseil. Toutefois, la procédure de prise
de décision ne saurait justifier une approche favorisant
le plus petit dénominateur commun, qui porterait attein-
te aux droits fondamentaux ».

(123) D. Alonso Blas, « First pillar and Third pillar :
Need for a common approaclg on data protection? »,
Reinventing Data Protection, op. cit.

(124) Ce principe est énoncé a l'article 10 du T.C.E. eta
été reconnu dans le cadre du T.U.E. par la C.J.C.E., dans
son important arrét du 16 juin 2005, Maria Pupino,
aff. C-105/03.

["'Union ne produit que des effets limités (A). La
C.J.C.E. n’est pas en mesure d’assurer le con-
trole de légalité de ces actes, et par la ne peut
garantir une application uniforme du droit de
["'Union dans tous les Etats membres. Au con-
traire, les juges nationaux et la Convention
européenne des droits de ['"homme pourraient
étre conduits a se prononcer sur la légalité des
mesures de transposition adoptées par les Etats
membres (B). On sait notamment que la Cour
constitutionnelle allemande n’a pas hésité a
suspendre en partie I"application des mesures
de conservation de données prévues par le Te-
lekommunikationsgesetz, jugeant qu’elles
étaient incompatibles avec le droit au respect
de la vie privée protégée par la Constitution, et
invitant par la le législateur a revoir sa
copie'?. Enfin, nous verrons que le Traité de
Lisbonne ne fournit que des réponses partielles
aux difficultés évoquées (C).

A. — Le droit de I'Union :
des effets limités

Pour rappel, les actes du troisieme pilier diffe-
rent dans leur nature et dans leur portée des
actes communautaires. Les décisions-cadre et
décisions, instruments privilégiés du secteur
J.A.L (justice et affaires intérieures), ont un effet
obligatoire a |'égard des Etats, mais ne peuvent
entrainer d’effet direct, contrairement aux actes
communautaires du premier pilier qui, a la sui-
te des développements jurisprudentiels de la
C.J.C.E., ont acquis cette qualité. Par ailleurs,
ces actes sont soumis a un controle restreint.
Aucune procédure en manquement ne peut
étre déclenchée par la Commission, tandis que
la C.J.C.E. ne bénéficie que d’un contréle juri-
dictionnel limité. En vertu de I'article 35 U.E.,
la Cour est compétente pour statuer « a titre
préjudiciel sur la validité et I'interprétation des
décisions-cadres et des décisions ». La compé-
tence préjudicielle de la Cour étant condition-
née par une déclaration de compétence de la
part de chaque Etat membre'2®, la coopération
entre les juridictions nationales et la C.J.C.E.
dans le troisieme pilier est soumise a un régime
a géométrie variable'?’. Certains Etats ne pré-
voient qu’un renvoi préjudiciel facultatif pour
toutes les juridictions'?8, d’autres ne prévoient
un renvoi obligatoire qu’en derniere
instance'??, ou enfin, certains n’ont tout sim-
plement pas fait de déclaration de

(125) Décision du Bundesverfassungsgericht du
19 mars 2008, 1 BvR 256/08. Lire les commentaires de
G. Hornung et Ch. Schnabel, « Data Protection in
Germany Il : Recent decisions on online-searching of
computers, automatic number plate recognition and
data retention », Computer Law & Security Review,
2009, pp. 115-122. Sur la décision du Bundesverfas-
sungsgericht du 27 février 2008 relative aux perquisi-
tions secretes en ligne par des agences gouvernementa-
les, lire la note d’observations de P. De Hert, K. De Vries
et S. Gutwirth, R.D.T.I., n® 34, 2009, pp. 87-92.

(126) Article 35, §§ 2 et 3, du T.U.E.

(127) O. De Schutter, « Vers I’'Union de droit, I’lamélio-
ration de la protection juridictionnelle dans I’"Union
européenne comme élément du débat sur I'avenir de
I’'Union », rapport final, Cellule de recherche interdisci-
plinaire en droits de I'homme de I'Université catholique
de Louvain, 2003, p. 41.

(128) C’est le cas de la Finlande, de la Gréce, de la Hon-
grie, de la Lettonie, de la Lituanie, du Portugal et de la
Suéde.

(129) C’est le cas de I’Allemagne, de I’Autriche, de la
Belgique, de I"Espagne de la France, de I'ltalie, du
Luxembourg, des Pays-Bas, de la république tcheque et
de la Slovénie.

compétence'?°. En outre, la Cour ne peut exer-
cer son contrdle de légalité direct sur ces actes
que sur recours de la Commission et d’un Etat
membre conformément a l’article 35, § 6, ce
qui ferme la possibilité au Parlement européen
et aux particuliers d’exercer un recours en an-
nulation. L'impossibilité pour le Parlement
européen de déclencher un contentieux devant
la Cour dans le cadre du troisieme pilier est sy-
métrique a son absence dans le processus
décisionnel!, puisque les actes de I’'Union
sont adoptés a I'unanimité des Etats réunis au
sein du Conseil sans son avis conforme.

Les limites au contrdle juridictionnel de la
C.J.C.E. dans le cadre du T.U.E. ne I'ont toute-
fois pas empéchée de s’appuyer sur des élé-
ments propres a sa jurisprudence pour renfor-
cer |'effectivité du droit de I'Union. Saisie d’un
renvoi préjudiciel en interprétation d'une déci-
sion-cadre, la Cour a consacré |'obligation d’in-
terprétation conforme du droit national au re-
gard des décisions-cadres'2. La Cour a étayé
son raisonnement sur le caractére contraignant
des décisions-cadre, le lien de parenté entre cet
instrument et la directive'3? et enfin, sur le prin-
cipe de coopération loyale énoncé a
I'article 10 du T.C.E. Alors qu’il n’apparaissait
pas évident que ce principe puisse jouer un role
semblable dans le cadre du troisieme pilier'34,
la Cour considére qu’« il serait difficile pour
["'Union de remplir efficacement sa mission si le
principe de coopération loyale, qui implique
notamment que les Etats membres prennent
toutes les mesures générales ou particulieres
propres a assurer |’exécution de leurs obliga-
tions au titre du droit de I'Union européenne,
ne s'imposait pas également dans le cadre de la
coopération policiere et judiciaire en matiere
pénale »'3°. L'obligation d’interprétation con-
forme comporte néanmoins une limite. Elle
cesse d’exister lorsque le droit national ne peut
recevoir une application telle qu’il aboutisse a
un résultat compatible avec celui visé par la dé-
cision-cadre : « Le principe d’interprétation
conforme ne peut donc pas servir a une inter-
prétation contra legem du droit national »'3°.
Sur I"échelle de I'intensité des effets du droit de
I'U.E., la possibilité d'invoquer le besoin d’in-
terprétation conforme est un premier niveau
qui vise a garantir aux citoyens une
« justiciabilité » minimale'” du droit de
["'Union. Elle ne suffit pas, selon nous, a consa-
crer la primauté du droit de I'Union sur le droit
national, et notamment sur les droits constitu-

(130) C’est le cas du Royaume-Uni, de I'lrlande et du
Danemark.

(131) F. Chaltiel, Le processus de décision dans I"'Union
européenne, La Documentation frangaise, Paris, 2006,
p. 26.

(132) CJ.C.E., 16 juin 2005, Maria Pupino, op. cit.
L'obligation d’interprétation conforme dans le cadre du
pilier communautaire avait quant a elle été reconnue
des 1984 par la Cour : C.J.C.E., 10 avril 1984, Von Cos-
lon et Kamann, aff. C-14/83.

(133) Point 34, Maria Pupino : « Le caractére contrai-
gnant des décisions-cadres, formulé dans des termes
identiques a ceux de I'article 249, alinéa 3, CE, entraine
dans le chef des autorités nationales, et en particulier
des juridictions nationales, une obligation d’interpréta-
tion conforme du droit national ».

(134) M. Fletcher, « Extending « indirect effect » to the
third pillar : the significance O%Pupino? », European Law
Review, 2005, n° 30, p. 871.

(135) Point 42, Maria Pupino.

(136) Point 47, Maria Pupino.

(137) Sur l'intensité des effets du droit communautaire,
voy. D. Simon, Le systeme juridique communautaire, Pa-
ris, PU.F., 3¢ éd., 2001, pp. 437-447.
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tionnels des Ftats membres, qui sont garants du
respect des droits fondamentaux.

B. — Les limites incontournables
du systéme : les risques de mise
en cause du droit de I'Union
au niveau national et de la C.E.D.H.

1.— Lincomplétude des voies de droit, telle
qu’elle résulte du T.U.E., souléve les risques
d’une protection disparate des données traitées
a des fins répressives. Il ressort de ce systeme et
de la jurisprudence de la C.J.C.E. que, contrai-
rement a ce qu’elle a consacré dans le pilier
communautaire, les juridictions nationales
pourraient se prononcer directement sur la va-
lidité ou non des actes de I'Union au regard des
droits fondamentaux, et ceci, afin de garantir
une protection juridictionnelle effective aux
particuliers'38. En effet, comme cela a été expli-
cité par I'avocat général Paolo Mendozzi, le ré-
gime a la carte de la compétence préjudicielle
fondée sur I'article 35 U.E. ne rend pas transpo-
sable la regle Foto-Frost'*?, selon laquelle les
juridictions nationales ne sont pas compétentes
pour constater directement I'invalidité des ac-
tes des institutions communautaires, dans le
troisieme pilier'. Se dessinent ici les limites
incontournables du systeme juridictionnel de
["'Union, conduisant 'avocat général a recon-
naitre que « I’application uniforme du droit de
I"'Union par les juridictions nationales dans le
domaine du troisieme pilier de I’"Union n’est
pas assurée a I’heure actuelle »'*1. Tout recours
formé par un particulier contre une mesure na-
tionale qui aurait pour fondement un acte de
["'Union pourrait conduire le juge national a se
prononcer directement sur la validité de I'acte
européen'#2. Ce systéme souléve des risques de
contradiction entre juridictions nationales et,
par 13, entraine le risque d’une protection dis-
parate des données a caractere personnel trai-
tées a des fins répressives dans les Etats mem-

(138) La problématique du droit & une protection juri-
dictionnelle effective a été particulierement révélée par
le contentieux de I'inscription sur des listes d’organisa-
tions terroristes. Ces afaires posaient notamment la
question de la conformité d’actes adoptés sur les fonde-
ments des deuxieme et troisieme piliers au regard des
droits fondamentaux. Voy. notamment C.J.C.E.,
27 février 2007, SECI c. Conseil, aff. C-355/04 et Gesto-
ras Pro Amnistia c. Conseil, aff. C-354/04. A ce sujet, lire
le commentaire de S. Marciali, « Le droit a un recours
effectif en droit de I'Union européenne : quelques pro-
gres, beaucoup d’ambiguités », R.T.D.H., 2007,
pp. 1154-1170.

(139) C.J.C.E., 22 octobre 1987, Foto-Frost, aff. C-314/
85, Rec., p. 4199. La regle Foto-Frost, selon laquelle les
juridictions nationales ne sont pas compétentes pour
constater directement I'invalidité des actes des institu-
tions communautaires, a été posée dans le pilier com-
munautaire en vue de garantir une appljcation uniforme
du droit communautaire dans tous les Etats membres.
(140) Point 112 & 127 des conclusions de M. I"avocat
général Paolo Mendozzi, 26 octobre 2006, Gestoras.
(141) Point 130 des conclusions de M. I'avocat général
Paolo Mendozzi, Gestoras.

(142) l'article 35 U.E. ne fait référence qu’a la
« faculté » et non a « I'obligation » pour les juridictions
nationales de saisir la Cour, contrairement a 'article 234
CE qui prévoit que toute juridiction statuant en dernier
ressort « est tenue » de saisir la C.J.C.E. Conformément a
la déclaration n°® 10 annexée au Traité d’Amsterdam,
certains Etats ont cependant prévu un renvoi obligatoire
en derniére instance. Dans sa jurisprudence Gestoras du
27 février 2007, la Cour semble s’en tenir a la « faculté »
pour les juridictions nationales de saisir la Cour d’un
renvoi préjudiciel quand la validité d’'une mesure natio-
nale prise sur le fondement d’un acte de I'Union serait
contestée devant elles.

bres. On ne peut toutefois que rejoindre la po-
sition de I’avocat général selon laquelle « des
problemes bien plus graves résulteraient d’une
lecture des dispositions du Traité UE sacrifiant,
pour poursuivre vainement I’application unifor-
me du droit de I'Union dans le domaine du troi-
sieme pilier, la protection juridictionnelle des
droits qui est inhérente a une communauté de
droit »™3,

2. — Enfin, et c’est sans doute le risque majeur
qu’encourt le droit de I'Union, I'affaiblissement
du niveau de protection des données dans le
troisieme pilier pourrait générer un contentieux
grandissant devant la Convention européenne
des droits de I’homme. Il faut d’abord rappeler
que les Etats membres peuvent étre tenus res-
ponsables devant la Convention européenne
des droits de [’homme pour toute mesure de
transposition du droit européen, et ceci méme
s’ils n"usent pas de leur marge d’appréciation.
En effet, la Cour strasbourgeoise n’a pas hésité
a se prononcer sur la 1égalité d’une loi frangaise
transposant fidelement une directive'**, rappe-
lant que « les parties contractantes sont respon-
sables au titre de I'article 1" de la Convention
de tous les actes et omissions de leurs organes,
qu'’ils découlent du droit interne ou de la néces-
sité d’observer des obligations juridiques
internationales »'4°.

Pour ce qui est de la mise en cause directe du
droit de I’Union, toute la difficulté tient évi-
demment a ce que ni la Communauté, ni
["Union ne soient a ce jour parties a la
Convention'#®. Cela avait conduit le juge de
Strasbourg a écarter les recours dirigés contre la
Communauté faute de compétences ratione
personae et loci établies'. Seules les requétes
mettant en cause un Etat membre ont été jugées
recevables'#®. Lorsque dans I'affaire Bosphorus

(143) Point 130 des conclusions de M. I’avocat général
Paolo Mendozzi, Gestoras.
(144) C.E.D.H., Cantoni c. France, 15 novembre 1996.
(145) Ce qu’elle a jugé dans C.E.D.H., Parti communiste
unifié de Turquie et autres c. Turquie, 30 janvier 1998,
§29.
(146) La compétence de la C.J.C.E. avait été sollicitée
sur la question de I’adhésion de la Communauté a la
Convention européenne des droits de ['homme. Dans
son avis du 28 mars 1996, la C.J.C.E. avait alors considé-
ré que la Communauté n’avait pas, en |'état actuel des
traités, compétence pour adhérer a la C.E.D.H., CJ.C.E.,
avis n® 2/94, 28 mars 1996, Rec., |, p. 1759. Lire notam-
ment les commentaires de V. Constantinesco, note sous
Cour de justice des Communautés européennes
(C.J.C.E.), 28 mars 1996, avis 2/94, Journal du cﬁoit inter-
national, 1997, n®2, p. 519 et P. Wachsmann,
« L'avis 2/94 de la Cour de justice relatif a I’adhésion de
la Communauté européenne a la Convention de sauve-
arde des droits de ["homme et des libertés
ondamentales », R.T.D. eur., 1996, n° 3, p. 490. La
question subsiste : la C.J.C.E. n’adopterait-elle pas un
avis cette fois favorable depuis I'insertion par le Traité
d’Amsterdam de I'article 6 du T.C.E. faisant référence
expresse au respect des droits fondamentaux et aux
compétences de la Communauté en la matiére?
(147) Il s’agit d’une jurisprudence constante depuis
C.E.D.H., aff. CFDT c¢. Communautés européennes,
10 juillet 1978, rappelé dans C.E.D.H., aff. Dufay c.
Communautés européennes, 19 janvier 1989.
(148) L'ancienne Commission et la Cour ont en effet
jugé recevable une requéte mettant en cause un Etat
membre pour un acte de droit primaire. Voy. C.E.D.H.,
aff. Matthews c. Royaume-Uni, 18 février 1999. Le
Royaume-Uni avait été condamné pour violation de
I'article 3 du protocole n® 1 & la Convention qui prévoit
I’organisation d’élections libres au scrutin secret, ju-
geant ainsi contraire a la Convention |’annexe excluant
Gibraltar du champ d’application de I'acte de 1976 re-
latif a I’élection du Parlement européen au suffrage uni-
versel direct. Elle a également jugé recevables les requé-
tes dirigées contre un Etat membre concernant des actes

concernant I'lIrlande, « Iatteinte litigieuse ne
procédait pas de I'exercice d’un quelconque
pouvoir d’appréciation... mais plutot du respect
par I'Etat irlandais de ses obligations juridiques
résultant du droit communautaire », la Cour a
avancé la doctrine trés controversée de pré-
somption de compatibilité du droit communau-
taire a la Convention. Dans une formule consis-
tant a réconcilier les ordres juridiques natio-
naux et européens, la Cour jugeait que la
Communauté « offre une protection a tout le
moins équivalente a celle assurée par la
Convention »'#9. La présomption de compati-
bilité du droit communautaire a la Convention
européenne des droits de ["homme n’est pas
irréfragable : « pareille présomption peut toute-
fois étre renversée dans le cadre d’'une affaire
donnée si [...] la protection des droits garantis
par la Convention est entachée d'une insuffi-
sance manifeste »'°. L'arrét Bosphorus a fait
I’objet de nombreux commentaires''. Aussi,
notre propos se limitera ici a en rappeler quel-
ques-uns. Dans leur opinion prétendument
concordante, pas moins de six juges ont souli-
gné le risque d’un double standard de protec-
tion, dans la mesure ot I'approche Bosphorus
revient a exempter certains Etats d’'un examen
de conformité de leurs actes, tandis que
d’autres y sont toujours exposés'2. Des doutes
sérieux ont aussi été émis quant au raisonne-
ment théorique et abstrait fondé sur les méca-
nismes de contrdle de la C.J.C.E., qui a conduit
a la conclusion d’équivalence de protection.
Pour ces mémes juges, la proportionnalité
d’une mesure (question qui était posée a la
Cour en |'espéce) ne pouvait étre examinée
qu’in concreto, tandis que la majorité s'était li-
vré a un examen général et in abstracto du sys-
teme communautaire. Le juge Ress, quant a lui,
avait tenu a souligner |’éventuelle « insuffisance
manifeste » de protection des droits garantis
dans l'article 6, § 1", de la Convention euro-

nationaux pris en application du droit communautaire
dérivé, comme dans ['affaire Cantoni.

(149) C.E.D.H., aff. Bosphorus c. Irlande, 30 juin 2005,
§ 148.

(150) Bosphorus, § 156.

(151) Lire notamment, F. Benoit-Rohmer, « A propos de
I"arrét Bosphorus Airlines du 30 juin 2005 : I'adhésion
contrainte de I’Union a la Convention », R.T.D.H.,
2005, n° 46, p. 827; V. Constantinesco, « C'est comme
si c’était fait? », (observations a propos de I'arrét de la
C.E.D.H,, gde ch., Bosphorus Airlines, du 30 juin 2005),
Cahiers de droit européen, 2006, n® 3-4, pp. 363-378;
C. Eckes, « Does the EuroEean Court of Human Rights
provide protection from the Euror)ean Community? »,
European Public Law Review, vol. 13, issue 1, février
2007, p. 47; J.-P. Jacque, « L'arrét Bosphorus, une juris-
prudence “Solange I1” de la Cour européenne des droits
de ’'homme? », R.T.D. eur., juillet-septembre 2005,
p. 756, F. Kauff-Gazin, « L'arrét Bosphorus de la
C.E.D.H. : quand le juge de Strasbourg décerne au sys-
teme communautaire un label de protection
satisfaisante », Petites Affiches, 24 novembre 2005,
n® 234, p. 14; K. Kuhnert, « Bosphorus - Double stan-
dards in European rights protection? », Utrecht Law Re-
view, vol. 2, issue 2, décembre 2006, disponible sur
http://utrechtlawreview.org/, M. Melchior, « L'arrét Bos-
phorus c. Irlande de la Cour européenne des droits de
I"homme du 30 juin 2005 : un arrét étrange au sujet de
la relation entre droit communautaire et droit de la Con-
vention européenne des droits de ’'homme », Revue de
la Faculté de droit de I"Université de Liége, vol. 1-2,
2006, pp. 245-255; F. Sudre, « La “conventionnalité” du
systéme communautaire de protection des droits fonda-
mentaux », J.C.P, G, semaine juridique, 2005, n° 39,
p. 1760.

(152) Opinion concordante commune a I'arrét Bospho-

rus des iuges Rozakis, Tulkens, Traja, Botoucharova, Za-
grebelsky et Garlicki. Sur cette question, lire notamment
K. Kuhnert, « Bosphorus - Double standards in European

rights protection? », op. cit.
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péenne des droits de I’"homme en raison de
I'acces restreint des particuliers a la C.J.C.E.,
précisément dans le cadre des deuxieme et troi-
sieme piliers'3. La théorie de I'équivalence de
protection a parfois été interprétée comme une
immunité du droit communautaire devant la
Convention européenne des droits de I’'homme
dans la mesure ou la preuve d’une insuffisance
manifeste, et non celle d’'une simple violation
des droits garantis serait nécessaire pour écarter
cette présomption'*. A 'opposé, d’autres ont
évoqué une « adhésion contrainte » de 'U.E. a
la Convention européenne des droits de I’hom-
me, s’appuyant sur le fait que Bosphorus
ouvrait enfin la voie au contréle des actes com-
munautaires par la Cour de Strasbourg'>>. Se-
lon nous, la solution retenue s’analyse aussi
comme une étape intermédiaire a I’adhésion,
une solution provisoire de conciliation des or-
dres juridiques. Ici encore, se dessinent les limi-
tes du systeme. Dans la mesure ou I'espace de
liberté et sécurité, cher a I’'Union, vise égale-
ment a étre un espace de justice, I’adhésion de
["'Union a la Convention nous semble un élé-
ment indispensable a cet objectif.

C. — Quelles évolutions possibles?
Le Traité de Lisbonne

Comme il est coutume de le rappeler, I'entrée
en vigueur du Traité de Lisbonne marque une
nouvelle étape dans le processus d’intégration
européenne. Parmi les modifications apportées
aux traités actuels, on reléve bien sir la
« dépillarisation » du systeme. Dans ce cadre,
I"'Union se substitue et succéde a la Commu-
nauté, attribuant la méme valeur juridique au
futur traité sur I’U.E. (T.U.E.) et traité sur le fonc-
tionnement de I'U.E. (T.F.U.E.)'®. La protection
des données a caractere personnel fait désor-
mais explicitement partie des compétences de
["'Union, puisqu’elle s’est vu octroyer une base
juridique unique dans le futur T.F.U.E.">. Tou-
tefois, nous verrons qu’en ce qui la concerne, la
disparition des piliers n’est qu’apparente (1).
Enfin, parmi les modifications des traités ac-
tuels qui nous intéressent, il faut bien sar rele-
ver I’entrée en vigueur de la Charte des droits
fondamentaux de I’Union européenne et
I'adhésion de I’Union a la Convention euro-
péenne des droits de I’homme (2).

(153) Dans son opinion concordante, le juge Ress con-
sidere qu’il y a insuffisance manifeste de protection
« lorsque, du point de vue procédural, il n’y a pas eu de
contr6le adéquat dans I'affaire considéré, par exemple,
lorsque la C.J.C.E. n’est pas compétente », se référant a
titre d’exemple a I'affaire Gestoras, qui était, au moment
de Bosphorus, pendante devant la C.J.C.E.. Laffaire Ces-
toras visait alors un recours en indemnité introduit du
fait du préjudice subi par une position commune, prise
sur les fondements des deuxiéme et troisieme piliers.
(154) L.F.M. Besselink, « The European Union and the
European Convention on Human Rights after the Lisbon
Treaty : from Bosphorus sovereign immunity to full
scrutiny? », available on http://ssrn.com.

(155) F. Benoit-Rohmer, « A propos de I'arrét Bosphorus
Airlines du 30 juin 2005 : |’adhésion contrainte de
I’'Union a la Convention », op. cit.

(156) Article 1°" du futur T.U.E.

(157) Pour un commentaire général de I’article 16 du fu-
tur T.F.U.E., voy. F.-X. Priollaud et D. Siritzky, Le Traité de
Lisbonne, texte et commentaire article par article des
nouveaux traités européens (T.U.E.-T.F.U.E.), La Docu-
mentation frangaise, Paris, 2008, pp. 172-174.

1. — Le principe d’un cadre légal
de protection des données
par « piliers » non remis en question

Conséquence de la suppression des piliers, la
protection des données a caractere personnel
est dotée d’une base juridique unique pour les
matieres relevant des premier et troisieme pi-
liers. L'article 16 T.F.U.E. reconnait que « toute
personne a droit a la protection des données
personnelles la concernant. » Le paragraphe 2
prévoit notamment que « le Parlement euro-
péen et le Conseil, statuant conformément a la
procédure |égislative ordinaire, fixent les regles
relatives a la protection des personnes physi-
ques a I'égard du traitement de données a ca-
ractere personnel par les institutions, organes et
organismes de |"Union, ainsi que par les Etats
membres dans 'exercice d’activités qui rele-
vent du champ d’application du droit de
”Union, et a la libre circulation de ces
données ». Le progres essentiel réside dans la
dépillarisation procédurale et contentieuse.
Toute mesure relative a la protection des don-
nées sera adoptée par le Parlement et le Conseil
en codécision, devenue la procédure législative
ordinaire'®®. Le régne de I'unanimité dans le
troisieme pilier est donc abandonné. On est
permis d’espérer en amont un plus grand con-
trole du Parlement européen sur les actes adop-
tés dans le cadre de I'E.L.S.). En référence a nos
développements précédents, il faut aussi souli-
gner que tous les actes seront désormais soumis
au contrdle juridictionnel de la Cour dans les
conditions semblables a celles que prévoit le
T.C.E. Il s'agit la d’un progrés fondamental
eu égard a I'objectif de réalisation d’une
« Union de droit », ot « ni ses Etats membres,
ni ses institutions n’échappent au contréle de
conformité de leurs actes a la charte constitu-
tionnelle de base qu’est le Traité »'°, D’un
point de vue substantiel, plusieurs remarques
s’'imposent. Le champ des compétences de
I'Union en ce domaine n’est pas sensiblement
élargi. En premier lieu, la compétence de
["'Union a réguler les traitements de données
réalisés par ses institutions et organes constitue
une reprise de I'article 286 CE. En second lieu,
sa compétence a réguler les traitements de don-
nées réalisés dans les Etats membres est limitée
aux « activités qui relevent du champ d’appli-
cation du droit de I’Union, et a la libre circula-
tion de ces données ». C'est donc un encadre-
ment de la compétence par la compétence de
["'Union a agir dans certains domaines. Il faut

(158) Article 294 du T.F.U.E., actuel article 251 du
T.C.E.

(159) Le recours en annulation (article 263 du T.F.U.E,,
actuel article 230 du T.C.E.), la procédure de renvoi pré-
judiciel (article 267 du T.F.U.E., actuel 234 du T.C.E.), le
recours en indemnité (articles 268 et 340 du T.F.U.E., ac-
tuel articles 235 et 288, § 2) ainsi que le recours en ca-
rence (article 265 du T.F.U.E. et 232 du T.C.E.) seront ap-
plicables aux actes adoptés dans le cadre de I'E.L.S.J. La
dérogation prévue a I'actuel 35, § 5, du T.U.E. est main-
tenu a l'article 276 du T.F.U.E. : « la Cour de justice n’est
pas compétente pour vérifier la validité ou la proportion-
nalité d’opérations menées par la police ou d’autres ser-
vices répressifs dans un Etat membre, ni pour statuer sur
I’exercice des responsabilités qui incombent aux Etats
membres pour le maintien de I'ordre public et la sauve-
garde de la sécurité intérieure ».

(160) C.J.C.E., 23 avril 1986, Parti écologiste « Les
Verts » c. Parlement européen, aff. C-294/83, point 23.
Pour une analyse approfondie des perspectives et chan-
gements relatifs au contréle juridictionnel de la C.J.C.E.,
vor. A. Weyemberg et V. Ricci, « Le Traité de Lisbonne
et le controle juridictionnel sur le droit pénal de I’'Union
européenne », in Le contréle juridictionnel dans I’Espace
pénal européen, Université de Bruxelles, 2009.

alors lier cette base unique de larticle 16 a la
répartition des compétences consacrée aux
articles 2 a 6 du T.F.U.E. En effet, le Traité de
Lisbonne établit une typologie tripartite des
compétences, fondée tant sur la jurisprudence
que sur la pratique. Cette typologie consiste a
distinguer les compétences exclusives, parta-
gées, et celles dites d’appui de coordination ou
de complément'®'. Les domaines de compé-
tence du marché intérieur et de I'Espace de li-
berté, sécurité et justice, compétences sur les-
quelles se sont fondés I'adoption de régles rela-
tives a la protection des données, font
explicitement partie des compétences parta-
gées entre |'Union et les Etats membres'®2. La
protection des données continuera donc elle
aussi de relever du champ des compétences
partagées. Enfin, la base unique de l'article 16
ne s’oppose pas a ce que le législateur euro-
péen prévoie des regles particulieres de protec-
tion des données en matiére de coopération po-
liciére et judiciaire et plus généralement de sé-
curité nationale. C'est ce que les déclarations
n® 20 et 21 annexées au Traité invitent méme
a faire, prévoyant respectivement que « chaque
fois que doivent étre adoptées, sur la base de
I'article 16, des regles]...] qui pourraient avoir
une incidence directe sur la sécurité nationale,
il devra en étre ddment tenu compte »'3, tan-
dis que « des regles spécifiques sur la protec-
tion des données a caractere personnel et sur la
libre circulation de ces données dans les do-
maines de la coopération judiciaire en matiére
pénale et de la coopération policiere se basant
sur l'article 16 du T.F.U.E. pourraient s’avérer
nécessaires »'%*. Le principe d’une protection
des données a caractére personnel distincte se-
lon le domaine de compétence semble désor-
mais établi. En d’autres termes, la coexistence
des instruments actuels, directive 95/46 et déci-
sion-cadre 977/2008 ne sera pas remise en
question nonobstant la consécration d’une
base unique'®. Il s’agit 1a en quelque sorte
d’une survivance du systeme en piliers qui a
contribué a la fragmentation du cadre légal
européen de protection des données selon que
I'on se situe dans la sphére commerciale ou
dans la sphere répressive. Au sein méme de la
sphere repressive, le cadre légal de la protec-
tion des données personnelles sera par ailleurs
divisé entre la coopération policiere et judiciai-
re en matiere pénale et la P.E.S.C., complexi-
fiant encore le systeme.

Si elle constitue une avancée, en ce sens qu’elle
ouvre la voie a une régulation des traitements
de données dans le cadre de la P.E.S.C., la base
juridique de I'article 39 du T.U.E. constitue un
autre exemple de la survivance des piliers en
matiere de protection des données. Il prévoit
que par dérogation a l'article 16, § 2, du
T.F.U.E. le Conseil adopte une décision fixant
les regles relatives a la protection des personnes
physiques a I'égard du traitement de données a
caractere personnel par les Etats membres dans

(161) Voy. notamment J.-P. Jacque, « Le Traité de Lis-
bonne, une vue cavaliere », R.T.D. eur., n® 44, juillet-
septembre 2008, pp. 472-478.

(162) Voy. la liste non exhaustive des domaines de com-
pétences partagées a l'article 4, § 2, du T.F.U.E.

(163) Déclaration ad article 16 du T.F.U.E., n°® 20.
(164) Déclaration sur la protection des données a carac-
tere personnel dans le domaine de la coopération judi-
ci(;’iire en matiere pénale et de la coopération policiere,
n°21.

(165) Dans le méme sens voy. D. Alonso Blas, « First
pillar and Third pillar : Need for a common approach on
data protection? », Reinventing Data Protection, op. cit.
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I'exercice de la P.E.S.C. et a la libre circulation
de ces données. Le pilier P.E.S.C. devrait donc
[ui aussi étre doté de son propre instrument. Les
traités prévoient que les décisions relevant de la
P.E.S.C. sont prises par le Conseil européen et le
Conseil a I'unanimité'®®. Contrairement a ce
qui est prévu dans les autres domaines, ces dé-
cisions ne seront pas des actes législatifs'®”.
Autre conséquence de leur régime spécifique,
les actes de la P.E.S.C., sauf exception, échap-
peront au contrdle juridictionnel de la
C.J.C.E.8,

2. — Les avancées :
un cadre légal écrit et exhaustif
de protection
des droits fondamentaux

Le cadre légal européen de la protection des
données semble confirmer le principe d’une
protection différenciée, selon le domaine dans
lequel I’'Union agit. En revanche quelles que
soient les spécificités, I'Union sera tenue du
respect de la Charte des droits fondamentaux et
de la Convention européenne des droits de
I’'homme. Cette obligation de respect constitue
la clarification la plus importante apportée par
le Traité de Lisbonne, qui établit dorénavant un
systeme écrit de protection des droits
fondamentaux'®®. Bien qu’elle ne figure plus
directement dans les traités, comme prévu au
départ par le projet avorté de Constitution, la
Charte des droits fondamentaux acquiert une
valeur juridique contraignante et accede au
rang de source de droit primaire!’°. La portée
de la Charte et de son champ d’application y
sont clairement définis. L'article 51 prévoit
qu’elle s’adresse aux « institutions, organes et
organismes de |'Union dans le respect du prin-
cipe de subsidiarité, ainsi qu’aux Etats membres
uniquement lorsqu’ils mettent en ceuvre le droit
de I'Union. » Les institutions européennes, au
sens large, sont donc soumises au respect de la
Charte, quel que soit le pilier'”!. En ce qui con-
cerne les Etats membres, la Charte ne s’appli-
que pas aux activités nationales qui se situent
dans le champ des compétences nationales. La
possibilité pour les individus d’invoquer la
Charte est ordonnée autour de la distinction en-
tre droits et principes. Tandis que les droits ga-
rantis par la Charte seraient toujours justicia-
bles a I’encontre d’une mesure de I'Union ou
d’une mesure nationale d’application, les indi-
vidus ne pourraient se prévaloir directement de
la violation d’un principe. Si la Charte ne dit
rien sur les dispositions qui garantissent des
droits et celles qui garantissent des principes,
nul doute que le droit au respect de la vie pri-
vée et le droit a la protection des données a ca-
ractére personnel, reconnus respectivement
aux articles 7 et 8, se rangent dans la catégorie
des droits directement justiciables par les

(166) Article 24 du futur T.U.E.

(167) Il est précisé a deux reprises, aux articles 24 et 31
du T.U.E. relatifs a la P.E.S.C. que « |'adoption d'actes |é-
gislatifs est exclue ».

(168) Article 24 du futur TU.E. et 275 du T.F.U.E.

(169) J.-P. Jacque, « Le Traité de Lishbonne, une vue
cavaliere », R.T.D. eur., n® 44, juillet-septembre 2008,
pp. 472-478.

(170) Article 6, § 1¢" du T.U.E.

(171) Nous conservons ici volontairement |’expression
au vu de nos développements précédents relatifs a la
P.E.S.C. et a la confirmation d’un cadre légal fragmenté
de protection des données entre le domaine commercial
et répressif

individus'”2. Enfin, le futur dispositif de protec-
tion des droits fondamentaux sera complété par
I'adhésion de I’'Union européenne a la Conven-
tion européenne des droits de I'homme. Le juge
de Luxembourg sera tenu d’appliquer directe-
ment la Convention, et de reprendre la jurispru-
dence de la Cour européenne des droits de
I’'homme pour les droits dont le sens et la portée
sont les mémes que dans la Charte. Le dialogue
des juges luxembourgeois et strasbourgeois
sera alors une composante essentielle au per-
fectionnement du systeme de protection des
droits fondamentaux, afin d’éviter toute contra-
diction entre la C.J.C.E. et la Cour européenne
des droits de I'homme. L'Union européenne
pourra étre directement justiciable devant la
Cour européenne des droits de I’'homme pour
tous les actes qui produiraient des effets de
droit sur les individus. Sa responsabilité pourra
alors étre recherchée indépendamment de cel-
les des Etats membres, tandis que les inconvé-
nients actuels de la jurisprudence Bosphorus
seront dissipés. L'entrée en vigueur du Traité de
Lisbonne offre les outils d’une protection des
droits fondamentaux plus aboutie au niveau de
[’Union, en remédiant aux insuffisances du
contrdle juridictionnel de I'Union et en assu-
rant une meilleure articulation des systemes.

Conclusion

Notre conclusion est sévere. L'introduction re-
levait les principes de protection des données
mis en avant par la jurisprudence du Conseil de
I"Europe. Au terme de notre analyse, nous rele-
vons que nombre de ces principes ne sont pas
rencontrés par les textes de I’'Union européen-
ne analysés. Ceux-ci péchent par I’absence de
précision des finalités poursuivies par les traite-
ments de données collectées, oublient volon-
tiers les précautions a prendre en matiére de
profilage et de décisions automatisées et négli-
gent le contrdle de proportionnalité que pour-
raient offrir les instances parlementaires.

Les faiblesses rencontrées dans les textes analy-
sés résultent d’une vision européenne tres par-
ticuliere de la maniére dont doit s’opérer |'arti-
culation entre les libertés et les impératifs de sé-
curité. Le récent programme de travail de
Stockholm!73 est illustratif de ce propos. Tout
d’abord, le concept européen de « sécurité »,
englobant « trois domaines d’action complé-

(172) D’un c6té, le droit au respect de la vie privée tel
que consacré dans la Charte constitue un droit dont le
sens et la portée sont les mémes que dans la Convention
européenne des droits de I’'homme. De I'autre, la protec-
tion des données a caractére personnel, prolongement
de la vie privée, est aussi expressément reconnue dans
le T.RU.E., article 16.

(173) Conjointement avec la présidence suédoise du
Conseil européen, la Commission a présenté un pro-
gramme d’envergure pour les cing prochaines années vi-
sant a développer un espace de liberté, de sécurité et de
justice au service des citoyens. Il a été surnommé le
« programme de Stockholm » et doit étre adopté par le
Conseil européen du 10 décembre 2009. Il fait suite aux
programmes antérieurs couvrant une période de cing
ans dans les mémes domaines d’action, a savoir le pro-
gramme de La Haye et le programme de Tampere. Voy.
communication de la Commission au Parlement euro-
péen et au Conseil, 10 juin 2009, COM (2009) 262/4.

mentaires et désormais indissociables : le ren-
forcement de la coopération policiere, une jus-
tice pénale adaptée et une gestion de I'acces au
territoire plus efficace »'7%, semble confondre
lutte contre le terrorisme, répression de la cri-
minalité et gestion de I'immigration, devenant
ainsi peu a peu un « conteneur » général justi-
fiant des atteintes aux libertés pour des finalités
éparses et traditionnellement distinguées entre
elles. Ensuite, pour faire face a ce défi sécuritai-
re global, les autorités de I'Union prénent « une
véritable architecture des systemes d’informa-
tion en tirant profit des expériences acquises.
Celle-ci assurera I'interopérabilité des solutions
techniques retenues au niveau national et des
systtmes européens existants ou a venir »'73,
Un modeéle technologique global pour répon-
dre a un défi sécuritaire global, tel semble étre
le plan d’action proné par le programme de
Stockholm pour les cing années a venir. En
effet, selon celui-ci, « la sécurité dans I’'Union
repose sur des mécanismes performants
d’échanges d’informations entre les autorités
nationales et les acteurs européens. A cette fin,
I’"Union doit se doter d’'un modele européen
d’information fondé a la fois sur un renforce-
ment de la capacité d’'analyse stratégique et sur
I’amélioration de la collecte et du traitement
des informations opérationnelles. Ce modele
doit tenir compte des cadres existants, y com-
pris dans le domaine douanier, et permettre de
relever les défis liés a I’échange d’information
avec les pays tiers »'7®. De plus, « I'Union doit
renforcer considérablement sa capacité d’ana-
lyse et de synthese des informations stratégi-
ques dont elle dispose. A cet égard, les syner-
gies entre Europol et Frontex doivent étre
améliorées »'77.

Alors que la stratégie sécuritaire européenne est
caractérisée par la volonté de mettre en place
un modele européen transversal d’informa-
tions, le principe de base de la protection des
données impose de ne traiter des données a ca-
ractere personnel que pour des finalités déter-
minées et compatibles. Toute la difficulté de
I'articulation entre sécurité et liberté découle
de ces objectifs discordants : globalisation d’'un
coté, segmentation par finalité de I'autre. En ré-
sulte I’érosion lente du principe de finalité
constatée a travers les textes analysés.

[l est donc permis de douter sérieusement de la
réalisation de I'objectif visant a garantir un haut
niveau de protection des données dans I'espace
de liberté, de sécurité et de justice. La décision-
cadre du troisieme pilier apparait davantage
comme un consensus faible ou les Etats mem-
bres n‘ont su se rejoindre que sur le plus petit
dénominateur commun. La décision-cadre
n’apporte pas de valeur ajoutée au systéme de
protection des données, mais plutét offre des
opportunités aux Etats membres de déroger a
certains de ses principes fondamentaux, en
méme temps qu’il contient des dérogations im-
portantes aux principes de la Convention euro-
péenne des droits de I’homme qui avaient pour-
tant été traduits correctement dans le premier
pilier. La marge d’appréciation laissée aux Etats
membres dans la mise en ceuvre du droit de
["'Union, mais aussi les risques de mise en cause
de ces mesures nationales devant le juge natio-

(174) Ibidem, p. 17.
(175) Ibidem, p. 16.
(176) Ibidem, p. 15.
(177) Ibidem.
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nal ou la Cour européenne des droits de I’'hom-
me accentuent encore le risque d’'un manque
d’harmonisation.

Le Traité de Lisbonne devrait permettre de re-
médier en partie a ces difficultés. Parmi les
avancées importantes, on note le plus grand
controle de [égalité des actes adoptés dans le
cadre de I'Espace. Le volet « justice » de I'espa-
ce de liberté et de sécurité devrait étre considé-
rablement renforcé par le futur traité. Il consti-
tue aussi une amélioration importante quant au
déficit démocratique dont souffre I’adoption
des actes du troisieme pilier, et ce par la géné-
ralisation de la procédure de codécision. Toute-
fois, pour ce qui concerne la protection des
données, le principe d’un cadre légal différen-
cié selon que I'on se situe dans la sphere
« marché intérieur » ou celle « justice, libertés
et sécurité » ne sera pas remis en question.

Enfin, nous espérons qu’a I’avenir le principe
de finalité sera pleinement respecté au sein de
I'Espace dit J.L.S., conformément a |'engage-
ment du programme de Stockholm selon lequel
« I'espace de liberté, de sécurité et de justice
doit étre avant tout un espace unique de protec-
tion des droits fondamentaux, au sein duquel le
respect de la personne et de la dignité humaine
ainsi que des autres droits consacrés dans la
Charte des droits fondamentaux constitue une
valeur essentielle. Il s’agit par exemple de pré-
server |’exercice de ces libertés et la sphere pri-
vée du citoyen au-dela des frontiéres nationa-
les, notamment via la protection de ses don-
nées personnelles »'78, Ce n’est que de cette
maniere que les autorités européennes pour-
ront réellement mettre |'espace de liberté, de
sécurité et de justice « au service des citoyens »
et de leurs droits.
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Arrét « Glaxosmith » :
les clauses contractuelles relatives
au commerce paralléle des médicaments

ES CLAUSES limitant, d’une maniére ou d’une autre, la possibilité,

pour un revendeur, d’exporter des médicaments vers d’autres

Etats membres, ot les prix de vente sont plus élevés, sont-elles
conformes a l'interdiction des restrictions contractuelles anticompétitives

(article 101 TEU.E.)?

Introduction

Le 6 octobre 2009, la Cour de justice s’est pro-
noncée dans I'affaire Glaxo-Espagne’. Il s’agis-
sait de I'un des arréts des plus attendus de I'an-
née. Il concernait en effet une affaire entamée
des 1998 avec la notification, par Glaxo, de ses
nouvelles conditions de ventes a la Commis-
sion. En outre, cet arrét était également forte-
ment attendu étant donné qu'il concernait I'ap-
plication de I'article 101 T.F.U.E. (ex article 81
CE) au secteur pharmaceutique?.

A cet égard, I'arrét de la Cour de justice ferme
la porte que I'arrét du Tribunal du 27 septembre
2006 avait ouverte®. Un autre arrét a été rendu
récemment par la Cour, a propos de la méme
entreprise, et concernant des pratiques ayant
une objet analogue*. Cet arrét est fondé sur
I'article 102 T.F.U.E. Nous ne discuterons pas,
dans le commentaire, de la relation entre ces
arréts. Un article plus global sera consacré a
cette question ultérieurement.

Dans la présente affaire, quelle solution la Cour
a-t-elle retenue? La Cour de justice a rejeté I'en-
semble des pourvois qui avaient été formés. En
terme de résultats, la décision de la Commis-
sion du 8 mai 2001 reste en vigueur. Il en résul-
te que le systeme de prix double de Glaxo en-
freint I'article 101, § 1¢", T.R.U.E. et ne peut étre
sauvé au regard de I'article 101, § 3, T.EU.E.

[l estimportant de relever que la Cour a fait bas-
culer la balance du c6té du point de vue strict
adopté par la Commission. Le signal est clair :
les restrictions du commerce paralléle enfrei-
gnent larticle 101, § 1¢, T.F.U.E. par objet,

(1) C.J., 6 octobre 2009, GlaxoSmithKline Services e.a.
c. Commission e.a., aff. jtes C-501/06P, C-513/06 P, C-
515/06 P et 519/06 P, non encore publié au Recueil.
(2) C. Hatton, A. Bicarregui et D. Cardwell,
« “Interesting times” for pharmaceutical companies : Eu-
ropean competition law and the pharmaceutical sector »
in G. Michaux (éd.), « Consommateurs, médicaments et
industrie pharmaceutique », R.E.D.C., 2009/2, p. 381.
(3) Trib., 27 septembre 2006, GlaxoSmithKline Services
c. Commission, T-168/01, Rec., 2006, p. 11-2969.

4) CJ., 16 septembre 2008, Sot. Lélos kai Sia, aff. jtes.
C-468/06 a C-478/06, Rec., 2008, p. I-7139; voy., a cet
égard, D. Waelbroeck et .-F. Diaz, « Commerce paralle-
le et produits pharmaceutiques - Premiéres lecons des
deux arréts “Glaxo” », J.D.E., 2008, p. 269.
C. Cheneviere, « Médicaments, exportations paralléles
et abus de position dominante, », R.E.D.C., 2007-2008/
3, p. 425.

dans le secteur pharmaceutique a l'instar de
tout autre secteur économique. Reste toutefois
en suspens la question de savoir si de telles res-
trictions peuvent satisfaire aux conditions d’une
exemption, méme si cette voie s’annonce
d’ores et déja difficile.

Les faits

Glaxo a notifié a la Commission ses nouvelles
conditions générales de vente destinées a ses
grossistes espagnols. L'article 4 de ces condi-
tions prévoyait deux niveaux de prix de vente :
un prix bas pour tous les produits assujettis aux
regles de remboursement en Espagne (donc les
produits revendus aux hopitaux et pharmacies
en Espagne), et un prix supérieur pour tous les
cas ou les grossistes fixent librement leur prix.

La logique parait limpide : si les grossistes
fixent les prix de revente librement, Glaxo doit
étre en mesure de fixer son prix de vente selon
des critéres économiques réels, objectifs et non
discriminatoires. Par contre, dans les cas ou les
grossistes sont tenus par les prix particuliere-
ment bas fixés par les autorités nationales en Es-
pagne, Glaxo permet aux grossistes de faire une
marge acceptable en appliquant un prix de
vente adapté. Une logique qui ne traduit aucu-
nement une intention de vouloir saboter 'inté-
gration du marché commun ou de faire payer
les consommateurs des prix artificiellement
gonflés. Hélas, aux yeux de la Commission, il
découle de cet article 4 que les prix bas s’appli-
quent uniquement aux produits vendus en Es-
pagne. L'article 4 empécherait donc, selon elle,
les grossistes espagnols d’acheter au prix bas
pour I'exportation. S'ils exportent des médica-
ments, ils doivent en effet payer le prix plus éle-
vé.



