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Droit de I'informatique — Informaticarecht

Note

A propos de la valeur probante
des e-mails

1. Faits et procédure

Il est extrémement rare, dans la pratique
judiciaire, que des e-mails soient contestés.
Bien souvent, chacune des parties dispose
d’une suite d’e-mails qui se répondent 'un a
I’autre (usage de la fonction reply). 1l existe
donc des traces des e-muails expédiés et regus,
et il serait vain de nier ’échange intervenu.
Par ailleurs, les litiges se nouent habituelle-
ment sur le fond (on reproche des malfagons,
une omission, une livraison non conforme, un
retard d’exécution...), et non sur le terrain de
la preuve. La présente affaire est donc peu ba-
nale et, a ce titre, particulierement digne d’in-
térét.

Un consultant réclame a une entreprise in-
formatique le paiement de dix factures et no-
tes de frais relatives a des prestations qu’il a
effectuées pour elle. U'entreprise refuse de
payer en faisant valoir qu’il avait été convenu
en octobre 2003 qu’elle n’accepterait plus
aucune facture qui n’ait été préalablement ap-
prouvée par elle; cet accord, dit-elle, a été
communiqué au consultant par e-mail, ce que
ce dernier conteste. L’entreprise ajoute
qu’apres cette date, elle a chaque fois contesté
par e-mail les factures dont le réglement est a
présent exigé. A titre de preuve, elle produit
des impressions papier (outprints) des e-mails
prétendument expédiés. Le consultant con-
teste avoir regu ces e-mails et fait remarquer
qu’ils ont pu étre créés de toutes pieces, apres
coup, moyennant un minimum de connais-
sances en informatique.

Par un premier jugement du 25 mars 2005,
un expert est désigné avec mission de vérifier
la réalité des e-muails créés, envoyés et regus.
Dans son rapport, déposé en octobre 2005,
Iexpert releve que 'entreprise utilise un sys-
teme mail interne de sorte que les e-muails ne
transitent pas par un serveur SM'TP () sous le
controle d’un fournisseur d’acces a I'internet
indépendant. En outre, en tant qu’adminis-
trateur de son propre serveur mail, ’entrepri-

se a acces aux boites aux lettres électroniques
de tous les utilisateurs en interne, ce qui rend
possible une manipulation de sa part. Ainsi
I’administrateur peut-il s’identifier sous un
autre nom ou modifier ’horloge du systeme
et envoyer des e-mails au nom d’un autre ou
avec une fausse date. L’expert en conclut
qu’on ne peut étre certain que le consultant a
effectivement recu les e-muails invoqués.

Par un jugement définitif du 24 novembre
2006, le tribunal de commerce de Courtrai
condamne P’entreprise a régler le montant des
factures. Appel est interjeté contre ce juge-
ment.

En instance d’appel, 'entreprise informa-
tique prétend que les e-mails invoqués ne peu-
vent étre privés de leur valeur probante s’il
n’est pas démontré qu’ils ont été manipulés.
Autrement dit, si fraude il y a e, elle doit étre
prouvée. Elle n’est pas suivie sur ce point. A
I'instar de la juridiction consulaire, la cour
d’appel de Gand estime, sur la base des con-
clusions de ’expert, que les outprints des e-
mails invoqués par ’entreprise n’ont aucune
valeur probante. Cette conclusion est confor-
tée par le fait quun collegue du consultant,
auquel 'entreprise prétend avoir envoyé des
e-mails, ne les aurait pas non plus recus. La
cour a également tenu compte de la circons-
tance qu’entre octobre 2003 et janvier 2004,
plusieurs factures ont été payées sans réserve
par Pentreprise informatique alors qu’elles
avaient été émises apres |’e-mail d’octobre
2003 et n’avaient pas été préalablement ap-
prouvées.

Cette affaire souleve une premiere ques-
tion, d’ordre juridique : sur qui pese la charge
de la preuve? Sur celui qui invoque des e-
mails pour se libérer de son obligation ou sur
l’autre partie qui prétend que les e-mails sont
entachés de fraude? Une seconde question,
d’ordre technique, mérite aussi d’étre posée :
qu’en est-il de la fiabilité des courriers élec-
troniques en ce qui concerne la preuve de la
date et du contenu des messages?

2. Discussion quant a la charge de la preuve

Il convient de noter en premier lieu
qu’ayant ici affaire a un litige entre commer-

O Simple Mail Transfer Protocol. 1 s’agit du protocole utilisé pour envoyer des courriers électroniques.
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cants, la preuve est libre. Qu’y a-t-il lieu de
prouver en I’espece et a qui incombe la charge
de cette preuve? Larticle 1315 du Code civil
fournit la réponse a cette question. Les prin-
cipes déposés en cet article, et repris sous une
forme condensée a I'article 870 du Code judi-
ciaire, se fondent sur I'idée que, dans I'ordre
normal des choses, les hommes sont libres
d’obligations les uns a ’égard des autres.
C’est a celui qui invoque un fait contraire a
I'ordre normal et habituel des choses qu’il in-
combe de prouver ses allégations ). Ainsi, ce-
lui qui se prétend créancier de quelqu’un doit
prouver le fait ou la convention qui a produit
sa créance lorsqu’elle est contestée; au con-
traire, lorsque I’obligation est établie, le débi-
teur qui se prétend libéré doit prouver le fait
ou le paiement qui a produit extinction de
son obligation.

En I’espece, le consultant réalisait de lon-
gue date des prestations au profit de I’entre-
prise informatique. Sans doute était-il aisé
pour lui d’établir ’acte juridique (une con-
vention-cadre unissant les parties?) ou, en
tout cas, les travaux et prestations réalisés, sur
lesquels il fonde sa prétention a réclamer le
paiement des factures (article 1315, alinéa 1,
du Code civil). Remarquons que celui qui a
fait la preuve des éléments nécessaires a la
naissance du droit invoqué ne doit pas, en
outre, prouver que ce droit s’est maintenu
sans avoir subi une modification ®). Or, en
I’espece, 'entreprise invoque le fait que les
parties avaient convenu que plus aucune fac-
ture ne serait honorée sans une approbation
préalable par le maitre de ’ouvrage. Dés lors,
c’est a elle qu’incombe la charge de la preuve
de cet événement qu’elle invoque et qui serait
susceptible de la libérer de son obligation (ar-
ticle 1315, alinéa 2, du Code civil).

Notons, au passage, que les créances exis-
tent de toute facon dés lors que les prestations
ont été accomplies et ce, de maniére satisfai-
sante. En pareil cas, le débat ne saurait porter
sur I'existence des créances mais seulement
sur leur exigibilité, qui pourrait étre retardée
si les factures ont été émises de fagon irrégu-
liere compte tenu de I’accord intervenu entre
les parties.

Cela étant, la preuve du fait susceptible de
libérer 'entreprise informatique est-elle adé-
quatement rapportée?

3. Probant, le courrier électronique?

Pour établir qu’elle ne doit pas honorer les
factures, 'entreprise produit des impressions
papier des e-mails envoyés au consultant et
censés attester que les parties avaient convenu
que plus aucune facture ne pouvait étre émise
sans avoir été préalablement approuvée. A cet
égard, ’affaire commentée présente une cer-
taine originalité. En matiére de preuve, en ef-
fet, il est de principe que I’on ne peut se cons-
tituer un titre a soi-méme ¥. Or, ici, pour
échapper a son obligation, I’entreprise n’in-
voque pas un écrit émanant de I'autre partie,
mais des impressions papier d’e-mails qu’elle-
méme aurait expédiés. Encore faut-il con-
vaincre que leur destinataire a approuvé le
contenu de ’e-mail d’octobre 2003. Certes,
une approbation tacite pourrait se déduire du
silence du consultant. Mais, en tout état de
cause, aucune conséquence juridique ne peut
étre tirée de son silence s’il n’est préalable-
ment démontré que le consultant a effective-
ment recu les e-mails invoqués par entreprise
informatique. En Pespece, les outprints attes-
tent tout au plus que les e-muails ont été rédi-
gés. En tout cas, ils ne permettent vraisembla-
blement pas d’établir que les e-muails ont été

@ Cfr D. MougeNoOT, «Droit des obligations — La preuve», 3¢ éd., tiré a part du Rép. not., Bruxelles, Larcier, 2002,

p- 92,n° 26.
®  Ibidem.

& Ce principe a été rappelé récemment par la Cour de cassation francaise : «Nul ne peut se constituer de preuve a
soi-méme (...)». En Pespéce, une société reprochait a la Caisse primaire d’assurance maladie (C.P.A.M.) de la
Marne d’avoir décidé de prendre en charge, au titre de la législation professionnelle, la maladie d’une de ses sala-
riées sans Pavoir préalablement informée de la procédure d’instruction. La C.P.A.M. soutenait qu’elle avait rem-
pli son obligation d’information et produisit une impression sur papier a entéte (revétu d’un logo diffusé en
2004) de la copie informatique du courrier qu’elle aurait envoyé en date du 20 janvier 2003. La cour d’appel de
Reims s’était contentée de cet élément de preuve, arguant que la preuve de I'envoi de la lettre d’information
pouvait étre faite par tous moyens et qu’il ne saurait étre reproché a la C.P.A.M. de n’avoir gardé qu'un enregis-
trement informatique de cette lettre, mais sa décision est cassée par la haute juridiction. Cfi- Cass. fr., 2¢ ch. civ,,
4 décembre 2008, disponible a I’adresse http://www.legifrance.gouv.fr. (rubrique Jurisprudence judiciaire).
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expédiés ni, a fortiori, qu’ils ont été recus ©).
En effet, entreprise informatique disposait
de son propre serveur d’expédition de mails,
dont elle était elle-méme administrateur. Or,
comme I’a relevé I'expert, elle pouvait aisé-
ment manipuler I’horloge du systéme ainsi
que les fichiers log (journaux de bord des opé-
rations), et produire I'impression des mails et
des données de trafic censée attester que
ceux-ci ont effectivement été rédigés et en-
Voyeés.

Cette appréciation aurait-elle été différen-
te si les e-mails contestés avaient été expédiés
via un serveur mail «public», placé sous le
controle d’un tiers, tel un fournisseur d’acces
a I'internet? Dans ces conditions, a-t-il été
suggéré, de simples e-mails (imprimés) peu-
vent se voir reconnaitre une valeur probante
s’il est raisonnablement démontré qu’ils ont
été effectivement envoyés par ’expéditeur ap-
parent et que leur contenu n’a pas été
modifié ©? A notre avis, ils peuvent suffire 2
la rigueur, sur la base d’une simple présomp-
tion, pour prouver I’envoi, mais certainement
pas la réception effective par la personne con-
tre laquelle ils sont invoqués. Et, en toutes
hypotheses (serveur mail interne ou controlé
par un tiers indépendant), I’envoi d’e-mails as-
sortis d’une signature électronique fiable, tel-
le la signature «qualifiée» (7, et, le cas
échéant, horodatés, permet en principe d’at-
tester 'identité de ’expéditeur de ceux-ci etle
maintien de 'intégrité de leur contenu, voire
la date de ’envoi... mais ne prouve pas davan-
tage la réception par le destinataire ®.

In casu, 'entreprise aurait-elle pu se dire
préte a une expertise contradictoire? Aurait-
elle pu réclamer la production des fichiers log
qui existent tant au niveau du serveur de ré-
ception des mails qu’a celui de la machine de
réception?

Pour répondre (sommairement) a ces
questions, il faut distinguer, d’une part, les
plans juridique et technique, d’autre part, la
théorie et la pratique. L’on sait que s’il esti-
me les preuves produites insuffisantes, le
juge peut ordonner toutes les mesures d’ins-
truction qui lui paraissent indispensables
pour faire la lumiére sur le litige. Ainsi peut-
il, notamment, exiger la production de docu-
ments, méme détenus par des tiers
(articles 871 et 877 du Code judiciaire), et
désigner un expert (articles 962 et s. du Code
judiciaire). En 'occurrence, il pourrait exi-
ger la production des fichiers log de I'ordi-
nateur du consultant, ceux du serveur mail de
ce dernier, ceux de I'ordinateur de I’entrepri-
se et ceux du serveur mail de celle-ci. A ce
propos, notons, par exemple, qu’en toute hy-
pothese, le serveur SMTP d’envoi donne
I’adresse IP de 'expéditeur, laquelle figurera
dans P’e-mail regu, et cette donnée est infal-
sifiable. L'ensemble des données de trafic re-
cueillies permet en principe d’établir si les e-
mails ont été effectivement envoyés et re-
cus . Dans le cas particulier du serveur mail
interne, n’importe quel expert compétent est
pareillement @ méme d’établir — avec un de-
gré de certitude tout a fait appréciable — si les
fichiers logs ont été réécrits par I’administra-
teur du systéme (notamment en examinant
les backups des opérations). Tout ceci risque
néanmoins d’apparaitre quelque peu théori-
que tant il est vrai que ce genre d’expertise
représente un coit non négligeable et risque
d’allonger déraisonnablement la procédure
judiciaire.

En pratique, le juge mettra en balance
I'importance du montant en jeu dans le litige
et 'opportunité d’ordonner une expertise. En
I’espece, 'entreprise informatique disposait
de plusieurs possibilités de se ménager une

®)
©)
)

®)
©)
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Une fois rédigés, ils ont pu ne pas étre envoyés par oubli ou — cela arrive — ils ont pu se perdre en chemin et ne
pas parvenir a destination.

Cfr P. VaN EEckE et E. VERBRUGGE, «De bewijswaarde van e-muails verzonden via interne systemen», note sous
Gand, 7¢ ch., 10 mars 2008, Computerr., 2008, p. 303.

Au sens de Darticle 4, §4, de la loi du 9 juillet 2001 fixant certaines régles relatives au cadre juridique pour les
signatures électroniques et les services de certification, M.B., 29 septembre 2001, p. 33070.

Comp. P. VAN EECKE et E. VERBRUGGE, op. cit., loc. cit.

Meéme si la question ne se posait pas en I’espéce, notons qu’en soi le fichier Jog permet d’identifier ’abonné a un
serveur de messagerie qui s’est vu attribuer telle adresse IP 4 tel moment, et non la personne qui a réellement
utilisé Pordinateur. Mais, enfin, il ne faudrait pas grossir le probleme : a 'aide d’autres présomptions, il est sou-
vent possible de faire le lien entre I’adresse IP de telle machine (a partir de laquelle un e-mail a été envoyé) et un
utilisateur particulier.
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preuve de ’envoi et, surtout, de la réception
des e-mails invoqués. Ainsi, elle aurait pu en-
voyer ’e-mail — ou, ne recevant pas de répon-
se, le renvoyer —, notamment en activant la
fonction qui permet de demander un accusé
de réception «automatique» ou, mieux enco-
re, en recourant a un service de recommandé
électronique avec accusé de réception 19, Par
conséquent, le juge pourra estimer qu’en fai-
sant fi de ces possibilités, I’entreprise s’est

mise elle-méme en difficulté, c’est-a-dire,
pratiquement, dans 'impossibilité de faire la
preuve de ce qu’elle allegue. Or, en cas de
doute tenace sur la valeur probante des élé-
ments de preuve produits, le juge doit, com-
me en l'espece, les écarter des débats et faire
peser le risque de perdre le proces sur la partie
qui avait la charge de la preuve.

Etienne MoNTERO (1D

10 A ce sujet, notre étude «Du recommandé traditionnel au recommandé électronique : vers une sécurité et une
force probante renforcées>, in Commerce électronique : de la théorie a la pratique, cahiers du C.R.I.D., n° 23,

Bruxelles, Bruylant, 2003, pp. 69-99.

(1) Professeur ordinaire aux FU.N.D.P, directeur de recherches au C.R.I.D.
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