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2. Le fichage et le respect
du droit a la vie privée

Par Franck Dumortier

Membre de la Commission Justice de la Ligue

des droits de ' Homme

Assistant en droit et chercheur au CRID (Centre de
recherches informatique et droit) — FUNDP (Namur)

Le déploiement de nouvelles technologies de 'informa-
tion et de la communication 1ié a certains développe-
ments sociopolitiques contemporains défient la liberté
individuelle en ce qu’ils induisent un type de contréle
particulier communément appelé «fichage». Ce phéno-
meéne, qui s’est considérablement amplifié ces dernieres
années, menace tout particulierement le droit au res-
pect a la vie privée en raison de plusieurs de ses tendan-
ces récentes a priori hétérogénes les unes aux autres
mais qui pourtant se renforcent entre elles: l'utilisation
de technologies d’identification réputées plus précises
et plus fiables, un recours accru 2 la technologie RFID
(identification par radiofréquences) permettantla lecture a
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distance d’informations personnelles parfois 3 J'insy
des personnes concernées, une conservation toujours
plus vaste et plus durable des données collectées, I'émer-
gence d’'un nouveau «partenariat public-privé» dans lequel
s’efface progressivement la frontiére entre les réles de
l'autorité publique et de la société en général, et enfin une
conception politique réductrice dy réle du droit fonda-
mental 4 la vie privée dans une société démocratique.

Des technologies d’identification
réputées plus fiables

Il va de soi que plus une personne peut étre identifiée
avec précision, plus les considérations relatives 3 I pro-
tection de sa vie privée prennent de I'importance. Or on
assiste ces derniéres années 3 Yintroduction accrue de
«technologies d’identification réputées plus précises
et plus fiables des individus. Rappelons tout d’abord que
I'Etat belge vise Ia généralisation de la «carte d’identité
électronique » d’icj 3 2009. Par rapport 4 son ancétre ep
carton plastifié, P'une des particularités de la nouvelle
carte est de permettre, en sus de I'«identification » en
tant que telle de son porteur, I'«authentification » de
l'dentité de celui-ci Jors de lutilisation d'une application
de administration en ligne, comme une demande de
documents officiels ou de formulaires. Pour '« authen-
tifier» A lapplication en ligne, le détenteur de 1a carte
met celle-ci dans un lecteur et tape un code secret (le
code PIN) afin de déverrouiller une clé €lectronique. En
cas de piratage de la carte, peut donc se poser un probléme
de confiance excessive dans le systéme informatique,
dans la mesure oy pour 'administration i] peut paraitre
évident que celui qui aura entré le «code juste» est «la
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personne identifiée », inversant par la mérpe la T'}}arg;:
de la preuve de l'authentification. Les’ cralr{tes t:feies 2
une confiance accrue ou exagérée acconee aux 1dend asnle
réputés «fiables» est d’autant plus 1mpo’rtf1r}tetr zzirll1 "
cadre des passeports dans lesgueI? qnt été in toé_dire,
depuis 20006, des éléments biométriques, c‘est- -dir
liés au corps des individus. Dans un premier f igsi
c’est I'image faciale numérisée d1.1 t1tu.1a1re qui esta el
utilisée comme moyen d’authent‘lﬁcatlon,’mals a pzi o
de juin 2009, les passeports connendron't egalemui? s
empreintes digitales. Il importe toutefois d{ei: s‘c;‘ gr:1 :
que l'identification biométrique est, par défini fon, o
processus statistique, et qu'il serait dqnc exageredeS
considérer qu'elle assure une «identification exacte» oes
personnes. Lauthentification de person’nes, par empr:i ne
digitale, est ainsi affectée d’un, taux d erreur 1T10rmrises
0,52 1%. Un risque accru de dec1s’10ns arbltra‘xr;s'ﬁ.bles
sur base d’informations considére(?s comme 1,n t?]l 1tiorl
mais pourtant fausses peut donc découler de l'utilisa

de telles technologies.

Le recours aux technologies de lecture a distance

Une seconde tendance récente co'nsist.e en l’unh;.at;o,rt
croissante de technologies d’identlflicatlon_ par 1'at Oka;relt
quences (RFID) associant des puces électroniques ?1 ant
des données a des lecteurs capables de capter cg les-
distance. Si ces dispositifs sont au \carre.four‘ Ien]fe:::
importants pour le respect du dr01t’ a la. vie p(;weeo, cvoir
parce que ceux-ci ont pour car?c.terlsnc;ue e g'a‘éﬁon
«parler pour nous» sans requérir forcc?rpent ion
volontaire de leurs porteurs. Or. une cor'ldmon essen iele
au développement de nos relations sociales, que proteg
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le droit 4 la protection de Ia vie privée, est la possibilité
que nous avons, en tant qu'individus, de choisir quelle
information propos de nous-mémes nous voulons
communiquer, 3 qui, et en quelles circonstances. Le risque
de voir se développer des traitements de données invisi-
bles et illégitimes est encore accry en cas de défaut de
sécurisation des systémes: dans ce cas, les «données
RFID» que nous transportons peuvent étre interceptées,
sans méme que nous nous en apercevions, par des tiers
équipés d’un lecteur. Congues au départ pour faciliter Ia
gestion des stocks dans le secteur de Ia distribution, et donc
pour suivre un produit en ne révélant qu'indirectement
les comportements des consommateurs, les applications
de la technologie RFID tendent pourtant a se diversifier
tant dans le secteur public que dans le secteur privé.
C’est tout d’abord dans les passeports, équipés depuis
2006 de ces fameuses puces, que l'introduction de la tech-
nologie RFID doit inciter 3 Ia prudence. En effet, selon
plusieurs études européennes, les passeports européens
«peuvent étre lus et interceptés jusqu’a une distance de
10 metres du porteur, de fagon transparente et sans contrs-
le interactif; cette faiblesse est encore aggravée par un
contrble d’accés susceptible d’étre contourné ou attaqué,
de sorte qu'un tiers, autorigé Ou non, peut y avoir accés
pour identifier le porteur et le ficher afin de, par exemple,
suivre 2 la trace les touristes dans un pays étranger. »
Ces mises en garde en matiére de sécurité ont depuis
lors été actualisées par plusieurs chercheurs démontrant,
par exemple, que les passeports belges de premiere géné-
ration —c’est-a-dire ceux émis jusqu’en juillet 2006 — ne
sont munis d’aucun mécanisme de sécurité et ont pu
étre lus a distance en quelques secondes A l'insu de leur
porteur. Quant aux passeports seconde génération, émis
depuis juillet 2006 et €quipés de mesures de sécurité
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—le Basic Access Control (BAC)-, les chercheurs ont
également démontré qu'ils ont pu accéder au contenu
de ceux-ci apres seulement une heure. »
La méme tendance est perceptible dans le secteur privé.
Ainsi, depuis juillet 2008, la STIB, la Société des
Transports Intercommunaux de Bruxelles: remplace
ses traditionnels titres de transport en papier par des
«pass MoBIB» contenant des puces lisibles a distance.
S’il semble que la puce en elle-méme ne contienne que
le numéro de la carte, le nom, le prénom, I'age et les in-
formations de facturation du titulaire, aucune informa-
tion quant 2 la sécurisation cryp.tographique de la puce
n'a été publiée par la STIB a ce jour. De plus, une base
de données externe conserve, quant a elle, pour chaque
voyageur, 'ensemble des lieux et des dates de’pomtage
reliées au numéro unique de la carte. Il en decpule de
sérieuses craintes quant a une surveillanc‘e Il)o‘sslble \des
déplacements de chacun en cas d’accc‘?s 11¥e’g1t1m,e a }a
banque de données. En cas de faille de sécurité ou d acc;:s
illégitime, il serait ainsi possible de croiser les tra]etf e
tous les voyageurs pour découvrir qui va ot et en méme
temps pour établir, par exemple, la liste des participants
a une manifestation en comparant les noms de ceux qui
sont arrivés a De Brouckére avec ceux qui, un peu plus
tard, sont partis de la gare du Midi.

Outre les passeports et les tickets de ,transports, les
écoles menacent elles aussi d’étre infestées par les pu-
ces RFID. Ainsi, la commune de La Bruyére, dans la
province de Namur, a décidé d’en accrocher aux cal:ta-
bles des enfants dans le but d’enregistrer le,l_us entrées
et sorties de la garderie et de facturer le service. Si la fi-
nalité du traitement mis en place par la commune de. L'a
Bruyére semble étre justifiable, encore fé'lllalt-'ll ,ch0151r
les moyens les moins attentatoires a la vie privée pour
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l"?tteindre. C’est ce que I'on appelle, dans le jargon juri-
dique, le principe de proportionnalité qui a été maintes fois
rappelé par la Cour européenne des droits de I'Homme
etrepris dans la loi dite «vie privée » (loi du 08 décembre
1.9‘92). A cet égard, le groupe consultatif européen en ma-
tiere de vie privée a précisé que « la pertinence d’un tel
systeme [surveillance par badge RF ID] doit étre justifiée
au regard des risques spécifiques en jeu, particuliére-
ment lorsque d’autres méthodes de surveillance exis-
tent». Il a également estimé que, «en évaluant Ia situa-
tion, il faut particuliérement prendre en compte le statut
deI'enfant dont les données font Yobjet d’un traitement,
en gardant a 'esprit son intérét supérieur». Or, «a priori,
ce principe exige que la vie privée de 'enfant soit proté-
gée le mieux possible, en donnant le plus large effet pos-
sible au droit 2 la protection des données de I'enfant ».
Au vu des risques de sécurité inhérents i technologie
RFID, on peut légitimement se demander si cette ana-
lyse de proportionnalité a été réalisée de maniére adé-
quate. L'utilisation de cette technologie est d’autant plus
critiquable que les enfants s’habitueront 3 étre contrblés
c%e Mmaniere automatique en perdant ainsi leur sens cri-
tique. Lenjeu est 1 et il est inquiétant que ce soit le lieu de
l’_apPrentissage par excellence -I'école - qui leur enléve
ainsi le sens critique fondamental 3 leur épanouissement.
Dfe plus, le projet de la commune consistant a vouloir
faire payer davantage les parents qui sont soucieux de
prémunir leurs enfants de I'effet liberticide des puces
porte atteinte a leur liberté de choix, pourtant protégée
par leur droit au respect de la vie privée.

1
|
|
!
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Une conservation plus longue
et plus vaste des données colleciées

Une troisiéme tendance consiste en une conservation
de plus en plus vaste et durable des données collectées
tant dans le secteur public que dans le secteur privé.

En ce qui concerne le secteur public, il semblerait
que, depuis 1998, les polices locales et la police fédérale
procédent a des fichages de citoyens, via la Banque gé-
nérale de données. Cette mesure concernerait 1,6 mil-
lion de citoyens, qui seraient aujourd’hui fichés pour
'une ou l'autre raison. La police semble pourtant consi-
dérer comme insuffisante I'étendue des enregistre-
ments dans cette base de données puisque, tout récem-
ment, un avant-projet d’arrété royal concernant le
fichage des citoyens belges prévoyait d’étendre les don-
nées pouvant étre collectées par les forces de I'ordre a des
données extrémement sensibles comme celles relatives
ala race ou a I'ethnie, aux opinions politiques, a la santé
physique ou psychique, aux situations et comportements a
risques, aux données relatives 2 la vie sexuelle, ou enco-
re aux données de localisation électroniques (GSM,
GPS...), d’identification électroniques (IP, cookies...) et
biométriques. Ces données extrémement sensibles
pourraient étre collectées et conservées en cas d’«intérét
concret» pour la mission de police administrative ou de
police judiciaire poursuivie. La notion d’«intérét concret»
est cependant tellement vague qu’il n’est pas requis
qu’une personne soit soupgonnée ou ait commis une in-
fraction pour que ses données «psychiques » ou «sexuel-
les» soient reprises dans la banque de données: faire
partie d'un «groupe de pression » tels certaines associa-
tions, certains syndicats ou certains partis politiques

suffit. Vu les points sensibles auxquels touche la mesure,
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1]_ est plus que regrettable que lextension du fichage des
citoyens belges par les forces de I'ordre soit réglée par
voie d’un arrété royal, évitant ainsi un débat démocrati-
que fondamental au sein du Parlement.

La tendance a la conservation accrue des'données par
les aut-orités publiques est encore renforcée par un nouveau
paradigme de «partenariat public-privé » imposant par
exemple, aux opérateurs de télécommunication; de

conserver un grand nombre de données afin de « facili-
ter» le travail de la police.

L'émergence d’un nouveau paradigme
de «partenariat public-privé»

Trtadi.tionnellement existait une frontiére claire entre les
missions d’intérét public de I'Etat et les intéréts des par-
t1C}111ers. Ainsi, les contréles d’identité tout comme la
pr.evention et la répression des infractions pénales rele-
vaient normalement de la compétence exclusive des
autorités publiques. Petit 3 petit cette frontiére tend ce-
pendant a s’estomper. Deux exemples permettent d'il-
lustre? ce propos: d’une part des opérateurs privés sont
soumis a une obligation de conservation de données
dans le but de faciliter le travail des forces de l'ordre, de
l’autr‘e la nouvelle carte d’identité électronique perr’net
certaines utilisations par des organismes privés.

En ce qui concerne notre premier exemple, rappelons
(,]ue,_le I5 mars 2006, le Parlement et le Congeil de
I'Union européenne ont adopté la directive 2006 /24/
CE. relative 3 «la conservation de données générées ou
traitées dans le cadre de la fourniture de services de
com,munications électroniques accessibles au public ou
de réseaux publics de communications ». Cette directive

L £rAT DES DROITS DE 'HOMME EN BELGIQUE _47

a été adoptée dans le but d’obliger les opérateurs de té-
lécommunications et les fournisseurs d’acces a Internet
a conserver entre 6 et 24 mois les données relatives au
moment, au lieu, a la durée, 2 'ampleur et a la modalité
d’une conversation téléphonique, d'un SMS ou d'un e-
mail. De cette fagon, les institutions européennes veu-
lent garantir que ce genre de données soient disponibles
pour examiner, rechercher et poursuivre la criminalité
grave. Dans ce dossier, outre que I'obligation de collabo-
ration du secteur privé est étendue dans une mesure
sans précédent, c’est la proportionnalité de la mesure
qui pose question. En effet, dans la pratique, le stockage
du trafic des télécommunications parait étre non seule-
ment une mesure inadaptée, mais il entraine également,
pour toutes les parties concernées, une charge financie-
re et pratique déraisonnable. De plus, a 'heure du GSM
et d’Internet, le fichage de 'ensemble des communica-
tions des individus peut porter une sérieuse atteinte au
droit de «nouer des relations sociales avec un mini-
mum d’ingérence» tel qu'il a été consacré par la Cour
européenne des droits de ' Homme. Enfin, ces mesures
risquent de renverser le principe démocratique selon
lequel chacun est présumé innocent jusqu’a la preuve
du contraire. Le dossier de la rétention des données en
Belgique est d’autant plus sensible que le gouverne-
ment pourrait étre tenté de régler nombre de questions
importantes —telles la durée de conservation ou les don-
nées exactes a conserver — par voie d’arrété royal, évitant
a nouveau un débat démocratique fondamental au sein
du Parlement.

Le second exemple de confusion entre les réles res-
pectifs de Fautorité publique et du secteur privé découle
de la nouvelle carte d’identité électronique. Outre ses
fonctions d’identification et d’authentification, celle-ci
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taurai‘t également pour mission, notamment, de nous
1fienn1fier, via la signature électronique, lors d,e transac-
tions ‘electroniques aupres d’entreprises privées. Si la
question préte peut-étre 3 sourire, les risques de. trou-
bles -et de confusions dans Je rgle d’'une part d’un service
pubh\c, d’autre part d'une entreprise privée contribue-
ront a confirmer que I'Etat s’assimile progressivement 3
un Prestataire de service et que de moins en moins de
criteres distinctifs (qui passent notamment par la s
bolique de la Maison communale ou les rapports enyt:al:
tenus avec des fonctionnaires identifiés) ne permettent
de le distinguer d’un opérateur lucratif, !

Une conception politique réductrice dy role
du droit fondamental 3 la vie privée

L'ensemble des tendances eévoquées en matiere de ficha-
ge _tepdent a confirmer Pémergence d’une conce tion
po'ht’lque réductrice du réle du droit fondamental 3 ?a vie
privée dfms une société démocratique. Ainsi les intéréts
securitalres et de facilité d’utilisation (usability) tendent
a ,devemr des arguments permettant de justifier des in-
gerences de plus en plus importantes dans ce droit fon.
damental. Tout d’abord, depuis les attentats du 11 sep-
terqb{'e 2001, les conceptions relatives ay respect dIIJJ
d‘r01t. a la vie privée ont été bouleversées. Un climat par-
t1cu11e'r s’es_t instauré, dans lequel le droit 3 la protectll?on
de lz,a vie p,rlvée est minimisé par rapport 3 l'aspiration a
la Securtte. D’autre part, une certaine banalisation des
atteintes au droit 2 la vie Privée au sein de 'opinion pu-
blique —beaucoup se dévoilant, par exemple, de Igur
propre chef dans des réseaux sociaux, tel Fa,cebook—
permet tant au secteur public qQU'au secteur privé de gé-

|
l
|
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néraliser 'introduction de technologies liberticides dans
un nombre de secteurs croissants sans opposition audi-
ble. Cet état de fait est rendu possible par la persistance
de la croyance selon laquelle si 'on n’a rien a cacher, on
n'a rien a craindre.

Rappelons toutefois que le droit 3 la protection n’est
pas un droit fondamental comme les autres. En effet, il

" conditionne 'effectivité de bon nombre d’autres droits

et libertés telles la liberté d’association et d’expression,
a tel point que certains ont pu voir dans le droit a la vie
privée l'expression d’un «droit fondamental fondamen-
tal». Le droit a la protection de la vie privée a ainsi pour
but de protéger des comportements, attitudes et modes
de vie qui, sans étre illégaux ni sans causer dommage a
autrui, sont néanmoins impopulaires et exposeraient
ceux qui s’y adonnent a I'animosité ou a des réactions
discriminatoires ou stigmatisantes de la part de tiers
8’ils en avaient connaissance. L'on voit ici que le droit a
la protection de la vie privée et l'interdiction des discrimi-
nations fondées sur des motifs non pertinents s’inscrivent
dans la méme optique. Il s’agit de préserver un certain
«droit 2 la différence», essentiel a la fois pour Yindividu
comme condition nécessaire a son épanouissement per-
sonnel, mais également pour I'évolution et la vitalité de la
société dans la mesure ol ce «droit a la différence» autorise
l'expression de modes de vie et de pensée innovants, source
d’expérimentations individuelles et collectives.

En cela, un enjeu essentiel du droit a la protection de
la vie privée est la représentation de 'humain, et la res-
titution des logiques absolues de sécurité et d’efficacité
économique a leurs cadres relatifs. Alors que le dogme
sécuritaire fait de tout individu un suspect par défaut et
que la logique économique en fait un étre essentiellement
rationnel et égoiste, rendre possible la contestation de ces
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logiques absolues est d’autant plus urgent qu’a force de
déployer, 3 travers notamment les dispositifs technologi-
ques de la société de Finformation, des représentations
aussi négatives de 'individu, on risque effectivement de
susciter des comportements qui justifieront in fine ceg
logiques sécuritaire et économique absolues, mais au
Prix de la plus précieuse de nos aptitudes: la liberté.
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