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CHAPITRE IX 
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Mriître de coifér-ences 

crr1.r Faciiltés Universitaires Notre-Borne (le la Pnix (le Ncrnilrr 
.luge au tribunal de premi31-e irisinrice de Brrr.rell~s 
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péenne s'est finalement penchée sur la question de la criminalité infor- 
matique. La décision-cadre du Conseil relative aux attaques visant les 
systènles d'information a ainsi été adoptée en 2005 (42). Elle vise à ren- 
forcer la coopération entre États membres-par Lin rapprochement des 
règles pénales réprimant les attaques contre les systèmes d'information 
et à garantir que des attaques contre des systèmes d'information soient 
passibles, dans toms les États membres, de sanctions pénales effectives, 
proporlionnées et dissuasives. Elle entend enfin améliorer et favoriser la 
coopération judiciaire en supprimant les complications potentielles. 

8. Plan de la contribiition. La présente contribrition s'attache h ana- 
lyser, dans un premier temps (sect. l ) ,  les préventions de criminalité 
infoimatique spécifique, à savoir : 
8 1.  le faox informatique et l'usage de faux informatiqlie (C. pén., 

art. 21 Obis); 
52. la fraude informatique (C. pén., art. 504qucrter); 

$3. l'accès non aiitorisé b un système informatique (Iiacking) et infrac- 
tions voisines (C. pén., art. 55Ohis); 

84. le sabotage informatique el infractions voisines (C. pén., art. 550ter); 

45. le refus d'information et de collaboration (C. instr. crim., 
art. 88qtrater et 9Oqunter, $4). 

Dans un deuxième temps (sect. 2), et brièvement, nous aborderons 
également quelques questions relatives à l'application de dispositions de 
droit pénal commun h des comportements commis par l'intermédiaire de 
systèmes informatiques. 

Section 1. - Criminalité informatique spécifiqiie 

6 1. - FAUX INFORMATIQUE - USAGE DE FAUX INFORMATIQUE 

(C. PÉN., ART. 21081~) 

9. Genèse de la disposition. Le faux informatique et l'usage de faux 
informatique ont été introduits dans le Code pénal à l'article 210his par 
la lai du 28 novembre 2000. Comme indiqué strprtl, une majorité de la 
jurisprudence et de la doctrine considérait, avant l'adoption de la loi, 
que de fausses données informatiques, tel un mot de passe détourné, ne 

- - 
(42) Décision-cadre 2005/222/JAI dii Conîeil, dii 24 fkvrier 2005, relative aux attaqiics visant les 

systèiiies d'information. J.O.U.E.. 1. 69 dl1 16 mars 2005. Cette décision-caclre est entrée en vigiieur 
le 16 mars 2005 el devait être transposée dans ies o r d m  jiiridiqires internes pour le Ih mars 2007. 

LARCIER - 

constituaient pas une écriture au sens cles articles 193 et suivants di1 
Code pénal. C'est en vue de passer cet obstacle que le législateur a 
incriminé particuliki-enlent le faux informatique, indépentlainment du 
faux en écritures, même si, nous le verrons. la prévention de Pdux infor- 
matique emprunte à maints égards les enseignements développés 5 
l'enseigne di1 faux en écritures (43). 

10. Le faux informatiqiie sur le plan matériel. Le faux informari- 
que (44) Suppose une altération de la vérité par l'introduction, la niodi- 
fication ou la suppression de données dans un système informatique ou 
la modification, par tout moyen technologique, de 1'~itilisation possible 
de ces données entraînant une modification de la portée juridique des 
données. Ces trois conditions sont cumulatives. 

11. Une altération de la vérité. Élément essentiel de I'incrirnina- 
tion (45) relevant de l'appréciation souveraine du juge du fond (46), la 
réalisation d'un faux informatique suppose avant tout une altération de 
la vérité (47), comme le précise l'article 210bi.7, qui sanctionne «celui 

(13) Si la définition d'une infraction et l'analyse de ses éléments constitiitifs doivent être tiids 
exclusivement dii texte qui Iiii donne naissance, la déterminaiion des tlimensions matérielles el morales 
de I'infraction de faux informatique ne pourra faire l'économie d'on rapprochement du faux itiforma- 
tique de l'infraction de faux en écritures de droit commun. Trois éléments induisent ce rapprocliement. 
Premièrement. l'art. 210bi.7 a étC introduit dans le chapitre IV du tiire III (livre 2) du Cocle pénal 
relatif aux faux commis en écritiires. Deuxièmeinent, ce chapitre relatif aiix faux a été, à cette occa- 
sion, rebaptisé. Enfin. l'an. 193 du C. pén. lui-même a été modifié. Toiit ceci soiiligne à suffisance 
l'intention du législateur d'appliquer aux faox informatiqiies les principes de l'art. 193 ainsi que ses 
développements doctrinaux et jurispriidentiels. Il en découle qiie la difinition du faux informatique er 
son interprttation doivent être détermintcs h la lumière de la définition (Ili faux en tcritiires de droit 
commun. II suffit, pour s'en convaincre. de lire dans l'exposé des motifs de la loi du 28 riovenibre 
2000, à propos du faux informatique, que : uDans le cadre de ce  projet de loi, on ne toiiche pas ?i 
I'éqiiilibre existant ail niveau des dispositions relatives au faux et les autorités judiciaires <lisposerit 
d'une base claire pour poiivoir aborder les formes de faux, coninie la fabrication de cartes de créclit 
fausses ou falsifiées ou le faux en matière de contrats numériqiies [...la (Projet (le loi rclatif ?i la 
criminalité informatique, Exposé des motifs, Doc. prirl., Ch. repr., sess. ord. 1999-2000. no 50 02131 
aoi. p. 14). 

(44) Poiir une ktiide approfondie de cette incrimiiiation, voy. 0. LEROL~X, <<Le fsiix informatiqiic>>. 
J.T., 200.2, pp. 509 et S. 

(45) De même que l'altération de la verité a été considérée comme relevant de l'essence même de 
l'infraction de Taiix en écrittires traditionnel (voy. not. R. GARRAUD, %;ré lhéotiq~le el pmliqtle [le rdroir 
pénal fian~ais.  2' €d., Paris. Ed. Larose, 1898, no 1325; 1.-J. HAUS, Principes génércrirx (111 rlroir péntrl 
belge, t. II, p. 215, no 25; 1. NYFFLS, Légiîlntion criniirtelle de ka Belgique. t. II. p. 215. no 25; R.PI).A., 
va Faux, na 6; M. RIGAUX et P.-E. TROLISSE, .Les crimes et les délits di1 Code pénal». t. III. [AS .fflt~r 
en écritures. Bruxelles-Paris. Bniylant-L.G.D.J., 1957, p. 152; A. MASSET, «Faiix coinmis dans les &cri- 
tures et les depêchcs télégraphiques,,. in las Novrlles, Dr<iir p41ta1, t. I I .  no 1454.2637; Cass., 24 sep- 
tembre 1951, l'ri.~., 1952, 1, p. 9; Cass., 22 juillet 1970. Pas., 1970, 1, p. 969). le mensonge rialis6 
nar lin des modes Iéeaiix se sitiie au fondement de l'incrimination de faux infonniitiqrrc. y - -  ---- - - .  ~ - 

(46) Cass., 3 novembre 1958, Pm., 1959, 1, p. 233. 
(47) Doc. pot-1.. Ch. repr., sess. ord. 1999-2000. no 50 0213M)OI, p. 14 













































426 LES INFRACTIONS CONTRE LES RIENS 

d'ordre à la personne appelée à hocker de nature à faire naître dans le 
chef de cette dernière un sentiment d'obligation de répondre positive- 
nient à I'in~ionction qui lui a été donnée. Quant à la notion d'incitation, 
i l  nous semble qu'elle doit être entendue comme relative à un encoura- 
gement à commettre I'infraction. Elle se rapproche en cela, dans son 
esprit, de la disposition reprise à l'article lCr de la loi du 30 juillet 1981 
tendant à réprimer certains actes inspirés par le racisme oii la xénopho- 
bie, qui sanctionne également une incitation (220). On relèvera encore 
que la loi n'exige pas que-l'ordre ait été assorti d'une menace ou que 
l'incitation ait été accompagnée d'une offre de récompense (221-). On 
relèvera égaleillent que la loi n'a prévit ni cause d'excuse, ni exception 
à l'incrimination en faveur du Iiacker ayant agi sur ordre (222). 

La loi ne précise pas si la provocation doit avoir été suivie 
d'effets (223). Le droit pénal étant d'interprétation stricte, il ne pourrait 
être question de rajouter une condition d'existence à I'infraction. En ces 
circonstances, il nous apparaît que la prévention de provocation à com- 
mettre un hackitig peut être suffisamment établie en dehors même de 
toute réalisation effective d'accès ou de maintien non autorisé dans un 
système informatique par la personne à qui l'ordre a été donné ou que 
l'auteur entendait inciter (224), pour autant toutefois qu'il soit établi que 
la provocation était directe, c'est-à-dire en lien et pouvoir causal direct 
avec un Iiacking déterminé. Le seul encouragement général à hacker ne 
relève pas de cette disposition mais, le cas échéant, du $ 5  de  
I'article 550bis (cJ: siiprn). 

La loi ne prévoit pas de do1 spécial. Il y. a donc lieu de considérer, 
dans le silence du texte, que l'article 5501?is, $6, se satisfait d'un do1 
général dans le chef du commanditaire. Ce qui n'empêche en rien que 
l'auteur du liackiizg lui-même soit, lui, animé d'un do1 spécial (225). 

À titre d'illustrations, citons le cas de l'employé qui convainc un col- 
lègue plus doué que lui en infoimatique d'aller consulter la mémoire de 
l'agenda Clectronique de son patron. 

En cas de provocation, le commanditaire ou l'instigateur est puni plus 
sévèrement que le hacker lui-même, p~iisq~i'il risque ilne peine d'empri- 
sonnement de six mois à cinq ans etlou iine amende allant de 100 à 
200.000 EUR, soit une des amendes les plus lourdes du Code 
pénal (226), laquelle peut encore être doublée en cas de récidive (227). 
La raison d'être de cette sévérité réside dans le fait que, selon le Iégis- 
lateur, si auparavant le liacki~ig consistait, dans bien des cas, en un 
divertissement pour des jeunes fanatiques d'informatique, il serait 
devenu une activité de criminels professionnels engageant de telles per- 
sonnes pour accomplir leurs desseins (228). 

Le cas échéant, une peine de travail pourra être préférée (229). 

S'agissant d'une infraction instantanée, la prescription prendra coiirs 
dès que l'ordre ou l'incitation à l~acker auront été pleinement forinulés 
à destination de la personne appelée à commettre le hncking. Cette 
infraction étant distincte de I'infraction de Iiacking, i l  se peut que le 
point de départ de la prescription differe pour l'une et l'autre de ces 
infractions. 

D. Recel (le clonnées inforn~atiqlres obtenrle.~ h ln slrite rl'lrtl hacking 

64. Recel de données obtenues à la suite d'un hacking. Le $7 de 
l'article 550his du Code pénal sanctionne d'une peine de prison allant 
de six mois à trois ans et/ou d'une aiilende allant de 26 à 100.000 EUR 
quiconque détient, révèle à une autre personne, divulgue ou fait un 
usage quelconque de données obtenues à la suite d'un hacking. Ces pei- 
nes seront doublées en cas de récidive (230). 

Cette disposition a été insérée afin d'incriminer le recel de biens imma- 
tériels. De tels biens étaient exclus de la définition de l'article 505 du 
Code pénal (et des articles suivants), qui visait notamment la détention de 
choses à l'origine illicite (231). Or, sauf à figurer sur un siippoi-t matériel 

(220) Voy. égal. l'an. 434 dii C. pfn., qui sanctionne ceux qui  auront fait anêtcr oii fait d6tenir de 
f:ir;on arhiirairc. ainsi qiic I'nrt. 380bis, qiii prétoit la provocation à la débauche. 

(221) Même si, en ce dernier cas. l'existence d'une tclle récompense ou nienace contribuera assii- 
riinent à proiiver la niatérialité dc I'infraction. 

(222) Par coniparaisnn avec les an. 152 et 260 du C. pén. 
(223) Contrairement à la provocation comme acte tle participation, qiii suppose quc I'infraction ait 

été rsalisée oii ait. à tout le moins. fait l'objet d'une tentative piinissable. 
(224) Danî le même sens, C. MEIJNIFR. «La loi du 28 novembre 20OO relaiive à la criminalit6 infor- 

matique ou le droit pénal et la procédure pénale B I'Ere niimérique~. op. cil., p. 613 
(225) Lors d'un lindirig interne oii lors d'un tracking externe avec la circonstance aggravante tlu'il 

a été commis avec intention frau(1iileiise. 

(226) A titre de cnrnparaison. l'an. 324rrr. $4. dii C. ph.. rclaiif aii dirigeant d'ilnc orgaiiis;iiion 
crimiiiclle, prévoit une amende coniprise entre 1.000 ei 200.000 EOR.  Seiil l'art. 49Obis tlu C. pin. 
relatif à l'organisation fraudiilcuse d'insol\,ühilit6 prévoit iiiie amcntlt: pliis Ioiirdi: (500 (XI0 EUR). 

(227) C. ph . ,  art. 550his. $8.  In rL'ciclive est obligatoire. spécifitliic et tciiiporairc. 
(228) Boc. pnrl.. Ch. repr., sess. ord. 2002-2003, n" 5 1 2153/nOl, p. 18. 
(229)C. pén.. an. 37rer. 9: le', al. 2. 
(230)C. pin., art. 550bis, $8. La rricidive est ici aussi ohligotoire, spÇcific)iie et tciiiporüirc. 
(231) Sur la controverse relative à I'applicahilité de I'art. 505 dii C. pén. ni ix  donnCes iiiforiiiatiqiies. 

voy. 0. VANDEMEUI.E~KOFKE, ' '12 droit pCnal et la procétliire pénalc coiilrontds i~ interiiet (Ics apprentis 
slirfeurs),~, op. cil., p. 209. Voy. égal. la décision rendue par Ic Tribiinal corrcctioilncl dc i3nixellïs le 
24 jiiin 1993 assimilant les programmes infornatiques à des <<cliosesx (Corr. Briixeller. 24 jiiiii 1993. 
J.I..hf.R., 1994, p. 444; J I ,  1995, p. 685; Corr. Miilines. 16 fkvrier 2006, Nirllriiri Crir~re~i, 2007. 
p. 161). 




























