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TEXTES LEGAUX

{ CODE PENAL
LIVRE II

DES INFRACTIONS ET DE LEUR REPRESSION
EN PARTICULIER

TITRE III
Des crimes et des délits contre l1a foi publique

CHAPITRE 1V

[Des faux commis en écritures, en informatique
et dans les dépéches télégraphiques]
(ainsi mod. par L. 28 novembre 2000, art. 2)

[Section IIbis

Faux en informatique
(L. 28 novembre 2000, art. 4)

Art. 210bis. § 1°*. Celui qui commet un faux, en introduisant dans
un systeme informatique, en modifiant ou effacant des données, qui
sont stockées, traitées ou transmises par un systtme informatique, ou
en modifiant par tout moyen technologique I'utilisation possible des
données dans un systéme informatique, et par 1a modifie la portée juri-
dique de telles données, est puni d’un emprisonnement de six mois 2
cing ans et d’une amende de vingt-six francs A cent mille francs ou
d’une de ces peines seulement.

§2. Celui qui fait usage des données ainsi obtenues, tout en sachant
que celles-ci sont fausses, est puni comme 'l était I’auteur du faux.

§3. La tentative de commettre U'infraction visée au §1°° et est punie
d’un emprisonnement de six mois A trois ans et d’une amende de
vingt-six francs & cinquante mille francs ou d’une de ces peines seu-
lement,

§4. Les peines prévues par les §§1°° & 3 sont doublées si une
infraction a 'une de ces dispositions est commise dans les cing ans
qui suivent le prononcé d’une condamnation pour une de ces infrac-

tions ou pour une des infractions prévues aux articles 259bis, 314bis,
504quater ou au titre IXbis.] .

—
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TITRE IX
Crimes et délits contre les propriétés

CHAPITRE 11
Des fraudes

[Section IIbis

Fraude informatique
(L. 28 novembre 2000, art. 5) :

Art. 504quater. § 1. [Celui qui cherche a se procurer, pour lui-
méme ou pour autrui, avec une intention frauduleuse, un avantage éco-
nomique illégal] en introduisant dans un systéme informatique, en
modifiant ou effacant des données qui sont stockées, traitees ou trans-
mises par un systeme informatique, ou en modifiant par tout moyen
technologique [I'utilisation normale] des données dans un systeme
informatique, est puni d’un emprisonnement de six mois 2 cing ans
et d’'une amende de vingt-six francs a cent mille francs ou d’une de
ces peines seulement.

Ainsi mod. par L. 15 mai 2006, art. 4.

§2. La tentative de commettre I'infraction visée au § 1°" et est punie
d’un emprisonnement de six mois a trois ans et d’une amende de
vingt-six francs a cinquante mille francs ou d’une de ces peines seu-
lement.

§3. Les peines prévues par les §§1° et 2 sont doublées si une
infraction a 1'une de ces dispositions est commise dans les cing ans
qui suivent le prononcé d’une condamnation pour une de ces infrac-
tions ou pour une des infractions visées aux articles 210bis, 259bis,
314bis ou au titre IXbis.]

[TITRE IXBIS
Infractions contre la confidentialité, I’intégrité
et la disponibilité des systemes informatiques et des données
qui sont stockées, traitées ou transmises par ces systemes
(L. 28 novembre 2000, art. 6)

Art. 550bis. §1°". Celui qui, sachant qu’il n’y est pas autorisé,
accéde a un systeme informatique ou s’y maintient, est puni d’un
emprisonnement de trois mois a un an et d’une amende de vingt-six
francs a vingt-cinq mille francs ou d’une de ces peines seulement.
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Si linfraction visée a I’alinéa 1°, est commise avec une intention
frauduleuse, la peine d’emprisonnement est de six mois & deux ans.
§2. Celui qui, avec une intention frauduleuse ou dans le but de
nuire, outrepasse son pouvoir d’acces A un systéme informatique, est
puni d’un emprisonnement de six mois A deux ans et d’une amende
de vingt-six francs & vingt-cing mille francs ou d une de ces peines
seulement.
§3. Celui qui se trouve dans une des situations visées aux §81° et
2 et qui; 4
1° soit reprend, de quelque maniere que ce soit, les données stockées,
traitées ou transmises par le systéme iﬁformatique;
2° soit fait un usage quelconque d’un systdme informatique apparte-
nant a un tiers ou se sert du systéme informatique pour accéder au
systeme informatique d’un tiers;

3° soit cause un dommage quelconque, méme non intentionnellement,
au systéme informatique ou aux données qui sont stockées traitées ou
transmises par ce systéme ou au systeme informatique d’un tiers ou
aux données qui sont stockées, traitées ou transmises par ce systeme;
est puni d’un emprisonnement de un 2 trois ans et d’une amende

de vingt-six francs belges A cinquante mille francs ou d’une de ces

peines seulement.

§4. La tentative de commettre une des infractions visées aux §§1¢°r
et 2 est punie des mémes peines.

§5. [L. 15 mai 2006, art. 5. — Celui qui, indiiment, posséde, produit,
vend, obtient en vue de son utilisation, importe, diffuse ou met a dis-
position sous une autre forme, un quelconque dispositif, y compris des
données informatiques, principalement congu ou adapté pour permettre
la commission des infractions prévues au §§1° i 4, est puni d’un
emprisonnement de six mois 2 trois ans et d’une amende de vingt-six
euros a cent mille euros ou d’une de ces peines seulement.]

§6. Celui qui ordonne la commission d‘:une des infractions visées
aux §§1° a 5 ou qui y incite, est puni d’'un emprisonnement de six
mois a cinq ans et d’'une amende de cent francs a4 deux cent mille
francs ou d’une de ces peines seulement.

§7. Celui qui, sachant que des données ont été obtenues par la com-
mission d’une des infractions visées aux §§1° a 3, les détient, les
révele a une autre personne ou les divulgue, ou fait un usage quel-
conque des données ainsi obtenues, est puni d’un emprisonnement de
siX mois & trois ans et d’une amende de vingt-six francs i cent mille
francs ou d’une de ces peines seulement.

-

§8. Les peines prévues par les §§1°" a 7 sont doublées si une
infraction a I'une de ces dispositions est commise dans les cing ans
qui suivent le prononcé d’une condamnation pour une de ces infrac-
tions ou pour une des infractions visées aux articles 210bis, 259bis,
314bis, 504quater ou 550¢er.

Art. 550ter. § 1. [L. 15 mai 2006, art. 6, 1°. — Celui qui, sachant
qu’il n’y est pas autorisé, directement ou indirectement, introduit dans
un systeme informatique, modifie ou efface des données, ou qui modi-
fie par tout moyen technologique I’utilisation normale de données dans
un systéme informatique, est puni d’'un emprisonnement de six mois
a trois ans et d’une amende de vingt-six euros & vint-cinq mille euros
ou d’une de ces peines seulement.

Si Iinfraction visée a I’alinéa 1°" est commise avec une intention
frauduleuse ou dans le but de nuire, la peine d’emprisonnement est de
six mois a cing ans.]

§2. Celui qui, suite a la commission d’une infraction visée au §1°,
cause un dommage a des données dans le systéme informatique con-
cern€ ou dans fout autre systtme informatique, est puni d’un empri-
sonnement de six mois a cing ans et d’'une amende de vingt-six francs
a septante-cinq mille francs ou d'une de ces peines seulement.

§3. Celui qui, suite a la commission d’une infraction visée au §1°,
empéche, totalement ou partiellement, le fonctionnement correct du sys-
teme informatique concerné ou de tout autre systeme informatique, est
puni d’un emprisonnement de un an a cinq ans et d’une amende de
vingt-six francs a cent mille francs ou d’une de ces peines seulement.

§4. [L. 15 mai 20006, art. 6, 2°. — Celui qui, indGment, posséde, produit,
vend, obtient en vue de son utilisation, importe, diffuse ou met a disposition
sous une autre forme, un dispositif y compris des données informatiques,
principalement congu ou adapté pour permettre la commission des infrac-
tions prévues au §§1° a 3, alors qu'il sait que ces données peuvent étre
utilisées pour causer un dommage a des données ou empécher, totalement
ou partiellement, le fonctionnement correct d'un systeme informatique, est
puni d’'un emprisonnement de six mois 2 trois ans et d’une amende de
vingt-six euros a cent mille euros ou d’une de ces peines seulement.]

§5. Les peines prévues par les §§1% 4 4 sont doublées si une infrac-
tion a I'une de ces dispositions est commise dans les cing ans qui sui-
vent le prononcé d’une condamnation pour une de ces infractions ou
pour une des infractions visées aux articles 210bis, 259bis, 314bis,
504quater ou 550bis.
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e —
,.[L. 1.5 ma.z ’2006, art. 6, 3°. — §6. La tentative de commettre
Uinfraction visée au §1° est punie des mémes peines.]]

CODE D’INSTRUCTION CRIMINELLE

LIVRE PREMIER

DE LA POLICE JUDICIAIRE ET DES OFFICIERS
DE POLICE QUI IEXERCENT

CHAPITRE VI
Des juges d’instruction

Section IT
Fonctions du juge d’instruction

Distinction II
De P’instruction

[§4. Des preuves par écrit, des piéces & conviction
et du repérage et de la localisation de télécommunications]
(ainsi mod. par L. 10 juin 1998, art. 4)

AFt. 88quater. [L. 28 novembre 2000, art. 9. — §1°. Le juge d’ins-
ll’ll(?thI’l ou un officier de police judiciaire auxiliaire du proc:reur du
Roi délégué par lui, peut ordonner aux personnes dont il présume
qu.’elles ont une connaissance particulidre du systeme informatique qui
fait ’objet de 1a recherche ou des services qui permettent de p(ioté‘cgler
ou de crypter des données qui sont stockées, traitées ou transmises par
un systeme informatique, de fournir des. informations sur le fonction-
nemeflt de ce systeme et sur la manidre d’y accéder ou d’accéder aux
données qui sont stockées, fraitées ou transmises par un tel systéme
d.ans une forme compréhensible. e Juge d’instruction mentionne le;
mrconstancfes propres & I'affaire justifiant la mesure dans une ordon-
nance motivée qu’il transmet au procureur du Roi.

§2. Le juge d’instruction peut ordonner a toute personne appropriée
de mettre en fonctionnement elle-méme le systeme informatique ou
s;lon le cas, de rechercher, rendre accessibles, copier, rendre inacces:
sibles ou retirer les données pertinentes qui sont stoc’kées, traitées ou
transmises par ce systtme, dans la forme qu’il aura demandée. Ces

personnes sont tenues d’y donner suite, dans ]a mesure de leurs
moyens.
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L’ordonnance vises a l’alinéa 1%, ne peut étre prise a4 1'égard de
I’inculpé et a 1’égard des personnes visées a l’article 156.

§3. Celui qui refuse de fournir Ia collaboration ordonnée aux §§1¢°
et 2 ou qui fait obstacle a la recherche dans le systeme informatique,
est puni d’un emprisonnement de six mois 4 un an et d’une amende
de vingt-six francs a vingt mille francs ou d’une de ces peines seu-
lement.

§4. Toute personne qui, du chef de sa fonction, a connaissance de
la mesure ou y préte son concours, est tenue de garder le secret. Toute
violation du secret est punie conformément a I’article 458 du Code
pénal.

§5. L'Frat est civilement responsable pour le dommage causé de
facon non intentionnelle par les personnes requises a un systeme infor-
matique ou aux données qui sont stockées, traitées ou transmises par
un tel systéme.

(%)

[§6. Des écoutes, de la prise
de connaissance et de I’enregistrement de communications
et de télécommunications privées
(L. 30 juin 1994, art. 3)

GE)

Art. 90quater. (...)

[L. 28 novembre 2000, art. 12. — §4. Le juge d’instruction peut
ordonner aux personnes dont il présume qu’elles ont une connaissance
particuliére du service de télécommunications qui fait 1’objet d’une
mesure de surveillance ou des services qui permettent de protéger ou
de crypter les données qui sont stockées, traitées ou transmises par un
systeme informatique, de fournir des informations sur le fonctionne-
ment de ce systéme et sur la maniere d’accéder au contenu de la télé-
communication qui est ou a été transmise, dans une forme compré-
hensible.

Il peut ordonner aux personnes de rendre accessible le contenu de
la té€lécommunication, dans la forme qu’il aura demandée. Ces person-
nes sont tenues d’y donner suite, dans la mesure de leurs moyens.

Celui qui refuse de fournir la collaboration ordonnée conformément
aux alinéas précédents, est puni d’un emprisonnement de six mois a
un an et d’'une amende de vingt-six francs a vingt mille francs ou
d’une de ces peines seulement.
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Toute personne qui, du chef de sa fonction, a connaissance de Ia|

mesure ou est appelée a y préter son concours technique, est lide par .

le secret de Pinstruction, Toute violation du secret sera punie confor- |
mément a Iarticle 458 du Code pénal.]]

Introduction générale

1. Introduction a la criminalité informatique. Comme [I’avait
ra.ppelé le Professeur Carbonnier, «!’évolution des meeurs et des tech-
niques donne matiére a de nouvelles formes de délinquance» (2). Tl
n’étalF des lors pas surprenant que le développement de l’informélti-
que ait entrainé a sa suite une série de comportements délinquants
le.plus souvent motivés par lgappﬁt du gain ou la volonté dE;
nuire '(3). Puis, les réseaux se développant et le phénomeéne allant
grandissant, la protection des systemes informatiques est rapidement
de.venue un enjeu majeur de I’avenir de I'espace virtuel (4), 1I’écono-
mie, I’administration et la société dans son ensemble dépendant dans
une large mesure d’une sécurité informatique efficace (5). Or, de
nombreux comportements attentatoires aux systemes informatiqués et
aux données qu’ils traitaient restaient impunis, car la matérialité de
?eur e%(écution ne correspondait pas aux €léments constitutifs des
infractions de droit commun. Ainsi, alors que les informations ou
données informatiques étaient, tout autant que les biens matériels
susceptibles d’étre atteintes ou dégradées, force était de constate;
que la Iégislation sanctionnant les atteintes aux biens n’était pas a
méme d’appréhender suffisamment ce nouveau type de crimina-
lit€ (6). En cause, notamment, la dématérialisation de I’objet du délit
lors d’infractions informatiques qui faisait disparaitre 1’élément cor-
porel sur la base duquel les poursuites étaient possibles. Le droit

)] CARBON.NIER, Sociologie Juridique, Paris, P.U.F, 1978, p. 401.
rEIEIBIi\/-C\IO{S qu {l est considéré par beaucoup que le premier ordinateur a été créé en 1946 (soit
| s elabonfe par LB.M.), on recense déja un premier délit informatique en 1966, année durant
aquelle les fichiers de comptes d’une banque de Minneapolis avaient éié altérés. ,

(4) Voy. not. a ce propos, | i I
b www.ceg.ofg' . le rapport annuel du CERT, Stare of the Practice of Intrusion Detection

) (5) U. SIEBER, «Les crimes informatiques et d’autres crimes dans le domaine
informatique», R.LD.P., 1993, vol. 64, p. 53.

(_6) Méme s, comme le souligne U. SIEBER, I'évolution d’une société industrielle vers une socigté
posnn('lusu"lclle et le changement de paradigme des objets corporels en objets incorporels avaient attei
le droit pénal et que se dessinait depuis les années 1970 I’ébauche d’un drojt pénal de Vinfo . le'm[
(notgmmen[ ﬁll’e’gard de la protection de la vie privée d’abord, de la lutte contre la délin uanZ:aééon
nomique ensuite, de la sauvegarde de la propriété intellectuelle enfin) (U. SIEBER, «Les c?ime infi -
matiques et d’autres crimes dans le domaine de la technologie informatique», op.’ cit., p. 55) e

de la technologie
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pénal étant d’interprétation stricte (7), il nécessitait certaines modifi-
cations pour tenir compte des spécificités de la criminalité informa-
tique et ce, afin de respecter le principe constitutionnel «Nullum cri-
men sine lege».

Le besoin d’adopter une législation spécifique apparut clairement dés
1988, lorsque le tribunal correctionnel de Bruxelles eut 2 connaitre de
I'affaire BISTel, acronyme du systéme d’information utilisé par le gou-
vernement (Belgian Information System by Telephone). Les faits ayant
donné lieu a l'instance étaient relativement simples : deux individus
s’étaient introduits de facon illicite, au moyen d’un mot de passe
détourné, dans le serveur informatique assurant notamment la commu-
nication électronique entre les cabinets ministériels. Ils avaient été con-
damnés pour cela du chef de faux et usage de faux (pour avoir introduit
un mot de passe consistant en un code électronique attribué au premier
ministre), vol qualifié (vol avec fausses clés d’énergie électrique) et
interception illégale de télécommunications (8). Mais sur ’appel des pré-
venus, la Cour avait réformé le jugement et écarté les trois premicres
préventions pour ne retenir que la quatrieme (9). Cet arrét avait mis en

(7) Sous réserve de I'interprétation dite technologique ou téléologique admise par la Cour de cas-
sation selon laquelle «il est permis au juge statuant en matiere répressive d’appliquer la loi pénale a
des faits que le législateur était dans I'impossibilité absolue de prévoir & I’époque de la promulgation
de la disposition pénale, a la double condition que la volonté du Iégislateur d’ériger des faits de cette
nature en infraction soit certaine et que ces faits puissent étre compris dans la définition légale de
I'infraction» (Cass., 4 mai 1988, Pas., 1988, I, p. 1071; Cass., 11 septembre 1990, Pas., 1990, I, p. 36).

(8) Le tribunal avait considéré que «se procurer irrégulierement un acces a un systeme informatique
ne constitue pas en soi un délit sanctionné pénalement en vertu du droit belge. Une telle procédure
constitue toutefois un faux en écritures par abus de mot de passe, vol et détournement d’une commu-
nication confiée 4 la R.T.T. [...]. La notion d’écrit ne se limite pas aux modes d’écriture que le légis-
lateur connaissait lors de 1'élaboration du Code pénal. Peuvent constituer un écrit, un code ou un mot
de passe introduits dans un ordinateur». On notera que les prévenus étaient également poursuivis du
chef de destruction de batiments, ceuvres ou constructions (en I’occurrence la destruction du systeme
électronique de communication), mais cette prévention n’a pas été retenue par le tribunal (Corr. Bruxel-
les, 8 novembre 1990, Computerr., 1991, p. 31, note A. Meusoom; D.LT., 1991/1, p. 51, note
C.ERKELENS; J.T, 1991, p. 11, note; B. de SCHUTTER, «Het Belgisch Bistel-syndroom», Computerr.,
1991, pp. 164-166).

(9) Bruxelles, 24 juin 1991, Rev. dr. pén., 1992, p. 340. Concernant la prévention de vol qualifié,
la Cour avait estimé qu’il n’y avait pas eu intention de soustraire une «chose» appartenant 2 autrui,
de sorte que I’élément intentionnel requis pour le vol n’était pas établi. Concernant la prévention de
faux, la Cour avait considéré qu’elle ne pouvait mener & une condamnation en I’espece car: «le mot
de passe constituant dans un code électronique utilisé par les prévenus ne constitue pas une écriture,
et plus précisément, ne constitue pas un signe graphique au sens des articles 193 et suivants du Code
pénal». Reprenant la définition de I’écriture telle que développée par la Cour de cassation, la Cour
d’appel de Bruxelles avait décidé que «1’écriture», au sens des art. 193 et s. du C. pén., devait étre
entendue comme un ensemble de signes graphiques «qui figurent sur un support matériel, pour cons-
tater un acte ou un fait juridique et que le public peut considérer comme vrai». En d’autres termes,
la Cour avait considéré que ['écriture dont il était question devait étre la matérialisation d’une pensée
dans un systéme de signes qui pouvaient &tre lus et compris, ce qui n’était trés certainement pas le
cas de données informatiques introduites ou stockées dans un systeme, lesquelles ne constituent pas
des signes graphiques intelligibles par eux-mémes.
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évidence les insuffisances et les manquements du systeme pénal face
aux nouvelles technologies. La nécessité d’adapter le Code pénal et le
Code d’instruction criminelle aux défis de la criminalité informatique ne
pouvait plus étre ignorée par le législateur (10).

2. Définition, classification et caractéristiques. Pendant longtemps,
la criminalité informatique (ou cybercriminalité) n’a pas été 1également
définie. Elle englobait de fagcon générale, selon I'ébauche de définition
qu’en avait donnée ’O.C.D.E. : «tout comportement illégal ou contraire
a l'éthique ou non autorisé qui concerne un traitement automatique de
données et/ou une transmission de données» (11). La délinquance infor-
matique €tait donc celle dont la réalisation impliquait, directement ou
indirectement, 'usage d’un systéme informatique (12).

La doctrine a traditionnellement distingué la criminalité informatique
spécifique de la criminalité informatique aspécifique (13).

3. Criminalité informatique spécifique. La criminalité¢ informatique spé-
cifique recouvre les infractions ayant I'informatique pour cible et vise donc
les comportements dirigés contre un systéme informatique ou les données
qu’il contient. I’expression la plus évidente de ce type de criminalité consiste
en I'accés non autoris€ a un systéme informatique (également appelé hac-
king), dans le sabotage de données informatiques (en ce compris I’entrave au
fonctionnement d’un systéme informatique) ou dans la fraude informatique.

(10) Avant I’adoption d'une loi spécifique, différents juges avaient eu & connaitre d’affaires relevant,
a des degrés divers, de la criminalité informatique et avaient appliqué, de fagon plus ou moins con-
vaincante, des dispositions tirées du Code pénal ou de lois particulieres. Parmi celles-ci, on releve
notamment la loi du 8 aolt 1983 organisant un registre national des personnes physiques, la loi du
15 janvier 1990 relative a I’institution et a I’organisation d’une Banque-Carrefour de la sécurité sociale,
la loi du 21 mars 1991 portant réforme de certaines entreprises publiques économiques, la lai du
14 juillet 1991 sur les pratiques du commerce et sur I'information et la protection du consommateur,
la loi du 8 décembre 1992 relative a la protection de la vie privée a ’égard des traitements de données
a caractere personnel, la loi du 30 juin 1994 relative aux droits d’auteur et aux droits voisins, la loi
du 30 juin 1994 relative a la protection juridique des programmes d’ordinateur, la loi du 30 juin 1994
relative aux écoutes téléphoniques, la prise de connaissance et I’enregistrement de communications et
télécommunications privées et la loi du 10 aofit 1998 sur la protection des bases de données (voy. not.
O. VANDEMEULEBROEKE, «Le droit pénal et la procédure pénale confrontés a internet (les apprentis
surfeurs)», in Internet sous le regard du droir, Bruxelles, éd. Jeune Barreau, 1997, p. 155; J.-P. SPREU-
TELS, «Les crimes informatiques et autres crimes dans le domaine de la technologie informatique en
Belgique», in Information Technology Crime — National Legislations et International Initiatives (U. SIE-
BER ed.), coll. Tus Informationis, vol. 6, Koln, Carl Heymanns Verlag KG, pp. 49-65).

(11) O.C.D.E,, La fraude lide a l'informatique : analyse des politiques juridiques, Paris, 1986, p. 7.
Pour d’autres définitions et leur analyse, voy. R. KASPERSEN, Strafbaarstelling van computermisbreuk,
Rotterdam, Kluwer, 1990, pp. 29 et s.

(12) C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalité informatique», in Actualités
du droit des technologies de 'information et de la communication, CUP, vol. 45, Ligge, éd. Formation
permanente CUP, février 2001, p. 45.

(13) Sur cette distinction, voy. not. U. SIEBER, Legal Aspects of Computer-related Crime in the Infor-
mation Society, COM-CRIME Study, Rapport pour la Commission européenne, 1°° janvier 1998.

LARCIER

4. La criminalité informatique aspécifique. La c,rir_ninz.xlité mtormalu—
que aspécifique englobe les infractions pour la r'eallsatfon desqqe! est
P'informatique n’est utilisée que comme oum._Ces n’\-fraciuoins §0n§}s en
le plus souvent en une adaptation [echnologlgue d 1flfract10n.s p1e’e>us.-1
tantes en droit commun. Cette seconde catégor.le gpprehf,nde dqnc ’outi
informatique en tant qu’instrument de régllsatlon. d mf’ractlons.p((l)_ur
I’accomplissement desquelles le recours a_l’lnformathtie n e’st pas ?nfxs—
pensable (14). 11 s’agit notamment de la diffusion, par des rgﬂseaux m‘,ofr.-
matiques, d’images pédophiles, d’injures ou de propos racn.st\es ou rév dl
sionnistes, mais aussi de la réalisation d’infractions de harceélement, de
diffamation, de blanchiment ... |

Cette distinction générale a ¢t largement reprise depuis (15)..

Qu’elle soit spécifique ou aspécifique, la cr.iminalité informatique s‘e
caractérise par la dématérialisation de son objet ou de ses moyens, sa
dimension souvent internationale, le relatif anonymat dont ses‘ auteurs
peuvent bénéficier (ou croient pouvoir bénéficier) et son -caractere. m'u’l-
tiforme (atteintes 2 la vie privée, espionnage, sabotage, piratage, 1n01?a—
tions a la haine ou au racisme, pédophilie, fraude, escroquerie, VOIre
méme cyber-terrorisme (16) ...).

e W Yo . w s = S . G
(14) En doctrine, la distinction & encore éié faite, au sein de cete sccongzlgtég(’)n:,\eggz :zi xl:ff;ji
i i Ui i actere incident au délit», c'est-a- -
tions consistant en des «actes ou I'informatique a un caract ident ‘ A e
i isé ie i i é Iinformatique soit nécessaire pour les
tions réalisées par la voie informatique sans que i P R istand . 18
d’agir plus vite, plus facilement, au(rer_nen A celles it e :
T e fone e el iti i infractions classiques réalisées par la voie infor
versions de délits traditionnels», soit les infractio jues ralisee _ ;
:nna(ziuq‘fe”e(i)avird L. CARTER, «Computer Crime Categorics : How Techno-criminals operatex, I'BI Law
Enforcement Bulletin, 1992, htlp://nsi.org/library/Compsec/cnmlecomium(%n Longman, 2000, 51
£ t ter law, London, 4 , P- H
15) Voy. not. D. BAINBRIDGE, Introduction to comput, v | | on
G éH:MPYy La fraude informatique, Presses Universitaires d Axx—MarscnIle,'1992, E)[IO :’; ;:nnsn_
S.CHAR.NEY' «Computer Crime. Law Enforcement’s Shift from a Corporea! Env‘:mnmen“w- ; D;JE_
gible Elec!}onic World of Cyberspace», Federal Bar News &djafuvutll, 19,:14,011: 7)0[13‘.'_,1 p;oc. ‘9.93
; ¥ a criminalité informatique : entre droit et non-drott», 2 L 5
MEPPE, «Le parquet face a la criminalit ' ! s vl
lice don't care about computer crme», .
n° 239, p. 12; M.D. GOODMAN, «Why the po iboul e ork,
Y ? 468 D.B. PARKER, Fighting Computer Crine, - 5
of Law & Technology, 1997, n 3, p J fle as akelijkheid van de aanbieders van
i 8. p. 16 A. Van Baver, «De strafrechtelijke aanspr . J“ i 3 e ¥
xil\sz}k;‘?;xs’te?\» A & M., 1998, pp. 336 et 5.5 O. VANDEMEULEBROEKE, «Le droit p(,na‘ll et‘ Id['?lic;cfn
dure pénale confrontés 3 internet (les apprentis surfeurs)», op. cil; P. VaN EEckg, Criminalite
Jbers) , Gand, Mys & Breesch, 1997, p. 15. o o )
c)b‘z{%’;aé:, dernier voycable, souvent repris dans la littérature de segumé |nform:.at1qucl,.‘§sl“:?;?;‘e::;l:;
& juridi fagon incertaine toutes formes de criminali
dénué de valeur juridique. Il recouvre de 0 e ot
i 5 Vi ibles d’entrainer la mort d’éures humains
2 ant des structures vitales et donc suscept?b | s DRy
lerr:lpcl;qsudvaltaques de systtmes informatiques utilisés pour la gestion du par[age‘-c‘ie‘ lHespdceT:‘a;éli:w:
1a distribution de médicaments). Voy. not. & ce propos, A. O’DAay, C)vbe::ra(ror{s:]z, a[ntesté s
ational Library of Essays in Terrorism, 2004, 312 p. Cette forme de cnmmall(gf(:mavc?l o
n . ; ‘ 5
i i 2 Spar: de la loi du 28 novembre 2 citen
le législateur, puisque les travaux préparatoires \ ore 200 o e
3?1: mz;gnipulationp fra?ldulcuse de données relatives au dosage pour 1 adr}nnls.trat;(z)ggdsor(?gdlncnm;\gll13/
et susceptibles de provoquer le déces de patients (Doc. parl., Ch. repr., sess. ord. 22000, n° 2012
001, p. 4).
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5. Dispositions applicables en droit interne. En droit interne, Ia cri-
minalité informatique est essentiellement appréhendée par la loi du

N

28 novembre 2000 relative 4 la criminalité informatique (17) (18) (19).

Cette loi, entrée en vigueur le 13 février 2001, se compose de deux
volets distincts (20).

(17) L. 28 novembre 2000 relative & la criminalité informatique, M.B., 3 février 2001, p. 2909.

(18) Sur la criminalité informatique en droit belge avant ’adoption de la loi du 28 novembre 2000,
voy. not. G.L. BALLON, «Het bewijs en de moderne technieken», Computerr., 1991, p. 14; J.-P. BUuYLE
et O. PoELMANS, «Internet, quelques aspects juridiques», D.LT., 1996/4, pp. 6 et s.; I. COLLARD,
«Criminalité informatique en Belgique : hier, les ténébres. Demain ...», Rev, Ubiquité, 1998, n° 1,
p- 73; M. DE JAEGER, «Enkele beschouwingen over computerfraude en strafrecht», Acc. Bedr., 1987,
pp- 129 et s.; B. DEIEMEPPE, «Le parquet face a la criminalité informatique : entre droit et non-droit»,
op. cit.; B. de SCHUTTER, «Computerfraude», Inleiding tot het computergebruik en zijn toepassingspro-
blemen in het recht, Antwerpen, Kluwer, 1985, pp. 51 et s.; B. de SCHUTTER, «La criminalité lide 2
I'informatique», Rev. dr. pén., 1985, pp. 383 et s.; B. de SCHUTTER (&d.), Informaticacriminaliteit,
Antwerpen, Kluwer rechtswetenschappen, 1988, pp. 141 et s.; B. de SCHUTTER, «Het Belgisch Bistel-
syndroom», op. cit.; B. de SCHUTTER et B. SPRUYT, «Computerfraude, de relatieve onmacht van het
interne en het internationale strafrecht», Technologie en recht, Antwerpen, Kluwer rechtswetenschappen,
1987, pp. 353 et s.; C. ERKELENS, «Beteugeling van computercriminaliteit», Panopticon, 1985, pp. 334
et s.; C. ERKeLENS, «La délinguance informatique belge et le droit pénal belge», Dr: inform., 1985/6,
p- 21; Ph. GERARD et V. WILLEMS, «Prévention et répression de la criminalité sur internet», in Inzernet
Jface aw droit (E. MONTERO €d.), Cahiers du CRID, n° 12, Diegem /Namur, Story-Scientia/C.R.1.D.,
1997, pp. 144 et s.; M. JAEGER, «La fraude informatique», Rev. dr pén., 1985, p. 347; P. GLINEUR,
Droit et éthique de I'informatique, Bruxelles, éd. Story-Scientia, 1991, pp. 179 et s.; S. GUTWIRTH, «De
beteugeling van informaticafraude. Naar een nieuw ‘informaticarecht’», R.W.,, 1985-1986, col. 2459 et
s.; P. HELSEN, «Diefstal van computergegevens», Jura Falc., 1997-1998, pp. 261 et s.; O.C.D.E., La
fraude liée a I'informatique : analyse des politiques juridiques, Paris, 1986, p. 7; J. PRADEL et
C. FEUILLARD, «Les infractions commises au moyen de I'ordinateur», Rev. dr. pén., 1985, p. 311; J.-
P. SPREUTELS, «La responsabilité pénale découlant des atteintes aux applications de I'informatique», in
Informatique et droit en Europe, Bruxelles, éd. ULB/Bruylant, 1984, pp. 277 et s.; J.-P. SPREUTELS,
«Le vol de données informatiques», Rev. dr. pén., 1991, p. 1027; J.-P. SPREUTELS, «Les crimes infor-
matiques et d’autres crimes dans le domaine de la technologie informatique en Belgique», R.LD.P,
1993, p. 161; B. SPrUYT, «Computers op de strafbank. Analyse van het fenomeen
informaticacriminaliteit : nationale en internationale strafrechtelijke perspectieven», in Informaticacrimi-
naliteir, Antwerpen, Kluwer rechtswetenschappen, 1988, pp. 321-326; O. VANDEMEULEBROEKE, «Le
droit pénal et la procédure pénale confrontés A internet (les apprentis surfeurs)», op. cit.; M.C.R. VaN
DER NET, «Locus delicti op het internet», Computerr., 1996, pp. 390 et s.; C. VANDENBERGHE, «Diefstal
van computergegevens. Revolutie in het strafrecht», Computerr., 1986, pp. 44 et s.; D. VANDERMEERSCH,
«Le droit pénal et la procédure pénale confrontés a internet», Internet sous le regard du droit, Bruxel-
les, éd. Jeune Barreau, 1997, pp. 291 et s.; P. VAN EECKE, Criminaliteit in cyberspace : misdrijven,
hun opsporing en vervolging op de informatiesnelweg, Gent, Mys & Breesch, 1997, 121 p.; . Van
MotLE, «Computerfraude», Kijk uir, Leuven, éd. S.B.B., 1999, pp. 81 et s.; R. VERSTRAETEN, «Diefstal
van computergegevens», R.W., 1985-1986, col. 216; E. WERY, «Internet hors la 1oi?», J.T., 1997, p.
417; V. WILLEMS, «Belgique : oll en est-on en matiére de criminalité informatique ?», D.LT., 1994/1,
pp- 70 et s.

(19) On relévera encore la loi du 12 mai 2003 concernant la protection juridique des services 2
acces conditionnel et des services d’acces conditionnel relatifs aux services de la société de I'informa-
tion, M.B., 26 mai 2003.

(20) Pour des commentaires doctrinaux de la loi du 28 novembre 2000, voy. not. : P. DE HERT, «De
wet van 28 november 2000 inzake informaticacriminaliteit en het materieel strafrecht : een wet die te
laat komt of een wet die er nooit had moeten komen?», T. Strafr, 2001, pp. 286 et s.; P. DE HerT
et G. LICHTENSTEIN, «De wet van 28 november 2000 inzake informaticacriminaliteit en het formeel
strafrecht», CBR Jaarboek 2002-2003, Anvers, Maklu, 2003, pp. 345-420; F. de VILLENFAGNE et
S. DUSOLLIER, «La Belgique sort enfin ses armes contre la cybercriminalité : a propos de la loi du
28 novembre 2000 sur la criminalité informatique», A.&M., 2001, pp. 60-81; www.droit-
technologie.org; J. DUMORTIER, B. VAN OUDENHOVE et P. VaN EEcKE, «La nouvelle législation belge
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Le premier introduit dans I’ordre 1égislatif de nouvelles incriminations
propres a la criminalité informatique. L’objectif de la loi était en effet,
d’une part, d’adapter les incriminations existantes au regard des nou-
veaux moyens de les commettre et, d’autre part, d’incriminer les com-
portements nouveaux visant & porter atteinte a Uintégrité, la sécurité et
la confidentialité des systemes d’information. La loi insére ainsi dans le
Code pénal les articles 210bis, relatif au faux informatique et a 'usage
de faux informatique, 504quater, relatif a la fraude informatique, 550bis,
relatif a 1’accés non autorisé dans un systeéme informatique et aux
infractions voisines, et 550ter, relatif au sabotage informatique.

Le second volet de la loi s’attache a aménager certaines dispositions
de procédure pénale en vue d’assurer la collecte de preuves électroni-
ques. La loi modernise ainsi le Code d’instruction criminelle en ce qui
concerne notamment les saisies et les recherches informatiques, mais
également la loi du 21 mars 1991 relative aux entreprises publiques éco-
nomiques en ce qui concerne le repérage et I'identification (21).

Depuis son entrée en vigueur, la loi du 28 novembre 2000 a été modi-
fiée par la loi du 15 mai 2006 suite a la signature par la Belgique, le
23 novembre 2001, de la Convention cybercriminalité du Conseil de

relative a la criminalité informatique», Vigiles, 2001, pp. 44-62; S. EVRARD, «La loi du 28 novembre
2000 relative & la criminalité¢ informatique», J.T., 2001, pp. 241 et s.; H. HAELTERMAN et G. LICH-
TENSTEIN, «Informaticacriminaliteit en de wet van 28 november 2000», Private veiligheid, n° 7/2001,
p- 14; T. LAUREYS, Informatica criminaliteit, Gand, Mys & Breesch, 2001, 117 p.; B. MAGREZ,
«Analyse de I'avant-projet de loi belge portant sur la criminalité informatique», www.juriscom.net/pro/
1/crim19980901.htm; C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalité informatique
ou le droit pénal et la procédure pénale a I'ére numérique», Rev. dr. pén., 2001, pp. 611 et s.; J. STEEN-
LANT, «Criminalité informatique — vers une répression pénale efficace?», Bull. FEB, 2000, pp. 18 et
54; E. ROGER FRANCE, «La criminalité informatique», Actualités de droit pénal, Bruxelles, Bruylant,
2005, pp. 101-133; E. ROGER FRANCE, «Transactions électroniques et criminalité informatique : quelle
répression?», in Aspects juridiques du paiement électronique. Volume 2, Malines, Kluwer, 2004,
pp. 229-257; P. VaN EgckE, «Het voorontwerp van wet inzake informaticacriminaliteit», in Recente
ontwikkelingen in informatica et telecommunicatierecht (J. DUMORTIER dir.), Brugge, die Keure, 1999,
pp- 219 et s.; Th. VERBIEST et E. WERY, Le droit de 'internet et de la société de 'information. Droits
européen, belge et frangais, Bruxelles, Larcier, 2001.

(21) Signalons encore que I’A.R. du 9 janvier 2003 portant exécution des articles 46bis, §2,
alinéa 1¢, 88bis, §2, alinéas 1°" et 3, et 90quater, §2, alinéa 3, du Code d’instruction criminelle ainsi
que de D'article 109¢er, E, §2, de la loi du 21 mars 1991 portant réforme de certaines entreprises publi-
ques économiques (M.B., 10 février 2003, p. 6614), précisant les données d’identification devant étre
collectées par les opérateurs de réseaux de télécommunications et les fournisseurs de services de télé-
communications dans le cadre de leur collaboration avec les autorités judiciaires, ne s’applique pas aux
fournisseurs d’accés a I'internet. Ceux-ci demeurent soumis aux dispositions générales de la loi du
28 novembre 2000 (et sont donc toujours obligés de préter leur concours), méme si les modalités tech-
niques de ce concours ne sont pas fixées. A I’heure actuelle, et dans I’attente d’un arrété royal précisant
la liste des données techniques devant étre collectées, il leur revient de déterminer eux-mémes ces don-
nées, ce qui n’est pas sans créer une incertitude juridique. Le Conseil d’Etat avait critiqué la différence
de traitement qui était faite entre les fournisseurs de services Internet et les autres opérateurs et four-
nisseurs de services de télécommunications (Avis n°® 33.354/4 du 2 mai 2002, Rapport au Roi de I’A.R.
du 9 janvier 2003), mais le gouvernement a estimé que cette différence était fondée sur un motif objec-
if et raisonnable, a savoir la spécificité du secteur Internet.

LARCIER



I’Europe (22) et de son Protocole additionnel relatif a l'incrimination
.d’acte de nature raciste et xénophobe commis par le biais de systemes
informatiques (23), en vue de mettre le texte belge en conformité avec
cette Convention (24) (voy. infra).

Enfin, en marge de la loi du 28 novembre 2000, Ia loi du 11 mars
2003 relative a certains aspects Juridiques de la société de I'informa-
tion (25) transpose en droit interne la directive européenne dite
«commerce €lectronique» du 8 juin 2000 (26). Cette loi met en place
un cadre juridique pour les services en ligne et le commerce électroni-
que sur l'internet et reégle, entre autres choses, la responsabilité tant
civile que pénale des prestataires intermédiaires d’internet (a savoir,
notamment, des hébergeurs et des fournisseurs d’acces). La loi consacre
un compromis (inspiré du droit américain) en instituant une exemption
totale de responsabilité sous conditions au profit des activités de trans-
mission des informations sur un réseau de communications et de four-
niture d’acces a un tel réseau, ainsi qu’une exonération partielle de res-
ponsabilité au profit des activités d’hébergement et de stockage sous
forme de cache des informations 2 la demande d’un destinataire du ser-
vice (27). L’approche de la loi est horizontale en ce qu’elle vise a

(22) Ci-aprés dénommée «la Convention».

(23) Cf. infra.

(24) L. 15 mai 2006 modifiant les articles 259bis, 314bis, 504quater, 550bis et 550ter du Code
pénal, M.B., 12 septembre 2006. Voy., 2 propos de cette loi, B. DocqQuIr, «Loi du 15 mai 2006 : nou-
Zgges définitions des infractions en matigre de criminalité informatique», R.D.T.1., 2006, n° 26, pp.. 287-

(25) L. 11 mars 2003 sur certains aspects juridiques des services de la société de I'information
M.B., 17 mars 2003, p- 12963. Pour une étude de Ia loi, voy. E. MoNTERO, M. DEMOULIN et C. LAZARO’
«La loi du 11 mars 2003 sur les services de la société de I'information», J.T., 2004, pp. 81 et s. Voy‘
égal. Th. VERBIEST et E. WERY, «La responsabilité¢ des fournisseurs d’outils de recherche ei
d’hyperliens», Légipresse, n° 181, 2001, pp. 49-53.

(26) 'Di‘r. 2000/31/CE du Parlement européen et du Conseil, du 8 juin 2000, relative 2 certains
aspects juridiques des services de la société de Iinformation, et notamment du commerce €lectronique.
dans le marché intérieur («directive commerce €lectronique»), J.O.C.E., L 178 du 17 juillet 2000 p. l‘
A. STROWEL, N. IDE et F. VERHOESTRAETE, «La directive du 8 juin 2000 sur le commerce électron’ique:
un cadre juridique pour I'internet», J.7., 2001, pp. 133-145. -

(27) Sur la responsabilité des prestataires intermédiaires, voy. not.: A. Lucas, «La responsabilité
des fournisseurs de services internet : derniers développements jurisprudentiels», J.T., 2001, pp. 165-
172; H. HUMANS, «Aansprakelijkheid op het internet na de totstandkoming van richtlijn 2000/31/EG»
Compurerr., 2000, pp. 234-239; A. STROWEL et N. IDE, «La responsabilité des intermédiaires su;
internet», R.ID.A., 3/2000, pp. 3-167; E. MONTERO, «La responsabilité des prestataires intermédiaires
sur les réseaux», in Le commerce électronique européen sur les rails ? Analyse et propositions de mise
en cuvre de la directive sur le commerce électronique, Cahiers du C.R.I.D., n° 19, Bruxelles, Bruylant
2001, pp. 289 et s.; Th. VERBIEST et E. WERY, «La responsabilité des fournisseurs de services intemet"
derniers développements jurisprudentiels», J.7., 2001, pp. 165-172; 1.-Ph. HuGot, «De nouvelles res:
ponsabilités sur I'internet : du vide au flou juridiques, Légipresse, 2002, n° 191-I1, pp. 51-55; Lidge
28 novembre 2001, J.LM.B., 2004, p. 762; LT, 2002, p. 308, note A. CRUQUENAIRE et J. I:[ERVH(‘-:

«La responsabilité des intermédiaires de I'internet et les procédures en référé ou <rg
1 comme en réf ;
R.D.J.P, 2002, p. 261. n référé»;
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s’appliquer tant en mati¢re d’atteinte aux droits d’auteurs ou aux droits
voisins qu’en cas de commission d’une infraction de droit commun. On
notera toutefois que les exonérations de responsabilité ne couvrent que
certaines activités bien déterminées (a savoir le transport, la fourniture
d’acces a un réseau, le stockage temporaire sous forme de cache et
I’hébergement) (28) et ne recouvrent donc pas les activités d’édition et
de production de contenus ni la fourniture de liens hypertextes ou de
services d’annuaires ou de moteurs de recherche (29). Ces activités rele-
vent du droit commun de la responsabilité (30).

On notera encore que la loi du 28 novembre 2000 ne modifie en rien
les regles de détermination de la compétence territoriale (31). Conformé-
ment au principe locus delicti commissi consacré a 'article 3 du Code
pénal, le systtme de la territorialité attribue compétence aux juridictions
et a la loi du lieu ol se commet I'infraction, quelle que soit la nationalité
de I'auteur ou de la victime ou la gravité¢ de I'infraction (32). Il faut donc,
mais il suffit, pour qu’une infraction informatique puisse étre poursuivie
en Belgique, qu’un élément constitutif ou aggravant de cette infraction ait
été réalisé sur le territoire belge ou s’y soit matérialisé (33). En tant que

(28) Cass., 3 février 2004, Pas., 2004, p. 200; A. & M., 2005, p. 259 (somm.), note; Computerr.,
2004, p. 242, note S. DE SCHRUVER; Juristenkrant, 2004, n® 85, p. 6; R.D.T.I, 2004, n° 19, pp. S1-
59, note F. de PaToUL et I VEREECKEN, «La responsabilité des intermédiaires de I'internet : premidre
application de la loi belge». La Cour de cassation a estimé en I’espece que le régime d’exonération
de responsabilité établi par cette loi entrainait une exemption de peine et devait donc avoir un effet
rétroactif. Mais elle a également considéré qu’en I’absence de définition, I'intermédiaire était celui dont
«I’activité revét un caractere purement technique, automatique et passif, ce qui implique que I'inter-
médiaire ne connait pas et n’exerce pas de contrdle sur l'information qui est transmise et stockée».

(29) Comme le soulignent E. MONTERO, M. DEMOULIN et C. LAzZARO («La loi du Il mars 2003
sur les services de la société de I'information», op. cit., p. 92), ce point n’est précisé ni dans les arti-
cles, ni dans les considérants de la directive, mais on trouve diverses indications en ce sens dans le
commentaire article par article de la proposition de directive. Sur la responsabilité en matiere d’hyper-
liens, voy. A. STROWEL et N. IDE, «La responsabilité des intermédiaires sur internet : actualités et ques-
tion des hyperliens», www.droit-technologie.org; A. STROWEL, «Liaisons dangereuses et bonnes liaisons
sur I'internet — A propos des hyperliens», A. & M., 1998, pp. 296-308; Th. VERBIEST, «La responsa-
bilité -des outils de recherche sur internet en droit frangais et en droit belge», Cahiers Lamy — droit
de I'informatique et des réseaux, 1999, n° 116, pp. 6-14.

(30) En sus de cela, I’art. 26 de la loi érige également en infractions une série d’actes contraires
aux dispositions de la loi. Il est ainsi prévu, notamment, une sanction spécifique pour le spamming (la
publicité non sollicitée envoyée par courrier €lectronique).

(31) Dans les travaux préparatoires, il est relevé que les questions en la matiére se présentent a peu
pres dans les mémes termes que pour certaines formes de criminalité dématérialisée, telles que la cri-
minalité économique, la corruption, le blanchiment (Doc. parl., Ch. repr., sess. ord. 1999-2000,
n° 50 0213/001, p. 11).

(32) Sous réserve des régimes particuliers de personnalité active et passive ou de compétence uni-
verselle.

(33) C’est I'application de la théorie de I'ubiquité. Voy. not. C. VAN den WYNGAERT, «De toepassing
van de strafwet in de ruimte. Enkele beschouwingen», Liber Amicorum F. Dumon, Anvers, Kluwer,
1983, p. 515; D. VANDERMEERSCH, «Le droit pénal et la procédure pénale confrontés a internet», op.
cit., p. 270; Cass., 23 janvier 1979, Pas., 1979, I, p. 582; Cass., 4 février 1986, Pas., 1986, I, p. 671;
Cass., 16 mai 1989, Pas., 1989, I, p. 973.
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tel, sur le plan théorique, I"application de la regle de I'ubiquité 4 la cri-
minalit€ informatique ne pose pas de probleme (34). En pratique toutefois,
il y a fort a craindre que I’effectivité de décisions rendues dans le cadre
d’infractions transnationales ne soit pas assurée. Il se peut par ailleurs
qu'une méme infraction releve simultanément de la compétence de plu-
sieurs juges nationaux (en raison du fait qu’elle se serait concrétisée dans
plusieurs pays), auquel cas il convient de veiller a ce que lauteur ne soit
pas condamné deux fois pour le méme fait (par application du principe
de non bis in idem tel que consacré i Iart. 13 du Titre préliminaire du
Code d’instruction criminelle). Cet écueil avait été mis en lumiére lors de
I'une des premitres applications majeures du droit pénal au domaine de
Iinternet, & savoir I’affaire dite Yahoo!, relative a une vente aux encheres
sur un site américain, mais accessible depuis la France, d’objets et repré-
sentations du régime nazi (35).

6. Convention Cybercriminalité. Ainsi qu’indiqué ci-avant, ]a.Belgi—
que a signé, le 23 novembre 2001, Ia Convention cybercriminalité du
Conseil de I’Europe (36).

Premier traité international sur les infractions pénales commises
via les réseaux informatiques, cette Convention tend i servir de
modele juridique en vue de la définition des comportements infrac-
tionnels devant étre incriminés dans les droits nationaux, mais éga-
lement d’un cadre de procédure et de collaboration internatio-

(34) Bruxelles (réf.), 19 février 2004, www.droit-technologie.org. En Pespece, des propos diffamants
avaient €t€ perpétrés par la voie d’internet et le tribunal a considéré que «des propos diffamatoires ou
calomnieux perpétrés par la voie de Iinternet doivent &tre réputés commis partout ol la diffusion de
Ces propos a pu étre regue et luex.

(35) Apres que le Tribunal de grande instance de Paris se soit déclaré compétent et ait condamné
civilement et en référé I’entreprise américaine, sur le fondement du droit frangais, pour des faits qui
avaient €t€ commis a partir du territoire américain, il a ordonné le filtrage des informations, de sorte
que le contenu illicite en France (mais Iégal aux U.S.A.) ne soit plus accessible au départ de la France.
Alors que la société Yahoo! Inc. semblait, dans un premier temps, avoir accepté de se soumettre A la
décision du juge frangais — pourtant contradictoire avec son droit national -, elle avait obtenu d’un
Jjuge de Californie une décision «préventive» (propre au droit américain et ne connaissant pas de véri-
table équivalent en droit européen continental) estimant que la décision frangaise violait le premier
amendement de la Constitution américaine (libert¢ d’expression) et ne pouvait recevoir d’exequatur aux
US.A. Par la suite, une association de survivants des camps nazis avait cité personnellement le PDG
de Yahoo! Inc. devant le Tribunal correctionnel de Paris, lequel s’était considéré compétent pour juger
des faits en observant que ce site €ait accessible aux internautes sur le territoire frangais (T.G.I. Paris,
26 février 2002, R.D.T1., 2002/13, pp. 76 et s., note P. VALCKE et C. UYTTENDAELE).

(36) Conv. du Conseil de I"Europe du 23 novembre 2001 sur la cybercriminalité, Strasbourg, Ed.
Conseil de I'Europe, janvier 2002, p. 13. Différents pays non membres du Conseil de I’Europe se sont
associés a la Convention. Les Etats-Unis, le Canada, le Japon et I Afrique du Sud I'ont ainsi également
signée. Pour une analyse de la Convention, voy. not. D. GUINIER, «Cybercriminalité : contexte ef enga-
gements relatifs & la Convention du Conseil de I'Europe», Expertises, 2001, n° 245, pp. 56 et s.; P. Van
EECKE et J. DUMORTIER, «De implementatie van het Europese Verdrag cybercriminaliteit in de Belgische
wetgeving», Computerr., 2003/2, pp. 123 et s.
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nale (37). Il s’agit en effet du premier instrumer}t de/droil
international conventionnel contraignant spécifiquement elabpre p?ur
lutter contre la criminalité¢ informatique. Elle est ’expression /d un
consensus minimal des Etats signataires relatif a la fois a la défini-
tion des crimes et délits informatiques, aux procédures a mettre_ e/n
ceuvre pour obtenir les preuves des infractions et aux modalm?s
d’organisation de la coopération multilatérale. La. Conventllon ne cre_e
pas un nouveau droit international de I’informatique, mais fglt Obll-‘
gation aux Etats ayant ratifié le texte de prendre les mesures internes
nécessaires en vue de son application. Elle est entrée en vigueur l.e
1¢ juillet 2004 (38) et a d’ores et déja été ratifice par {7 pays (39).
A I’heure actuelle, la Belgique ne I’a pas encore ratifiée (40).

En marge de la Convention, un Protocole additionne.I relatif a ?’i'ncri—
mination d’actes de nature raciste et xénophobe com{ms par l.e .blaIS de
systemes informatiques a été adopté par le Comité des MlmsFres.le
7 novembre 2002 et signé par la Belgique a Strasbourg lfe 28 janvier
2003 (41). Ce Protocole poursuit deux objectifs : harmqmser Ie_ drmt'
pénal matériel dans la lutte contre le racisme et la xenophobfe sur
I'internet et améliorer la coopération internationale dans ce domaine. Il
est entré en vigueur le 1°F mars 2006. .

Comme indiqué supra, la loi belge du 28 novembre 2000. a été modli
fiée en vue de transposer les dispositions de la Convention en droit

belge.

7. La criminalité informatique dans 1’Union européenne. Apr(‘?s
s’étre particulierement intéressée a la question de la protection d.ff la vie
privée dans le contexte d’une intensification des flux tl'ans,froqtleres de
données personnelles et a la criminalité dite de contenu, I’Union euro-

(37) Pour une étude des initiatives nationales et internationales Felalivt_ﬁs a la‘lun;a congg 7!;16 Sn[:;;;:z:ij
informatique avant I’adoption de la Convention, voy. U S_IEBER-,. lnforn?anon Te‘c hno. \(/)g%l}a n'z( o
Legislations and International Initiatives, Tus Informat;oms. -Koln, Ca114 Heym»an‘nls oj? ags m‘emhre;

(38) Soit apres qu’elle a été ratifiée par 5 pays signataires, dopt au moms.rl ‘s'[feydu Comei]. "

(39) La liste des pays signataires ayant ratifi¢ le texte est disponible sur le si S
lElg())[;el;e texte n’a fait I'objet ni d’une loidd'ass_emimcnt, ni d’une ratification par fe Roi. I n’est

en vigueur dans I'ordre juridique interne. . )

don(i?;i:r:'z(i)srsn pourglaquelle ces dispositions n’ont pas été int’égrées d.ans ia gonzezi:(;: le:;g:g:x[:z
figure dans le rapport explicatif du Protocole : «Le comité chargé de rédiger la lpn ;fﬂmine yamind
la possibilité¢ d’inclure des infractions lies au contenu autres que _Ia p(‘)rnogra[;ue o comi(é s
la diffusion de propagande raciste par le biais de systém‘es informatiques. Toute (1)]5‘» | ST T P
pu parvenir a un consensus concernant l’incriminatloq d un lel_ Cfxlnpf)rtemf:nll. A iors_gur: oo dpues
délégations se sont déclarées favorables a l’idéeA d’en.talre\ une‘mlra‘ctl'on pena‘_e, p us;» e
tres préoccupées par cette démarche qui porterait atteinte a la liberté d’expression (... app:

catif, point 4).
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péer.me s’est finalement penchée sur la question de la criminalité infor-
matique. La décision-cadre du Conseil relative aux attaques visant les
systemes d’information a ainsi €€ adoptée en 2005 (42). Elle vise 2 ren-
f9rcer la coopération entre Etats membres” par un rapprochement des
reg\les péna-les réprimant les attaques contre les systdmes d’information
eta garantir que des attaques contre des systémes d’information soient
passzblejs, dans tous les Etats membres, de sanctions pénales effectives
propo/rlx(.)nné.es et dissuasives. Elle entend enfin améliorer et favoriser 12;
coopération judiciaire en supprimant les complications potentielles.

| 8. Pldan de la cont'rlbution. La présente contribution s’attache & ana-
lyser. dans un ;,)rfamxer temps (sect. 1), les préventions de criminalité
informatique spécifique, 4 savoir :

§1.le faux informatique et I’usa e .
sage de faux inform 5
art. 210bis); atique (C. pén.,

§2. 1a fraude informatique (C. pén., art. 504quater);

§3. l.acces non autorisé a un systtme informatique (hacking) et infrac-
ttons voisines (C. pén., art. 550bis):
§4. le sabotage informatique et infractions voisines (C. pén., art. 550ter);

§5.1e refus d’information et de collaboration (C.

instr. crim.,
art. 88quater et 90quater, §4).

) l?ans un deuxieéme temps (sect. 2), et briévement, nous aborderons
¢galement quelques questions relatives a I’application de dispositions de

drmf pcna} commun a des comportements commis par I’intermédiaire de
systemes informatiques.

Section 1. — Criminalité informatique spécifique

§1. —
§ 1. — FAUX INFORMATIQUE — USAGE DE FAUX INFORMATIQUE
(C. PEN., ART. 2105r5)

. 9. Ger.lése de la disposition. Le faux informatique et I'usage de faux
|nf01-mat1que ont €€ introduits dans le Code pénal a I'article 210bis par
!a ?01 du 28 novembre 2000. Comme indiqué supra, une majorité depla
Jurisprudence et de la doctrine considérait, avant ’adoption de la loi
que de fausses données informatiques, tel un mot de passe détourné, nej

(42) Décision-cadre 2005/222/JAT du Consei i
] cisi d 222, seil, dn 24 f& 2005 I i
systemes d'information, JO.U.E., L. 69 du 16 mars 2005. vgectl;e ggé{si::la‘lve ot ot e s

5 A b -cadre est entrée en vi
le 16 mars 2005 et devait &tre transposée dans les ordres juridigues inte DY el

ries pour le 16 mars 2007.
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constituaient pas une écriture au sens des articles 193 et suivants du
Code pénal. C’est en vae de passer cet obstacle que le législateur a
incriminé particuliegrement le faux informatique, indépendamment du
faux en écritures, méme si, nous le verrons, la prévention de faux infor-

matique emprunte a maints €gards les enseignements développés a
I'enseigne du faux en écritures (43).

1. — Eléments constitutifs

10. Le faux informatique sur le plan matériel. Le faux informati-
que (44) suppose une altération de la vérité par I'introduction, fa modi-
fication ou la suppression de données dans un systeme informatique ou
la modification, par tout moyen technologique, de I'utilisation possible
de ces données entrainant une modification de la portée juridique des
données. Ces trois conditions sont cumulatives.

11. Une altération de la vérité. Elément essentiel de lincrimina-
tion (45) relevant de 1'appréciation souveraine du juge du fond (46), la
réalisation d’un faux informatique suppose avant tout une altération de
la vérité (47), comme le précise Particle 210bis, qui sanctionne «celui

(43) Si la définition d’une infraction et 'analyse de ses éléments constitutifs doivent étre tirés
exclusivement du texte qui Iui donne naissance, la détermination des dimensions matérielles et morales
de Uinfraction de faux informatique ne pourra faire 1'économie d’un rapprochement du faux informa-
tique de Uinfraction de faux en écritures de droit commun. Trois éléments induisent ce rapprochement.
Premierement, Iart. 210bis a été introduit dans le chapitre IV du tiwe TIE (livre 2) du Code pénal
relatif aux faux commis en écritures. Deuxidémement, ce chapitre relatif aux faux a €t€, a celte occa-
sion, rebaptisé. Enfin, 'art. 193 du C. pén. lui-méme a €té modifié. Tout ceci souligne a suffisance
I'intention du lIégistateur d’appliquer aux faux informatigues les principes de Vart. 193 ainsi que ses
développements doctrinaux et jurisprudentiels. Ii en découle que la définition du faux informatique et
son interprétation doivent éire déterminées 2 la lumidre de la définition du faux en écritures de droit
commun. 1i suffit, pour s’en convaincre, de lire dans I'exposé des motifs de la loi du 28 novembre
2000, & propos du faux informatique, que : «Dans le cadre de ce projet de loi, on ne touche pas 2
I'équilibre cxistant au niveau des dispositions relatives au faux et les autorités judiciaires disposent
d'une base claire pour pouvoir aborder fes formes de faux, comme la fabrication de cartes de crédit
fausses ou falsifiées ou le faux en matiere de contrats numériques [...]» (Projet de loi relatif 2 la
criminalité informatique, Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000, n° 50 0213/
001, p. 14).

(44) Pour une étude approfondie de cette incrimination, voy. O. LEROUX, «le faux informatique»,
J.T.,, 2004, pp. 509 et s.

(45) De méme que I'altération de la vérité a été considérée comme rclevant de I'essence méme de
l'infraction de faux en écritures traditionnel (voy. not. R. GARRAUD, Traité théorique et pratique de droit
pénal francais, 2° éd., Paris, Ed. Larose, 1898, n° 1325; J.-J. HAUS, Principes généraux du droit pénal
belge, t. 11, p. 215, n° 25; J. NypeLs, Législation criminelle de la Belgique, 1. 11, p. 215, n° 25; RPD.B,
v Faux, h° 6; M. Rigaux et P-E. TROUSSE, «Les crimes et les délits du Code pénal», L. 111, Les faux
en &critures, Bruxelles-Paris, Bruylant-LG.D.J., 1957, p. 152; A. MasseT, «Faux commis dans les écri-
tures et les dépéches télégraphiques», in Les Novelles, Droit pénal, t. II, n° 1454-2637; Cass., 24 sep-
tembre 1951, Pas., 1952, 1, p. 9; Cass., 22 juillet 1970, Pas., 1970, 1, p. 969), le mensonge réalisé
par un des modes légaux se situe au fondement de Vincrimination de faux informatique.

(46) Cass., 3 novembre 1938, Pas., 1959, 1, p. 233.

(47) Doc. parl., Ch. repr., sess. ord. 1999-2000, n°® 50 0213/001, p. 14
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qui commet un faux, en introduisant, dans un systeme informatique, en

modifiant ou effacant des données [...]», autrement dit le faussaire ayant
agi par le biais de I'informatique. -

Cette notion de «faux» ne bénéficie d’aucune définition légale. Con-
cernant le faux en écritures de droit commun, c’est la jurisprudence et
la doctrine qui en ont défini les contours (48). La Cour de cassation a
ainsi précisé que la premiére condition du faux, c’est qu'il soit une imi-
tation ou une modification de la Verité (49). Toutes les déclarations volon-
tairement inexactes ne constituent donc pas des faux (50). 1 ne peut étre
question de faux que si, sur un support protégé par la loi, la vérité est
dissimulée d’une maniere décrite par la loi (51). Ainsi, il faut notamment
que Pécrit falsifié serve ou puisse servir de fondement a I’exercice d’un
droit ou d’une action, & constater ou a prouver un droit (52). Le fonde-
ment ultime et la limite extréme Justifiant P'incrimination du faux en écri-
tures consiste précisément dans la nécessité de garantir la confiance que
les citoyens ou I’autorité ont en la Justesse et la véracité de certains actes
ou faits, qui sont nécessaires pour les relations sociales (53). Laltération
de la vérité ne devient un faux que lorsqu’elle est susceptible de faire
naitre, a I’égard des tiers, des droits dont ces derniers seraient dans
Pimpossibilité pratique de vérifier exactitude (54).

Concernant le faux informatique, la notion de «faux» semble devoir
étre entendue de maniere large, puisque I’exposé des motifs le présente
comme toute «dissimulation intentionnelle de la vérité par le biais de

(48) Concernant 1'altération de la vérité d
de cassation avait précisé : «Pour I'existenc
d’une part, que I'écrit fasse preuve dans u
dire qu'il s’impose 2 la confiance publique,
naissance ou auxquels il est présenté,
constaté par cet éerit ou soient en dro

ans le cadre du faux en écritures de droit commun, la Cour
e du faux en écritures et de I'usage de faux, il est requis,
ne certaine mesure de ce qu'il contient oy constate, c’est-a-
de sorte que I'autorité ou les particuliers qui en prennent con-
puissent étre convaincus de la réalité de I"acte ou du fait juridique
it de lui accorder foi et, d’autre part, que Ialtération de la vérité,
se ou a dessein de nuire, d'une des manidres prévues par la loi,
soit par des mentions inexactes, soil en omettant intentionnellement de mentionner certains éléments lors
de I’éablissement de I’écrit, puisse causer un préjudice» (Cass., 16 Juin 1999, Pas., 1999, p. 362).

(49) Cass., 24 septembre 1951, Pas., 1951, 1, p. 9.

(50) Pand. b, v° Faux, n° 170; 1.S.G. NYPELS et J. SERvAls, Le Code pénal belge interpréré, Bruxel-
les, Bruylant, 1896, t. I, p. 602, n° 18.

(51) Anvers, 23 septembre 1994, TM.R., 1995, p. 24, note L. LAVRYSEN.

(52) Cass. (ch. réun.), 23 décembre 1998, Arr: cass., 1998, p. 11665 A.LT, 1998-1999, p. 541; Bull.,
1998, p. 1256; J.L.M.B., 1999, p- 61; RW, 1998-1999, p. 1309;: Rev. dr pén., 1999, p. 393 :
tomber dans le champ d’application des articles 193 et suiva
I’écrit privé ait une valeur probante légale ou procédurale: i
normale susceptible de faire preuve, dans une certaine mesu
a-dire de convaincre ceux qui prennent connaissance de I'é
fait (art. 193 et 196 C. pén.)».

(53) Corr. Hasselt, 23 octobre 1985, R.W., 1985-1986, col. 2356, note L. DUPONT, «Valsheid in
geschrifien en de openbare trouw»: Corr. Anvers, 21 septembre 1994, TM.R., 1995, p. 62.

(54) Cass., 27 septembre 1988, Arr cass., 1988-1989, p. 105; Bull., 1989, p- 93; Fas., 1989, 1,
p-93; Cass., 5 février 1997, Arr: cass., 1997, p. 166; Bull., 1997, p. 173; Pas., 1997, 1, p. 173.

«Pour
nts du Code pénal, il n'est pas requis que
I suffit que I"écrit soit dans la vie sociale
re d’un acte ou d'un fait Jjuridique, c’est-
crit de I'exactitude de cet acte ou de ce
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manipulations informatiques de donné‘es.[}ert.men[es lsubriulic: gelalr;
juridique» (55), ou encore comme « toutfz ialsmc.atmn., par le me;» o
manipulation de données, de donnéefs 1nformathue:s pert{me : gl;cn—]e.
L’ensemble des données stockées, trail€es ou transmises {)ar'uln s%/.mbiv
informatique tombent potentiellement §ous le coup de | Zrtlc e o un
Il importe peu qu’il s’agisse de donnee.s sur un dlsql’JC ur :Su ;M "
support optique ou numérique, ou simplement transmises ¢

Sseau (57). o
res"l?iut(efozs, de méme que tout mensonge écrit n’e:%t pas constiltuuf
d’un faux en écritures, toute manipulation de dopnees m.form‘aUqu[ez
fausses ne constituera pas nécessairement un ’faqx mfonnaiuq/uez. S?l? fl:a
les modifications de données ayant une po.rtee.Ju.rldl'que dltereltla 'pcul ;
modification tomberont sous le coup de l'incrimination (58). ddppize
tiendra aux cours et tribunaux de définir les contours exacts de ce

exigence (59).

12. L’introduction, la modification ou la' suppression de tdonne::s
dans un systéme informatique ou la modlﬁcatl?n, par tou Sn;:)e);n '
technologique, de P’utilisation possible Qes données d’an‘s un CZ“e .
informatique. La loi ne définit ni la notion de ’«donne’esd» mrn ele d
«systeme informatique» (60). Aux termeg de 1 expose es. «L,“;E;m_
s’agit 1a toutefois d’une démarche volo'n_talrement elliptique : : d e
projet de loi ne contient aucune déﬁmt.lon., Cela ne co;rcespon trp—c Aro-
notre tradition juridique et cela produirait d’ailleurs un ef et contre pl)me
ductif. Aussi la terminologie employée'est—el)e parncuherem‘en't rletro
du point de vue technologique afin d’év1t.er que les concef)ts slom;e dE
rapidement dépassés par 1’évolution de la technolog

& . 14,
(55) Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 19(99—3888, n‘7 ?)(2)1%2/(‘)(3]{400:, g
(56) Exposé des motifs, Doc. parl., Ch. repr., sess. nrd.' 1999-2 .én‘ i (C[)_R'om e o
(57) Concernant les données stockées sur un support optique ou num nq" % ke exécmécs o
celles-ci ne tomberont sous le coup de la dlisposll1O:S:i](lll;rﬁou;galé(ez:nls;qsl:éi]; st ¥ otops
Sys‘étmt:rll: (éD_X\I/{IEUmN;: u:l‘iadllf)ci‘usseZ;c:;v::n;i 2000 rerative ala criminaslilé informatique ou le
en 5 L mt : .
::Inroil ;l:énal et la procédure pénale a l’ére'numenque», op. f:u.‘['p. 52635,[ nl(:eﬂ)Si AT o
(58) L'intérét protégé par l'incrimination du faut informatiqu o (
ifs, Doc. parl., Ch. repr., sess. ord. 1999-2000, n ()'2l‘3/001, p- - s eréarion. avee
- LO t '!l))unal correctionnel de Dendermonde a décidé le 28 novembre 2'005 “lUﬁ a . nc,amrc
; (5,9) t;"r:duleuse au dessein de nuire, d’'un compte de courrier élgclrf)mque au _nor|1‘1r u e e
i rd:’ 0i d’e-mails 2 des tiers & partir de cette adresse constituait une manipula x[(;nG oo
EZ;:O?nnfil:;ali:l:l\;s ayant une portée juridique (Corr. Dendermonde, 28 novembre 2005, R.A.B.G., 5
i o 21007' pl"57e: Il%l‘gof\(s)giﬁl‘ dqulilg.dgr?;estr? e)lvis. celte absence de défmi,linn appelle u.n(:
’(6(’)) o ed S((i): lzc>;—rilncipc de la légalité des incriminations : «Des l‘inAst‘a‘nl ol _I auteur du pro_;&‘ee
i it reglm én:l rotéger ces ‘données’, il convient que ce dispos!l\l dehmsse_clmr?min;‘gn
enl‘end, b ?;1[: gxacténl:cnl. Un exposé des motifs ne peut suffire» (Avis de la section législati
g:j i[‘t)ﬁjs;iclccc;l'll\'?:al, Doc. parl., Ch. repr., sess. ord. 1999-2000, n® 0213/001, p. 53).
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des termes <
e e «(!ognees» et «systeme informatique » Concernant les d
1 posc des motifs indj . los
s, . que que: «Par donné
oo Tl ! . ; nnees, on enten
mi[;es " l:n;. d'e limfmmat]on pouvant &tre stockées, traitées et t(:a o
E 1ats d’un systeme informat; , -
4 matique. [...] La f ri
que revétent 8 y i magnétine. omen
e et C:Ss g?nnees — qu’elles soient électromagnétique opti ueegs
e ? ’1mportance pour I"avant-projet de [ojs (6,2) Qq 2
Aquily a lieu d’entendre par «systeme inform eme toxtn
recise que : & i i
Ejenam? €: «Par systeme informatique, on entend tout system
i e stockage: le: lraitement ou Ia fransmission de dor{né il
POS, on pense principalemen aux ordinateurs ) puce e

atique», le méme texte

e et gl elles gurent pas dans le co
loi elle meme, ces définitions ne sont guére satisfaisantreis "
, car

C”eS ne se Suifl n p = .

; sent as Ei C”eS memes la “()“()n d(: «dOIllleeS
Illi Il“athues » €St déﬁl“e pal rap])()lt a\ Ce”e de «Syste“le Illi()llllathue
et l“\/else”lf:llt. “ n-est dOHC paS Inutlle d éC]HHCl ces ”0“0“3 an “lOyeI»l
dCS deﬁ“ltlons qu €n a d()nllees ]e CO]lSell de ] EUIOpC qu déC[ L

> It un

que exécute une fonctiony (64).

(SuQuant.aux notions «d’introduction »

< T :

temspdzs]sxo]n% de données, elles ne Sont pas non plus définjes 1
a lo1 et ne sont jamais explicits e,

: xplicitées dans |

t es fr.

allres. Tout au plus retrouve-t-on dans Jes travaux i

< i i A

<1§: Imampul‘atlo'ns des données doivent s’entendre

p arge qui soit» (65). 1] semble donc qu’il faille e

«modification» et

ur préter la signi-

(61) Exposé des mot
(62) Ibid.
(63) Ihid.
(64) Conv. dn Conseil de |’
Europe du 23
e A e Con"os\glrn:reI‘ZOOI sur‘la cybercriminalilé, signée 2 Budapest
{65) Exposé des motifs, Doc 1 o e S0z o1 .
» 206 parl., Ch. repr, sess. ord, 1999-2000, n° 30 021300] 1
N . p. 14,

ifs, ’
Ifs, Doc. pari., Ch, Tepr, sess. ord. 1999-2000, ne 50 0213/001 p. 12
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fication la plus large que ces notions connaissent dans le langage cou-
rant (66).

Parmi les formes de réalisation que peut prendre le faux informatique,
les travaux préparatoires citent, a titre d’exemple, la confection de faus-
ses cartes de crédit ou la falsification de cartes de crédit, la création de
faux contrat numérique ou I’introduction (dans un systéme informatique)
d’un faux numéro de carte de crédit (67). On pourrait également citer
la modification des données salariales par un employé dans la compta-
bilité¢ informatique de I’entreprise, le trucage des heures supplémentaires
encodées, la falsification d’une signature électronique ou [’ouverture
d’un compte e-mail au nom d’une autre personne et ’envoi d’un e-mail
au départ de cette adresse (68), notamment. Relévent également du faux
informatique, mais aussi, le cas échéant, de P’escroquerie, les opérations
de phishing (69).

Outre «[I’introduction», la «modification» ou la «suppression» de
données dans un systéme informatique, la loi incrimine également la
«modification, par tout moyen technologique, de I'utilisation possible
des données dans un systéme informatique». Quelles hypotheses cette
assertion vise-t-elle? Il semblerait qu’encore une fois, le législateur ait
eu peur d’enserrer la nouvelle disposition dans un cadre trop strict et
trop dépendant des développements technologiques, de sorte qu’il a fait
le choix de compléter le texte d’une formulation alternative quant a la
facon dont D'altération de la vérité doit étre accomplie pour entrainer la
réalisation de I'infraction. La «modification» peut ainsi &tre réalisée par
tout moyen technologique, fiit-il issu d’une technique encore inconnue.
11 est & noter a ce propos que la modification qui est ici visée n’est pas
une modification des données, mais bien une modification de 1’utilisa-
tion qui peut étre faite de données dans un systéme informatique. En
cela, cette deuxieme branche de ['alternative n’apparait pas redondante

(66) On notera que la loi du 5 janvier 1990 relative a l'organisation d'une Banque-Carrefour de
la sécurité sociale (M.B., 22 février 1990), qui incrimine, en ses art. 61, 7° et 63, 8°, I'introduction
de fausses données dans la Banque-Carrefour, ne définit pas non plus la notion d’introduction de don-
nees.

(67) Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000, n® 50 0213/001, p. 14.

(68) Corr. Dendermonde, 28 novembre 2005, op. cir.

(69) Pratique consistant & tromper ['utilisateur d’un systeme informatique en vue de lui faire com-
muniquer des données personnelles et confidenticlles (numéro de carte de crédit, numéro de carte
d’identité ou de registre national, mot de passe ...), le plus souvent par I'envoi d’un courrier électra-
nique usurpant I'identité de banques, fournisseurs de services en ligne ou sites marchands. Sur le
phishing en droit frangais, voy. not. B. AMAUDRIC DU CHAUFFAUT et T. LIMOUZIN-LAMOTHE, «Une nou-
velle forme de criminalité informatique a I'épreuve de la loi: le phishing», Expertises, avril 2005,
pp. 140-144; N. MARTIN, «Phishing : What's happening ? Quelles solutions juridiques pour lutter contre
le phishing?», Expertises, février 2006, pp. 65-67.
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avec la premiere. Ay contraire, elle ¢largit le champ d’application de Ia
disposition en posant qu’en I’absence d’introduction, modification ou
suppression de données dans un systéme informatique, un faux informa-

Quel que soit le mode de réalisation de Vinfraction, il apparait qu’a
la différence du faux en écritures de droit commun, le faux informatique
ne se réalisera pas par omission (70) : Ia non-introduction de données ou
le manque de certaines données ne devraient pouvoir conduire 3 une
incrimination de faux informatique.

appuyée par une doctrine unanime, a toujours considéré que le préju-
dice (71), fit-il simplement possible (72), faisait partie des conditions
d’existence de Dinfraction et constituait méme la «clé de volite» de la
répression du fanx en Ecritures (73).

(70) Bien que CHAUVEAU et HELE dient en leur temps exprimé des doutes quant  Ja possibilité de
commetire un faux par omission, le texte ne le prévoyant pas explicitement (A. CHAUVEAY et F. HELIE,
Théorie du Code pénal, Bruxelles, - Bruylant, 1863, n% 1473 et 1474), 1a jurisprudence 1'a depuis lar-
gement admis (Cass., 29 octobre 1973, Pas, 1974, 1, p. 221; Corr. Gand, 5 octobre 1998, TM.R., 1999,
p- 319, note : «Le faux intellectuel, visé 2 Particle 195, al. 3 du Code pénal, peut également résulter
en dehors des constatations effectives de lacte, des carences dont I'objectif et le résultat donnent 2
un fait mensonger I"apparence de |a VErité»; Cass.L’16 Juin 1999, Pas., 1999, P- 392; Arr cass., 1999,
p. 392).

(71) Cass., 27 septembre 1988, Pas., 1989, L p. 93; Ar: cass., 1988-1989, p. 105; Bull., 1989,
p. 93; Corr. Gand, 5 octobre 1998, TM.R., 1999, p- 319 : «Le préjudice a prendre pénalement en con-
sidération dans le faux en écritures consiste, d'ype part, en l'offense faite 4 la foj publique et/ou en
la violation de I’authenticit de Iécrit et, d’autre part, en la violation du droit qui devait 8tre garanti
par I'écrit»,

(72) Cass. (aud. plén.), 16 juin 1999, Pas., 1999, p. 362; Arr cass., 1999, p. 845; Bull., 1999,
p. 873; Rev. dr pén., 2000, p. 81.

(73) Bien que le texte de 1810 n'y fasse Pas expressément référence, la jurisprudence a tradition-
nellement tiré de I adverbe «franduleusement» la conclusion que [e préjudice constituait assurément une
condition d’existence de Pinfraction. Ainsi, selon la Cour de cassation, pour étre punissable, le faux
requiert I'existence d’un préjudice : en I’absence de préjudice effectif, il suffit d’un préjudice possible
au moment ol s'est produit le commencement d’exécution du faux (Cass., 30 juin 1924, Pas., 1924,
L p. 437; Cass., 17 janvier 1955, Pas., 1955, |, p. 508), méme si aucun dommage ne se réalise ulgs-
rieurement (Cass., 1 décembre 1967, Pas., 1968, I, p. 483; Cass., 3 décembre 1973, pys., 1974, 1,
p. 358; Cass., 16 Juin 1999, Pas., 1999, p. 362; J.-J. Haus, Principes généraux dy droit pénal belge,
UL op. cir., p. 184, n° 25, et p. 273, n° 19). Ce préjudice peut étre matériel (Cass., 5 février 1951,
Fas., 1951, 1, p. 363: Cass., 23 septembre 1963, Pas., 1964, 1, P- 74) ou moral (Cass. fr, 12 novembre
1813, Bull,, n° 247: 15.G. NYPELS et J. SErvals, Le Code pénal belge interprésé, op. cit., t. I, p. 557,
n° 14). La Cour de cassation a par ailleurs décidé que le fait, pour la défense, de ne pas développer
d’arguments visant 3 contester I’existence d'un préjudice pouvait suffire pour conclure 2 V'existence de
ce préjudice : «Lorsque le prévenu n’a pas souteny en conclusions que I'usage de permis de conduire
€trangers falsifiés ne pouvait causer un préjudice quelconque, le j ge motive réguligrement et Jjustifie
légalement sa décision de condamnation en constatant que les faifs imputés au demandeur {...] sont
Etablis» (Cass., 26 novembre 1997, Pas., 1997, I, n° 507; Bull., 1997, 11, p. 1629).
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. : . ‘un
Concernant le faux informatique, il semble que cette Z)flger:)cseed "
préjudice s’en trouve nuancée, puisque | arucle1 210 zispu[iaﬁonqde
isé an
i i B ue pour autant que la m .
I'infraction ne sera réalisée q ' e
S i iné odification de la portée juridiq
données ait entrainé une «m : : o e
g 2gori insi l’infraction en infraction a résulta
données», catégorisant ainsi . ent infractic Sl
‘agit d’ iti écessaire de l’incrimination, q ’
s’agit d’une condition n e 61 defic B
8¢ juge du fond (75). A défau
constatée in concreto par le jug i i e Rt
ificati ées n’est pas constitutive :
tat, la modification de donn . : "
matique mais, le cas échéant, d’une tentative de faux informatique (cf.
infra). \ . o y
II va de soi que la portée juridique a laquelle il est fait rdé.r;:{egc;r(ilseq
Se juridi & odifiées, ¢
’ tée juridique des données m %
s’entendre comme étant la por ‘ ‘ o e Ui
: ées informatiques ramenées 1
dans leur ensemble : des donn matic ’ . e
i 2 ; C’est leur associa
J d’aucune portée juridique; c .
ne peuvent bénéficier j e ssoctaton
Se i e-méme n’a en
i ir. Une donnée informatique par e :
s Ta sigaibrari ’ i Ision. C’est une des raisons
igni i ‘est qu’une impulsion. .
as de signification. Elle n’e Gt 1 o
gour lesquelles le terme de «données» figure toujours au pluriel d
le texte de la loi.

14. Elément moral. La réalisation du faux informatiqued sug{)}oses Oliet

) = » ¢ PR de

i 2 ir 1 science d’altérer la vérité dou
dol spécial (76), a savoir la con : . € doublee sol
i i oit du dessein de nuire, si q
d’une intention frauduleuse s : Bsod, g
Sgli mprudences ne sont pas punis
seules erreurs, négligences ou i ! s UD€ SO
arti is du Code pénal (77). La créati

la base de I'article 210bis ! - La créat °
cartes de crédit ou de fausses signatures a des fins suenﬂﬁq;wsd(?l; ;())rSi
1 -

fessionnelles ne tombe pas non plus sous le coup de la disp

tion (78).

. . e Brre
15. Une intention frauduleuse. L’intention frauduleuse doit ede
' i 1 i-méme ou
entendue comme étant «l’intention de se procurer a soi-mén

: a criminalité
Voy. dans le méme sens, C. MEUNIER, «La loi du 28 novembre 2000 rglanve 2’)? criminalité
. dans , C. . i e
infé:;;lic:.ye ou le droit pénal et la procédure Péna_le adl elr: Ir;l:mir;lql:[:’;arz:{in;a a[:l e g
insi écisent les travaux préparatoires de P« G
) (75) Al"('isvlﬁ(}}l;of ;::(Cflcclivemem eu lieu (...) que ces donnéf_:s aient réf:llenzglnf un:n?:rzlzuzu}n;ugeqdu
St Ce[fellmosijr;dosem des lors a la foi publique sont des questions de fait qu’i ;lpjl e
?[nqdu ;‘ae:précieli» (Exposé des motifs, Doc. parl., Ch. repr., 1999-2000, sess. o
0
j 231
Bk di de, 28 novembre 2005, NjW, 2006, p. 231. o
= ., note sous Corr. Dendermonde, : r ] W, 2 ) -
s CDn!ravl ]-i[Z ’a\r::cele faux en écritures : 1'établissement d’un épnt objecuveg;]:nr;e:sim; 1%“’[]re
é '(;7) Pzrlggt'fr;i et négligence ne peut pas constituer un faux en écritures (Corr. Cha 3
Vérité ave
i e ks : et S. DUSOLLIER, «La Belgique sort enfin ses
' éme sens, F. de VILLENFAGNE et S. Dus 1 : nin e
o VO)I(}' d\tlnscylzcl;ncer?n?in'llilé' a propos de la loi du 28 novembre 2000 sur {a crimir
armes contre g 2

informatique», A. & M., 2001, p. 66.
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procurer a autrui un profit ou un avantage illicite» (79) «sans distinction
entre le cas ol il est porté atteinte a un intérét privé et celui on il est
porté atteinte a un intérét public» (80). Le profit ou 'avantage illicite
est celui, de quelque nature qu’il soit, qui n’aurait pas été obtenu si la
vérité et la sincérité de I’écrit avaient €té respectées (81).

Pour I'établissement de Uinfraction, il est sans importance que le pro-
fit ou I’avantage poursuivi ait été effectivement obtenu ou non (82). Tou-
tefois, lorsque le faux informatique aura ét€ commis dans le but d’obte-
nir un avantage patrimonial frauduleux et utilisé a cette fin, celui-ci
constituera également un cas de fraude informatique (83). Ceci illustre
deux des nombreux cas de concours auxquels I’application croisée des

dispositions de la loi relative a la criminalité informatique ne manquera
pas de conduire.

16. Le dessein de nuire. Le dessein de nuire vise la volonté de nuire
a une personne physique ou morale, la nuisance pouvant étre matérielle
ou morale (84). Il suppose l'intention de porter atteinte aux droits de la
société ou des particuliers, et spécialement, en ce qui concerne ces der-
niers, d’attenter a leur personne ou a leur liberté, de les attaquer dans
leur honneur ou leur considération, de détruire ou de dégrader leurs
biens (85). Cet élément intentionnel est distinct de la réalisation ou de
la possibilit¢ d’un préjudice (86), de méme qu’il est & différencier du
mobile (87). Le dessein de nuire n’exige pas que 'auteur ait agi en vue

de tirer profit de son acte (88); il existe indépendamment de tout résul-
tat (89).

(79) Cass., 8 mai 1939, Pas., 1939, 1, p. 229; Cass., 28 septembre 1953, Pas., 1954, I, p. 48; Cass.,
26 septembre 1955, Pas., 1956, 1, p. 47; Cass., 20 novembre 1973, Pas., 1973, 1, p. 310; Arr. cass.,
1974, 1, p. 325; Cass., 22 février 1977, Pas., 1977, 1, p. 659; Arr. cass., 1976-1977, p. 682; Cass.,
2 juin 1981, Rev. dr. pén., 1982, p. 906; Cass., 15 juin 1982, Pas., 1982, 1, p. 1194; Cass., 3 janvier
1984, Pas., 1984, I, p. 461; Arr. cass., 1983-1984, p. 478; Cass., 13 mars 1996, Pas., 1996, I, n° 97;
Arr. cass., 1996, p. 224; Bull., 1996, p. 239; Pas., 1996, 1, p. 239; Rev. dr. pén., 1996, p. 755, note.

(80) Cass., 25 avril 1960, Pas., 1960, 1, p. 988; Arr Cass., 1959-1960, p. 766; Corr. Courtrai,
9 février 1998, TZW.V.R., 1998, p. 32.

(81) M. RiGaux et P.E. TROUSSE, op. cit, p. 231. Corr. Charleroi, 25 octobre 1984, J.7., 1984,
p. 652.

(82) Cass., 10 novembre 1947, Arr. cass., 1947-1948, p. 357; Cass., 28 mars 1972, Arr. cass., 1972,
p. 720; Cass., 18 mars 1975, Arr cass., 1974-1975, p. 807; Cass., 2 octobre 2001, Pas., 2001, p. 1553;
Cass., 23 avril 2002, Pas., 2002, p. 986.

(83) En ce cas, trois infractions viendront en concours : faux informatique, usage de faux informa-
tique et fraude informatique.

(84) R. SCREVENS, Les Novelles, Droit pénal, t. 11, Bruxelles, Larcier, 1967, n® 1622 et 1623.

(85) J.-]. Haus, Principes généraux du droir pénal belge, t. 11, op. cit., n° 306.

(86) Cass., 26 mars 1985, R.W.,, 1985-1986, col. 666, note S. SONCK.

(87) Le mobile recouvre les motifs qui ont déterminé I'agent a agir, lesquels peuvent étre tout 2
fait louables.

(88) M. Ricaux et P.E. TROUSSE, op. cit., p. 229.
(89) Cass., 11 juin 1923, Pas., 1923, 1, p. 359.
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1. — Récidive

S ——

17. Régime particulier de récidive. La loi du 28 novem?re 2(')0(3 a
affecté les articles 210bis (faux informatique), 50ftqumf:r (f-\’dl‘ld.e in 01-[
matique), 350bis (acces non autorisé ’fl un syglen’\e 1nf01{nfat¥c]uel) e
550rer (sabotage informatique) d’un régime particulier de récidive tem-
poraire, obligatoire et spéciale.

18. Récidive temporaire. En cas de récidiye, l’afticle 210bis, §4 gre-‘
voit que la peine sera doublée si la seconde infraction est corpmxsel 131\],;
un délai de cinq ans a dater du prononcé de la cFJnc_lamnatl(;n rf: .adl've
a la premiere infraction. Ceci est dérogatoire flllf( principes de a}re? ive
délictuelle telle que régie par I’article 56, alinéa 2 Qu Code Pena, qui
soumet la récidive 2 la condition que le conda'mne fut «commis lc. noxi-
veau délit avant I’expiration de cing ans df:pms qu 1\_\a subi ou px_es(cut
sa peine». Le délai d’épreuve de la réc1d1ve. en maticre ded fa(lil)’( ;\;\to(;e
matique s’en trouve donc réduit d’autant, puisque le p91nt e: t:cp e
ce délai ne sera pas la fin du délai d’épreuve du §ursxs ou la ’m 'e. a
peine, voire sa prescription, mais bien le prononcé de la condamnation
elle-méme. , . - -

Il n’est jamais expliqué dans les travziux preparat(’n?ef; la lx’zuslon [S)z;x:
laquelle il a été dérogé au régime général d/ella récidive legz; e. ,dac_‘
doute cette particularité a-t-elle échappé au législateur lors de la r,el g
tion du texte. Elle n’est toutefois pas sans cpnséquen,ces, putsq:jl zzl (’)11'{
que la récidive délictuelle pouvait &tre €tablie 10r\squ un second deht
était commis dans un délai aflant jusqu’a flix ans a dater d,u pror]xonlcei
de la premitre peine (soit endéans le délai de.\ cing ans ﬁx:l: par aar(l)s
pouvant prendre cours au terme d’une premicre pérlqde ffe cmtq o
équivalente a la peine elle-méme ou ala dur.ée du' sursis af ectant ¢ "
peine), en matiere de faux informatique (et '1l en ira de r.ner?le pouzrjélai
autres préventions analysées dans cette contribution — ¢f- infra), ce
ne pourra jamais excéder cing ans. ' , .

En outre, cela n’ira pas sans susciter quelques dlfﬁC:llt@S praflques,
dans la mesure ol les avocats et les magistrats devn/mf s adapter a ije/tlt{ct
regle précise et ne pas évaluer la posmblhté .d’une regdwe pour tmomem_
informatique comme ils le font pour un délit de dl‘O-l‘t commun ne '
ment en ce qui concerne l'importance de la prf:mlere peine, pmsgu i
comme indiqué infra, celle-ci ne devra pas étre d’un an au moins). Sans
doute des erreurs sont-elles a craindre.
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double du max; . > le juge peut prono o
aximum prévu par la Joj pour le délj mgis n’l}jcertlme pone
€st pas tenu.

20. Récidive spéci Scidi
Pl s [;]Ozzj. 1;1 re].ud.lve est encore spéciale (ou spécifique)
el informan'que 3 1 : .lmlt(i: la récidjve Iégale 4 [q commissio,
G oot l-,,ﬁ.acﬁ sunre d une-premiére condamnation devenug
e gl e e © ion z/zyformatzque (soit un faux informartj
ance de te]ecommunications privées ou une vli((])ll]: ’

tion du sec

ret de ces télg S

g communicatio ;

acces non autorisé § yp "% une fraude informatique, un

i N
Ique) (91). Une premicre condamnation pronon

avant mais pour ype j i

v: ne infraction quj p’

o qur n’est pas repri ) i
On ne peut fonder upe récidive spéciﬁgue e e e
On notera €galement que Iétablisseme '

su . nt de Ia réeid; -
Ppose pas, contrairement 3 la récidiv helle ive spécifique ne

¢ délictuelle de droit commun

17 juin 1980, pay 1
; 750, Pas., 1980, 1, p. 1281 p. 5
d’économie et de science sociale, 19,86. [In- ' 4E6;g)DmN et
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excédant les douze mois fixés par la loi relative a la suspension, au sur-
sis et a la probation (92).

Enfin, on relévera que la Cour de cassation a admis, depuis le milieu
des années 1970, qu’il était possible qu’il y ait un concours entre une
récidive prévue par une loi particuliere et la récidive légale prévue aux
articles 54 et suivants du Code pénal (93). Ainsi, la Cour avait considéré
que : «Lorsque, aprés une condamnation du chef d’une infraction prévue
par le Code pénal, le condamné commet une infraction a une loi parti-
culiere contenant des dispositions qui n’organisent la récidive que pour
les infractions qui y sont prévues, est I€gale I"application a cette derniére
infraction des dispositions du Chapitre V du Livre premier du Code
pénal lorsque les conditions prévues pour la récidive spéciale ne sont
pas remplies» (94). Il s’en déduit que lorsque Ia récidive spéciale ne
trouvera pas a s’appliquer (soit parce que le délai d’épreuve aurait été
dépassé et que l'infraction informatique aurait été commise aprés
I’échéance de celui-ci ou parce que la premiere condamnation porterait
sur une infraction ne relevant pas de la criminalité informatique, notam-
ment), la récidive générale fondée sur D'article 56, alinéa 2, du Code
pénal pourra étre retenue lorsque les conditions légales de celles-ci
seront remplies. La récidive des articles 54 et suivants du Code pénal
est en effet une circonstance aggravante personnelle d’ordre public.

III. — Les peines

21. Peines délictuelles, La peine prévue par la loi pour le délit est de
six mois a cinq ans d’emprisonnement et une amende comprise entre
26 et 100.000 EUR, ces peines devant étre doublées en cas de récidive.
Le faux informatique est donc un délit. Cela distingue nettement le faux
informatique des faux en écritures de droit commun, qui, sauf les hypo-
theses de faux commis dans les passeports, ports d’armes, livrets,
feuilles de route et certificats (95), sont passibles de peines criminelles.
On relevera également que si la peine privative de liberté a été revue a
la baisse, la loi a prévu la possibilit¢ d’infliger une amende pouvant
s’élever 4 un montant important. Or, comme [’avait souligné le Comité
européen mis en place par le Conseil de I’Europe pour étudier les impli-

(92) Art. 8, §1%, de la loi du 29 juin 1964 concernant la suspension, le sursis et la probation (M.B.,

17 juillet 1964; err.: M.B., 24 juillet 1964).
(93) Cass., 4 juin 1974, Pas., 1974, I, p. 1021; Cass., 2 juin 1975, Pas., 1975, 1, p. 941; Cass.,

23 juin 1975, Pas., 1975, I, p. 1025.
(94) Cons. Cass., 23 janvier 1967, Pas., 1967, 1, p. 611, avec concl. av. gén. CHARLES.

(95) Sous réserve de I’hypothese visée a 1'art. 208 du C. pén.
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IV. — Questions particuliéres de droit pénal

A. Tentative

22. Incrimination de la tentative de faux informatique. La tentative
de faux informatique est visée a I'article 210bis, §3, qui prévoit une
peine comprise entre six mois et trois ans de prison et/ou une amende
allant de 26 a 50.000 EUR (100).

Dans la pratique, il pourra s’avérer difficile de faire le départ entre
des actes simplement préparatoires (qui ne relevent pas de la tentative
punissable) et des actes d’exécution. En effet, sauf les cas ou les actes
préparatoires ne consisteront pas en une introduction, une modification
ou une suppression de données dans un systéme informatique (ou dans
la modification de 1’utilisation possible des données), les uns comme les
autres de ces actes s’exécuteront selon un modus operandi tout a fait
similaire (& savoir une introduction, une modification ou une suppression
de données ou une modification de I'utilisation possible des données),
dans un continuum difficilement sécable, et ce, contrairement a bon
nombre d’infractions de droit commun qui supposent que l’agent ait
préalablement posé certains actes de nature fort différentes avant d’étre

en mesure de commettre le délit ou le crime.

23. Pas d’incrimination de la tentative d’usage de faux
informatique. Curicusement, la tentative d’usage de faux informatique
n’est pas incriminée. Sans doute s’agit-il d’un oubli du Iégislateur (101).

24, Faux informatique unique. On relévera encore que, bien que le
gouvernement ait exprimé le souhait de réprimer de la méme maniere
un délit commis en ligne ou hors ligne (102), la loi relative au faux
informatique ne reprend pas la distinction établie pour le faux en écri-
tures de droit commun entre la nature des actes falsifi€s (acte public,
acte authentique, commercial ou privé (103)), ni quant i la qualité¢ de

(100) Et ce, conformément a {*art. 53 du C. pén., qui prévoit qu’en matiere délictuelle, c’est la loi
qui détermine les cas dans lesquels la tentative de délit est punissable.

(101) On relevera que 1'art. 11 de la Convention cybercriminalité impose aux Erats signataires d'incri-
miner la tentative de falsification informatique visée a I'art. 7 de ladite Convention. Par ailleurs, le texte
de Part. 210bis contient manifestement un mat de trop, puisque le §3 est rédigé comme suit : «La ten-
tative de commettre I'infraction visée au §1° et est punie d'un emprisonnement de six mois a trois ans
et d'une amende de vingt-six euros a cinquante mille euros ou d’une de ces peines senlement». Ce «et»,
qui n'a pas de sens dans la phrase, ne se retrouve pas dans la version néerlandaise du texte.

(102) Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000, n® 50 0213/001, p. 10.

(103) Les écritures privées peuvent &tre considérées comme les écritures résiduaires. Elles ne sont
ni authentiques, ni publiques, ni commerciales, ni bancaires. A. DE Nauw, [nitiation aw droit pénal
spécial, 2¢ éd., Bruxelles, Story-Scientia, 1987, p. 33.
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I’auteur de I'infraction (fonctionnaires dans I’exercice de leurs fonction
ou non). Interpellé par le Conseil d’Etat (104) qui critiquaii ce choixS
le gouverne'ment avait justifié cette omission par la volonté de dépasse;
la complexité des dispositions de droit commun en matiere de f\alux
(,concernant la distinction selon la nature de 'acte falsifié et selo
llal’xteur) (.105). Cette différence de traitement selon que le‘ faux est réarj
lisé par I'intermédiaire d’un systeme informatique ou non inciter;i sans
doute un jour les plaideurs a solliciter de la Cour constitutionnell
qu’elle se penche sur cette question. \ e
Pans le méme ordre d’idées, il y a lieu de noter qu’alors que la ten-
IHEIVC de faux informatique est toujours punissable, il n’en va pas d
méme de la tentative de faux en écritures de droit’commun uli) ;1’ i
passible de sanction pénale qu’en cas de tentative de faux c;ir(rllinel "

B. Usage de faux informatique

. f25. In.criminat?on .de_ Pusage de faux informatique. L'usage de faux
in .ormiith.ue est mcrm?mé par le §2 de I’article 210bis du Code pénal
qui prévoit que «Celni qui fait usage des données ainsi obtenues touE

en SaChant que CCHCS-CI sont fallSSCS est uni comme 1l ét:
. p S l $ att 1 auteur
([“ 13“)( »

Pas plus que le faux informatique ou 'usage de faux en dcritures de

droit commun, I'usa i i
ro , 'usage de faux informatique ne fait I’objet d’ J
o T q objet d’une défi-

Tout, comme 'usage d’écritures fausses constitue un fait distinct du
faux, 'usage de faux informatique constitue une infraction indépendante
d? celle de faux informatique, lesquelles peuvent étre poursuiviis sépa-
re:ment devant le juge compétent (106). Il s’en déduit que la réalisat?on
Fl un faux informatique est punissable indépendamment de tout usage et
inversement, et que 'auteur d’un faux informatique et l’autelir d’un

usage de faux informatique peuve i
sag nt avoir des coauteurs i
distincts (107). et complices

E}g;i; FA:Ls()Séud(';‘;)n;ei:_fd'égl, Doc. parl., Ch. repr,, sess. ord. 1999-2000, n® 50 0213/001, p. 51

S otifs, Doc. parl., Ch. repr., sess. ord. 1999-2000 n°'50 02 4

» 3 : & ’ . ) - d ;

188(91016) ch'Oz?xla]({gle avee le faux en écritures de droit commun, voy. : Cass. 10 dt.‘ie?gtll‘rcp.lSI;S- P

1885, 1, p. 60; Cas, 29 janvier 1923, Pas., 1923, p. 175; Cas. 20 juin 1961, Pus. 1961, 1. 1s5;
i S , Jur. Liége, 1964-1965, p. 105; Cass., 25 jui 3 T :

p- 1329; Arr. cass., 1979-1980 2 p. ! o et 1% Sk 1T

! . N , p. 1352; Bull., 1980, p. 1329; C Vervi
B ., [ ull., , p- 1329; Corr. Verviers, 12 septembre 1991,
e p , note A. MASSET; R. SCREVENS, Les Novelles, Droit pénal, t. 11, op. cit., n°

(107) Par analogie avec ce qui a été dévelo, ie
; ) ppé en matitre de faux d i :
et S. SERVAIS, Le Code pénal belge interprété, op. cit., t. 1, p. 616 n"e cli;o” commn 156 RS
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Toutefois, en ce qui concerne le faux de droit commun, lorsque le
faux et 1'usage de faux auront éé commis par le méme auteur, la ten-
dance jurisprudentielle et doctrinale majoritaire tend a ne voir dans ces
faits qu'une seule infraction, celle de faux, I'usage étant alors considéré
comme la continuation du faux (108). Une seconde tendance consideére
que le faux et I'usage de faux commis par la méme personne constituent
deux délits distincts, qui seront le plus souvent ramenés a 1'unité, par
le recours a la fiction du délit collectif, lorsqu’ils constitueront l'exécu-
tion d’une méme volonté ou résolution criminelle (109). Comme le sou-
ligne A. De Nauw, le choix entre les deux opinions est, dans certains
domaines, spéculatif, parce que les notions de délit continu et de délit
collectif ont des conséquences paralleles (110).

Sur le plan matériel, I'usage de faux informatique suppose la réunion
de deux conditions. La premiere condition d’existence de P'usage de
faux informatique, c’est celle d’un faux informatique préexistant, réu-
nissant les €léments constitutifs de Pinfraction, dont on peut user (1.
La seconde condition consiste dans Iutilisation ou 1’emploi du faux
informatique. Selon la Cour de cassation, concernant 1’usage de faux de
droit commun : «l’usage de faux est I’application de I’acte falsifié a
I’emploi auquel il est destiné» (112). Pour qu’il ¥ ait usage de faux
informatique sur le plan matériel, il faut donc, mais il suffit, que les
données utilisées aient constitué un faux informatique et qu’elles aient

-

(108) J.S.G. NyPELs et J. SERvAIS, Le Code pénal belge interprété, op. cit., L. 1, pp- 695 et s.; J.-
J. Haus, Principes généraux du droit pénal belge, . 11, op. cit., n° 560; R. SCREVENS, Les Novelles,
Droit pénal, t. 11, op. cil., n° 2121; J.-P. Jaspar et A. MARCHAL, Droit ciminel : Traité théorique et
pratique, Bruzelles, Larcier, 1975, n% 575 a 579; RED.B., n® 377 a 379 et 400 a 402; Cass., 1
février 1869, Pas., 1869, I, p. 103, sur concl. conf, FAIDER; Cass., 18 février 1974, Pas., 1974, 1, p.
641; Cass., 6 février 1979, Pas., 1979, 1, p. 641; Bruxelles, 22 novembre 1978, Rev. prat. soc., 1979,
p. 67; Cass., 13 avril 1953, Fas., 1953, I, p. 611.

(109) M. RiGaux et P.E. TROUSSE, 0p. cit., p- 253; G. HOORNAERT, Faux en écritures et faux bilans,
Bruxelles, Bruylant, 1945, n° 15; A. DE NAUW, «Valsheid in geschrifien en gebruik ervan door dezelfde
persoon is geen voortdurend maar wel een collectief misdrijf», R.W., 1972-1973, col. 887-895; A. DE
NAUW, Initiation au droit pénal spécial, 2¢éd., op. cit., p. 52; Cass., 13 avril 1953, Pas, 1953, L, p-
611: Cass., 12 mars 1956, Pas., 1956, 1, p. 732; Cass., 5 septembre 1957, Pas., 1957, 1, p. 1382; Corr.
Ligge, 17 juin 1964, Fas., 1964, 111, p. 121

(110) A. DE NaUW, Iniriation au droit pénal spécial, 2° éd., op. cit.; p- 52.

(111) A ce propos, la Cour de cassation avait précisé, concernant le faux en Ecritures de droit com-
mun, que «ne saurait constituer I’usage d’un faux le fait que la personne poursuivie, notamment du chef
de la falsification dudit acte, conteste devant le juge cette derniere prévention en soutenant que cet acte
est conforme 2 la réalité qu’il avait pour objet de constater» (Cass., 16 juin 1987, Pas., 1987, I, p. 1280;
Arr: cass., 1986-1987, p. 1425; Bull., 1987, p. 1280). Le fail, pour la personne poursuivie, d’invoquer
P’acte prétendument faux pour établir qu'il correspond & la réalité ne constitue donc pas un usage de
faux (Mons, 17 octobre 1990, Pas., 1991, 11, p. 44). Par contre, constitue un usage de faux en deritures
de droit commun, I’exercice par une personne, poursuivie pour faux en écritures, d'une action civile fon-
dée sur I'acte argué de faux; il ne s’agit plus alors d'un moyen de défense opposé a 'action publique
(Cass., 9 décembre 1992, Fas., 1992, 1, p. 1355; Arr. cass., 1991-1992, p. 1408; Bull, 1992, p. 1355).

(112) Cass., 10 janvier 1955, Pas., 1955, 1, p. 463.
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V. — Questions particulieres de procédure pénale

26. Ecoutes de télécommunications privées. Le faux informatique est
repris dans la liste de I'article 90ter du Code d’instruction criminelle
relatif aux infractions pour lesquelles des mesures d’écoute, de prise de
connaissance ou d’enregistrement de communications et de télécommu-
nications privées sont possibles (119). Des écoutes électroniques peuvent
donc étre diligentées. On entend par écoute €lectronique I’interception,
pendant la transmission, a ’aide d’un appareillage quelconque, de télé-
communications numériques privées. De telles écoutes sont technique-
ment et légalement possibles (120). Si le juge d’instruction ordonne la
mesure, les enquéteurs auront donc la possibilité d’enregistrer et de
prendre connaissance de ces messages pendant leur transmission.

27. Prescription du faux informatique et de ’usage de faux
informatique. Concernant la prescription de faux en écritures de droit
commun, la Cour de cassation a, par une jurisprudence constante, dis-
tingué selon que I'usage avait été le fait du faussaire ou d’un tiers (121).
Lorsque le faussaire lui-méme a aussi fait usage de la piece fausse avec
la méme intention frauduleuse ou le méme dessein de nuire, la pres-
cription de I’action publique ne commence a courir qu’a dater du der-
nier fait d’usage du faux, et ce, tant a I’égard du fait de faux qu’a
I’égard du fait d’usage de la piece fausse (122). En effet, bien que le

(119) C. instr. crim., art. 90rer, §2, 1°quater.
(120) L. 30 juin 1994 relative a la protection de la vie privée contre les écoutes, la prise de con-

naissance et I’enregistrement de communications et télécommunications privées (M.B., 24 janvier 1995),
mod. par L. 10 juin 1998 (M.B., 22 septembre 1998), qui a remplacé les termes «communications
téléphoniques» par «(élécommunications» au sens de I'art. 68, 4°, de la loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économiques.

(121) Sur la question de la prescription du faux et de 'usage de faux en écritures, voy. not.
1. SPREUTELS, F. ROGGEN, E. ROGER FRANCE, Droit pénal des affaires, Bruxelles, Bruylant, 2005,
pp- 251 et s.

(122) Cass., 14 décembre 1931, Pas., 1932, 1, p. 6; Cass., 5 septembre 1957, Pas., 1957, I, p. 1382;
Cass., 29 octobre 1980, Arr cass., 1980-1981, p. 226; Bull., 1981, p. 253; Pas., 1981, I, p. 253, note
I.V.; Cass., 9 février 1982, Pas., 1982, 1, p. 724; Arr. cass., 1985-1986, p. 917; Bull., 1986, p. 834;
Cass., 1 février 1984, Pas., 1984, I, p. 617; Arr. cass., 1983-1984, p. 668; Bull., 1984, p. 617; Cass.,
4 mars 1986, Pas., 1986, I, p. 834; Cass., 10 janvier 1989, Pas., 1989, I, p. 499; Corr. Namur,
18 décembre 1991, R.R.D., 1992, p. 279; Bruxelles, 20 janvier 1992, J.T., 1992, p. 329; Cass.,
2 novembre 1993, Pas., 1993, I, p. 912; Cass., 26 octobre 1994, Pas., 1994, I, p. 860; Arr cass., 1994,
p. 878 (somm.); Bull., 1994, p. 860 (somm.); Litge, 24 mars 1995, JLM.B., 1995, p. 834, obs.
F. KEFER; Cass. (ch. réun.), 23 décembre 1998, Pas., 1998, p. 534; A.J.T, 1998-1999, p. 541; Arr. cass.,
1998, p. 1166; Bull., 1998, p. 1256; JL.M.B., 1999, p. 61; R.W, 1998-1999, p. 1309; Rev. dr. pén.,
1999, p. 393; Cass., 6 octobre 1999, Pas., 1999, p. S511; Arr. cass., 1999, p. 1225; Bull., 1999, p. 1277;
Dr. circ., 2000, p. 50; Cass., 12 février 2002, NjW, 2002, p. 169, note S. VANDROMME; Cass., 24 sep-
tembre 2002, Pas., 2002, p. 1728. Dans son arrét de 1982 précité, la Cour n’a pas manqué de préciser
que : «Si le faux en écritures et I'usage de la piece fausse par le faussaire ne constituent qu’une seule
et méme infraction, prévue et réprimée par les articles 193 et 196 C. pén., lorsque cet usage a €1é
accompli par le faussaire avec la méme intention frauduleuse ou le méme dessein de nuire que la fal-
sification, il ne ressort d’aucune disposition légale que, dans le cas od un laps de temps plus long que
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- ViTy, € de drott criminel, ¢. 1, 7¢ ¢d., Paris, Cuias '199 ne d delit inseaneans o calcs

qux(_sl;;)cgmphlze}n un trait de temps, par une action é'le 'courtzvdr:)réﬁ?- e Sl oo e el

ass., 23 décembre 1998, Ary cass., 1998 '

o il . Arr s s ILop. 1166; Cass., 6 octob

! ]_x')usage d‘S:s?;ui._S:t:\csrzlz; 2002, {’ux., 2002, p: 388; Cass., 24 septembre 2002, Pas., 2002 1728 :

otive s €8 gt oL gue. m‘v_:me' sgns‘fml nouveau de I'auteur du faux et sans'in(cr;;:rﬁ-i _'é.

g roa “ q 1’1.[ (]l’l il visait n’est pas atteint et tant que I"acte initial qui Juj Oltl ché
s & pH uire, sansjqu il's’y oppose, I'effet utile qu’il en attendait » W e it

3 - HENNAU et J. VE i it pén 7 .

- ERHAEGHEN, Droit pénal &énéral, Bruxelles, Bruylant, 3%me ¢4, 2003
(126) Par analogie avec le fanx d i : ‘

o e droit commun, la C i

Fuie g . ! » 14 Cour de cassation a rappelg : ibili

s fgv;é: ;l;g;jropf”cwlngné:n In a ;‘)]z;sl pour résultat la prolongation de Igpréda(clgz:adgeizlbfg:f

3 2N . Lop. , concl. M.P; Arr i &

P- 751, concl. MP; RW, 1984-1985, col. 1922, note A, Vanome sy o 8% P- 819; Bull, 1984,

(127) Ch. HENNAU et J. VERHAEGEN, op. ¢ cer iy

acquise, ne puisse

re 1999, Arr. cass., 1999,

it., p. 77, concernant le faux en €critures de droit commun
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formément a la volonté ou aux prévisions du faussaire, la prescription
prendra cours & dater du dernier fait d’usage. Si, par contre, I'usage est
le fait d’un tiers et n’a pas été voulu ou prévu par le faussaire, dans ce
cas-1a, chaque usage du faux informatique devra étre envisagé de facon
isolée pour déterminer la prise de cours du délai. A Vinstar du faux,
Pusage de faux informatique est en effet un délit instantané. L’analyse
des éléments constitutifs de I'infraction démontre en effet a suffisance
que le délit est réalisé des qu’il a été fait usage des données fausses.
Qu’en est-il maintenant de la prescription du faux ou de I'usage de faux
lorsqu’il est commis en ligne? Il nous apparait que le faux informatique
demeure insensible a une éventuelle persistance des données fausses en
ligne car «une infraction n’est continue que si le fait, tel qu’il a été
défini par la loi, continue a se perpétrer; s’il vient a cesser dés qu’il a
¢té commis, l'infraction, quelle que puisse étre la durée du mal qu’elle
entraine, est instantanée».

§ 2. — FRAUDE INFORMATIQUE
(C. PEN., ART. 504QUATER)

28. Genese de la disposition. La fraude informatique a été introduite
dans le Code pénal a larticle 504quater par Iarticle 5 de la loi du
28 novembre 2000 relative a la criminalité informatique, qui punit la
manipulation de données en vue de se procurer pour soi-méme ou pour
autrui un avantage économique illégal.

Il était devenu nécessaire d’adapter le Code pénal aux escroqueries
commises par le biais de systémes informatiques en raison du fait que
I’escroquerie de droit commun était la fraude consistant a tromper la
confiance de ters. L'article 496 du Code pénal prévoyait en effet que
I’escroc devait s’étre fait «remettre ou délivrer» un bien, ce qui impli-
quait un caractére volontaire qui ne pouvait étre que le fait d’un étre
humain (128). Or, le retrait automatique d’une somme d’argent par un
utilisateur qui savait que son compte n’était pas approvisionné ne rele-
vait pas de cette catégorie (129). De méme, I’utilisation d’une carte ban-

(128) Corr. Ligge, 22 mars 1982, Jur Liége, 1982, p. 319. Pour une étude doctrinale et jurispru-
dentielle de 'applicabilité de I’art. 496 du C. pén. aux escroqueries commises & 1'aide d’un ordinateur,
voy. not. B. de SCHUTTER, Informaticacriminaliteir, Antwerpen, Kluwer rechtswetenschappen, 1988,
p. 11; J. DUMORTIER, [nformatica en relecommunicatierechr, t. 1, Leuven, Acco, 1995-1996, p. 75;
B. SPRUYT, «Computers op de strafbank. Analyse van het fenomeen informaticacriminaliteit : nationale
en internationale strafrechtelijke perspectievens, op. cir., p. 330.

(129) C’est en ce sens qu'avait tranché le Tribunal correctionnel de Liége, notamment (Corr. Litge,
22 mars 1982, Jur. Liége, 1982, p. 319). Pour une approche doctrinale de la fraude informatique avant
I"adoption de la loi, voy. not. H.-D. BosLy, «La fraude informatique: une approche de droit comparé»,
Rev. dr. pén., 1985, pp. 287-306; M. BRriaT, «La fraude informatique : une approche de droit comparé»,
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caire volée n’impliquait Ia tromperie d’une personne. Ces opérations
tombent aujourd’hui certainement sous le coup de Iarticle 504quater du
Code pénal, de méme que, de fagon plus générale, les retraits d’argent

ou les achats de produits au moyen de cartes bancaires volées, falsifides
ou détournées (130).

29. Notion. La fraude informatique consiste donc en une adaptation de
’escroquerie lorsqu’un avantage économique illicite a été poursuivi par
la tromperie d’une machine (131). Ainsi que le précise C. Meunier, «s’jl
apparait que les manceuvres ont induit une personne en erreur, et non
une machine, il y a lien de privilégier Iarticle 496 du Code pénal répri-
mant I"escroquerie, éventuellement combiné avec Particle 210bis dy
Code pénal» (132). On relévera 3 ce sujet qu’en cas de fraude commise
a Ioccasion de vente en ligne (133), les articles 498 et suivants du Code
pénal trouveront s’appliquer sans difficulté particuliere.

Larticle 504quater du Code pénal sanctionne «celuj qui cherche 2 se
procurer, pour lui-méme ou pour autrui, avec une intention frauduleuse,
un avantage économique illégal en introduisant dans un systéme infor-
matique, en modifiant ou effacant des données qui sont stockées, traitées
Ou transmises par un systéme informatique, ou en modifiant par tout
moyen technologique I’utilisation normale des données dans un systéme
informatique». Constituent donc des cas de fraude informatique, Iutili-
sation d’une carte de crédit volée, le dépassement illicite de crédit au

-_—
Rev. dr. pén., 1985, pp. 287-306: G. DEMANET, «De I'utilisation frauduleuse des cartes bancaires : une
nouvelle incrimination est-elle nécessaire?», Rev. dr: pén., 1985, p. 915; M. JAEGER, «La fraude
informatique», Rev. dy pén., 1985, pp. 323-354.

Cr que : «le fait de se procurer
pour soi-méme ou pour autrui un avantage patrimonial frauduleux en manipulant des données infor-
matiques de la maniere précisée par cet article constitue un délit et n’est, des lors, plus soumis 2
P'application de Particle 467, alinéa 1°" du Code pénal» (Cass., 6 mai 2003, Fas., 2003, p. 915; Rev.
dr. pén., 2004, p. 1168; RA.B.G., 2004, p. 637, note Y. VAN Den BERGHE). Celte hypothése était expli-
citement visée par le législateur (Doc. payl., Ch. Tepr., sess. ord. 1999-2000, n° 50 0213/001, p. 15).

(131) Pour différents développements sur la notion de fraude informatique en droit frangais (od une
disposition équivalente a Iart. 504quater de notre C. pén. avait éé introduite des 1988), voy. not.
F. CHAMOUX, «La loi sur la fraude informalique: de nouvelles incriminations », J.C.P, 1988, p. 3321;
H. Croze, «L'apport du droit pénal & la théorie générale du droit de Pinformatique — A propos de la
[oi n° 88-19 du 15 janvier 1988 relative 4 la fraude informatique», J.C.P, 1988, p. 3333; J. TapPOLET,
«La fraude informatique», Revue internationale de criminologie et de police technique, 1988, pp- 351~
357; M.-P. Lucas de LEYSsAc, «Fraude informatique : protection des systémes de traitement automatise
de données, répression de la falsification de documents informatisés et mesures de prévention — Loj
du 5 janvier 1988», Droir er informatique, 1988, pp. 18-26.

(132) C. MEUNIER, «La loi du 28 novembre 2000 relative 2 la criminalité informatique ou le droit
pénal et la procédure pénale a I'ere numérique», op. cir., p. 628.

(133) Celles-ci constituent les situations donnant i

eu au plus grand nombre de plaintes en matiére
de criminalité informatique.
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moyen d’une carte de paiement, la ma\nipulatior? illic'xle( des (l?érlr;(;,i;
relatives & un compte bancaire, I’accés a un Pztrklnfg pA){anL O_U lz{tions
au moyen d’une fausse carte ou d’une‘carle détournée, lleirlian]l]plieq o
illégitimes effectuées par un employé de banque sur les comptes des
clients en faveur de son propre compte (134) ... ’

Les éléments constitutifs de la fraude infolrmatique presentan.tv l;ne celz:
taine similitude avec ceux du faux inform?thue, et la. Eraude .mfr(‘)\rcrllizn_
que s’appuyant souvent sur un faux,.un fneme com.r‘)o.ltun‘ent lll: b‘%e "
nel pourra, le cas échéant, donner lieu a des poursuites sur la bas
ces deux préventions (135).

1. — Eléments constitutifs

30. La fraude informatique sur le plan matériel.Au. mve:?u:1 nzizfte-
riel, 'infraction suppose la mise en ceuvre de Toyens df: lecg;rlcrl emo (;lirj
avantage économique illégal par le biais de lmtroc\luctl(.)n],C ; modt
fication ou de I’effacement de données dans un systeéme ,mﬂorma iq
de la modification de 1'utilisation normale de ces données. ’

La définition de I'infraction repose donc sur la recherche"d un Zil?/an—
tage économique illégal, et non sur S?”.Obtemlo? (1:36). 11 lsl.agll; (C(;J:f
infraction instantanée dont la prescription d.e I’action pu 711CIL "
mence a courir a partir du moment de la mise en ceuvre des moyen:s

e recherche.

‘ La premiere condition d’existence de .l’infracti'on, et ﬁnalgc“n;lfc:ziiols
seule sur le plan matériel, consiste en une mtr\oducgon, une_ mo feation
ou une suppression de données dans un systeme 1nf0mlat1qge 0 diﬁe;
le recours a une technologie, quelle qu’ejll’e soit, permet.tant e rrlll(r)l e
I’'usage normal de données stockées, traitées ou transmises l[}ar N fayu‘x
teme informatique. Cette condition se confolndant avec cetef o
informatique, il est renvoy¢ a I’étude de cette infraction quant a g
fication et a la portée de ces termes (137). ‘ '

Sans une telle opération, il ne peut étr.e question de’ fraude mf’(:ggii
tique. On relévera que la disposition n’exige plus que I’avantage ¢

i isagées ave 'z i la loi et donc
(134) Pour d’autres hypotheses de fraude informatique (enwsagéc; avanflhl aﬁnll\li;?ycslz s SLa done
4 (T, «Computers op de strafbank. Ana / !
o S e rion El; SeTLilr\ncrnaliongle strafrechtelijke perspectieven», op. cit.,
i icacriminaliteit : nationale

meen infarmaticacriminaliteit : na

ey inci e ali Scialité, cela ne
o ~l73—5) 7En tant que tel, et sous réserve du respect des principes de Iégalité et de Spct‘(l)‘:]c(;u':
posé p;s de probleéme d‘és lors que ces infractions viendront le plus génjml;:‘l_w:;;]dlczgnc o “.mmé_

’ $ iti ‘existence de Vinfra ‘ £
' i ‘avanti *étant plus une condition d’existen

136) L'obtention de I'avantage n’étan e s
renl( que cet avantage ait é1é obtenu avant ou aprés la manipulation de donnée

(137) Cf. supra.
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o ivantage oo _ca]z:able de prouver qu’il était en pouvoir
i uve. Cette condition a j
s B 1o ’ : pour effet de sous-
ruire <ave cl:plsssmr} l_actef qui ne présenterait aucun rapport de conve-
l,infmctioc € dessein incriminé. La définition de I’élément matérie] de
g Ca:jre (;1 r;:’couvre done, in fine, et sous la réserve déja exprimée dans
. . .
ok analyse d.e.la prévention de faux informatique quant 3 la
e gs ;ermes utilisés dans la définition (140), toute opération de
nt de données ou toute i i
> : § manipulation de donné J
un systeme informatique. S ok dans

A I’OI l' gllle ] = on de l p g . -
A , la de““l“ mfraCﬂOll n Ctalt as Si lal (& la Ieah
i s
t- l l f I F . ] N 1,-

diti ‘exi i i A
p,-()g:réd Cextlstence de Pinfraction. A défaut pour le fraudeur de s’étre
€l avantage, la prévention n’étaj i
 cet X €tait pas établie i ituai
le cas échéant, une simple tentative. ’ i comia

trele; d{lsposmon a été modifiée par la loj du 15 mai 2006 visant & met
exte belge en adéquation avec la Convention (141). Dorénavant

Cest la Seule ICCIIEICIIC de la\( a q i
) ( ) ant. ge éC()llOlIllque l”lClte ur est sanc

Cette ificati i
s Carn;zdtlhc:tatlpr} 'dle la loi ne nous paraissait toutefois pas néces
, exte mnitial incriminait déi3 i "
i ja la tentative de fraude i
pres e ude informa-
Irgs larElle ne nous’pa.ra.lssalt €n outre pas trés heureuse, car elle ouvrait
gement la définition matériel]e de Pinfraction, faisant ainsi dépen-

(lre eSSe“[ieHement l i t € la ]) cve (0] (& J
etabllssemen d ] i
/ ) ntion d ]a preu\ (+] de

(138) Sur la notion de délit i
de mise en danger.
(139)F. Turxey e it A ger, voy. C. HENNAU et J. VERHAEGEN, op. cir
200 g 16, . DE KERCHOVE, Introduction au droit pénal, 6¢ éd., Diefgcr;' ’Kll)u\:e]r
(140) Cf supra. | |
(141) Cf supra.
22 i
nonfil(:;; ﬁ?,c?: soumettant plus la réalisation matérielle de Iinfractio
: € poursuivi, le Iégislateur a nette isti ¢
de droit commun ou méme de I"abus de conﬁa:]cecm dtineuc o fra

n 3 !'ohrention de I'avantage éco-
ude informatique de I'escroquerie
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opere un retrait d’argent et dépasse involontairement le crédit de son
compte ou le fait sciemment mais en €tant convaincu d’y étre habilité
par les termes de son contrat d’ouverture de crédit (143).

Alors que le texte initial incriminait I’obtention d’un avantage patri-
monial frauduleux, 1'article 504quater, tel que modifié par la loi du
15 mai 2006, vise dorénavant la recherche, avec une intention fraudu-
leuse, d’un avantage économique illégal. Cette notion d’avantage écono-
mique illégal n’a recu aucun éclaircissement. Se différencie-t-elle de
I’avantage patrimonial frauduleux ? Il appartiendra au juge d’apprécier ce
que cette notion recouvre. Qu’en sera-t-il, par exemple, de I’étudiant qui
se serait introduit dans le syst¢éme informatique de son établissement
scolaire en vue de modifier les points obtenus & 1’occasion d’un
examen (144)? Serait-il susceptible d’en retirer un avantage €conomique
illégal (145)? Et qu’en serait-il s’il modifiait les points d’un autre a la
baisse? Il nous apparait qu’en cette derni¢re hypothése, 1’agissement ne
serait pas de nature a lui conférer un avantage économique. On relevera
qu’en tout état de cause, ces agissements, s’ils devaient échapper a la
répression de I’article 504quater du Code pénal, releveraient assurément
des articles 550bis (hacking externe) et 550ter (sabotage de données) du

méme Code (cf. infra) (146).

II. — Récidive

32. Récidive spéciale, temporaire et obligatoire. Comme pour le
faux informatique, la récidive prévue a I’article 504quater, §3, est spé-
ciale, temporaire et obligatoire. Il est donc renvoyé a I’étude du faux
informatique et aux développements qui y ont été faits a propos de la
récidive (cf: supra).

La récidive est spéciale, a savoir qu’elle ne peut se fonder que sur
une premiere condamnation pour des infractions informatiques visées

(143) C. MEUNIER, «La loi du 28 novembre 2000 relative 2 la criminalité informatique ou le droit
pénal et la procédure pénale & I'gre numérique», op. cit., p. 628.

(144) S. EvrARD, «La loi du 28 novembre 2000 relative a la criminalité informatique», op. cir.,
p. 242.
(145) C. MEUNIER considérait, sous 'empire de I'ancienne définition, que cette situation ne répon-
dait pas a I'exigence d'un avantage patrimonial frauduleux («La loi du 28 novembre 2000 relative &
la criminalité informatique ou le droit pénal et la procédure pénale & I’&re numérique», op. cit., p. 628).

(146) Une question similaire se pose en ce qui concerne les cookies (¢f. C. MEUNIER, «La loi du
28 novembre 2000 relative & la criminalité informatique ou le droit pénal et la procédure pénale a I'¢re
numérique», op. cit., p. 629; E DE VILLENFAGNE et S. DUSOLLIER, «La Belgique sort enfin ses armes
contre la cybercriminalité : & propos de la loi du 28 novembre 2000 sur la criminalité informatique»,
A.&M., 2001, p. 70). Pour une approche technique du fonctionnement des cookies, voy. not. J.-
M. DINANT, «Les traitements invisibles sur internet», in Droit des technologies de 'information —
Regards prospectifs, Cahiers du C.R.I.D., n° 16, Bruxelles, Bruylant, 1999, p. 286.
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-_—
;28 articles 504qt.mt‘er, 210bis (faux informatique), 550bis (hacking) ou
] re;_(saborage.mtormanque) Ou que sur une condamnation basée sur
es articles 259bis (prise de connaissance de (télé)communications pri-

ve’ef) ou 314b1s‘ du Code pénal (infractions relatives au secret des
(t€lé)communications privées). ‘

tElle est par allleurs. temporaire, puisqu’elle n’est établie que pour
au ar\lt que la seconde infraction ait &té commise dans un délai de cing
ans a dater du prononcé de la premiere condamnation.

| Elle_ est entul obligfitoire, puisque I’article 504quater, §3, prévoit que
s peines de I'infraction comme de sa tentative seront doublées en cas

de récidive (147). Le juge n’aura d ‘ i
7). a onc pas a apprécier 1’o ité
relever les seuils de peines. . promumie e

L. — Cas d’application

; 33. Dec:/smns de jurisprudence. Différentes décisions de jurispru-
: e;lce ont été rendut?s en matiere de fraude informatique, le plus souvent
a la (SIL:;): (de retraits abusifs d’argent 3 des distributeurs automati-
ques avec une carte de banque volée i i

) ‘ » P. €X.), mais aussi po s
cas de skimming (149). ( o e

IV. — Les peines

34. Peines délictuelles. Les peines prévues par Iarticle S04quater du
Code pénal sont un emprisonnement de six mois 2 cing ans et/ou une
amende allant de 2q a 100.000 EUR, de sorte que la fraude informati-
q’ue‘est un délit. A titre de comparaison, les peines prévues par
],ar[lcle 4.196 du Code pénal pour ’escroquerie sont un emprisonnemlf):nt
d’un mois a cipq ans et une amende de 26 EUR 2 3.000 EUR. Le mini-
mum de la peine privative de liberté et le maximum de I'amende sont
donc glus €levés en cas de fraude informatique qu’en cas d’escroquerie
de c?ron commun. On relévera toutefois qu’en cas de condamnation du
chef d"escroquerie, I’amende est obligatoire, alors qu’elle n’est que
facultative en cas de fraude informatique. Sans doute cela se iustiﬁ?:—t—

(1’47) En I"absence de disposition plus précise, il convient de considérer
nes s’applique tant aux minima qu’aux maxima. ‘

(148) Cf. Cass., 6 mai 2003, op. cit.

§I49) E. BOGER FRANCE, «La criminalité informatique», op. cir
copier ou créer de toute piece une carte bancaire (ou tout'e autre 2a
upe.\'aieur patrimoniale) au moyen d’un skimmer (lecteur-enregistren

Jue le doublement des pei-

p. 115. Le skimming consiste 2
rte magnétique donnant acceés i

LARCIER

CRIMINALITE INFORMATIQUE 407

il par 'importance du risque économique que la fraude informatique est
susceptible de faire peser sur le développement de I’économie numéri-
que et des transactions électroniques.

Une peine de travail peut bien sir étre prononcée (150).

Les seuils de peines rendent par ailleurs possible la délivrance d’un
mandat d’arrét (151).

On notera encore qu’alors que I’article 496 du Code pénal relatif a
I’escroquerie prévoit la possibilité d’assortir la peine d’une interdiction
facultative des droits énumérés a I’article 31 du Code pénal, cette option
n’a pas €té retenue par le législateur lors de la rédaction de
I’article 504quater du Code pénal.

Il est également a noter, a I'instar du faux informatique, que la fraude
informatique n’a pas ét€ reprise dans les infractions dont la condamnation
pouvait étre assortie d’une interdiction professionnelle sur la base de
I'arrété royal relatif a Iinterdiction judiciaire faite a certains condamnés
et aux faillis d’exercer certaines fonctions, professions ou activités (152).
Cela résulte probablement d’un oubli, dans la mesure ol I’escroquerie (et
la tentative d’escroquerie) est reprise parmi les infractions dont la con-
damnation peut étre assortie d’une interdiction. Il apparaitrait opportun, vu
le développement des échanges financiers en ligne, de 'y insérer, puisque
c’est sur la base de cet arrété royal qu’il peut étre fait interdiction a une
personne d’exercer la profession d’agent de change, notamment.

Il convient encore de relever que I’excuse de parenté (exception a
I'incrimination) prévue a I’article 462 du Code pénal est applicable a
I’escroquerie mais ne I’est pas pour la fraude informatique. Il n’y a rien
d’étonnant a cela, dans la mesure ou, par définition, la fraude informa-
tique n’implique pas qu’une personne ait été abusée, mais qu’un systeme
informatique ait été sinon trompé, a tout le moins induit en erreur. Par
ailleurs, I’exception a l’incrimination (ou cause d’excuse absolutoire,
selon certains) prévue a l’article 462 du Code pénal tend a protéger
I'intimité familiale et relationnelle d’une immixtion trop forte et non
souhaitable des autorités judiciaires, alors que la fraude informatique
n’opposera pas en principe des conjoints ou des apparentés au premier

degré, mais plutdt des fraudeurs et des responsables de systémes infor-
matiques qui, la plupart du temps, ne se connaitront pas.

(150) C. pén., art. 37ter, §1%, al. 2.
(151) L. 20 juillet 1990 relative a la détention préventive, art. 16, § 1<, al. 1"
(152) A.R. n® 22 du 24 octobre 1934 (M.B., 27 octobre 1934).
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B g
tiqugﬁfn, la E?rsonne qui se sera rendue coupable d’une fraude informa
era obligatoirement I’objet de | i i i -
_ a confiscation spécial
formant I’objet de I'i i eIl e e
infraction, de celles qui ont i i
oEmant A ont servi ou qui ont été
o q qui ont été des-
e ‘111 ]ej conrllmettre, guand la propriété en appartient au condamné
mémequ SOes choses qui ont €té produites par I'infraction (153) Cette;
rsonne pourra faire I'objet d’un i idls 1
: e confiscation spécial
o er ] . £ spéciale faculta-
bi; des avantages patrimoniaux tirés directement de l'infraction, des
' s et des valel_lrs qui y auront été substitués ainsi que des re\;e ‘
e ces avantages investis (154). "

V. — Questions spécifiques de droit pénal

A. Tentative de fraude informatique

tiVSCSS(.jInSr/l;nmation de la tentative de fraude informatique. La tenta
u délit est incriminée a I’article 504 | pr :
: quater, §2, qui prévoi

e i ’ ! ' > prévoit une
p allant de 6 mois a 3 ans d’emprisonnement et/ou une amende

comprise entre 26 et 50.000 EUR. Ce t: i li
P e (it G5, aux de peine permet la délivrance

36. Faible inci . -
N daFall;le mclldelnce pratique de ’incrimination de la tentative. Les
ns lesquels la seule tentative incriminé ‘ .
as d. sera incriminée seront limité
situations dans lesquell li l i T
es le délinquant aura été i s
: été interpellé alor i
o i . ! s qu’il
- Olt ras_semble tous les éléments nécessaires a 'exercice d’une frgude
rm i
n’ava_tanque et mis en ceuvre les moyens tendant a sa réalisation mais
e tx_} pas encore entamé I’exécution de celle-ci par I'introduction, la
o 1Ecat1;)fn ou la suppression de données dans un systeme inform‘ati
. En i ;
?raude iﬁf;t, ertl. ce dernier cas, compte tenu du fait que Iinfraction de
rmatique elle-méme porte précisé
précisément sur I’activité
- : . - ivité de
ﬁcatie(:che dlun avantag.e économique illégal par I'introduction, la modi-
et (rjx/ou da suppression de données dans un systeme informatique et
e, indépendamment de tout ré i
ésultat, il nous apparait qu’i ‘agi
o r & Lo , il pparait qu’il ne s’agira
[é ' sdfi une tentative mais d’une fraude informatique entierement réalifée
o alzitrc? .te;mes, dés que lauteur aura posé les premiers actes d’exé-
ion de linfraction par I'introducti ificati -
uction, la modification
‘ f ou la su -
sion ¢ i i i
on de donn?es dar.ls un systeéme informatique, il aura, de fait, réalisé
ierement l'infraction. La tentative ne portera donc, le plus souvent
b4

(153) C. pén., art. 42, 1° et 2°, et 43.
(154) C. pén., art. 42, 3°, et 43bis.
(155) L. 20 juillet 1990 relative & la détention préventive, art. 16, §1°, al. 1"
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que sur les actes d’exécution préalables a Pintroduction, la modification
ou la suppression de données dans un systeme informatique.

La manceuvre consistant  se procurer un skimmer (programmateur de
cartes magnétiques), des cartes magnétiques vierges (appelées white
cards ou yes cards) ainsi que des numéros de cartes de crédit réelles
pourrait ainsi constituer une tentative de fraude informatique si le juge
était amené a considérer que I’ensemble de ces opérations répondait &
'exigence de I’univocité circonstancielle (156). Tel serait le cas si, apres
avoir replacé l'acte qui lui est soumis dans son iter criminis et apres
’avoir envisagé dans sa matérialité et sa subjectivité, le juge considérait,
A I'issue de ce double examen, qu’il n’y a pas d’équivoque dans le com-
portement de I’auteur, ¢’est-a-dire que ce comportement ne pourrait
g’expliquer autrement que par la volonté de celui-ci de commetllre une
fraude informatique. Il pourra alors conclure a 'existence d’un commen-
cement d’exécution. A contrario, la seule possession d’un skimmer et de
cartes vierges ne pourrait tre incriminée s'il apparaissait que ces usten-
siles étaient d’usage licite pour leur possesseur (p. €x., pour 1’ établisse-
ment de cartes d’acces a une bibliothéque ou de cartes de fidélité).

V1. — Questions particuliéres de procédure pénale

37. Ecoutes de télécommunications privées. Il convient de noter que
la fraude informatique a €té intégrée dans la liste des infractions sus-
ceptibles de donner lieu a la mise en ceuvre d’écoutes téléphoni-

ques (157).

§ 3. — ACCES NON AUTORISE
A UN SYSTEME INFORMATIQUE (HACKING) ET INFRACTIONS VOISINES
(C. PEN., ART. 5508IS)

38. Notion. Le hacking, ou acces non autorisé dans un systeme infor-
matique, a &t€ introduit dans le Code pénal, a larticle 550bis, par la
loi du 28 novembre 2000. Avant I’adoption de cette disposition, seules
quelques lois éparses sanctionnaient certains agissements assimilables a
du hacking (158). Sous réserve de celles-ci, I’acces illicite & un systeme

(156) J. CONSTANT, Traité élémentaire de droit pénal, t. 1, Liege, [mprimeries nationales, 1965,

pp. 261-262.
(157) C. instr. crim., art. 90ter, §2, 10°ter.
(158) Les art. 61, 6°, et 63, 8°, de la loi sur la Banque-Carrefour de 1a sécurité sociale ou les dis-

positions de la loi du 8 décembre 1992 relative a la protection des données A caractere personnel per-
mettaient d’appréhender certains comportements. Plus indirectement, c’est sur pied de V'art. 114, §8,
de la loi Belgacom de 1991 que différents «hackers» ont été condamnés (voy. not. Corr. Gand,

LLARCIER




410 3
LES INFRACTIONS CONTRE 15 BIENS

—_—

1f1forrflatique e constituait pas, en soj
tionnée pénalement (159). ’

option ISpPOsiti
P de cette disposition (et des autres dispositions dy

Par I’ad

Titre IX du Code pg
¢ penal), le législateur

f ! , a entendu co i
D : nsacrer la pr
i danlsnclt v;ileur‘ nouve]le_, a savoir la Sauvegarde de [a conpﬁ;);icn((im
o ¢ lonctionnement de 1’y informatique, maj  Ia con.

ntialit¢ des données informatiques ’ o

une infraction spécifique sanc-

g’iErn substance, le hacking peut étre défi
s’in r.odmr? dilflS le systeme informatique d’
poser de I’habilitation nécessaire i cetfe fin

NI comme étant le faj de
autrui a son insu, sans dis-

39. Distinction hackino ;

3 tng interne — hacking exter i it
d1}s_tmgye le hacking interne, qui a été Je faif d’Xte] f'e-_La e
déja d’un droit & e
eXcédé les limites
réalisé par une pe

8 in ‘ - vidu disposant
acces sur e systeme informatique visg '

de son al]t()llsatl()ll, dll hl’ckl)zg eXteHle, qtll est Ceh”
< g\ \ -

rsonne etla” cre au SyStelTle pllS poul CI[)IC.

Ld raison pOlII Iaque“e Ie Iégls]atelll a elltendu

considérant qu’ "avai i
qu’elle n’avait pas liey d’Etre, mais

>

Cour ituti i
I constitutionnelle, quij, Parun arrét du 24 mars 2004 a décidé que

_
L1 décembre 2001 Com,
2001, iputerr., 2001, p. 84 3
note B. Miciauy; 7 Strafi:, 2001, p. g’i nél:oée N o & e 8 g

2000, A.JT. 1999-2000, g oL 5. ’ .
- ¥ S. EVRARD; Corr. Louva
o s kum;:en ie,zjzgnz(;re G.-L. BaLLoN, «Misbruik van andenlnTansoggslminig f?mer
: (1_59) C’est en se sens qu ‘ Lo
Iaffaire B/STe! (¢f. supra)
160 : :
;161;252 gslézmcsh..lrs{wg. sess. ord. 1999-2000, n° 50 0213/00] p. 16
ei tat, Doc. parl., Ch 5 99-2000
iy ot o ) ¢ parl., - Tepr., sess. ord. 1999-2000. n°o
mars 2004, 1° 512004, Ar. CA., 2004, p. 616 Lavgoufoaoitingg Lo
X nsidéré que la

distinction étant p,
asée sur le pouvoir d’
Hiction 8 S acces S inf i i

objecat Justt e letl e ke au systeéme informatique, il s’agissait 1a d'up critére

¢ le Tribuna) correctionnel de ruxeiles alt tranché dans € cadre de
1 ! de B i} avait hé d dre d.
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[. — Hacking externe

A. Eléments constitutifs

40. Définition. Aux termes de D'article 550bis, §1¢, du Code pénal,
«celui qui, sachant qu’il n’y est pas autorisé, acceéde & un systeme infor-
matique ou s’y maintient, est puni d’un emprisonnement de trois mois
a un an et d’une amende de vingt-six euros a vingt-cing mille euros ou
d’une de ces peines seulement».

41. Le hacking externe sur le plan matériel. Les ¢léments constitu-
tifs du hacking externe sont, sur le plan matériel, un accés ou un main-
tien dans un systeme informatique, méme non sécurisé, alors que celui
qui s’y trouve ne disposait d’aucune autorisation, méme partielle, d’y

accéder ou de s’y maintenir.

42. Absence totale d’autorisation. L’absence totale d’autorisation
d’acces ou de maintien dans le systeme de traitement automatisé¢ de
données constitue le premier €lément matériel de Pinfraction. Cet élé-
ment n’a pas fait I'objet de développements particuliers lors des travaux
préparatoires. La notion d’autorisation n’a pas été précisée. I convient
donc de I’entendre dans le sens usuel que lui préte le langage cou-
rant (163), a savoir le droit ou la permission, concédé par une personne
habilitée a ce faire, d’accéder ou de se maintenir dans le systeéme infor-
matique concerné. Cette autorisation peut €tre expresse autant que
tacite (164). Il revient a la partie poursuivante d’établir, le cas échéant,
I"absence d’autorisation, méme si la preuve d’un €lément négatif peut
s'avérer difficile. On imagine en effet les difficultés auxquelles se trou-
veront confrontées les autorités chargées des poursuites lorsqu’elles
auront a ¢tablir la preuve d’un hacking commis & I’égard d’un systeme
informatique non sécurisé, surtout lorsque celui-ci sera interconnecté a
d’autres systemes d’acces libre (165).

Cette condition matérielle d’absence d’autorisation se distingue de la
condition morale, méme si le dol sera plus facile & prouver lorsqu’il
aura €té préalablement établi que "auteur ne disposait pas de I'autori-
sation requise pour accéder ou se maintenir dans le systéme visit€. Ainsi

(163) Il appartiendra au juge d’apprécier 1'existence ou non d'une autorisation. Nous reviendrons

sur ceite notion dans le cadre du hacking interne.
(164) C. MEUNIER, «La loi du 28 novembre 2000 relative & la criminalité informatique ou fe droit

pénal et la procédure pénale a I'2re numérique», op. cit., p. 633.

(165) Les réseaux interconnectés n’étant pas délimités physiquement, il peut s’avérer malaisé de
déterminer que [utilisateur était dépourvu d’autorisation d’accés pour pénéuer une partie du systeme
et qu'il avait conscience d’avoir excédé les limites de son autorisation.
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en sera-t-il, pe ’ ¢ i ié
et h,‘pdr exemp!e, de I'employé licencié ou dont le contrat serait
d echcance et qui continuerait, alors qu’il n’y serait plus autorisé

accéder a I’internet (166).

; 43, ,Infraction réalisée alors méme que le hacking n’aurait oceca-
da(;ngr; Zﬁczglifopwa%e. Lg hacki’ng. ext.erne est un délit de mise en
fone . ?lme, qui se 'reahse indépendamment du résultat
magez} le qu’il est susceptible de causer (167), Je dom
occasionné a la suite d’un hacking ne constituant q,u’une ci cone.
(ance aggr.avanre (¢f. infra) et non un €lément constitutif de l’l'rcfonS—
::IOfn. La .SImple consultation du contenu du disque dur d’un S)Irrs][g?rfe;
T , . P
o (r;]ggflle nentrainant aucun préjudice suffit donc a la répres-

Lettreicflon d’un systtme de sécuritg n’a pas non plus été ret
comme e]en_1ent constitutif de Iinfraction (169). II ne faut donc e
le haf‘ke:' ait fait un usage frauduleux d’un code d’acces ou z?i?s b
tourné d’une quelconque manidre un mécanisme d’identification 050(;;

(167) Le Conseil d’Etat s*éait inquists i
; £ il Jui€té du fait que «dans un contexte j i i i
;gésgi)flzl;(s)gxller UT;)MIUI pénal» (Avis du Conseil d’Etat, Doc parl él:niz;nrw[;gg:’ (I)?'dm;]gg; ;l:)%?)_
_ 02 U1, P 17). Mais le Iégislateur avait estjmé "intérét juridic rotége par | . ‘
dispositions était en premier lieu Pintégrité du sy;t[:meq:e on pon e S, ol s

° ) .
n°® 50 0213/001, p. 17) et Que ne pas punir ceux qui agiraient contre ces systémes

pénal il la procédure pénale 4 I'gre pumérique», op. cir p. 632
) (16)) Contrairement 2 ce qui a été décidé dans d’a‘l‘lll’CS a.
hgfmcuon de hacking n’est établie que s’il y a eu viol d’unp ysé
nuire. On notera par ailleurs qu'en France, I'art, 323-1 du C pé:y:!o

€t notamment aux Pays-Bas, on
me de sécurité avec intention de

S e . it p ¢ du site et publié plusieurs arti
lj avait porté plainte pour accés et maintien frauduleux dans un syslljéme allt()zlg‘acli':;
4

de données et / e de < R

pashouisim avecp:::si\sds(llli :ﬂsc ]d; don-n(_ie<s. En premicre instance, il avait ét€ condamné a 1.000 EUR
dérant que pour qu'il )' ait acigz u m_lnl_siére public, la Cour d'appel de Paris Iavait acquitté, consi-
confidentiel des données ou av o r_naiint}m fraudulcux,. son exploitant devait avoir indiqué le caractere
ne prévoit pas). La Cour avai[mr pr}ls ;s asi d(’:s‘[mées 4 les protéger (condition que la loi belge
D002, Eperitess: 20m. e P, con3c6u I’absence d’élément intentionnel (Paris, 12¢ ch., 30 octobre
cation, 80 séspoRsable (‘J'un sile'\Séb d,enl(’)fed‘c. MOREL, <<Eas d’acces frauduleux sans séeurité : I'appli-
matiére de fraude informaliquc») Dé | adage nemo auditur propriam suam turpitudinem allegans en
minels avait relevé qu'il y avai - De facon plus générale, le Comite européen pour les problemes cri-
tement consistant puremer{t mi’;nl]?;luer:;;;adyls d(:?,[ la legislation permetiait de sancti
du Comité européen pour les problémes cri::‘isngl;l'c‘;:\;)s f;i'}gf;jlansé 4 un réseau in

LARCIER

CRIMINALITE INFORMATIQUE 413

cryptage (170). La raison en est, selon le législateur, que cela aurait
causé de trop nombreuses difficultés pour la définition de I'infraction (et
du niveau de protection requis) et que cette condition serait probable-
ment rapidement devenue sans objet dans la mesure ou les protections
de systemes informatiques sont devenues de plus en plus stan-
dards (171). Bien entendu, si la protection du systeme n’est pas une con-
dition requise pour la mise en ceuvre de I'article 550bis, la démonstra-
tion de la violation d’un tel systeme facilite & [’évidence la
démonstration du caractere interdit de 1’accés (172).

44. Notions d’acces et de maintien. L’infraction se caractérise ensuite
par un acceés ou un maintien dans un systeéme informatique (173). Ces
notions d’accés ou de maintien ne sont pas définies. Elles devront donc
étre appréciées par le juge. L’acces n’étant pas lié a ’emploi d’une tech-
nique d’intrusion particuliere, il devra étre entendu de fagon large. On
notera d’ailleurs que la loi n’exige pas que I’accés ou le maintien ait
donné lieu a I'introduction, la modification ou la suppression de données
dans le systeme informatique visité. Cette disposition permet donc de
sanctionner la prise de connaissance du contenu de courriers électroni-
ques stockés dans la messagerie d’un tiers ou de SMS ou fichiers enre-
gistrés dans la mémoire d’un GSM. Selon C. Meunier, la simple aus-
cultation du contenu crypté ou non apparaissant sur 1’écran d’un
ordinateur privé allumé releve déja de I’article 550bis du Code
pénal (174). Nous ne partageons pas ce point de vue. Il nous apparait
en effet que la notion d’acces, certes imprécise, suppose néanmoins un
acte positif (modus operis) traduisant avec certitude [a volonté de ["agent
de pénétrer d’une quelconque fagon dans le systeme informatique con-
voité. Cette démarche d’intrusion ne saurait, & notre estime, se satisfaire
d’un seul regard. A défaut, et A suivre une interprétation large de la

(170) Si linfraction de hacking devait étre rapprochée d’une prévention sanctionnant un comporte-
ment similaire adopté dans le monde physique, sans doute s’agirait-il de la violation de domicile, visée
a I'art. 439 du C. pén. Les intéréts protégés étant différents, la comparaison n’offre qu’un intérét limité.
Toutefois, on relévera que ['art. 439 du C. pén. ne sanctionne la violation de domicile que lorsqu’elle
a été commise avec violences, menaces ou effraction ou lorsqu’elle a éié faite la nuit.

(171) Doc. parl., Chambre, sess. ord., 1999-2000, n® 50 0213/001, p. 17. Voy. sur cette question,
P. VAN EECKE, Criminaliteit in cyberspace : misdrijven, hun opsporing en vervolging op de informa-
tiesnelweg, op. cir., p. 25.

(172) Ch. FErAL-ScHUHL, Cyberdroit — Le droit & l'épreuve de I'lnternet, 3¢ éd., Paris, Dalloz, 2002,
p. 46.
(173) Comme le soulignent F. DE VILLENFAGNE et S. DUSOLLIER, le maintien est la suite logique de
I'acces de sorte qu’un acces peut éure licite mais le maintien peut étre illicite (F. DE VILLENFAGNE et
S. DUSOLLIER, «La Belgique sort enfin ses armes contre la cybercriminalité : a propos de la loi du
28 novembre 2000 sur la criminalité informatique», A.&M., 2001, p. 73).

(174) C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalité informatique ou le droit
pénal et la procédure pénale a I'ere numérique», op. cit., p. 632.
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notion d’accg '
berait souch:Séolfpsszll’Z??p]d o YOIOntair? sur I'éeran du voisin tom-
pas a Iesprit de la dis 1e'¢ 230bis, ce qui, assurément, ne correspond
curieux qui ne se “mit.ei:is[mon. \Il en lIrait, selon nous, autrement dy
de T'ordinateur d’autryj ef f Pas a regarder ce qui apparait sur I’écran
ouvrir une fenétre qui av .te,ra/lt,/par. exemple, usage de la souris pour
L'incrimination d .(-al- ete. 1eEiune ou pour faire défiler un texte,
tionner I'autoq uiua mcl}ntlen,’ 1x}dependan1ment de Iacces, vise 3 sanc-
Systéme informa?i ueuralt aCf:ede de bonne foi et par inadvertance 3 un
seraft mainfemy d;]ns ]SZI']S dlSI?OSCl’ de\l’autorisation nécessaire puis se
tere illicite de l’intrus'e ”gysteme dpres avoir eu conscience du carac-
bien que disposant deu])’n. llf: v1.se ég’alement A sanctionner I’agent qui,
ske8dE son aut;)risatjon autorisation d’acces nécessaire, aurait épuisé ou
autorisée oy on accédamer} restant pour une durée supérieure i la durée
autorisé 2 accéder Cfyy d? une partic du systeme a laquelle il n’est pas
dépourvue d,i"Cid'ences pr;fité?lcetsloﬁoil;:;e I’a([:cés et le maintien n’est pas
puisque I’acces ; N ment en matiere de prescription,
une infraction csfsftigzz ('?g?ftmn etantanée, tandis que le maintien s

On ra - .
dane 1 d[j):e”?l? enc’ore que la notion de Systéme informatique visée
l’infl’actionposm~0n depasie largement celle d’ordinateur personnel et que
emes inf POlll_ra donc étre exécutée a I’égard d’autres formes de s;fs

nlormatiques (un agenda ¢l i )
ectronique, un GS 5
GPS, un termj . que, un GSM, un récepte
, nal de paiement ¢le i i pteur
5 ctr A .
carte & puce ...), onique, voire méme une simple

](u ZII“CUIS, l IIICllllllIlatl n de n da un yste“le
5
(6] 1 acces ou de maintie ns S &

(175) Ibid., p. 633,
(176) Les travaux pré, i i
X o X preparatoires le précisent explici
dispositions pénales d’autres réo; p explicitement : «Sans préjudice d ispositi
tent d’applicz?[?gn Er:‘;_tu_:[esl'regl_mes dc_ protection concernant des ca!égf;n'{:s panicili?r[e[f dd‘ls(;jnommn‘ Ies
mations jusliﬁenr.une rOl’c «li_ phllosophlc ala lqase du projet repose sur I'idée que lors 1;0 y f)pnée_s g
de protection séparé : ll:, ﬁif 1on spéciale du fait méme de leur nature, il y a liey deqprc’\ccrtdmesénfm_
3 * le fait que ces informations soj i ; - “VoIr un régime
matique es ; 1ent consignées s =
que est non pertinent a cet égards (Doc. parl., Ch. repr. sesgs ord T;g{;agl&l;o()l;:l;] l(l)r; 153%[10” o
B = 213/001, p. 17).
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ception de télécommunications pendant leur transmission, ainsi qu’a Iarti-
cle 458 du Code pénal, relatif au secret professionnel.

45. Le hacking externe sur le plan moral. Sur le plan de I’élément
moral, la loi exige, dans le chef de 'auteur, qu’il ait été animé par le
dol général. Il faut donc, mais il suffit, qu’il soit démontré qu’il a agi
avec connaissance effective et volonté ou, a tout le moins, acceptation
de commettre I'infraction (177). Les manipulations malheureuses, la
maladresse ou la maitrise insuffisante de ’outil informatique ne peuvent
donc conduire a un hacking. La preuve du dol sera sans doute difficile
a établir en cas de hacking commis par I'intermédiaire de réseaux inter-
connectés puisque, ceux-ci n’élant pas délimités physiquement, il peut
s’avérer malaisé pour I'utilisateur de réaliser qu’il a excédé les limites
du réseau auquel il était autorisé a accéder.

Contrairement au faux informatique, a la fraude informatique ou au
hacking interne, I'intention frauduleuse ou le dessein de nuire ne sont
pas requis (178). Selon les travaux préparatoires de la loi, il en va ainsi
parce que I'intrusion de tiers étrangers au systéme informatique met en
danger la sécurité du réseau lui-méme (179).

46. L’intention frauduleuse comme circonstance aggravante.
L’intention frauduleuse sera toutefois constitutive d’une circonstance
aggravante. L’article 550bis, §1¢, alinéa 2, du Code pénal prévoit en
effet qu’en pareilles circonstances, la peine du hacking externe sera
comprise entre un an et deux ans d’emprisonnement et que I’amende
sera comprise entre 26 et 25.000 EUR. Ainsi en irait-il, par exemple,
de l'informaticien licencié qui s’introduirait dans le systeme informati-
que de la société I’ayant remercié afin d’y voler des fichiers ou des pro-

grammes (180).

(177) Pour un cas d’application ol la question de I'intentionnalité de I"auteur a été débattue, voy.
not. Corr. Hasselt, 21 janvier 2004, Computerr., 2004, pp. 21 et s.

(178) On releévera que le Sénat avait amendé le projet de loi en prévoyant un dol spécial dans le
chef du hacker externe. Mais la Chambre avait rejeté cet amendement, considérant qu'il n’était pas
acceptable que le hacking se limitant & la violation d’un syst2me informatique (pour tester un systeéme
de sécurité, par exemple) échappe & la répression, le hacking devant étre considéré comme un délit de
mise en danger en tant que tel, quels que soient les intentions malveillantes particulieres ou les effets
atteints (Doc. parl., Ch. repr., sess. ord. 1999-2000, n°® 50 0213/001, p. 17).

(179) Doc. parl., Ch. repr., sess. ord. 1999-2000, n° 50 0213/001, p. 16.

(180) Il y aurait en cette hypothése une autre circonstance aggravante, soit la reprise des données

(cf. infra).
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50. Le hacking interne sur le plan matériel. Le hacking interne sup-
pose, comme élément matériel, que le hacker ait disposé, préalablement
a la commission de linfraction, d’un droit d’accés partiel au systeme
informatique et qu’il ait outrepassé son pouvoir d’acces pour pénétrer
ou se maintenir dans une partie du systeme informatique a laquelle il
n’était pas ou plus autorisé a accéder. Cette autorisation est un élément
constitutif de infraction. C’est précisément ce qui distingue, sur le plan
matériel, le hacking interne du hacking externe. Comme souligné supra,
la loi ne définit pas la notion d’autorisation. Elle ne précise pas s’il doit
s’agir d’une autorisation géographigue (liée aux portions du systéme
informatique librement accessibles a I’utilisateur), fonctionnelle (se rap-
portant aux opérations que 1’utilisateur peut effectuer) ou temporaire
(pour une période limitée) (186). En I’absence de précision, il nous
apparait que ces différentes formes d’autorisations correspondent a la
notion visée a la disposition. La notion d’autorisation n’implique
d’ailleurs pas I’existence d’un rapport contractuel ou hiérarchique entre
le donneur d’autorisation et le bénéficiaire. Le hacking interne ne se
limite donc pas aux seuls cas de hackings commis par des employés a
I’encontre du systéme informatique de leur employeur.

Tout comme le hacking externe, le dépassement du pouvoir d’acces
suppose que ['auteur accéde a un systeme informatique. Et, comme le
souligne C. Meunier, bien que le maintien dans un systéme informatique
ne soit pas expressément visé par la disposition, la cohérence de
I’article 550bis recommande d’y étendre celui-ci lorsque ledit maintien
est la continuation d’un acceés non autorisé au systeme informati-
que (187).

51. Infraction réalisée alors méme que le hacking n’aurait occa-
sionné aucun dommage. Comme pour le hacking externe, la loi n’exige
pas, au rang.des conditions matérielles de I’'infraction, qu’un dommage
ait été causé. Il s’agit seulement d’une circonstance aggravante (cf.
infra).

A titre d’illustration, citons la situation de I’étudiant disposant d’un
droit d’acces partiel au serveur de son établissement et profitant de
celui-ci pour aller prendre connaissance de questions d’examens héber-
gées sur une partie du serveur a laquelle il n’est pas autorisé a accéder.

(186) Sur ce dernier point, en droit frangais, voy. not. G. Haas, «Les limites de la répression de
la fraude informatique — Pour une politique de sécurité des systémes d’information», Expertises, juin
2006, pp. 233-234.

(187) C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalité informatique ou le droit
pénal et la procédure pénale a I’eére numérique», op. cif., p. 636.
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Lorsqu’une seule ou plusieurs de ces circonstances aggravantes seront
rencontrées, la peine sera portée a un an a trois ans d’emprisonnement

etfou 26 a 50.000 EUR d’amende.

55. Reprise de données. La premigre circonstance aggravante con-
cerne la reprise de données ou le vol de données (art. 550bis, §3, 1°).
Elle vise la soustraction, en original ou en copie, de données extraites
a la suite d’un hacking, mais aussi la simple prise de connaissance de
ces données. Elle ne vise pas la soustraction d’un support de don-
nées (192).

En insérant cette circonstance aggravante dans le Code pénal, la loi
a mis un terme a la controverse relative au vol de données sous
I'emprise des articles 461 et suivants du Code pénal (193).

Les termes de la loi étant trés généraux, la reprise peut certainement
étre faite par la copie des données sur un support de mémoire quel qu’il
soit (CD-Rom, disquette, DVD, clé USB ...), mais encore, par exemple,
par la photographie de I’écran sur lequel apparaissent les données aux-
quelles le hacking a permis d’accéder (194).

Dans les travaux préparatoires, le vol de secrets d’entreprises dans le
cadre de I’espionnage industriel et la prise de connaissance de données
informatiques sont donnés en exemple (195). Il nous semble toutefois
que ce dernier exemple préte & confusion. La circonstance aggravante
vise en effet 1’appropriation de données par le biais d’un enregistrement
ou d’une copie réalisée a la suite d’un hacking. La simple prise de con-
naissance de données stockées dans un systeéme informatique ne nous

(192) Le fait d’emporter des données informatiques imprimées ou stockées sur un support ne cons-
titue pas un vol de données, mais, le cas échéant, un vol du support lui-méme (voy. Th. VERBIEST et
E. WERY, Le droit de l'internet et de la société de l'information. Droits européen, belge et frangais,
op. cit., p. 20).

(193) Une partie de la jurisprudence considérait en effet, avant I'entrée en vigueur de la loi, que
la qualification de vol, de méme que celle d’abus de confiance, ne pouvaient s’appliquer a des données
informatiques dgs lors que celles-ci étaient dépourvues de caractére physique et ne pouvaient faire
I’objet d’une soustraction ou d'un détournement. Cette jurisprudence soulignait par ailleurs qu’en
pareils cas, le propriétaire des données volées ne se trouvait pas dépossédé une fois la copie réalisée
(Liege, 25 avril 1991, Rev. dr. pén., 1991, p. 1013; Corr. Verviers, 4 octobre 1989, JLM.B., 1990,
p. 709; Corr. Malines, 16 février 2006, Nullum Crimen, 2007, p. 161). Une autre partie de la jurispru-
dence considérait que les qualifications de vol et d’abus de confiance pouvaient étre retenues (voy. a
ce propos, E. RoGER FRANCE, «La criminalité informatique», op. cit., p. 120, note 64). Voy. égal. J.-
P. SPREUTELS, «Le vol de données informatiques», Rev. dr. pén., 1991, p. 1027.

(194) Sur ce dernier point, C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalité infor-
matique ou le droit pénal et la procédure pénale & I'ere numérique», op. cit., p. 639.

(195) Doc. parl., Ch. repr., sess. ord. 1999-2000, n® 50 0213/001, p. 6. Comme le souligne C. MEU-
NIER, si le vol de données est opéré par un employé au détriment de son entreprise et que ces données
sont communiquées a des tiers, cet employé pourrait devoir répondre également de ["art. 309 du C. pén.
(«La loi du 28 novembre 2000 relative a la criminalité informatique ou le droit pénal et la procédure

pénale & I'ere numérique», op. cit., p. 638).
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tien dans un systeme informatique ne sera possible que moyennant I’exécu-
tion d’opérations sur ce systeme. Sans doute, dans ces cas-la, 'usage sera-
t-il donc souvent de mise apres un hacking, de sorte qu’en pareille hypo-
these, le hacker externe risquera finalement la méme peine que le hacker
interne (199). On tempérera cependant cette observation par le fait que, bien
que la loi ne précise rien de particulier quant a I’élément moral, le libellé
de la circonstance aggravante nous semble indiquer que la conséquence
visée doit étre volontaire pour étre prise en compte. II semble donc que le
dol général soit nécessaire a la répression et que ’auteur ait volontairement
et en connaissance de cause fait un usage du systeme visité.

57. Dommage au systeme informatique ou aux données. La troisieéme
circonstance aggravante est relative au fait de causer un dommage, méme
non intentionnellement, au systéme informatique visité¢ ou aux données qui
y sont stockées, traitées ou transmises (art. 550bis, §3, 3°) (200). Cela
concerne tant le dommage volontaire qu’involontaire. Au niveau moral, il
sera donc indifférent que I’auteur ait été¢ animé du dol ou ait commis une
simple faute. On notera toutefois que le sabotage intentionnel est puni
plus séverement par ailleurs (¢f. infra, C. pén., art. 550ter) (201).

On notera encore que la circonstance aggravante vise tout type de
dommage, qu’il soit matériel ou immatériel, causé au systéme visité ou
aux données qui y sont stockées. Tombent donc sous le coup de cette
incrimination, le seul ralentissement de fonctionnement du systéme
informatique visité (202) (pour autant, bien entendu, qu’il soit établi que
ce ralentissement a causé un préjudice) comme la détérioration physique

du syst¢éme ou d’un de ses périphériques.

(199) F. pE VILLENFAGNE, S. DUSOLLIER, «La Belgique sort enfin ses armes contre la
cybercriminalité : a propos de la loi du 28 novembre 2000 sur la criminalité informatique», A.&M.,
2001, p. 68; C. MEUNIER, «La loi du 28 novembre 2000 relative & la criminalit¢ informatique ou le
droit pénal et la procédure pénale & I'ere numérique», op. cit., p. 639. ’

(200) On notera avec H. GRAUX que les frais engagés pour assurer la protection d’un systéme infor-
matique ne font pas partie, en tant que tel, du dommage dont la partie civile, victime de Aacking, peut
prétendre au remboursement & I'encontre de I'auteur de Iinfraction (H. Graux, note sous Corr. Eupen,
15 décembre 2003 et Corr. Hasselt, 21 janvier 2004, Computerr,, 2004, pp. 131-133). 11 s’agit en effet
d’une conséquence de I'obligation générale de protection des données s’imposant & 1'exploitant d’un
systéme informatique contenant des données sensibles. Cette obligation trouve notamment son fonde-
ment dans I'art. 16, §4, de la loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard
des traitements de données a caractere personnel (M.B., 18 mars 1993), puisque cette disposition

impose au responsable du traitement de données & caractére personnel de prendre les mesures techni-
ques et organisationnelles nécessaires pour assurer la protection de telles données. On rappellera a ce
propos 1'arrét de la Cour d’appel de Paris ayant prononcé la condamnation de la partie plaignante dans
le cadre d’une affaire de hacking pour n’avoir pas suffisamment protégé les données & caraciére per-
sonnel qu’elle traitait (Paris, 12¢ ch., 30 octobre 2002, op. cit.).

(201) Le dommage n’est sanctionné que lorsqu’il est la conséquence d'une introduction, une modi

fication ou une suppression de données.
(202) En concours, le cas échéant, avec 'art. 550zer, §3, du C. pén.
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Il ne s’agit pas d’une circonstance aggravante du hacking, mais bien
d’une infraction distincte (207), relevant de la catégorie des délits-obsta-
cle (208). 11 est donc possible que les actes préparatoires fassent 1’objet de
poursuites, indépendamment de tout hacking. 11 s’agit d’un délit de mise en
danger. Par cette disposition, le lIégislateur a entendu sanctionner les person-
nes qui, mettant & disposition de tiers des logiciels ou d’autres outils per-
mettant de violer la sécurité de systémes informatiques, facilitent la com-
mission de telles infractions et en encouragent la généralisation (209). Elle
vise également I’escroquerie en matiere de codes d’acces (210).

60. Actes préparatoires : élément matériel. Celui qui élabore, détient
ou communique des hackertools, soit des logiciels ou des instructions
destinés a faciliter le piratage, est passible d’une peine de prison allant
de six mois a trois ans et/ou d’une amende comprise entre 26 et
100.000 EUR, peines devant étre doublées en cas de récidive (211).

Alors que la formulation initiale de cette disposition limitait les hac-
kertools aux seules données informatiques traitées, stockées ou transmises
par un systeme informatique (tels des programmes, logiciels et codes
d’acces permettant de faciliter le hacking), le texte remanié vise doréna-
vant tout dispositif principalement congu ou adapté pour commettre un
hacking, de sorte qu’un simple manuel ou une liste imprimée tombent
dorénavant sous le coup de la disposition. Selon ’exposé des motifs de
la Joi du 15 mai 2006, il y a lieu d’entendre par dispositifs «les moyens
d’acceés ou autres outils qui sont congus, par exemple, pour altérer voire
détruire des données, ou pour s’ingérer dans le fonctionnement des syste-
mes, tels que les programmes-virus ou bien des programmes congus ou
adaptés pour accéder a des systemes informatiques» (212).

On notera encore qu’alors que le texte initial sanctionnait la simple
recherche (de sorte que la quéte sur I'internet de logiciels facilitant le

(207) L’ant. 5 de la décision-cadre de I'Union européenne relative aux attaques visant les systemes
d’information prévoit I"obligation pour les Elats membres de prendre les mesures nécessaires pour que
soit rendu punissable le fait d’aider 2 commettre une atteinte a Pintégrité d’un systeme ou de données.

(208) «Dans ces infractions, la mise en danger, Iégalement présumée, n¢ demande plus & étre établie
dans le cas d'espéce. Le risque est la raison d’étre de I'incrimination, il n’est plus un élément cons-
titutif de T'infraction» (C. HENNAU et J. VERHAEGEN, op. cit., p. 61).

(209) C. MEUNIER, «La loi du 28 novembre 2000 relative & la criminalit¢ informatique ou le droit
pénal et la procédure pénale a I’¢re numérique», op. cit., p. 641. Les art. 51 et 53 du C. pén. incri-
minant la complicité n’auraient pu &étre opposés au fournisseur habituel de hackertools s’il n’avait pu
étre établi qu'il savait, au moment ot il agissait, qu'il prétait son concours a une infraction déterminée.

(210) Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 1999-2000, n® 50 0213/001, p. I8.

(211) C. pén., art. 550bis, §8. La récidive est ici aussi obligatoire, spécifique et temporaire.

(212) Exposé des motifs, Doc. parl., Ch. repr., sess. ord. 2003-2004, n® 51 1284/001, p. 6. Cette
précision a €é faite a la suite d’une demande du Conseil d’Etat en ce sens (Avis du Conseil d'Etat,
Doc. parl., Ch. repr., sess. ord. 2003-2004, n° 50 1284/001, p. 15).
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hacking était déja punissable indépendamment de tout résultat), le texte
modifi€ ne vise plus cette dernidre situation (213).

A titre d’illustrations, relevons la publication de programmes ou d’instruc-
tions de hacking, la conception ou la mise & disposition de programmes sou-
mettant des combinaisons de mots de passe, le trafic de mots de passe ou
de numéros d’utilisation pour des logiciels, de codes secrets (214) ...

61. Actes préparatoires : élément moral. Avant d’&tre modifié par la loi
du 15 mai 2006, I’article 550bis, §5, du Code pénal prévoyait que I'infrac-
tion n’était établie que pour autant que lauteur ait ét€ animé du dol spé-
cial, & savoir une intention frauduleuse ou le dessein de nuire. Dorénavant,
le texte prévoit qu’il faut, pour que la prévention soit établie, que I’auteur
ait élaboré, détenu ou communiqué les hackertools «indiiments.

Il nous apparait que dans cette nouvelle version, la prévention se
satisfait d’un dol général, le terme «indiiment» exprimant, de facon cer-
tainement malhabile et malheureuse, une dimension volontaire. Cela
exclut du champ d’application de Ja disposition la détention a des fins
scientifiques ou professionnelles d’outils (logiciels ou autres) de sécurité
informatique. A défaut de suivre cette interprétation, n’importe quelle
société spécialisée en sécurité informatique risquerait une sanction
pénale, ce qui ne correspondrait assurément pas a I’esprit ayant conduit
a I"adoption de la régle et constituerait une entrave a la libre circulation
d’informations générales en matiere de techniques de protection infor-
matique, liberté que le législateur a entendu protéger (215).

62. Dispositifs illicites d’accés A un service protégé. Parallelement
a cette disposition, il convient de rappeler qu’une autre loi interdit par
ailleurs de fabriquer, d’importer, de distribuer, de vendre, de louer ou
de détenir & des fins commerciales des dispositifs illicites, soit tout
équipement ou logiciel cencu ou adapté pour permettre 1'accés A un
service protégé sous une forme intelligible sans 1’autorisation du pres-
tataire de services (216). Cette loi vise particulierement les outils (les

(213) En tout état de cause, des poursuites du seul chef de recherche de hackertools auraient sans
doute été peu fréquentes, étant donné qu’il aurait fallu prouver qu’en I'absence de toute possession de
hackertools, 'auteur avait mis en ceuvre des moyens d’exécution afin de s’en procurer.

(214) Le §5 vise également la recherche d’instruments de hacking. La loi ne précise pas 'il s’agit
de la simple quéte (sur linternet ou par d’autres voies) de programmes facilitant le hacking ou de la
recherche au sens scientifique (soit le développement) de tels programmes.

(215) Doc. parl., Ch. repr,, sess. ord. 1999-2000, n°® 50 0213/001, p. 18.

(216) L. 12 mai 2003 concernant la protection juridique des services 2 accés conditionnel et des
services d'acces conditionnel relatifs aux services de la soci€lé de I'information (M.B., 26 mai 2003,
p. 28866). Cette loi transpose la directive européenne 98/84/CE sur la protection Juridique des services
a acces conditionnel et des services d’acces conditionnel.
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équipements matériels autant que les logiciels) permettant de casser Qes
mesures techniques de sécurité en vue de bénéficier, de fagon '1111\c1te,
d’un service de la société de I'information normalement soumis a un
acces conditionnel (tel un site permettant du téléchargc.emen( payant7 p-
ex.) (217). Cette incrimination spécifique, plus rejstricuv.e, enle:nd a{n51
protéger particulicrement, selon I’exposé des motifs, la J/uste\remunerg—
tion des prestataires offrant ’acceés a des bases de données, a fies. logi-
ciels ou a des vidéos a la demande, notamment (218). Elle prévoit une
peine de prison allant de huit jours a cing ans '(?.linSI qu’mllc amende
comprise entre 25 et 25.000 EUR. En cas de .réC1d{ve1 l/es peines seront
doublées pour autant que la nouvelle infraction ait été ,commlse dans
un délai de cinq ans a dater d’une condamnation coule§ en .ff)rce de
chose jugée prononcée du chef d’une infraction aux dxsposmons.de
I'article 3 de ladite loi. La récidive sera donc spécifique et temporaire.

C. Provocation a commettre un hacking

s

63. Ordre ou incitation & commettre un hacking. La provqcation
(par la voie d’un ordre ou d’une incitation) é. commettre ur’l hacking est
spécifiquement visée au §6 de Iarticle 550bis du Code pénal. .

Il ne s’agit pas d’un cas de provocation au sens de I’article 66,
alinéa 4, du Code pénal (qui prévoit que seront punis comme auteurs
ceux qui auront provoqué directement a commetire un crime ou un
délit), mais bien de l’incrimination particuliere d’un com.portemt\:nt
déterminé (219). La provocation a commettre un hacking fait en effet
I’objet d’une définition particuliere et donne lieu a une sanction plus
lourde que le hacking lui-méme.

La provocation doit consister en un ordre ou une incitali_on a hacker:
Ces notions d’ordre et d’incitation ne sont pas précisées, ni dans la loi
ni dans les travaux préparatoires. Il convient dés lors de les entendrAe
dans le sens courant que leur préte le langage usuel. Il nous apparait
que la notion d’ordre implique, sinon un lien de hiérarchie ou de subor-
dination, a tout le moins un rapport interpersonnel unissant le donneur

(217) Ainsi qu’il est précisé & Iart. 1*7 de la loi, on en_tend par sewige (!e la so_ciéte’ iie;'ir\f(;mlallzz
tout service presté normalement contre rémunération, a distance par voie elecl_romque et “gd (e\man ‘
individuelle d'un destinataire de service. Une liste figurant en annexe de la loi rgprcnfj différents types
de services ne tombant pas sous le coup de la loi car une df’ ces conditions vient a ma.nql\xer. An(m
en est-il, p. ex., des services de distribution automatique de billets de banque ou des services de mar-
keting direct par téléphone.

- (2%8) Doc.pparl., gh. repr., sess. ord. 2002-2003, n® 51 21’53/001. p. 4._ o —

(219) La provocation consistant & encourager de fagon géncralg le hacking par la mise & disposition
d’outils ou d’instructions n’est pas visée par le §6, mais par le §5.
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d’ordre a la personne appelée A hacker de nature a faire naitre dans le
chef de cette derniere un sentiment d’obligation de répondre positive-
ment a I'injonction qui lui a été donnée. Quant 2 la notion d’incitation,
il nous semble qu’elle doit &tre entendue comme relative 4 un encoura-
gement a commetire Pinfraction. Elle se rapproche en cela, dans son
esprit, de la disposition reprise & 1article 1 de la loi du 30 juillet 1981
tendant a réprimer certains actes inspirés par le racisme ou la xénopho-
bie, qui sanctionne également une incitation (220). On relévera encore
que la loi n’exige pas que.l’ordre ait é1€ assorti d’une menace ou que
Iincitation ait été accompagnée d’une offre de récompense (221). On
relevera également que la loi n’a prévu ni cause d’excuse, ni exception
a I'incrimination en faveur du hacker ayant agi sur ordre (222).

La Joi ne précise pas st la provocation doit avoir été suivie
d’effets (223). Le droit pénal étant d’interprétation stricte, il ne pourrait
étre question de rajouter une condition d’existence a Pinfraction. En ces
circonstances, il nous apparait que la prévention de provocation 4 com-
mettre un hacking peut étre suffisamment établie en dehors méme de
toute réalisation effective d’accés ou de maintien non autorisé dans un
systeme informatique par la personne & qui I’ordre a été donné ou que
Vauteur entendait inciter (224), pour autant toutefois qu’il soit établi que
la provocation était directe, c’est-a-dire en lien et pouvoir causal direct
avec un hacking déterminé. Le seul encouragement général A hacker ne
releve pas de cette disposition mais, le cas échéant, du §5 de
I’article 550bis (cf supra).

La loi ne prévoit pas de dol spécial. Il y.a donc lien de considérer,
dans le silence du texte, que 1'article 550bis, §6, se satisfait d’un dol
général dans le chef du commanditaire. Ce qui n’empéche en rien que
'auteur du hacking lni-méme soit, lui, animé d’un dol spécial (225).

A titre d’illustrations, citons le cas de I’employé qui convainc un col-
legue plus doué que lui en informatique d’aller consulter la mémaire de
I’agenda électronique de son patron.

(220) Voy. égal. I'ant. 434 du C. pén., qui sanctionne ceux qui auront fait améter ou fait détenir de
fagon arbitraire, ainsi que Part. 380bis, qui prévoit la provocation A la débauche.

(221) Méme si, en ce dernier cas, I'existence d’une telle récompense ou menace coniribuera assu-
rément & prouver la maténialité de Pinfraction.

(222) Par comparaison avec les art. 152 et 260 du C. pén.

(223) Contrairement 2 la provocation comme acte de participation, qui suppose que Pinfraction ait
€1¢ réalisée ou ait, A tout le moins, fait I'objet d’une tentative punissable.

(224) Dans le méme sens, C. MEUNIER, «La loi du 28 novembre 2000 relative A la criminalité infor-
matique ou le droit pénal et la procédure pénale A 1'ere numérique», op. cir., p. 643

(225) Lors d’un hacking internc on lors d'un hacking externe avec la circonstance agpravante qu’il
a €t commis avec intention frauduleuse.
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En cas de provocation, le commanditaire ou I’instigateur est puni plus
séverement que le hacker lui-méme, puisqu’il risque une peine d’empri-
sonnement de six mois a cing ans et/ou une amende allant de 100 a
200.000 EUR, soit une des amendes les plus lourdes du Code
pénal (226), laquelle peut encore &tre doublée en cas de récidive (227).
La raison d’étre de cette sévérité réside dans le fait que, selon le légis-
lateur, si auparavant le hacking consistait, dans bien des cas, en un
divertissement pour des jeunes fanatiques d’informatique, il serait
devenu une activité de criminels professionnels engageant de telles per-
sonnes pour accomplir leurs desseins (228).

Le cas échéant, une peine de travail pourra étre préférée (229).

S’agissant d’une infraction instantanée, la prescription prendra cours
dés que Vordre ou Vincitation & hacker auront été pleinement formulés
4 destination de la personne appelée 4 commettre le hacking. Celtte
infraction étant distincte de l'infraction de hacking, il se peut que le
point de départ de la prescription differe pour I'une et I'autre de ces

infractions.

D. Recel de données informatiques obtenues a la suite d’un hacking

64. Recel de données obtenues a la suite d’un hacking. Le §7 de
Particle 550bis du Code pénal sanctionne d’une peine de prison allant
de six mois 2 trois ans et/ou d’une amende allant de 26 & 100.000 EUR
quiconque détient, révéle & une autre personne, divulgue ou fait un
usage quelconque de données obtenues a la suite d’un hacking. Ces pei-
nes seront doublées en cas de récidive (230).

Cette disposition a été insérée afin d’incriminer le recel de biens imma-
tériels. De tels biens étaient exclus de la définition de 1article 505 du
Code pénal (et des articles suivants), qui visait notamment la détention de
choses & T’origine illicite (231). Or, sauf a figurer sur un support matériel

(226) A titre de comparaison, I'art. 324ser, §4, du C. pén., relatif au dirigeant d’une organisation
criminclle, prévoit une amende comprise entre 1.000 et 200.000 EUR. Seut 'art. 490bis du C. pén.
relatif a I"organisation fraudulcuse d'insolvabilité prévoit une amende plus lourde (500.000 EUR).

(227) C. pén., art. 550his, §8. la récidive est obligatoire, spécifiGue et temporaire.

(228) Doc. parl., Ch. repr., sess. ord. 2002-2003, n° 51 2153/001, p. [8.

(229) C. pén., art. 37ter, §1¢, al. 2.

(230) C. pén., art. 550bis, §8. La récidive est ici aussi obligatoire, spécifique et lemporaire.

(231) Sur la controverse relative 2 I’applicabilité de I'art. 505 du C. pén. aux données informatiques,
voy. O. VANDEMEULEBROEKE, «Le droit pénal et la procédure pénale controntés a internei (les apprentis
surfeurs)», op. cit., p. 209. Voy. égal. la décision rendue par le Tribunal corsecionnel de Bruxelles le
24 juin 1993 assimilant les programmes informatiques 4 des «choses» (Corr. Bruxelles, 24 juin 1993,
JL.M.B., 1994, p. 444; JT, 1995, p. 685; Corr. Malines, 16 février 2006, Nullum Crimen, 2007,
p. 161).
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(disque dur, CD-Rom, disquette, clé USB ...) susceptible d’étre recelé, les
données elles-mémes ne pouvaient étre assimilées a de telles choses (232).

Le recel de données informatiques issues d’un hacking est une infrac-
tion sui generis, et non une circonstance aggravante du hacking. Elle
peut des lors étre poursuivie indépendamment du hacking et donner lieu
a une condamnation alors méme, par exemple, que le hacker serait
demeuré inconnu. A ce propos, on relevera qu’alors que le recel de droit
commun n’exige pas qu’il soit précisé, dans la décision de condamna-
tion, quel crime ou délit avait €t a la base du recel (233), il nous appa-
rait, en ce qui concerne le recel de données informatiques issues d’un
hacking, qu’il sera nécessaire, compte tenu de la formulation méme de
la disposition, que le jugé précise, si pas qui fut I'auteur du hacking
ayant conduit au recel, & tout le moins que les données recelées ont &té
obtenues  la suite d’un hacking commis par un tiers. Il ne peut en effet
étre question de recel de données informatiques si celui qui les détient
les a obtenues par suite d’un hacking qu’il a lui-méme commis, puisqu’il
s’agit en ce cas d’une circonstance aggravante du hacking (234). Un
bémol toutefois : I'usage quelconque fait des données obtenues 2 la suite
d’un hacking ne releve pas de la circonstance aggravante du hacking
telle que prévue au §3, 2°, de I'article 550bis du Code pénal, mais cons-
titue bel et bien un fait de recel informatique, puisque la circonstance
aggravante ne vise que l'usage du systéme informatique visité, et non
celui des données qu’il stocke, traite ou transmet.

La formulation générale de la disposition est analogue & celle relative
a la divulgation du contenu de communications ou télécommunications
privées écoutées ou enregistrées illégalement (235). On relévera toutefois
que la disposition ne vise que les données issues d’un hacking et ne
recouvre donc pas la détention de données obtenues 2 la suite du vol
de leur support (236) (sauf & considérer ledit support comme un systeme
informatique, comme une carte 2 puce p. ex.). En cela, la prévention de
recel de données informatiques, infraction de conséquence (237), ne con-

(232) Pour une décision allant en-sens contraire, voy. Corr. Bruxelles, 24 juin 1993, JT., 1995,
p. 685 : «Un logiciel ou programme informatique, indépendamment méme de son support — ou dis-
quette — ne constitue pas un bien immatériel, posséde une valeur économique propre et est su;ceptiblc
d’un transfert de possession qui peut &tre constaté matériellements.

(233) Cass., 18 décembre 1991, Pas., 1992, I, p- 209; Cass., 9 juin 1999, Pas., 1999, p. 340. En
tous cas en l'absence de conclusions sur ce point (Cass., 26 mars 1991, Pas., 1991, 1, p. 402).

(234) Reprise des données — C. pén., art. 550bis, §3, 1°.

(235) C. pén., art. 314bis, §2.

(236) En ce cas, c’est le support lui-méme qui est recelé (C. pén., art. 505).

(237) A. MasseT et C. PEVEE, «A la recherche de la notion de délit financier», in Les délits finan-
ciers/De financiele misdrijven, Bruxelles, Bruylant, 2001, pp. 21-22.
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nait qu’une portée limitée, inférieure a celle existante en droit luxem-
bourgeois notamment (238).

65. Recel de données informatiques sur le plan matériel. Au
niveau de I’élément matériel, 'infraction de recel de données informa-
tiques suppose que ['auteur ait détenu, révélé a une autre personne,
divulgué ou fait un usage quelconque de données issues d’un hacking.
La notion de détention des données n’est pas définie. Couvre-t-elle le
seul stockage dans le systeme informatique de I'utilisateur des données
recelées? Sur le plan strictement matériel, il nous semble que cela
puisse suffire (239). Sur le plan moral toutefois, cela suppose qu’il soit
établi que la mémorisation des données avait été faite volontairement
(cf. infra) (240). La notion d’usage quelconque n’a pas été définie non
plus. Elle tend a donner au texte une portée large, puisque I’auteur
pourra étre sanctionné quel que soit ’'usage qu’il aura fait des données
recueillies.

66. Recel de données informatiques sur le plan moral. Au niveau de
I’élément moral, la disposition prévoit qu’il faut que I'auteur ait su que
les données recelées avaient été obtenues a la suite d’un hacking externe
ou interne, soit qu’il ait été animé d’un dol spécial implicite (241). Cette
connaissance doit exister au moment du recel, c¢’est-a-dire au plus tard
au moment ol les données ont été regues (242). Il n’est toutefois pas

(238) Le législateur luxembourgeois a préféré modifier la définition de I'art. 505 du C. pén. luxem-
bourgeois pour y insérer les termes «biens incorporels». Voy. & ce propos, M. DURIN, O. LEROUX,
A. MISONNE, C.POULLET et R. VUITTON, Le commerce électronique en droit luxembourgeois — Com-
mentaire de la loi (modifiée) du 14 aoiit 2000 relative au commerce électronique (A. PRUM, Y. POULLET
et E. MonTERO dir.), Bruxelles, Larcier, 2005, pp. 363 et s.

(239) L'acte matériel de recel est en effet la détention d’un objet, au sens de le garder en sa pos-
session ou de le posséder juridiquement, sans que cette possession ne soit matérialisée (Cass., 5 octobre
1999, Pas., 1999, p. 1265). La jurisprudence la plus ancienne de la Cour de cassation utilise d’ailleurs
le terme «recevoir». Ce qui est donc visé est plus exactement I'entrée en possession ou en détention
de la chose (Cass., 1°" aolt 1880, Pas., 1880, I, p. 284; Cass., 30 janvier 1911, Pas., 1911, 1, p. 114).

(240) La Cour de cassation de France a eu I’occasion d’approcher cette question, dans un contexte
tout A fait différent, il est vrai. En I'occurrence, il lui était revenu de déterminer si I'art. 227-23 du
C. pén. frangais, qui incrimine notamment le fait de détenir une image ou la représentation d'un mineur
lorsque cette image ou cette représentation présente un caractére pornographique, recouvrait I’hypothése
de telles images stockées dans les fichiers temporaires de 'utilisateur. En d’autres termes, cela suffisait-
il pour caractériser la détention au sens de I'art. 227-23? Pour la Cour de cassation de France, la
réponse était non, les images n’ayant éié ni imprimées ni enregistrées sur un support autre que la
mémoire cache (Cass. fr., 5 janvier 2005, www.juritel.com). Il nous semble toutefois que la condition
de la détention sera remplie lorsqu’il sera établi que les données auront éié stockées volontairement et
de fagon structurée dans [a mémoire cache.

(241) Voy. a ce propos, en ce qui concerne le recel de droit commun : Cass., 4 juin 1996, Pus.,
1996, 1, p. 208; LT, 1997, p. 182; Cass., 4 mars 1997, Pas., 1997, I, p. 118; Cass., 12 janvier 2000,
Pas., 2000, p. 22.

(242) Le recel de droit commun suppose la connaissance préexistante ou concomitante 2 Ja prise
de possession de 1'objet de son origine illicite (voy. not. Cass., 25 février 1929, Pas., 1929, I, p. 102;
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nécessaire que les données aient été commandées par le receleur au hac-
ker (243). 11 n’est pas nécessaire non plus que le receleur ait eu connais-
sance des éventuelles circonstances aggravantes du hacking.

Selon une certaine jurisprudence de la Cour de cassation, en matiere
de recel de droit commun, il faut également, pour que la prévention soit
établie, que "auteur ait ét€ animé de I'intention frauduleuse de conserver
la chose recelée (244) et qu’il ait eu la volonté de la soustraire aux
recherches du 1égitime titulaire ou de la justice, c’est-a-dire la volonté
de ne pas la restituer (245). Une partie de la doctrine, s’appuyant sur
d’autres arréts de la Cour, considére que ces €léments ne sont pas
requis, ni explicitement, ni implicitement, par le texte de I'article 505
du Code pénal (246). R

La connaissance de I’origine illicite des données peut étre déduite de
la nature des données ou de toute autre circonstance factuelle de nature
a éveiller la méfiance de celui qui en prend possession (247). Le juge
peut également déduire cet élément de connaissance des comportements
ultérieurs du receleur (248), et en particulier de sa volonté de les dissi-
muler (ainsi en ira-t-il, p. ex., des données cachées dans des fichiers
dont I’extension aura été modifiée, de celles dont les supports auront été
dissimulés, des données stockées de fagcon volontairement structurée
dans des fichiers temporaires ...).

67. Recel de données informatiques : infraction instantanée. Le
recel de droit commun étant considéré comme un délit instantané (249),

Cass., 9 juin 1936, Pas., 1936, 1, p. 286; Cass., 27 juin 1949, Pas., 1949, 1, p. 475; Cass., 21 décembre
1976, Pas., 1976, 1, p. 448; Cass., 20 mai 1981, Pas., 1981, I, p. 1094; Cass., 18 décembre 1991, Fas.,
1991, I, p. 402; Arr: cass., 1991, p. 355; Rev. dr. pén., 1992, p. 433; JLM.B., 1993, p. 681). Si le
juge constate que le prévenu a pris connaissance de 'origine illicite des données aprés la prise de
détention, il doit prononcer I'acquittement, quand bien méme il estimerait cette attitude moralement
blamable (pour une décision rendue en matiere de recel de droit commun : Corr. Gand, 15 septembre
1997, T.G.R., 1998, p. 34).

(243) En ce cas, il y aurait lieu d’appliquer I'art. 550bis, §6, relatif au commanditaire du hacking
(C. MEUNIER, «La loi du 28 novembre 2000 relative 2 la criminalité informatique ou le droit pénal et
la procédure pénale a I'ére numérique», op. cit., p. 645).

(244) La durée de conservation est sans importance, de méme que I'éventuelle suppression de celles-ci
par le receleur (par analogie avec le recel de droit commun — Cass., 24 mars 1958, Pas., 1958, 1, p. 823).

(245) Par analogie avec le recel de droit commun. Cass., 15 mai 1950, Pas., 1950, I, p. 649; Cass.,
14 octobre 1957, Pas., 1958, 1, p. 127; Cass., 24 mars 1958, Pas., 1958, I, p. 823; Cass., 24 mai
1967, Fas., 1967, 1, p. 1130; Cass., 21 décembre 1976, Pas., 1977, 1, p. 448; Arr. cass., 1‘)77,l, p. 447.

(246) J. SPREUTELS, «L’élément moral du recel», obs. sous Cass., 2 mai 1977, JT., 1978, p. 29.
Cass., 3 novembre 1975, Pas., 1976, 1, p. 283; Rev. dr. pén., 1975-1976, p. 1005, obs. Ch.-H. HENRION;
Cass., 25 septembre 1973, Pas., 1974, 1, p. 78; Cass., 31 janvier 1984, Pas., 1984, I, p. 608.

(247) Par analogic avec le recel de droit commun : Cass., 9 juin 1999, Pas., 1999, p. 504.

(248) Cass., 4 mars 1997, Pas., 1997, I, p. 118.

(249) Not., Anvers, 1¢ avril 1993, R.-W, 1993-1994, p. 130; Cass., 11 mai 2004, Pas., 2004, p. 794.
On relevera que différentes initiatives parlementaires ont été déposées ces derniéres années en vue de
faire du recel un délit continu.
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il en ira de méme du recel de données informatiques obtenues a la suite
d’un hacking, de sorte que le point de départ de la prescription sera la
réception des données recelées, puisque I'infraction sera entierement con-
sommée des ce moment-la (250). Cette circonstance n’empéche toutefois
pas que de mémes données obtenues a la suite d’un hacking puissent
faire I’objet de différentes infractions de recel de données informatiques
commises successivement par d’autres auteurs ou complices (251).

On relevera encore, par analogie avec le recel de droit commun, que
la répression du recel de données informatiques ne nécessitera pas que
I"auteur du hacking ait été identifié ni le responsable du systeme infor-
matique Visité.

68. Recel de données informatiques : observations quant aux
peines. Ainsi que précisé ci-avant, le recel de données informatiques est
puni d’un emprisonnement de six mois & trois ans et/ou d’une amende
comprise entre 26 et 100.000 EUR. La peine privative de liberté est
inférieure a celle prévue par le Code pour le recel de droit commun,
qui peut étre puni d’un emprisonnement de quinze jours a cinq ans. Elle
est également unique, en ce sens qu’elle n’est pas susceptible d’aug-
menter en raison de la gravité du hacking au moyen duquel les données
ont €t obtenues, contrairement a la peine de prison du recel consécutif
a un crime (252).

La peine d’amende est identique.

La loi n’a pas prévu la possibilit¢ pour le juge de prononcer une
interdiction conformément a I’article 33 du Code pénal (253) ni sur la
base de I'arrété royal relatif a Iinterdiction judiciaire faite & certains
condamnés et aux faillis d’exercer certaines professions ou activi-
tés (254), alors que le recel ou toute autre opération relative a des cho-
ses tirées d’une infraction y est visé.

E. Récidive

69. Récidive temporaire, spéciale et obligatoire. La récidive est
visée au §8 et appelle les mémes commentaires que les récidives de
faux informatique et de fraude informatique, a savoir qu’elle n’existe

(250) Le recel de données informatiques étant une infraction distincte du hacking, sa- prescription
sera distincte de celle du hacking a la suite duquel les données ont été obtenues.

(251) Par analogie avec le recel de droit commun (Cass., 4 mars 1997, Pas., 1997, 1, p. 118).

(252) Lart. 506 du C. pén. prévoit une augmentation de la peine du receleur en fonction de la gra-
vité du crime ayant conduit au recel.

(253) Alors que cette interdiction est visée a I'art. 505, al. 5, du C. pén.

(254) A.R. n® 22 du 24 octobre 1934 (M.B., 27 octobre 1934).
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qu’en cas de nouvelle infraction commise dans les 5 ans du prononcé.
Elle est également spéciale et obligatoire (255).

Depuis I'entrée en vigueur de la loi, trés peu de décisions ont été
publiées. On notera toutefois cette décision du Tribunal correctionnel
d’Eupen, qui fut la premiere (256).

V. — Questions particuli¢res de procédure

70. Ecoutes de télécommunications privées. L’article 550bis du Code
pénal est repris dans la liste de I'article 90ter du Code d’instruction cri-
minelle relatif aux écoutes, prises de connaissance et enregistrement de
communications et de télécommunications privées (257). Des écoutes
sont donc possibles. On notera a ce propos que les écoutes dont il est
question peuvent porter sur des télécommunications électroniques. Outre
ces €coutes (relatives au contenu de la communication), des mesures
d’identification et de repérage peuvent bien entendu étre ordonnées.

§ 4. — SABOTAGE INFORMATIQUE ET INFRACTIONS VOISINES
(C. PEN., ART. 5507ER)

71. Notion. Le sabotage informatique a été introduit dans le Code
pénal, a I'article 550¢er, par Particle 6 de la loi du 28 novembre 2000
relative a la criminalité informatique. Par I’adoption de cette disposition,
le Iégislateur a entendu répondre aux insuffisances du droit pénal tradi-
tionnel, qui ne prenait en compte que les destructions et dommages se
rapportant a des objets corporels (258).

En substance, le sabotage informatique vise I’atteinte a I'intégrité d’un
systeme informatique ou des données qu’il contient, stocke ou transmet.

(255) 1l est renvoyé aux développements consacrés A ces notions dans 1'étude du faux informatique.

(256) Cas d’application de I'art. 550bis, §1°, du C. pén. : Corr. Eupen, 15 décembre 2003, R.D.T.1.,
2004, n® 19, pp. 61 et s, note O. LEROUX; Computerr:, 2001, pp. 129-130. En ’espece, il était reproché
au prévenu d’avoir tenté de s'introduire & trois reprises au moins au moyen d’un programme de piratage
dans une base de données stockée sur un systeme informatique apparienant 2 un concurrent et ce, 2
partir de son ordinateur personnel et via une simple connexion Internet. Identifié par son adresse IP
reprise dans les log-books de la machine visée, le prévenu avait reconnu les faits. Il avait bénéficié
d’une suspension du prononcé et avait €16 condamné a payer la somme provisionnelle de 1.000 EUR
a titre de dommages et intéréts. Corr. Hasselt, 21 janvier 2004, Computerr., 2004, p. 130 et s.; Corr.
Bruxelles, 6 janvier 2004 (inédit, cité. par E. ROGER FRANCE, «La criminalité informatique», op. cit.,
p. 118).

(257) C. instr. crim., art. 90ter, §2, 13°bis. -

(258) Sous réserves de dispositions particulieres, telle la loi du 30 juin 1994 relative aux program-
mes d’ordinateurs, qui punit la modification des programmes sans le consentement du titulaire des
droits (art. 5 et 10), et malgré certaines applications parfois peu satisfaisantes des art. 521, 523, 527
et 529 du C. pén. Voy. a ce propos, O. VANDEMEULEBROEKE, «Le droit pénal et la procédure pénale
confrontés 4 internet (les apprentis surfeurs)», op. cit., p. 202.

LARCIER

CRIMINALITE INFORMATIQUE 433

La disposition ne vise pas la destruction ou le dommage causé au sup-
port des données, qui releve du droit commun (et des dispositions rela-
tives aux destructions et dégradations de biens mobiliers — C. pén.,
art. 510 et s.) (259).

1. — Eléments constitutifs

72. Le sabotage informatique sur le plan matériel. Les éléments
constitutifs du sabotage informatique sont, sur le plan matériel, une
introduction, une modification ou un effacement de données ou une
modification de I’utilisation normale des données qui n’ont pas été auto-
risés par le responsable du systeme informatique concerné. La destruc-
tion d’une carte magnétique donnant acces a un systéme informatique
protégé n’est donc pas un sabotage informatique, mais une destruction
au sens des articles 510 et suivants du Code pénal (260). De méme, la
destruction d’un ordinateur ou d’un GSM n’est pas un sabotage infor-
matique.

Les opérations de sabotage informatique peuvent avoir été faites
directement ou indirectement, sans que la loi ne précise la portée de ces
adverbes (sans doute vise-t-on les sabotages commis a distance — par
relais).

Compte tenu de la formulation générale utilisée, il semble que toute
modification de données stockées, traitées ou transmises par un systeme
informatique soit susceptible, dés lors qu’elle n’a pas été autorisée,
d’étre constitutive d’un sabotage. Il peut s’agir de I'introduction d’un
virus, d’une bombe logique ou d’un cheval de Troie, mais aussi, plus
simplement, de la modification du mot de passe d’un utilisateur, de la
suppression d’un fichier ou de la création d’un nouveau (261) ... La loi
ne prévoit en effet pas, contrairement a I'idée que l'intitulé de I'infrac-
tion pourrait suggérer, que ces opérations aient causé un dommage. Le
dommage n’est pas un élément constitutif de l'infraction, mais seule-
ment une circonstance aggravante (cf. infra). L'introduction de données
informatiques dans un systéme destinées a 1’endommager est donc
punissable comme sabotage informatique, méme si ces données ont été

(259) Par un arrét du 10 novembre 2004, la Cour de cassation a eu |'occasion de préciser que les
dommages occasionnés & des données ou programmes informatiques relevaient de I'art. 550rer du
C. pén., et non de I'art. 523 du méme Code (Cass., 10 novembre 2004, R.G. n® P.04.0974.F,
www.cass.be). ’

(260) C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalit¢ informatique ou le droit
pénal et la procédure pénale & I’ére numérique», op. cit., p. 648.

(261) Pour d’autres hypotheses, voy. E-I. PANSIER et E. JEz, La criminalité sur I'internet, coll. Que
sais-je?, Paris, P.U.F., 2000, p. 107.
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neutralisées ou si,

pour une raison quelc s n’ i
——— quelconque, elles n’ont pu produire

Qn r(':lévera par ailleurs qu’une autre disposition (cf. infra) incrimine
p,art.lgull.éremem le fait d’occasionner un dommage, quel qu’il soit, par
utilisation d’un réseau ou d’un service de communications élect,m[l)]i—
ques ou d’autres moyens de communications €lectroniques (263). En
cette hypothese, la loi ne distingue pas selon que le dom;nahe‘a- été
causé a des données ou i un systéme informatique. :

73. Le sah.otage informatique sur le plan moral. Sur le plan moral
le sabotage informatique se satisfait d’un simple dol général. II ﬁug
don.c, mais il suffit, que I'auteur de Pinfraction ait eu conscienée de(ce
q,u’ll ey_iécutait une opération illicite (264). De cette fagon, échappe 2 la
repression, celui qui transmet, 4 son insu, un virus info;matique (265)

ou c;lun qui installe sur un disque dur un logiciel vici€ perturbant le
fonctionnement de la machine.

) ’Daqs s’a premicre moutire, le texte de la loi exigeait que I"auteur ait
cté animé du dol spécial, a savoir le dessein de nuire. Cela a été modifié
pe/lr ’la loi du 15 mai 2006, qui a ramené I’élément moral au simple dol
general en vue d’accorder la loi belge aux dispositions de Ia Conven-
tlon.(266). La preuve de ce dol devra bien entendu étr
partie poursuivante.
Toutefois, si le dol spéci
I'infraction, il constitue dorén

€ apportée par la

al n’est plus un élément constitutif de
i i rénavant une circonstance aggravante, puisque
si l.auteur a agl avec une intention frauduleuse ou dans le but de nuire
il risquera une peine comprise entre six mois et cing ans de prison (cf,

infra).

II. — Circonstances aggravantes

La 1(_)1 a prévu une circonstance aggravante subjective (§1¢, al. 2) et
deux circonstances aggravantes objectives (§§2 et 3).

(262) C. MEUNIER, «La loi du 28 nover i i
) INIER, 2 mbre 2000 relative 2 la inalité i i oi

pénal et la procédure pénale a I'ére numérique», op. cit., p. 647 eI Inkmgtiqos a1 Gl

(263) Art. 145, §3, 2°, , ;
20 juin 2005.

(264) Cette conscience doit étre doub

(265) S. EVRARD, «La loi du 28 no
p. 244,

(266) L. 15 mai 2006 modifiant
pénal, M.B., 12 septembre 2006.

de la loi du 13 juin 2005 relative aux communications électroniques, M.B.

lée de la volonté ou de 'acceptation de commettre I'infraction.

vembre 2000 relative & la criminalité informatique», ap. cir.

les articles 259bis, 314bis, 504quaier, 550bis et 550ter durCudc
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74. L’intention frauduleuse ou le but de nuire. S’il est établi que
I’auteur a agi avec intention frauduleuse ou dans le but de nuire, la
peine sera portée a six mois a trois ans d’emprisonnement et/ou une
amende comprise entre 26 et 25.000 EUR (267).

75. Dommage aux données. La premiére circonstance aggravante
objective est relative au dommage causé aux données stockées, transmi-
ses ou traitées par le systeéme informatique concerné ou tout autre Sys-
teme informatique. Elle vise I’altération faite aux données elles-mémes
par opposition au dommage causé au systeme qui les stocke, traite ou
transmet. Lorsque la circonstance aggravante sera rencontrée, les peines
seront de six mois & cinq ans d’emprisonnement et/ou une amende com-
prise entre 26 et 75.000 EUR, doublées en cas de récidive (268).

76. Dommage au systeme. La seconde circonstance aggravante
objective est relative au dommage causé au systeme informatique lui-
méme ou a tout autre systeme informatique. Le législateur vise ici
notamment le blocage total ou partiel du systeme informatique visé par.
le sabotage, par exemple a la suite d’une introduction d’un grand nom-
bre de requétes ayant eu pour effet de surcharger le serveur et d’entrai-
ner son blocage ou d’altérer son bon fonctionnement. Releve également
de cette circonstance aggravante, le dommage physique occasionné au
systeéme 2 la suite d’une introduction, une modification ou une suppres-
sion de données. Certains virus, en effet, peuvent entrainer le bris d’un
disque dur, donnant ainsi corps & une criminalité a I’origine dématé-
rialisée. Lorsqu’un tel dommage aura ét€ causé, la peine sera d’autant
plus élevée, puisqu’elle sera comprise entre un an et cinq ans d’empri-
sonnement et/ou une amende comprise entre 26 et 100.000 EUR, ces
peines devant étre doublées en cas de récidive (269). On relévera que
lorsque le dommage aura €té physiquement occasionné au systeme 2 la
suite d’un sabotage informatique, la peine encourue par le saboteur est
plus importante que celles prévues par les articles 523, 528 et 533 du
Code pénal.

Ainsi que le souligne C. Meunier, ’atteinte aux données entrainant
le plus souvent des répercussions sur le fonctionnement du systeme

(267) C. pén., art. 550rer, §1°, al. 2, tel que mod. par L. 15 mai 2006, entrée en vigueur le
22 septembre 2006.

(268) C. pén., art. 550rer, §5.

(269) Le législateur justifie cette répression accrue dans les termes suivants @ «compte tenu de
I'importance que prennent les systémes informatiques dans notre sociélé, le fait d’empécher le bon
fonctionnement d’un systéme informatique est puni plus sévérement que le simple fait de causer un
dommage aux données» (Doc. parl., Ch. repr., sess. ord. 1999-2000, n® 50 0213/001, p." 19).
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informatique, il est probable que les deux circonstances aggravantes
trouveront a s’appliquer conjointement et que, ces deux avaries étant

difficiles a distinguer I'une de 1’autre, la seconde sera plus souvent
retenue (270).

Enfin, lorsque le dommage occasionné aux données ou au systeme
aura €té€ la conséquence involontaire d’un hacking, il constituera une
circonstance aggravante du hacking (cf. supra). Dans ce cas, la peine
pourra étre majorée et ce, méme si le dommage n’a pas été causé

par une introduction, une modification ou une suppression de don-
nées.

III. — Questions particuli¢res de droit pénal

A. La facilitation du sabotage informatique

77. Les dispositifs de sabotage. Le §4 de I’article 550ter du Code
pénal introduit dans 1’arsenal répressif une infraction spécifique relative
a la facilitation du sabotage (271).

Cette infraction est indépendante du sabotage lui-méme et peut donc
faire 1’objet de poursuites alors méme qu’aucun sabotage n’aurait été
commis. Il s’agit d’un délit formel ou délit de mise en danger incrimi-
nant 1’attitude consistant a favoriser I’exécution de I’infraction par un
tiers (272). L’économie de cette disposition est a rapprocher de
Iarticle 550bis, §5, relatif aux hackertools (cf. supra).

Cette disposition vise trés certainement la publication d’informations
aidant le sabotage informatique ou la création de virus informatiques.

78. La facilitation du sabotage informatique sur le plan
matériel. La disposition sanctionne d’une peine d’emprisonnement com-
prise entre six mois et trois ans et/ou d’une amende comprise entre 26
et 100.000 EUR la possession, la production, la vente, I’obtention en
vue de son utilisation, I’importation, Ia diffusion ou la mise a disposition
sous une autre forme d’un dispositif, y compris des données informati-

ques, principalement congu ou adapté pour commettre un sabotage infor-
matique.

(270) C. MEUNIER, «La loi du 28 novembre 2000 relative & la criminalité informatique ou le droit
pénal et la procédure pénale a I'2re numérique», op. cir., p. 648-649.

(271) Cette disposition a été modifiée par la loi du 15 mai 2006.

(272) Voy. l'art. 335 du C. pén., qui sanctionne ceux qui auront facilité 1'évasion d’un détenu, ainsi

que Part. 3, §2, de la loi du 24 février 1921, qui vise spécifiquement celui qui aura facilité 2 autrui
I'usage de substances stupéfiantes. ¥
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La notion de «dispositif» est identique a celle utilisée dans la défi-
nition de I’article 550bis, §5. du Code pénal, relatif aux hackertools. 11
est donc renvoyé a I’étude de cette disposition.

79. La facilitation du sabotage informatique sur le plan
moral. L’ élément moral de cette infraction particuliere est le dol général.
Le texte prévoit qu'il faut que I’auteur ait agi «indﬁmem»: Dan§ sa pre-
micre mouture, 1'article 550¢er, §4, prévoyait le dol spécial (l’mtenno-n
frauduleuse ou le but de nuire) et précisait qu’il fallait que ’auteur ait
eu la connaissance que les données pouvaient étre utilisées pour causer
un dommage 2 des données ou pour empécher totalement ou partielle-
ment le fonctionnement correct d’un systeme informatique. Bien que la
version modifiée par la loi du 15 mai 2006 ne fasse plus référe.nce .51
cette connaissance, il nous apparait que cette condition demeure impli-
citement de mise, le dol général emportant cet élément intentionnel.

Il en résulte que la possession involontaire et ignorée de disIJositifs
de sabotage ne tombe pas sous le coup de la disposition. De'meme, la
possession justifiée par un usage licite (scientifique ou.professmnnel) de
tels dispositifs échappe également a la répression. L(?s .termes
«principalement congu ou adapté pour permettre la commlsslon dgs
infractions» ainsi que «alors qu’il sait que ces données peuvent étre uti-
lisées pour causer un dommage» €tayent cette these.

B. Récidive

80. Récidive spéciale, temporaire et obligatoire. La récidive est pré-
vue au §5. Elle prévoit que les peines seront doublées en cas de nou-
velle infraction commise dans les cinq ans du prononcé d’une condam-
nation pour des faits de criminalité informatiquAe (273). Cette
augmentation concerne les peines de D'infraction elle-méme comme cel-
les de la tentative et des circonstances aggravantes.

C. Tentative de sabotage informatique

81. Tentative punie comme le sabotage. La tentative de satfotage
informatique est incriminée au §6 de Varticle 550zer du\ Codf? Penal et
est punie des mémes peines que le sabotage lui—mémt?. A l’ongme,,elle
n’était pas incriminée par la loi criminalité informatique, alors qu’elle

(273) A savoir une condamnation pour des faits visés aux art. 210bis, 25‘)bisl, .3.l4bis, 504quater
ou 550bis du C. pén. Cf. supra, les développements consacrés A la question de la récidive dans le cadre
de ’étude du faux informatique.
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I"était tant par la Convention cybercriminalité du Conseil de I’Europe
que par la décision-cadre de 1I’Union européenne. C’est en vue de mettre
la disposition belge en conformité avec ces textes supranationaux que

le législateur a, par la loi du 15 mai 2006, inséré ce §6 a I’article 550ter
du Code pénal.

82. Ecoutes de télécommunications privées. Tout comme le faux
i.nformatique, la fraude informatique et le hacking, le sabotage informa-
tique est susceptible de donner lieu a des écoutes ainsi qu’a des mesures
de repérage et d’identification.

§ 5. = REFUS D'INFORMATION ET DE COLLABORATION
(C. INSTR. CRIM., ART. 88QUATER ET 90QUATER, §4)

83. Notion. Dans le cadre d’une recherche informatique effectuée con-
formément a I"article 88quater du Code d’instruction criminelle ou dans
le cadre d’une écoute d’une communication ou télécommunication pri-
vée, il est possible que les enquéteurs se trouvent confrontés i de gran-
des difficultés, voire a I'impossibilité, d’accéder au systéme informati-
que, de décrypter des données ou d’ouvrir des fichiers en raison soit de
la complexité des réseaux ou du systeéme, soit de la faiblesse de leurs
moyens. C’est pour surmonter ces difficultés que la loi a prévu la pos-
sibilité, pour les autorités chargées des poursuites, de requérir (274) les

services de foute personne ayant une connaissance particuliére du sys-
teme.

84. Le refus de collaboration dans le cadre de la recherche
informatique. L'article 88guater du Code d’instruction criminelle relatif
a la recherche informatique permet au Jjuge d’instruction d’ordonner aux
personnes dont il présume qu’elles ont une connaissance particuliere du
systeme informatique soumis 2 la recherche ou des méthodes de cryp-
tage utilisées de fournir des informations sur ce systeme ou sur les
méthodes de cryptage. Sur cette méme base, il peut également ordonner
a toute personne appropriée de mettre elle-méme le systéme informati-
que en marche ou, selon le cas, de rechercher, rendre accessible ou inac-
cessible, copier ou retirer des données pertinentes (275).

=
'(274) La collaboration contrainte dont il est question ne constitue ni un témoignage ni une expertise
mais bl?n une réquisition comparable & celles prévues a I'art. 42, al. 17, de la loi du 4 juillet 1992‘
sur la fonction de police ou aux art. 88bis et 90ser du C. instr. crim. On notera par ailleurs que la
loi n’a prévu ni rémunération ni indemnisation pour les personnes requises.
(275) C. instr. crim., art. 88quater, §2.
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La collaboration peut donc étre exigée pour donner des informations
sur le systeme informatique ou pour intervenir sur celui-ci.

La demande d’informations pourra porter sur des informations verba-
les quant au fonctionnement du systeme informatique lui-méme ou d’un
programme particulier, mais il pourra s’agir également de la demande
de remise d’un mot de passe, d’une clé de cryptage, du schéma du sys-
teme informatique ou du réseau, de la description des mesures de sécu-
rité protégeant le systéme informatique et des outils nécessaires pour les
neutraliser.

Les personnes visées par cet article ne sont pas particulierement défi-
nies. Les personnes susceptibles d’étre concernées par ces obligations
sont donc nombreuses. On pense notamment a I'informaticien en charge
du systeme informatique concerné par la mesure, au collaborateur du
fournisseur de services, au distributeur de logiciel, au spécialiste en
sécurité informatique, a I’opérateur de télécommunications ... En respect
du droit au silence et du droit de ne pas contribuer a sa propre incri-
mination, I’obligation de collaboration ne pourra toutefois étre imposée
ni a Iinculpé ni a ses ascendants, descendants, fréres, sceurs, conjoints
et alliés (276). Elle ne pourra pas non plus étre imposée, bien que le
texte ne le précise pas, aux personnes astreintes au secret profession-
nel (277). Ces dispenses ne concernent toutefois que I’obligation d’inter-
vention sur le systeéme informatique, et non pas 1’obligation de commu-
niquer des informations relatives au fonctionnement du systeme (278).

En ce qui concerne I’aide demandée, celle-ci sera de nature technique
et soumise a une obligation de moyens (279). Il appartiendra au juge
d’instruction de prendre une ordonnance précisant la mission ainsi que
les circonstances justifiant la mesure (280).

Les personnes appelées a collaborer seront tenues au secret profes-
sionnel pour leur participation & la mesure (281).

En vue de garantir I'effectivité de la mesure, le refus de collaborer a
été érigé en infraction particuliere passible d’une peine allant de six

(276) Tels que repris a I'art. 156 du C. instr. crim.

(277) C. MEUNIER, «La loi du 28 novembre 2000 relative a la criminalité informatique ou le droit
pénal et la procédure pénale A I'2re numérique», op. cit., p. 685. Aux termes de I'exposé des molifs,
les titulaires du secret sont soumis au méme régime que s'ils étaient appelés a témoigner en justice :
ils ont donc la faculté de collaborer a la recherche mais ne peuvent y étre contraints.

(278) C. instr. crim., art. 88quarter, §2, al. 2 in fine.

(279) C. instr. crim., art. 88quarter, §2, al. 1 in fine.

(280) Cette mesure ne peut étre ordonnée que si elle est nécessaire, p. ex. parce que le systeme
informatique a examiner est trop complexe ou parce qu’il n'y a pas suffisamment d’agents qualifiés
sur place (Doc. parl., Ch. repr., sess. ord. 1999-2000, n° 50 0213/001, p. 27).

(281) Sous peine de sanction pénale telle que prévue & 'art. 458 du C. pén.
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mois & un an de prison (et donc susceptible de donner lieu a la déli-
vrance d’un mandat d’arrét (282)) et d’une amende comprise entre 26
et 20.000 EUR. Les mémes peines peuvent étre infligées aux personnes
reguises qui feindraient de ne pouvoir accéder aux fichiers ou qui sup-
primeraient volontairement les informations pertinentes (283).

Il est a noter que selon la loi, I'Etat est responsable civilement des
dommages causés involontairement par la personne dont la collaboration
a €té requise (284).

85. Le refus de collaboration dans le cadre de Pinterception de
communications et télécommunications privées. Pareille réquisition
peut étre faite pour I'interception de communications et télécommunica-
tions privées (C. instr. crim., art. 90quater, §4). Le juge d’instruction
peut en effet ordonner aux personnes dont il présume qu’elles ont une
connaissance particuliere du service de télécommunications qui fait
'objet d’une mesure de surveillance ou des services qui permettent de
protéger ou de crypter les données qui sont stockées, traitées ou trans-
mises par un systéme informatique, de fournir des informations sur le
fonctionnement de ce systéme et sur la maniére d’accéder au contenu
de la communication qui est ou a été transmise.

Les personnes visées par cette disposition sont certes les opérateurs
de réseaux de télécommunications et les fournisseurs de services de télé-
corymunic.ations (déja visés au §2 de I'art. 90quater du C. instr. crim.),
mais aussi toutes les autres personnes ayant des connaissances particu-
licres utiles a I'instruction, comme les services de cryptographie, d’acces
a I'internet, de messagerie ou de transport, notamment (285).

Le juge d’instruction peut ordonner a toutes ces personnes de rendre
accessible le contenu de la télécommunication dans la forme qu’il aura
demandée.

Dans les mémes conditions que celles prévues a Iarticle 88quater, le
refus de préter son concours aux services d’enquéte est susceptible
d’entrainer les mémes peines (cf. supra).

(282) L. 20 juillet 1990 relative a la détention préventive, art. 16, §1¢, al. et

(283) Doc. parl., Sén., sess. ord. 1999-2000, n° 2-392/3, pp. 63 et 69.

(284) Les dommages volontaires ne pourront étre mis charge de I'Ftat (Exposé des motifs, Doc.
parl., Ch. repr, sess. ord. 1999-2000, n°® 50 0213/001, p- 28). Ils pourront, le cas échéant, faire I"objci
d’une demande d’indemnisation par la voie civile & I'encontre du responsable du domma;ge.

(285) Y. POULLET, «A propos du projet de loi dit n® 214. La lutte contre la cybercriminalité dans

le. cyberespace a I'épreuve du principe de la régularité des preuves», in Liber Amicorum Jean du Jar-
din, Deurne, Kluwer, 2001, p. 22.
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Section 2. — Criminalité informatique aspécifique

86. Criminalité aspécifique — Notion. La criminalité informatique
aspécifique ne se distinguant de la criminalité de droit commun que par
son mode d’exécution, la présente contribution se limitera a rappeler
succinctement différentes bases légales pertinentes en la matiere et a
mettre en exergue certaines questions particulieres nées de I’application
du droit pénal commun a ces infractions lorsqu’elles sont commises au
moyen d’un systéme informatique.

§ 1. — ATTEINTES A LA VIE PRIVEE

87. Bases légales. Différentes dispositions protégent pénalement la vie
privée, en ce compris dans I’univers numérique. Parmi celles-ci, et de
maniere non exhaustive, relevons les dispositions suivantes.

La loi du 8 décembre 1992 relative a la protection de la vie privée
a I'égard des traitements de données a caractere personnel (286) contient
différentes dispositions pénales sanctionnant le non-respect des obliga-
tions imposées aux responsables de traitements de données a caractere
personnel. L’article 314bis du Code pénal (287) sanctionne I’écoute, la
prise de connaissance ou l’enregistrement volontaire, & I’aide d’un appa-
reil quelconque, de communications ou télécommunications privées par
une personne qui n’y prend pas part et sans le consentement de tous
les participants. Cette disposition vise la prise de connaissance du con-
tenu d’une télécommunication (288) pendant sa transmission. Tous les
procédés de communication privée sont visés : mail, SMS ... (289). Les
travaux préparatoires de la loi précisent par ailleurs que les données
transmises via les réseaux, des ordinateurs ou l’internet sont
visées (290). La Commission de la protection de la vie privée a estimé

(286) M.B., 18 mars 1993. Pour une étude de ’application de la loi du 8 décembre 1992 a la cri-
minalit¢ informatique, voy. D. DE Bor, «Traitement de données a caractére personnel et criminalité
informatique : Deus ex machina et/ou épée de Damocles?», A.P.2-T, n° 6, pp. 8-16.

(287) Introduit par la loi du 30 juin 1994 relative a la protection de la vie privée contre les écoutes,
la prise de connaissance et I’enregistrement de communications et de télécommunications, M.B., 24 jan-
vier 1995.

(288) Et non pas des données, comme I'a précisé la Cour du travail de Gand (C. trav. Gand, 4 avril
2001, J.TT, 200, p. 49). Dans le méme sens, C. trav. Bruxelles, 13 septembre 2005, Computerr,, 2006,
p- 100, note P. VAN EECKE et B. OoMs, «De controle van e-mail- en internetgebruik door de werkgever
in Belgié€ : ambiguiteit in de rechtspraak». Selon ces deux juridictions, les SMS et les messages e-mail
relevent de la notion de données en matiere de télécommunications. Les travaux préparatoires de la
loi précisent d’ailleurs que I'employeur a la possibilité de relever les numéros de téléphone appelés
par le travailleur (Ann. parl., Sén., sess. ord. 1992-1993, n® 843/2, p. 42).

(289) M. CrANSHOFF, «L’employeur peut-il contréler les e-mails envoyés par ses collaborateurs?»,
Chroniques sociales de HDP secrétariat social, www.hdp.be.

(290) Ann. parl., Sén., sess. ord. 1992-1993, n°® 843/2, p. 10.
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que cette disposition n’était pas d’application a la consultation de don-
nées stockées (291). Echappe donc 2 la répression de I'article 314bis, la
consultation d’e-mails regus par le destinataire ou la consultation de
SMS dans la mémoire d’un GSM (292). Pareille situation ne tombe pas
non plus sous le coup de I'article 460 du Code pénal relatif au secret
des lettres. Cette disposition assortit en effet de sanctions pénales la sup-
pression d’une lettre confiée a un opérateur postal ou I’ouverture d’une
telle lettre pour en violer le secret. Il nous apparait qu’en raison de la
définition de la lettre (en tant qu’elle est confiée 4 un opérateur postal),
et en vertu du principe d’interprétation stricte du droit pénal, cette dis-
position ne pourrait trouver a s’appliquer lors de la prise de connais-
sance du contenu d’un e-mail ou d’un SMS arrivé a son destina-
taire (293).

La loi du 13 juin 2005 relative aux communications électroni-
ques (294) a remplacé une partie de la loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économiques, et notamment
son article 109terD, qui érigeait en principe I'interdiction de prendre
connaissance de données transmises par voie de télécommunications.
L'article 124 de la loi du 13 juin 2005 interdit dorénavant & quiconque
de prendre intentionnellement connaissance de I’existence d’une infor-
mation transmise par voie de communication électronique et qui ne lui
est pas destinée personnellement ou d’identifier les personnes concernées
par la transmission de I'information et de son contenu. La notion de
communication électronique est définie comme étant la transmission de

(291) Commission vie privée, Avis n°® 10/2000 du 3 avril 2000.

(292) A ce propos, on reldvera toutefois que la Cour du travail d’Anvers a considéré que les dis-
positions de la convention collective de (ravail n® 81 du 26 avril 2002 sclon lesquelles I’employeur
peut prendre connaissance des courriels ayant un caractére professionnel étaient incompatibles avec
I'art. 8 de la Convention européenne des droits de I'homme, I'art. 314bis du C. pén., I'art. 109ter de
la loi du 21 mars 1991 relative aux entreprises publiques autonomes et la loi du 8 déc. 1992 sur le
traitement des données a caractére personnel (C. trav. Anvers (2 ch.), 15 décembre 2004, Chron. DS,
2006, p. 146). La Cour du travail de Gand a, quant  elle, considéré que l'art. 314bis du C. pén. n’était
pas applicable a I'acquisition d’un view.access log permettant de vérifier les sites internet qu’une per-
sonne a consultés. Et que I'art. 109terD, 3° de la loi du 21 mars 1991 portant réforme de certaines
entreprises publiques économiques n’était pas applicable au contréle exercé au sein de I’entreprise sur
la consultation de internet (C. trav. Gand, 9 mai 2005, Computerr, 2006, p. 107, note P. VAN EECKE
et B. Ooms; Juristenkrant, 2005, n° 117, p. 1; Chron. D.S., 2006, p. 158).

(293) Dans le méme sens, not. : O. RUCKAERT, «Le contrdle de 'usage d’internet et de I’e-mail sur
le lieu de travail au regard de la convention collective de travail n® 81 du 26 avril 2002», Bulletin
social du guide social permanent, Diegem, Kluwer, 2002, p. 54; C. trav. Lidge, 25 avril 2002, J.L.M.B.,
2003, p. 17. En France, le Tribunal de grande instance de Paris avait décidé, le 9 novembre 2000, que
«I'envoi de messages €lectroniques de personne & personne est considéré comme de la correspondance
privée» (T.G.I. Paris, 9 novembre 2000). Mais la définition du Code pénal frangais se préte mieux a
une adaptation au courrier €électronique.

(294) M.B., 20 juin 2005.
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signaux autres que ceux de radiodiffusion et de télévision (295). Les
données analogiques ou numériques sont donc visées (296).

Enfin, article 433bis du Code pénal sanctionne la publication par
tout moyen, en ce compris l'internet, du compte-rendu des débats tenus
devant une juridiction de la jeunesse.

§ 2. — UTILISATION ABUSIVE DE L’INFRASTRUCTURE PUBLIQUE
DE TELECOMMUNICATIONS

[. — Harcélement
par communications électroniques et dommage

88. Harcélement «téléphoniquex. Jusqu’il y a peu, le harcélement
qualifié de téléphonique était incriminé par Particle 114, §8, 2°, de la
loi du 21 mars 1991 portant réforme de certaines entreprises publiques
économiques. Cette disposition, qui a été abrogée par la loi du 13 juin
2005 relative aux communications électroniques, disposait que : «Est
punie d’'une amende de 500 a 50.000 (francs) maximum et d’un empri-
sonnement d’un a quatre ans ou d’une de ces peines seulement: (...)
2° la personne qui utilise un réseau ou un service de télécommunica-
tions ou d’autres moyens de télécommunications afin d’importuner son
correspondant ou de provoquer des dommages».

Depuis I’abrogation de cette disposition, le harcélement par voie de
télécommunications est réprimé sur la base de I’article 145, §3, 2°, de
la loi relative aux communications €lectroniques (297), rédigé comme
suit : «Est punie d’une amende de 500 a 50.000 EUR et d’une peine
d’emprisonnement d’un a quatre ans ou d’une de ces peines seulement :
(...) 2° la personne qui utilise un réseau ou un service de communica-
tions électroniques ou d’autres moyens de communications €lectroniques
afin d’importuner son correspondant ou de provoquer des dommages».

Cette disposition, dont il convient de souligner la largesse des termes,
recouvre dorénavant tant le harcélement téléphonique que d’autres for-
mes de harcélement commis par I'intermédiaire de communications élec-
troniques (298). On pense notamment au spamming (technique consistant

(295) L. 13 juin 2005, art. 2.

(296) S. vaN WASSENHOVE, «Le respect de la vie privée dans I'usage des nouvelles technologies»,
in Vie privée du travailleur er prérogatives patronales, Bruxelles, éd. Jeune Barreau, 2005, p. 155.

(297) Tel qu’inséré par la loi du I3 juin 2005.

(298) Sous I'empire de I'ancienne loi, un homme avait répandu sa haine raciale dans le cadre de forums
de discussions gérés par la sociélé Infonie. Aprés que les modérateurs du site 1'aient repéré et I'aient enjoint
a cesser son comportement culpeux, celui-ci les avait insultés. La société Infonie avait fini par porter plainte
avec constitution de partie civile. Le tribunal I'avait condamné pour racisme mais avait également considéré
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en I’envoi de communications commerciales non sollicitées), a 1’envoi
répété de SMS ou de mails dans le but de nuire a la tranquillité¢ du
destinataire (299) ...

On relevera, bien que le texte ne le prévoie pas explicitement, que le
harcelement ne pourra se fonder sur un fait unique. C’est en tous cas,
a notre estime, le sens dans lequel il convient d’interpréter le verbe
«importuner», conformément a ce qu’a récemment décidé la Cour de
cassation a propos du harcelement fondé sur I'article 442bis du Code
pénal (300). .

89. Dommage par communications électroniques. Outre le harcele-
ment, la loi vise également I'utilisation d’un réseau ou d’un service de
télécommunications électroniques afin de provoquer des dommages.
Cette infraction ne se confond pas avec le sabotage informatique,
puisqu’ainsi que cela a déja été indiqué supra, le sabotage informatique
ne suppose pas qu'un dommage ait ét¢ causé a des données ou a un
systeme informatique (le dommage n’étant, le cas échéant, qu’une cir-
constance aggravante de I'infraction). Par ailleurs, I’hypothese visée par
I’article 145, §3, 2°, de la loi du 13 juin 2005 ne se limite pas aux cas
ot des données ont été introduites, modifiées ou effacées dans un sys-
teme informatique et vise, beaucoup plus largement, tous les cas ol des
dommages auraient €été€ causés par I'utilisation d’un réseau ou d’un ser-
vice de télécommunications €lectroniques. Le cas échéant, de mémes
faits pourraient donc donner lieu a des poursuites concurrentes sur la
base de ces préventions (301).

Il. — Réalisation frauduleuse
de communications électroniques

90. Réalisation frauduleuse de communications
électroniques. L’ article 145, §3, 1°, de la loi du 13 juin 2005 punit des
mémes peines que celles prévues pour le harcélement la personne qui
réalise frauduleusement des communications électroniques au moyen

que «|'utilisation frauduleuse de I'infrastructure de télécommunications pour tenir des propos xénophobes et
I'utilisation des abonnements a un fournisseur d’accés internet de tiers pour se connecter a internet a leur
insu, sont punissables par I'article 114, §8 de la loi du 21 mars 1991. Des communications via internet sont
des ‘appels malicieux’ visés par cet article» (Corr. Bruxelles, 15 janvier 2002, R.D.T.I,, 2002, n® 13, pp. 73-
75). Ces agissements tomberaient aujourd’hui sous le coup de I'art. 145 de la loi du 13 juin 2005.

(299) Pourrait égal. tomber sous le coup de la disposition, I’ouverture répétitive de fenétres non sol-
licitées lors de la consultation de pages web (pop-up).

(300) Cass., 21 février 2007, R.G. n° P.06.1415.F, www.cass.be.

(301) En ce cas, sous réserve d’application de la seule loi particuliere, ces infractions viendront en
concours idéal. :
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d’un réseau de communications €lectroniques afin de se procurer ou de
procurer a autrui un avantage illicite. Cela vise notamment les.commu—
nications téléphoniques passées au départ du téléphone d’un tiers sans
son autorisation, mais aussi, vu la largesse des termes, 1’abus de con-
nexion internet (notamment en cas de connexion sans fil), déja visé par
Iarticle 550bis du Code pénal (cf. supra).

§ 3. — RACISME, XENOPHOBIE, REVISIONNISME

91. Principe de liberté d’expression et limitations. La libert.é
d’expression est un des fondements essentiels d’une §ociété démocrzfu-_
que, qui doit étre respectée lorsque ce qu’elle véhicule est _a.ccuellh
favorablement mais également, sous réserve, lorsqu’elle fait €cho
d’idées ou d’opinions qui dérangent, heurtent, choquent ou inquig-
tent (302). Elle doit donc étre entendue largement, ce qui ne la dispense
toutefois pas de certaines limitations qui doivent étre appliquées a 'tou-
tes les formes de communications, en ce compris les communications
électroniques.

Ainsi, bien que linternet soit dominé, depuis sa création, par un
mythe de la liberté, il n’en demeure pas moins que ’expression par ce
mode particulier de communication (web, blog, chat ..:) reste SO/UmlS
% ces limitations. L article 10, alinéa 2, de la Convention europeennc
des Droits de "'Homme prévoit en effet que «L’exercice de ces libertés
comportant des devoirs et des responsabilités peut &tre soumis a cer-
taines formalités, conditions, restrictions ou sanctions, prévues par la
loi, qui constituent des mesures nécessaires, dans une société dém(zcra—,
tique, 2 la sécurité nationale, A l'intégrité du territoire qu a la shreté
publique, a la défense de I’ordre et A la prévention du crime, a l.a pro-
tection de la santé ou de la morale, & la protection de la réputation ou
des droits d’autrui, pour empécher la divulgation d’informations conf.l—
dentielles ou pour garantir I’autorité et I'impartialité du pouvoir
judiciaire».

Les limites 2 la liberté d’expression doivent donc respecter différentes
conditions qui doivent &tre prévues par unc loi (au sens large) et étre
justifiées par un des motifs limitativement énumérés par la _Convennon
européenne des Droits de I’'Homme (dans le respect du principe de pro-
portionnalité).

(302) C.ED.H., Thoma c. Luxembourg, arrét du 29 mars 2001, §44.
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92. Racisme et révisionnisme. La loi dy 30 juillet 1981 (dite «Joj
Moureaux ») est de celles-1a (303). Elle incrimine non seulement les
actes directs de discrimination raciale, mais également Pincitation 2 Ia
discrimination raciale (304), laquelle doit &tre entendue comme étant «Jg
volonté manifeste de conduire un tiers 3 accomplir de tels
comportements» (305). De méme, la loi du 23 mars 1995 tendant 3
réprimer la négation, la minimisation, la Justification ou I"approbation du
génocide commis par le régime national-socialiste pendant la seconde
guerre mondiale sanctionne d’un emprisonnement de huit jours a un an
et d’une amende de 26 4 5.000 EUR celui qui, dans I'une des circons-
tances visées a I’article 444 du Code pénal, nie, minimise grossieérement,
cherche a justifier ou approuve le génocide commis par le régime natio-
nal-socialiste allemand pendant la seconde guerre mondiale (306).

Ces lois soumettent la répression A une condition essentielle de
publicité : les actes incrimings doivent avoir été posés dans I'une des
hypotheses visées a I’article 444 du Code pénal. 1l faut donc que les
actes aient été commis «soit dans des réunions ou lieux publics, soit en
présence de plusieurs individus, dans un lieu non public, mais ouvert 3
un certain nombre de personnes ayant le droit de s’y assembler ou de
le fréquenter, soit dans un lieu quelconque, en présence de la personne
offensée et devant témoins, soit par des écrits imprimés ou non, des
images ou des emblémes affichés, distribués ou vendus, mis en vente
Ou exposés aux regards du public, soit enfin par des écrits non rendus
publics, mais adressés ou communiqués a plusieurs personnes ».

Dans le cadre de Ia criminalité informatique, et compte tenu de cette
exigence, I’expression de pensées racistes, xénophobes ou négationnistes
souléve principalement deux questions : la condition de publicité est-elle
remplie lorsque les propos ont été diffusés sur une page web ou dans

(303) De méme, Ie Protocole additionne] de la Convention cybercriminalité vise 2 prévenir le
racisme et la xénophobie sur internet par la criminalisation de |a diffusion de matériel raciste et xéno-
phobe via les systémes informatiques, ainsi que les menaces et insultes racistes, le négationnisme, le
révisionnisme ou la Justification des crimes contre I'Humanité. 1.'art. 2 de ce Protocole définit le magé-
riel raciste ou xénophobe comme éant «tout matériel éerit, toute image ou toute autre représentation
d’idées ou de théories qui préconisg ou ¢ncourage la haine, la discrimination ou la violence, contre
une personne ou un groupe de personnes, en raison de la race, de la couleur, de I'ascendance ou de
Iorigine nationale ou ethnique, ou de la religion, dans la mesure o cette derniere sert de prétexie i
'un ou lautre de ces €léments, ou qui incite 3 de tels actes», ce qui constitue une définition plus
large que celle de Ia loj belge.

(304) L. 30 juillet 1981 tendant & réprimer certains actes inspirés p
M.B., 8 aolt 1981.

(305) Doc. pari., Ch. Tepr, sess. ord. 1980-1981, n° 59472, p. 15.

(306) L. 23 mars 1995 tendant a réprimer la négation, la minimisation, la justification ou I'appro-

bation du génocide commis par le régime National-socialiste pendant Ia seconde guerre mondiale, M.B.,
30 mars 1995, et err, M.B., 22 avril 1995.

ar le racisme ou la xénophobie,
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i s Iaffirmati cut- arler
le cadre d’un forum de discussions et, dans I’affirmative, peut-on p
de délit de presse?

[. — Publicité au sens de Uarticle 444 du Code pénal

93. Publicité des sites web et forliims dg disc(l:ss;(;n;(ggﬁagzgtizs CJ(;J;::
icti ant eu a connaitre de cas de racisme ou de
?rifsn(;?j ?ey biais de sites web ou 'd‘e /fon:ur.ns de d1_sculs51(‘)cnuzn;e(iejsrgrc));:
sidéré que la condition de 'puhlzl,tet etalsl ;Z?]{):ebia??(lle teh. ropos
racistes ou xénophobes avaient été tenu : ¢ ek e

insi ' ent, la Cour d’appel de Bruxelles avait congdcrc gue}.‘ <
:;n;:;u? (;?:;“ :fliriel’lsement contesté que les messages e-ITTZ}llS Sttrr;bzfg 33
prévenu sont des écrits (imprimés ou non), i p)as \expos_es a eionnes
public, & tout le moins adressés ou communiqués a plggleulgsSigm‘ o Ié
en I'espéce a toute personne consult.an[ le'foru{n de disct o ét‘qt;]ie ‘
réseau internet; qu’il s’ensuit que l’infraction, a lfq SL'IPP(?Sl’qr[iKCle 4,44
bien été commise dans 'une des circonstancc\zs mdlque(.:s.a a
du Code pénal» (307). Nous nous rangeons a cette opinion.

II. — Délit de presse et internet

94. Délit de presse — Notion. Le délit de presse est l’ilnfractlon (1;([));1)—
. i “exercice de la liberté de la presse :
mant les abus commis dans 1’exer : : . fesse 05,
i infraction (calomnie, diffamation,
Il peut consister en toute in : mation. Tncitation &
iscriminati i Shiculant la manifestation d’une p
la discrimination raciale ...) vé . ‘ e ou
d’une opinion abusive, illicite ou coupable commise par, l‘d /vm;ar .,
"agi ’ infraction ordinaire caractérisée .
resse. Il s’agit donc d’une in - Tacter on
Fnode d’exécution (un écrit imprimé, reproduit et pub'll(-i) qui r;;e3 Tesl::“]a
pas aux infractions visées par le décret du 20 ]'llll]et, 1. e
presse (309). Le délit de presse est soumis a un régime Ij@pleS\SI]’ che
; se € , ‘ :
faveur, puisqu’il ne peut étre jugé que par u.ne Cour d as’.qlsest;oallj . (%lop) |
tion des délits de presse inspirés par le racisme ou la xénop 3

. : acisme via
jui 2, note D. VOORHOOF, «Aanzet tot racisme v
27 juin 2000, A. & M., 2001, p- 142, : A b i
Inlc(r?l(g) Bl:)]::}lcl[fcs;smisjdrijf of geen drukpersmisdrijf : de cc‘:rrelcutzlpf_:tl]e ,ﬁctl(l::—ztn:?n:;]vtj% B:lxeucs
2 J "avai ¢ le Tribune ¢
stre, 2 .321. C’est égal. en ce sens qu’avait tranc ; € D
dé e”-‘Br—lg((::]‘eE IS janvier 2002, RD.TL, 2002, u® 13, pp. 73-75). Davn?HIeDTEeLr:c sens, .G
géo;‘;Qﬁer'oooz’ RD.TI, 2002, n° 13, p. 76, note P. VALCKE et C. Uyt mOME G
) (308) [l‘n'ex‘isle pas de définition Iégale du délit de presse. SzuSrSIa lm;uoc HE;QN;\U R
El 1 it pénal, 6° éd., op. cit., pp. et:s:5 1C: et i
?)e KEREHOIVZ {ln;rr(?[duzrzwé:lj m:denz-‘il Ppp{ 58 et s.; S. HOEBEKE et B. MOUFFE, Le droit de la presse,
roit pena (] ¥ = i “ i
lant, 2000, pp. 82 et s. ) . ) -
Bm(x;(;gc)s,CB:IJgNNAU et I. VERHAEGEN, Droit pénal général, 2° Ld.', {)[/lz; c;r83 Fp. 65 el
(310) Aﬁ 25 et 150 de la Constitution, Décrets des 19 et 20 juillet s
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. 95. Délit de presse et internet. Traditionnellement, 1a Cour de cas

tion a, par une Jurisprudence constante, refusé d’étendre Ja notion de d?la'—
d.e pre/sse aux délits commis par le biais d’émissions télévisées ou 'd‘? .
(l}ff/ugeest au motif, essentiellement, que les émissions de (¢lévisio o lc?~
te:ledlstrl'bution ne pouvaient étre considérées comme des nmoud .
Se:;?;i?:n[ [l)arcdes éerits imprimés (311). Cette Jjurisprudence z;mén(;r':i:

nt la Cour a exclure du délit de press i 3 i

et d()qc toute diffusion de messages 2 I’intelimédiali?epélzssl(’ainifrit;? ?3[?1;
Car, si elle n’a pas encore été amenée A se prononcer explicitement su)r-

dg fiellts de presse, que «I’évolution technologique (...) incite a privilé-
rgn1el[udne]approche prudente face aux défis Juridiques et au bouleverse
en ’ juridi :
médiase [olrdonnance Juridique que provoquent I’émergence de nouveaux
et la convergence technologique d 2di
medi es médias dont les contours
Juridiques ne sont pas encore parfaitement arrétésy (313).

Selon la Cour constitutionnelle toutefois, laquelle avait & appelée 2
se prQnopcer dans un tout autre contexte, a savoir la conformpfe’ 6\Bela
Constitution de la loi sur Ia protection des sources Jjournalisti uea 'EI1
semble que I’internet puisse &tre assimilé 2 un média de pres\seq(Slsl;)]

; Q.uofr qu‘ll en soit, Fiifférentes Juridictions de fond ont déja décidé que
des :jn/ll'acnons commises via 'internet devaient étre considérées comme
es delits de presse (315) et une majeure partie de la doctrine, derriere

———eee o
311 2 mz

Casi 2) JlCuz;:s.,’)0.06mdrs 1964, Pas., 1964, 1, P. 697; Cass., 9 décembre 1981, Pas., 1982, 1 482;
b 1403, obs. B T concl. conf. av. gén. De KoSTer, . & M., 2006, p. 333: 1245 2res
résumaj’[ ’ 1;; publ(l)szﬁlE:n D;,n‘,s !c cgdre_de ce dernier arrét, la Cour avait c,onsidéré'qu'cAla‘ .r’esse s‘
o8 ansloga & 1 «1" ucn}s, u.npmgés ou reproduits par voie de tirages répéiés suivan[pun proe

; Imprimerie». Sur cett i ’ )
CESCHINI, Droir de la communication, Paris, RU.;.,q;g(slgor;pv?l)SSéifLs i D Bl csaceas ot L, e

(312) Dans le méme sens, Y. POULLET, i
AT 2006, 5 4o ET, «La lutte contre le racisme et la xénophobie sur internet »,

(313) Cass., 2 juin 2006, op. cit.
2()()(63:‘)2% cﬁ(:lil:.A;éuxg32F)96, n° 9172006, Arr. CA., 2006, p. 1061; wwwarbitrage.be; A. & M.
e 2006. ,nus 7'3 -p”235]ux';2;)076[)()% 32141; Juristenkrant, 2006, n° 132, p.17; Med;'nfo,rm;1 (Pays:,
, y > Po22os ApW 2006, p. 645, note P. VaLcke, E ENS et g )
2006-2007, p. 1349, note E. BREWAEYS, «Recente rechtspraak van,hc{ /&IEV‘:NS o e peceno; RW,
, ]‘(3;5) Corr. Bruxelles, 22 décembre 1999, A. & M., 2000, p- 134. Le
diff:;ﬂo[g;zzc;giumi[n;arlz 23?0 Srcnduc d_ans le cadre d’une procédure en référé relative A des propos

o tal $ sur un site personnel et dans un forum de dj i Esi

du Tribunal de premigre Instance de Bruxelles avait en effet décidé qu’il s:glil;i?:lzsll‘::sdé&: (?ere;ldcm
; ) -1'6336
;:ut:srpgzs;).m}erna;‘i)goujam sur le net (Civ. Bruxelles (réf.), 2 mars 2000 /:?5;?1[[‘;1528151"[ aCCliS;Ib]e :
iy 2,00.4..1\).[) ;[ p.')ol(i;, rzotoe E. Wery). Voy. €gal., dans le méme sens, (,_‘iv. B;ugélles ‘(rgr['n)e
2004, -£.4, 2005, n® 21, p. 75, note K. LEMMENS, «Les publications sur la toile peuven-t-'

rbitragehof over persvrijheid»,
méme raisonnement a présidé

gz:zngsd};ig ingegeven dr)(’)r_ racisme of xenofobiex»; A. & M., 2000, p. 473; Rev. dr. & 2000
- RENAULD, «Un délit de presse négationnisfe condamné par le :ribl;nal (SOTF;!C(;i(:;]nEI ,ge 3165'
». cr-
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laquelle nous nous rangeons, admet que des délits de presse puissent
étre commis sur le web ou dans un forum de discussion (316).

96. Prescription du délit de presse sur I’'internet. En guise de
question sous-jacente, la question de la prescription du délit de presse
lorsqu’il était commis en ligne a suscité de nombreux débats. Etant
donné que la publication des informations s’étend aussi longtemps que
celles-ci restent en ligne, faut-il considérer que le délai de prescription
prend cours au jour de la publication des données litigieuses ou au
jour de leur retrait? En d’autres termes, le délit de presse commis sur
I'internet est-il un délit instantané (317) ou continu? C’est en France
que la controverse connut le plus grand écho en raison du fait que la
législation francaise soumet sans ambiguité les délits commis sur
Iinternet au régime du délit de presse (318). Par deux arréts distincts,
la Cour de cassation de France a considéré que les délits de presse
sur I’internet étaient des délits instantanés (319). Elle a ramené le
point de départ de la prescription «a la date du premier acte de
publication» ou «a la date a laquelle le message a €té mis pour la
premiere fois 2 disposition des utilisateurs». Ce faisant, elle s’est
opposée a différentes juridictions de fond qui avaient considéré, au
contraire, qu’il s’agissait de délits continus, la prescription ne com-
mengant & courir qu’a partir du moment ol la publication en ligne pre-
nait fin (320). Ces décisions avaient été diversement appréciées par la

nier jugement a été confirmé en appel : Bruxelles (11° ch.), 27 juin 2000, A. & M., 2001, p. 142, note
D. VOORHOOF, «Aanzet tot racisme via [nternet — Drukpersmisdrijf of geen drukpersmisdrijf : de cor-
rectionele rechtbank is bevoegd!»; Rev. dr érr, 2000, p. 321; Corr. Mons, 13 février 2007, inédit.
Y. PouLLET, «La lutte contre le racisme et la xénophobie sur internet», op. cit., p. 405.

(316) M. IsGOUR, «Le délit de presse sur Internet a-t-il un caractere continu?», A. & M., 2001,
p- 156; Th, VERBIEST, «La presse électronique. Droit d’auteur, délit de presse, responsabilité en cascade,
droit de réponse, racisme, révisionnisme», 4. & M., 2000, pp. 69-79; D. VOORHOOF, note sous Corr.
Bruxelles, 22 décembre 1999, A. & M., 2000, p. 134; S. HOEBEKE et B. MOUFFE, Le droit de la presse,
op. cil., pp. 24 et s.; A. STROWEL, «La lutte contre les activités liberticides sur internet», in Pas de
liberté pour les ennemis de la liberté, Bruxelles, Bruylant, 2000, p. 411. Contra: T. DE PESSEMIER,
Vrijheid van expressie en informatie op het internet, Gent, Academia Press, 1997, pp. 94 et 96.

(317) Le délit de presse «traditionnel» est un délit instantané consommé par la premiere mise a
disposition du public.

(318) Le législateur frangais a choisi, dans le cadre de la loi frangaise pour la confiance dans I'éco-
nomie numérique du 21 juin 2004 (L.C.E.N.), d’assimiler I'internet & un médium de presse pour «toute
transmission sur demande individuelle de données numériques n'ayant pas un caractére de correspon-
dance privée par un procédé de communication électronique permettant un échange réciproque d’infor-
mations entre I’émetteur et le récepteurs.

(319) Cass. fr., 30 janvier 2001, disponible en ligne : http://www.droit-technologie.org/jurispruden-
ces/cass_france_300101.pdf; Cass. fr., 16 octobre 2001, R.E.D.C., 2001, p. 94, note S. CHILLON; dis-
ponible en ligne : http://www.courdecassation.fr/agenda/arrets/arrets/00-85728.htm).

(320) La Cour d’appel de Paris avait décidé, le 15 décembre 1999, que la diffusion sur I'internet
était un acte de publication continue.
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doctrine frangaise (321). En Belgique, la doctrine a majoritairement

CcO C]l aun caracter 1 d d é (& p €SSe commis Ssur l ter-
n 1 ¢ nstantané dll d ]lt d
| ( ) T m S Su n

§ 4. — CORRUPTION DE LA JEUNESSE —
OUTRAGES AUX BONNES M(EURS

Sar?gt.i;ases llégales suprapationales. Différents textes internationaux
.nent a pornographie enfantine. La Convention international
qCS droits de I’enfant prévoit, en son article 34, I’obligation pour 1 .
Etal's de \protéger les enfants contre les incitations ou la contpraint e‘s
se livrer a une activité sexuelle illégale, d’empécher I’exploitation a Zea
ﬁ_ns de prostitution ou autres pratiques sexuelles illégales et 1’exploit i
tion aux ﬁn's de la production de spectacle ou de matériel de carpact‘a_
E;)lr:ogiaphlq1le. Un Protocole facultatif a cette Convention in[ernat?:
matiérznonce speuﬁq.uement les usages pervers de l’internet en la
dr(;'?:; glv;a,au fdu Consell. de_l’Europe, la.COnvention sur I’exercice_des

de enfant du 25 janvier 1996 contient des dispositions similaires
Qe meme, la Convention sur la cybercriminalité vise spécifi ;Jem t l'
répression de la pédopornographie. e

imgl:[.] Infrlmm‘fmon de la pédppornographie en droit interne. En droit
! e, les articles ?/:79 et suivants du Code pénal sont applicables a
1,ex;.)lonatlon .de !a pedopomographie sur Iinternet. Plus particulierement
d?nlcle 383{)13‘, §1¢, sanctionne d’une peine de réclusion de cinq ans a
11X a'ns et d upe _amejnde_ de 5.00 a 10.000 EUR I’exposition, la vente, la
ocation, la distribution, la diffusion ou la remise d’emblémes, objet

ﬁ]m_s', photos, diapositives ou autres supports visuels qui représen,te tjd&
g;)és:elr(‘)gs to(le des ‘actes sexuels a caractére pornographique impliqu;nt (():le

nt des mineurs. Le §2 de ce é i iti i
sion desdits supports et y at?ache unt:nrssgg)indelrsrﬁ);stnllo’?lnvzi)ilj ﬁpzzszsr;

321) Ve 3 1 i
pre;e }gg()gy. :00[1685 ?31—_&7],;;Evlolsuu%n (/l\e la notion de publication de la presse €crite & internet», Légi
) » , pp. 123 et s.; B. ADER, «La publication sur i e ictiies i
b : sur inte o
3:;(2;1:1(;03@}1 », note sous Paris, l§ décembre 1999, Légipresse, 2(;00 rﬁil ldgg mes;ggc; %aluueuf %st
o s Zp:ldxgoiu gélm de presgnption des délits de presse sur internet : ver‘sp\;ne ;ﬂmi;ﬁiﬁ?:;:ﬁd&
oF oanre 1 oo S]’ir;i;);ng-_s"ezog;, pll:x 2056(]—205h8; P.-Y. GAUTIER, «De la prescription des infrfige
me ns le monde si .
S i LT n physique», D.-S., 2002, pp. 2- : :
« reés;ué;;t!og des délits de presse sur l'internet : le régime de la loi de 1881 »ppLél?Sr; -]cgsz(')()D' R"LBUT’
pp- (32:)) 1\21 il%OJlNSKY. nolt:.sous Paris, 23 juin 2000, Légipresse, n° 176 ‘p lgs’; e 2000 I
2) M. ISGOUR, «Le délit de presse-sur Internet a-t-il un caractere c‘nn.!inu?; op. cit., p. 157

G. VoGEL, Droit de la press ; £ e
, presse, Luxembourg, Editio . . ¥
B. MoursE, Le droit de la presse, op. cit., 5 625.l ng Promosuloare, J000; P 1983 8, HOBRERE
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ot une amende de cent a mille euros (323). La notion de possession
p’'implique bien slr pas que les fichiers incriminés aient fait objet d’une
matérialisation quelconque (impression, projection _.). Elle se suffit d’une
simple disposition. La Cour de cassation a méme considéré que par expo-
ser et diffuser au sens de Particle 383bis, §1¢, du Code pénal, il fallait
également entendre 1’établissement sur un site web d’hyperliens vers des
emblemes, objets, films, photos, diapositives ou autres supports visuels qui
représentent des attitudes ou des actes sexuels A caractere pornographique
impliquant ou présentant des mineurs (324). Tombe donc sous le coup de
Ja disposition, le seul établissement d’hyperliens vers un contenu pédopor-
nographique (325). Cette approche nous semble correcte, car a défaut de
considérer le renvoi par liens hypertextes vers du contenu illicite comme
étant déja une forme de possession, il elt &€ aisé, pour les exploitants
de pédopornographie, de s’assurer une impunité pénale simplement en s¢
retranchant derrigre I’argument fallacieux qui aurait consisté a dire qu’ils
n’étaient pas eux-meémes pOSSESSEUrs des fichiers litigieux.

A ce propos, on notera que la loi soumet la possession de fichiers
pédopornographiques 4 la condition que leur auteur les ait possédés
sciemment. 1l faut donc que la partie poursuivante établisse que celui-
ci avait agi avec dol général. 1l s’en déduit, a contrario, que le télé-
chargement involontaire de fichiers contenant des supports visuels a
caractere pédopornographique ne tombe pas sous le coup de la loi.
Ainsi, I’enregistrement dans les fichiers temporaires de tels documents,
lorsqu’il aura ét€ le fait de programmes malicieux ayant pour effet de
télécharger, a l'insu et parfois méme contre la volonté de ['utilisateur,
ne tombera pas sous le coup de la loi pénale, sauf a démontrer que cet
enregistrement avait &té fait volontairement (dans le but, sans doute, de
se prévaloir d’une ignorance feinte) (326).

.

(323) Sur cette problématique, voy. not. 0. LEROUX, «La corruption de la jeunesse et les outrages publics
aux bonnes meeurs par courrier Sectronique (courriel, SMS, MMS)», R.D.TL, 2003, n° 17, pp. 13-24.

(324) Cass., 3 février 2004, Pas., 2004, p. 200; www.cass.be; A. & M., 2005, p. 259, note; Com-
puterr. (Pays-Bas), 2004, n° 5, p. 242 et note S. DE SCHRUVER; Juristenkrant, 2004, n° 85, p. 6;
R.D.TL, 2004, n° 19, pp. 51-59, note E pg PaTouL et | VEREECKEN, «L.a responsabilité des intermé-
diaires de Vinternet @ premire application de la loi belge».

(325) «L’exploitant d’un site web sur lequel se trouve une longue liste dhyperliens vers des sites web
avec des images pédapornographiques, ne peut pas &tre traité de la méme maniére gu’un fournisseur de
services intemet, vu que celui-ci fournit I'acces — généralement payant — 4 ses abonnés a Pinternet entier
et glabal pour rechercher des sujets divers, et par conséquent n’organise pas une offre visée sur d’autres
sites web avec un sujet commun. Lexploitant d’un site web peut étre tenu pour responsable du contenu
concret des sites web vers lesquels les liens réferent, si son engagement apparait par le fait que les hyper-
liens sont assemblés et offerts sur son site et qu'il en est conscient» (Anvers, 7 octobre 2003, A. & M.,
2004, p. 164, note E. LIEVENS, «Aansprakelijkheid voor hyperlinks @ linke regeling?»; Computerr. (Pays-
Bas), 2004, n° 2, p. 85, note C. DE PRETER, «Aansprakelijkheid voaor (het hosten van) links»).

(326) Cf. supra, Cass. fr, 5 janvier 2005.
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§5. — ATTEINTES A LA PROPRIETE INTELLECTUELLE

99. Contrefacon. Les articles 80 et suivants de la loi du 30 Jjuin 1994
relative au droit d’auteur et aux droits voisins (327) sanctionnent
Patteinte méchante ou frauduleuse portée au droit d’auteur et aux droits
voisins d’une peine d’amende comprise entre 100 et 100.000 EUR. En
cas de récidive, une peine d’emprisonnement de trois mois 3 deux ans
peut également étre prononcée.

La définition de 1a disposition est large et englobe toute atteinte au
droit d’auteur ou A un droit voisin, qu'il s’agisse du droit patrimonial
(droit de reproduction, en ce compris le droit de distribution ou le droit
a rémunération pour copie privée, et droit de communication au public)

ou du droit moral (328).

La mise a disposition en ligne (upload) au public d’une ceuvre pro-
tégée par le droit d’auteur est en principe interdite, sauf accord du titu-
laire du droit. Le t€léchargement (download) d’une telle euvre ne I"est
pas nécessairement (329).

100. Protection des programmes d’ordinateur. On notera encore que
la loi du 30 juin 1994 concernant la protection juridique des program-
mes d’ordinateur (330) sanctionne particuligrement la détention d’une
copie illicite d’un programme d’ordinateur, ainsi que la mise en circu-
lation ou la détention de moyens ayant pour seul but de faciliter a sup-
pression non autorisée ou la neutralisation des dispositifs techniques qui
protegent un programme d’ordinateur. Larticle 2 de cette loi prévoit
qu’un programme est protégé s’il est original, soit une création intellec-
tuelle propre a son auteur. Et en ce qui concerne I'incrimination de la
détention de systemes de neutralisation de dispositifs de protection d’un
programme d’ordinateur, si cette incrimination est & rapprocher du §5
de Tarticle 550bis du Code pénal qui vise les hackertools, elle ne s’y
identifie pas, dans la mesure ol les hackertools sont des dispositifs des-
tinés a faciliter ’accés A un systeme informatique, tandis que les
moyens Visés par la présente loi sont ceux destinés & neutraliser des dis-
positifs techniques de protection d’un programme (cf supra).

(327) M.B., 27 juillet 1994,

(328) . DE VISSCHER et B, MICHAUX, Précis di droit d’auteur et des droits voisins, Bruxelles, Bruy-
lant, 2000, p. 532.

(329) Voy. not. sur cette question, Civ. Bruxelles (prés.), 26 novembre 2004, A. & M., 2005, p. 49,
note L. VAN BUNNEN; Computerr. (Pays-Bas), 2005, n° 2, p. 65, note F. PETILLON; LR.D.I., 2005, p. 41;
Ing.-Cons., 2004, p. 560; J.T, 2005, p. 165, note 1. Scumirz: Juristenkrant, 2005, n° 103, p. 5, note
1. DEENE; NjW, 2003, p. 743, note . DEENE; R.D.T.L., 2005, n° 21, p- 89, note E. MONTERO et Y, CooL.

(330) Loi transposant en droit belge Ia directive européenne du 14 mai 1991 concernant la protec-
tion juridique des programmes d’ordinateur, M.B., 27 Jjuillet 1994,
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101. Protection des bases de données. On'relévera enfin la loi du
31 aolit 1998 concernant la protection juridlq.ue des’ bases de ;lon—
nées (331), qui sanctionne notamment toute atteinte mecha’nte'(.)u : rall;
duleuse portée au droit des producteurs de bases de fionneesddlr[mqude
toute application méchante ou frauduleus§ du non}n d un pro uc(:1 eL
bases de données ou de tout signe distinctif adopté par lui pour désigner

sa prestation.
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