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La vidéosurveillance sous I’angle
de la proportionnalité

Premiéres réflexions au sujet de la loi
réglant l'installation et I'uvtilisation
de caméras de surveillance

Franck DUMORTIER

Introduction

1. Les travaux parlementaires relatifs &
la vidéosurveillance ont démarré en
2006 suite au constat selon lequel «Iuti-
lisation de caméras de sécurité dans le
domaine public et dans les lieux ouverts
au public s’est fortement répandue ces
derniéres années»?. Etant donné la pro-
liferation de caméras de surveillance, la
question s'est logiquement posée de sa-
voir si le cadre légal applicable & celles-
ci était satisfaisant pour garantir la vie
privée des citoyens.

Dans ce contexte, le 31 mai 2006,
quelques sénateurs® ont pris I'initiative
de soumettre une proposition de loi re-

lative & I'installation et I'utilisation de
caméras de surveillance, laquelle a
connu, ainsi que le note F. Delpérée?,
un parcours agité. Elle a d'abord été
envoyée au Conseil d’Etat, qui a remis
le 16 juin 2006 un avis® «qui s'appa-
rentait & un feu, voire & plusieurs feux
clignotants»®. Elle a ensuite été envoyée
a la Commission de la protection de la
vie privée, dont I'avis” du 26 juillet
2006 «n'a pas manqué de relever les
mérites et les faiblesses»®. Elle a enfin
fait I'objet de nombreuses expertises et
auditions, dont celles de la Ligue des
Droits de I'Homme et de la police fédé-
rale.

1. Chercheur au CRID, assistant & la Faculté de Droit — FUNDP Franck.dumortier@fundp.ac.be. Uauteur remercie Yves
Poullet, Cécile de Terwangne et Elise Degrave pour leur précieuse relecture.

2. Voy. le rapport fait au nom de la commission de I'Intérieur et des Affaires administratives par St. NOREILDE, Doc. parl.,
Sén., sess. ord. 2005-2006, n° 3-1413/1.

3. La proposition de loi a ét¢ déposé par St. NOREILDE (VLD), Ph. MOUREAUX (PS), L. VANDENHOVE (SPA-SPIRIT) et B.

CoLLAS (MR); il sagit de la proposition de loi réglant I'installation de caméras de surveillance, Doc. parl., Sén., sess.

ord. 2006-2007, n° 3-1734/1. Une autre proposition avait été déposée antérieurement par T. FAUZAYA (SPA-SPIRIT):

la proposition de loi réglant Iutilisation de caméras de surveillance, Doc. parl., Sén., sess. ord. 2006-2007, n° 3-

1522/1.

F. DELPEREE (CDH) était le rapporteur de la commission de I'Intérieur et des Affaires administratives du Sénat.

C.E. (sect. lég.), avis n° 40.649/2 du 16 juin 2006 relatif & la proposition de loi réglant Iinstallation de caméras de

surveillance.

6. F. DELPEREE, in Proposition de loi réglant I'installation de caméras de surveillance, Discussion générale, Ann. parl.,
Sén., sess. ord. 2006-2007, n° 3-192, p. 4.

7. CPVP avis n° 31/2006 du 26 juillet 2006 relatif & la proposition de loi réglant I'installation de caméras de sur-
veillance.

8.  F DELPEREE, loc. cit.
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Finalement, ce long processus a dé-
bouché, le 21 mars 2007 - soit seule-
ment trois semaines avant la dissolution
du Parlement —, sur le vote de la loi re-
lative a l'installation et a ['utilisation de
caméras de surveillance® (ci-aprés «loi
camérasy). La nouvelle loi est entrée en
vigueur le 10 juin 2007, jour des élec-
tions fédérales.

2. Ainsi que nous le détaillerons plus
loin, on était pourtant loin du vide juri-
dique en la matiére. En effet, depuis
1992, les traitements d'images par co-
méras de surveillance sont soumis & la
loi relative & la protection de la vie pri-
vée a |'égard des traitements de don-
nées & caractére personnel'®. Cepen-
dant, les initiateurs de la nouvelle loi
ont estimé que celle de 1992 «n’a pas
été rédigée dans la perspective de la
problématique spécifique de la sur-
veillance par caméras, et certaines de
ses dispositions sont difficilement appli-
cables dans ce domaine»'". Une séna-
trice'? estime méme que la loi de 1992
«ne correspond plus & la réalité sociale
d’auvjourd’hui. Le droit & la vie privée
risque, de maniére quasi permanente,
d'étre vidé de sa substance. La loi rela-
tive a la protection de la vie privée con-
tient certes quelques obligations et prin-
cipes trés généraux mais ceux-ci sont

source de beaucoup d’ambiguité et
d’insécurité juridique lorsqu'ils sont
appliqués & la surveillance par ca-
méra»'3,

3. Apreés avoir décrit les risques liberti-
cides de la vidéosurveillance (chapitre
1), nous rappellerons I'importance et le
sens de |'exigence démocratique de
proportionnalité qui aurait di prévaloir
lors de I'élaboration de la «loi camé-
ras» (chapitre 2). Nous détaillerons en-
suite les principes élémentaires de pro-
tection des données & caractére
personnel qui permettent de garantir
cette proportionnalité (chapitre 3) et
qui sont déja consacrés juridiquement
en droit belge depuis 1992 dans la loi
relative & la protection des données a
caractére personnel, dont nous réaffir-
merons |'applicabilité aux traitements
d’images par caméras de surveillance
(chapitre 4). Nous examinerons alors
les liens qu’entretient la nouvelle loi
avec cetfte lex generalis (chapitre 5).
Pour finir, nous commenterons les re-
gles contenues dans la «loi caméras» et
les confronterons aux principes de la loi
de 1992 ofin de déterminer si la nou-
velle loi améliore, ou non, la protection
de la vie privée des personnes filmées
(chapitre 6).

9. L. 21 mars 2007 relative & I'installation et & I'utilisation de caméras de surveillance, M.B., 31 mai 2007.
10. L. 8 décembre 1992 relative & la protection de la vie privée & I'égard des traitements de données & caractére

personnel, M.B., 18 mars 1993.

11. Voy. les développements de la proposition de loi réglant I'installation de caméras de surveillance, Doc. parl., Sén.,

sess. ord. 2006-2007, n° 3-1734/1.
12. Il s'agit de la Sénatrice F. TALHAOUI (SPA-SPIRIT).

13.  F TALHAOUI, Proposition de loi réglant I'utilisation de caméras de surveillance, Doc. parl., Sén., sess. ord. 2006-2007,

n°®3-1522/1.



Chapitre 1. Les risques liberticides

de la vidéosurveilla

e et le sens du droit

a la vie privée

4. || devient presque banal d'écrire que
la vidéosurveillance a le vent en poupe
depuis plusieurs années. Les caméras
de surveillance sont installées tant par
des personnes privées que par les auto-
rités policiéres ou communales aussi
bien dans les espaces publics que dans
les lieux privés. Les propriétaires et lo-
cataires les utilisent pour assurer la tran-
quillité de leurs habitations, les com-
mercants pour prévenir le vol, les
employeurs a des fins de contréle de la
production et des travailleurs, les détec-
tives pour exercer leur métier, la police
pour assurer, notamment, la fluidité de
la circulation, les communes & des fins
de surveillance des espaces publics,
etc. Etant donné le nombre d'utilisa-
teurs de caméras de vidéosurveillance
et la quantité de finalités différentes
pour lesquelles elles sont utilisées, la
surveillance par caméra est certaine-
ment la problématique liée aux don-
nées personnelles qui a, ces derniéres
années, eu le plus de retentissement
dans le public. Cette inflation littéraire

s'explique également par I'importance
des risques liberticides inhérents & I uti-
lisation de caméras de surveillance.

Uutilitt  concréte de la vidéo-
surveillance — couramment couplée &
des méthodes automatiques de traite-
ment, fréquemment utilisée en réseau et
volontiers reliée & des bases de don-
nées — est de permettre |'interconnexion
d’'images avec d’autres informations
numériques'4. Si, a priori, les person-
nes filmées considérent souvent ces
images comme étant «banales», a dis-
tance, une signification particuliére
peut leur étre attribuée, soit parce que
les images sont visionnées et jugées
«hors contexte», soit parce que les ima-
ges sont interprétées & I'aune d'autres
informations ou traitées automatique-
ment'>.

5. Si on ne peut contester le fait que la
vidéosurveillance peut s'avérer utile
pour améliorer |'efficacité économique,
la recherche de suspects ou la préven-

La Commission de la protection de la vie privée (CPVP) attire I'attention sur les possibilités techniques de recoupement
des données dans sa «Note relative & la loi réglant I'installation et I’utilisation de caméras de surveillance», 22 juin
2007, p. 13, disponible & I'adresse <http://privacy.fgov.be/fr/static/pdf/wetgeving/loi_cam-ras_21_03_
2007 .pdf>.

Selon la Commission, «le développement actuel des modes d’enregistrement numériques permet en effet une mani-
pulation des images difficilement envisageable dans le cadre d’un traitement analogique des données. Par des trai-
tements consécutifs de I'enregistrement, il devient ici aisé de constituer non seulement des fichiers d’'images, mais
également des fichiers d’informations dérivées, permettant des analyses, des recoupements a posteriori, ainsi qu’une
analyse de séquences d’images, appartenant & la méme prise de vue ou & des prises de vues distinctes».

A ce propos, le Groupe de I'article 29, groupe consultatif européen indépendant sur la protection des données et de
la vie privée, rappelle, dans son avis 4/2004, «'utilité d’une évaluation des tendances de I'évolution des techniques
de vidéo-surveillance, afin d’éviter que le développement d’applications logicielles basées sur la reconnaissance du
visage des personnes et sur I'étude et la prévision des comportements humains enregistrés dans les images n’entraine
un passage massif et inconsidéré & une surveillance du type dynamique-préventive, par opposition & la forme la plus
commune de surveillance statique, qui vise surtout & informer sur des événements spécifiques et leurs auteurs. Cette
nouvelle forme de surveillance repose sur I’acquisition automatisée des traits du visage de personnes physiques et de
leurs comportements ‘anormaux’; elle prévoit aussi la possibilité d’envoyer des signaux automatisés d’alarme et de
demande d'intervention qui pourraient créer des risques de discrimination» (Groupe de I'article 29, Avis 4/2004 sur
le traitement des données & caractére personnel au moyen de la vidéo-surveillance, 11 février 2004, p. 4, disponible
& I'adresse <http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2004/wp89_fr.pdf>).
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tion de l'insécurité'®, son utilisation a
cependant d'importantes conséquen-
ces sur la vie privée des personnes fil-
mées.

Un premier risque découle de la gé-
néralisation'” et de la banalisation de
I'utilisation de la vidéosurveillance.
Alors que les systémes de caméras peu-
vent enregistrer continuellement une
masse gigantesque d'images, les indivi-
dus ont parfois tendance & leur préter
moins d’attention qu’au regard curieux
d’un passant. De maniére assez para-
doxale, le quidam a quelquefois ten-
dance a considérer l'ceil humain
comme étant plus intrusif que I'ceil élec-
tronique. Cette banalisation du fait
d'étre filmé en public peut avoir pour
conséquence de générer chez les indi-
vidus |'impression d'étre & |"abri des re-
gards dans toute une série de circons-
tances quotidiennes. Il peut en résulter
une asymétrie entre le niveau de protec-

tion tel que percu par les personnes fil-
mées et le niveau de protection dont el-
les jouissent effectivement.

Le second risque est plus insidieux,
en ce qu'il touche & la liberté d’'autodé-
termination de l'individu. Rappelons
que la notion centrale de «vie privée»
englobe non seulement le «droit & I'inti-
mité»'8, le «droit de conduire librement
ses relations avec autrui dans le cadre
privé et professionnel»'?, mais égale-
ment le «droit de poser des choix avec
un minimum d’ingérence»?’, et qu’elle
a acquis une nouvelle dimension dans
Iére numérique suite & la consécration
jurisprudentielle  en  Allemagne du
«droit & I'autodétermination informa-
tionnelle»?'.

Ce dernier aspect du droit au res-
pect d la vie privée est particuliérement
menacé par la vidéosurveillance. Y o+
il, en effet, plus considérable ingérence

16.

Encore que de nombreuses enquétes nuancent I'efficacité de la vidéosurveillance en matigre de prévention de I'insé-
curité. Létude la plus importante et la plus compléte & ce sujet est certainement celle réalisée par la UK Home Office,
qui commente les études précédentes ayant analysé I'efficacité des systtmes de CCTV (Closed Circuit Television). Le
rapport conclut que la vidéosurveillance réduit en général la criminalité dans une faible mesure et qu’elle n'a pas eu
d’effet bénéfique sur la criminalité aux Etats-Unis. Elle nuance cependant cette conclusion selon les lieux surveillés.
Ainsi, I'effet de la vidéosurveillance dans les lieux publics en centre-ville et dans les halls de HLM est jugée comme
étant «ery small» ou comme ayant un «negligible beneficial effect on crime». Pour ce qui est des caméras installées
dans les transports publics, le rapport conclut & des «conflicting evidence of effectiveness». En ce qui concerne la
vidéosurveillance dans les parkings et garages, le rapport constate que celle-ci a pour effet une «statistically signicant
reduction of crime of about forty-one percent». Pour finir, le rapport conclut que la vidéosurveillance n'a pas d’effet
sur la criminalité violente, mais qu’elle a un effet significatif sur la diminution d’infractions routieres. Voy. B.C. WELSH
et D.P. FARRINGTON, Crime Prevention Effects of Closed Circuit Television: A Systematic Review, disponible & I'adresse
<http://www.homeoffice.gov.uk/rds/pdfs2/hors252.pdf>.

En mars 2002, un rapport écrit par des chercheurs de I'Université de Hull en Grande-Bretagne conclut que la sur-
veillance par caméras n’a pas d’impact majeur sur la plupart de I"activité criminelle et que lorsqu’elle semblait avoir
un effet, c’était parce que la criminalité s’était déplacée. Voy. M.l McCAHILL et C. NORRIS, CCTV in Great Britain,
Working Paper n° 3, Urbaneye Project, Centre for Criminology and Criminal Justice, University of Hull, Mars 2002,
disponible & I'adresse <http://urbaneye.net/results/ue_wp3.pdf>.

Des études menées par le Scottish Centre for Criminology ont mené aux mémes résultats. Voy. The Scottish Centre for
Criminology, Crime Prevention Publications, disponible & I'adresse <http://www.scotcrim.u-net.com/researchc.htm>.
Voy. égal. A. WEBB, «Spy Cameras vs Villains in Britain», UPI, Mars 2002.

En 2003, une étude réalisée par I'’Australian Institute of Criminology a abouti & des conclusions équivoques quant &
|'efficacité des caméras en Australie: «Results of research on the impacts of CCTV in open-street settings have to date
been ambiguous» (D. WILSON et A. SUTTON, «Open-Street CCTV in Australian, Australian Institute of Criminology,
N° 271, Novembre 2003, disponible & I'adresse <http://www.aic.gov.au/publications/tandi2/tandi271.pdf>).

En septembre 2006, la Commission britannique pour I'information publiait un rapport ravageur, démontrant que la
Grande-Bretagne est en passe de devenir la premiére «société sous surveillance» au monde. Au total (dans les rues,
sur les routes, dans les transports en commun et les centres commerciaux), 4,2 millions de caméras épient quotidien-
nement les faits et gestes des citoyens — un Londonien pouvant étre filmé jusqu’a trois cents fois par jour. Disponible
a l'adresse <http://www.ico.gov.uk/upload/documents/library/data_protection/practical_application/surveillance
society full_report 2006.pdf>.

Voy. Cour eur. D.H., Niemietz c. Allemagne, arrét du 16 décembre 1992, série A, n° 251-B, spéc. § 29.

Résolution 428 (1970) du Conseil de I'Europe du 23 janvier 1970 «portant déclaration sur les moyens de communi-

18.
19. Ibid.
20.
cation de masse et les droits de ’hommen.
21.

Voy. arrét du Tribunal constitutionnel fédéral allemand, Volkszéhlungsgesetz, BVerfGE 65, 1, du 15 décembre
1983.



au «droit de poser des choix» que celle
qui consiste a surveiller de maniére gé-
nérale et préventive |'ensemble de la
population dans I'ensemble des sphé-
res?2 oU celleci évolue?

Cette atteinte au droit & «|"autodé-
termination» est d’autant plus flagrante
lorsque I'on songe aux caméras mises
en place dans |'espace public ou sur les
lieux de travail. Le fait pour les indivi-
dus de se savoir observés induit chez
eux, selon les circonstances — pensons,
par exemple, a I'employé filmé derriére
sa caisse ou au manifestant filmé dans
la rue —, un réflexe de conservatisme,
de traditionalisme, d’orthodoxie ou,
plus simplement, de conformisme. Cette
«pression sociale automatisée» a pour
conséquence de mettre au pas — ou de
faire rentrer dans les rangs - la popula-
tion, soucieuse d’éviter toute friction
avec le systéme de surveillance. Sont
ainsi menacés toute une série de com-
portements, postures, attitudes, expres-
sions et modes de vie qui, sans étre illé-
gaux ni dommageables & autrui, sont
simplement inhabituels, originaux, bi-
zarres, saugrenus ou tout bonnement
«différents».

L'argument, souvent entendu, selon
lequel il ne faudrait pas s'inquiéter de
la vidéosurveillance lorsque lI'on n'a
rien a se reprocher, ne tient donc pas.
Tout en poursuivant une finalité légitime
telle que la prévention de I'insécurité,
les caméras soumettent |'ensemble de
la population & une tyrannie de I'adap-

tation totale proche de la soumission?>.

Au nom d’une soif de transparence dé-
bridée, la vidéosurveillance ne prévient
pas seulement les comportements illé-
gaux ou dommageables, mais expose
également les individus ayant des com-
portements «différents» & des réactions
discriminatoires ou stigmatisantes de la
part de tiers. S’ensuit une autocensure
par les personnes filmées elles-mé-
mes?*.

«Pourquoi la  conformité  totale
estelle  percue comme tellement
souhaitable2»?®, écrit William S. Bur-
roughs. Assurément, il devient urgent
de se poser la question.

6. Notre propos était ici de rappeler
que le sens du droit & la protection de
la vie privée est, notamment, de proté-
ger les comportements, attitudes et mo-
des de vie «différents» des discrimina-
tions fondées sur des motifs non
pertinents. |l s’agit de préserver un cer-
tain droit & la différence, essentiel tant
a |"épanovuissement personnel des indi-
vidus qu’a |"évolution et au dynamisme
de la société dans la mesure o0 ce droit
a la différence permet I'expression de
modes de vie et de pensée innovants?®.

Ainsi, le droit au respect de la vie
privée n’apparaitil pas seulement
comme un droit fondamental parmi
d’autres, mais comme une condition né-
cessaire d |'exercice des autres droits et
libertés fondamentaux, en particulier
pour |'exercice des libertés d’expres-
sion et d’association. A ce titre, une in-
gérence dans le droit au respect de la

22. Notons que la nouvelle loi réglemente I'installation et I"utilisation de caméras de surveillance dans un grand nombre
de lieux: le lieu ouvert, le lieu fermé accessible au public et le lieu fermé non accessible au public. Nous détaillons

ces notions infra.

23. «Une créature qui s’est parfaitement adaptée & son milieu, un animal dont toute I'efficacité et la force vitale sont
concentrées et dépensées dans un effort pour réussir ici et sur-le-champ, n’a plus rien en réserve pour faire face & un
changement radical. Il peut battre tous ses concurrents dans ce milieu spécial, mais pour la méme raison, si ce milieu
changeait, il disparaftrait. C’est précisément leur succés d’adaptation qui parait expliquer la disparition d’un nombre
énorme d’espéces», A. GEHLEN, Der Mensch, Aula-Verlag, 1940, pp. 35 et 91.

24. A. ROUVROY, «Repenser le sens du droit & la protection de la vie privée dans la société de surveillance: une urgence
démocratique, in Tracks in electr(on)ic fields, Actes du festival Jonction 10 / Verbindingen, organisé par Constant-
association arts et medias, Bruxelles, 25 novembre 2007, Constantszw, & paraiire, 2008.

25.  W.S. BURROUGHS, Ultimes paroles, Paris, Christian Bourgeois éditeur, 2007, p. 246.

26.  A. ROUVROY, op. cit.
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vie privée par |'installation et |utilisa-
tion de caméras de surveillance néces-
site d’étre minutieusement analysée
sous I'angle de la proportionnalité. |l
s'agit la d'un exercice démocratique
fondamental que se devaient d’avoir
nos représentants lors des discussions
précédant |'adoption de la nouvelle loi.

Chapitre 2. L’équilibre e
une exigence démocra

7. Rassurons tout de suite le lecteur:
lors de |"élaboration de la nouvelle loi,
I'une des préoccupations principales
affichées par les parlementaires a bien
été de veiller a assurer un équilibre en-
tre le respect de la vie privée et la
sécurité des personnes. Cependant, si
I'on peut se féliciter que ce souci ait été
pris en compte, on ne peut s'empécher
de penser que le débat sur la «propor-
tionnalité» a été quelque peu tronqué
suite & une mauvaise compréhension
de la notion d'«équilibre entre vie pri-
vée et sécurité.

8. L'article 828 de la Convention euro-
péenne des Droits de 'Homme érige le
droit au respect de la vie privée en un
droit fondamental susceptible d'ingé-
rence qu’d la triple condition d'étre pré-
vue par la loi, de viser I'un des buts [é-
gitimes énumérés par l'article 8, § 2
(telles la sécurité nationale ou la dé-
fense de l'ordre et la prévention du
crime) et d’étre nécessaire dans une so-
ciété démocratique.

27. Loi caméras, art. 3.

Celle<i étant applicable a «l'installa-
tion et & I'utilisation de caméras de sur-
veillance en vue d’assurer la sur-
veillance et le contrdle dans les
lieux»?’, il convenait d'étre particuliére-
ment attentif & la «balance vie privée -
sécurité».

e vie privée et sécurité:
ve de proportionnalité

Rappelons que cette derniére exi-
gence comporte, d’une part, I'examen
du caractére «nécessaire» de la mesure
et, d’autre part, I'examen de son carac-
tere «proportionné». Dans sa jurispru-
dence, la Cour européenne des Droits
de I'Homme a estimé que le sens de
I'adjectif «nécessaire» était intermé-
diaire entre, d'une part, «indispensa-
ble» et, d’autre part, «admissible»,
«normal», «utile», «raisonnable» ou
«opportun»??, étant entendu que le sim-
ple opportunisme n’est pas un motif suf-
fisant. Pour étre nécessaire, |'ingérence
doit étre justifiée par un «besoin social
impérieux»*° se rapportant & un ou plu-
sieurs buts légitimes. L'action de I'Etat
doit en outre se fonder sur «une appré-
ciation acceptable des faits perti-
nents»3'. En ce qui concerne le principe
de proportionnalité, la Cour a rappelé
a plusieurs reprises que «le souci d’as-
surer un juste équilibre entre les exigen-
ces de l'intérét général de la commu-
nauté et les impératifs de la sauvegarde
des droits fondamentaux de I'individu

28. Selon I'art. 8 de la C.E.D.H.: «Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de
sa correspondance. Il ne peut y avoir ingérence d’une autorité publique dans I'exercice de ce droit que pour autant
que cefte ingérence est prévue par la loi et qu’elle constitue une mesure qui, dans une société démocratique, est
nécessaire & la sécurité nationale, & la sOreté publique, au bien-é&tre économique du pays, & la défense de I'ordre et
a la prévention des infractions pénales, & la protection de la santé ou de la morale, ou & la protection des droits et

libertés d’autrui».

29. Cour eur. D.H., Sunday Times, arrét du 26 avril 1979, série A, n° 3, § 59.

30. Ibid.

31. Coureur. D.H., Oberschlick, arrét du 23 juin 1991, série A, n° 204, § 60.



est inhérent a I’ensemble de la Conven-

tion»32,

C’est dans ce sens précis qu'il con-
vient de comprendre la nécessité de
maintenir un «équilibre» entre respect
de la vie privée et sécurité: le principe
général est le droit fondamental au res-
pect & la vie privée; il ne peut y étre
dérogé qu’en respectant des conditions
trés strictes, au risque de voir |'excep-
tion devenir la régle. Il en découle que
I'installation ou I'utilisation de caméras
de surveillance doit rester un moyen
subsidiaire auquel il convient de préfé-
rer, si possible, d'autres méthodes
moins infrusives.

C'est la raison pour laquelle I'on
peut étre attristé de constater que nos
parlementaires n’aient jamais pensé &
inverser la philosophie de la loi: plutét
que de poser le principe selon lequel la
vidéosurveillance est autorisée sauf ex-
ceptions, il aurait mieux valu, selon
nous, que la vidéosurveillance soit in-
terdite sauf exceptions®3. Une telle posi-
tion de principe aurait eu le mérite de
protéger davantage le citoyen contre la
«pression sociale automatisée» en lui
reconnaissant un «droit & la différence»
indispensable tant & son épanouisse-
ment personnel qu’a |'exercice de ses
autres libertés démocratiques.

9. Si nous affirmions plus haut que le
débat sur la proportionnalité nous sem-
blait avoir été tronqué par une mau-

32.
33.

vaise compréhension de la notion
d’équilibre entre vie privée et sécurité,
c’est parce que tant dans les dévelop-
pements de la proposition de loi initiale
que dans les travaux parlementaires
subséquents, la notion d’«équilibre» a
trop souvent été interprétée comme im-
posant une mise en balance entre le
droit au respect de la vie privée et un
prétendu «droit & la sécurité». On ci-
tera, par exemple, M. Noreilde, selon
qui «une loi qui a pour objet de régle-
menter la surveillance par caméras doit
en tfout cas réaliser une mise en ba-
lance équilibrée de deux droits
fondamentaux: le droit & la vie privée
et le droit a la sécurité»®*, M. Collas,
selon qui «ce droit & la sécurité est pour
nous un droit fondamental parce qu'il
permet |'exercice des autres droits et li-
bertés»®°, ou encore M. Buysse, pour
qui «|’essence de la proposition de loi
est la suivante: dans quelle mesure le
droit & la vie privée et le droit a la sécu-
ritt  peuventils étre mis en équili-
bre2»3°.

II' convient cependant de rappeler
avec force, qu’au contraire du droit au
respect de la vie privée, un droit subjec-
tif & la sécurité ne fait |'objet d’aucune
consécration juridique®’. Tout au plus
I'Etat a-+il le réle d'assurer au mieux la
sécurité physique des personnes. S'il
est vrai que le 2 juillet 2003, une pro-
position de révision de la Constitution3®
a été déposée par les parlementaires
NVA Geert Bourgeois et Patrick De

Cour eur. D.H., Brumarescu, arrét du 28 octobre 1999, Rec., 1999-VIl, § 78.
C’est également la position défendue par la Ligue des Droits de I'Homme, Comment réguler la vidéosurveillance 2

Commentaires de la Ligue des droits de I'Homme relatifs & la loi réglant Iinstallation et ['utilisation des caméras de

surveillance, 17 janvier 2007, disponible &
Surveillance_Note %20def-17012007.pdf>.
3 2006-2007, n° 3-1734/1, p. 2.
T S sems o 20065007, w5199, p. 11,
jj Ann. parl., Sén., sess. ord. 2006-2007, n° 3-192, p. 13.

I'adresse

<http://www.liguedh.be/medias/877_Camera_de_

M. NOREILDE (VLD), in Proposition de loi réglant I'installation de caméras de surveillance, Doc. parl., Sén., sess. ord.
M. CoLLAS (MR), in Proposition de loi réglant I'installation de caméras de surveillance, Discussion générale, Ann. parl.,
M. BUYSSE (VL. BELANG), in Proposition de loi réglant I'installation de caméras de surveillance, Discussion générale,

Le droit & la sOreté est, quant a lui, protégé par 'art. 5 de la C.E.D.H., mais n'a rien & voir avec la sécurité telle

qu’entendue ici. Le droit & la sOreté a en effet pour objet de protéger les citoyens contre les arrestations et les privations

de liberté arbitraires.
38.
2003.

Proposition de révision de la Constitution, Doc. parl., Ch. repr., sess. extraord. 2003, n° 51 0039/001 du 3 juillet
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Groote en vue d'y insérer en son article
23 le droit a la sécurité parmi les droits
fondamentaux, l'on peut se féliciter
qu’elle n’ait pas été retenue, tant il est
évident que le concept de «droit a la
sécurité» est vague et susceptible de
multiples interprétations contradictoi-
res.

Nous déplorons au plus haut point
la généralisation de I'utilisation de ce
prétendu «droit & la sécurité» en tant
qu’argument dans les discussions parle-
mentaires. L'utilisation de ce concept —
juridiquement inexistant — a pour consé-
quence de déplacer illégitimement le
centre de gravité de la balance entre
vie privée et sécurité en accordant un
poids quasi équivalent aux deux no-

tions. Il en découle une atteinte au prin-
cipe selon lequel les ingérences au
droit au respect de la vie privée doivent
rester subsidiaires. L'équilibre si subtil
entre le droit fondamental au respect
de la vie privée et 'impératif de sécu-
rité risque ainsi d'étre réduit a un vul-
gaire calcul d'épicier.

Ayant a présent décrit les risques li-
berticides de la vidéosurveillance et
rappelé I'importance et le sens de I'exi-
gence de proportionnalité, nous expo-
sons briévement, dans le chapitre sui-
vant, les principes élémentaires de
protection des données & caractére per-
sonnel qui permettent de garantir cette
proportionnalité.

Chapitre 3. Les principes généraux de protection

des données a caractere

de prop

10. La loi du 8 décembre 1992 relative
a la protection de la vie privée a
I'égard des traitements de données &
caractére personnel (ci-aprés «LPVP»)
prévoit une série d'obligations &
charge des personnes qui sont char-
gées du traitement®® de données a ca-
ractére personnel‘®, ainsi que des
droits au profit des personnes dont les
données sont traitées. En sanctionnant
ces droits et obligations, la loi vise &
assurer un équilibre entre le respect de
la vie privée des personnes dont les
données sont fraitées et I'intérét légi-
time des responsables du traitement &

ersonnel: une garantie

jonnalité

traiter des données. Ainsi que nous |'ex-
posons dans les points suivants, les dis-
positions de la loi assurent tant la «pro-
portionnalité des traitements» que la
«proportionnalité des données».

11. la «proportionnalité des traite-
ments» est tout d’abord garantie par
I'article 4, § 1, 2°, de la loi, selon le-
quel les données doivent étre collectées
pour des finalités «déterminées». Cette
premiére exigence impose aux respon-
sables de traitements de définir la fina-
lit¢ de leur traitement avec précision.
Cette finalité précise doit ensuite étre

39. Llart. 1%, § 2, de la LPVP définit le «traitement» comme étant «toute opération ou ensemble d’opérations effectuées ou
non & |'aide de procédés automatisés et appliquées & des données & caractére personnel, telles que la collecte,
I’enregistrement, I’organisation, la conservation, I'adaptation ou la modification, I'extraction, la consultation, I"utili-
sation, la communication par transmission, diffusion ou toute autre forme de mise & disposition, le rapprochement ou
|'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction de données & caractére personnel».

40. Llart. 1%, § 1, de la LPVP définit les «données & caractére personnel» comme étant «toute information concernant une
personne physique identifiée ou identifiable, désignée ci-aprés ‘personne concernée’; est réputée identifiable une
personne qui peut étre identifiée, directement ou indirectement, notamment par référence & un numéro d’identification
ou & un ou plusieurs éléments spécifiques, propres & son identité physique, physiologique, psychique, économique,

culturelle ou sociale».



«explicite», ce qui interdit toute finalité
secréte. Afin d'assurer |'effectivité du
caractére explicite de la finalité — et
donc une certaine publicité -, la loi im-
pose aux responsables de traitements
de déclarer*' leurs traitements & la
Commission de la protection de la vie
privée et d'informer‘? les personnes
concernées de la finalité poursuivie. Le
respect de la finalité, ainsi définie et
rendue «publique», est assuré par l'in-
terdiction de traiter des données «ulté-
rieurement de maniére incompatible
avec [cette] finalité»*® et par I'obliga-
tion de traiter les données «loyalement
et licitement»*4.

Non seulement la finalité doit-elle
étre déterminée et explicite, elle doit
également &tre «légitime»*®. Cette exi-
gence est d'une importance cruciale en
ce qu'elle pose le principe que |'on ne
peut traiter de données en vue d’un ob-
jectif déraisonnable. L'examen de la 1é-
gitimité de la finalitt du traitement
exige, en effet, de mettre en balance
I'intérét du ficheur & traiter des données
et celui des fichés au respect de leur vie
privée. Ce n’est que si cette balance est
équilibrée que la finalité du traitement
peut étre poursuivie.

Parce qu'il établit le terme de réfé-
rence par rapport auquel I'on pourra
juger, par la suite, de la proportionna-
lité du traitement, le principe de finalité
(respect d'une finalité déterminée, ex-
plicite et légitime) est donc le premier
garant de cellei. L'effectivité du prin-
cipe de finalité est, quant a elle, garan-
tie grace aux droits d'accés et de recti-
fication reconnus aux personnes
concernées, qui, ce faisant, peuvent vé-

41. Voy. LPVP art. 1

42. Voy. LPVP art. 9

43. Voy. LPVP art. 4,81,
44. Voy. LPVP art. 4,81,
45. Voy. LPVP art. 4,81,
46. Voy. LPVP art. 4,81,
47. Ibid.

48. Voy. LPVP art. 10.
49. Voy. LPVP art. 12.

rifier ultérieurement que la proportion-
nalité du traitement a bien été respec-
tée.

12. Quant & la «proportionnalité des
données», celleci est tout d’abord
garantie par |'article 4, § 1, 3°, selon
lequel les données traitées doivent étre
«adéquates, pertinentes et non excessi-
ves» au regard des finalités pour les-
quelles elles sont traitées. Ce principe
interdit le traitement de données super-
flues ou non nécessaires & la réalisation
de la finalité poursuivie.

De plus, selon la loi, les données
doivent étre «exactes et, si nécessaire,
mises a jour»*®, et «toutes les mesures
raisonnables doivent étre prises pour
que les données inexactes ou incomple-
tes, au regard des finalités pour lesquel-
les elles sont obtenues ou pour lesquel-
les elles sont traitées ultérieurement,
soient effacées ou rectifiées»*’.

Notons également que les données
ne peuvent étre conservées sous une
forme permettant I'identification des
personnes concernées que «pendant
une durée n’excédant pas celle néces-
saire & la réalisation des finalités pour
lesquelles elles sont obtenues ou pour
lesquelles elles sont traitées ultérieure-
ment».

L'effectivité du principe de «qualité
des données» (données adéquates,
pertinentes et non excessives, exactes
et, si nécessaire, mises a jour) est ga-
rantie gréce aux droits d’accés*® et de
rectification®” reconnus aux personnes
concernées, qui, ce faisant, peuvent

vérifier ultérieurement que la propor-
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tionnalité des données a bien été res-
pectée et, le cas échéant, demander
rectification de données non propor-
tionnées.

13. Tant la «proportionnalité des traite-
ments» que la «proportionnalité des

Chapitre 4. Application d
d’images

14. Le caractére spécifique et sensible
des traitements de données & caractére
personnel incluant des images concer-
nant des personnes physiques est mis
en évidence par la directive 95/46/
CE*°. Dans la loi de transposition belge
du 8 décembre 1992, par contre, de
telles références n’apparaissent pas'.

données» sont donc légalement garan-
ties depuis 1992 par la loi relative a la
protection des données & caractére
personnel. Dans le chapitre suivant,
nous rappelons |'application de cette
loi aux traitements d'images par camé-
ras.

la LPVP aux traitements
r cameéras

Ceci ne signifie cependant pas qu’en
droit belge, la spécificité des traite-
ments d'images n'a jamais été souli-
gnée. En effet, la Commission de la vie
privée use largement — et depuis plus
de 10 ans - de son pouvoir d’avis en la
matiére>2,

50. Dir. 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative & la protection des personnes
physiques a I"égard du traitement des données & caractére personnel et & la libre circulation de ces données, J.O.C.E.,
L 281 du 23 novembre 1995, pp. 31-50. Voy. not. le consid. n° 14: «considérant que, compte tenu de |'importance
du développement en cours, dans le cadre de la société de I'information, des techniques pour capter, transmettre,
manipuler, enregistrer, conserver ou communiquer les données constituées par des sons et des images, relatives aux
personnes physiques, la présente directive est appelée & s’appliquer aux traitement portant sur ces données». Voy.
égal. le consid. n° 26 et I'art. 2, a), selon lesquels les principes de la directive en matiére de protection sont applica-
bles & toute information, y compris sous forme d’images, concernant une personne identifiée ou identifiable, en tenant
compte de I'ensemble des moyens pouvant étre raisonnablement utilisés par le responsable du traitement ou par

d’autres personnes afin d’identifier ladite personne.

51. Selon le Professeur P de HERT, «En élaborant la loi du 8 décembre 1992 relative & la protection de la vie privée &
I’égard des traitements de données & caracteére personnel, le ministre de la Justice de I'époque, M. Wathelet, n’a pas
voulu interdire ni réglementer " utilisation de caméras. A la suite de la digitalisation de la technique de caméra, il s’est
toutefois avéré, au fil des ans, que cette loi pouvait également s’appliquer a la surveillance par caméras» (rapport fait
au nom de la commission de I'Intérieur et des Affaires administratives par St. NOREILDE, Doc. parl., Sén.., sess. ord.

2005-2006, n° 3-1413/1, p. 75).
52. Voy. les avis suivants:

avis n® 14/95 du 7 juin 1995 sur I'applicabilité de la loi du 8 décembre 1992 relative & la protection de la vie
privée & |'égard des traitements de données & caractére personnel & I'enregistrement d’images et ses

conséquences;

— avis d'initiative n° 34/1999 du 13 décembre 1999 relatif aux traitements d’images effectués en particulier par le

biais de systtmes de vidéo-surveillance;

— avis d'initiative n® 03/2000 du 10 janvier 2000 relatif & Iutilisation de systémes de vidéo-surveillance dans les

halls d'immeubles & appartements;

— avis n® 03/98 du 21 janvier 1998 relatif & I'avant-projet de loi concernant la sécurité des matches de football;
— avis n®44/2006 du 8 novembre 2006 relatif & I'avant-projet de loi modifiant la loi du 21 décembre 1998 relative

& la sécurité lors des matches de football;

— avis n° 17/1999 du 10 mai 1999 relatif au projet d’arrété royal relatif & I'installation et au fonctionnement de

caméras de surveillance dans les stades de football;

— avis n° 08/2006 du 12 avril 2006 concernant I'utilisation d’un systéme de vidéosurveillance dans un milieu

d’accueil;

— avis n° 31/2006 du 26 juillet 2006 relatif & la proposition de loi réglant I'installation et I'utilisation de caméras

de surveillance.



Dans son avis® de 1995 relatif aux
traitements de vidéosurveillance, la
Commission a ainsi posé le principe se-
lon lequel les images visuelles sont des
données & caractére personnel au sens
de la LPVP si elles se rapportent & une
ou plusieurs personnes physiques qui
sont identifiées ou identifiables. Logi-
quement, la Commission en a tiré
comme conséquence |'applicabilité de
la loi du 8 décembre 1992 aux traite-
ments de données & caractére person-
nel par caméras.

A I'époque, elle avait toutefois ré-
duit la portée de cette déduction aux
seuls traitements de vidéosurveillance
qui comportent une conservation (ou un
enregistrement) des images, la conser-
vation des données étant alors une con-
dition de I'application de la loi*.

15. Tenant compte de la modification,
en 1998, de l'article 1°, § 2°°, de la
loi, la Commission a, par la suite,
rendu un second avis>® dans lequel elle
indiqua «qu’il n’était plus nécessaire
que les données soient conservées pour
que l'on ait un traitement, dés lors que
le traitement est automatisé (article 1°,
§ 2 et article 3 nouveaux). En effet, la

collecte constitue en elle méme un trai-
tement. La condition de conservation
des données enregistrées n’est donc
plus une condition nécessaire a |'appli-
cation de la loi: celle<i s’applique a
partir du moment ot les images sont fil-
mées. La notion de traitement d’'images
s'étend [...] & tout systéme de prise de
vues, analogique ou numérique, conti-
nue ou discontinue, avec ou sans con-
servation de ces vues, sur quelque sup-
port que ce soit».

16. Notons également que, contraire-
ment au champ d’application de la di-
rective 95/46/CE*, la loi du 8 décem-
bre 1992 s'applique aussi bien aux
traitements d'images effectués par des
particuliers qu’aux traitements de don-
nées effectués par les autorités policié-
res’® ou par d’autres autorités publi-

ques.

17. Il existe toutefois une exception a
I'application de la LPVP aux traitements
d'images par caméras. En effet, lors-
que les images sont traitées «par une
personne physique pour |'exercice
d’activités exclusivement personnelles
ou domestiques»>’ et que cette finalité
est respectée lors des traitements ulté-

53.  CPVP avis n°® 14/95 du 7 juin 1995 sur I'applicabilité de la loi du 8 décembre 1992 relative & la protection de la vie
privée a I'égard des traitements de données & caractére personnel & I'enregistrement d'images et ses conséquences.

54. En effet, I'ancien art. 1%, § 3, de la loi définissait les «traitements automatisés» comme étant «tout ensemble d’opéra-
tions réalisées en tout ou partie & I'aide de procédés automatisés et relatif & I'enregistrement et la conservation de
données a caractére personnel, ainsi qu’a la modification, I'effacement, la consultation ou la diffusion de ces données».

55. Le nouvel art. 1%, § 2, de la LPVP définit le «raitement» comme étant «toute opération ou ensemble d’opérations
effectuées ou non & I'aide de procédés automatisés et appliquées & des données & caractére personnel, telles que la
collecte, I'enregistrement, I’organisation, la conservation, I'adaptation ou la modification, I’extraction, la consultation,
|'utilisation, la communication par transmission, diffusion ou toute autre forme de mise & disposition, le rapprochement
ou l'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction de données & caracteére personnel».

56. CPVP avis n° 34/99, op. cit.

57. Selon son art. 3, § 2, la directive 95/46/CE, «ne s’applique pas aux traitements de données & caractére personnel
mis en ceuvre pour |'exercice d’activités qui ne relévent pas du champ d’application du droit communautaire, telles

que celles prévues aux titres V et VI du traité sur I'Union européenne et, en tout état de cause,

aux traitements ayant

pour objet la sécurité publique, la défense, la streté de I'Etat (y compris le bien-étre économique de I"Etat lorsque ces
traitements sont liés & des questions de sOreté de I'Etat) et les activités de I'Etat relatives & des domaines du droit pénal»
(Lindgvist, C.J.C.E., 6 novembre 2003, R.D.T.I., 2004, n° 19, p. 81). Dans I'arrét Lindqvist, la Cour de justice des
Communautés européennes a précisé que les activités exclues mentionnées dans I'art. 3, § 2, le sont & titre exemplatif
et que, de maniére plus générale, tous les traitements mis en ceuvre pour I'exercice «d’activités propres aux Etats ou
aux autorités étatiques et étrangéres aux domaines d’activité des particuliers et qui peuvent étre rangées dans la méme
catégorie (ejusdem generis)» sont exclus du champ d’application de la directive. L'arrét PNR du 31 mai 2006 a
confirmé cette interprétation. Au niveau européen, la vidéosurveillance effectuée & des fins de surveillance des lieux
par "autorité publique ne reléve donc pas du champ d’application de la réglementation relative & la protection de

données & caracteére personnel.

58. La LPVP prévoit méme un régime spécifique (art. 3, § 5) en vertu duquel les droits d’information, d’accés et de

rectification ne s’appliquent pas dans ces cas.
59. LPVPart. 3, § 2.
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rieurs, la loi relative aux traitements de
données & caractére personnel ne s’ap-
plique pas®®. L'étendue de cette excep-
tion n’est toutefois pas toujours évidente
a délimiter. Qu’en est-il, par exemple,
du régime applicable & une webcam
installée dans un appartement (ou &
I'entrée d'un appartement) par son oc-
cupant qui enregistre en continu, sur un
ordinateur personnel, les allées et ve-
nues des habitants et visiteurs@ Doit-on
considérer qu’un tel traitement est sou-
mis & la loi du 8 décembre 1992 ou
qu’au contraire, il en est exclu?

Dans son avis 4/2004%', le Groupe
de l'article 29 a apporté des éléments
de réponse & cette question en établis-
sant une distinction entre la vidéosur-
veillance placée a l'intérieur d'une ha-
bitation privée et celle placée a
I'extérieur de celleci ou tout prés des
habitations privées pour la protection
de la propriété ou pour garantir la sé-
curité®2.

En ce qui concerne les caméras de
surveillance placées & I'extérieur d'une
habitation privée, le Groupe fait une
distinction entre celles qui ont été instal-
lées suite & un choix individuel de pro-
tection des voies d'accés par le proprié-
taire/locataire du lieu — dans lequel

cas la loi nest pas d’application, & con-
dition que le systéme soit «géré &
I'avantage d'un seul ménage et pour la
prise de vue d’une seule porte, palier,
garage, efc., en raison de |'utilisation
exclusivement personnelle du systéme
et de l'impossibilitt pour des fiers
d’avoir accés aux données»®3 — et cel-
les installées par plusieurs propriétaires
en accord entre eux (ou par une coopé-
rative ou un regroupement de proprié-
taires d’unités immobiliéres) afin de
contréler les entrées ou d’autres espa-
ces en commun. Dans ces derniers cas,
selon le Groupe, la loi reste d’applica-
tion.

Quant aux caméras de vidéosur-
veillance placées a I'intérieur d’'une ha-
bitation privée, il semble que le Groupe
estime que cellesci sont toujours ex-
clues du champ d’application de la loi,
a condition qu’elles ne filment que «ce
qui se passe exclusivement & 'intérieur
d’une habitation privée (pour la préven-
tion de vols ou dans le cadre de la ges-
tion de la ‘efamily’)»%4.

18. De plus, selon le Groupe, les cas
dans lesquels la loi n’est pas d’applica-
tion «n’exonérent pas le responsable
du respect des droits et des intéréts légi-
times des voisins et d'autres personnes

60.

61.
62.

63.
64.

Dans I'arrét Lindqvist (op. cit.), la Cour de justice a précisé que cette exception devait étre inferprétée «comme visant
uniquement les activités qui s’insérent dans le cadre de la vie privée ou familiale des particuliers». Uavocat général
I’avait exprimé en des termes proches: «cette catégorie recouvre uniquement des activités [...] manifestement privées
et confidentielles, destinées & ne pas sortir de la sphére personnelle ou domestique des intéressés». Le douzieme
considérant de la directive 95/46/CE énonce & titre d’exemples de tels traitements la correspondance et la tenue de
répertoires d’adresses. En matiére de traitements d’images, la Commission de la protection de la vie privée a consi-
déré qu’étaient ainsi exclus du champ d’application de la loi, les enregistrements privés de fétes familiales si ceux-ci
ne sont destinés qu’a étre diffusés dans le cadre familial. Au contraire, ne pourrait étre qualifié d’«activité exclusive-
ment personnelle ou domestiquen, le traitement de données & caractére personnel consistant & transmettre un enre-
gistrement d’images, méme familial, & un nombre indéterminé de destinataires, par exemple au moyen de I'internet.
A ce sujet, voy. la note d’observations de C. de TERWANGNE sur I’arrét Lindqvist, dans laquelle I'auteur note que «Cette
exception doit donc étre interprétée comme visant uniquement les activités qui s’insérent dans le cadre de la vie privée
ou familiale des particuliers, ce qui n'est manifestement pas le cas du traitement de données & caractére personnel
consistant dans leur publication sur Internet de sorte que ces données sont rendues accessibles & un nombre indéfini
de personnes» (C. de TERWANGNE, «Affaire Lindqvist ou quand la Cour de Justice des Communautés européennes
prend position en matiére de protection des données personnelles», obs. sous C.J.C.E., 6 novembre 2003, R.D.T.I.,
2004, n° 19, pp. 81-99).

Groupe de I'article 29, avis 4/2004, op. cit.

En effet, selon le Groupe, «le fait, par exemple, d’installer un systéme de vidéo-surveillance pour le contrdle & distance
de ce qui se passe exclusivement & I'intérieur d’une habitation privée (pour la prévention de vols ou dans le cadre de
la gestion de la ‘e-family’), différe complétement de la situation qui se crée lorsque la vidéo-surveillance est installée
& I'extérieur ou fout prés des habitations privées pour la protection de la propriété ou pour garantir la sécurité» (ibid.).
Groupe de I'article 29, avis 4/2004, op. cit., p. 12.

Ibid.



de passage»® protégés, notamment,
par les dispositions & caractére général
de droit civil concernant la protection
de la personnalité, de I'image, de la vie
familiale et de la vie privée. La vidéo-
surveillance tombant hors champ de la
loi de 1992 n’est donc pas privée pour

autant de tout cadre juridique®®.

19. Hormis |'exception pour «activités
exclusivement personnelles ou domesti-
ques», la loi du 8 décembre 1992 s’ap-
plique donc a tous les traitements de
données a caractére personnel par vi-
déosurveillance, que les images soient

conservées ou non®’, qu'ils aient pour
finalité la surveillance des lieux ou une
autre finalité®®, qu'ils soient effectués
par les autorités policiéres ou non®’.
Les principes de «proportionnalité des
traitements» et de «proportionnalité des

données» s’y appliquent donc.

Ayant & présent réaffirmé |'applica-
tion de la LPVP aux traitements par ca-
méras, nous examinons dans le chapi-
tre suivant les liens qu’elle entretient
avec la nouvelle loi relative a 'installa-
tion et a |'utilisation de caméras de sur-
veillance.

65.
66.

67.

68.

69.

Ibid.
Cependant, et malgré I'existence d’autres normes applicables, il nous semble que I'exclusion de certains traitements
domestiques de la loi de 1992 pose parfois quelques soucis d’ordre philosophique. Pensons par exemple au cas d’un
GSM-caméra discrétement posé sur une table de nuit par un amoureux transi dans le but de filmer ses ébats avec sa
compagne ... Dans un tel cas, il ne fait évidemment pas de doutes que les rapports intimes du couple seraient
considérés comme des «activités qui s'insérent dans le cadre de la vie privée ou familiale des particuliers», entrainant
comme conséquence la non-application de la loi du 8 décembre 1992. Au regard de cette loi, notre amoureux ne
devrait donc nullement informer préalablement sa compagne de I’enregistrement ni obtenir son consentement, &
condition toutefois de ne pas diffuser le film. Une telle exclusion ne peut, selon nous, étre comprise par le citoyen que
comme s'inscrivant dans I'encouragement de telles pratiques. Méme si le droit & I'image tel que développé par la
doctrine et la jurisprudence régirait bien entendu I"enregistrement, il reste qu’on pourrait ne pas comprendre pourquoi
la loi de 1992 protége moins la vie privée d’un couple au lit que leurs actions dans des lieux publics ...
Au niveau européen, le Groupe de l'article 29 I'a rappelé dans les termes suivants: «le groupe estime qu'il est
nécessaire d’aftirer |'attention sur le fait que la directive n° 95/46/CE est applicable au traitement de données &
caractére personnel, y compris les images et les sons récoltés au moyen d’un systtme CCTV et d’autres systémes de
vidéo-surveillance, automatisé en tout ou en partie, ainsi qu’au traitement non automatisé de données & caractére
personnel contenues ou appelées & figurer dans un fichier. Les images et sons qui se rapportent & des personnes
physiques identifiées ou identifiables sont considérés comme des données & caractére personnel:

a) méme si les images sont utilisées dans le cadre d’un circuit fermé; méme si elles ne sont pas associées aux
données d'identité de la personne,

b) méme si elles ne concernent pas de personnes dont le visage a été filmé, bien qu’elles contiennent d’autres
informations (par exemple, le numéro de la plaque de véhicules ou le Pin number — Numéro d’ldentification
Personnelle — acquis en relation avec la surveillance d’installations pour le prélévement automatique d’argent-
ATM),

c) indépendamment du support utilisé pour le traitement, par exemple, systémes vidéo fixes ou mobiles, tels que les
vidéo-récepteurs portables; images en couleur et/ou noir et blanc), de la technique utilisée (dispositifs par céble,
dispositifs a fibres optiques), du type d’appareils (fixes, rotatifs, mobiles) des modalités de I'acquisition (continue
ou discontinue, par exemple, en cas d'images acquises en cas de violation des limites de vitesse; le cas est
différent en cas d’enregistrement d’images effectué de maniére occasionnelle et isolée), ainsi que de la commu-
nication (la connexion avec un ‘centre’ diffusion d’images vers des terminaux & distance; etc.)» (Groupe de Iarti-
cle 29, avis 4/2004, op. cit., p. 13).

La «loi caméras» a, quant & elle, un champ d’application plus limité. Selon son art. 3, elle «est applicable & I'instal-

lation et & I'utilisation de caméras de surveillance en vue d’assurer la surveillance et le contréle dans les lieux visés &

I'article 2».

Sur "application de la «loi vie privée» aux traitements policiers et judiciaires, voy. Fr. DANIELI, «application de la loi

vie privée au pouvoir judiciaire et au secteur policier: disaster ... or much ado about nothing 2», R.D.T.I., 2006, n° 25,

pp. 169-205.
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Chapitre 5. Les ra
la «loi vie privée

20. Ainsi que nous venons de le rappe-
ler, la loi du 8 décembre 1992 relative
a la protection de la vie privée a
I"égard du traitement des données & ca-
ractére personnel offre un cadre juridi-
que général en ce qui concerne la pro-
tection de la vie privée. A ce titre, elle
s'applique évidemment aux traitements
d’images par caméras de surveillance.

Cependant, selon F. Delpérée, «une
telle loi n‘a pas été rédigée dans la
perspective de la problématique de la
surveillance par caméra et certaines de
ses dispositions sont donc difficilement
applicables dans ce domaine particu-
lier»”®, en particulier en matiére de
droits d’accés et de rectification”’.

Etant donné la prolifération des co-
méras de surveillance, la loi de 1992
ne correspondrait plus «& la réalité so-
ciale d’aujourd’hui»”?, dans la mesure
ou elle contient «certes quelques obli-
gations et principes trés généraux mais
ceux-ci sont source de beaucoup d'am-
biguitt et d'insécurité  juridique
lorsqu’ils sont appliqués & la sur-
veillance par caméra»”® 74,

Si la Commission de la protection
de la vie privée a rendu de nombreux
avis en matiére de surveillance par co-
méras, les initiateurs de la nouvelle loi

orts houleux entre
la «loi caméras»

se seraient toutefois interrogés sur la
force juridique de ceuxci; «c'est
d'ailleurs ce qui a amené ladite Com-
mission, dans son avis n® 31/2006 du
26 juillet 2006, & déclarer que pour
des motifs de sécurité juridique, elle est
elle-méme partisane d’une initiative -
gislative»”.

L'absence de normes concrétes en
matiére de surveillance par caméras
aurait donc pour effet de maintenir I'in-
sécurité juridique qui plane sur la légiti-
mité de ce type de surveillance. «<Méme
si le détenteur d’un systéme de caméras
a a cceur de respecter la loi sur la vie
privée et s'efforce d’en appliquer scru-
puleusement les principes généraux a
sa situation personnelle, il peut étre
confronté & un juge qui, interprétant
cerfains principes de maniére trés
stricte, considérera les images comme
une preuve obtenue de maniére illicite.
Ainsi, une stricte interprétation des prin-
cipes de proportionnalité et de subsi-
diarité, par exemple, pourra amener le
juge & conclure que des caméras sont,
par nature, des instruments excessifs
qui sont de toute facon disproportion-
nés par rapport & l'objectif pour-
suivi»”®.

Pour ces différentes raisons, I'idée
d’une législation spécifique a germé,

70. F. DELPEREE, in Proposition de loi réglant I'installation de caméras de surveillance, Discussion générale, Ann. parl.,

Sén., sess. ord. 2006-2007, n° 3-192, p. 6.

71. Voy. les développements de la proposition de loi réglant I'installation de caméras de surveillance, Doc. parl., Sén.,

sess. ord. 2006-2007, n° 3-1734/1, p. 1.

72. Voy. Proposition de loi réglant I'utilisation de caméras de surveillance, Doc. parl., Sén., sess. ord. 2006-2007, n° 3-

1522/1, p. 2.
73. Ibid.

74.

75.

76.

On peut lire aussi que «la loi sur la protection de la vie privée est trés complexe et elle repose sur une série de principes
généraux. Uapplication de ces principes est confiée au justiciable, alors qu'il est trés difficile de les interpréter & la
lumiére de situations concretes. En effet, la loi contient peu de normes concrétes et mesurables, de sorte que les
justiciables ne savent pas exactement ce qui permis et ce qui ne |'est pas» (Proposition de loi réglant I'installation de
caméras de surveillance, Doc. parl., Sén., sess. ord. 2006-2007, n° 3-1734/1, p. 1).

Rapport fait au nom de la commission de I'Intérieur et des Affaires administratives par F. DELPEREE, Doc. parl., Sén.,
sess. ord. 2006-2007, n° 3-1734/5, p. 4.

Voy. les développements de la proposition de loi réglant I'installation de caméras de surveillance, Doc. parl., Sén.,
sess. ord. 2006-2007, n° 3-1734/1, p. 1.



«avec toutes les difficultés que suscite la
coexistence d'une loi générale et d'une
loi spécifique. En effet, il ne suffit pas
d’écrire que les dispositions de la loi
spécifique s'appliquent sans préjudice
des dispositions de la loi générale.
Cela signifietil que la loi générale
s'applique nonobstant les dispositions
de la loi spécifique ou, au contraire,
qu'elle s’efface devant les dispositions
de la loi spécifique? L'ambiguité est
perpétuelle»””.

21. Afin de régler cette épineuse ques-
tion, I'article 4 de la nouvelle loi rela-
tive a l'installation et & ['utilisation de
caméras de surveillance stipule que «la
loi du 8 décembre 1992 est applicable
sauf dans les cas ou la présente loi con-
tient expressément une disposition con-
traire». Qu'est-ce & dire?

Selon F. Delpérée, afin de régler la
question des rapports entre les deux
lois, il s’agirait de respecter trois
préceptes: «1. Application des princi-
pes de la loi du 8 décembre 1992 sur
la protection de la vie privée. 2. Appli-
cation & titre non pas contradictoire
mais complémentaire des dispositions
de la nouvelle loi. 3. Dérogation a la loi
de 1992 pour autant qu’une disposi-
tion expresse de la nouvelle loi le pré-

cise»’®.

22. Si nous saluons la réaffirmation de
I'application de la loi de 1992, nous
avouons cependant étre peu convain-
cus par la suite de I'explication. En ef-
fet, que fautil entendre par «applica-
tion & titre non pas contradictoire mais
complémentaire des dispositions de la
nouvelle loi» et par «dérogation a la loi
de 1992 pour autant qu’une disposi-

tion expresse de la nouvelle loi le
précise»?

Les rapports difficiles entre les deux
lois peuvent étre illustrés de maniére
frappante en examinant les sanctions
prévues respectivement par les deux
lois.

Alors que les articles 38 & 42 de la
loi de 1992 prévoient un certain nom-
bre de sanctions en cas de violation de
la plupart de ses dispositions, |'article
13 de la nouvelle loi en consacre
d’autres en cas de manquement & cer-
taines de ses exigences. Outre le fait
que les sanctions prévues par la nou-
velle loi sont beaucoup plus légéres”®
que celles prévues par la loi de 1992,
I’on peut se poser la question de savoir
s'il s'agit de faire «application & titre
non pas contradictoire mais complé-
mentaire» des sanctions de la nouvelle
loi ou si I'article 13 de la nouvelle loi
constitue une dérogation expresse d la
loi de 1992. S'il est évident que la
stricte  application «complémentaire»
des sanctions des deux lois violerait im-
manquablement le principe de droit se-
lon lequel nul ne peut étre puni deux
fois pour le méme délit, il n’est pas
moins incertain que l'article 13 consti-
tue une dérogation expresse aux arti-
cles 38 & 42 de la loi de 1992 et ce,
pour plusieurs raisons. D'abord, I'arti-
cle 13 de la nouvelle loi ne «précise»
pas qu'il constitue une dérogation ex-
presse a la lex generalis. Ensuite, la
nouvelle loi ne sanctionne pas certaines
obligations telles que celle imposant au
responsable du traitement de garantir
un droit d’accés aux personnes concer-
nées. En cas de violation constatée de
cette obligation par un responsable de
traitement, le juge devraitil dés lors

77. F DELPEREE, in Proposition de loi réglant I'installation de caméras de surveillance, Discussion générale, Ann. parl.,

Sén., sess. ord. 2006-2007, n° 3-192, p. 6.
78.  Ibid.

79. En cas de violation de ses dispositions, la nouvelle loi prévoit des amendes qui s’échelonnent entre 25 euros et 1.000
euros selon la violation en cause. La loi du 8 décembre 1992 prévoit quant a elle des amendes allant de 100 euros

& 100.000 euros.
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avoir recours a 'article 39, 5°, de la
lex generalis, alors que pour une viola-
tion du devoir d'information par le
méme responsable, il devrait recourir &
la sanction de I'article 13 de la nou-
velle loi2 Cette construction nous sem-
ble fort hasardeuse et démontre, en tout
cas, que l'article 13 de la nouvelle loi
ne peut pas étre considéré comme une
dérogation expresse totale aux articles
38 & 42 de la loi de 1992, au risque
de sanctionner & |'avenir moins grave-
ment moins d’obligations que celles
prévues par la lex generalis. l'article
13 doitil alors étre considéré comme
une dérogation partielle aux articles 38
a 42 de la loi de 19922 Ce sera sans
doute la solution retenue ... On regret-
tera évidemment les manques de clarté
et de sécurité juridique qu'une telle
construction entraine.

Cet exemple témoigne que |'épi-
neuse question des liens entre les deux
lois ne semble pas tout & fait réglée par
I'article 4 de la «loi caméras». Loin
d’accroitre la sécurité juridique - objec-
tif visé par I'adoption de la nouvelle loi
-, cette disposition a, au contraire,
pour effet d’ajouter un flou juridique
quant & la loi applicable.

23. Soulignons enfin qu’outre la lex ge-
neralis, existent également certaines
normes sectorielles applicables a cer-

tains traitements spécifiques par camé-
ras de surveillance. Pensons notam-
ment & |'arrété royal du 22 février
2006 relatif & I'installation et au fonc-
tionnement de caméras de surveillance
dans les stades de football, & la loi du
19 juillet 1991 organisant la profes-
sion de détective privé®, & la loi du 5
aolt 1992 sur la fonction de police®!,
aux lois coordonnées relatives a la po-
lice de la circulation routiére®?, a la loi
du 6 janvier 2003 concernant les mé-
thodes particuliéres de recherche®®, &
la convention collective de travail n® 68
du 16 juin 1998 relative a la protection
de la vie privée des travailleurs &
I"égard de la surveillance par caméras
sur le lieu de travail®4, ou encore a la
loi du 2 septembre 2005 simplifiant la
loi du 10 avril 1990 réglementant la sé-
curité privée et particuliére®’.

Ces différentes normes continuent &
s'appliquer dans leur champ d'applica-
tion respectif. Leur sort est en effet réglé
par 'article 3 de la nouvelle loi, selon
lequel «la présente loi nest toutefois
pas applicable & I'installation et & I'uti-
lisation de caméras de surveillance: ré-
glées par ou en vertu d'une législation
particuliére; destinées a garantir, sur le
lieu de travail, la sécurité et la santé, la
protection des biens de |'entreprise, le
contréle du processus de production et
le contréle du travail du travailleurs.

80. Auxtermesde l'art. 5 de la loi du 19 juillet 1991 organisant la profession de détective privé (M.B., 2 octobre 1991),
«ll est interdit au détective privé d’espionner ou de faire espionner ou de prendre ou de faire prendre intentionnelle-
ment & |'aide d’un appareil quelconque des vues de personnes qui se trouvent dans des lieux non accessibles au
public sans que le gestionnaire du lieu oU les personnes concernées aient donné leur consentement & cette fin. Il est
interdit au détective privé d’installer, de faire installer ou de mettre & la disposition du client ou de tiers un appareil
quelconque dans I'intention de commettre un des actes décrits au premier et deuxiéme alinéas».

81. Auxtermes de I'art. 35 de la loi du 5 ao0t 1992 sur la fonction de police (M.B., 22 décembre 1992), «les fonction-
naires de police administrative ou judiciaire ne peuvent, sans nécessité, exposer & la curiosité publique les personnes
arrétées, détenues ou retenues. lls ne peuvent soumettre ou laisser soumettre ces personnes, sans leur accord, aux
questions de journalistes ou de tiers étrangers & leur cas, ni & des prises de vue autres que celles destinées & leur
identification ou & d’autres fins décidées par I"autorité judiciaire compétenter.

82. Lart. 62 actuel (inséré dans la législation en 1996) de la loi du 16 mars 1968 relative & la police de la circulation
routigre (M.B., 27 mars 1968) régle I'emplacement des caméras fixes fonctionnant en I'absence d’agents qualifiés et

la force probante des enregistrements.

83. L. 6 janvier 2003 concernant les méthodes particuliéres de recherche (M.B., 12 juin 2003).
84. A.R. 20 septembre 1998 rendant obligatoire la convention collective de travail n® 68, conclue le 16 juin 1998 au
sein du Conseil national du Travail, relative & la protection de la vie privée des travailleurs & I'égard de la surveillance

par caméras sur le lieu de fravail (M.B., 2 octobre 1998).

85. L. 2 septembre 2005 simplifiant la loi du 10 avril 1990 réglementant la sécurité privée et particuliere (M.B.,

27 septembre 2005).



24. Ayant a présent tenté d'éclaircir les
liens entre la nouvelle loi et les autres
législations applicables, nous exposons
et commentons dans le chapitre suivant

Chapitre 6. La loi r

et lutilisation de ¢

25. Dans les sections suivantes, nous
décrivons et commentons le champ
d’application de la «loi caméras» (1.),
distinguons entre les différents lieux visés
(2.), exposons la procédure a suivre en
vue de l'installation de caméras (3.) et
rappelons les diverses obligations & res-
pecter au titre du respect du principe de
proportionnalité (4. a 7.). Nous dé
taillons ensuite les conditions requises
pour procéder au visionnage en temps
réel des images (8.), pour leur enregis-
trement (9.) ainsi que pour leur transmis-
sion aux autorités policiéres et judiciai-
res (10.). Enfin, nous nous arrétons sur
I'obligation d’information des personnes
filmées (11.) ainsi que sur I'obligation
de leur accorder un droit d'accés (12.).

1. Le champ d’application
de la «loi caméras»

26. Le champ d’application de la nou-
velle loi est défini en son article 3, selon
lequel celleci est applicable «a I'instal-
lation et & |'utilisation de caméras de
surveillance en vue d’assurer la sur-
veillance et le contréle dans les lieux (vi-
sés a |'article 2)».

Alors que I'article 3 définit formelle-
ment le champ d’application de la loi,
I"article 2, 4°, définit, quant & lui, la no-
tion de «caméras de surveillance». La
définition — restrictive s'il en est — vise
uniquement les caméras «dont le but est

86. Voy. LPVP art. 1¢, § 2.

les principales dispositions de la «loi
caméras» afin de déterminer si celle<ci
garantit un niveau de protection équi-
valent & celui offert par la lex generalis.

lant Vinstallation
ras de surveillance

de prévenir, de constater ou de déceler
les délits contre les personnes ou les
biens ou des nuisances au sens de I'ar-
ticle 135 de la nouvelle loi communale,
ou de maintenir |'ordre et qui, & cet ef-
fet, collecte(nt), traite(nt) ou sauve-
garde(nt) des images».

Il faut donc déduire de la combinai-
son des articles 3 et 2, 4°, que la loi
s'applique & l'installation et a ['utilisa-
tion de caméras dont le but est de pré-
venir, de constater ou de déceler les dé-
lits contre les personnes ou les biens ou
des nuisances au sens de |'article 135
de la nouvelle loi communale, ou de
maintenir I'ordre et qui, & cet effet, col-
lectent, traitent ou sauvegardent des
images en vue d'assurer la surveillance
et le contréle dans les lieux.

27. Le champ d’application ainsi défini
appelle plusieurs remarques.

Premiérement, on peut s’interroger
sur la nécessité d'avoir précisé que la
loi s’applique aux caméras de sur-
veillance qui «collecte(nt), traite(nt) ou
sauvegarde(nt) des images». La simple
référence au «iraitement» aurait suffi,
étant donné que cette notion est définie
par la loi de ‘92 comme englobant
«toute opération ou ensemble d’opéra-
tions effectuées ou non & I'aide de pro-
cédés automatisés [...] telles que la col-
lecte [ef] I'enregistrement de données a
caractére personnel»8°.
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Deuxiémement, on ne comprend
pas trés bien pourquoi le législateur a
cru nécessaire d'intégrer dans la défini-
tion de «caméras de surveillance» un
élément de finalité plus précis que dans
la définition du champ d'application de
la loi. Mieux auraitil valu, selon nous,
viser toutes les caméras indépendam-
ment du but pour lesquelles elles sont
utilisées, du moment qu’elles sont instal-
lées en vue de la surveillance et du con-
tréle des lieux.

Troisiémement, la loi ne précise pas
si elle s’applique ou non aux systémes
e caméras qui sont utilisés pour plu-
sieurs finalités, parmi lesquelles I'une
de celles citées précédemment (p. ex.,
un systéme de caméras utilisé pour dé-
celer des délits et pour usage statisti-
que). Dés lors, on peut se poser la ques-
tion de savoir si un fel systéme est
entiérement exclu du champ d’applica-
tion de la nouvelle loi — et donc soumis
au régime de la loi de 1992 —, soumis
uniquement a la nouvelle loi pour ce
qui est des finalités susmentionnées et
pour le reste a la loi de 1992, ou bien
encore si la nouvelle loi s’applique & un
tel systéme pour le tout alors méme que
certains traitements qu'il réalise pour-
suivent d’autres finalités que celles sus-
mentionnées.

Quatriémement et plus fondamenta-
lement, alors que la loi prétend s’appli-
quer non seulement aux caméras instal-
lées par les autorités publiques, mais
également a celles installées par des

particuliers, les finalités visées par la
définition de «caméras de surveillance»
se rapprochent toutes de finalités qui re-
lévent de la puissance publique. En ef-
fet, la finalité qui consiste «a prévenir,
a constater ou a déceler les délits con-
tre les personnes ou les biens» ressem-
ble étrangement a celles que |'on peut
trouver aux articles 14 et 15, 1°, de la
loi sur la fonction de police®”. Quant &
la finalité qui consiste a prévenir, &
constater ou a déceler «des nuisances
au sens de |'article 135 de la nouvelle
loi communale®®», celleci doit claire-
ment étre considérée comme une com-
pétence exclusive des communes, étant
donné que |'objet de cet article 135 est
d’énumérer, d'une part, les «attribu-
tions des communes» et, d’autre part,
«les objets de police confiés a la vigi-
lance et & 'autorité des communes».
Enfin, la finalité de maintien de I'ordre
est  traditionnellement  considérée
comme étant 'une des missions réga-
liennes de I'Etat, au méme titre que ren-
dre la justice ou frapper monnaie.

On peut donc s'étonner que la nou-
velle loi s’applique également aux ca-
méras installées et utilisées par des par-
ticuliers dans des lieux fermés
accessibles au public et dans des lieux
fermés non accessibles au public. En
utilisant une terminologie typiquement
«publique», la loi permet ainsi implici-
tement & des acteurs privés d’exercer
des activités traditionnellement réser-
vées aux forces de police, aux commu-
nes et & la puissance publique en géné-

87. Llesart. 14 et 15,1°, de la loi du 5 ao0t 1992 sur la fonction de police (M.B., 22 décembre 1992) sont situés dans
la sous-section 1 de la loi, intitulée «Des missions spécifiques des services de police». Lart. 14 se lit comme suit: «Dans
I’exercice de leurs missions de police administrative, (les services de police) veillent au maintien de I'ordre public en
ce compris le respect des lois ef réglements de police, la prévention des infractions et la protection des personnes et
des biens. A cet effet, (ils) assurent une surveillance générale et des controles dans les lieux qui leur sont légalement
accessibles, fransmettent le compte rendu de leurs missions aux autorités compétentes ainsi que les renseignements
recueillis & I'occasion de ces missions, exécutent des mesures de police administrative, prennent des mesures maté-
rielles de police administrative de leur compétence et entretiennent des contacts entre (eux), (ainsi qu’avec les admi-
nistrations compétentes)». Quant & I'art. 15, 1°, celui-ci stipule: «Dans |’exercice de leurs missions de police judiciaire,
(les services de police) ont pour tache: 1° de rechercher les crimes, les délits et les contraventions, d’en rassembler
les preuves, d’en donner connaissance aux autorités compétentes, d’en saisir, arréter et mettre & la disposition de
|'autorité compétente les auteurs, de la manieére et dans les formes déterminées par la loi».

88. Nouvelle loi communale, codifiée par I'A.R. du 24 juin 1988, ratifié par L. 26 mai 1989, M.B., 3 septembre 1988,

p. 12482; err.: M.B., 8 juin 1990, p. 11792.



ral. Mieux auraitil valu, selon nous,
prévoir a cdté des finalités «publiques»
susmentionnées, des finalités propres
aux particuliers telles que la protection
de la propriété privée, la tranquillité
dans les établissements ou encore le
contréle d’accés aux batiments. En dis-
tinguant les finalités propres aux autori-
tés publiques de celles que peuvent
poursuivre les particuliers, le législateur
aurait évité plus certainement d’étre ac-
cusé de «délégation» au secteur privé
de missions sécuritaires traditionnelle-
ment réservées au pouvoirs publics.

Ces quelques remarques témoignent
du caractére particuliérement douteux
du champ d’application de la loi. Cette
problématique est encore davantage
accentuée par la distinction difficile en-
tre les différents lieux visés. Nous dé-
taillons cet aspect dans la section sui-
vante.

2. La distinction difficile entre
les lieux visés

28. L'ensemble de la loi réglant I'instal-
lation et I'utilisation de caméras de sur-
veillance se fonde sur la distinction®”
entre trois types de lieux: le lieu ouvert,
le lieu fermé accessible au public et le
lieu fermé non accessible au public.
Cette distinction est tout & fait fonda-
mentale, puisqu’d chaque lieu, corres-
pond un régime juridique particulier.

29. l'article 2, 1°, de la nouvelle loi dé-
finit le lieu ouvert comme étant «tout lieu
non délimité par une enceinte et acces-
sible librement au public». Le critére est
donc double et cumulatif: I'absence de

délimitation par une enceinte et le libre
accés au public. Dans son avis n® 34/
99, la Commission de la protection de
la vie privée avait déja estimé que cette
notion couvrait, entre autres, les voies
publiques et les parcs. Les travaux pré-
paratoires de la nouvelle loi n’appor-
tent guére davantage de précision, si
ce n'est que «les lieux ouverts corres-
pondent plus ou moins aux ‘espaces pu-
blics'»”° et qu’«aucune distinction n’est
opérée parmi les lieux ouverts entre les
lieux gérés par |'autorité communale et

les autres lieux»'.

Alors que I'une des raisons ayant
justifié I'élaboration d’une législation
particuliére en matiére de surveillance
par caméras était |'incertitude quant a
la portée juridique des avis de la Com-
mission de la protection de la vie pri-
vée, il est pour le moins piquant de
constater que c’est dans une «note»”? —
concept inexistant dans la loi de 1992
— de la Commission que |'on peut trou-
ver davantage d'éclaircissements quant
aux notions de lieu ouvert et des autres
lieux visés par la loi.

Dans cette note, la Commission de
la protection de la vie privée interpréte,
entre autres, les concepts «d’enceintex»
et de «délimitation». Selon la Commis-
sion, par «enceinte», il faut «au mini-
mum comprendre une délimitation vi-
suelle. Pour pouvoir étre considéré
comme ouvert, le lieu ou I'espace ne
doit en aucune fagon pouvoir étre dis-
tingué du reste de I'espace ouvert. La
délimitation ne doit pas nécessairement
étre réalisée de maniére matérielle ou
physique. Une délimitation visuelle peut
suffire ou une indication qui permet de

89. Cette distinction provient, & I'origine, de I'avis n° 34/99 de la Commission de la protection de la vie privée. Ce rappel
n’est pas sans intérét lorsqu’il s’agit d’interpréter les définitions des différents lieux.

90. Voy. le rapport fait au nom de la commission de I'Intérieur, des Affaires générales et de la Fonction publique par C.
DE PERMENTIER, Doc. parl., Ch. repr., sess. ord. 2006-2007, n° 51 2799/005, p. 22.

91. Voy. le rapport fait au nom de la commission de I'Intérieur et des Affaires administratives par F. DELPEREE, Doc. parl.,

Sén., sess. ord. 2006-2007, n° 3-1734/5, p. 45.

92. Voy. CPVR «Note relative a la loi réglant I'installation et I'utilisation de caméras de surveillance», 22 juin 2007,
disponible & I'adresse <http://www.privacycommission.be/fr/static/pdf/cbpl-documents/note_cam-ras.pdf>.
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distinguer les lieux (par exemple, des
bordures, un marquage au sol, une dis-
position différente des pavés ou une
autre couleur du revétement de sol, un
panneau avec l'inscription ‘propriété
privée’, ‘chemin privé’, ‘réservé a la
clientéle’, etc.)»”2.

Si les lieux ouverts consistent sou-
vent en des espaces publics gérés par
une autorité, il peut également s’agir de
lieux donnés en concession (p. ex., un
parking), ou encore de lieux apparte-
nant & des personnes privées mais
ouverts au public (p. ex., un parc privé
si celui-ci n’est pas délimité par une en-
ceinte). Dans sa note, la Commission
cite encore comme exemples de lieux
ouverts «la voie publique, une place de
marché, un grand parking, les rues, les
rues commercantes, les places, les jar-

dins publics, les parcs»™.

Enfin, selon la Commission, «il peut
arriver qu’un lieu ouvert soit momenta-
nément délimité, devenant ainsi un es-
pace fermé. Lorsque cet espace déli-
mité fait I'objet d'une surveillance par
caméras, le réglement applicable sera
celui des lieux fermés (par exemple,
une prairie accueillant un festival ou en-

core un circuit pour un événement spor-
tif) »7°.

30. Quant au lieu fermé accessible au
public, celui<i est défini par I'article 2,
2°, de la nouvelle loi comme étant «tout
bétiment ou lieu fermé destiné a I'usage
du public, oU des services peuvent lui
étre fournis».

Dans les travaux préparatoires de la
loi, on peut lire que «le lieu fermé ac-
cessible au public est ce que les vieux
auteurs de droit administratif du siécle

93. Ibid., pp. 3 et 4.
94. Ibid., p. 4.
95. Ibid., p. 4.

dernier et méme du 19° siécle appe-
laient un ‘lieu clos et couvert'. Ce lieu
fermé peut étre ouvert au public qui bé-
néficiera, & certaines heures ou cer-
tains jours, d’un certain nombre de ser-
vices. |l s’agit, par exemple, de la
galerie commerciale dont les commer-
ces s’ouvrent & 10 heures, du stade de
football dont les portes s’ouvrent quel-

ques heures avant la rencontre»”®.

Le critére est donc triple et cumulatif:
le lieu doit étre délimité par une en-
ceinte (étre «fermé»), étre destiné &
I'usage du public et présenter la possi-
bilité d’offrir des services & ce public.

Dans sa note précitée, la Commis-
sion de la protection de la vie privée a
précisé la notion de «destination» du
lieu «a I'usage du public». Selon celle-
ci, «il faut que le lieu, I'espace ou le
batiment soit accessible au public et
que certains services puissent lui étre of-
ferts. Ce qui importe a cet égard, c’est
I'usage auquel le responsable destine
le lieu, I'espace ou le batiment. Une
autre tilisation éventuelle, permise ou
non, du lieu fermé n’en fait pas un lieu
ouvert. Ce n’est pas parce que, par
exemple, d’autres personnes viennent
également se garer sur un parking
d’une grande surface (ou viennent y ap-
prendre a conduire pendant le week-
end), sans utiliser les services proposés,
que ce lieu fermé devient un lieu
ouvert»”,

La Commission cite en tant qu’exem-
ples de lieux fermés accessibles au
public: les magasins, les espaces com-
merciaux couverts, les centres commer-
ciaux, les galeries commergantes, les
grandes surfaces, la salle des guichets
dans une banque, dans une agence

96. F DELPEREE, in Proposition de loi réglant I'installation de caméras de surveillance, Discussion générale, Ann. parl.,

Sén., sess. ord. 2006-2007, n° 3-192, p. 7.

97. CPVP «Note relative & la loi réglant I'installation et I'utilisation de caméras de surveillance», op. cit., pp. 4-5.



d’assurances, dans un centre de servi-
ces communaux, les espaces d’agen-
ces bancaires ou sont installés des ter-
minaux de paiement, les cinémas, les
théatres, les musées, les églises, les es-
paces publics dans les hétels, les cafés,
les restaurants, les gares, les princi-
paux espaces d'accés (hall) & des im-
meubles de bureaux ou & des proprié-
tés oU des services sont offerts, le
cabinet d’'un médecin, d‘un dentiste,
I'étude d’un notaire, d'un avocat, les
salles d’attente de lieux ou des services
sont proposés, les salles des fétes, les
salles de sport et salles de jeux, les ter-
rains de sport, les salles de fitness, les
domaines récréatifs, les complexes de
bungalows, les campings, ainsi
qu’«une place temporairement délimi-
tée, un circuit pour un événement (le fes-
tival Rock de Werchter, Francor-
champs)»?8.

31. Enfin, le lieu fermé non accessible
au public est défini par l'article 2, 3°,
de la nouvelle loi comme étant «tout bé-
timent ou lieu fermé destiné uniquement
a l'usage des utilisateurs habituels».

II'y @ donc un double critére: la pré-
sence d'une délimitation par une en-
ceinte et I'accessibilité pour les usagers
habituels, & I'exclusion du public.

Dans sa note précitée, la Commis-
sion estime que cette catégorie doit
étre comprise comme «les espaces pri-
vés, a usage privé, utilisés uniquement
par les habitants et les personnes en
visite. Elle vise également les immeu-
bles et espaces de bureaux ou les ba-

98. Ibid., p. 5.
99. Ibid, p. 6.
100. Ibid.

timents d’une usine qui sont fermés, uti-
lisés uniquement par les travailleurs et
les fournisseurs et o, par conséquent,

aucun service n’est proposé au pu-
blic»??.

La Commission cite en tant qu’exem-
ples de lieux fermés non accessibles au
public: I'habitation privée, un immeu-
ble & appartements, une usine, une
ferme, un immeuble de bureaux (oU
aucun service n’est proposé au public),
les dépendances, ainsi que «les espa-
ces d'accés de tous ces lieux, comme
une allée, un jardin en facade, une
cour, un parking devant le batiment, le
hall d’entrée d'un immeuble & apparte-
ments»' %,

Au sujet du statut des espaces d’ac-
cés aux lieux fermés non accessibles au
public — tel le hall d’entrée commun
d’un immeuble & appartements —, il est
intéressant de relever qu’auparavant,
la Commission les considérait comme

des lieux fermés accessibles au pu-
blic'®".

La Commission justifie son revire-
ment par le fait que «cette exception
n'était pas reprise dans les définitions
de la loi, de sorte qu'il était nécessaire
de suivre la logique selon laquelle les
espaces d'accés a un lieu fermé gar-
dent le méme statut que ce lieu»'9?. L'es-
pace d'accés a un lieu fermé accessible
au public, telle I'allée menant & une
agence bancaire, devrait donc étre
considéré comme un lieu fermé accessi-
ble au public, alors qu’une allée me-
nant & un immeuble & appartements se-

101. Voy CPVP avis n° 34/99, op. cit., p. 4. Selon la Commission, par lieu fermé non accessible au public, «’on vise les
bétiments ou enceintes fermés destinés uniquement & I'usage de leurs occupants habituels (habitation familiale,
immeubles & appartements, batiments & usage de bureaux, usines, fermes, ... & I’exclusion de I'espace d’acces prin-
cipal au lieu considéré)». A contrario, la Commission entendait par lieu fermé accessible au public, «les batiments ou
enceintes fermés destinés a 'usage du public, notamment en vue de I'exercice d'un service envers ce public (com-
merces, salles de guichets de banques, d’assurances, cinémas, restaurants, hétels, mais également transports en
commun, accés principal d'un immeuble, d’une propriété, salles de spectacles, salles et terrains de sport ou de jeux,

locaux administratifs, ...)».

102. Ibid.
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rait un lieu fermé non accessible au
public'®.

32. |l va sans dire que la distinction en-
tre les différents types de lieux n’est pas
toujours chose aisée. De plus, il peut ar-
river qu’une surveillance par caméras
soit installée et orientée vers plusieurs
lieux ayant chacun un statut différent.
Cette situation ne semble cependant
pas avoir été prévue par le législateur,
aucun article ne contenant de régle re-
lative au statut & appliquer dans ce cas.

Dans sa «note» précitée, la Commis-
sion pose le principe selon lequel «en
cas de combinaison de lieux de type
différent, surveillés par un méme sys-
téme de surveillance par caméras, avec
le méme responsable de traitement, le
régime applicable est le régime le plus
protecteur»'%. La Commission envi-
sage deux cas. Lorsqu’une surveillance
par caméras est installée et orientée
vers un lieu ouvert et un lieu contigu,
qui lui est fermé'®, tout devrait étre
classé, selon la Commission, dans le
concept de «lieu ouvert». Par contre,
lorsqu’un seul systéme de surveillance
est installé pour un lieu fermé accessi-
ble au public ou des services peuvent
lui étre fournis et pour la partie pri-
vée'% (catégorie «lieu fermé non ac-
cessible au public»), tout devrait étre
classé, selon la Commission, dans le

concept de «lieu fermé accessible au
public».

33. Au vu de la complexité de la dis-
tinction entre les différents types de
lieux, nous ne pouvons qu’étre étonnés
par le caractére lacunaire de la nou-
velle loi & ce sujet. Si la «note» de la
Commission de la protection de la vie
privée ne manque pas d’offrir de pré-
cieux éclaircissements quant aux diffé-
rentes notions, on peut toutefois s'inter-
roger sur sa portée juridique.

Ayant & présent précisé les diffé-
rents types de lieux visés par la «loi
caméras», nous examinons dans la
section suivante la procédure imposée
par la nouvelle loi en vue de I'installa-
tion de caméras dans chaque type de
lieu.

3. La procédure a suivre en vue
de l'installation de caméras

34. Dans chaque type de lieu, la déci-
sion d'installer une caméra de sur-
veillance appartient au «responsable
du traitement»'?. Larticle 1%, § 4, de
la loi du 8 décembre 1992 le définit
comme étant la personne physique ou
morale, |'association de fait ou I'admi-
nistration publique qui, seule ou con-
jointement avec d'autres détermine les

103. Notons que cefte derniére interprétation révéle & nouveau les liens difficiles entre la loi du 8 décembre 1992 et la
nouvelle loi. Alors que la Commission estime que la «loi caméras» s’applique aux voies d’acces & des lieux fermés
non accessibles au public, on rappellera que dans son avis 4/2004, le Groupe de I'article 29 estimait que la loi du
8 décembre 1992 ne s’applique pas aux caméras de surveillance placées & I'extérieur d’une habitation privée par le
propriétaire/locataire du lieu & condition que le systéme soit «géré & I'avantage d’un seul ménage et pour la prise de
vue d'une seule porte, palier, garage, etfc., en raison de I'utilisation exclusivement personnelle du systéme et de

I'impossibilité¢ pour des tiers d’avoir accés aux données».

104. Voy. CPVP, «Note relative & la loi réglant I'installation et I'utilisation de caméras de surveillance», op. cit., p. 4.

105. «ll en est ainsi en cas de surveillance par caméras des rues entourant un parc qui est fermé mais accessible via des
grilles d’acces (qu’elles soient ou non fermées pendant la nuit); ou lorsqu’un parking ou un garage tout & fait cléturé,
avec des barrigres, est repris dans le méme systéme de surveillance par caméras que celui appliqué aux rues avoisi-

nantes» (ibid.).

106. La Commission cite en tant qu’exemples de cette catégorie mixte, «|’habitation d’un notaire, d’un avocat, d’un méde-
cin, d'un dentiste, d’un courtier d’assurances qui y ont installé une pratique ou un bureau et ouU la surveillance couvre
les deux lieux et/ou espaces d’accés communs via un méme systéme» (ibid., p. 5).

107. Voy. loi caméras, art. 5,81, 6,8 1,et7,8 1.



finalités et les moyens du traitement'%8.

Dans le cas d'un lieu ouvert, il s'agira,
par exemple, de |'autorité responsable
de la voirie, dans le cas d'un lieu
fermé accessible au public, de I'ex-
ploitant du cinéma/galerie/stade, et
dans celui d'un lieu fermé non accessi-
ble au public, du propriétaire d'un im-
meuble.

L'identification du responsable du
traitement est importante, puisqu’il lui
incombe de respecter la loi, d’étre la
personne de contact pour les autorités
de contrdle et pour les personnes qui
souhaitent exercer leur droit d’acces.

35. Selon le statut du lieu dans lequel le
responsable du traitement envisage
d'installer un systéme de vidéosur-
veillance, des avis préalables et des no-
tifications particuliéres sont imposés
par la nouvelle loi:

— dans les lieux ouverts, la déci-
sion d’installer un systéme de
vidéosurveillance ne peut étre
prise que moyennant |'avis posi-
tif du conseil communal et du
chef de corps de la zone de
police dans laquelle se situe ce
lieu ouvert'®”. Le deuxiéme avis
doit notamment attester qu’«une
étude de sécurité et d'efficience»
a été réalisée et que l'installation
«est conforme aux principes fon-
damentaux du respect de la vie
privée définis par la loi du 8
décembre 1992»'19 Enfin, le
responsable du traitement doit
«notifier» sa décision & la Com-
mission de la protection de la vie
privée, au plus tard la veille du
jour de la mise en service de la
ou des caméras de surveillance;

- dans les lieux fermés accessibles

au public et dans les lieux fermés
non accessibles au public, les
avis positifs du conseil commu-
nal et du chef de corps de la
zone de police ne sont pas
requis et aucune étude d'effi-
cience ne doit étre réalisée. Tout
au plus, la décision dinstaller un
systtme de vidéosurveillance
doitelle étre notifiée au chef de
zone de police ou se situe le lieu
et a la Commission de la protec-
tion de la vie privée, au plus tard
la veille du jour de la mise en
service de la ou des caméras de
surveillance. Toutefois, ces notifi-
cations ne doivent pas étre effec-
tuées pour les caméras de sur-
veillance installées dans des
lieux fermés non accessibles au
public lorsqu’elles sont utilisées
par une personne physique &
des fins personnelles ou domesti-
ques.

36. Plusieurs remarques peuvent étre
formulées & propos de ces différentes
obligations de demandes d’avis et de
notification.

Tout d‘abord, le contenu de
I'«étude de sécurité et d’efficience», re-
quise pour l'installation de caméras
dans des lieux ouverts, n’est aucune-
ment défini dans le texte de la loi. On
peut donc craindre que cette obliga-
tion ne devienne une simple formalité.
Le sérieux de cefte étude est pourtant
nécessaire afin de garantir la légitimité
de l'installation et de |utilisation de ca-
méras.

Ce point est d’une importance cru-
ciale. Rappelons en effet que dans le
souci de garantir la «proportionnalité

108. Toutefois, «Lorsque les finalités et les moyens du traitement sont déterminés par ou en vertu d’une loi, d’un décret ou
d’une ordonnance, le responsable du traitement est la personne physique, la personne morale, I'association de fait
ou I'administration publique désignée comme responsable du traitement par ou en vertu de cette loi, de ce décret ou

de cefte ordonnance» (voy. LPVP, art. 1%, § 4).
109. Voy. loi caméras, art. 5, § 2.
110. Ibid.
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des traitements»''!, l'article 4, § 1, 2°,
de la loi du 8 décembre 1992 impose
aux responsables de traitements de
poursuivre une «finalité légitime». Cette
exigence de légitimité impose de mettre
en balance l'intérét général ou les inté-
réts légitimes du responsable & poursui-
vre la finalité du traitement avec le droit
a la protection de la vie privée des per-
sonnes filmées. Ce n’est que si cette ba-
lance est en équilibre que la finalité de
la vidéosurveillance peut étre poursui-
vie. A cet égard, nous avons déja sou-
ligné dans le chapitre 2 que cet «équi-
libre» signifiait, au regard de la
jurisprudence de Strasbourg, qu’un trai-
tement d'images doit &tre un moyen
adéquat et nécessaire a la réalisation
de I'objectif poursuivi. Dans ce con-
texte, il est inquiétant de constater que
la nouvelle loi n'impose pas explicite-
ment au responsable du traitement
d’établir la nécessité de I'installation de
caméras de surveillance dans |'étude
d'efficience et de sécurité. Nous rappe-
lons cependant que la lex generalis
reste d’application et que le silence du
législateur ne saurait étre interprété
comme une dispense a ce devoir.

Une deuxiéme remarque peut étre
faite en ce qui concerne les lieux
ouverts. Pour ceux-ci, |'on peut étre at-
tristé de constater que |'avis du chef de
corps de la zone de police ne doive
constater la conformité de I'installation
de caméras de surveillance que par
rapport aux «principes fondamentaux
du respect de la vie privée définis par
la loi du 8 décembre 19925, et non par
rapport & |'ensemble des régles défi-
nies par la lex generalis. Outre le fait
que le texte de la nouvelle loi ne définit
pas quels sont ces «principes géné-
raux», cette formulation ne peut pas
faire oublier au responsable d'un traite-

111. Voy. supra, n® 11.

112. Loi caméras, art. 7, § 2, al. 3.

113. Voy. supra, n° 19.

114. Groupe de I'article 29, avis 4/2004, op. cit.

ment de vidéosurveillance que, sous ré-
serve de dispositions expressément
contraires de la nouvelle loi, il est dans
I'obligation de respecter |'ensemble
des régles contenues dans la loi de
1992, et non pas uniquement ses prin-
cipes fondamentaux.

Troisiémement, on remarquera que
le placement de caméras dans tout lieu
fermé doit étre notifié au chef de corps
de la zone de police oU se situe le lieu.
L'utilité de cette notification a été justi-
fiée par le fait que, dans le cadre
d’éventuelles enquétes, il importe que
les responsables de la zone de police
sachent oU les caméras sont disposées.
Cette obligation de notification vaut
tant pour les lieux fermés accessibles au
public que pour les lieux fermés non ac-
cessibles au public. Toutefois, en ce qui
concerne ces derniers, la notification
«ne doit pas étre effectuée pour la ou
les caméras de surveillance qui sont ins-
tallées et utilisées par une personne
physique & des fins personnelles ou do-
mestiques»' 2. Ainsi que nous |'avons
soulevé précédemment''®, ['étendue
d’une exception pour «fins personnelles
et domestiques» n’est pas toujours évi-
dente. On peut toutefois avoir recours &
I"interprétation donnée par le Groupe
de l'article 29 dans son avis 4/
2004 pour délimiter le champ de
I'exception. Rappelons que selon le
Groupe, une caméra placée a l'inté-
rieur d'une habitation privée est utilisée
a des «fins personnelles et domesti-
ques» & condition qu’elle ne filme que
«ce qui se passe exclusivement a |'inté-
rieur d’une habitation privée (pour la
prévention de vols ou dans le cadre de
la gestion de la ‘e-family’)». Quant aux
caméras de surveillance placées & |'ex-
térieur d'une habitation privée, cellesi
entreraient dans le champ de I'excep-



\

tion a condition que le systéme soit
«géré a |'avantage d'un seul ménage et
pour la prise de vue d'une seule porte,
palier, garage, etc., en raison de |'utili-
sation exclusivement personnelle du
systéme et de |'impossibilité pour des
tiers d’avoir accés aux données»''>.
Par contre, celles installées par plu-
sieurs propriétaires en accord entre eux
(ou par une coopérative ou un regrou-
pement de propriétaires d’unités immo-
biliéres), afin de contréler les entrées
ou d’autres espaces en commun, ne
pourraient étre qualifiées «d'activités
personnelles et domestiques». La notifi-
cation au chef de corps de la zone de
police serait donc requise dans ce der-
nier cas.

Enfin, I'obligation imposée au res-
ponsable du traitement de «notifier» sa
décision d'installer une caméra & la
Commission de la protection de la vie
privée, et ce quel que soit le type de
lieu oU elle est installée, n‘est autre
qu’un «rappel» de l'obligation de dé-
claration visée a I'article 17 de la loi du
8 décembre 1992. Le seul apport de la
nouvelle loi & ce sujet est qu’elle prévoit
un formulaire standard pour les décla-
rations portant sur des traitements de vi-
déosurveillance''®. Selon les dévelop-
pements de la proposition de loi,
I'objectif de cette standardisation est de
simplifier les formalités de déclaration
pour les citoyens n’ayant pas une con-
naissance approfondie de la loi. Si
nous pensons qu’une certaine standar-
disation du formulaire de déclaration
est nécessaire au vu du constat selon le-
quel I'obligation de déclaration est ac-
tuellement peu respectée (sur dix mille
caméras de surveillance installées en
Belgique, seules 671 déclarations ont
été déposées & la Commission de la

115. Ibid.

protection de la vie privée''”), nous

soulignons cependant que, pour étre
conforme a la lex generalis, le futur for-
mulaire standard susmentionné devra
contenir au moins les points prévus par
I'article 19 de la directive 95/46/CE
ou les points prévus a |article 17 de la
loi du 8 décembre 1992.

Non seulement le responsable d’un
traitement de vidéosurveillance doit ef-
fectuer les demandes d’avis et notifica-
tions susmentionnées, encore doit-il res-
pecter un cerfain nombre de prescrits
que nous détaillons dans les sections
suivantes.

4. La subsidiarité du recours

a la vidéosurveillance

37. Ainsi que nous |'avons expliqué
précédemment, |'article 8 de la Con-
vention européenne des Droits de
I'Homme ainsi que le «principe de fina-
lité»'"® imposent aux responsables de
traitements par vidéosurveillance un de-
voir de proportionnalité.

Ce principe signifie, avant tout, que
les systémes de vidéosurveillance ne
peuvent étre mis en place que sur une
base de subsidiarité: lorsqu'il existe
des finalités justifiant effectivement le
recours a des caméras, «ces systémes
peuvent étre mis en ceuvre si d'autres
mesures de prévention, de protection
et/ou de sécurité de nature physique
et/ou logique ne requérant aucune ac-
quisition d‘images, telles que, par
exemple, le blindage des portes pour
protéger du vandalisme, I'installation
de barriéres automatiques et de dispo-
sitifs d’autorisation d’accés, de syste-
mes d’alarme communs, |'amélioration

116. La loi prévoit en effet qu’un arrété royal déterminera, aprés avis de la Commission de la protection de la vie privée,
la forme et le contenu d’un formulaire standard qui est rempli & I'occasion de la notification.
117. Voy. les développements de la proposition de loi réglant I’ utilisation de caméras de surveillance, Doc. parl., Sén., sess.

ord. 2006-2007, n° 3-1522/1, p. 3.
118. Voy. supra, n° 11.
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et le renforcement de I'éclairage des
rues, etc. s'avérent manifestement insuf-
fisants et/ou inapplicables pour pour-
suivre lesdites finalités licites»''?.

Par conséquent, la loi du 8 décem-
bre 1992 impose au responsable du
traitement une sorte «d’obligation d'in-
tervention minimum»'2%: une caméra
ne peut étre installée que si d’autres me-
sures moins intrusives s’aveérent ineffica-
ces. A cet égard, le Groupe de |'article
29 recommande une «évaluation plus
générale des effets indirects d'un re-
cours massif a la vidéosurveillance
(réelle efficacité de dissuasion décou-
lant de [l'installation de plusieurs
systémes; déplacement en d’autres zo-
nes des activités de vandalisme ou
d’autres activités illicites, etc.)»'?".

38. Le principe de subsidiarité a égale-
ment été rappelé par la Commission de
la protection de la vie privée. Selon
celleci, il convient, en tout état de
cause, de garder & |'esprit quun traite-
ment d'images doit étre un «moyen
adéquat et nécessaire» & la réalisation
de I'objectif poursuivi.

39. Il est donc plus qu’inquiétant de
constater que la nouvelle «loi caméras»
ne rappelle cette obligation que de ma-
niére trés minimaliste: tout au plus re-
quiertelle qu'une «étude de sécurité et
d’efficience» — dont nous avons déja
énoncé les limites'?? — soit réalisée
lorsqu’une caméra est installée dans un
lieu ouvert.

119. Groupe de I'article 29, avis 4/2004, op. cit., p. 16.
120. Ibid.

121. Ibid., p. 17.

122. Voy. supra, n° 37.

123. Groupe de I'article 29, avis 4/2004, op. cit., p. 16.
124. Ibid.

125. Ibid.

126. CPVP avis n° 34/99, op. cit., p. 7.

5. La proportionnalité technique
des caméras utilisées

40. Selon le Groupe de |'article 29, le
principe de proportionnalité implique
non seulement que le recours & la vi-
déosurveillance doit rester un moyen
subsidiaire, mais signifie également
que le «choix de la technologie appro-
priée»'?3 et que les «critéres d'utilisa-
tion de |’équipement dans des cas con-
crets»'?* doivent &tre minutieusement
examinés sous |'angle de la proportion-
nalité.

Pour le Groupe, plusieurs aspects
techniques doivent ainsi étre évalués
par le responsable du traitement, en
particulier «le type des dispositifs de
prise de vue utilisés (fixes ou mobiles);
leur installation  (localisation  des
caméras; [...]; la possibilité d’agrandir
les images ou d'utiliser la fonction
zoom déj& au moment de la prise de
vue ou bien a posteriori, sur des images
conservées et la possibilité de brouiller
ou de supprimer des images individuel-
les; la fonction d’arrét sur image et la
connexion avec un ‘centre’ auquel on
peut transmettre des signaux d’alarme
sonores ou visuels»'?°.

La Commission de la protection de
la vie privée a, dans le méme sens, es-
timé que le nombre d’appareils d’enre-
gistrement placés et leurs fonctionnali-
tés, de méme que la présence ou
I'absence d'une fonction de suivi auto-
matique, ne peuvent étre excessifs en
fonction des finalités poursuivies'?.

41. C'est donc avec inquiétude que
I’on note que la nouvelle «loi caméras»



ne contient aucune disposition rappe-
lant le principe de modération techni-
que dans |'utilisation des données & ca-
ractére personnel. Tout au plus la
nouvelle loi contientelle un article 11
selon lequel le recours a certaines ap-
plications de la surveillance par co-
méra peut étre interdit ou soumis & des
conditions supplémentaires par arrété
royal. Nous rappelons cependant que
I'évaluation  proportionnelle  des
moyens techniques utilisés reste une
obligation sanctionnée par la lex gene-
ralis.

6. La proportionnalité des images
filmées

42. e principe de proportionnalité im-
plique non seulement que |'utilisation
de caméras doit rester subsidiaire et
que les moyens techniques utilisés
soient modérés, mais commande égale-
ment que les modalités de prise de vue
soient examinées en tenant compte en
particulier de «l’angle de prise de vue
par rapport aux finalités poursuivies
(par exemple, en cas de surveillance en
des lieux publics, I'angle ne doit pas
permettre la vision des détails ou des
traits somatiques qui ne sont pas impor-
tants pour les finalités recherchées: dé-
tails de véhicules ou des conducteurs,
ou bien de l'intérieur de lieux privés qui
se frouvent a proximité, surtout en cas
d'utilisation des fonctions zoom)»'?”.

Dans son avis n° 34/99, la Com-
mission de la protection de la vie privée
a rappelé que |'enregistrement des ima-
ges doit «se dérouler de telle sorte que
des images superflues ne soient pas pri-
ses. Ainsi, des caméras filmant la voie
publique devront éviter que ne figurent

127. Groupe de I'article 29, avis 4/2004, op. cit., p. 17.
128. CPVP avis n® 34/99, op. cit., p. 7.

129. Ibid.

130. Loi caméras, art. 5, § 3, al. 3.

131. Loi caméras, art. 6, § 2, al. 4.

dans leur champ des entrées ou des fe-
nétres de batiments privés»'28.

De plus, selon la Commission, un
systéme de vidéosurveillance ne doit
permettre |'identification des personnes
filmées que lorsqu’une telle identifica-
tion est nécessaire a la réalisation de
I'objectif poursuivi; «un systéme de con-
trole de la fluidité du trafic routier de-
vrait ainsi étre installé de facon & filmer
les personnes d’une distance suffisante
afin de préserver leur anonymat»'2?.

43. le législateur s’est penché sur la
question de la proportionnalité des
images filmées et ce, dans |'ensemble
des lieux visés par la nouvelle loi.

En ce qui concerne les lieux ouverts,
la «loi caméras» précise que «le res-
ponsable du traitement s’assure que la
ou les caméras de surveillance ne sont
pas dirigées spécifiquement vers un lieu
pour lequel il ne traite pas lui-méme les
données, sauf accord exprés du res-
ponsable du traitement pour le lieu en
question»'3°,

Pour ce qui est des lieux fermés ac-
cessibles au public, la nouvelle loi sti-
pule que «le responsable du traitement
s'assure que la ou les caméras de sur-
veillance ne sont pas dirigées spécifi-
quement vers un lieu pour lequel il ne
traite pas lui-méme les données»'3!.

Enfin, pour ce qui est des lieux fer-
més non accessibles au public, la loi
prévoit que «le responsable du traite-
ment s'assure que la ou les caméras de
surveillance ne sont pas dirigées spéci-
fiquement vers un lieu pour lequel il ne
traite pas lui-méme les données. En cas
de surveillance d'une entrée privée si-
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tuée d front d’un lieu ouvert ou d’un lieu
fermé accessible au public, la ou les ca-
méras de surveillance sont orientées de
maniére & limiter la prise d'images de

ce lieu & son strict minimum»'32,

44, Plusieurs remarques peuvent éire
formulées & I'égard de ces dispositions.

En ce qui concerne |'ensemble des
lieux visés, la nouvelle loi prévoit que le
responsable du traitement doit s’assurer
que les caméras ne sont pas dirigées
«spécifiquement» vers un lieu pour le-
quel il ne traite pas les données. Selon
nous, mieux aurait-il valu interdire toute
caméra dirigée vers un lieu pour lequel
le responsable nest pas le gestion-
naire, que ce soit de maniére spécifi-
que ou non, au risque de laisser une
trop importante marge d’appréciation
au juge.

En outre, en ce qui concerne les
lieux ouverts, la nouvelle loi stipule que
I'interdiction faite au responsable de
traitement d’orienter une caméra vers
un lieu pour lequel il ne traite pas lui-
méme les données peut étre levée
grace a |'accord exprés du responsa-
ble du lieu en question. Nous rappe-
lons cependant que, dans son avis sur
la proposition de loi initiale, la Com-
mission de la protection de la vie privée
a jugé que «cette régle d’'exception ne
peut pas étre acceptée, vu [...] le prin-
cipe de proportionnalité de la LVP. Fil-
mer |'espace public ne peut pas justifier
que des espaces accessibles au public
ou privés soient filmés. On peut
d’ailleurs se demander ce qu'il advient
si un gestionnaire d'un lieu retire a pos-
teriori son autorisation, ou par exemple
si un autre gestionnaire obtient un lieu
défini. Enfin, une atteinte a la vie privée
ne peut pas étre justifiée par le consen-
tement d’une tierce personne, en |'oc-
currence le gestionnaire, autre que les

132. Loi caméras, art. 7, 8§ 2, al. 5.
133. CPVP avis n° 31/2006, précité, p. 10.

personnes concernées. Lorsque |'on dé-
cide de procéder & une vidéosur-
veillance, ceci doit se faire sur la base
des articles 5 €) ou 5 f) de la LVP et la
mise en ceuvre de la vidéosurveillance
doit alors étre confrontée aux fonde-
ments du traitement»'*3. Nous nous ral-
lions entiérement & la position de la
Commission et regrettons fortement |'in-
sertion de cette régle d’exception dans
I"article 5, § 3, alinéa 3, de la «loi co-
méras».

On regrettera également que la «loi
caméras» ne contienne aucune disposi-
tion imposant aux systémes de vidéo-
surveillance de ne permettre I'identifi-
cation des personnes filmées que
lorsqu’une telle identification est néces-
saire a la surveillance des lieux.

7. Linterdiction de filmer
des images sensibles

45. 'article 10 de la nouvelle «loi cao-
méras» stipule que «les caméras de sur-
veillance ne peuvent ni fournir des ima-
ges qui porfent atteinte & l'intimité
d’une personne, ni viser & recueillir des
informations relatives aux opinions phi-
losophiques, religieuses, politiques ou
syndicales, & I'origine ethnique ou so-
ciale, a la vie sexuelle ou & |'état de
santé.

46. A la lecture des travaux préparatoi-
res, il semble que I'interdiction de «four-
nir» des images «qui portent atteinte &
I'intimité d’une personne» vise en réa-
lité I'interdiction de filmer des lieux oU
I’on peut porter atteinte & I'intimité des
gens, tels que les cabines d’essayage
ou les toilettes.

En ce qui concerne |'interdiction de
«viser & recueillir des informations rela-
tives aux opinions philosophiques, reli-



gieuses, politiques ou syndicales, &
I'origine ethnique ou sociale, & la vie
sexuelle ou & I'état de santé», on remar-
quera qu’elle consiste en un rappel de
I"article 6 de la lex generalis, avec tou-
tefois cette différence notable que la
nouvelle «loi caméras» ne prévoit
aucune exception a cette inferdiction.

Outre le fait que I'interdiction abso-
lue de filmer des images sensibles telle
que prévue par la nouvelle loi démontre
une nouvelle fois les relations difficiles
qu’entretient la «loi caméras» avec la
lex generalis, il nous semble qu’une
telle prohibition générale pourra diffici-
lement étre respectée en pratique. En
effet,  l'interdiction  signifieraitelle
qu’une caméra ne pourrait en aucun
cas filmer la couleur de peau d'une per-
sonne, sa participation & une manifes-
tation ou le fait qu'elle porte un
bandage?

Pour cefte raison, nous regrettons
que la nouvelle loi ne précise pas que
toute information n’est pas forcément
sensible en elle-méme, ces caractéristi-
ques pouvant résulter du contexte et des
finalités pour lesquelles les images sont
traitées'4. Ainsi, selon la Commission
de la protection de la vie privée, «la lo-
calisation de certaines caméras engen-
dre davantage de risques que d’autres
d’incitation & une déduction du carac-
tére sensible des données filmées. On
pense par exemple aux données fil-
mées par une caméra ayant dans son
champ le porche d'une église, I'entrée
d’un syndicat, d'un hépital ou encore
I'entrée du cabinet d'un médecin spé-
cialiste»'3%. Au lieu d’interdire, de ma-

niére générale, aux caméras de filmer
des images sensibles, il nous semble
donc que le législateur aurait été plus
réaliste en soumettant certaines locali-
sations sensibles de caméras a des con-
ditions plus strictes.

8. Le visionnage en temps réel
des images

47. Pour chaque type de lieu, la nou-
velle loi précise a quelles conditions le
visionnage en temps réel peut étre ef-
fectué.

En ce qui concerne les lieux ouverts,
I'article 5, § 4, stipule que celuici
«n’est admis que sous le contréle des
autorités compétentes et dans le but de
permettre aux services de police d'in-
tervenir immédiatement en cas d'infrac-
tion, de dommage ou d’atteinte & |'or-
dre public et de guider ces services au
mieux dans leur intervention». La loi
prévoit également qu'un arrété royal
désignera les personnes qui peuvent
agir sous le contréle des services de po-
lice et déterminera les conditions aux-
quelles ces personnes doivent satisfaire
pour pratiquer le visionnage.

Pour les lieux fermés accessibles au
public, la loi prévoit que «le visionnage
d’images en temps réel n’est admis que
dans le but de permettre une interven-
tion immédiate en cas d’infraction, de

dommage ou d’atteinte & |'ordre pu-
blic»'3¢.

Enfin, la loi reste muette en ce qui
concerne les lieux fermés non accessi-

134. Selon la Commission de la protection de la vie privée, «la couleur de la peau des personnes filmées, qu’elle soit
blanche ou noire, ne peut étre considérée comme sensible en elle-méme, mais elle le serait si par exemple |"objectif
de I’enregistrement d'images était d'identifier et de classer les personnes filmées selon leur couleur de peau. Dans
son avis n° 14/95, la Commission considérait ainsi que, si I'on pouvait déduire une information relative & I'état de
santé d’une personne sur la base du port de lunettes ou d’un bandage autour du bras de la personne, ces images
n’étaient pas assimilées & des données médicales & caractére personnel pour autant que ces caractéristiques ne soient
pas utilisées pour en déduire systématiquement une information sur I’état de santé des personnes identifiées» (CPVP

avis n° 34/99, op. cit., p. 7).
135. Ibid.
136. Loi caméras, art. 6, § 3.
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bles au public, et ne précise donc pas
pour quelles finalités le visionnage en
temps réel est autorisé dans ces lieux.

48. On regrette fortement le silence de
la loi sur les conditions & respecter pour
le visionnage en temps réel dans les
lieux fermés non accessibles au public.
Un tel mutisme ne saurait faire oublier
la régle imposée par la lex generalis se-
lon laquelle la finalité du visionnage
doit étre légitime. On rappellera que
pour ce faire, la finalité poursuivie ne
doit pas rompre |'équilibre entre res-
pect du droit a la vie privée des person-
nes filmées et intérét légitime du respon-
sable du traitement. En ce sens, le
visionnage en temps réel, par un con-
cierge, des allées et venues des locatai-
res dans un hall d'immeuble & des fins
de contréle des habitudes horaires ne
saurait étre toléré.

Une deuxiéme remarque concerne
les personnes autorisées & visionner en
temps réel les images captées dans un
lieu ouvert. Afin de limiter les effets ha-
sardeux de la privatisation croissante
du domaine de la sécurité, il elt été
préférable de réserver le visionnage
d’images en temps réel dans les lieux
publics aux forces de I'ordre, cellesci
étant les seules instances habilitées au
constat officiel des infractions et des
dommages et atteintes a |'ordre public
ainsi qu’aux interventions contraignan-
tes subséquentes. Pour les autres types
de lieux ouverts (p.ex., un parking
privé non cléturé), s'il est concevable
que d’autres personnes soient autori-
sées & procéder au visionnage en
temps réel, I'on peut se poser la ques-
tion de la nature et de Ieffectivité du
«contréle des autorités» prévu par le
texte de la loi. A ce sujet, on attend
avec impatience |'arrété royal qui dé-
terminera les personnes habilitées &
procéder au visionnage ainsi que les

137. CPVP avis n° 34/99, op. cit., p. 8.

conditions auxquelles celles<i sont sou-
mises.

Enfin, en ce qui concerne les lieux
fermés accessibles au public, on et
aimé que la loi précise que le vision-
nage en temps réel ne peut étre réalisé
que par le responsable du traitement
(ou sous son autorité) ou par un sous-
traitant effectivement contrdlé.

9. L'enregistrement et le délai de
conservation des images filmées

49. |'article 4, § 1*, 5°, de la loi du 8
décembre 1992 stipule que les don-
nées a caractére personnel doivent étre
«conservées sous une forme permettant
I'identification des personnes concer-
nées pendant une durée n’excédant
pas celle nécessaire a la réalisation des
finalités pour lesquelles elles sont obte-
nues ou pour lesquelles elles sont trai-
tées ultérieurements.

Selon cet article, le responsable du
traitement doit ainsi minutieusement
évaluer la nécessité de |'enregistrement
des images ainsi que la durée de leur
conservation.

Selon le Groupe de l'article 29,
lorsqu’un systéme prévoyant la seule vi-
sion en circuit fermé des images — et qui
exclut I'enregistrement — est suffisant, il
doit étre préféré au nom du principe de
modération dans |utilisation de don-
nées & caractére personnel. La Com-
mission de la protection de la vie privée
va dans le méme sens et préconise de
limiter autant que possible la vidéosur-
veillance & une captation d’images
sans conservation. Selon celle-ci, «si les
images ne sont pas du fout conservées,
bien qu'il y ait malgré tout un traitement
au sens de la loi, le risque d'atteinte &
la vie privée est moindre»'”.



50. Lorsque |'enregistrement s’avére
étre un moyen adéquat et nécessaire &
la réalisation de |'objectif poursuivi, la
loi du 8 décembre 1992 impose que
les images ne soient pas conservées
pour une durée excédant le temps né-
cessaire & la réalisation de la finalité
poursuivie.

Selon le Groupe de larticle 29,
cette période doit étre trés bréve et arti-
culée selon les caractéristiques spécifi-
ques du cas en examen. Ainsi, pour la
protection d’immeubles privés, il peut
étre justifié de conserver les images
«pendant quelques heures et de les ef-
facer automatiquement & la fin de la
journée au maximum et au moins a la
fin de la semaine»'8. Pour ce qui est
de la vidéosurveillance dans les halls
d’appartements, la Commission de la
protection de la vie privée estime,
quant a elle, qu’«un délai de conserva-
tion des données de 24 heures ou 48
heures apparait suffisant au regard de
la finalité poursuivie dans la mesure oU
aucune atteinte aux biens ou aux per-
sonnes n’est constatée dans ce délai».
Quant & I'enregistrement d’images
dans un lieu public (jardin public,
square ...), la Commission estime que
si aucune infraction n’est constatée,
«les images ne devraient pas étre con-
servées plus d'une demi-journée ou une
journée avant d'étre effacées (par
exemple par surcharge)»'3°.

51. La nouvelle «loi caméras» régle le
sort de I'enregistrement des images et
leur durée maximale de conservation
dans I'ensemble des lieux visés par la
loi.

Pour ce qui est des lieux ouverts
comme des lieux fermés accessibles au
public, la loi stipule que I'enregistre-
ment d’images n’est autorisé que dans

138. Groupe de I'article 29, avis 4/2004, op. cit., p. 17.
139. CPVP avis n® 34/99, op. cit., p. 8.

le but de réunir la preuve de faits cons-
titutifs d'infraction ou générateurs de
dommages, de rechercher et d’identi-
fier I'auteur des faits, un perturbateur,
un témoin ou une victime. Si les images
ne peuvent contribuer a faire la preuve
d’une infraction ou d’'un dommage ou
ne peuvent permettre d’identifier un
auteur, un perturboteur, un témoin ou
une victime, elles ne peuvent étre con-
servées plus d’un mois.

Tandis qu’en ce qui concerne les
lieux fermés non accessibles au public,
la loi indique simplement que «si les
images ne peuvent contribuer a faire la
preuve d’une infraction ou d’un dom-
mage ou ne peuvent permettre d'identi-
fier un auteur, un perturboteur, un té-
moin ou une victime, elles ne peuvent
étre conservées plus d’un mois».

52. Plusieurs commentaires peuvent
étre formulés a I'égard de ces disposi-
tions.

Tout d’abord, la notion de «pertur-
bateur» utilisée par les dispositions pré-
citées aurait mérité d'étre définie. Le
concept nous semble en outre beau-
coup trop vague que pour permettre de
déterminer si les images comportent un
contenu susceptible d'étre conservé au-
dela du délai réglementaire d'un mois.

Ensuite, le texte des trois disposi-
tions prévoit que les images enregis-
trées ne peuvent étre conservées plus
d’un mois si elles ne contribuent pas &
constituer une preuve ou a servir a une
identification. Ce délai maximum d’un
mois nous parait extrémement excessif
lorsque |’on sait que la Commission de
la protection de la vie privée, dans ses
avis, avait opté pour une conservation
maximale de 24 heures a 48 heures
dans le cas de halls d’'immeubles et
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d’'une demi-journée ou une journée
dans les lieux ouverts, dans la mesure
oU aucune atteinte aux biens ou aux
personnes ou infraction n’est constatée
dans ces délais. Si, dans certains cas,
des délais plus longs que ceux recom-
mandés par la Commission peuvent
étre justifiés au regard des finalités
poursuivies, il nous semble cependant
que le délai d'un mois est dispropor-
tionné dans la majorité des cas. De
plus, selon nous, en déterminant un dé-
lai maximum fixe d’un mois, la nouvelle
loi va a I'encontre de la flexibilité de
I'article 4, § 1, 5°, de la loi du 8 dé-
cembre 1992, selon lequel la durée de
conservation ne doit pas excéder celle
nécessaire & la réalisation des finalités
pour lesquelles les images ont été obte-
nues.

En outre, contrairement & ce quelle
prévoit pour les lieux ouverts et les lieux
fermés accessibles au public, la loi ne
stipule pas pour les lieux fermés non ac-
cessibles au public que I'enregistrement
n’est autorisé que dans le but de contri-
buer & réunir la preuve de faits généra-
teurs de dommages ou & identifier les
auteurs. Dans ces lieux, 'enregistre-
ment pourrait donc avoir une autre fina-
lité. Nous rappelons cependant que la
lex generalis impose & la finalité de
I'enregistrement d'étre légitime.

Enfin, on regrette que la nouvelle loi
ne stipule pas expressément que |'enre-
gistrement ne peut étre réalisé que s'il
est strictement nécessaire & la sur-
veillance du lieu envisagé.

10. La transmission des images
filmées aux autorités

53. Selon l'article 9 de la nouvelle loi,
pour ce qui est des lieux fermés acces-

140. LPVP art. 16, § 4.

sibles au public et des lieux fermés non
accessibles au public, seul le responsa-
ble du traitement ou la personne agis-
sant sous son autorité peut avoir acces
aux images conservées. En principe,
ces personnes sont tenues & un devoir
de discrétion. La loi leur impose égale-
ment de prendre toutes les mesures de
précaution nécessaires pour éviter que
des personnes non autorisées n’aient
accés aux images.

Deux exceptions au devoir de dis-
crétion  existent cependant.  Tout
d’abord, la nouvelle loi prévoit que le
responsable du traitement ou la per-
sonne agissant sous son autorité peu-
venttransmettre les images aux services
de police ou aux autorités judiciaires
s'ils constatent des faits pouvant étre
constitutifs d'infraction et que les ima-
ges peuvent contribuer & faire la preuve
de ces faits ou a en identifier les
auteurs. Ensuite, la loi stipule que ces
personnes doivent transmettre les ima-
ges aux services de police si ceux-ci les
réclament dans le cadre de leurs mis-
sions de police administrative ou judi-
ciaire et si les images concernent |'in-
fraction constatée.

54. Nous ne pouvons résister a la ten-
tation de commenter ces dispositions.
En premier lieu, nous saluons le fait que
la nouvelle loi rappelle au responsable
du traitement les devoirs de confidenti-
alité et de sécurité imposés par |'article
15 de la lex generalis. Cependant,
nous sommes attristés de constater que
la nouvelle loi ne stipule pas que les me-
sures de sécurité doivent assurer «un ni-
veau de protection adéquat, compte
tenu, d'une part, de |'état de la techni-
que en la matiére et des frais qu’en-
traine |'application de ces mesures et,
d’autre part, de la nature des données
a protéger et des risques potentiels»'4°,



Au niveau de |'état de la technique,
la Commission de la protection de la
vie privée avait pourtant rappelé que
«le développement actuel des modes
d’enregistrement numériques permet
une manipulation des images difficile-
ment envisageable dans le cadre d'un
traitement analogique des données.
Par des traitements consécutifs de I'en-
registrement, il devient aisé de consti-
tuer non seulement des fichiers d'ima-
ges, mais également des fichiers
d'informations dérivées, permettant des
analyses, des recoupements a poste-
riori, ainsi qu’une analyse de séquence
d’images, appartenant a la méme prise
de vue ou a des prises de vues distinc-
tes»'4!. De felles avancées techniques
engendrent des risques accrus «de fal-
sification des informations, auxquels
tout responsable de traitement est tenu
de faire face en vérifiant |'exactitude
des données traitées et en prenant tou-
tes les mesures de sécurité adéqua-
tes»'42. Dés lors, la Commission préco-
nise que les mesures de sécurité en
matiére de vidéosurveillance prennent
ce risque en compte et visent a prévenir
tout autre risque d'atteinte aux données
tel que leur vol, leur effacement, efc.,
ainsi que tout risque d’utilisation pour
d’autres finalités. La Commission estime
en outre qu'il est indispensable que le
mode d’enregistrement et de conserva-
tion «soit explicitement précisé, soit
dans les déclarations de traitement rela-
tif aux images, soit dans les textes légis-
latifs instituant de tels traitements, pour
que la Commission dispose de tous les
éléments utiles & son appréciation du
traitement»'43. Pour cette raison, il est
regrettable que le législateur n’ait pas
précisé davantage |'obligation de sécu-
rit¢ dans la «loi caméras».

141. CPVP avis n° 34/99, op. cit., p. 9.
142. Ibid.

143. Ibid.

144. Loi caméras, art. 9, 2°.

Une seconde remarque concerne
les dispositions relatives & la transmis-
sion des images aux services de police.
Rappelons que la loi impose cette trans-
mission si les services de police «les ré-
clament dans le cadre de leurs missions
de police administrative ou judiciaire et
si les images concernent l'infraction
constatée»'#4. En ce qui concerne les
lieux privés, nous saluons la précision
de la loi selon laquelle le responsable
du traitement ou la personne agissant
sous son autorité peut «exiger la pro-
duction d’un mandat judiciaire dans le
cadre d’une information ou d'une ins-
truction». Toutefois, nous aurions pré-
féré que la loi mentionne expressément
I"intervention du procureur du Roi ou du
juge d'instruction.

11. Linformation des personnes
filmées

55. Les articles 9 et 10 de la loi de
1992 imposent au responsable d’un
traitement d’images d'informer obligo-
toirement les personnes filmées du nom
et de I'adresse du responsable du trai-
tement ainsi que des finalités du traite-
ment. De plus, |'article 9 énumére une
série d'informations'#* dont la commu-
nication peut étre omise si elle ne
s'avere pas nécessaire pour assurer un
traitement loyal des données a carac-
tére personnel et donne au Roi la com-
pétence de déterminer d'autres infor-
mations dont la  communication
s'avérerait nécessaire en fonction du
caractére spécifique du traitement.

C'est le principe de loyauté des trai-
tements de données & caractére per-
sonnel qui soustend |'obligation d'in-
formation prévue par cette disposition.

145. Notamment les destinataires ou les catégories de destinataires des images et |'existence d’un droit d’accés et de

rectification des images les concernant.
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Selon la Commission, ce principe sup-
pose «que les personnes concernées
puissent connaitre |'existence des trai-
tements et bénéficier, lorsque les don-
nées sont collectées auprés d'elles,
d’une information effective et compléte
au regard des circonstances de cette
collecte»'.

Dans son avis n° 34/99'* la Com-
mission a précisé certains criteres a res-
pecter dans |'information des person-
nes concernées par un traitement
d'images afin de rencontrer le principe
de loyauté. Elle pointe notamment |'im-
portance de la visibilit¢ de I'informa-
tion, ainsi que la nécessité d’indiquer
I'information de fagon appropriée et
suffisamment claire et détaillée afin que
toutes les personnes concernées soient
conscientes du fait qu’elles sont visées
par la mesure.

Le Groupe de l'article 29 a précisé
a ce sujet que «les panneaux d'informa-
tion doivent étre visibles et [peuvent
étre] synthétiques, a condition qu’ils
soient efficaces; ils peuvent inclure éga-
lement des symboles déja utilisés en re-
lation avec la vidéosurveillance [...] (ils
peuvent étre différents selon que les
images sont enregistrées ou non). lls
doivent indiquer les finalités des activi-
tés de surveillance ainsi que le respon-
sable du traitement. Les dimensions des
panneaux doivent étre proportionnées
aux lieux»'48.

56. Conformément au principe de
loyauté, I'article 8 de la nouvelle loi in-
terdit explicitement |'«utilisation  ca-

146. Dir. 95/46/CE, consid. n° 38.
147. CPVP avis n° 34/99, op. cit.

chée»'*? de caméras, définie comme
étant «toute utilisation de caméras de
surveillance qui n‘a pas été autorisée
au préalable par la personne filmée».
Le consentement de la personne concer-
née est présumé par le «fait de pénétrer
dans un lieu o0 un pictogramme si-
gnale 'existence d’une surveillance par
caméra». La «loi caméras» prévoit
donc que la vidéosurveillance doit tou-
jours étre signalée au moyen d'un pic-
togramme standardisé et reconnaissa-
ble. Cette obligation vaut pour tous les
types de lieux, qu'ils soient ouverts, fer-
més accessibles au public ou non ac-
cessibles au public. La loi prévoit qu'un
arrété royal doit déterminer le modéle
de ce pictogramme et les informations
qui doivent y figurer. Un premier avant-
projet définissant la maniére de signa-
ler I'existence d’une surveillance par
caméra'® a d'ailleurs déja été soumis
a la Commission de la protection de la
vie privée, laquelle a rendu un avis'!
favorable le 13 juin 2007, sous réserve
de certains points.

57. L'obligation d’apposer un picto-
gramme ainsi définie par la loi appelle
les commentaires suivants.

Ainsi, la loi prévoit que le responsa-
ble du traitement doit apposer le picto-
gramme «d |'entrée»'®? du lieu ouvert,
fermé accessible au public ou fermé
non accessible au public. Dans le cas
des lieux ouverts et fermés accessibles
au public, on peut dés lors se poser la
question de savoir ou les pictogrammes
doivent concrétement étre apposés.
Dans le cas des lieux ouverts — pen-

148. Groupe de |'article 29, Document de travail n°® 67 sur le traitement des données & caractére personnel au moyen de

la vidéo-surveillance, 11 novembre 2002, p. 17.
149. Voy. loi caméras, art. 8.

150. Avant-projet définissant la maniére de signaler I'existence d’une surveillance par caméra, pris en exécution de la loi
du 21 mars 2007 réglant I'installation et I'utilisation de caméras de surveillance.

151. CPVP avis n° 22/2007 du 13 juin 2007 sur I'avant-projet d’arrété royal définissant la maniére de signaler I'existence
d’une surveillance par caméra, pris en exécution de la loi du 21 mars 2007 réglant I'installation et I'utilisation de

caméras de surveillance.
152. Voy. loi caméras, art. 5, § 3, al.2.



sons, par exemple, au cas d’une place
publique -, fautil apposer le picto-
gramme & chaque entrée du lieu ou
seulement & ses principales entrées?
Dans le cas des lieux fermés accessi-
bles au public, la question est plus vaste
encore eu égard a la diversité de lieux
couverts par la notion, allant d’une pe-
tite agence bancaire a un parc de bun-
galows limité par de simples haies.
Face & cette difficulté d'interprétation
de la notion d’«entrée», notons que,
dans son avis susmentionné sur le pre-
mier avant-projet d’arrété royal, la
Commission a proposé de définir la no-
tion d'«entrée» comme étant «chaque
point d’accés au lieu, autorisé ou com-
munément utilisé»'>3.

Par ailleurs, il est curieux de consta-
ter que |'obligation d’apposer un picto-
gramme vaut également pour la vidéo-
surveillance installée dans des lieux
fermés non accessibles au public,
méme lorsque les caméras y sont utili-
sées pour des «activités personnelles et
domestiques». En effet, la «loi camé-
ras» n‘exempte ces traitements que de
I'obligation de notification & la Com-
mission de la protection de la vie privée
et au chef de corps de la zone de po-
lice, mais aucunement des autres dispo-
sitions de la loi. Selon la nouvelle loi,
un particulier installant une caméra fil-
mant |'intérieur de son habitation pri-
vée ne serait donc pas exempté de
I'obligation d’apposer un pictogramme
prés de sa porte d’entrée. L'exemption
partielle des traitements effectués & des
fins d'«activités personnelles et domes-
tiques» de la «loi caméras» souléve une
nouvelle fois la question des rapports
houleux qu’entretient celle-ci avec la lex
generalis, qui, rappelons-le, exclut en-

153. CPVP avis n° 22/007, op. cit., p. 3.
154. Voy. supra, n° 18.
155. CPVP avis n® 22/007, op. cit.

tiérement ces traitements de son champ
d’application'*,

D’autre part, la loi précise qu’un ar-
rété royal doit «déterminer le modéle
de ce pictogramme et les informations
qui doivent y figurer» mais n'impose
pas explicitement qu’il en détermine les
dimensions. Or, il importe, selon nous,
que le choix du responsable de traite-
ment entre plusieurs dimensions de pic-
togramme soit strictement balisé. En
I'absence d’information sur les critéres
qui doivent présider & ce choix, |'on ris-
querait d’entrainer, dans le chef du res-
ponsable de traitement, un choix mo-
tivée par d'autres objectifs que la
visibilité de I'information (motif écono-
mique, stratégie de discrétion ...).
Nous nous rallions donc & |'opinion de
la Commission selon laquelle |'arrété
royal doit absolument «fixer les critéres
dont le responsable de traitement doit
tenir compte pour effectuer ce choix:
accessibilité immédiate de |'informa-
tion, visibilité du symbole, lisibilité de
I'information et proportionnalité du pic-
togramme ou du nombre d’exemplaires
apposés par rapport & la configuration
de I'entrée»'>>.

Enfin, ofin de respecter le principe
de loyauté, il nous semble essentiel que
le futur arrété royal mentionne parmi les
informations devant figurer sur le picto-
gramme, outre le nom du responsable
du traitement et la finalité de la vidéo-
surveillance, le fait que les images sont
enregistrées ou non. Une telle mention
nous semble nécessaire pour permettre
aux personnes conservées d’exercer
leurs droits d’accés et de rectification,
droits qui n’ont évidemment de sens que
lorsque les images sont enregistrées.
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12. Le droit d’accés
des personnes filmées

58. L'article 10'® de la loi du 8 dé-
cembre 1992 organise un droit d’ac-
cés au bénéfice des personnes dont les
données sont traitées. Sur simple de-
mande datée et signée, celles-ci ont no-
tamment le droit d’obtenir du responsa-
ble du traitement «la communication,
sous une forme intelligible, des don-
nées faisant 'objet des traitements,
ainsi que de toute information disponi-
ble sur l'origine de ces données». La
lex generalis reconnait donc aux per-
sonnes filmées un droit d’accés aux
images sur lesquelles elles apparais-
sent.

Toutefois, selon les auteurs de la «loi
camérasy, la loi de 1992 «na pas été
rédigée dans la perspective de la pro-
blématique spécifique de la surveillance
par caméras, et certaines de ses dispo-
sitions sont difficilement applicables
dans ce domaine (pensons, par exem-
ple, au droit d’accéder aux données
personnelles et de les corriger)»'”.

Dans son avis 4/2004, le Groupe
de I'article 29 avait déja évoqué les dif-
ficultés d'application du droit d’accés
en matiére de vidéosurveillance, en in-
diquant que «le droit des personnes
concernées a |'oubli et la conservation
généralement limitée des images limite

le champ d’application du droit d’ac-
cés de la personne aux données & ca-
ractére personnel qui la rendent tout au
moins identifiable»'%8. De fait, en ma-
tiére de vidéosurveillance, le droit d’ac-
cés ne trouve bien entendu & s'appli-
quer que lorsque les données ont fait
I'objet d’un enregistrement et d'une
conservation.

Llorsque les images sont enregis-
trées, le droit d’accés aux images doit
étre garanti, «surtout lorsqu’il y a une
requéte détaillée permettant de retrou-
ver |'image aisément, compte tenu éga-
lement de la nécessité de sauvegarder
I'intérét de tierces personnes aussi de
maniére temporaire. Toute éventuelle
restriction applicable lorsque les efforts
qui doivent étre entrepris pour recher-
cher les images se révélent manifeste-
ment disproportionnés en termes de re-
cherches, de colts et de ressources, du
fait de la courte durée de la période de
conservation de ces images, ne devrait
étre prévue que par une disposition de
loi. Il sera tenu compte du droit de dé-
fense de la personne concernée par
rapport & des événements spécifiques
qui ont eu lieu pendant la période prise
en considération»',

Dans son avis n° 14/95, la Com-
mission de la protection de la vie privée
a également souligné les difficultés de
refrouver les images concernées. Elle

156. LPVP art. 10, § 1: «La personne concernée qui apporte la preuve de son identité a le droit d’obtenir du responsable

du traitement:

a) la confirmation que des données la concernant sont ou ne sont pas traitées, ainsi que des informations portant
au moins sur les finalités du traitement, les catégories de données sur lesquelles il porte et les catégories de
destinataires auxquels les données sont communiquées;

b) la communication, sous une forme intelligible, des données faisant I'objet des traitements, ainsi que de toute

information disponible sur I'origine de ces données;

¢) la connaissance de la logique qui sous-tend tout traitement automatisé des données la concernant, dans le cas

des décisions automatisées visées & |'article 12bis;

d) un avertissement de la faculté d’exercer les recours prévus aux articles 12 et 14 et, éventuellement, de consulter

le registre public prévu a I'article 18.

A cette fin, la personne concernée adresse une demande datée et signée au responsable du traitement ou & toute
autre personne désignée par le Roi. Les renseignements sont communiqués sans délai et au plus tard dans les qua-

rante-cing jours de la réception de la demande.

Le Roi peut fixer les modalités pour I'exercice du droit visé & I'alinéa 1.
157. Voy. les développements de la proposition de loi réglant Iinstallation de caméras de surveillance, Doc. parl., Sén.,

sess. ord. 2006-2007, n° 3-1734/1.
158. Groupe de I'article 29, avis 4/2004, op. cit., p. 20.
159. Ibid.



avait toutefois nuancé ce point de vue
suite au constat selon lequel «I'évolu-
tion de la technique dans ce domaine
et I'uvtilisation de plus en plus courante
de procédés d’enregistrement numéri-
ques devraient aujourd’hui faciliter le
repérage des séquences précises com-
portant I'image des personnes concer-
nées»'®®. Dés lors, la Commission
préconisait que pour pouvoir bénéficier
de son droit d'accés, la personne con-
cernée «devrait accompagner sa de-
mande d'indications suffisamment dé-
taillées, afin de permettre la localisa-
tion précise de ses données sur
I'enregistrement (date, heure et locali-
sation exactes)»'®'.

Le législateur s’est également pen-
ché sur cette question lors de |"élabora-
tion de la «loi caméras». En a résulté un
article 12, selon lequel «Toute personne
filmée a un droit d'accés aux images.
Elle adresse a cet effet une demande
motivée au responsable du traitement,
conformément aux articles 10 et sui-

vants de la loi du 8 décembre 1992».

59. On notera que contrairement &
I'article 10 de la loi de 1992, qui pré-
voit que le droit d'accés peut étre
exercé sur simple demande datée et si-
gnée, l'article 12 de la nouvelle loi re-
quiert, en plus, que cette demande soit
motivée. A cet égard, il est étonnant
que le contenu de la motivation requise
ne soit pas précisé dans le texte de la
loi. Si, pour les raisons évoquées plus
haut, il peut étre compréhensible'®? de
demander aux personnes concernées
d’accompagner leur demande d'accés

160. CPVP avis n® 34/99, op. cit., p. 8.
161. Ibid.

d'indications  suffisamment  détaillées
afin de permettre la localisation précise
des images les concernant, la moindre
des choses eit été de préciser cette exi-
gence dans le texte de la loi. A défaut
de précision concernant le contenu de
la motivation requise, I'on peut égale-
ment se poser la question de savoir si la
personne concernée doit justifier d'un
intérét'®® particulier pour exercer son
droit d’accés ou si la motivation ne con-
cerne que les indications permettant de
retrouver les images la concernant.
Pour cette raison, la nouvelle loi nous
semble quelque peu lacunaire.

En outre, l'article 12 de la «loi camé-
ras» dispose que, pour exercer son
«droit d'accés», la personne concernée
doit adresser une demande motivée au
responsable du traitement «conformé-
ment aux articles 10 ef suivants de la loi
du 8 décembre 1992». On peut dés
lors s’interroger sur le contenu exact du
«droit d'accés», et en particulier sur
I'existence d’un droit de rectification en
matiére de vidéosurveillance. S'il est
évident que, de toute facon, ce droit
reste garanti par la lex generalis, il nous
semble qu’il edt été plus clair de le rap-
peler dans le texte de la nouvelle loi.

On soulévera encore qu’alors que
I'une des raisons ayant justifié I'initia-
tive législative était que le droit d'accés
tel qu’organisé par la lex generalis était
inadapté & la vidéosurveillance, il est
pour le moins piquant de constater que
cette lacune n‘a en rien été comblée
par la nouvelle loi. En effet, le droit
d’accés tel qu'organisé par la «loi ca-

162. Cette exigence n'est pas en contradiction avec la directive 95/46/CE, qui prévoit que les Etats membres peuvent
prendre des mesures législatives pour limiter la portée du droit d’acces lorsqu’une telle limitation constitue une mesure
nécessaire pour sauvegarder la prévention, la recherche, la détection et la poursuite d’infractions pénales. Etant
donné que c’est précisément le but des caméras de surveillance, le législateur peut soumettre le droit d’accés & des

restrictions, telles qu’une exigence de motivation.

163. La proposition de loi initiale prévoyait que seules les personnes filmées qui peuvent justifier d’un intérét manifeste ont
un droit d’accés aux images. La proposition de loi prévoyait également qu’elles devaient adresser leur demande a la
Commission de la protection de la vie privée, qui pourrait alors réclamer les images au gestionnaire et — si elle
considérait que la requéte était justifiée — autoriser 'intéressé & les visionner. La Commission précitée a cependant
formulé des critiques au sujet de I’exigence d’un intérét <manifeste» et de la disposition selon laquelle le droit d’acces

aurait d0 étre exercé via la Commission.
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méras» ne consiste en réalité, en
grande partie, qu’en un simple renvoi &
I'article 10 de la loi de 1992. Par con-
séquent, sous |'empire de la nouvelle
loi, c’est la procédure de I'ancienne loi
qu'une personne devra respecter
lorsqu’elle voudra accéder & des ima-
ges filmées la concernant. Le probléme
reste donc entier.

Afin d'illustrer cette affirmation, ar-
rétons-nous un instant & I'application de
I'article 10, § 1, b), de la loi de 1992
a un traitement d'images par caméras
et examinons en quoi, en matiére de vi-
déosurveillance, «la communication,
sous une forme intelligible», des ima-
ges souléve d'importantes questions
tant d’ordre technique et organisation-
nel que déontologique.

D’un point de vue organisationnel,
d’abord, I'on peut se poser la question
de savoir si la «communication» au
sens de la loi entraine |'obligation pour
le responsable du traitement de remet-
tre matériellement & la personne con-
cernée les images sur lesquelles elle ap-
parait (sur un support matériel tel qu’un
CD ou un DVD, p. ex.) ou simplement
de «montrer», en présence de la per-
sonne concernée, les images la concer-
nant sans remise matérielle des images.

D'un point de vue technique, en-
suite, que le droit d’accés soit interprété
comme entrainant une remise maté-
rielle des images ou non, |'on se de-
mande comment un responsable du
traitement pourrait techniquement re-
trouver, parmi les images enregistrées,
toutes les images sur lesquelles appa-
rait une personne déterminée. Il va de
soi qu'un tel exercice nécessiterait
d’énormes ressources tant aux niveaux

technique et financier qu’aux niveaux
temporel et organisationnel. Les respon-
sables de traitements par caméras
pourraient dés lors étre tentés d'utiliser
des applications de reconnaissance fa-
ciale d’autant plus attentatoires & la vie
privée des personnes filmées, cynique
conséquence d’'un droit octroyé pour
assurer son respect.

13. Remarques finales

60. Outre les remarques formulées
dans les sections précédentes, on no-
tera encore que le texte de la nouvelle
loi reste muet quant a divers points qui
demanderaient pourtant & faire |'objet
d’une réglementation.

61. Tout d’abord, on regrette que la
«loi caméras» ne contienne aucune dis-
position'®* concernant les «caméras in-
telligentes» capables de prendre, dans
une certaine mesure, des «décisions
automatisées» au sens de larticle
12bis'®® de la lex generalis. Le Groupe
de 'article 29 avait pourtant déja dé-
montré |'utilité d'une évaluation des ten-
dances de I'évolution des techniques de
vidéosurveillance, «afin d'éviter que le
développement d'applications logiciel-
les basées sur la reconnaissance du vi-
sage des personnes et sur |'étude et la
prévision des comportements humains
enregistrés dans les images n’entraine
un passage massif et inconsidéré & une
surveillance du type dynamique-préven-
tive, par opposition & la forme la plus
commune de surveillance statique, qui
vise surfout & informer sur des événe-
ments spécifiques et leurs auteurs. Cette
nouvelle forme de surveillance repose
sur "acquisition automatisée des traits
du visage de personnes physiques et de

164. Tout au plus la nouvelle loi contient-elle un article 11 selon lequel «le recours & certaines applications de la sur-
veillance par caméra peut étre interdit ou soumis & des conditions supplémentaires par arrété royal délibéré en
Conseil des ministres, dont le projet est soumis pour avis & la Commission de la protection de la vie privée».

165. Selon I'art. 12 de la loi du 8 décembre 1992, «une décision produisant des effets juridiques & I'égard d’une personne
ou |'affectant de maniére significative ne peut étre prise sur le seul fondement d’un traitement automatisé de données

destiné & évaluer certains aspects de sa personnalité (...)».



leurs comportements ‘anormaux’; elle
1
prévoit aussi la possibilité d’envoyer
des signaux automatisés d'alarme et de
demande d’intervention qui pourraient
créer des risques de discrimination»'¢®.

62. Ensuite, il est regrettable que le
texte de la loi ne précise pas le sort ré-
servé aux caméras munies de systémes
de traitement et d’enregistrement sono-
res. Nous rappelons toutefois que I'arti-
cle 314bis du Code pénal punit quicon-
que «[...] intentionnellement, & I'aide
d’un appareil quelconque, écoute ou
fait écouter, prend connaissance ou fait
prendre connaissance, enregistre ou
fait enregistrer, pendant leur transmis-
sion, des communications ou des télé-
communications privées, auxquelles il
ne prend pas part, sans le consente-
ment de tous les participants & ces com-
munications ou télécommunicationss.

63. Nous déplorons également le si-
lence de la loi quant aux obligations
qui incombent aux soustraitants au

sens de la lex generalis. Nous rappe-
lons cependant que les prescrits de la
loi de 1992 restent d’application en ce
domaine.

64. De plus, il est étonnant que la nou-
velle loi ne régle pas |'utilisation, & titre
de preuve dans le cadre d'un procés
pénal, d'images obtenues via la vidéo-
surveillance en violation de ses disposi-
tions. Ainsi, la loi aurait pu prévoir ex-
pressément que des images émanant
de caméras cachées ne peuvent, sous
peine de nullité, servir de base & des
poursuites pénales. Il aurait pu en étre
de méme quant & une quelconque ac-
tion civile se fondant sur des preuves
émanant d'une caméra cachée.

65. Enfin, dans la mesure ou I'interpré-
tation des images peut donner lieu & di-
verses formes de discrimination, la for-
mation du personnel qui visionne les
images captées aurait mérité d'étre en-
couragée, sinon rendue obligatoire par
la loi'®”.

Conclusion

66. Ainsi que nous |'avons développé
dans les sections précédentes, la loi ré-
glant I'installation et I'utilisation de ca-
méras de surveillance est critiquable &
plusieurs titres.

Tout d’abord, la nouvelle loi semble
résulter d’une conception erronée de la
notion de proportionnalité qui consiste-
rait en une mise en balance du principe
du respect du droit & la vie privée avec
un prétendu droit & la sécurité. En ayant
recours & cette balance, le monde poli-

166. Groupe de I'article 29, avis 4/2004, op. cit., p. 4.

tique favorise une vision binaire, fon-
dée sur la nécessité, pour garantir ce
droit & la sécurité, de rogner la protec-
tion d'autres droits fondamentaux.

La conséquence de cette pensée est
I'adoption d’une loi qui, par principe,
autorise le recours & la vidéosur-
veillance & des conditions trés minima-
listes. Par une telle position, le législa-
teur favorise clairement |'émergence
d’une société de surveillance qui re-
pose sur |'encouragement tout azimut

167. Selon le Groupe de I'article 29, «une importance particuliére doit étre accordée aux activités de formation et de
sensibilisation continue des opérateurs qui sont concrétement chargés de ces activités, surtout en ce qui concerne le
respect des obligations en la matiére. De méme, la formation des contrdleurs et des opérateurs en ce qui concerne
les risques associés et les mécanismes permettant d’identifier les individus photographiés ou filmés, peut étre consi-
dérée comme une mesure utile» (avis 4/2004, op. cit., p. 20).
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du recours & des caméras. Il suffit
d’ailleurs, pour se convaincre de la ten-
dance sécuritaire actuelle, de jeter un
ceil aux programmes électoraux des
principaux partis politiques. Ainsi, le
PS entend «favoriser |'installation de ca-
méras de vidéosurveillance dans les
lieux les plus exposés aux comporte-
ments antisociaux (parkings publics,
parcs, ...), dans le respect des garan-
ties légales relatives & la vie privée des
citoyens»'®®. Quant au CDH, celvi<i
parle de «généraliser l'installation de
systémes de cameras de surveillance
aux endroits critiques», de «renforcer
les systtmes de caméras de sur-
veillance dans les lieux publics et semi-
publics» et méme de «prévoir une pos-
sibilité pour les communes d’obtenir
une aide fédérale pour recevoir un
équipement de caméras de surveillance
aprés avoir introduit un dossier dans le-
quel elles justifient la nécessité d'instal-
ler un systéme de cameras de sur-
veillance»'®?. Certes, il ne s'agit que de
discours, mais ce sont les discours qui
font nos lois.

67. Face a cette dérive, il convient de
rappeler avec force qu’un droit subjec-
tif & la «sécurité» n’a jusqu'a présent
fait I'objet d’aucune consécration juridi-
que. Au contraire, le droit au respect de
la vie privée est, lui, protégé par |'arti-
cle 8 de la Convention européenne des
Droits de I'Homme et la loi du 8 décem-
bre 1992, dont la philosophie est aux
antipodes de la conception d'une mise
en balance entre ces deux droits.

En effet, I'article 8 de la Convention
européenne des Droits de I'Homme et
le principe de proportionnalité qui dé-
coule de la loi du 8 décembre 1992

imposent que |'utilisation de caméras

de surveillance reste un moyen subsi-
diaire. Pour cette raison, nous regret-
tons fortement que le législateur n’ait
pas posé une interdiction fondamentale
de principe & |'utilisation de caméras.
Le renversement de logique aurait eu
une valeur de symbole: celui d'une so-
ciété qui ne délégue pas aux acteurs
privés le soin d'exercer des fonctions
régaliennes et qui n"encourage pas ses
concitoyens & la méfiance généralisée,
voire & la délation. Une telle position
aurait rappelé que la caméra de sur-
veillance, dont I'usage anarchique est
de plus en plus fréquent, nest qu'un
outil parmi d’autres pour permettre aux
autorités, dans le cadre de missions dé-
finies, ainsi qu'a d'autres acteurs, dans
des buts plus stricts encore, de gérer un
phénoméne rationnel de délinquance,
et non un moyen, aussi colteux que lar-
gement inefficace mais visible, de ten-
ter de rassurer des citoyens face & des
peurs irrationnelles ou paranoiaques.

Notre propos était également de
rappeler que la philosophie du principe
de proportionnalité est d'étre un instru-
ment de lutte contre des dogmes pré-
sentés comme des logiques absolues de
légitimation des traitements, telle la sé-
curité. Le débat essentiel qui aurait di
étre mené dans ce cadre était celui de
la place de 'Homme dans la société,
qui, du point de vue de la logique ab-
solue de la sécurité, est percu comme
suspect par défaut. Il devient urgent de
permettre aux citoyens de renverser
cette présomption. A force de déployer
des représentations aussi négatives de
I'individu, on risque effectivement de
susciter des comportements qui justifie-
ront in fine ces logiques sécuritaires,
mais au prix de la plus précieuse de
nos aptitudes: la liberté!”°.

168. Programme du Parti Socialiste pour les élections législatives de 2007, p. 145. Disponible a I'adresse <http://

www.ps.be/_iusr/programme_ps_legislatives2007.pdf>.

169. Programme du CDH pour les élections législatives de 2007, p. 63. Disponible & I'adresse <http://www.lecdh.be/

media/lesofrubroua.pdf>.
170. A. ROUVROY, op. cit.



