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cAPITULO XI

DEBERES Y RESPON SABIL}DADES DE LAS UNIVERSIDADES
PUBLICAS A LA LUZ DE LA LSSICE.
EN ESPECIAL LA ACTIVIDAD DE INTERMEDIACION

MARIA JOSE IGLESIAS PORTELA

1. INTRODUCCION

El articulo que se presenta a continuacién constituye un trabajo en desarro-
llo!. Su fin es determinar el régimen juridico de la Universidad Piblica como
prestadora de servicios de intermediacién y, especialmente, la bisqueda de he-
rramientas que legitimen algunos de los controles que las universidades reali-
zan sobre la red y alivien su responsabilidad por los dafios causados por los des-
tinatarios de los servicios prestados.

Se definirdn en primer lugar el tipo de servicios que generalmente prestan
las universidades, las infraestructuras y los mecanismos bdsicos para su presta-
cion (2). Posteriormente se analizardn las obligaciones especificas impuestas por
la LSSICE: los deberes de informacion y el deber de retencién de datos, que
nos dardn pie a estudiar otros deberes relativos a la proteccién de datos, el se-
creto de las comunicaciones y la intimidad, todo ello en relacién con los siste-
mas de vigilancia (3). En el apartado final trataré la responsabilidad de la Uni-
versidad por los dafios que pudieran causar los destinatarios del servicio (4).

! El presente trabajo forma parte de la investigacion que la autora estd realizando en torno
a la utilizacién de obras protegidas por los derechos de autor en la enseflanza en linea. Las con-
clusiones alcanzadas no son definitivas, por lo que cualquier critica serd sinceramente bienvenida
(maria.iglesias@uib.es).
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7. LA UNIVERSIDAD PUBLICA COMO PRESTADORA DE SERVICIOS DE INTERME-

DIACION

2.1. Servicios Prestados

La funcién de la Universidad es prestar el servicio piblico de la educacién
superior. Para ello lleva a cabo diferentes actividades, algunas de cardcter obli-
gatorio y otras complementario, al auxilio de las cuales, y de manera creciente
en los ltimos tiempos, pone a disposicion de 1a comunidad universitaria deter-
minados servicios de la sociedad de la informacién. Los destinatarios del servi-
cio, por regla general, son los miembros de la comunidad universitaria, tanto
sus centros o estructuras como las personas individuales pertenecientes a los
tres estamentos basicos de la institucion: personal docente € investigador (PDI),
personal de la administracion o servicios (PAS) y alumnos.

La actividad de intermediacién se configura por lo tanto como un instru-
mento excepcional que se proporciona a los destinatarios para facilitar la con-
secuci6n de sus objetivos ?. Sin embargo no es una obligacioén ex lege, y por 1o

tanto su configuracién y régimen juridico dependerd de la voluntad de cada uno

de los centros, siempre sujeta a la Constitucién y el resto del ordenamiento juri-

dico. El punto de partida para especificar los deberes y responsabilidades de las
universidades es la pregunta sobre el tipo de servicios que prestan, que, efecti-
vamente, son los servicios «tipicos» de la sociedad de la informacion:
intermediacién y provisién de contenidos. Me limitaré al estudio de las princi-
s de intermediaci6n, a saber: acceso a la red y alojamiento per-

frece una somera descripcion de los servicios més
9

pales actividade
manente. A continuacion se 0
comunes prestados por las instituciones educativas

__ Acceso a Internet y transmision de datos. Las universidades publicas tie-

nen su propia red local, su Intranet, que s€ conecta al exterior a traves

e 1a sociedad de la informacién seria una «actividad instru-
«Sociedades Mercantiles y Civiles», en VV. AA. IV Semina-
versitaria II, Gerona, 2001, pdg. 573. Puede inclu-
las universidades ofrecen a sus destinatarios van
freciéndoles la posibilidad de adscribir-

2 La prestacién de servicios d
mental y estratégica», vid. B. PENA,
rio sobre Aspectos Juridicos de la Gestion Uni
so afirmarse que muchos de los servicios que
mis alld del servicio piblico de la educacion superior, o

los a un uso privado de algin modo ajeno a la actividad educativa.
3 para una introduccion a los aspectos técnicos de los diferentes servicios de intermediacién,

vid. en este volumen, M. PAYERAS, Los servidores de acceso y alojamiento: descripcion técnica y
legal, apdos. 3.2. (Servicios proporcionados por los intermediarios de acceso), 4.3. (Tipos de
servicios de provisién de espacio de alojamiento) y 4.4. (Otras formas de alojamiento de infor-

macion).
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— Listas de distribucion. 1as universidades dan acceso a listas de distri-
bucién propias y a listas externas como las de RedIRIS. Algunas posi-
bilitan la creacién de nuevas listas aunque generalmente se limita a per-
sonal PDI o PAS. Cada lista tiene un administrador con privilegios de
gestién. Pueden ser moderadas y no moderadas, y el grado de modera-
cién es variable, siendo el m4s intenso el que requiere 1a aprobacion por
parte del administrador del contenido de los mensajes. Las listas pue-
den tener ademds servicios adicionales tales como un espacio ftp para
el almacenamiento de archivos accesibles a todos los miembros de la

lista.

— Grupos de noticias. El servicio de news o foros de noticias puede ser
local, restringido a la propia universidad, o externo, generalmente de -
RedIRIS. En este dltimo caso el protagonismo de las diferentes institu-

ciones afiliadas varfa en funcién de su capacidad de gestion, asi mientras

existen ciertos nodos primarios de almacenarmiento a cargo de los centros.
con estructura suficiente, RedIRIS actiia como nodo terminal de aquellas -

entidades que no disponen de recursos para proveer este servicio.

— FTP El acceso al servidor fip o a los espacios de disco virtual puede:-

estar limitado a determinados usuarios o ser andénimo, sin que se requiera

identificacién previa. Asimismo, dependiendo del tipo de usuario, el ac-
ceso puede estar limitado a la consulta o descarga de ficheros o incluir:

privilegios de escritura permitiendo la incorporacién de archivos.

— Hospedaje Web. El servicio de almacenamiento de piginas web tambiét_x}.
suele limitarse a centros orgénicos de la universidad, por ejemplo el es:
pacio designado a un departamento. En este supuesto estamos ante un:;

servicio que supera el de la mera intermediacién para situarse en el ém?—
bito de la provisién de contenidos. Atin en estos casos, existe la posibi-
lidad de que en las paginas de contenidos propios de la universidad sc
incorporen sin control previo contenidos de terceros, tal y como ocurre

cuando su configuracion responde a una estructura dindmica, en la que

se permite que el destinatario potencial de la pdgina inserte datos para

su visualizacién (por ejemplo un tablon de anuncios), que nos remite.

en hrtp://directo.uniovi.es/Documentacion/normas_correo.asp) y la Universidad de Vigo:

(Condici6ns e términos de uso do correo electrénico, en htip:fwww.seinv.uvigo.es/normativa/sis

temas/condicionscorreo.htm). Pese al tenor de las normas, entiendo que existe un uso tolerado:

del correo (mds aild del incidental} como de los restantes recursos informéticos en todas las ur_li
versidades.
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nuevamente a la normativa sobre intermediarios. Todo ello sin perjui-
cio, y aquf s nos movemos estrictamente en el 4mbito de la interme-
diacion, de los centros que autorizan la creacion de pdginas personales
o0 pertenecientes a organizaciones desvinculadas de la estructura orgéni-
ca de la universidad, en los que ésta, pese a las apariencias, actia como
mero intermediario 7.

2.2. La regulacion interna de los servicios de la sociedad de la infor-
macion

Hoy por hoy la mayoria de los centros han regulado, con cardcter més o
menos intenso y mis o menos reglado, la prestacién de los servicios de interme-
diacién a través de diferentes tipos de normas o politicas de uso 8. La exigencia
de reglamentacion viene determinada y condicionada por la relacién con RedIRIS
¥, especialmente, por los principios de seguridad juridica y legalidad adminis-
trativa, que compelen a la delimitacién de normas claras que especifiquen las
condiciones de prestacion de los servicios %, de modo que —al igual que se re-

7 Permiten el alojamiento de péginas personales entre otras: la Universidad de Valencia, la
Auténoma de Madrid, la de Oviedo y la Autdnoma de Barcelona. Para eludir posibles responsa-
bilidades las universidades establecen normas que diferencian claramente entre las péginas de
cardcter institucional y las que no lo son.

& La configuracién de la normativa de uso de los recursos informéticos diverge mucho en
su naturaleza y extension de unos centro a otros, asi, mientras algunos han optado por un regla-
mento en el gue se especifican de manera sistemdtica los deberes y derechos de los usuarios, otros
han preferido establecer normas de uso individualizadas para el tipo de servicios, carentes, al me-
nos aparentemente, de una estructura formal tipica. Entre las primeras: Normas de uso del servi-
cio de correo electrénico y Normas de uso aceptable v seguridad de la red de datos de la Univer-
sidad Auténoma de Madrid, aprobadas por el Consejo de Gobierno de 30 de abril de 2004: Nor-
mas y Recomendaciones de Uso de los Servicios de Informitica de la Universidad Complutense
de Madrid, aprobadas por el Consejo de Gobierno el 30 de enerc de 2003; Normas de utilizacién
de los recursos informdticos de ia Universidad de Le6n adoptadas por Acuerdo del Consejo de
Gobierno de 12 de diciembre de 2002. Entre las segundas, la normativa de la Universidad de
Cédiz, la de la Laguna, o més estructurada pero carente de unidad, la de la Universidad de Vigo.,

? M. GOMEzZ, en La Inactividad de la Administracion, Aranzadi, 2.* ed. Aranzadi, 2000,
pAgs. 339 et. seq., se refiere al «deber (de las Corporaciones Locales) de dictar el correspondien-
te reglamento regulador del servicio, cuando sea necesario para su establecimiento», Entiendo
que las razones esgrimidas por el autor, resultan perfectamente aplicables al supuesto de la Uni-
versidad, en la medida en que los servicios de intermediacién se dirigen «a unos potenciales usua-
rios, voluntarios u obligados, sobre cuya esfera de interés inciden, mejordndola o agravindola».
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gula el servicio de préstamo en las bibliotecas—, se establezcan disposiciones
que definan cada servicio prestado y sus caracteristicas, las categorias de usua-
rios a los que van dirigidos y sus derechos y obligaciones, con especial referen-
cia a la proteccién de datos personales, a los procedimientos para la suspension
del servicio, y, si fuere relevante, al régimen disciplinario. La delimitacién de
unas normas claras y precisas prevendrd no pocos conflictos que hoy en dia tie-
nen ya lugar en el dmbito universitario !°, no olvidemos que la falta de una re-
gulacion clara y especifica jugard a favor de los usuarios. Ello promovera ade-
mds el conocimiento por los destinatarios del servicio del alcance de sus accio-
nes y de la responsabilidad en la que pueden incurrir. De hecho, en el derecho
comparado se le ha venido exigiendo a la instituciones docentes una suerte de
diligencia in educando .

10 Asf lo advierte en su EdM la normativa de la Universidad de Valencia, refiriéndose ex-
plicitamente a la actividad no institucional. Los incidentes habidos en las universidades espafio-
las son considerables. Vid. OTEMIN, C. (moderador) Sesién IX-Mesa redonda: Conciliando dere-
chos y obligaciones en la Red, Jornadas Técnicas RedIRIS 2003, Palma de Mallorca, se puede
acceder a una reproduccién de la sesién, formato video windows media, en htip://www.rediris.es/
JHjt2003/archivo-jt, o D. MARIN, «La responsabilidad en el uso de los recursos informaticos», en
Revista de la Universidad Carlos II, marzo 2000, nim 11, en http:/Awww.uc3m.es/uc3m/revista/
numll.pdf. También ha advertido piblicamente de los peligros que supone en uso inadecuado de
la red la Universidad del Pais Vasco en su comunicado «Medidas urgentes ante los dltimos pro-
blemas de red», en http://www.ehu.es/si/, que alude a los «equipos ... que utilizan programas de
intercambio de archivos, conocidos como peer-to-peer, utilizados principalmente para descargar
miisica, videos y software ilegal».

"' Vid. seccién 110 (2)D(i) Copyright Act, relativa a la excepcién educativa para la ense-
fianza a distancia que exige para su disfrute que la institucién que utilice materiales protegidos
por la propiedad intelectual «(i) institutes policies regarding copyright, provides informational
materials to faculty, students, and relevant staff members that accurately describe, and promote
compliance with, the laws of the United States relating to copyright, and provides notice to students
that materials used in connection with the course may be subject to copyright protection». O, en
general, respecto de la exencién de responsabilidad por la actividad de provisién de alojamiento
de las instituciones educativas la seccién §§512 (e)1C Copyright Act: «Limitation on Liability of
Nonprofit Educational Institutions. —(1) When a public or other nonprofit institution of higher
education is a service provider, and when a faculty member or graduate student who is an employee
of such institution is performing a teaching or research function, for the purposes of subsections
(a) and (b) such faculty member or graduate student shall be considered to be a person other than
the institution, and for the purposes of subsections (c) and (d) such faculty member’s or graduate
student’s knowledge or awareness of his or her infringing activities shall not be attributed to the
institution, if—.

(A) such faculty member’s or graduate student’s infringing activities do not involve the
provision of online access to instructional materials that are or were required or recommended,
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Los acuerdos que cada una de las universidades tiene con RedIRIS requie-
ren la transposicion de algunas de las responsabilidades asumidas al ordenamien-
to interno del centro. Segiin diferentes versiones del borrador de Acuerdo de
Intencién !2 las instituciones afiliadas se comprometen a cumplir con la Politica
de Uso de RedIRIS e informar de ella a los usuarios, ademds de a elaborar sus
propias politicas de uso '3,

Los acuerdos de afiliacién comportan determinadas obligaciones para la ins-
titucién afiliada cuyo incumplimiento puede acarrear la suspension del servicio
o su retirada indefinida. Respecto de los usuarios se indica que deberén utilizar
eficientemente la red, considerando inaceptables aquellas actividades que per-
sigan o tengan como consecuencia: (1) la creacién o transmisién de material
que perjudique la dindmica habitual de los usuarios de RedIRIS, (2) la conges-
tién de los enlaces de comunicaciones o sistemas informaticos, (3) la destruc-
cién o modificacion premeditada de la informacién de otros usuarios, (4) la vio-
lacién de la privacidad e intimidad de otros usuarios o (5) el deterioro del tra-
bajo de otros usuarios. Se reitera ademds que los usuarios, bajo ningin concep-
to, deberén usar los servicios de RedIRIS para fines privados o personales, fi-
nes lddicos o fines comerciales, ajenos a las actividades propias de la institu-
ci6én. Finalmente se resuelve que las universidades son las responsables ante la
RedIRIS del comportamiento de sus usuarios 14 y se les asigna el deber de velar

‘por la legalidad en el uso del sistema.

within the preceding 3-year period, for a course taught at the institution by such faculty member
or graduate student;

(B) the institution has not, within the preceding 3-year period, received more than 2
notifications described in subsection (¢)(3) of claimed infringement by such faculty member or
graduate student, and such notifications of claimed infringement were not actionable under
subsection (f); and

(C) the institution provides to all users of its system or network informational materials that
accurately describe, and promote compliance with, the laws of the United States relating to copyright».

12 F] Acuerdo de Intencion es el «contrato» existente entre RedIRIS y la Institucién afiliada,
para m4s informacién sobre el procedimiento de afiliacién se puede consultar http://www.rediris.es/
rediris/afiliacion.es.html. Lamentablemente no he podido consultar el modelo vigente.

13 Vid. Politica de Uso de RedIRIS, borrador (2.3) de 11 de julio de 2002, accesible en
http:/hwww.rediris.es/redivis/aup.es.himl, apartado 3. O, en relacién con el deber de informacién
a los usuarios de los objetivos de RedIRIS y los términos y condiciones de uso, el apartado 5 del
Anexo I (Politica de Afiliacién a RedIRIS), del Borrador de Solicitud de Afiliacién a RedIRIS,
en htip:/fiwww.rediris.es/rediris/PERs/RedIRISafiliacion.pdf .

14 Algunas universidades han incluido en sus normas de uso disposiciones en las que clara-
mente atribuyen al usuario toda la responsabilidad por el uso que realice del sistema y expresa-
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Atendiendo a la relevancia de las obligaciones transcritas, los centros de-
berén incorporar estas disposiciones a su propio ordenamiento, bien mediante
la simple publicacion de las politicas existentes —complementadas en su caso
por disposiciones de desarrollo—, bien mediante su incorporacién en la norma-
tiva interna reguladora de los recursos informadticos.

3. LALSSICE

3.1. Aplicabilidad de la LSSICE a las actividades de intermediacién de las
Universidades Publicas

El objetivo de este articulo es determinar el régimen juridico de la presta-
ci6n de servicios de intermediacién por parte de las universidades. Tal régimen
juridico pretende ser el derivado, con las peculiaridades que la naturaleza de
los protagonistas exija, de las disposiciones de la LSSICE, por lo que resulta
necesario analizar la aplicabilidad de la norma al conjunto de las actividades

mencionadas.

La ley regula «el régimen juridico de los servicios de la sociedad de la in-
formacién» y en especial, «las obligaciones de los prestadores de servicios in-
cluidos los que actdan como intermediarios». Pese a que a primera vista pudie-
ra resultar una obviedad, cabe preguntarse si la finalidad de la ley es regular el

mente se exoneran de cualquier responsabilidad al respecto, (asi la Universidad de Oviedo, la de
Vigo y la Auténoma de Madrid). El valor de dicha clusula es relativo. El régimen de responsabi-
lidad dependerd del contexto en el que se lleve a cabo el uso concreto, la declaracién unilateral
de la universidad no es presupuesto suficiente para derogarlo. El efecto de las cldusulas de exo-
neracién de la responsabilidad es més bien intimidatorio. En este sentido vid. G. SUTTER, FE/HE
Institutions and Liability for Third Party Provided Content, pag. 11, en http://www.jisc.ac.uk/
uploaded_documents/GS_Content_Regulation.pdf. En palabras del autor «It may be desirable to
include in the AUP (acceptable use policies) some form of limitation of liability clause whereby
the user agrees to indemnify the institution against any liability incurred as a result of the
actions of that individual. This will not prevent the institution from incurring liability in the
courts, However, should this happen it will, assuming the clause is not “unfair” under the
terms of, for example, the Unfair Contract Terms legislation, entitle the institution to sue the
user for recovery of any damages paid out. While in practical terms an individual student or
academic is highly unlikely to have the economic resources to meet such a claim, this may help
to impress upon users the importance of adhering to the rules regarding the use of institutional
internet facilities».
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régimen juridico de todos los servicios de 1a sociedad de la informacién, inde-
pendientemente de quien los preste (el sector privado o la Administracién) o de
la naturaleza del servicio 1. Rememoremos el concepto de servicios de la so-
ciedad de la informacién de la LSSICE, definido en el Anexo de la norma como
«todo servicio prestado normalmente a titulo oneroso, a distancia, por via elec-
trénica y a peticion individual del destinatario. El concepto de servicio de la
sociedad de la informacién comprende también los servicios no remunerados
por sus destinatarios, en la medida en que constituyan una actividad econémica
para el prestador de servicios».

La clave estd entonces en determinar si determinados servicios prestados
por la Administracién, en nuestro caso, el servicio de ensefianza y, en especial,
los servicios adicionales o instrumentales prestados en el marco de la actividad
de las universidades, constituyen una actividad econémica. La Ley 39/1988 de
las Haciendas Locales, en su Tit. II, Cap. II, subseccién 3." relativa al Impuesto
de Actividades Econémicas, al definir el hecho imponible del impuesto entien-
de que son actividades econémicas el «ejercicio en territorio nacional, de acti-
vidades empresariales, profesionales o artisticas», (art. 79), considerando que
«una actividad se ejerce con cardcter empresarial, profesional o artistico, cuan-
do suponga la ordenacién por cuenta propia de medios de produccién y de re-
cursos humanos o de uno de ambos, con la finalidad de intervenir en la produc-
cidn o distribucidn de bienes o servicios» (art. 80). Esta afirmacion es suficien-
te para entender que, efectivamente, cuando una universidad presta servicios de
intermediacién a la comunidad universitaria realmente estd ordenando por cuenta
propia (independientemente del origen de los fondos) medios de produccién y
recursos humanos, con la finalidad de intervenir en la produccién o distribu-
cién de servicios, opinién que corrobora el art. 83.1 apartados a) y b); por lo
que, en definitiva, cabe concluir que los servicios de intermediacién prestados
por los centros educativos son servicios de la sociedad de la informacién a efectos
de la LSSICE.

Distinto es el resultado al analizar la aplicabilidad de la Directiva 2000/31,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacién, en particular el comercio electrénico en el mercado interior (DCE)
pongamos por caso, para el supuesto de una errénea implementacién por parte
de un estado, y la argumentacién de su efecto directo. Al referirse al concepto
de servicios de la sociedad de la informacién, la Directiva, se remite, (conside-

5 La opcidn por la aplicabilidad de la LSSICE a la Administracién Priblica ha sido defen-
dida por J. VALERO en el Capitulo VI, apdo. 3 de esta obra.
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rando 17) a la Directiva 98/34, por la que se establece un procedimiento de in-
formacién en materia de normas y reglamentaciones técnicas, a su vez modifi-
cada por la Directiva 98/48. Segtin el considerando 19 de la Directiva 08/34,
«por servicios se ha de entender, con arreglo al articulo 60 (hoy 50) del Trata-
do, tal como ha sido interpretado por la jurisprudencia del Tribunal de Justicia,
las prestaciones realizadas normalmente a cambio de una remuneracion; que esta
caracteristica no se da en las actividades que realiza el Estado, sin contrapartida
econémica, en el cumplimiento de su misién, principalmente en los 4mbitos so-
cial, cultural, educativo y judicial; que, por ello, la definicién del articulo 60
del Tratado no abarca las normas nacionales relativas a estas actividades y que,
por tanto, dichas actividades no entran en el &mbito de aplicacién de la presente
Directiva»,

A la luz del texto y de las remisiones de la Directiva 2000/31, puede
interpretarse que la actividad administrativa en nuestro 4mbito de estudio no
cae en su dmbito de aplicacién. Sin embargo, y retomando la norma espaiiola,
son necesarias algunas observaciones. En primer lugar, el 4mbito de aplicacion
de la DCE no ha de ser, ni en efecto es, el 4mbito de la ley espafiola. LLa norma
europea tiene como finalidad garantizar la libre prestacién de servicios (aun cuan-
do sus efectos tengan otras implicaciones) por medio de una armonizacién nor-
mativa de minimos. El quid estaria por lo tanto en determinar si la ley espaiiola
acomete estrictamente la transposicion de la DCE o, ademds, aspira a estable-
cer el régimen juridico especifico de todos los servicios de la sociedad de la
informacién (con independencia de que éste coincida cuasi literalmente con el
contenido material de aquella). Entiendo que el proposito de la LSSICE es esta-
blecer el régimen juridico de todos los servicios de la informacién no sélo por
imposicién europea, sino porque es un objetivo deseable si en verdad pretende
otorgarse una mayor seguridad juridica, tanto para los operadores como para
los destinatarios de los servicios (vid. EAM LSSICE). Siempre que resulte posi-
ble y no del todo incompatible con la naturaleza de servicio publico, hemos de
movernos en este dmbito. Pero ademds, y atin pese a la remisién del legislador
europeo, ha de tenerse en cuenta el contexto normativo en el que se desarrolla
el concepto reflejado en la Directiva 98/48. Su objeto es establecer un sistema
de comunicacion de la actividad del legislador nacional a efecto de facilitar el
principio de libre circulacién, de manera que se eviten las legislaciones secto-
riales que pudieran afectar negativamente a una de las cuatro libertades basicas
del Tratado, pero desde la posicién del que presta el servicio, sin perjuicio de
que ello juegue en beneficio de los destinatarios de los bienes o servicios. A
diferencia de otras normas comunitarias no tiene la Directiva 98/48 un objetivo
garantista para los consumidores o los destinatarios. En 1o que no atafie a este
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ambito concreto, y quedan fuera del mismo las actividades que los Estados lle-
ven a cabo sin contrapartida econémica en el cumplimiento de su mision edu-
cativa, no le interesan al legislador europeo las resoluciones adoptadas por cada
uno de los estados, al afectar poco o nada a las cuatro libertades, por lo que no
le impone la obligacién de comunicarlas. El concepto del considerando 19 .ha
de quedar por lo tanto limitado a este contexto y no ha de trasladarse necesaria-

mente al concepto que adopten las normas estatales.

Es verdad que hay otras razones y fundamentos vdlidos para argumentar
que la LSSICE no se aplica en general a la Administracion y en especial a las
actividades educativas '6, pero teniendo en cuenta que la no aplicacién de la
LSSICE podria conducir desde una perspectiva material a situaciones contra-
rias al sentido comiin ', y considerando que en tltima instancia éste ha de ser
de facto el principio inspirador de todo ordenamiento, abogo, de conformidad
con las razones expuestas, por su aplicacion. Asi parecen entenderlo algunas
universidades espafiolas que hacen referencia explicita a la LSSICE '¥ como nor-
ma aplicable a los servicios que prestan.

16 Del texto de la LSSICE puede concluirse que el legislador no tenfa en mente la presta-
ci6n de servicios por las Administraciones Publicas al emprender la tarea de regular los servicios
de 1a sociedad de la informaci6n. Pese a que no se hace ninguna exclusién explicita de la Admi-
nistracién, sf se establecen algunas disposiciones que pudieran resultar extrafias (las relativas a la
responsabilidad) o inadecuadas (por ejemplo las referentes a la contrataci6n, térmljf;o en el que
no parece tener cabida el perfeccionamiento del contenido obligacional de la relacién d_c.presta-
cién con los administrados) a la actividad administrativa. De hecho, s6lo hay una disposicion que
claramente hace referencia a la Administracién como prestadora de servicios de la sociedad de la
informacién: la Disposicién Adicional Quinta, relativa a la accesibilidad. El silencio del legisla-
dor se revela al esgrimir los titulos competenciales de Ia ley, entre los que se cch_a en falta cual-
quier referencia al articulo 149.18.1. de la Constitucién. Por otro lado, bien es cierto que puede
acudirse a otros instrumentos del ordenamiento para hallar, exceptuando tal vez el tema de la mal
[lamada contratacién electrénica y no sin esfuerzos interpretativos, soluciones similares a la al-
canzada por el legislador. .

17 R. MARTINEZ, Informe sobre la Ley 34/2002, de 11 de julio, de Servicios de la soaedfzd
de la informacidn y Comercio Electrénico, Documento Interno de la Universidad de Yalencm.
También J. VALERO, en este mismo volumen (Capitulo VI, apdo. 3), ha insistido en las diferentes
razones que justifican la aplicacién de la LSSICE a las Administraciones Pﬁblicas.. o

18 Por ejemplo, 1a Universidad de M4laga, la de Alicante o la de Vigo. Tzllrnbxén en e_l am.bl—
to europeo se viene reconociendo la aplicacién de las normas de implementamén.de la D1-rec-t1’va
de comercio electrénico a las instituciones educativas que ofrecen servicios de intermediacion;
en relacién con el Reino Unido, cfr. G. SUTTER, op. cif. nota 14.
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3.2. Los deberes de la LSSICE
A. Deberes de informacion

Los deberes de informaci6n otorgan a los destinatarios del servicio (y a los
organismos puiblicos encargados de su supervisién) cierta confianza sobre la iden-
tidad del prestador y el contenido de los servicios prestados !°. La LSSICE se
ocupa, en su articulo 10, de la informacién sobre el prestador, sin mencién di-
recta a los datos relativos al contenido del servicio (salvo, y resultando cuanto
menos asistemdtico y extrafio a la coherencia del precepto, el apartado relativo
al precio del producto o servicio). A falta de disposiciones especificas se ha de
acudir a otras normas del ordenamiento relativas al contenido o funcionamiento
del servicio, cuyo espiritu y principios informadores, se erigen en instrumento
de garantia para el destinatario de los servicios estudiados; entre ellas, la Ley
General para la Defensa de los Consumidores y Usuarios 2, la Ley Orgénica de
Proteccion de Datos de Cardcter Personal o, en los extremos en los que resulte
aplicable, la Ley General de Telecomunicaciones, de ahora en adelante LGT.

a) Deberes relativos al prestador de servicios 2!

De conformidad con el articulo 10 de 1a LSSICE, las universidades que pres-
ten servicios de la sociedad de l1a informacién, deberdn poner a disposicin del

19 Los deberes de informacién de la LSSICE han sido analizados en el Capitulo II de este
volumen por S. CAVANILLAS, a quien me remito para suplir la informacién de este apartado.

20 El proyecto de Solicitud de Afiliacién a la RedIRIS parece someter la prestacién de los
servicios a la normativa de consumidores, en tanto dispone en su anexo II, apartado 1 que «Las
instituciones afiliadas velardn especialmente para proteger... e) al consumidor: para respetar los
principios de transparencia y accesibilidad, sometiéndose a las normativas de proteccién del con-
sumidor».

2L 86lo haré referencia a los apartados del articulo 10 que han de observar las universida-
des como prestadoras de servicios de intermediacién. La letra d) se refiere a la informacién que
deberdn proporcionar aquellos que ejerzan una profesién regulada. Profesién regulada es «la ac-
tividad o conjunto de actividades profesionales para cuyo acceso, ejercicio o alguna de sus mo-
dalidades de ejercicio se exija directa o indirectamente un titulo y constituyan una profesién en
un Estado miembroy, entre las que se incluye la del profesor de universidad, (art. 1 en relacién
con el anexo 1 del Real Decreto 1665/1991). En principio, no puede afirmarse la aplicabilidad de
la letra d), con cardcter general, a las universidades (atin siendo mds discutible si ello seria apli-
cable por ejemplo a las pdginas web de los cursos de los profesores). Pese a ello, y pecando en un
exceso de analogfa, si considero oportuno, en aras a la transparencia, que se proporcione infor-
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destinatario del servicio (la comunidad universitaria, y, en su caso, los ciudada-
nos en general) informacién relativa a «su nombre o denominacién social; su
residencia o domicilio o, en su defecto, la direccién de uno de sus estableci-
mientos permanentes en Espafia; su direccion de correo electrénico y cualquier
otro dato que permita establecer con €l una comunicacién directa y efectiva»
(art. 10.1.a) y su nimero de identificacién fiscal (art. 10.1.e). No plantean estos
preceptos problema alguno, aunque en la practica son escasas las universidades
que los implementan en toda su extension.

Especial consideracién merece la letra c) en tanto exige, para los supuestos
en los que la actividad en concreto estuviese sujeta a una autorizacion, que se
proporcionen los datos relativos a la autorizacion y los identificativos del érga-
no competente encargado de su supervisién. En nuestro 4mbito, y para todas las
actividades consideradas como servicios de la sociedad de la informacién, bas-
ta la referencia a la norma de creacion y reconocimiento de la universidad por
el poder legislativo de la Comunidad Auténoma o de las Cortes Generales. Mds
problemas plantea la pertinencia de cumplir o no con los requisitos relativos a
la identificacién del 6rgano competente de su supervisién, por un lado por el
complejo sistema de organizacién (y autoorganizacién) de las universidades, ya
que, dependiendo del sector del que se trate, la supervision del funcionamiento
dependerd de un 6rgano u otro. Con caricter general, puede hacerse referencia
al 6rgano de la Comunidad Auténoma o de la Administracién de Estado con
competencias en educacidn superior. S{ considero conveniente la mencién ex-
presa a la autoridad encargada de la supervisién o control de los servicios de
intermediacion.

Aunque tengo mis dudas, podria exigirsele a aquellas universidades que pres-
ten servicios que caigan en el ambito de aplicacion de la Ley General de Tele-
comunicaciones, la referencia a la notificacién de la Comisién del Mercado de
Telecomunicaciones de inicio de actividad o, en su caso, a las autorizaciones
obtenidas a tal efecto de conformidad con la antigua ley ?2. En todo caso, se
deberd comunicar al menos su nombre de dominio o direccién de Internet (art.
9.1 LSSICE) al Registro de operadores creado en virtud del articulo 7 de la LGT.

macién relativa a sus principales normas reguladoras y los medios través de los cuales se pueden
conocer, incluidos los electrénicos (apartado 4 de la letra d), tal y como por otro lado vienen
haciendo por regla general las universidades espafiolas en su pdgina web.

22 Son titulares de una autorizacién tipo C la Universidad de Murcia (Resolucién de la Co-
misién General de Telecomunicaciones de fecha 29 de enero de 2003), la Universidad de Zarago-
za (Resolucién de 1a C.M.T. de 20 de diciembre de 2001), y 1a UPCnet de la Universidad Politéc-
nica de Catalufia, (Resolucién de 27 de enero de 2000).
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La letra g) del art. 10.1 impone a la universidad la obligacién de informar
sobre los c6digos de conducta ?* a los que esté adherida y 1a manera de consul-
tarlos electrénicamente. Si ésta elabora su propio Cédigo, deberd promover la
participacion de los usuarios, que podemos considerar queda del todo garanti-
zada si lo aprueba o interviene en su elaboracién alguno de los 6rganos en los
que se dé la representacion de toda la comunidad universitaria, por ejemplo, el
Consejo de Gobierno.

b) De los servicios prestados

La LSSICE no impone ninguna obligacién de informacion relativa a los ser-
vicios prestados. En los acuerdos de afiliacion, la RedIRIS determina algunas
indicaciones que deberdn darse a los usuarios, que mds que relativas a sus dere-
chos, se relacionan con sus deberes y tienen generalmente como fundamento la
seguridad y el buen y racional uso del servicio 2%, M4s all4 de las obligaciones
derivadas de los acuerdos de afiliacién, las universidades deberdn informar a
los destinatarios de los derechos y deberes que implica el disfrute del servicio,
sin perjuicio de las obligaciones especificas derivadas de la normativa de pro-
teccién de datos ?°. La utilizacién de los recursos informaticos presupone al fin
y al cabo la existencia de una especifica relacién obligacional cuyos extremos
deberdn conocer las partes a ella vinculadas. LL.os mecanismos utilizados al efecto
han de ser lo mas transparentes posible, proveyendo el acceso a la informacién
de modo ficil y asequible, —por ejemplo mediante la publicacién de las nor-
mas en las paginas web de la universidad y en las aulas de informética—. En
todo caso, antes de completar el formulario de registro para la solicitud de un
servicio, debe asegurarse el conocimiento o el acceso por los potenciales usua-
rios a las normas reguladoras, de manera que pueda concluirse el conocimiento
de las condiciones y responsabilidades que supone el acceso a la red o el dis-
frute de una cuenta en el sistema. Finalmente cabe observar la tendencia en de-
recho comparado de incluir deberes de informacién de diversa naturaleza, para

23 El concepto de c6digo de conducta es un concepto indefinido en el caben diferentes ma-
nifestaciones de lo que se ha venido denominado autorregulacién. Puede entenderse como c6digo
de conducta las normas de Abuso de Correo Electrénico de la RedIRIS que han suscrito y adop-
tado las universidades.

2 Vid. supra 2.2,

% Vid. infra 3.2.B.
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disfrutar de las exenciones de responsabilidad, so pena de incurrir en una falta
de diligencia por culpa «in educando» .

B. Eldeber de retencion de datos de trdfico y otros deberes relacionados con
la proteccion de datos, el secreto de las comunicaciones y la intimidad

El articulo 12 de la LSSICE establece la obligacién de retener los datos de
conexibn y trifico generados por las comunicaciones establecidas durante la pres-
tacion de un servicio de la sociedad de la informacién por un periodo maximo
de doce meses 7. La remision a desarrollo reglamentario, la indeterminacién que
acusa el articulo 12 y la posible conculcacién de los derechos fundamentales
tipificados en el articulo 18 de la Norma Suprema requieren postergar la aplica-
cién de la obligacién de retencion hasta la aparicion del reglamento que garan-
tice su ejercicio de conformidad con el resto del ordenamiento 28,

A salvo de estas apreciaciones, los datos de trfico y su tratamiento son una
realidad que ha de tratarse desde una doble perspectiva. Por un lado la de la
proteccién de datos de cardcter personal, en tanto los proveedores de servicios
de la sociedad de la informacidn vienen registrando y almacenando los datos
con una justificacién distinta a la que requiere el articulo 12. Por otro, la del
secreto de las comunicaciones, ya que los datos de trafico estdn amparados por
el articulo 18.3 2%, constituyendo ademés el presupuesto bésico de los sistemas

26 Vid. nota 11.

27 EJ art. 12 LSSICE ha sido tratado en varios capitulos de esta obra vid. P. GRIMALT,
Capitulo VIII y J. VALERO, Capitulo V. También S. CAVANILLAS se ha referido a la responsabili-
dad civil por incumplimiento a los dispuesto en el precepto (Capitulo III).

2% La conveniencia de postergar la aplicacién del art. 12 la manifesté el propio Ministerio
de Ciencia y Tecnologia en una carta remitida a la AECE, en la que indicaba que el deber de
retencién de datos no resultarfa de aplicacion hasta que se realizara el desarrollo reglamentario
previsto en al articulo 12.4. Se puede acceder a la trascripcion de la carta en http.//www.aece.org/
noticias2.asp?noti=419. Pese a tales declaraciones, si atendemos a la informacién contenida en
el portal que el mismo Ministerio ha puesto en marcha sobre la LSSICE (http://www.lssi.es), no
parece que se mantenga esta interpretacion, en tanto se indica que los prestadores de servicios de
la sociedad de la informacién «... deben retener algunos datos relacionados con las comunica-
ciones electrénicas, para que las autoridades competentes puedan utilizarlos cuando se esté in-
vestigando un delito cometido a través de Internet. El deber de retencién de datos no abarca los
datos de navegacién de los usuarios o el contenido de los mensajes que se intercambien por via
electronica».

2 Vid. infra 3.2.B.
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de vigilancia o monitorizacion. Se abre asi un nuevo frente de estudio que abar-
ca dos de los extremos del articulo 18 CE: de la mano del secreto a las comuni-
caciones nos acompaiia el derecho a la intimidad.

a) Datos de trdfico y proteccion de datos

El concepto de datos de trafico es un concepto genérico, un cajén desastre
en el que hay cabida para casi todo tipo de informacién que se pueda concluir
de una comunicacién. No es objeto de este articulo profundizar en la cuestion.
Baste por el momento hacer referencia a la definicién dada por la Directiva 2002/
58 relativa al tratamiento de datos personales y a la proteccién de la intimidad
en el sector de las comunicaciones electrénicas, de datos de trafico como «cual-
quier dato tratado a efectos de una comunicacién a través de una red de comu-
nicaciones electrénicas o a efectos de facturacion de la linea» (art. 2). «Los da-
tos de trafico pueden referirse entre otras cosas, al encaminamiento, la dura-
cién, la hora o el volumen de una comunicacion, al protocolo utilizado, a la lo-
calizacion del equipo terminal del remitente o del destinatario, a la red en la
que se origina o concluye la transmisién, al principio, fin o duracién de una
conexién. También pueden referirse al formato en que la red conduce la comu-
nicacién» (considerando 15). Pese a que la enumeracion es claramente abierta,
nos da una pista del criterio a adoptar para diferenciar los datos de trafico de
los que no lo son, que radica en su «tratamiento» a efectos de la comunicacién
y no en su «conocimiento» en virtud de la comunicacion.

En todo caso, y en el contexto de la normativa de comunicaciones elec-
tronicas y de proteccion de datos personales, deben considerarse datos de tra-
fico, s6lo aquellos que el proveedor de servicios necesita —necesariamente
trata 3®—, para llevar a cabo su funcién técnica, datos que divergirdn en fun-
cién del tipo de proveedor y del tipo de servicio prestado. Asf mientras para el
proveedor de acceso a la red, distinto al transmisor de datos, puede no resultar
relevante la IP de destino de una conexién, ésta es absolutamente necesaria para
un encaminador, para quien presta servicios de proxy/caché o, por supuesto, para
los prestadores de servicios de correo electrénico. Esta conceptualizacién dista
mucho del concepto vulgar de datos de trdfico que generalmente va acompaiia-

30 S. LouveAux y M.V. PEREZ ASINARI apuestan por una interpretacién restrictiva del con-
cepto de datos de trifico en su articulo «New European Directive 2002/58 on the Processing of
Personal Data and the Protection of privacy in the Electronic Communication Sector-Some Initial
Remarks», Computer and Telecommunications Law Review, 2003, Issue 133, pdgs. 137 y ss.
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do de informacién «extra» que se obtiene ficilmente en virtud de la comunica-
cién. Al adoptar la universidad casi todos de los roles de intermediacién resulta
significativo el diferente tipo de datos que puede almacenar o registrar como
consecuencia de los servicios que presta y los riesgos que para los derechos de
los usuarios de la red puede suponer su tratamiento.

Tradicionalmente la regulacion de los datos de trafico se realiza desde la
normativa de las telecomunicaciones, partiendo de la base de que son los ope-
radores de telecomunicaciones los que, por sus funciones técnicas, acceden a
ellos. El funcionamiento de Internet expande este 4mbito subjetivo en el que
aparecen otros actores con acceso a los datos de trafico. La irrupcién de nuevos
agentes se ha puesto de manifiesto en las dltimas reformas normativas, tanto en
la Ley 32/2003 General de Telecomunicaciones, asi para los encargados de la
conectividad, como en la LSSICE, para todos los intermediarios. A continua-
cion se describira brevemente el tratamiento especifico que la LGT otorga a los
datos de trifico y el que resulta aplicable por defecto, es decir, el de la Ley 15/
1999 de Proteccién de Datos de Caracter Personal (LOPDCP).

b) La normativa de servicios de comunicaciones electronicas

La conservacién o el tratamiento de los datos de trafico deberd realizarse
de conformidad con lo dispuesto por la Ley General de Telecomunicaciones, el
Reglamento atn vigente (Real Decreto 1736/1998), y, en su caso, la Directiva
2002/58. El ambito de aplicacién de dichas normas merece al menos dos obser-
vaciones. Por un lado regulan sdlo la actividad de los prestadores de servicios
de Internet dedicados a la provisién de acceso y transmisién de datos, siendo
mds discutible si se aplican igualmente al servicio de caché. Por otro, en el caso
de la ley espafiola®!, y en relacién a los derechos  relativos al tratamiento de
los datos de tréfico, el legislador de una forma algo sibilina ha limitado su apli-

31 La directiva limita su 4mbito de aplicacién a las comunicaciones electrénicas disponi-
bles al piblico en las redes piblicas de comunicacién (art. 3.4) mientras que la norma espaiiola
afecta también a las redes privadas, excepto en algunas de sus disposiciones como el articulo 33
relativo al secreto de las comunicaciones o el articulo 38.3 en el que se hace referencia a los
derechos de los abonados y los usuarios. Segiin la definicién del anexo de la norma, se considera
usuario «una persona fisica o juridica que utiliza o solicita un servicio de comunicaciones elec-
trénica disponible para el piiblico».

32 Es cuanto menos curioso que en la LGT se considere un «derecho» del usuario la
anonimizacién o cancelacion de los datos de trifico mientras en la Directiva 2002/58 se trata como
un «deber» del prestador.



274 MARIA JOSE IGLESIAS PORTELA

cacion a las redes que prestan servicios de comunicacién al publico en general,
tal y como claramente hace en relacién al deber de respeto al secreto de las co-
municaciones (art. 33), excluyendo de su mandato las redes privadas. No obs-
tante, segiin ha entendido el Grupo de Trabajo de Proteccion de Datos Persona-
les, las normas podrian cobrar vigencia cuando se envie informacion fuera de la
propia red 33,

Tanto la LGT (art. 38.3) como la Directiva 2002/58 (art. 6) imponen la can-
celacién o anonimizacion de los datos de trifico cuando ya no sean necesarios
para la transmision, es decir, una vez é€sta haya finalizado en todos sus extre-
mos, con excepcion de los datos necesarios a efectos de facturacién 3 y sin per-
juicio, entiende nuestra LGT, de lo dispuesto por el articulo 12 LSSICE. Ade-
mds, ambas normas reconocen la posibilidad de conservar los datos de trifico
para fines distintos de la facturacién, tales como la promocién comercial de ser-
vicios de comunicaciones electrénicas o para la prestacién de servicios de valor
afiadido, requiriendo para ello el consentimiento del afectado *°. El tratamiento
ha de limitarse a los datos y al tiempo necesario para realizar tales actividades.
Por su parte los articulos 33 y 34 de la LGT determina que los prestadores de
servicios deberdn garantizar el respeto al secreto de las comunicaciones y a la
proteccion de los datos de caricter personal conforme a la legislacion vigente.

¢) La normativa de proteccion de datos personales

Como se adelantd en su momento, los datos de trafico son a menudo alma-
cenados y registrados durante un periodo mds o menos largo de duracién por

33 Grupo de trabajo de proteccién de datos del articulo 29, Documento de Trabajo. Privacidad
en Internet: Enfoque comunitario integrado de la proteccién de datos en linea. Adoptado el 21 de
noviembre de 2000. 5063/00/ES/FINAL WP 37, pag. 26. Accesible en http://europa.eu.int/comm/
internal_market/privacy/workingroup/wp2000/wpdocs00_en.htm.

34 Como han sefialado S. LOUVEAUX y M.V PEREZ ASINARI, la conservacién de datos a efectos
de facturacion es cada vez menos relevante, al menos cuando los usuarios utilizan lineas ADSL.
Vid. op. cit. en nota 30, pag. 136.

35 F. H. HERNANDEZ, en su estudio «La intervencion de las comunicaciones electrénicas»,
(accesible previa introduccion de contraseiia en http://www.fiscalia.org ), admite el conocimiento
ticito del perjudicado cuando los de datos de trdfico se utilicen para fines distintos de la efectiva
transmision de la comunicacién, vid. pag. 30 y ss. El autor siguiendo las declaraciones del Con-
sejo de Europa y del Grupo del Art. 29 llega a la conclusién de que incluso los datos de navega-
cion estdn «sometidos a las mismas garantias de confidencialidad y secreto de las comunicacio-
nes que los propios contenidos» id.
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todo tipo de proveedores de servicios de intermediacién 3. Su almacenamiento
se realiza en ficheros log 37 o de registro que pueden ser generados automética-
mente por el proveedor de acceso a la red, por el propio servidor de alojamien-
to, en los ordenadores de la red interna o en los de los usuarios.

La informacién contenida en los archivos log puede ser de diferente natu-
raleza y extension, pero, con caricter general, suele concernir, por una parte a
las direcciones de las maquinas del emisor y del destinatario (direcciones IP), a
la fecha y la hora de la conexién, a informaciones técnicas que caracterizan el
tipo de uso (acceso al Web, mensajeria, etc...) —es decir, informacién de la mis-
ma naturaleza que los datos de trafico—, y, por otra, a la peticién o el mensaje
propiamente dicho. Ademds los ficheros pueden contener datos que no son es-
frictamente necesarios para la actividad de comunicacion, tales como la versién
del navegador, las aplicaciones informadticas que tiene instalado el programa, el
idioma utilizado, o, en el caso del correo electrénico, informacién contenida en
la cabecera del mensaje, como el asunto o el nombre y tipo de documentos ad-
juntos. Concepto clave para considerar estos ficheros como contenedores de datos
personales es el de la IP. Existe hoy en dia un consenso més o menos generali-
zado en la consideracion, bajo ciertas condiciones, de la IP como dato perso-
nal 3, afirmacién especialmente adecuada —al menos en los supuestos en los

3 Los diferentes intervinientes en los procesos de comunicacién electrénica y prestacion
de servicios de alojamiento suelen registrar de forma sistemdtica determinada informaci6n, asi
«aunque sélo sea por motivos de seguridad, los proveedores de acceso a Internet parecen regis-
trar siempre en un fichero, de forma sistemadtica, la fecha, la hora, la duracién, la TP y la cantidad
de datos transmitidos en el transcurso de una sesién» (Grupo de trabajo sobre proteccién de datos
del articulo 29, Documento de Trabajo, Privacidad en Internet... pags 13 y 45, cit. en nota 33);
por su parte los proveedores de alojamiento crean «sistemdticamente por defecto un fichero de
registro o un fichero histdrico que puede contener todos o algunos de los datos que aparecen en
la cabecera de la peticién http, ademds de la direccién IP. El fichero de registro es una practica
estdndar y todos los servidores lo crean»(id. pags. 13 y 46). En el caso de servicios de proxy
caché se «puede mantener una lista pormenorizada de visitas a sitios web conectados a una direc-
cién IP en un momento determinado» (id. pag. 46).

37 Ya en 1998 el Consejo de Estado Francés, en su estudio «Internet et les réseaux
numériques» advertia de los riesgos que los archivos log presentan para la vida privada de los
usuarios de la red. El informe es accesible en http:/lesrapports.ladocumentationfrancaise. fr/BRP/
984001519/0000.htm.

# Lo ha confirmado la Agencia Espafiola de Proteccién de Datos en su Informe 327/2003:
Cardcter de dato personal de la direccién IP. Sobre la consideracion de los datos contenidos en
los archivos log como datos personales vid. M.V. PEREZ ASINARI, «Legal Constrains for the
Protection of Privacy and Personal Data in Electronic Evidence Handing», en International Review
of Law Computers & Technology, volumen 18, nim. 2, julio 2004.
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que la universidad adopta el rol del proveedor de acceso— al dmbito universi-
tario en el que suelen utilizarse IPs fijas para cada maquina, resultando sencilla
sino automdtica la vinculacién entre una direccion IP y el usuario. En lo que a
los puestos multiusuario se refiere, generalmente se implementan mecanismos
de identificacidn, tales como la introduccidén de contrasefias o tarjetas con ca-
rdcter previo al inicio de cada sesidn, que facilitan la asociacién de los datos
con una persona determinada °.

La universidad que opte por mantener este tipo de ficheros, —es decir por
no cancelar o anonimizar los datos de trafico en su acepcién amplia o estric-
ta—, deberd publicar su existencia (art. 20 LOPDCP) y cumplir con los restan-
tes requisitos exigidos por la LOPDCP. En primer lugar, deberd informar a los
afectados de la existencia del fichero. Segtin lo previsto en el articulo 5 LOPDCP
la informacién deberd ser expresa, precisa e inequivoca sobre cada uno de los
extremos contemplados, es decir, respecto de la relacién de datos que serdn al-
macenados, y en especial, respecto de la finalidad de la recogida. La creacién y
el mantenimiento de los ficheros ha de responder a los principios informadores
de 1a LOPDCP. El principio de finalidad implica que ésta ha de ser determina-
da, explicita y legitima. Los centros educativos pueden almacenar los datos de
trafico con diversos fines, entre los cuales se encuentra, y es el que presenta
mayor interés, la supervision de la red. Su estudio, dada la afectacién a otros
derechos como el de la intimidad y el secreto de las comunicaciones, se poster-
gard al siguiente apartado. En todo caso, los datos almacenados deberdn ser tan
s6lo aquellos estrictamente necesarios para cumplir con los fines declarados
(principios de calidad, congruencia, racionalidad y compatibilidad); si en virtud
del almacenamiento automdtico se registra otra informacién no estrictamente
necesaria para los fines del fichero deberd ser discriminada y eliminada. Asi-
mismo, los datos s6lo serdn conservados durante el tiempo exigido por la fina-
lidad esgrimida, cuando el objetivo concreto para el que hayan sido recolecta-
dos se haya agotado, ha de cesarse en el tratamiento y por lo tanto proceder a
su cancelacién.

Ex articulo 6.2 LOPDCP no se requiere el consentimiento del afectado cuan-
do los ficheros son conservados a efectos de control interno de la red, al

3 Asimismo se vienen implementando ciertos mecanismos de control no sélo respecto de
la identidad del usuario que en cada momento utiliza la mdquina sino igualmente de las operacio-
nes que realiza. Para un ejemplo de estos sistemas se puede consultar la ponencia pronunciada
por I. A Lorenzo, J. C. LoPEZ, P. CERDAN et al. « ACUQ: Aplicacién de Control de Usuarios y
Ordenadores» en las Jornadas de RedIRIS, Salamanca 2002, accesible en http://www.RedIRIS.es/
RedIRIS/boletin/62-63/index.es.html.
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almacenarse los datos en el marco de una relacién de prestacién con la Admi-
nistracion y responder su tratamiento al cumplimiento de las funciones propias
de las Administraciones Piblicas en el 4mbito de sus competencias, concreta-
das, en el entorno que nos ocupa, en el ejercicio de su potestad de control sobre
el funcionamiento, seguridad y uso de la red de la que es titular (art. 6 LOPDCP).

La universidad deberd cumplir con los requisitos de seguridad impuestos
por la normativa de proteccién de datos *C. La determinacién del nivel de segu-
ridad de los ficheros dependerd del tipo de datos almacenados que variara se-
gun el contenido de los archivos log. Cuando éstos incluyan datos de los que se
pudiera afirmar que son o revelan datos sensibles, no son incongruentes las vo-
ces garantistas que exigen la seguridad maxima. Por otro lado en la gestién del
tratamiento es especialmente relevante el deber de secreto profesional (art. 10
LOPDCP) sobre el contenido de los datos, que prohibe su revelacién con fines
distintos a los previstos en la creacién del fichero 4!,

d) Otras actuaciones relacionadas con la proteccion de datos

Ademads de la informacién albergada en los «archivos log», el responsa-
ble de los servicios de red de la universidad maneja otro tipo de informacién
personal derivada de los servicios de intermediacién, tal como la relativa a
los datos de usuarios de las listas de distribucidn, las direcciones 1P, asigna-
cidn de correos electrénicos, etc... Informacién cuyo almacenamiento y trata-
miento, —siempre que no se encuentre en fuentes accesibles al piblico—, de-

40 En el afio 2001 la Agencia de Proteccién de Datos estimé que la Universidad de Castilla
la Mancha habia infringido la normativa de seguridad al crear un fichero con datos de caricter
personal y alojarlo en una pdgina web que, aunque desconocida para la mayorfa de los usuarios,
era de acceso piiblico. En su resolucién (APD R/0048/2001), s6lo se tiene en cuenta la normativa
de seguridad, sin embargo es destacable que se habian infringido adem4s no pocos preceptos de
1a LOPDCP.

41 Ha de sefialarse que son pocas las normas de las universidades que hacen referencia ex-
presa a la normativa de datos personales o a los diferentes tratamientos de datos que realizan. Se
destaca el Reglamento de los Servicios Informdticos del Pais Vasco, en cuyo articulo 16.2 dispo-
ne que «Los titulares, operadores y usuarios estdn obligados en todo momento a respetar y reser-
var la intimidad del resto de los usuarios. En concreto, los titulares y operadores no podrin utili-
zar ni difundir la informacién personal o confidencial obtenida voluntaria o involuntariamente a
través de los procesos de mantenimiento, operacién o uso de los servicios informaticos y/o de
red. Asimismo, en todo caso queda expresamente prohibido la suplantacién de usuario para la
realizacién de cualquier actividad».
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berd cumplir con lo prescrito por la normativa vigente, y ello pese a lo gravoso
que pudiera resultar ser para el centro.

e) La justificacion del tratamiento: monitorizacién y controles sobre el uso de
la red. Secreto de las comunicaciones y derecho a la intimidad de los miem-
bros de la comunidad universitaria

La proteccion de los datos de trafico por el articulo 18.3 CE, ha sido soste-
nida, aun refiriéndose a los sistemas de telecomunicacidn tradicionales, por la ju-
risprudencia del Tribunal Europeo de Derechos Humanos 2 y por el Tribunal Cons-
titucional 43, ademds de contemplarse explicitamente en la Directiva 2002/58 44,

42 Vid. caso Malone, STEDH de 2 de agosto de 1984 (TEDH 1984\1).

43 Entre otras sTC 70/2002 (RTC 2002\70) y sTC 123/2002 (RTC 2002\123). Las repercu-
siones del secreto de las comunicaciones en el régimen especifico de los datos de trafico han sido
puestas de manifiesto en la Circular de la Fiscalia General del Estado 1/1999 (RCL 2000, 876).
Sobre la naturaleza de los datos de trifico puede consultarse el estudio llevado a cabo por el Fis-
cal del Tribunal Superior de Justicia de Andalucia F. J. HERNANDEZ, «La intervencién de las co-
municaciones electrénicasy, cit. en nota 35.

4 Elart. 5.1 de la Directiva 2002/58 dispone que «Los Estados miembros garantizardn, a
través de la legislacién nacional, la confidencialidad de las comunicaciones, y de los datos de
trifico asociados a ellas, realizadas a través de las redes piiblicas de comunicaciones y de los
servicios de comunicaciones electrénicas disponibles al ptblico. En particular, prohibirdn la es-
cucha, la grabacién, el almacenamiento u otros tipos de intervencién o vigilancia de las comuni-
caciones y los datos de trifico asociados a ellas por personas distintas de los usuarios, sin el con-
sentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas legal-
mente a hacerlo de conformidad con el apartado 1 del articulo 15. El presente apartado no im-
pedird el almacenamiento técnico necesario para la conduccion de una comunicacion, sin per-
Juicio del principio de confidencialidad». A tenor del art. 15 «Los Estados miembros podrdn adoptar
medidas legales para limitar el alcance de los derechos y las obligaciones que se establecen en
los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el articulo 9 de la presente Directiva,
cuando tal limitacién constituya una medida necesaria proporcionada y apropiada en una socie-
dad democrdtica para proteger la seguridad nacional (es decir, la seguridad del Estado), la defen-
sa, la seguridad publica, o la prevencidn, investigacion, descubrimiento y persecucion de delitos
0 la utilizacién no autorizada del sistema de comunicaciones electrénicas a que se hace referen-
cia en el apartado 1 del articulo 13 de la Directiva 95/46/CE. Para ello, los Estados miembros
podrdn adoptar, entre otras, medidas legislativas en virtud de las cuales los datos se conserven
durante un plazo limitado justificado por los motivos establecidos en el presente apartado. Todas
las medidas contempladas en el presente apartado deberdn ser conformes con los principios gene-
rales del Derecho comunitario, incluidos los mencionados en los apartados 1 y 2 del articulo 6
del Tratado de la Uni6én Europeas.
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Ello implica que los accesos y tratamientos de los datos de tréfico distintos a
los legalmente establecidos, requerirdn previo levantamiento del secreto, que,
en principio y de conformidad con el articulo 18.3 de la CE, s6lo puede venir
dado por el consentimiento del interesado, o cuando concurran determinadas cir-
cunstancias, mediante autorizacion judicial, prohibiéndose el acceso, registro o

difusién de los mismos con un fin distinto del necesario para llevar a cabo la

comunicacién 45.

Hemos visto, no obstante, que el tratamiento de los datos de trafico no re-
querird el consentimiento de los afectados cuando «se recojan para el ejercicio
de las funciones propias de las Administraciones ptiblicas en el d4mbito de sus
competencias». ;Quiere esto decir que cuando los datos sean utilizados a tal fin
no se les aplican las garantias que otorga el articulo 18.37 Por supuesto que no.
Cuando el acceso y tratamiento de datos se adecue al juicio de proporcionali-
dad al que posteriormente nos referiremos no resulta necesario el levantamien-
to del secreto del afectado. Sin embargo cualquier exceso derivado del trata-
miento supondrd, ademds de la vulneracion de la normativa de proteccién de
datos, la violacién del secreto de las comunicaciones. Asi lo ha entendido el
Tribunal Constitucional al observar que el régimen de la cesién de listados
telefénicos a las Fuerzas y Cuerpos de Seguridad del Estado es el derivado del
art. 18.3 CE (es decir, autorizacién judicial) y no el del articulo 11.2 de la
LOPDCP %,

4 No obstante ha de tenerse en cuenta, como ha sefialado el Tribunal Constitucional en su
sentencia 123/2002 (RTC 2002\123), refiriéndose a los listados telefénicos que incorporan datos
relativos al nimero de destino, momento de la comunicacién y su duracién, que el acceso y re-
gistro de esta clase de datos supone una injerencia de menor intensidad que las que se refieren al
contenido de la comunicacién. En palabras del Constitucional «Dichos datos configuran el pro-
ceso de comunicacién en su vertiente externa y son confidenciales, es decir, reservados del cono-
cimiento publico y general, ademds de pertenecientes a la propia esfera privada de los comuni-
cantes. El destino, el momento y la duracién de una comunicacion telefénica, o de una comuni-
cacidn a la que se accede mediante las sefiales telefénicas, constituyen datos que configuran ex-
ternamente un hecho que, ademds de cardcter privado, puede asimismo poseer un cardcter fnti-
mo. Ahora bien, aunque el acceso y registro de los datos que figuran en los listados constituye
una forma de afectacién del objeto de proteccién del derecho al secreto de las comunicaciones,
no puede desconocerse la menor intensidad de la injerencia en el citado derecho fundamental que
esta forma de afectacién representa en relacién con la que materializan las «escuchas teleféni-
cas», siendo este dato especialmente significativo en orden a la ponderacién de su proporcionali-
dad». En contra, sTS de 22 de marzo de 1999 (RJ 199902947), que considerd que la obtencién
del listado de registro de llamadas telefénicas no afecta al secreto de la comunicaciones sino que
forma parte del conjunto de datos personales regulados por la LOPDCP.

46 Cfr. sTC 123/2002 (RJ 1999\2947), cit. en nota anterior.
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Sentadas estas premisas hemos de preguntarnos por la instrumentalidad del
tratamiento de los datos de trifico, es decir, por su finalidad. Presuponiendo que
estamos en un dmbito en el que el dnimo de lucro es inexistente, el trata-
miento y andlisis de los datos de trdfico sirve fundamentalmente para cono-
cer el uso que tiene la red, tanto desde el punto de vista técnico —gestion
de recursos y seguridad—, como humano —comportamiento del usuario—.
Fines que pueden llevar aparejada la vigilancia de las actividades llevadas a
cabo por los usuarios del sistema. No presenta grandes dudas la licitud del
primer grupo de tratamientos al resultar necesarios para la prestacién del ser-
vicio, (a la gestion del tréfico, la seguridad, o la deteccién de fallos y errores
alude la directiva 2002/58 en varios de sus considerandos). Mds problemdticos
resultan los tratamientos orientados a verificar el uso de la red que hacen los
usuarios.

Es sabido que tanto la RedIRIS 47 como las universidades ** utilizan siste-
mas de control sobre las redes que gestionan. En Espafia #° su legitimidad se ha
tratado fundamentalmente desde la perspectiva del derecho laboral. Es conoci-
da la jurisprudencia, no del todo pacifica, que los legitima, fundamentdndose

47 Un ejemplo de sistema de captura y monotorizacién del tréfico que se ha utilizado en la
RedIRIS es la Plataforma Mira, Vid. F. GALAN et al., «<MIRA: Plataforma de monitorizacién y and-
lisis de trafico para redes IP», en hitp://greco.dit.upm.es/~abgarcia/publications/2003TELECOM. pdyf.

48 Algunas universidades en sus Normas de Uso expresamente autorizan a la Administra-
ci6n de Recursos Informéticos a inspeccionar con cardcter ordinario la informacién contenida en
las cuentas de los usuarios. Si resulta necesaria una inspeccién mds especifica el administrador
habr4 de justificarlo y notificarlo a su superior. (Vid. Normas de la Universidad de Barcelona y
las de la Universidad de Ledn).

49 En otros pafses de nuestro entorno el legislador ha optado por la elaboracién de normas
que especificamente observan la monotorizacion de las redes. Asf, en el Reino Unido, la polémi-
ca Regulation of Investigatory Powers Act, (RIP Act) y su normativa de desarrollo, la Telecommu-
nication (Law Business Practice) (Interception Of Communication) Regulation, aplicables a las
instituciones educativas, permiten la monitorizacién de la red (y almacenamiento de los datos
recabados) sin consentimiento de los usuarios cuando estd orientada, entre otros motivos, a ase-
gurar el cumplimiento de las normas de uso del sistema, investigar o detectar un uso no autoriza-
do e incluso a detectar o prevenir la comisién de ilicitos penales, aun cuando el encargado del
sistema ha de adoptar las medidas oportunas para asegurar que los usuarios conocen la existencia
de estos mecanismos de control (vid. nota explicativa de la norma). Sobre la aplicacién de estas
normas en el 4mbito educativo, cfr. B. WILLDER, «The Regulation of Investigatory Powers Act
2000, 2002, en JISC Legal Informatin Service, accesible en hitp://www.jisc.ac.uk/uploaded_
documents/lis_encryption_rip.pdf, y del mismo centro el «Senior Management Briefing Paper 14:
The Regulation of Investigatory Powers (RIP) Act 2000: Email and Telephone Monitoring», 2001,
en htip://www.jisc.ac.uk/uploaded_documents/smbp14.pdf.
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en lo dispuesto por el articulo 20.3 del Estatuto de los Trabajadores (ET) %0 0 en
la Directiva 95/46, que autoriza algunos supuestos de monitorizacién del co-
rreo electrénico y del acceso a Internet del trabajador, siempre que se realice de
conformidad con determinados requisitos °>!. En el entorno de las universidades
no poseemos ni una norma de la naturaleza del ET ni, mucho menos, una ley
orgénica que especificamente habilite la adopcién por la Administracion de «las
medidas que estime mds oportunas de vigilancia y control para verificar el cum-
plimiento por el trabajador (en nuestro caso los miembros de la comunidad uni-
versitaria) de sus obligaciones y deberes laborales, guardando en su adopcion y
aplicacién la consideracién debida a su dignidad humana» (vid. art. 20.3ET).
No obstante, resultaria absurdo negar las facultades de supervision y control sobre
el funcionamiento de los servicios prestados y sobre el cumplimiento de los
miembros de la comunidad universitaria de las condiciones del servicio, que os-
tenta la universidad en particular y 1a Administracion en general, y que encuen-
tra su fundamento dltimo en el articulo 103 de la Constitucion.

Identificados los intereses legitimos que posibilitarian a priori la adopcién
de algiin tipo de control, es necesario llevar a cabo el juicio de proporcionali-
dad concretado en los siguientes aspectos: la idoneidad de la medida, —de modo
que sea posible alcanzar el objetivo pretendido, (lo cual presupone la identifi-
cacién clara del riesgo existente)—; su necesidad, —que no exista una medida
menos gravosa o lesiva para la consecucién del objetivo propuesto—; y la pro-
porcionalidad estricta, —que el sacrificio del derecho reporte mas beneficios
al interés general que desventajas o perjuicios a otros bienes o derechos aten-
diendo a la gravedad de la injerencia y las circunstancias personales de quien la
sufre—.

De acuerdo con estos extremos, antes de adoptar un mecanismo concreto
de monitorizacién o control, deberd ser valorado a la luz de los tres puntos an-
teriores. Cabe diferenciar entre dos tipos de controles que comportardn un ma-
yor o menor sacrificio de los derechos del afectado: los genéricos, que se lleven

50 1,a base legal del articulo 20.3 ET como legitimadora de la restriccion del secreto de las
comunicaciones ha sido puesta en entredicho por la sentencia 402/2002 del Juzgado Social de
Barcelona nim. 32 (AS 2002\2637), —que corrobora el TS de Catalufia en sentencia de 11 de
junio de 2003 (AS 2003\2516)—, por carecer dicha norma del rango que determina el articulo
81.1 de la Constitucién.

51 Vid. en toda su extensién, Grupo de trabajo sobre proteccién de datos. Articulo 29. Do-
cumento de Trabajo relativo a la vigilancia de las comunicaciones electrénicas en el lugar de tra-
bajo. Adoptado el 29 de mayo de 2002. 5401/01/ES/Final WP 55. Accesible en hitp://europa.eu.int/
comm/internal_market/privacy/docs/wpdocs/2002/wp55_es.pdf.
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a cabo de manera sistemdtica sobre todo el flujo de la red para detectar la exis-
tencia de una disfuncién o un peligro; y los excepcionales, relativos a una IP
concreta, que necesariamente serdn menos comunes y de mayor intensidad. En
todo caso deberd evitarse el control sobre el contenido «sustancial» del mensa-
je —a saber, el contenido del mensaje o del archivo descargado—, por oposi-
cién a otros datos como la identificacién de las IPs de destino, el momento de
la conexion, o la extensién y el tamafio del archivo—. En tanto sea técnicamen-
te posible, se deberdn adoptar sistemas que discriminen los datos y el contenido
de la comunicacién, garantizando que la intromisién en el proceso de comuni-
cacion sea la adecuada. Asimismo se ha de partir de la filosofia de Ia preven-
cién de modo que, con el debido respeto a la libertad de expresion, se puedan
impedir determinadas transmisiones de datos o, al menos, insertar advertencias
automdticas, antes que proceder a la interceptacién del mensaje.

El correo electrénico es una herramienta especialmente sensible a cualquier
sistema de vigilancia 2. Por un lado porque la justificacién de un mecanismo
de control encuentra su fundamento en las potestades de supervision y control
que tiene la Administracién sobre su red ¥, exclusivamente, sobre los miembros
insertos en su organizacién. En el proceso de correo electrdnico, intervienen ter-
ceros absolutamente ajenos, titulares igualmente de los derechos del articulo 18
de la Norma Fundamental, por lo que la instauracién de mecanismos de control
sobre el correo electrénico deberfa comunicarse en la medida de lo posible a
sus destinatarios, mediante la insercién en todos los mensajes salientes de avi-
sos advirtiendo de la existencia de sistemas de vigilancia. Por otro, porque de-
terminados sistemas pueden afectar no sélo al continente, sino también al con-
tenido del mensaje, sobre el que ademds existe una expectativa generalizada de
privacidad. Ninguna de las justificaciones esgrimidas por el momento levanta-
ria el secreto que ampara al contenido del mensaje, al existir, sin lugar a dudas,
medidas menos restrictivas para alcanzar los fines perseguidos. S6lo la comi-
sion de un ilicito penal podria llegar a motivar la apertura no automética de una
cuenta, pero, en todo caso, la investigacién de ilicitos no es ya una tarea propia
de la Universidad, sino que corresponde a la Policia, que ademds, y en este su-
puesto en concreto, necesitarfa la preceptiva autorizacién judicial.

52 Sobre la interceptacién de mensajes de correo electrénico en el 4mbito de las institucio-

nes de ensefianza superior, se ha pronunciado la Corte de Apelacién de Paris que en la sentencia
de 17 de diciembre de 2001, caso Tareg, considerd que los miembros encargados del sistema de
comunicaciones que accedieron y divulgaron el contenido de los mensajes del correo electrénico
de un investigador habfan vulnerado su derecho al secreto de las comunicaciones.
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El derecho a la intimidad, (y el articulo 10 de la Constitucién) exige que la
existencia de mecanismos de vigilancia sea conocida por los afectados. Hemos
visto que aunque la herramienta bésica de los mecanismos de vigilancia sea un
tratamiento de datos relativo a las comunicaciones, ni el articulo 18.3 de la Cons-
titucion, ni la normativa de proteccién de datos —ni siquiera forzando lg ipter—
pretacion de la LGT o de la Directiva 2002/58—, ofrecen una base: suf1c1e.nt‘e
para requerir el consentimiento del afectado, que todo lo més vendrian a exigir
una diligencia especifica relativa al deber de informacién >* (cuyo cumphrnwl}—
to puede garantizarse con utilizacion de herramientas técnicas, p.e. a trave:s
de «ventanas informativas» que aparezcan en pantalla antes del uso del servi-
cio o mediante la incorporacién de la informacién en el formulario utilizado
al solicitar los servicios), sin perjuicio de que la universidad decida motu pro-
pio recabar el consentimiento al no suponer éste grandes costes (bastaria un
mero «clic»).

En todo caso ante controles dirigidos a analizar el cumplimiento de las obli-
gaciones asumidas por los usuarios, es recomendable que se elab.oren «Politica}s
de Informacién», adoptando medidas de publicidad que garanticen su cpf}om-
miento generalizado. En su formulacién se ha de garantizar la part.icipacmn de
representantes de todos los miembros de la comunidad universitaria. Su conte-
nido deber incluir, como minimo, los siguientes extremos 3+

1. Descripcién de los recursos informéticos que proporciona, detallando de

forma pormenorizada en qué medida las diferentes categorfas de usua-
rios pueden utilizar los sistemas y servicios de comunicacion con fines

personales. N
2. Los motivos, la finalidad, y los diferentes tipos de controles. Al admitir

que existe una tolerancia hacia el uso personal los controles deberi’a te-
ner un cardcter muy limitado. Se deber4 relacionar claramente qué da-
tos derivados de un control sistemdtico de poca intensidad comportardn
un control més intenso.

3. Informacién detallada sobre las medidas de vigilancia, ;jquién?, ;jcudn-
do? y ;c6mo? las adopta. :

4. Informacién detallada sobre los procedimientos de aplicacién, precisando
c6mo y cuindo se informard a los usuarios en caso de infraccion de las

53 Sobre el deber de informar de la LOPDCP, vid. en este mismo volumen P. GRIMALT,

Capitulo VIII, apdo. 3.2. ) o
54 Se han adaptado los criterios expuestos por el Grupo del articulo 29 al 4mbito de las

universidades en Documento de trabajo relativo a la vigilancia de las comunicaciones... ref. en
nota 51.
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normas de uso y de los medios que disponen para reaccionar en estos
casos. Se deberia informar inmediatamente al usuario de cualquier abu-
so detectado.

Cabe destacar que, a diferencia del Reino Unido*, nuestro ordenamiento
no permite, salvo que medie consentimiento, la utilizacién sistemética de con-
troles para detectar la comision de actos ilicitos por parte de los usuarios. Por
otro lado entiendo que los deberes de denuncia impuestos por la Ley de Enjui-
ciamiento Criminal ceden ante el deber de secreto profesional de la LOPDCP, a
no ser que se haya informado y consentido al respecto. Es mds, la especial con-
figuracién del secreto de las comunicaciones prohibe la comunicacién de los
datos a personas ajenas a la comunicacion, salvo, eso si, autorizacién judicial.
Mientras no se desarrolle el articulo 12, los datos de tréfico ni siquiera podran
ser comunicados a la Policia o al Ministerio Fiscal *%, al prevalecer el articulo
18.3 de la Constitucion sobre la normativa de proteccién de datos.

Ya por dltimo el articulo 13 de la LOPDCP prohibe la sancién automética
(por ejemplo la denegacién de un servicio para un usuario determinado) funda-
mentada en la informacién derivada exclusivamente del tratamiento de datos.
El centro deberd previamente advertir de esta finalidad a los posibles afecta-
dos %7, ademés de, en congruencia con el principio de contradiccién, dar audiencia
al interesado. Si no se publicado la existencia del fichero o atin haciéndolo, no
se ha sefialado tal finalidad, no se podrd imponer ningiin tipo de medida sancio-
nadora, incurriendo tanto la universidad como probablemente los encargados del
tratamiento en una infraccién de la normativa.

f) Espacios privados en el entorno virtual

En el mundo virtual existen ciertos espacios de cardcter mds o menos pri-
vado, cuyo acceso por un tercero, puede considerarse una injerencia no autori-
zada por el ordenamiento. La amplitud del derecho a la intimidad depender4 de
las expectativas que tenga el usuario, que variardn en funcién del tipo de servi-
cio. Asi para determinados servicios como el fip piblico o las listas de distribu-

3 Vid. nota 48.

> En el mismo sentido vid. Circular de la Fiscalfa del Estado 1/1999 (RCL 2000, 876) y
F.H. HERNANDEZ, op. cit. nota. 35.

5T Sobre el articulo 13 LOPDCP, vid. M. Vizcaino, Comentarios a la Ley Orgdnica de Pro-
teccidn de Datos de Cardcter Personal, Madrid, 2001, pags. 183 y ss.
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cién, las expectativas de privacidad aparecen naturalmente mermadas, por lo que
el acceso a los datos almacenados no puede interpretarse como intromisién ile-
gitima en la intimidad de los usuarios. Los servicios mds afectados serian el
correo electrénico (vid. supra) o los espacios privados de alojamiento de datos,
localizados en uno de los servidores de la universidad (fip privado) o en el or-
denador del usuario.

Tanto el acceso a los ordenadores como el acceso a los archivos de la cuen-
ta ftp que no cumplan con el juicio de proporcionalidad anteriormente enuncia-
do merecen un reproche legal. En contra de lo que han venido sosteniendo al-
gunos tribunales considero que la mera titularidad de los bienes no otorga po-
testad suficiente para registrar los recursos de los que disfruta el usuario. Ni
siquiera el conocimiento de que terceros, miembros del equipo de comunica-
ciones, tienen las facultades técnicas para acceder a la maquina, diluyen la ex-
pectativa de privacidad de los usuarios.

Finalmente, y ante las dudas que en la préctica tendrd que afrontar el de-
partamento de servicios de informadtica, el encargado del sisten.la ha de tener
presente el principio de favor libertatis, aun tratdndose de relaciones d(? espfa-
cial sujecién 5. No olvidemos que al dictado del articulo 27 de la Constitucion
«la educacién tendrd por objeto el pleno desarrollo de la personalidad humana
en el respeto a los principios democrdticos de convivencia y a los derechos y
libertades fundamentales», principios que deberdn informar todo el actuar de la
institucién universitaria, por lo que la tentacién de cualquier restriccion, por le-
gitimo que su fin sea, a las libertades de los miembros de la comunidad univer-
sitaria ha de tomarse con extremadisima cautela.

4. LA RESPONSABILIDAD PATRIMONIAL DE LAS UNIVERSIDADES PUBLICAS

4.1. Introduccion

La delimitacién del régimen de responsabilidad de las universidades ptibli-
cas en su rol de intermediarias es un tema conflictivo debido al cardcter objeti-
vo y directo de la responsabilidad de la Administracion y al alcance del término
«neutralidad tecnolégica». Anunciaba al principio que mi objetivo era propot-
cionar herramientas que facilitaran la exoneracion de responsabilidad de las uni-

58 (Como ha destacado M. LOPEZ BENITEZ, en su obra Naturaleza y Presupuestos Constitu-
cionales de las Relaciones Especiales de Sujecidn, «...la fuerza expansiva de los dcrec.hos funda-
mentales despliega todavia una importante funcién... Se trata de que esta interpretacion a favor
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versidades por los dafios lesivos causados por miembros de la comunidad uni-
versitaria. Matizaré esta afirmacion, sélo por los actos lesivos que impliquen
un uso personal o particular del servicio >,

A lo largo de esta obra se han estudiado los presupuestos de irresponsabili-
dad dispuestos por los articulos 14 y ss de la LSSICE. Hemos visto que en la
mayoria de los casos se trata de una exoneracién por hechos ajenos. ;Pueden
considerarse «ajenos» los miembros de la comunidad universitaria? También
hemos visto que las universidades suelen controlar el uso de la red, ;suponen
estos controles una ruptura de la neutralidad tecnoldgica?

4.2. La responsabilidad patrimonial de la Universidad por la mera provi-
sién de contenidos. La aplicacién del régimen general

Continuamente se ha hecho referencia a los servicios de intermediacién, por
lo que resultaria obvio comenzar el andlisis de responsabilidad refiriéndonos a
esta actividad. Sin embargo hay casos en los que dicho andlisis pudiera parecer
innecesario, especialmente cuando el origen de los datos transmitidos o aloja-
dos por la universidad se remonte al personal inserto en su organizacién, es de-
cir, casi siempre. Ello merece una breve reflexién sobre la responsabilidad de la
Administracién por la mera provision de contenidos ®, Cabe distinguir entre

de los derechos fundamentales obliga a restringir el alcance de las normas limitadoras que actdan
sobre los derechos fundamentales, previsién que no creemos pueda sufrir merma con respecto a
las relaciones especiales de sujecién», pag. 407, op. cit., Madrid, 1994,

32 No se tratard la responsabilidad por el ejercicio de la actividad de copia temporal, regu-
lada en el articulo 15 LSSICE, al considerar que la mayoria de supuestos subsumibles en el pre-
cepto no se refieren tanto a acciones dafiosas llevadas a cabo por miembros de la comunidad uni-
versitaria distintos del intermediario, —aunque no son extrafias al precepto—, sino que més bien
son infracciones del propio intermediario por el incumplimiento de los deberes que la naturaleza
de la actividad exige y que por lo tanto implican responsabilidad por hecho propio. Vid. en esta
misma obra S. CAVANILLAS, Cap, II, apdo. 3. Otros supuestos de responsabilidad por hecho pro-
pio se derivarfan del incumplimiento de las normas relativas a seguridad (vid. MoRALES, O., «Cri-
terios de atribucién de la responsabilidad penal a los prestadores se servicios e intermediarios de
la sociedad de la informacién», en F, MORALES/O. MORALES (coord.), Contenidos ilicitos y res-
ponsabilidad de los prestadores de servicios de Internet, Cizur Menor, 2002, pag. 187).

0 Para evitar confusiones, ya que en la prictica es dificil distinguir entre la actividad de
intermediaci6n y la de provisién de contenidos, durante la lectura de este apartado en algunos
casos resultard 1til imaginar que la actividad de intermediacién la realiza un tercero distinto de la
universidad, que pone a disposicién de ésta sus infraestructuras para que los miembros de la co-
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contenidos claramente institucionales, (como los publicados en la pdgina web
de la universidad o en el marco de la ensefianza en linea) y los contenidos trans-
mitidos o alojados que, pese a ser transmitidos o publicados utilizando los ser-
vicios de intermediacién de la universidad y por miembros integrados en su es-
fera organizativa, no necesariamente constituyen una manifestacion, siquiera
aparente, de la actividad de servicio publico, sino méds bien una manifestacion
de un uso particular o personal. El primer supuesto no presenta problema algu-
no, la universidad proveedora de contenidos responderd por la ilicitud de éstos.
Pero, en relacion con el segundo ;es igualmente responsable?, ;qué argumentos
podrd esgrimir para excusar su responsabilidad?

La apreciacion de responsabilidad tendria como consecuencia un régimen
muy estricto de control sobre el uso de la red, control que ademds de costoso
podria implicar una importante restriccion de servicios que tanto han contribui-
do a la «alfabetizacion digital», a la difusién de conocimientos y a una acceso
igualitario a la red. El régimen de responsabilidad objetiva y directa por lesio-
nes producidas como consecuencia del funcionamiento normal o anormal de los
servicios piublicos que ha impuesto el legislador a la Administracion (arts. 139
y ss de la LRJAP) no es un lecho confortable para defender su irresponsabili-
dad. Veamos cudles son los requisitos de este régimen e intentemos descifrar en
qué casos la universidad responderia o no por los datos que los usuarios trans-
miten o incorporan a la red.

Ademds de la existencia de un dafio evaluable econdmicamente que el per-
judicado no tenga la obligacion de soportar (1), son presupuestos necesarios para
apreciar la responsabilidad de la Administracién que la lesién no provenga de
fuerza mayor o de los denominados riesgos de desarrollo y que sea consecuen-
cia del funcionamiento normal o anormal de los servicios publicos (2), y que
exista una relacién de causa-efecto entre la actividad administrativa a la que se
achaca el dafio y el resultado lesivo (3). Por otro lado el 4mbito subjetivo de la

munidad universitaria las utilicen. La utilizacién que lleven a cabo los miembros de la institucién
podré estar relacionada con el servicio ptblico de la educacién superior o podra adscribirse a un
uso personal o particular de los destinatarios. La cuestion estd en determinar si la universidad
seria responsable de la ilicitud de los datos que los usuarios le solicitan al intermediario ajeno a
la estructura universitaria que transmita o que aloje. Otras veces esta comparaciéon mds que faci-
litar el an4lisis de responsabilidad lo complica, principalmente cuando se haga referencia a ins-
trumentos de supervisién o control, ya que en el dmbito de la provisién de contenidos, y excep-
tuando la improbable aparicién de una figura intermedia que se dedique a autorizar los datos an-
tes de remitirselos al intermediario, la posibilidad cierta de hacer efectivos mecanismos de super-
visién y control es a través de herramientas técnicas interpuestas por el intermediario.
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responsabilidad requiere la integracion del agente del dafio en la organizacién
administrativa y que el dafio halle su origen en el ejercicio o con ocasién de las
funciones publicas que a tal agente le han sido asignadas (4).

Partiendo del andlisis del &mbito subjetivo, generan responsabilidad los ac-
tos causados por agentes integrados en la estructura administrativa o, en deter-
minados casos, por agentes autorizados por la Administracién. En cambio los
actos de los particulares, usuarios de un servicio publico, que causen lesiones a
terceros con ocasién del funcionamiento normal del servicio no suelen implicar
la responsabilidad de la Administracion. La particularidad de nuestro objeto de
estudio es que en determinados supuestos los proveedores de contenidos son al mismo
tiempo usuarios de un servicio ptiblico y Administracién, al estar insertos en su es-
tructura organizativa, bien en virtud de vinculos funcionariales o laborales (el PDI
y el PAS), bien por razén de una relacién de especial sujecién (alumnos).

El segundo presupuesto subjetivo requiere que el dafio sea causado en el
ejercicio de las funciones piblicas o con ocasién de las mismas. Asi se excluye
la responsabilidad de la Administracién por aquellos actos «puramente perso-
nales del sujeto al servicio de la Administracién piblica realizados con desco-
nexion total del servicio» ®!. Este requisito resulta especialmente relevante en
el dmbito que nos ocupa.

En primer lugar porque no alcanza al uso personal o particular que la Ad-
ministracién especialmente tolera y que viene a confirmarse como una activi-
dad en desconexidn total de las funciones que el agente tenga encomendadas

61" .M. BusTo, en «La responsabilidad civil de las Administraciones Piiblicas» en REGLERO,

(coord.) Tratado de Responsabilidad Civil, 2.* ed., Cizur Menor, 2003, pig. 1564.

En el mismo sentido, GARCIA DE ENTERRIA, Curso de Derecho Administrativo. 11 8.* ed., Ma-
drid 2002, pag. 399, que incluye una referencia expresa a la Sentencia del Tribunal Supremo (Sala
de lo Contencioso-Administrativo), de 20 mayo 1986, parte de cuyo Fundamento de Derecho Pri-
‘mero se reproduce a continuacién : «lo que si resulta patente es la improcedencia de la reclama-
ci6én de una indemnizaci6n por unas lesiones atribuibles a unos servidores del Orden Piiblico por
unas acciones cometidas sin relacién alguna con el ejercicio de su funcién; procediendo afirmar
que no puede declararse la responsabilidad del Estado por las acciones u omisiones imputables a
autoridades o funcionarios que hayan ocasionado una lesién en los bienes o derechos de los parti-
culares, cuando su conducta, dolosa o culposa, no se corresponda con el ejercicio de esa autori-
dad o funcién que sea inherente a un Servicio Piblico, pues, en este supuesto, falta el nexo de
causalidad exigido por el articulo 40 de la Ley de Régimen Juridico del Estado, acorde con el
106-2 de la Constitucién entre la conducta de un agente que actda en el ejercicio de una potestad
o funcién piblica y el dafio causado, ya que no se puede responsabilizar al Estado lo que se haga
u omita por un particular, o por quien esté revestido de autoridad o sea empleado piblico pero
obre al margen de esa condicién, y por ello sin relacién alguna con el funcionamiento normal o
anormal de un Servicio Piblico».
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por razon de los vinculos que le unen con la Administracién. En este caso el
miembro de la comunidad universitaria actia como un particular, siendo res-
ponsable de la actividad que lleve a cabo. Asi, entiendo que cuando la universi-
dad autoriza la utilizacioén de correos electrénicos con fines privados o el aloja-
miento de pdginas web personales, realmente estd prestando un servicio del mis-
mo modo que lo hace cualquier Administracion en relacién con sus administra-
dos. En la causa de la accién prima el disfrute del servicio frente a la funcién
que el destinatario ejerce en la Administracion.

En segundo lugar, su ausencia se observa a aquellos supuestos en los que
aun existiendo una prohibicién sobre el uso personal, el sujeto integrado en la
estructura de la Administracion realiza una utilizacién del servicio que respon-
de sdlo a intereses privados y presenta una apariencia de desconexion total con
la prestacién del servicio piblico. Pensemos por ejemplo en el envio de correos
electrénicos con contenidos ilicitos por un alumno o en los datos alojados en
los discos duros virtuales del servidor del centro cuyo uso (sobre el que recaen
ademds ciertas expectativas de privacidad) es generalmente privativo del profe-
sor al que se le asigna.

Finalmente cabe analizar el alcance de las relaciones de especial sujecion,
es decir el despliegue de las facultades especialisimas que la Administracién
puede ejercer sobre el administrado y que vendrian indirectamente a coincidir
con la oportunidad y las potestades de supervisién y control y con la esfera de
responsabilidad de aquella. En primer lugar las potestades de supervision y con-
trol no son ilimitadas, sino que especialmente en el dmbito de la universidad se
han de conjugar con el ambito funcional en el que se ejercen y con ciertos dere-
chos y libertades de los que deben disfrutar los estudiantes. Las universidades
no son responsables de todo lo que hagan sus alumnos mayores de edad, aun
cuando lo hagan en sus instalaciones o en virtud de las prerrogativas que el he-
cho de ser miembro de la comunidad universitaria les proporciona. Igualmente
cabe destacar que cuando la jurisprudencia ha apreciado responsabilidad de la
Administracién por actos realizados por quienes estdn sujetos a una relacién de
especial sujecién la ha reconducido al funcionamiento anormal de los servicios
publicos al apreciar falta de diligencia de la Administracion, subjetivizando la
responsabilidad de la Administracién al incidir en sus deberes de vigilancia o
de cuidado respecto de aquellos ante los que se instituye en una posicién de
garante 92,

62 Entre otras sTS de 13 de marzo de 2001 (RJ 2001\1382), en la cual se observa la respon-
sabilidad de la Administracién penitenciaria por el apufialamiento de un preso a manos de otro
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Por otro lado desde hace algunos afios se ha intuido tanto en el 4mbito nor-
mativo como en el jurisprudencial y doctrinal cierta relajacion de la teoria obje-
tiva. En relacién con el primero cabe recordar las modificaciones de la Ley 4/
1999 que introducen los riesgos de desarrollo como causas de exoneracién de
la responsabilidad. Desde entonces, no sélo se admite la exoneracién de res-
ponsabilidad en supuestos de fuerza mayor sino también cuando «los dafios se
deriven de hechos o circunstancias que no se hubiesen podido prever o evitar
segun el estado de los conocimientos o de la técnica existente en el momento
de la produccién de aquellos» 63,

Por su parte, tanto la jurisprudencia como parte de la doctrina han defendi-
do, a veces frontal y otras indirectamente, cierta atenuacién de los restantes pre-
supuestos de la responsabilidad ®%. En el 4mbito de las actividades educativas
son varias las sentencias del Tribunal Supremo que han exonerado de responsa-
bilidad a la Administracién por hechos acontecidos durante 1a realizacién de ac-
tividades educativas o en instalaciones escolares, matizando la aplicacién de los
conceptos de funcionamiento normal y anormal del servicio e introduciendo en
sus Fundamentos de Derecho alusiones ajenas al régimen objetivo de la respon-
sabilidad, como el caso fortuito % o los deberes de diligencia. Por su puesto to-

interno al apreciar «falta de la debida diligencia (de la Administracién), la cual, sobre suponer ¢l
incumplimiento de los particulares deberes que al respecto impone la normativa penitenciaria,
fue la determinante de la mortal agresién causadas.

6 Art. 145.2 LRJAP. Si bien puede afirmarse que acreditar la inevitabilidad de los dafios
por parte de la Administracién universitaria es harto dificil, al requerir un control sobre la activi-
dad de intermediacién muy costoso tanto en términos econémicos como técnicos —sin mencio-
nar el sacrificio probablemente innecesario de los derechos y libertades de la comunidad univer-
sitaria—, ésta dificultad no puede subsumirse en la causa de exoneracién de responsabilidad rela-
tiva a los riesgos de desarrollo, al depender éstos del estado de los conocimientos cientificos y
técnicos.

8 M. ATIENZA ha criticado las consecuencias de la aplicacion de la responsabilidad objeti-
va y directa en el 4mbito de los centros docentes priblicos, en La responsabilidad civil por los
hechos daiiosos de los alumnos menores de edad, Granada, 2000, pdgs. 252 y ss.

8 Se alude al «hecho fortuito» y al «golpe fortuito» en la sTS de de 24 julio 2001 (RJ
2001\5410) que exonera de responsabilidad a la Administracién docente por las lesiones causa-
das a uno de sus alumnos por una patada de un compaiiero. Vale la pena mencionar que la senten-
cia trae a colacidn el articulo 1903 del Cédigo civil que recordemos dispone que «Las personas o
entidades que sean titulares de un centro docente de ensefianza no superior responderdn por los
dafios y perjuicios que causen sus alumnos menores de edad durante los periodos de tiempo en
que los mismos se hallen bajo el control o vigilancia del profesorado del centro, desarrollando
actividades escolares o extraescolares y complementarias».
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das ellas se refieren a ubicaciones o manifestaciones del mundo fisico, pero nada,
en principio, obsta para aplicar los razonamientos expuestos al entorno virtual.

Entre las mds recientes, la sentencia de 13 de septiembre de 2002 (RJ
2002\8649), que deniega el derecho al reconocimiento de una indemnizacién
por responsabilidad de la Administracién derivada de la muf;::rte de un alumno
que practicaba una actividad deportiva, al apreciar la ausencia del nexo causal
derivado de un hacer o falta de hacer de la Administracién y el desgraciado ac-
cidente. Se hace referencia a lo largo de la sentencia a varios pronunciamientos
del mismo Tribunal, coincidentes en la idea de que el uso de instalaciones o, ep
especial, de la infraestructura material para la prestacién de un servicio puibli-
co, no implica o convierte a la Administracién en responsable de todos %os re-
sultados lesivos que puedan producirse por su uso, sino que es necesario que
los dafios sean consecuencia directa e inmediata del funcionamiento normal o
anormal del servicio. 5

Hay un tdltimo argumento que nos lleva a insistir en la exenci6n de resp.m']u
sabilidad de la Administracién por actos realizados por el personal a su servicio
o los alumnos del centro en supuestos de usos con fines particulares. La afirma-
cién a priori de responsabilidad en el &mbito que nos concierne implicaria el
gjercicio de un control rigurososisimo el cual, so pena de rozar la censura, se
constituye en una carga costosa y no demasiado eficiente, que, como contrapar-
tida, llevaria aparejados unos riesgos econémicos nada despreciables (.no _hay
més que pensar en las cuantiosas sumas que la RIAA reclgma por la .dlStrlbll—
cién de sus peliculas). Ello hace més que probable la adopci6n de med1dlas pre-
ventivas que podrian llegar a alcanzar la prohibicién absoluta de cualquier uso
personal de los servicios de intermediacion e incluso, en alguno;) supuestos, la
prohibicién de uso sin mds, lo cual es absolutamente indeseable ©°,

66 Recordemos el razonamiento esgrimido en la sentencia de [a Sala de la Jurisdiccidn del
Tribunal Superior de Justicia de Cataluiia de 22 de junio de 1999 (RICA 1999, 1644-), _—reprodu-
cido en la sTS de 13 de septiembre de 2002—, en la que haciendo referencia a la ac.t1v1dad depor-
tiva en el marco de la cual se causaron los dafios entiende que «la actividad en si rmsn]a no pue(‘ie
calificarse de peligrosa y que, en la préctica, era incontrolable pues, para hac.crlo, seria ncce}sa.no
adoptar medidas que significarfan «de facto» la prohibicion de esa‘ clase de Jue.gf)‘s cuya practl(ia
es necesaria para el normal desarrollo de la personalidad de esos jovenes; dBC}S{OH que no ls’ena
razonable y que obviamente resultaria desproporcionada y atentaria derecflos bésicos de los ]ov?—
nes». En el 4mbito que nos ocupa el uso de la red ha sido un importante instrumento para cubrir
las necesidades de educar y acostumbrar a la comunidad universitaria (y no sélo a los alumnos)
en la utilizacién de las herramientas informdticas (ain hay gente que no tiene ordenadores y,mu-
cho menos conexiones adsl o tarifas planas que le permitan un uso éptimo de la red). Ademds no
podemos olvidar que la red es un espacio extremadamente idéneo para el desarrollo de las capa-
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Al igual que no resulta congruente exigirle a la Administracién responsabi-
lidad por los datos que transmiten o alojan los usuarios de las estructuras de red
proporcionadas por un ayuntamiento %7, tampoco parece adecuado exigirle res-
ponsabilidad a la universidad por el uso personal que los alumnos e incluso el
PDI o el PAS hace de los servicios prestados, especialmente cuando no existe
(ni, salvo en determinados casos, resulta pertinente) una actividad de vigilancia
sobre la provision de contenidos o cuando en el caso de existir la intensidad de
la misma estd limitada, por razones obvias, a supuestos muy concretos.

Puede afirmarse en este sentido que los riesgos que presentan ciertas acti-
vidades desarrolladas en el marco de la prestacién de un servicio piblico, y en
especial la autorizacion para el alojamiento de pdginas o transmisién de datos a
través de la red propia o la actividad de intermediacién, son riesgos permitidos
o asumidos socialmente cuya manifestacion cristalina es la exoneracion de res-
ponsabilidad en las actividades de intermediacidn. En todo caso no hay que ol-
vidar que la no aplicacién de la responsabilidad prescrita por los articulos 139 y
ss LRJAP no implica en absoluto la denegacién del derecho a la reclamacién
del perjudicado, ya que €ste si bien no podra obtener el oportuno resarcimiento
de la universidad podrd, por su puesto, dirigirse contra el verdadero responsa-
ble, es decir el autor del acto lesivo.

Asimismo cabe recordar que cuando el acto lesivo esté directamente rela-
cionado con la actividad académica del causante, entonces no habra dudas so-
bre la aplicacién del régimen de responsabilidad previsto por la LRJAP, al co-
incidir probablemente el supuesto de hecho con la actuacién de la universidad
como proveedora de contenidos o con un funcionamiento anormal del servicio
prestado. Cuando la universidad ha asumido dentro de los limites constitucio-

cidades de la comunidad universitaria y en especial el ejercicio de algunas de sus libertades y
derechos, la libertad de expresidn, de estudio, de investigacién y citedra y el derecho a la infor-
macién, tanto en su vertiente activa como pasiva.

67 Vid. en esta obra, J. VALERO, Capitulo VI, apdo. 3. Cabe destacar que el autor (previ-
siblemente en contra de lo que se ha venido exponiendo) considera que cuando el centro «pro-
porcione el alojamiento a los destinatarios de un servicio piiblico como parte de las actividades
en que consista su ejecucién, tal y como sucede singularmente en el caso de los alumnos de un
centro educativo... la Administracién Piblica asumiria directamente los dafios causados a terce-
ros dado que, en definitiva, su posicién juridica le otorga una potestad de supervisién y control
respecto de cualquier actividad que aquellos lleven a cabo con ocasién de la prestacién del servi-
cio piiblico de que se trate: no resulta, por tanto, tan relevante el hecho de la efectiva incorpora-
cién del agente a la esfera administrativa como la constatacién de que haya sido el funcionamien-
to de los servicios piiblicos la causa que, directa o indirectamente, haya producido los perjuicios,
tal y como sucede singularmente en este caso».
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nales, un deber de supervisién y control sobre la actividad ejercida por el usua-
rio, y el incumplimiento de este deber coadyuva a la produccién del dafio (es
decir si éste se hubiera podido evitar), entonces no habra razén para exonerarla
de responsabilidad por el funcionamiento anormal de sus servicios. Sin embar-
go habri de tenerse en cuenta que la mayoria de los controles operardn una vez
que el dafio ha comenzado a producirse, por lo que sélo resultarian imputables
a la Administracion los dafios producidos desde el momento en que ésta ha po-
dido actuar y no lo ha hecho. La responsabilidad podra imputarse exclusiva de
la Administracién, que deberd repetir contra el causante, o, en los supuestos en
los que se advierta un uso particular o personal de los servicios, concurrente de
la Administracién y del agente creador del dafio. A tenor de los dispuesto por el
art. 9.4 de 1a LOPJ deberi conocer de las pretensiones del perjudicado la juris-
diccidn contencioso-administrativa.

4.3. La responsabilidad de la Universidad como proveedora de los servi-
cios de intermediacion

A. Servicios de acceso o transmision de datos

La exoneracién del articulo 14 LSSICE opera cuando los prestadores no
han originado la transmisién, modificado o seleccionado los datos o seleccio-
nado a los destinatarios. Es decir, la universidad no responderd cuando no pro-
voque la ruptura de su neutralidad tecnoldgica.

Como hemos visto tanto las universidades como la RedIRIS implementan
sistemas que, en mayor o menor medida, y, con mayor o menor intensidad, con-
trolan los datos e incluso llegan a seleccionarlos con el fin de evitar su transmi-
sién, (bloqueando por ejemplo la transmisién de archivos infectados). Entiendo
que este tipo de sistema de control no desvirtia el papel de intermediario que
ejercen los prestadores. La seleccion a la que hace referencia el legislador pare-
ce exigir un papel activo por parte del prestador, que ponga de manifiesto la
intencionalidad de transmitir ese contenido en concreto a la red %8. En los casos
en los que los mecanismos de control se instituyan para evitar la transmision de
determinados contenidos, y éstos no son detectados por el mecanismo de filtra-
do, entonces podria llegar a incurrirse en responsabilidad por la falta de dili-
gencia del proveedor al realizar la seleccion.

6 Vid. al respecto en este volumen S. CAVANILLAS, Capitulo III, apdo. 2.
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En segundo lugar, y a diferencia de lo prescrito por articulos siguientes, el
articulo 14 configura una exencién de carédcter objetivo %, en tanto no hace de-
pender la responsabilidad del intermediario del conocimiento efectivo que €ste
pudiera tener respecto de los contenidos ilicitos que se transmitan a través de su
red. La ausencia de un deber de diligencia, a diferencia del establecido en el
articulo 16, tiene como consecuencia que si la universidad tuviera conocimien-
to de que se estdn cometiendo ilicitos a través de su red, no se le exija, ex LSSICE
y dentro de los limites referidos en el considerando 44 de la DCE ", que tome
las medidas oportunas y técnicamente a su alcance para cesar las transmisiones
ilicitas o bloquear el acceso a los contenidos transmitidos.

Ello ha entenderse sin perjuicio de la aplicacién, en su caso, de los debe-
res de denuncia impuesto por la Ley de Enjuiciamiento Criminal o, especial-
mente y en el 4mbito que nos ocupa, el articulo 19 del RD 898/19857!, que
condicionan la respuesta que ha de dar el conocedor del ilicito o de la falta
disciplinaria (salvo que medie deber de secreto), so pena de incurrir en res-
ponsabilidad.

La ausencia de un deber de diligencia en la LSSICE no deroga ni las nor-
mas citadas ni los compromisos que asuma reglamentariamente la universidad
respecto de los servicios especificos de intermediacion, de modo que cuando en
sus normas internas de funcionamiento se disponga el deber de reaccién ante la
comision de determinados actos, y siempre que su ejercicio no implique la
colusién de otros derechos fundamentales, el centro se verd obligado a adoptar
las medidas oportunas y técnicamente a su alcance para impedir el mantenimiento
del acceso o la transmisién de datos de cuyo cardcter ilicito tiene conocimiento
efectivo. La omisién del cumplimiento de los deberes de reaccién asumidos
unilateralmente podria dar lugar a responsabilidad por el funcionamiento anor-
mal del servicio.

% M. PEGUERA, «La exenci6n de responsabilidad civil por contenidos ajenos en Internets»
en F. MoRALES/ O. MORALES (coords.): Contenidos Ilicitos y Responsabilidad de los Prestadores
de Servicios de Internet, Cizur Menor 2002, pags. 40 y ss.

70 «Un prestador de servicios que colabore deliberadamente con uno de los destinatarios
de su servicio a fin de cometer actos ilegales rebasa las actividades de mero transporte (mere
conduit) o la forma de almacenamiento automaético, provisional y temporal, denominada “memo-
ria tamp6n” (caching) y no puede beneficiarse, por consiguiente, de las exenciones de responsa-
bilidad establecidas para dichas actividades».

71 «Las autoridades académicas, sea cual fuere su rango o cargo, que toleren o encubran la
realizacién de actos o conductas constitutivas de falta disciplinaria, incurrirdn en responsabilidad
y se procederd a las actuaciones previstas en el ordenamiento juridico para su correccién».
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B. Alojamiento

La exoneracion de responsabilidad del articulo 16 LSSICE no opera «en el
supuesto de que los destinatarios del servicio actien bajo la direccion, autori-
dad o control de su prestador». En una primera acepcion, el articulo parece re-
ferirse a la responsabilidad por hecho ajeno en el marco de una relacién de de-
pendencia o, en nuestro caso concreto, a la responsabilidad de la Administra-
cién por las acciones del personal a su servicio (incluyendo a los alumnos) en
el ejercicio de sus funciones o con ocasién de las mismas. Una vez mas, resulta
necesario delimitar si los miembros de la comunidad universitaria por el mero
hecho de hacer uso de los servicios que la universidad pone a su disposicion
estdn actuando bajo su direccidn, autoridad o control. Ya hemos visto que por
un lado se da un amplio margen de tolerancia sobre la utilizacidn personal de
los servicios, lo cual sugiere la ausencia de control en estos 4dmbitos, y, por otro,
que existen unos limites constitucionales sobre el control efectivo que la uni-
versidad puede ejercer sobre la actividad de los destinatarios; por lo que aque-
llas acciones que se excedan ética y legalmente de su &mbito de control y que
ademds no guarden relacién o apariencia alguna con el ejercicio de las funcio-
nes atribuidas al personal, no se adecuan a lo previsto en el articulo 16.2.

Pero ademads, tal y como entendieron los antecedentes jurisprudenciales que
informaron la directiva 2000/31 y las reformas de la legislacion estadouniden-
se, el espiritu del articulo 16.2 no es sélo un trasunto de aquellas normas que
especificamente se refieren a las relaciones de dependencia o de especial suje-
cién, sino que hace referencia al control que el intermediario ejerza sobre la
actividad concreta de provisién de contenidos, control que se derivard de las
obligaciones asumidas por el servicio prestado. Asi si éstas otorgan al interme-
diario el derecho o el deber de controlar los contenidos incorporados a los espa-
cios por €l cedidos se deroga la regla especial de responsabilidad prevista en el
articulo 16.1 72, En qué medida un tipo de control concreto tiene la entidad sufi-
ciente para derogar la regla especial de responsabilidad merece un andlisis del
caso concreto 73 en relacién con los aspectos subjetivos del control 74,

2 En relacién con la DCE, I. GARROTE, «La responsabilidad civil extracontractual de los
prestadores de servicios en linea por infracciones de los derechos de autor y conexos», Pe. I :
Revista de Propiedad Intelectual. nim. 6, sep.-dic. 2000, Madrid, pig. 49 in fine.

73 Un caso tipico en la provisién de alojamiento es el de los foros de noticias moderados.
El hecho de que el foro esté moderado y que el moderador tenga en consecuencia cierto control
sobre cada uno de los mensajes incorporados a la red no es razén suficiente para exigirle respon-
sabilidad por todos los mensajes insertos en el foro, especialmente por aquellos en los que se



296 MARIA JOSE IGLESIAS PORTELA

Entrando ya en el andlisis del apartado primero del articulo 16, se establece
que la universidad no incurre en responsabilidad cuando no tiene conocimiento
efectivo de que la informacién almacenada es ilicita o de que lesiona bienes o
derechos de un tercero susceptibles de indemnizacion, o, si lo conociere, proce-
de a su bloqueo o retirada. Esta vez si entra en juego el deber de retirada de la
informacion 7.

El articulo enuncia una lista abierta del origen del conocimiento. En el caso
que nos ocupa presentan especial relevancia los controles (procedimientos de
deteccion) llevados a cabo por el prestador de servicios y las notificaciones en-
viadas por terceros alertando de la existencia de material ilicito.

La alusidn a los «procedimientos de deteccidon» presenta cierta imprecision
sin duda potencialmente contraria al espiritu del articulo. Los sistemas de de-
teccién presuponen un control a posteriori de los datos alojados en los espacios
del prestador, lo cual podria caer, —pese a lo dispuesto en el considerando 40
de la Directiva—, en el 4ambito del articulo 16.2, o, en todo caso, dependiendo
de la configuracion de estos controles, originar la existencia de un deber de de-
teccién de los ilicitos alojados en los servidores 6. Salvando esta apreciacién,
queda claro que si la universidad hubiera puesto en marcha controles relativos
a la deteccion de ilicitos (cuya licitud en algunos casos pudiera ser més que cues-
tionable) y éstos identificaran alguna accién manifiestamente prohibida por la
ley deberan proceder a la retirada de los materiales alojados. Cabe sefialar que

hace pricticamente imposible dilucidar la ilicitud del contenido. Por ello, la regla dispuesta por
el articulo 16.2 no debe entrar en juego de manera automdtica en tanto sus efectos son de los mis
perniciosos: o se elimina el control sobre cualquier grupo de noticias, lo cual evidentemente en el
dmbito de la universidad impediria cualquier tipo de discusién centrada y especifica sobre un tema,
0 se contrata a una comité de expertos encargado de verificar la licitud de todos los mensajes
incorporados al foro.

7 En este sentido se ha pronunciado la jurisprudencia estadounidense en el caso Ezra v.
AOL, sentencia de la Corte de Apelacion (10th Cir.) de 14 de marzo de 2000, en el que pese a
apreciar que el proveedor de alojamiento habia ejercido algiin tipo de control sobre el contenido,
en concreto, y varias veces, comunicando correcciones a los proveedores de contenidos e incluso
borrando parte de la informacién creada por éstos (realmente se limitaba a eliminar sfmbolos re-
lativos a la informacidn para hacerla inaccesible), no podia ser considerado igualmente provee-
dor de contenidos al no ser ni su creador ni su desarrollador.

73 El deber de retirada de informacidn ha sido tratado en detalle por S. CAVANILLAS, Cap.
II. apdo. 2 de esta obra.

76 Ya hemos visto que el establecimiento de mecanismos de deteccién de ilfcitos por parte
de la universidad, consistirfa en si mismo un actividad administrativa, que, dentro de los limites
impuestos por el estado de la técnica, podria dar lugar a responsabilidad.
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de los resultados de los controles relativos a la deteccién de flujos de datos o
gestion del espacio no necesariamente se deriva la ilicitud de la actividad ”".
;Puede entenderse que las notificaciones de terceros, distintos de la autori-
dad judicial, son una fuente de conocimiento efectivo? El alcance del concepto
de conocimiento efectivo, ha sido tratado por S. CAVANILLAS 78 en este mismo
volumen. Siguiendo sus conclusiones entiendo que la LSSICE no le esta exi-
giendo a los servidores que reaccionen valorando la licitud de los datos y reti-
randolos, especialmente a falta de un procedimiento de comunicacién como el
establecido por la DMCA 7 que le exonere de la eventual responsabilidad que
puede suponer la retirada de informaci6n licita ®. Sin embargo, tengo mis du-
das sobre, si atendiendo a las especiales caracteristicas de la relacion entre la
universidad y los usuarios del sistema, no resultarfa pertinente exigirle a ésta,
no en virtud de la LSSICE sino por razén de sus facultades de supervision, que
adoptara las medidas adecuadas para constatar la ilicitud de los datos y si ésta

fuera evidente los retirara.
En el caso de que la universidad valore la notificacion y efectivamente pro-
ceda a la retirada de los datos o a la suspension del servicio, tales actuaciones

77 A titulo de ejemplo el conocimiento de la institucién de que en sus servidores (o en su
caso en los ordenadores de los usuarios que se configuran como tales) existen archivos mp3 no
deberfa ser considerado conocimiento efectivo ni simple conocimiento, atin cuando la experien-
cia la admita como probable, de que se estd albergando informaci6n protegida por los derechos
de autor. En el mismo sentido. CooPER, C. «Legal Risks and Liabilities for IT Services in Higher
and Further Education», pdg. 6 en hitp:/fiwww.jisc.ac.uk/uploaded_documents/Risk_IT_Cooper.pdf .

78 Apdo. 2.4, Capitulo II de esta obra.

7 Atin en EEUU, y pese a la existencia de los procedimientos de notificacion bastante de-
finidos, se ha puesto de manifiesto un uso abusivo por los titulares de derechos de autor del siste-
ma previsto en la seccién 512(c) de la Copyright Act. Vid. la nota «Unsafe Harbors: Abusive DMCA
Subpoenas and Takedown Demands» publicada en la pdgina web de la Electronic Frontier
Foundation, hitp://www.eff.org/[P/P2P/20030926_unsafe_harbors.php. El sistema de notice and
take down constituye una importante herramienta que viene a privatizar la censura en un entorno
en el que el proveedor de servicios se preocupard mds por librarse de responsabilidad que por
garantizar los derechos de los usuarios, especialmente en los paises en los que no existe tradicién
reivindicativa por parte de los consumidores. En el 4mbito educativo el sistema de notificacion
del ilicito e identificaci6én de los usuarios, deberd cumplir ademés con los dispuesto por la Family
Education Rights and Privacy Act, 20 U.8.C. 1232(g)(b)(2)(B). Vid. Nacua, «Copyright peer-
to-peer file sharing and DMCA Subpoenas», NACUANOTES, de 6 de noviembre 2003, vol. 2,
nim. 1.

80 1 as consecuencias de la retirada material licito han sido puestos de manifiesto por R.
BARCELG, R. en «La responsabilidad civil de por dafios causados a través de Internet», en Dere-
cho sobre Internet, capitulo 12, pag. 19. VVAA, Banco Santander Central Hispano, Madrid, 2000.
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tendran la naturaleza de acto administrativo, por lo que deberdn ser dictados en
el marco de un procedimiento efectuado a tal efecto, y, en consecuencia, cum-
plir con el trdmite de audiencia a los interesados, sin perjuicio de la adopcioén
de medidas provisionales 81. Ni que decir tiene que este tipo de medidas (cuan-
to afecten a contenidos licitos) pueden llegar a constituir un ejercicio de censu-
ra proscrito por el ordenamiento con especial rotundidad cuando proviene de
los poderes piblicos. Sin embargo en el marco normativo en el que las univer-
sidades prestan servicios de intermediaci6n, probablemente las acciones presun-
tamente ilicitas de los usuarios proporcionen al centro un margen suficiente para
iniciar un procedimiento interno o decretar la suspension del servicios de con-
formidad con las normas de uso ®? sin entrar a valorar suficientemente la ilicitud
de los contenidos alojados.

Se plantea una tltima cuestion referida a los requerimientos del presunto
perjudicado respecto de la identidad del infractor. En la actividad de alojamien-
to, los datos de identificacion no estdn amparados por el secreto de las comuni-
caciones sino por el derecho a la intimidad o por la LOPDCP, que, a diferencia
de la Data Protection Act britdnica®, no permite la comunicacién de datos a

81 Las universidades de Granada, el Pais Vasco, Le6n y Valencia entre otras, han estableci-
do un procedimiento de suspensién del servicio (referido en general a todas las actividades de
intermediacién) en el que se delimitan las autoridades competentes para acordar la suspensién
provisional y definitiva del servicio con la preceptiva audiencia del interesado. No se hace refe-
rencia alguna a la fuentes de conocimiento que puedan motivar la imposicién de las medidas. Es
recomendable que las universidades definan en todos sus extremos un sistema de comunicacién
de ilicitos que determine el modo de actuar del centro ante potenciales notificaciones.

82 La mera constatacién del uso no académico podria justificar, segiin la mayor parte de las
normas existentes, la suspensién del servicio. No es probable que una motivacién de este talante
llegara a buen puerto, por un lado por aplicacién del principio de igualdad de trato y la tolerancia
del uso personal, por otro, por el principio de proporcionalidad.

8 La Data Protection Act, en su seccién 35.2 dispone que se pueden comunicar los datos
si su entrega es necesaria en el marco de un procedimiento legal, alin referido a la interposicién
futura de una demanda, o, simplemente, para al asesoramiento legal. En «Totalise plc v the Motley
Fool Ltd and Another», (QBD), 19 de febrero, 2001 se consideré que el demandado, titular de la
pdgina web en la que existfa un foro de discusiones, habia violado el articulo 35 de la Data
Protection Act, al negarse a proporcionar informacion sobre la identidad del usuarios que habia
incluido mensajes calumniosos en el foro. Motley, al recibir la notificacién habfa retirado de ma-
nera inmediata el contenido de los mensajes, pero no proporcionar los datos que pudieran ayudar
a dilucidar la identidad del autor de los mensajes, constituia el dnico obstéculo para interponer la
demanda de responsabilidad extracontractual. En EE.UU para obtener del intermediario la identi-
ficacién del supuesto infractor, el titular de los derechos de autor ha de dirigirse al Tribunal con
el fin de que dicte una citacién a tal efecto, seccién 512 (h) Copyright Act.
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menos que la solicite algunos de los sujetos a los que se refiere su art. 11., por ¥o
que el centro no estd obligado a proporcionar informacion sobre el destinatario

del servicio de alojamiento.

C. Otras fuentes de responsabilidad relacionadas con la actividad de

intermediacion

Al margen de las reglas especificas de los articulos 14 y ss. ha de sefialarse
que la universidad incurrird en responsabilidad si incumple los d?b‘e.res de cola-
boraci6n que les imponen los articulos 8y ll LSSIC?. Para el andlisis de ambos
preceptos me remito a 1o expuesto en los restantes articulos de este volumen.



