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Berchermrny sar peereonijeseien

HOOFDSTUK 7: BESCHERMING VAN PERSOONS-
GEGEVENS

Florence de Villenfagne
Juniste gespecialiveerd in informativarecht en commnnicativterhmalogie

L INLEIDING

Het gebruik van informate- en communicatictechnologie (I0T) en meer
bepaald van het Inteener heeft de twegang tor het privé-loven en ot per-
soonrsgepevens complect veranderd. Mer amper enkele akliklens op een
scherm wereelt de Internetter aan een onbekende wijn hobby's, interesses en
politicke gezindheid, en zijn podsdienstige of levensheschowwelijlee overmi-
ping. Dankelj bepaalde rechnieken woals het gebrutk van cookies wordt het
voor ondeecnemingen kinderspel om de proficlen van Inremetters te achier-
hilen en hen daarna passende — of minder passende — producten aan e
hieden.

Maar het verzamelen, ordenen, gebruiken of anders bewerken van persoons.
gegevens is sinds 1992" in Belgiz onderaorpen san een specificke wetgeving.
Dre regels clie destijds in de context vin mainframes werden opgesteld hebben
transparantie, rechimang beheer en controle over bewerkinpen van persoons-
poevens als docl, Ze wenden in 1998 nog aangepast naar aanbeiding van de
Europese Richtlijin van 24 oktober 19957 die de materie van de bescherming
van persponspegevens in de Eurapese Unie min of meer harmoniseert” en die
in alle nadonale wergevingen van de Lidstaten” ompezet 2ou moeten #ijn.

Deze regels moeten het vandaag opnemen tegen Big Brother en wilde marke-
ting in een Interner contexe

! Wt van 8 deceniber 1992 tos besshermingg van de pernonlijke leversfeer ten e
van de verwerking vai iegegevens (pewiirigd dooe de wee van 11 december FI9E), 8.5

18 maure 1993, prendrdineende versie i beschikbuar o de welsiee van de Commissie yoor de
bescherming van de persooudijke levensafeer, mpz:_ﬁm

= Riclliin 25/446/CE van het Buropees Padement en de Basd van 24 okeober 1995,
berreflende de bescherming van nabnarlike personen in verband mer e verwerking van per
anonagegevens en herrefiende her vrile verkocr van die geprevens, P, L 285, 23 november 1995,
P

! Dipondan de Lidstatens een bepualde vrifield bebsben bif hes omzenen van de Richalin,
am de ramonale wketen niet hewelffe

Y Dris fammer gencep lang nict het geval Raadplecs de samenvactende tbel over de
tocstail ter gake i de verschillnde Luwden van de Umic op het volgende adres: b/
europent inecoenm  intermad_markes? povacy/law/ imglenenmnon_en dinm
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In Belge werd dus ap 8 december 1992 een wetelifk kader pegeven aan de
verwerking van persoonsgepevens. Dit kader wordlt bierna lesproken zonder
evenwel de wet volledig te analyseren.

D bedocling van dir hoofdswuk is immers enkel een praktsche uitdeg te peven
asn ondememingen, die via hun website pesonnsgepevens veresamelen en
daarna verwerken, over de wijze wasrop deze verwerking moet pebeuren. et
i5 picr de bedoeling om elke vizondening vitcen te zetten, De hiema komende
whigh level guideliness staan dus niet in de wep dar de ondesnemingen bij-
komend juridisch advies dienen in e winnen.

M.  WANNEER DIENT EEN ONDERNEMING DE
BELGISCHE WET VAN 1992 TOE TE PASSEN?

Eén van de meest caomplexe punten die in de marede van bescherming vin
petsoonsgegevens onderzocht moet worden betreft de omstandigheden wair-
in ¢en onderneming ¢en wetpeving tot bescherming van persocnsgepevens
maer oaleven en her bepalen van de nadonale wer die van mepassing is.

A, De toepassing van de wergeving tot bescherming van
persoonsgegevens

Alpemeen gesproken mag men stellen dar een onsderneming een wetgeving rat
bescherming van persconsgepevens moer naleven, als zo persoonsgopevens
verwerkt op een geheel of gedeclielijle geavtomadseerde manier, evenals op
een nier geautomatiseerde manier als de pegevens in een shestnds” worden
versamechl,

De berreffende weigeving is dus enkel van twepassing als er sprake kan ijn
van perisonigaerss, met andere woorden van siedere informartie berreffende
cen geidentificenrde of identificeerbaar” naurdijke persoons”,

= Amikdd 3, Richrhijn %53/ 40/EG, 2

" Indese secris petvrniken we de definimes zoals zcin de icket van de Richelijn 93 f46 /B G
voaskomen Deze verschillen weindy van de definines dis voorkomen in de Belgische wer, die in
d= overipe secties rullen wordan g:['ltullr.

T Bk pestrurnieestl gelicel vin persootsgrpevens die volpens bepaabde crireris nc-
kel zijpnn, Amuleel 2, Richibn 93/ ELG, ac R

¥ als identficesrhaar wonde heschouwd een persoon dis direet of Edireee kan worden
gridenttficeend, met name wan de hand van esn ilennficatenummet of van tn of meer specificke
elemnenten die kenmerkensl aijn voor 2t oF haar frdeke, Fpiclopsche, psvchische, ceonomische,
culnsrele of socils identoei

" Anikedl 2, Richijn 95,/46/EG, a6
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[oarbeslden pan ferrdanigaeens:
naanm, £-mail adres en andere gegevens die per formulicr via cen website
worden opgevrangd;

—  cookies': deze worden in principe’’ op de harde schijf van de Tntemetter
opgesligen, en telkens als de Inteenetter de site van de onderneming
opniciw bezncke worden ze teruggestuurd npur de server dic ze daar
plaatste. Dankzij deze computeridentificatietechnick is het mopelijk een
profiel op e swllen van de Toternerer, dat b ieder nicuw bezock
aanpevuld wordt';

~  penummerds gepevens die een idennficesrhare persoan betreffen',

Wrden aiitpecloten wit Aot deepasrimpmgebiod pan de wet:
—  ANURIEME FeEevens.

Vervolgens mocten die gepevens een verwerking ondergun, maaw een
slewerking of peheel van bewerkdngen met betreliking ror persoonspepevens,
al dan nier wirgevoerd mer behulp van geavtomatiseerde procedes, zoals het
verzamelen, wistegeen, ordener, bewaren, bifwerken, wijzipen, opvragen,
rualplegen, gebruiken, versekken door middel van dooezending, versprei-
den of op enigerlel andere wijze er h-r_qr.i:i:kk'mg seetlen, samenbrengen,; mer
elkaar in verband br alsmede her afschermen, uitwissen of vemictgen
VAN PCISOONSECEEVENS .

' Een ki i cen klein tekstbestund of sen lijst met lemereekens die oversensiommen ot

een code 'b-epﬂ:]d doar de unzender (ds ascrvers)

" Een makir kan oidelife zin (beznek-ceinbis] of blifvend. In her eerste peval wordr e
conkie slechis idelijk opgesbigen = do compuer van de Invemerrer, Hij verdwigng zodn de
Internester zijn bexoek hesindiar. In ber wesde peval wondt hii oppeslagen op de hasde schil van
de computer van de Intermester, en bij ieder nieuw bezoek erupgestiusrd naar de server van
nnrsprrong dis bijpovolp peleidelitk siecds meer informate verzamely over de Ineemetion

M Sinds ko besmar er op Buropees tivean con specificke bepaling over Her gebnaik van
coukics. Ber gzh.mik van cookies wondn sleckhs miEgeskan op wvonowanrde dar 25 voor eon
Irgiticrn dlocd besternd 2nn, dat de beerokien pehrusier duidelijke en vollkalipe informane ke en
op woormards dar de berokken pelmiker de mogelikboid heefr om de cookie 10 welgeren
Zulks vorme echier peen beletsel vodr her gebreiken van cookics met als istusend dodl de
uitvering of vergeiukkebiking van de verzending van ers over cen elekermmische.com
muontcatenervedk, of, indien smike noadzakelijk, voor de levering van een umdrukbedijk door de
abanacegebrulker govmapde dienst van de informatiemauschappij, Aan gy o specfieke
tnhoud van een welbsite kan ds vorrwasnde wondot \'cﬂmnﬁmi een conkie hewust aafmvaand
wordt mden het voor een legmem doed pebruibt wordt. Het beereéfende smiliel 5.3 van de
Tichelijn 2002/ 58/ EC van 12 jull 2002 berefiende prvacy en elek tromssche communscsie dient
echer nogin de verschillende nationdle weigevingon omperet te wonden,

¥ sAnaniemes pememmenks porevens wuarvan de ogenidar tereggevorsden ken worden
aan de hand van een andes hesand dar de rmen bevar van de eigenaors van de pegevens en de
overccpstemmende mUmIners, Hin #een anonisme preevens, Ml peoodoonds yeypevens, Her ziin
IS PErBMMSETIEVETIE

M Amikel 2, Richtliln 95,46/ EG, ac









Elektronische handel

(i) ofwel is de verwerking «noodzakelijk voor de behartiging van het ge-
rechtvaardigde belang van de verantwoordelijke voor de verwerking of
van de derde aan wie de gegevens worden verstrekt, mits het belang of de
fundamentele rechten en vrijheden van de betrokkene die aanspraak
maakt op bescherming uit hoofde van de wet, niet zwaarder doorwegen».

Met andere woorden, indien een verantwoordelijke petrsoonsgegevens uitslui-
tend gebruikt in het kader van de uitvoering van een bestelling van producten
(de gegevens zijn noodzakelijk om het product te kunnen sturen, om een
factuur te kunnen opstellen, om after sales diensten te verlenen, enz.) dient hij
geen toestemming aan de Internetter te vragen om diens gegevens te ver-
werken. Verder hoeft de verantwoordelijke ook geen toestemming te vragen
wanneer de verwerking noodzakelijk is voor de behartiging van een gerecht-
vaardigde belang die hij heeft op voorwaarde dat het belang of de fundamen-
tele rechten en vrijheden van de betrokkene niet zwaarder doorwegen. Elke
verantwoordelijke zal geneigd zijn deze laatste bepaling (de belangenafweging)
in te roepen om persoonsgegevens te verwerken zonder de toestemming van
de betrokkene. Er dient echter opgemerkt te worden dat de bepaling strikt
geinterpretcerd moet worden en niet mag worden gebruikt om de verplichting
om de toestemming van de betrokkene te bekomen te omzeilen.

2. Hoe dienen persoonsgegevens verwerkt te worden2?

Persoonsgegevens dienen ten eerste eetlijk en rechtmatig verwerkt te worden.
Dit houdt o.a. in dat persoonsgegevens nooit in strijd met cen wet verwerkt
mogen worden. Dit betreft echter niet alleen de bepalingen van de wet van
1992 zelf. Ook andere wetgeving, zoals de «Convention for the Protection of
Human Rights and Fundamental Freedoms», de Grondwet, Strafwetbepalin-
gen (artikel 314bis die betrekking heeft op het beschermen van privé-com-
municatie) of de Wet van 21 maart 1991 (Hoofdstuk X: «geheimhouding van
gesprekken en bescherming van de persoonlijke levenssfeer») zijn hier terza-
ke.

Ten tweede dienen persoonsgegevens «voor welbepaalde, uitdrukkelijk om-
schreven en gerechtvaardigde doeleinden te worden verkregen en niet verder
te worden verwerkt op een wijze die, rekening houdend met alle relevante
factoren, met name met de redelijke verwachtingen van de betrokkene en met
de toepasselijke wettelijke en reglementaire bepalingen, onverenigbaar is met
die doeleinden.» Voor een verantwoordelijke is het dus van belang dat, op het
moment van het verstrekken van informatie aan de betrokkene, de doeleinden
zo wijd mogelijk worden omschreven, zonder echter te algemeen te zijn (ze
moeten «welbepaaldy zijn). De verantwoordelijke dient hiervoor op voorhand
de verschillende doeleinden in te beelden waarvoor hij de gegevens zal

% Artikel 4, Wet van 1992,
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gebruiken: klantenbeheer, marketingdoeleinden (informatie over producten,
diensten, evenementen, enquétes, ...), statisticken, zijn hier enkele voorbeel-
den® van.

De gegevens die verzameld worden moeten «toereikend, terzake dienend en
niet overmatig zijn, uitgaande van de doeleinden waarvoor zij worden ver-
kregen of waarvoor zij verder worden verwerkt. Ze mogen «in een vorm die
het mogelijk maakt de betrokkenen te identificeren, niet langer worden be-
waatd dan (...) noodzakelijk is». Cookies met vervaldatum in 2043 voldoen
zeker niet aan deze criteria.

In fine rust ook op de verantwoordelijke voor de verwerking de. plicht om te
zorgen dat de gegevens «nauwkeurig zijn en, zo nodig, worden bljgewer'ki; a!le
redelijke maatregelen dienen te worden getroffen om de gegevens die, uit-
gaande van de doeleinden waarvoor zij worden verkregen of waarvoor zij
verder worden verwerkt, onnauwkeurig of onvolledig zijn, uit te wissen of te
verbeteren». Om aan deze verplichting te voldoen dient de verantwoordelijk
technische en organisatorische maatregelen te nemen. Hij kan b.v. ieder jaar
contact nemen met de betrokkenen om na te gaan of zijn/haar gegevens nog
geldig zijn, een «zwarte lijst» met de namen van de mensen die zich tegen het
gebruik van hun gegevens voor marketingdoeleinden hebben verzet kan
opgesteld worden, enz.

3. Gegevens gebruiken voor direct marketing

Ondernemingen die persoonsgegevens via hun web site verzamelen teneinde
deze te gebruiken voor het versturen van elektronische reclame dienen de
nieuwe wetgeving inzake spamming na te leven. Op basis van .am'kcl 14 van
de Belgische Wet van 11 maart 2003 betreffende bcgaa.ldc juridische aspecten
van de diensten van de informatiemaatschappii®® en van het Koninklijk
Besluit van 4 april 2003 tot reglementering van het verzenden van reclame
per elektronische post? dienen de ondernemingen als volgt te handelen:

—  elektronische pos‘t30 voor reclame enkel gebruiken indien ze een vooraf-
gaande, vrije, specificke en geinformeerde toestemming hebben gekregen
van de betrokken persoon (opt-in oplossing). Deze toestemming mag

% Andere voorbeelden van doeleinden zijn te vinden in de aangifte die aan de Com-
missie voor de Bescherming van de Persoonlijke Levenssfeer gedaan moet worden, zie
www.privacy.fgov.be.

* Gebaseerd op Artikel 7 van de Richdijn 2000/31/EG van 8 juni 2000 betreffende
bepaalde juridische aspecten van de diensten van de informaticmaatschappij, met name de
elektronische handel, in de interne markt.

2 Gebaseerd op Artikel 13 van de Richdijn 2002/58/EG van 12 juli 2002 betreffende
privacy en elektronische communicatie.

3 Het sturen van reclame via SMS (Short Message System) wordt hier ook mee bedoeld,
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natuirlijk nict per ongevmapde elekironische post geveaagzl worden, dit
zou ook als spemming beschowsd] worden;

witzandering (wopt-onde giberingl: sen fr vrperiedd de rooraiBaande foecfemiring b
vragen Doy s Jelansten, fnaien (1} bien eledironiiche condacipesetens ap mettelike sy
verkregen werdest in bet deder van. de verliogh e een product of een dienis; (i) emked
reelzewe word! peitiird voor pelibaardpe praducten of drevesten die rmen gelf-levers; e
(%if) afr bet epeniiik woarap b elekirontiche contadpeprivns monden vermameld, pren
sivedls de mupelsikherd poef? i giin klanten oo groh dasfeloor en o gemadibelie
Wire fegen dle Nifherting fe versetten

~ ervpor worpen dat ze het bewijs kunnen leveren dar de reclame via
clekeronischie post werd gevragd. Her is dus sangewezen cen schrftelijk
of elekironisch bewdjs bij e houden;

— steeds een duidelijke en hegrijpelifke informate verschaffen over het
recht zich te verzetien tegen het ontvangen, in de tekomst, van reclime,
en cen geschikt middel rer beschikking srellen om dit recht langs elel-
tromische weg uit te ocfenen;

—  binnen een redelijk termijn een ontvangsehewijs eleltronisch stieeen aan
de berrokken persoon dat de repistrutie van zijn sanvraag or versetting
tegren het ontvangen van reclame geregistreerd wend; binnen een redelijk
termijn de nodige maatregelen nemen om deze wil na te leven; en een lijst
bijwerken met personen dic gevraagd hebben geen elekrronisch post e
ontvingen.

C. De verplichtingen van de veranmwoordelifke voor de verwerking:
Front Office en Back Office verplichtingen

Krachrens de Belgische Wet vallen twee soorten van verplichtingen toe aan de
verantwoordelijle voor de verwerking, We sullen dese de verplichtingen van
het Front Office en van het Back Office nocmen, respecdevelijk de zichtbare
verplichtingen die de persoon betrokken bij de persoonsgegevens andecvindt
en de verplichtingen waarvan hij geen directe kennis heefr.

1. Front Office verplichtingen

1.1,  Wettelifke informatie

Een onderneming die persoonsgepevens verzamelt (ongeacht of dit via haae
website, door cen enquite, wedstrijd of met andere middelen pebeurt), heeft

de verplichting ten minste de volpende informatie te verstrekken aan de
betrokken persoon, en dit uiterlifk op het ogenblik dat de gegevens worden
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verkregen (behalve als de persoon er recds van in kennis is gesteld via andere

kanalen}:

— e naam en het adres vin de verantwoordelijke voor de verwerking

— de doeleinden van de verwerking;

—  het besman yan een recht om zich op verzock en kosteloos = verzeren
tegen de voorgenomen verwerking viin hem: betreffende persoonsgepe-
vens indien de verwerking verricht worde met het oog op direct marke-
nEs

—  hijkomende informate (hehalve als dit niet nodig s om legenover de
betrokkene een eerlijke verwerking te waarbonren):

+ e onvanpers of catcgonesn van onivangers van de gegevens;

s hetal dan niet verplichie kamkier van het antwocird en de eventucle
gevalgen van niet-beantwoornding

+ het besman van een recht op wegmog en op verbetering van de
persoonsgegevens die op hem betrekking hebben™',

Deze informatie komt doorgaans voor in cen clausule die vermeld worde op
de inzamelformulieren of Intemerpagina’s waarop persoonsgepevens wortden
verzameld. Ook kan dit vermeld sman in een aprvacybeleids dar bovendicn
duidelijk de rechten vin de betrokken personen en de manier wasrop ze
kunnen worden uitgeoefend witlege fon line, mer de pewone post, per fax
m:r.,;é alspok informare verschaft over het desgevallend pebruik van ooo-
ks,

“Tor-slot is het verkieslifk die informane e hedhalen op de mailings, elekro-
nische post en andere brieven die aan de betrokken personen gericht worden,

1.2, De rechten van de betrokkene

Zioals vermeld in de clausule wasrover we hiethoven (I1LC1.1., al. Z) spraken,
heefr de betrokken persoon drie bijzondere rechien, die perespecteerd moeten
worden: het recht om toegang te krijpen ot zljn gegevens, het reche om de
gegevens over hem kosteloos te verbeteren, en her reche om zich tegen
sommige verwerkingen te verzernten. Het is sanpewezen binnen de onderne
ming doclireffende procedures in te stellen om deze rechten to respecteren.
Dee zanwijzing van ¢en verantwoordelijke persoon, eon contacipersoon, van
een 1 volpen procedore b verzer, de aanmuaank van een dambank met
persenen die hun recht op verzer hebben uirpeoefend (om zcker 1e zijn dat
hun gegevens niet meer voor de bepanlde docleinden waaregen zij zich

' Fe ook de informaric anitrent het ik van cookies die san de Internener verschaft
et worden {eie voemaoor 10) en de speci infionmarie die versmekn meey wordan sannesr
reclame per elcktronische pose wondt gestaurd (zie ILB3 - Gegrvens pehiriken soor direct

Ity

B i wemoor 12
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hebben verzet worden gebruike) =ijn een aantal zaken die de ondememing
dagrtne 2ol mocten invoeren.

121, Het recht op toegang en verberenng

Behilye een recht op verbetering van #jn persoonsgegevens dat de betmbdken
perscon kosteloos moet kunnen uitoefenen heeft de persoon die het bewije
van zijn identiteit voorleps ook een recht op wegang tor de perevens dic op
hem betrekking hebben, Op geond van dit laatste heete hij het recht om van
de veranmwoordelijke voor de verwerking diverse informade te v::"ﬁn;gtn over
zijn gegevens Dit recht hoeft niet noodeakelijk kosteloos te zijn™. De
persoon mag vragen welke pegevens over hem verwerkt worden, aan wie
ze worden verstrekt, voor well doel of welke doclenden, hif mag veagen om
ezn kopie ervan en alle informate over de oorsprong eevan te kejpen. De
informatie moet onverwijld worden meegedeeld en witerdijk binnen vijfen-
veertig dagen na de ontvangst van het verzock daartoe

122, Hetrecht op verzet

Tat shot heeft de persoon het recht zich e verzetten repen de verwerking van
zijn pegevens Dir rechr is kosredoos, en kan zonder opgave van redenen
uitpeoefend worden als de gegevens worden pebruike voor direet markering,
In andere gevallen kan de persoon zich slechts om zwasrwegende en gereche-
yuardigde redenen verzetten tegen de verwerking, Br s evenwel peen verzet
magelijk, als de gegevens nodig zijn voor de virvoering van cen overeenkomst
of om e voldoen aen een wenelijke verplichting van de verantwoordelijke
voor de verwerking,

2. Back Office verplichtingen

21.  Aangifie bij de Commissie voor de bescherming van de per-
soonlijke levenssfeer

Volgens wrokel 17 van de wee van 1992 diene de veranmmaoridelijke voor de
verwerking cen aanpifte van zijn verwerking te doen bij de Commissie voor
de bescherming van de persoonlijke levenssfeer (hictna wde Commissics).
Deze aanpifie moet pedaan wonden yoordat wordt overpegaan 1ot de verwer-
king. Dit kan nu elekronisch gebeuren vin de website van de Commissie
www.privacy.fpov.be, Wel dient men verwerkingen met niet samenhangende
doelenden apitrt asn e geven (het verzamelen van gegevens voor marketing-

N e werantwrindelijls voor e verweerking kan nassmink beslissen om div reche kosreboos
1= verlenen
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doeleinden en voor velligheidsredenen dienen by, in verschillende sanpifien
vermeld warden).

In sommige omstandigheden en onder specificke #mm'aardm wordr de
verantwoardelifke yrjgesteld van zijn :mglﬁ:plu:h! — zonder echter van
#ijn andere v:rptlthungm wrijgesteld e rijn. Worden vrjgesteld de verwer-
kingen van persoonspegevens die uitshiirend gebreeike worden voor enfof
betrekking hebben ops

de loonadministeatie van her personeed van de veranrwoordelijke;

de administrane van het personee] van de veranrwoordelifke;

de bockhouding van de verantanordelijle;

de administratic van aandeelhouders en vennoten;

het beheer van de klanten of leveranciers van de verantwoordelijke;

de rcpistratic van bezockers in het kader van cen megangscontrole.

Worden ook vojgesteld, de verserkingen van persoonsgegevens die:

o  verricht worden door een stichting, cen vereniging of enig andere instel-
ling zonder winstoogmerk in het kader van haar gewone activiteiten
{onder bepaalde voorwaarden);

o noodeakelijk zijn voor communicane die alleen worden verncht om mes
de berrokken persoon in contact te treden (ondes hepaalde vooraarden);

« verricht worden door ondersfjzsinstetlingen met het oog op het beheer
van hun relatics mer hon leerlingen of swdenten;

s door gemeenten verricht worden oversenkomat dewet van 19 juli 1991
betreffende de bevolkingsregisters en de idenmreiskanrten en tot wifriging
van de wee van 8 augustus 1983 mot repeling van een Rijksregister van de
natuudijlke personen, overeenkomsty de ldeswergeving en avereenkom.
stigr de wetshepalingen inzake de registers van de burgerlijke seand;

« verricht worden door administratieve overheden indien de verwerking is
onderworpen ian specificke door of krachtens de wet vitpevasrdipde
repelpevingen waarin de madpleging, het gebruik en de verkrijging van de
verwerkie popevens worden peregeld;

« door instellingen van sociale zekerheid bedoeld in de artikelen | en 2,
cerste Hd, 2° van de wet van 15 jenuad 19%) houdende oprichting en
arganisatie van een Krulspuntbank van de Soctale Zekerheid die de
wepassing van de sociale zekerheid wr doel hebben, op voorwaarde
dat dexe instellingen met betrekking 1ot deze verwerkingen voldoen aan
de bepalingen van de vermelde wer en hoar wirvoeringsbeslaiten.

M Zie arielen 51 10062 van het Koninklijk Bedic van 13 februag 2001 iz uirvoering yan
de wee van B december 1992 sor bescherming van dmmnmh levensifeer ten opechie van de
verwerking von pemsoonapepevens, B8 13 maare 2084

179



Flebsrominche harolef

2.2, Algemene beveiligingsverplichtingen van de verantwoordelijle

Een belangrijke bepaling van de Wee van 1992 heeft berrekking op de
velligheidsmaatregelen die door de veranmwoordelijke dicnen napelectd e
wirden ™,

Concrere mazmregelen zijn in de wet niet e vinden, De veranmoandelijke
most zelf nagaan wellee beveiliging best past, srekening houdend, encrzijds,
met de stand van de techniek rerzake en de kosten voor het wepassen van de
maatregelen, en anderzijds met de aard van de 1c beveiligen pegevens en de
potentiele asico’s'. Dit evenwiche is nanwelijlk moeilijk op voorhand te
beschrijven. Ons inziens most het alpemeen exiteriom van de goede Audinader
gebrutkt worden om te cordelen of ven onderneming aan haar beveiligings-
plicht heeft voldaan: foe qow domand, mer degedfile ki, en in degedite el
Begenr ole pengvens beveilipen?

In ieder geval bepaalt de wet dat door de implementatie van dese technische
en ofganisaionsche maneregelen moet kunnen wirden voorkomen dar de
pepwvens mevallip of angeaotloofd vernietgd of gewijripd worden of ver-
loren paan. ok moet erover gewaskt worden dat er geen niet oepelaten
verwerking van persoonsgegevens gebeurr, De gopevens maeten juist, up-o-
date, 1er zake dienend zijn =n alléén verwerkt worden doar mensen die er de
roegang o en de verwerkingsmogelijkbicden vaor hebben gelkregen,

Veeder legt de wet nog algemene verplichtingen op: de verantwoordelijie
muet ser nauwletiend aver wiken dat de gepevens worden bijpewerke, dat de
onjuiste, onvolledige en nice tereake dienende pegevens () worden verbeterd
of verwijderds, en ervoor zorgen dar de peesonen die de pepevens verwerken,
een tocgzag en verwerkingsmogelijkheden hebben die beperlet wijn mot ber
gezn die persanen nodig hebben voor de vitoefening van bun mhen of wy
hetgeen noodzakelifk is voor de behoefien van de dienstm. De veranowoorde-
Lijke mecr ook walle personen dic onder zijn geeag handelen, kennis gevenvan
de bepalingen van dese wet en haar vireoeringsbesluiten, alsmede van alle
relevante voorschriften inzake de bescherming van de persoonlijke levens-
sfear die bij het verwerken vin pessoonsgepevens peldens, Tenslotte mag clke
pessaon die zich ander het gezag van de veranrwoordelijke bevindr, en die
toepang heeft ot persoonsgegevens, deze slechs in opdracht van de verant-
woardelijke verwerlken,

Om de Wet van 1992 op dit vlak correct na te leven mogen oflernemingen
#ich nier beperken ot het implementeren van wechnische beveiliginpsmant.
regelen. Firewalls, toepangs- en verwerkingsbeperkingen volsman hicr nier. Er

M Ml name bt aetike] 16 van de Wey,
= Aiikel 16, § 4, Wee van B decemnber 1992,
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moeten vanzelfsprekend ook orpanisatorische maatregelen petroffen worden
finformeren van de werknemers, interne pedrapseade, procedures, ene,).

23, Verplichtingen indien de verwerking wordt weverteonwd ann
cen verwerker,

Inudien de verantwoordelijfke cen verwerking aun cen verwerker toevertrouwe,
zoals, hijvoarheeld, het collsdoneren van gegevens, her updaten van post-
nummers af het sturen van mailings nanr =jn klanten, moet de veeznowoorde-
lijte aan verschillende verplichtingen voldoen dic betrekking hebben ap de
beveiliping van de pegevens. De Belpische Wet van 1992 voorsict in boetes
van honderd tor swintigduizend™ eueo indien deze verplichting nier nageleefd
wardr.

De pekozen verwerker moet voldoende wasrhargen bieden ten nansien van
de technische en organisatorische beveligingsmaatregelen dic IoegE st wor-
den op de verwerking Deze mzamepelén mocten contractucel msen de
veranownordelijke en diens verwerker vastpelepd worden, samen mer de
annspeakelijkheic] van de verwerker ten aanzien van de vermnowoordelijhe,
Die verwerker — en cenieder die handelt onder wijn gezag — mag immers
slechits handelen in opdrache van de verantwoordelijke,

Prakrisch heeft deze verplichong als gevolp dar, indien een dambank met
persoonsgegevens pehost wordt door een andere onderneming, voor reke-
ning van de veranmwoordelijke, sen contract mbt bevelligimgsmaamregelen
afgesloren moer worden mssen de veruntwoosdelifke en deze onderneming,
Wenelijfle graien droapt de verantwoordelijke alle anrsprakelijkheid voor her
schenden van de bevelligingsverplichting, i 2al ook door de aanklagers
ingesproken worden, Enkel contractuele afspraken kunnen dese verane
woordelijkheid overdragen op de verwerker,

IV, COMCLUSIE

Vooruleer pepevens van klanten of prospecren via een website 1 verzamelen
moet elke onderneming zich verschillende vmgen seellen dic in twee carcgo.
rieen verdeeld kubnen worden: enerziids vragen mer berrekking tor de roe-
passing van de wet en anderdids vragen omirent de ommanisatie van de
verwerking,

7 Dize bedragen disnen vermenigruldipd 1e worden met vif en half
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De «toepassingsvragen» die een onderneming zich dient te stellen zijn met
name:

e of zij persoonsgegegevens verzamelt;

o of zij de verantwoordelijke voor de verwerking is;
e onder welke nationale wet ze valt.

Indien zij, door te antwoorden op deze vragen, tot de conclusie komt dat zij

de verantwoordelijke is van een verwerking die onder de Belgische Wet valt,

dient ze zich nog af te vragen of ze aan alle wettelijk bepaalde organisatorische
en technische maatregelen voldoet. Hiervoor moet ze nagaan of:

e ze de persoonsgegevens wel mag verwerken;

e ze de persoonsgegevens volgens de algemene wettelijke voorwaarden
verwerkt;

o ze voldaan heeft aan haar back office-verplichtingen (aangifte verrichten,
implementatie van beveiligingsmaatregelen, contractuele afspraak om-
trent het verwerken en beveiligen van persoonsgegevens door een vet-
werker);

e en aan haar front office-verplichtingen (wettelijke informatie verstrekken
aan de betrokkene, zijn rechten eerbiedigen).

Het volstaat dus niet een «ptivacy disclaimen in te lassen op een Internet
website om te voldoen aan alle verplichtingen die voortvloeien uit de Wet tot
bescherming van de persoonlijke levenssfeer.

Het naleven van al deze verplichtingen zal zorgen voor het vermijden van
door de wet vermelde straffen, zoals boetes (die van 100 tot 100.000 EUR?®
kunnen lopen), controles door de Commissie voor de bescherming van de
persoonlijke levenssfeer®, veroordelingen tot het uitwissen van de bestanden,

of tot hﬁ)t verbod om persoonsgegevens te verwerken gedurende een zekere
periode™.

Maar het naleven van deze verplichtingen kan ook als een opportuniteit
worden beschouwd. De bescherming van het privé-leven en de persoonsge-
gevens wordt zodanig een bezorgdheid van eenieder dat de eerbiediging van
de wet ook de enige mogelijkheid is om het vertrouwen van zijn klanten en
prospecten te winnen en te behouden.

% Deze bedragen dienen vermenigvuldigd te worden met vijf en half.
¥ De wet voorziet grote controlebevoegdheden voor de Commissie.
“ Een rechter zou dit verbod tot 2 jaar kunnen opleggen.
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