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Protection de la vie privée
et du domicile dans le cadre
de la diffusion sur Internet
de photographies aériennes

Nathalie POUPAERT!

Introduction

Dans le cadre actuel de la moderni-
sation des administrations et de I'e-gou-
vernement, les administrations, tant au
niveau fédéral qu’'a d’autres niveaux,
sont amenées a mettre a la disposition
des utilisateurs d'internet différents do-
cuments destinés jusqu’a présent & un
usage strictement administratif. La mise
& disposition de documents de type ad-
ministratif ne va toutefois pas sans po-
ser différents problémes juridiques.

A I'heure actuelle, dans la mou-
vance de la Convention d’Aarhus? et du
déploiement de la démocratie environ-
nementale, les administrations sont
amenées a développer des interfaces
donnant accés aux citoyens & des docu-
ments de type environnemental.

Plus particuliérement, dans la masse
des documents environnementaux, nous
notons un intérét sans cesse grandissant
de la part de différentes catégories
d'utilisateurs en ce qui concerne la dif-
fusion de photographies aériennes.

1. Chercheuse au CRID — FU.N.D.P

Nous nous intéresserons dans la
suite de cet exposé trés spécifiquement
& la question de la diffusion sur internet
des cartes contenant des photographies
aériennes permettant a |'utilisateur de
visualiser des biens (& savoir maisons,
propriétés, efc.). Les photographies aé-
riennes possédent la spécificité d’autori-
ser |'utilisateur a regarder ces domaines
et propriétés d'un ceil relativement in-
trus. L'utilisateur qui visionne la photo-
graphie peut apercevoir ce que |'on ne
peut habituellement pas voir de I'exté-
rieur de ces propriétés. Tout le monde
peut remarquer quelles sont les proprié-
tés qui possédent une piscine, un étang,
efc. Il est aisé de distinguer certains si-
gnes extérieurs de richesses, comme
par exemple la taille d'un garage (nom-
bre de voitures possédées). Cela per-
met & tout un chacun de s’investir d'un
pouvoir tout bien considéré assez intru-
sif dans la vie d’autrui.

2. Convention sur l'accés & I'information, la participation du public au processus décisionnel et I'accés a la justice en
matiére d’environnement, signée & Aarhus le 25 juin 1998, M. B., 24 avril 2003.
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La question de lﬂ“l’mage des biens

La question du pouvoir intrusif des
photographies aériennes est une ques-
tion connexe a celle de I'image des
biens en général.

La jurisprudence belge dans ce
domaine est quasi inexistante. Il existe
principalement un jugement du tribunal
de premiére instance de Bruxelles du
20 mai 19973 qui fonde sa décision
sur la théorie du Francais P. KAYZER?. En
effet, la question de I'image des biens
a fait couler plus d’encre en France o
la doctrine se fonde sur différents
arréts.

En vertu du droit de propriété®, tout
propriétaire a le droit d'user et de tirer
des revenus de son bien. Cela signifie
que le propriétaire est le seul & pouvoir
« réaliser, publier et exploiter I'image
de son bien »°. Cette conception juridi-
que de I'extension du droit de propriété
des biens au contréle de leur image a
été consacrée a diverses reprises par la
jurisprudence francaise. Plus particulié-
rement, un arrét de la cour d’Aix-en-Pro-
vence considére que le droit de pro-
priété « confére au propriétaire d’un
objet matériel la faculté de s'opposer
discrétionnairement & toute utilisation
par des tiers non seulement du bien lui-
méme, mais aussi de |'image de ce
bien »”.

Il convient néanmoins de nuancer ce
propos. Le propriétaire a le droit de
s'opposer a l'exploitation de I'image

AW

5. C.civ, article 544

Civ. Bruxelles, 20 mai 1997, R.G.D.C. 1999, p. 138.
P KAYSER, « Limage des biens », Rec. Dalloz, 1995, p. 291
: « La propriété est le droit de jouir et disposer des choses de la maniére la plus absolue, pourvu

de son bien si cette photographie pré-
sente une image de son bien normale-
ment non visible par tous sans son auto-
risation. Ceci signifie que des
photographies prises de |'extérieur
d’un domaine et montrant ce que |'on
peut normalement voir de |'extérieur
peuvent étre diffusées et exploitées sans
I'autorisation du propriétaire®. Ainsi,
toute personne se promenant sur un
chemin peut prendre des photogra-
phies de ce qu’elle voit et par la suite
les commercialiser en tant que cartes
postales. Cette possibilité provient de
droits fondamentaux inscrits dans la
Constitution et notamment |'article 12
garantissant la liberté individuelle®.

En vertu du droit de propriété, le
propriétaire peut donc s'opposer a la
prise de vues et a |'exploitation d'ima-
ges qui ne sont visibles qu’aprés |'octroi
de son autorisation, tels que des domai-
nes cachés par des murs ou des arbres.

En ce qui concerne les photogra-
phies aériennes, la question reste en-
tiere et relativement problématique.
Ces photographies nous permettent
d’avoir un point de vue nouveau sur les
biens des personnes. Elles nous permet-
tent en effet de visualiser une propriété
« de l'intérieur » sans I"autorisation de
son propriétaire.

Ces prises de vues aériennes sont
pour la plupart commandées par des
administrations en vue de la réalisation

qu'on n'en fasse pas un usage prohibé par les lois ou par les réglements ».

6. P KAYSER op. cit.,, n° 5, p. 292.

N

1 ch. A., 18 janvier 1993, Bull Aix, 1993-1, p. 11, obs A. SERIAUX.

8. Il faut toutefois tenir compte du droit des architectes sur I'image de leur ceuvre. Les architectes sont des créateurs dont
les ceuvres relévent du droit d'auteur. lls ont le droit de poursuivre toute reproduction ou représentation de leurs
ceuvres sans autorisation préalable. Il faut donc obtenir le consentement de I'architecte qui a signé I'ceuvre pour la
diffuser, sauf pour les monuments historiques. Dans ce cas spécifique, le droit dauteur des architectes est tombé dans
le domaine public depuis longtemps.

9. P KAYZER op. cit., n° 5, p. 292.
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de cartes et ne font pas suite & une auto-
risation des propriétaires bien qu’elles
permettent une intrusion visuelle dans
leur domaine. Cette absence d’autori-
sation systématique est bien entendu
compréhensible vu le caractére fasti-
dieux que prendrait une prise de con-
tact avec tous les propriétaires concer-
nés.

Selon P. KAYZER, le fait que les pho-
tographies aériennes fassent suite &
une autorisation administrative rend li-
cites les prises de vues lorsqu’elles sont
utilisées dans un cadre strictement ad-
ministratif'®. A cela, nous pouvons par
ailleurs ajouter que la prise de vue doit
étre strictement nécessaire a |'exécution
de taches administratives spécifiques.

En Belgique, la prise de vues aérien-
nes est subordonnée & une autorisation
administrative. Cette autorisation est
consacrée en termes généraux par
I'article 50 de l'arrété  royal du
15 mars 1954 réglementant la naviga-
tion aérienne''. L'arrété royal du
21 février 1939'2 réglemente en détail
la prise de vues aériennes au-dessus du
territoire national. || donne des préci-
sions sur le systéme d’autorisation mis
en place. Il est notamment prévu que la
demande d’autorisation soumise au mi-
nistre chargé de I'administration aéro-
nautique devra indiquer quelle en est la
finalité, c’est-a-dire la destination de la
prise de vues. Les clichés pourront étre
utilisés et donc publiés s'ils recoivent
I'laval du ministre compétent aprés
étude par ses services de deux épreu-
ves par cliché. Il est donc important de
constater que |'autorisation d’utilisation

10. P KAYZER, op. cit., n° 6, p. 293.

des prises de vues aériennes est intime-
ment liée a la finalité de la prise de
vues. Ceci laisse a penser que, & 'ins-
tar de ce que prévoit la loi de protec-
tion des données & caractére person-
nel'3, le traitement de la donnée n’est
autorisé que dans le cadre de la finalité
préalablement établie, a savoir dans le
cas des cartes, un usage administratif
pour une ou des autorités publiques
spécifiques. Il est logique d'affirmer
que tout usage sortant de cette finalité
administrative spécifique doit étre pro-
hibé. Ceci signifie dés lors que la pho-
tographie aérienne doit étre utilisée uni-
quement par |‘administration qui I'a
commanditée pour une finalité qui lui
est propre et qui a été préalablement
annoncée.

P. KAYZER abonde dans ce sens et
suggére que les prises de vues autori-
sées par |'administration sont licites
lorsqu’elles se maintiennent dans un ca-
dre purement administratif. Par contre,
lorsque ces photographies sortent de la
sphére administrative et deviennent ac-
cessibles par tous comme c’est le cas
via un portail internet, le respect de la
vie privée des propriétaires est remis en
cause. Cette thése semble en effet logi-
que si I'on prend en compte le fait que
la  décision  d’exploiter |'image
« intérieure » d’une propriété appar-
tient uniquement & son propriétaire.

'hypothése d’une administration
désireuse de diffuser sur internet les
photographies aériennes dont elle dis-
pose est néanmoins complexe. La diffu-
sion des photographies aériennes ne vi-
sant que les administrations, par

11.  Arrété royal du 15 mars 1954 réglementant la navigation aérienne, M.B., 26 mars 1954. Article 50 : « § 1°". Tout
travail aérien, notamment l'apprentissage, la photographie aérienne, la publicité et la propagande au moyen d'aéro-
nefs, et l'organisation de spectacles comportant des évolutions d'aéronefs, est soumis & l'autorisation préalable du
ministre chargé de l'administration de l'aéronautique, ou de son délégué. Sont également soumis & cette autorisation

les baptémes de l'air ».

12.  Arrété royal du 21 février 1939 réglementant la prise de vues aériennes au dessus du territoire national et le transport
d’appareils photographiques & bord d’aéronefs, M.B., 16 mars 1939.
13. Loi du 8 décembre 1992 relative & la protection de la vie privée & I'égard des traitements de données & caractére

personnel, M.B., 3 février 1999.
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exemple via un portail intranet, ne pose
pas de probléme spécifique dans la
mesure oU le traitement concret effectué
par |'administration s'inscrit dans la fi-
nalité de départ. Cela signifie que des
clichés pris dans le cadre de |'adminis-
tration des parcelles par le cadastre ne
peuvent étre cédés a une autre adminis-
tration qui poursuit un but différent.
Dans I'hypothése de cartes accessibles
& tous via internet, il faudrait pouvoir
justifier légalement cette diffusion sor-
tant du cadre administratif. Il faudra st-
rement réduire la diffusion détaillée des
cartes a ce qui est strictement néces-
saire & |'intérét général représenté par
la connaissance du public.

Le probléme pourrait étre contourné
si I'on pouvait justifier la mise & dispo-
sition et la diffusion des cartes compre-
nant des photographies aériennes par
les législations relatives & I'accés & I'in-
formation environnementale. Il faut
néanmoins noter que ces instruments ju-
ridiques ne peuvent jamais justifier -

galement la mise a disposition de pho-
tographies aériennes trop détaillées. Le
droit d’accés ne peut entrainer une vio-
lation de la vie privée. Dans tous les
cas, il s'agira d’effectuer une mise en
balance des intéréts en présence afin
de déterminer celui qui prédomine. A
cet égard, il y a lieu de distinguer les
différents usages. Une friple solution
pourrait étre proposée. L'usage admi-
nistratif des photographies aériennes
devrait étre autorisé. Une diffusion in-
tranet qui resterait dans les finalités ad-
ministratives compatibles devrait égale-
ment étre autorisée. Par contre, une
diffusion Internet de photographies aé-
riennes qui se passerait de I'accord des
propriétaires ne devrait pas étre autori-
sée. Cette diffusion internet pourrait
toutefois étre autorisée dans |’hypo-
thése ov il existe une fonction de zoom
qui puisse se bloquer & un certain ni-
veau d’agrandissement ne permettant
pas d’entrer trop en détail dans la
carte.

Applicabilité aux données cartographiques

de la loi du 8
relative au trait

cembre 1992
ent des données

a caractéere personnel

Les données
a caractére personnel

2.1.

2.1.1. Applicabilité de la loi
aux photographies
aériennes

Lles photographies aériennes per-
mettant de visualiser avec un certain
degré de précision les maisons et pro-
priétés, mettant ainsi en évidence leurs

caractéristiques spécifiques, sont des
données a caractére personnel au sens
de la loi du 8 décembre 1992 relative
a la protection de la vie privée a
I’égard des traitements de données a
caractére personnel (ci-aprés désignée
« loi relative a la vie privée »)'4.

Celleci spécifie que sont concer-
nées toutes les données qui se rap-
portent & une ou plusieurs personnes

14. Loi du 8 décembre 1992 relative & la protection de la vie privée & I'égard des traitements de données & caractére
personnel, modifiée par la loi du 11 décembre 1998, M .B., 3 février 1999.



physiques qui sont identifiées ou identi-
fiables.

On peut considérer une personne
comme non identifiable lorsque le pro-
cessus d'identification nécessite des ef-
forts ou des colts déraisonnables par
rapport a son utilitt. On prendra dés
lors en compte tous les moyens raison-
nables et imaginables pour déterminer
par exemple si la personne qui posséde
la maison visualisée sur la photogra-
phie est identifiable. En |'occurrence, il
est fréquemment possible d’associer
aux photographies aériennes une base
de données de noms de rues et de nu-
méros de maisons. Par ailleurs, |'utilisa-
teur peut aisément recouper les infor-
mations fournies par la photographie,
celles fournies par une carte I.G.N.
classique et éventuellement celles de
I"annuaire téléphonique. Dans ce cas, il
serait raisonnablement possible de re-
trouver |'identité de la personne qui oc-
cupe la maison visualisée. Il est donc
raisonnable d’admetire que les utilisa-
teurs des cartes pourraient rassembler
des informations relatives & des person-
nes identifiables par le biais de ces car-
tes.

Lles dérives imaginables de cette
identification de personnes seraient,
par exemple, |'envoi de courriers non
sollicités a des propriétaires de mai-
sons par des agences immobiliéres ou
par des agences de marketing qui ci-
bleraient leurs envois en fonction de
I’endroit oU ces personnes habitent (ri-
verains d’'une grosse usine par exem-
ple). Les compagnies d’assurance pour-
raient se baser sur les cartes pour
effectuer une prospection pour le calcul
des primes. Des particuliers pourraient
réutiliser les photographies aériennes
dans le cadre de conflits de voisinage.
Des personnes malintentionnées pour-
raient repérer des propriétés « intéres-
santes », connaitre |'identité de leurs
occupants, vérifier leur présence (ou

absence) via un coup de téléphone et
pénétrer par effraction dans une pro-
priété privée en bénéficiant d'une con-
naissance de la géographie des lieux
gréce aux photographies aériennes.

On peut dés lors avancer que les
photographies aériennes permettant
I'identification des caractéristiques des
maisons visualisées sont des données a
caractére personnel. La photographie
aérienne doit reproduire la maison
avec suffisamment de précision afin
qu’elle apporte des informations spéci-
fiques sur la personne qui est identifia-
ble (le propriétaire de la maison). Une
photographie aérienne sur laquelle
chaque maison serait représentée par
un simple point ne nous permettrait pas
d’associer des caractéristiques spécifi-
ques aux maisons visualisées et par
conséquent ne nous apporterait aucune
information pertinente sur des person-
nes par ailleurs « identifiables » au
sens de la loi.

Il faudrait établir & partir de quel de-
gré de précision cette identification des
spécificités des éléments visionnés est
possible. Lorsqu’une base de données
de photographies aériennes limite la fo-
culté de zoom et n’offre pas un grand
degré de précision, la représentation
des maisons reste suffisamment vague.
Dans ce cas, la prise de vues ne nous
apporte aucune information relevante
sur la propriété ainsi que sur ses occu-
pants. On peut considérer que nous
nous trouvons hors du champ d’appli-
cation de la loi relative & la vie privée,
comme nous le sommes dans le cadre
des cartes topographiques classiques.
Dans I'hypothése d'une mise & disposi-
tion sur infernet, il faut établir quel est
ce degré de précision. On parlera de
« zoom avancé » pour faire référence
a la possibilité d’agrandir les détails de
la carte au-deld d’un niveau de base
accessible & tous sans restriction
aucune.
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2.1.2. Applicabilité de la loi
aux bases de données
de noms de rues
et numéros de maisons

Dans de nombreux cas, les bases de
données cartographiques peuvent étre
couplées a une base de données com-
prenant les noms de rues et les numéros
de maisons. Cela permet aux person-
nes visionnant les photographies aé-
riennes de faire une recherche pour
trouver le nom de rue et le numéro de
maison correspondant & la maison vi-
sualisée. Cette possibilité multiplie plus
encore les risques d'usage abusif des
prises de vues aériennes et d’intrusion
dans la vie privée des personnes.

Ces informations (noms de rues et
numéros de maisons) sont des données
a caractére personnel au sens de la loi
du 8 décembre 1992. Elles ont une
« dimension publique », c’est pourquoi
il est intéressant de se demander dans
quelle mesure elles entrent bien dans le
champ d’application de la loi. Cette
question avait été discutée lors des tra-
vaux parlementaires de la loi. Il avait
été décidé d'inclure ces informations
dans le champ d’application de la loi
car elles constituent un élément clé pour
le fonctionnement des banques de don-
nées, plus précisément, par le biais des
combinaisons de données'”. Le risque

Principales

3.1. Respect du principe

de finalité

La loi relative a la vie privée exige
une justification précise a la mise a dis-
position de cartes aussi détaillées. Cha-

se situe en effet dans la combinaison
des informations, c’est-a-dire en met-
tant en paralléle les images et les noms
de rues et numéros de maisons.

2.2. Le traitement de données

a caractére personnel

U'article 1, § 2, de la loi relative &
la vie privée stipule qu’on entend par
« traitement » « toute opération ou en-
semble d'opérations effectuées ou non
a l'aide de procédés automatisés et ap-
pliquées & des données & caractére
personnel, telles que la collecte, I'enre-
gistrement, 'organisation, la conserva-
tion, I'adaptation ou la modification,
I'extraction, la consultation, |'utilisation,
la communication par transmission, dif-
fusion ou toute autre forme de mise a
disposition, le rapprochement ou l'inter-
connexion, ainsi que le verrouillage,
I'effacement ou la destruction de don-
nées & caractére personnel ».

La diffusion des données qui nous
occupent ici, & savoir les photogro-
phies aériennes et bases de données
comprenant des noms de rues et numé-
ros de maisons, via internet, corres-
pond effectivement & un traitement de
données a caractére personnel au sens
de la loi relative a la vie privée.

nséquences

que fraitement répond & une finalité
préalablement déterminée.

La loi relative & la vie privée énu-
mére en son article 5 une série de cir-
constances dont |'une d’entre elles doit

15. Avis de la Commission de la protection de la vie privée, 18 juillet 1995, « Publication de listes d’adresses par des
firmes privées », http://www.privacy.fgov.be/publications.htm.



étre remplie pour emporter |'autorisa-
tion de traiter des données & caractére
personnel'®.

3.1.1. En ce qui concerne
les photographies
aériennes

En ce qui concerne la mise & dispo-
sition de cartes permettant la visualisa-
tion de terrains et domaines, la justifica-
tion peut étre établie au regard de
I"article 5-f qui stipule que le traitement
de données & caractére personnel peut
étre effectué « lorsqu'il est nécessaire &
la réalisation de I'intérét légitime pour-
suivi par le responsable du traitement
ou par le tiers auquel les données sont
communiquées, & condition que ne pré-
valent pas I'intérét ou les droits et liber-
tés fondamentaux de la personne con-
cernée qui peut prétendre a une
protection au titre de la présente loi ».
Il faut donc mettre en balance les inté-
réts en présence afin d'établir si le trai-
tement est légitime.

L'administration désireuse de mettre
& disposition du public des photogra-
phies aériennes poursuit un but stricte-
ment informatif. Il s’agit de mettre & la
disposition du citoyen une base de don-
nées comprenant des photographies
aériennes permettant & tout un chacun
de recevoir une information visuelle de
qualité relative & un territoire donné.
L' objectif doit avoir un impact positif sur

I’ensemble du public et doit bénéficier
a tous. Grdace & une telle mise a dispo-
sition, le citoyen bénéficiera d'une in-
formation de type environnemental fa-
cile d'accés, conformément a la
philosophie de la Convention d'Aarhus
ratifiée par |'Etat fédéral'”.

On peut considérer que la finalité
poursuivie par I’administration
lorsqu’elle diffuse des photographies
aériennes sur internet est légitime. La
question est de savoir si le dommage
potentiel lié & une utilisation non con-
forme des cartes doit prévaloir a cet in-
térét légitime. Le noeud du probléme se
situe au niveau de la faculté d’agrandir
les détails de la carte (utilisation du
zoom avancé).

Cette balance des intéréts en pré-
sence est reprise a |'article 4, 2°, de la
loi du 8 décembre 1992 qui stipule
que « les données & caractére person-
nel doivent étre collectées pour des fi-
nalités déterminées, explicites et légiti-
mes [...] ». Il faudra donc porter une
attention accrue a la transparence du
traitement. La finalité de diffusion des
cartes doit étre explicitée clairement
dans les conditions d’accés et d'utilisa-
tion des données que I'utilisateur devra
approuver de maniére préalable a la
consultation.

Notons par ailleurs que de telles in-
formations de type cartographique dif-
fusées sur internet n‘ont aucune valeur

16. Loidu 8 décembre 1992, article 5 : « Le traitement de données & caractére personnel ne peut étre effectué que dans

l'un des cas suivants :

a) lorsque la personne concernée a indubitablement donné son consentement ;

31

b) lorsqu'il est nécessaire & l'exécution d'un contrat auquel la personne concernée est partie ou & l'exécution de
mesures précontractuelles prises a la demande de celle-ci ;
c) lorsqu'il est nécessaire au respect d'une obligation & laquelle le responsable du traitement est soumis par ou en
vertu d'une loi, d'un décret ou d'une ordonnance ;
d) lorsqu'il est nécessaire & la sauvegarde de l'intérét vital de la personne concernée ;
e) lorsqu'il est nécessaire & l'exécution d'une mission d'intérét public ou relevant de l'exercice de l'autorité publique,
dont est investi le responsable du traitement ou le tiers auquel les données sont communiquées ;
f) lorsqu'il est nécessaire & la réalisation de l'intérét légitime poursuivi par le responsable du traitement ou par le tiers
auquel les données sont communiquées, & condition que ne prévalent pas l'intérét ou les droits et libertés fondamen-
taux de la personne concernée qui peut prétendre & une protection au titre de la présente loi ».

17. Loi 17 décembre 2002 portant assentiment & la Convention sur |'accés & I'information, la participation du public au
processus décisionnel et I'accés & la justice en matiére d’environnement, faite & Aarhus le 25 juin 1998, M.B., 24 avril
2003.
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légale et ne doivent pas étre utilisées
par les administrations — ou d’autres —
pour prendre une décision produisant
des effets juridiques.

3.1.2. Identification des
utilisateurs voulant utiliser
la fonction de zoom avancé

Le responsable de la mise & disposi-
tion des photographies aériennes sur
internet serait bien inspiré de prévoir un
systéme ou fout utilisateur (autre que les
administrations) qui désirerait utiliser le
zoom avancé devrait s'identifier au vu
du risque accru de non respect de la vie
privée. Il y a une certaine incertitude
qui pése sur la finalité poursuivie par
"utilisateur qui désire agrandir les dé-
tails de la carte. On est ainsi amené &
se demander si |'utilisateur qui souhaite
consulter une carte avec autant de dé-
tails n‘a pas en son chef des finalités
autres que la simple consultation. Une
fois ce niveau d’information atteint, le
risque d’atteinte grandit. Ce risque doit
étre contrebalancé a tout le moins par
I"identification des utilisateurs.

Par ailleurs, dans de nombreux
cas'®, la visualisation des détails de la
carte sort de la finalité de départ des
photographies aériennes, & savoir un
usage strictement informatif. Dans ces
cas, celui qui désire « zoomer » effec-
tue un nouveau traitement et doit se sou-
mettre a la globalité de la loi de protec-
tion des données personnelles.

Outre son identification, |'utilisateur
doit annoncer le but qu'il poursuit en uti-
lisant les photographies « zoomées ».
De méme, dans ce cadre, le droit d’in-

formation des personnes concernées
pourrait étre mis en ceuvre plus facile-
ment'?.

Le systéme suivant pourrait étre mis
en place :

l'y a tout d’abord lieu d'effectuer la
formalité de déclaration auprés de la
Commission de la protection de la vie
privée relativement & la diffusion des
photographies aériennes. La loi pré-
voit, en effet, en son article 17, § 1¢
que « préalablement & la mise en
ceuvre d'un traitement entiérement ou
partiellement automatisé ou d'un en-
semble de tels traitements ayant une
méme finalité ou des finalités liées, le
responsable du traitement ou, le cas
échéant, son représentant, en fait la dé-
claration auprés de la commission de la
protection de la vie privée ». L'adminis-
tration désireuse de diffuser sur internet
des photographies aériennes devra dés
lors déclarer ce traitement auprés de la
commission de la protection de la vie
privée.

Les particuliers auront la possibilité
de consulter les photographies aérien-
nes jusqu’a un certain degré de pré-
cision qui semble suffisant pour un
usage informatif, personnel ou domesti-
que?®. Les particuliers qui désireraient
« zoomer » plus avant dans la carte
pour une raison spécifique, comme par
exemple en vue de s’informer lors de la
réalisation d’une enquéte publique,
pourraient s’adresser & une autorité pu-
blique. Il pourrait étre utile, par ailleurs,
de laisser la possibilité aux particuliers
de faire appel a un « professionnel
autorisé ». La commission de la protec-
tion de la vie privée devrait donner son

18. Il s’agit des hypothéses oU I'utilisateur ne se contente pas de visualiser la photographie aérienne mais désire la
reproduire ou la retraiter, par exemple en vue de 'impression de prospectus.

19. Voyez point 3.2. consacré & |'obligation d'information.

20. Notons que la consultation des cartes pour un usage strictement « personnel ou domestique » ftombe hors du champ
d’application de la loi. Larticle 3, § 2, de la loi relative & la protection des données & caractére personnel stipule en
effet que la loi « ne s'applique pas au traitement de données & caractére personnel effectué par une personne physique
pour l'exercice d'activités exclusivement personnelles ou domestiques ».



accord pour chaque catégorie de pro-
fessionnel?'. Il s'agirait de professions
organisées, comme les géométres, les
architectes ou les avocats, qui posseé-
dent des listes & jour des personnes re-
connues comme exercant ces profes-

sions?2.

Les particuliers et les autres organi-
sations qui voudraient utiliser les photo-
graphies aériennes et sortir de la sim-
ple finalité de consultation de la carte
effectuent un nouveau traitement. Dans
I’hypothése oU il y a bien un nouveau
traitement de données & caractére per-
sonnel au sens de la loi relative & la vie
privée, |'utilisateur devra déclarer ce
nouveau fraitement & la commission de
la protection de la vie privée. Ce serait,
par exemple, le cas d'une organisation
qui voudrait utiliser les photographies
aériennes et la base de données des
noms de rues pour créer une base de
données consacrée au type d'habitat
dans une région donnée.

Les utilisateurs ayant fait cette décla-
ration auprés de la commission de la
protection de la vie privée pourront
s'identifier & I'entrée du site internet dif-

Un tel site internet devrait &tre muni
de conditions générales d'utilisation
des données cartographiques pré-
voyant notamment des mentions légales
touchant & la propriété intellectuelle re-
lative aux données diffusées et a la res-
ponsabilité de celui qui les diffuse. |l
faudrait & cet égard prévoir également
un article spécifique traitant de la ques-
tion de la protection des données a ca-
ractére personnel et de |'usage autorisé
des données dans le cadre de la finalité
de diffusion des cartes sur le site. L'ob-
jectif de cette clause serait de détermi-
ner la finalité de diffusion des cartes.
Gréce a cela, les utilisateurs seraient
prévenus de |'usage autorisé des car-
tes.

Cette clause pourrait étre complétée
d'un hyperlien « privacy » contenant
les informations suivantes :

e application de la loi relative a la
vie privée aux données
cartographiques ;

e identification du responsable du
traitement ;

 identification de la finalité de
mise a disposition des cartes ;

® ysage autorisé par rapport aux
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fusant les photographies cériennes et cartes ;

avoir accés au zoom avancé en don- e droit de rectification et d’opposi-
nant le numéro de déclaration a la com- tion?3.

mission de la protection de la vie privée.

21. |l faut néanmoins se demander si ce systtme d’accés par catégories de professionnels n’est pas dangereux dans la

mesure o il fait reposer la décision de |'opportunité de donner des informations & un particulier sur le professionnel
en question. C'est en effet ce professionnel qui devra décider si fel citoyen a de bonnes raisons de vouloir visualiser
les photographies. Il serait sans doute plus opportun de cibler & I'avance quelles sont les hypothéses dans lesquelles
des citoyens pourraient avoir un intérét légitime & vouloir « zoomer » dans la carte. Il y a par exemple I’hypothése de
I'enquéte publique. Dans ce cas, de nombreuses personnes peuvent avoir un intérét légitime & visualiser le batiment
concerné. Il faudrait pouvoir lister toutes les personnes qui pourraient avoir un intérét & visualiser la photographie ou
décider d’emblée de permettre la visualisation & toute personne intéressée. En tout état de cause, il faudrait tenter
d’établir une liste des hypothéses dans lesquelles des particuliers pourraient avoir un intérét légitime & bénéficier du
zoom avancé et évaluer en fonction de cette liste si I'accés au zoom avancé par des catégories de professionnels se
justifie. En d’autres termes, il faut voir si les administrations ne peuvent pas & elles seules gérer ces hypothéses.

22. Par exemple, I'Ordre des avocats tient & jour la liste des avocats inscrits au barreau.

23. Loi du 8 décembre 1992, article 12 : « Toute personne a le droit d'obtenir sans frais la rectification de toute donnée
a caractére personnel inexacte qui la concerne. Toute personne a en outre le droit de s'opposer, pour des raisons
sérieuses et légitimes tenant & une situation particuliére, & ce que des données la concernant fassent l'objet d'un
traitement, sauf lorsque la licéité du traitement est basée sur les motifs visés & l'article 5, b et c. En cas d'opposition
justifiée, le traitement mis en ceuvre par le responsable du traitement ne peut plus porter sur ces données. Toute
personne a également le droit d'obtenir sans frais la suppression ou linterdiction d'utilisation de toute donnée &
caractére personnel la concernant qui, compte tenu du but du traitement, est incompléte ou non pertinente ou dont
I'enregistrement, la communication ou la conservation sont interdits ou encore qui a été conservée au-deld de la
période autorisée ».
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Cette technique d'identification des
utilisateurs intéressés nous fait sortir
d’une approche globale d’accés offert
& tous pour rentrer dans une approche

de demande d'accés?4.

3.1.3. En ce qui concerne
les utilisateurs se
connectant de I’étranger

La question est la suivante : les utili-
sateurs du site internet cartographique
se situant en dehors du territoire belge
doivent-ils se soumettre & notre législa-
tion relative & la protection des don-
nées A caractére personnel et, par con-
séquent, ontils le devoir impératif,
lorsqu’ils effectuent un traitement de
données & caractére personnel, de le
déclarer & la commission belge de la
protection de la vie privée 2

La loi belge prévoit que c’est le lieu
d’établissement fixe*> du responsable
du traitement qui est le critére d'appli-
cabilité de la 10i?°. Le responsable du
traitement doit avoir son établissement
fixe sur le territoire de la Belgique pour
étre concerné par notre loi (établisse-
ment effectuant des activités considé-
rées comme « traitement » de données
a caractére personnel)?’.

Pour éviter les tentatives de contour-
nement de la loi, il est aussi prévu que

les responsables de traitement non éta-
blis de maniére permanente sur le terri-
toire de la Communauté européenne
qui recourent @ des moyens automati-
sés (ou non) sur le territoire belge en
vue de traiter des données personnelles
seront soumis a la loi belge?®. Cela si-
gnifie trés concrétement que sont con-
cernés tous ceux qui vont effectuer des
opérations sur des données transférées
a partir d'un site internet belge (au-dela
des seuls consultation, impression ou té-
léchargement des données, correspon-
dant a la finalité de mise & disposition
de celles-ci sur un site??).

En ce qui concerne un éventuel site
internet diffusant des photographies aé-
riennes, on peut en conclure que les uti-
lisateurs étrangers vont recourir & des
moyens se situant sur le territoire de la
Belgique & partir du moment ou ils télé-
chargent des cartes se trouvant sur un
site hébergé par un fournisseur d’accés
internet belge.

Il peut étre utile de rediriger les utili-
sateurs qui se posent des questions re-
latives & I'applicabilité territoriale de la
loi relative a la vie privée vers le lexi-
que de la Commission de la protection
de la vie privée qui répond aux ques-
tions les plus frequemment posées & cet
égard.

24. Voy. & cet égard, le point 3.3.1. sur la demande d’accés.

25. La notion d’« établissement fixe » s’apparente & la notion « d'installation stable » utilisée dans la directive 95/46/CE
relative & la protection des personnes physiques & I'égard du traitement des données & caractére personnel et & la
libre circulation de ces données (J.O., n° L 281 du 23/11/1995) qui détaille cette notion en précisant que « la forme
juridique retenue pour un tel établissement, qu'il s'agisse d'une simple succursale ou d'une filiale ayant la personnalité
juridique, n'est pas déterminante & cet égard ».

26. Cette solution respecte le prescrit de la directive européenne 95/46 et se retrouve en principe dans tous les Etats de
I"'Union européenne.

27. Loi du 8 décembre 1992, article 3bis, 1°: « La présente loi est applicable au traitement de données & caractére
personnel : lorsque le traitement est effectué dans le cadre des activités réelles et effectives d'un établissement fixe du
responsable du traitement sur le territoire belge ou en un lieu ou la loi belge s'applique en vertu du droit international
public ».

28. Loi du 8 décembre 1992, article 3bis, 2° : « La présente loi est applicable au traitement de données & caractére
personnel : lorsque le responsable du fraitement n'est pas établi de maniére permanente sur le territoire de la Com-
munauté européenne et recourt, & des fins de traitement de données & caractére personnel, & des moyens automatisés
ou non, situés sur le territoire belge, autres que ceux qui sont exclusivement utilisés & des fins de transit sur le territoire
belge ».

29. C. DE TERWANGNE, « La nouvelle loi belge de protection des données & caractére personnel », in « La protection de la
vie privée dans la société de I'information », Cahier des sciences morales et politiques, 2002, p. 96.
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3.1.4. En ce qui concerne
les bases de données
comprenant des noms
de rues et numéros
de maisons

Il nous faut également effectuer une
pondération des intéréts en présence.
L'administration poursuit un but infor-
matif. Il est utile, lorsque I'on consulte
une carte, de pouvoir repérer une
adresse. Un des buts infrinséques de la
cartographie est le repérage de lieux
au départ d’une adresse. Le risque se
situe au niveau d’une éventuelle mise
en paralléle des informations visuelles
fournies par les photographies aérien-
nes et d’autres informations fournies no-
tamment au départ d'une base de don-
nées des noms de rues. Ces
informations une fois extraites pour-
raient étre réutilisées & des fins autres
que la finalité initiale poursuivie par
I"administration.

Il est impératif de prendre en
compte, dans la mise en balance des
intéréts respectifs, les risques d’abus en-
gendrés par la mise & disposition des
informations. Il nous faut prendre en
considération que, a l'occasion de la
recherche d'un obijectif précis (donner
une information de type cartographi-
que), des dommages collatéraux peu-
vent survenir.

le risque d’abus potentiels doitl
prévaloir a |'objectif de départ de I'ad-
ministration lorsqu’elle décide de met-
tre & disposition sur internet de telles
photographies aériennes 2

La réponse a cette question s’arti-
cule de la facon suivante. La mise & dis-
position des informations contenues
par une base de données des noms de
rues est justifiée dans le cadre des car-
tes topographiques. les cartes topo-
graphiques sont notamment utiles pour
repérer une adresse. Ces informations

se retrouvent dans tous les guides ou
cartes qui sont dans le commerce &
I’heure actuelle. Le probléme survient
par la mise en concordance des infor-
mations visuelles fournies par les pho-
tographies aériennes et celle fournies
par la base de données des noms de
rues. Ceci étant dit, méme sans cette
base de données, |'utilisateur peu scru-
puleux, désirant trouver I'adresse
d’'une maison repérée sur la prise de
vues, pourrait arriver a ses fins en utili-
sant une carte vendue dans le com-
merce et en la mettant en paralléle
avec la prise de vues. Ce qui est en
cause véritablement, c’est le danger
occasionné par la diffusion des photo-
graphies aériennes détaillées. Ceci in-
cite a reprendre la conclusion formulée
plus haut concernant la diffusion des
photographies aériennes. Il faudrait
envisager un raisonnement spécifique
lié¢ au zoom avancé dans les photogra-
phies. Il pourrait étre utile de prévoir un
systéme ou fout utilisateur qui désirerait
« zoomer » dans la photo devrait
s'identifier au vu du risque accru de
non-respect de la vie privée. Pour les
utilisateurs ne désirant pas « zoomer »,
la base de données des noms de rues
serait libre d'accés. Dans le cadre du
traitement lié¢ & la fonction de zoom
avancé, la consultation de la base de
données des noms de rues en paralléle
de la visualisation des prises de vues
devrait étre autorisée. Cette autorisa-
tion rentrerait dans la finalité légitime
préalablement établie par |'utilisateur
lors de son identification.

3.2. Obligation d’information

La loi relative a la vie privée impose
une obligation dans le chef du respon-
sable du traitement d'informer les per-
sonnes concernées de ce qu’un fraite-
ment relatif & leurs données personnel-
les va étre mis en ceuvre. Les personnes
concernées sont celles qui possédent
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des maisons ou terrains sur les photo-
graphies offertes & la visualisation.

Dans |'hypothése d’'une mise & dis-
position sur internet de photographies
aériennes, rappelons que cette obliga-
tion d’informer ne concerne que les cas
d’usages des photographies aériennes
tombant sous le coup de la loi. Ceci si-
gnifie que la possibilité donnée aux uti-
lisateurs de consulter les cartes sans
pouvoir actionner la fonction de zoom
avancé permettant de visualiser avec
un degré élevé de précision les élé-
ments se trouvant au sol ne tombe pas
sous le coup de la loi.

Nous nous concentrons donc sur
I’hypothése d’un utilisateur ayant eu ac-
cés aux photographies aériennes (et
éventuellement & la base de données
des noms de rues) et pouvant utiliser le
zoom avancé, ce traitement ayant été
considéré comme légitime.

'obligation  d’information  con-
cerne, au premier plan, I'administration
lorsqu’elle diffuse les cartes (premier
traitement) et, au second plan, les usa-
gers qui vont décider de sortir de la
premiére finalité d'usage (la consulta-
tion) pour « retraiter » les photogro-
phies (deuxiéme traitement).

3.2.1. Premier traitement

Concernant |'obligation d’informa-
tion, nous nous trouvons dans |'hypo-
thése décrite a 'article 9, § 2, de la loi
du 8 décembre 1992 qui dispose que
« lorsque les données n'ont pas été ob-
tenues auprés de la personne concer-
née, le responsable du traitement ou
son représentant doit, dés I'enregistre-
ment des données ou, si une communi-
cation de données & un tiers est envisa-

gée, au plus tard au moment de la
premiére communication des données,
fournir & la personne concernée au
moins les informations énumérées ci-
dessous, sauf si la personne concernée
en est déja informée :

a) le nom et I'adresse du responsa-
ble du traitement et, le cas
échéant, de son représentant ;

b) les finalités du traitement ;

c) l'existence d'un droit de s'oppo-
ser, sur demande et gratuite-
ment, au traitement de données
a caractére personnel la concer-
nant envisagé & des fins de mar-
keting direct ; dans ce cas, la
personne concernée doit étre
informée avant que des données
& caractére personnel ne soient
pour la premiére fois communi-
quées & des tiers ou utilisées
pour le compte de tiers & des fins
de marketing direct ».

La loi nous indique, par ailleurs, que
le responsable du traitement est dis-
pensé de fournir les informations visées
« lorsque |'enregistrement ou la commu-
nication des données & caractére per-
sonnel est effectué en vue de I'applico-
tion d'une disposition prévue par ou en
vertu d'une loi, d'un décret ou d'une
ordonnance ».

A cet égard, il faut déterminer s'il
existe bien une obligation découlant
d’une loi imposant la communication
des données & caractére personnel en
question. En ce qui concerne une éven-
tuelle obligation découlant d’une loi, il
existe le décret wallon du 13 juin 1991
concernant la liberté d'accés des ci-
toyens a l'information relative & |'envi-
ronnement®® |'ordonnance bruxelloise
du 26 juin 19973, le décret flamand
du 18 mai 1999 relatif & la publicité

30. Décret wallon du 13 juin 1991 concernant la liberté d'accés des citoyens & l'information relative & l'environnement,

M.B., 11 octobre 1991.

31. Ordonnance bruxelloise du 26 juin 1997 relative & la publicité de I'administration, M.B., 20 septembre 1997.



de I'administration®2 ainsi que la loi du
11 avril 1994 relative a la publicité de
'administration®3. Ces instruments peu-
vent étre lus comme incitant & la mise &
disposition des cartes. Toutefois ces tex-
tes ne formulent pas de maniére assez
précise |'obligation de diffusion de car-
tes et de bases de données de |'ordre
de celles visées ici.

Dans notre hypothése, il faudra ap-
pliquer I'article 9, § 2, de la loi relative
& la vie privée et informer toutes les per-
sonnes concernées afin de leur fournir
au moins les informations énumérées ci-
avant, & moins que cette information se
révéle impossible ou implique des ef-
forts disproportionnés.

A cet égard |'arrété royal exécutant
la loi relative & la vie privée®* ajoute
(articles 30 et 31) que le responsable
du traitement doit communiquer I'infor-
mation prévue & la premiére prise de
contact avec la personne concernée.

En tout état de cause, le responsable
du traitement qui ne peut pas informer
les personnes concernées au motif que
cette information se révéle impossible
ou demande des efforts disproportion-
nés, doit justifier cette impossibilité
dans la déclaration faite & la commis-
sion de la protection de la vie privée sur
la base de I'article 17 de la loi relative
a la vie privée.

On réalise aisément que |'informa-
tion & fournir & toutes les personnes du
territoire concerné relativement a la
possibilité de visualiser leur propriété
peut étre considérée comme impossible
ou & tout le moins comme impliquant
des efforts disproportionnés. Il faudra
justifier cette impossibilité et I'amplitude
de ces efforts disproportionnés auprés

de la commission de la protection de la
vie privée.

Un site internet mettant & disposition
des photographies aériennes pourrait
servir d'interface pour la transmission
des informations imposées par la loi re-
lative & la vie privée. On pourrait & tout
le moins envisager, a la place d'une
communication personnelle & chaque
citoyen concerné, qui semble impossi-
ble ou en tout cas imposerait des efforts
disproportionnés, une information via
un hyperlien placé sur la page d’ac-
cueil d'un tel portail. Cette information
permettrait de détailler la finalité de la
démarche de diffusion et comprendrait
I'ensemble des informations & fournir
en vertu de la loi relative & la vie pri-
vée.

3.2.2. Deuxieme traitement

Dans le cadre d'un accés restreint a
la faculté de zoom avancé dans la
carte, les utilisateurs doivent identifier
leur finalité préalablement & I'accés.
Leur demande d’accés a une carte trés
détaillée est spécifique. Il ne doivent
pas avoir nécessairement accés & |'en-
semble de la base de données. L'am-
pleur de I'accés dépend principalement
de I'objectif légitime poursuivi. Dans
cette hypothése, la mise en ceuvre du
droit d’information par I'utilisateur qui
retraite a I'égard des personnes concer-
nées pourra se révéler moins lourde.

Toutefois, méme dans le cadre d’un
accés restreint traité spécifiquement, la
mise en ceuvre de |'obligation d'infor-
mation pourrait s'avérer problémati-
que. Dans certains cas, |'utilisateur inté-
ressé par la consultation de la carte
avec la faculté de zoom avancé deman-

32. Décret flamand du 18 mai 1999 relatif & la publicité de I"administration, M.B., 15 juin 1999.

33. Loidu 11 avril 1994 relative & la publicité de I’administration modifiée le 26 juin 2000, M.B., 15 juillet 2000.

34. Arrété royal du 13 février 2001 portant exécution de la loi du 8 décembre 1992 relative & la protection de la vie privée
telle que modifiée par la loi de transposition du 11 décembre 1998, M.B., 13 mars 2001.
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dera |'autorisation de visionner les dé-
tails de la photographie sur une zone
trés restreinte en vue de la réalisation
d’une finalité limitée. Dans ce cas, il lui
serait aisé de cibler les personnes con-
cernées, a savoir celles qui possédent
des propriétés sur ce morceau de carte
et de les informer. Dans la majorité des
cas, toutefois, I'utilisateur voudra accé-
der & la visualisation de larges surfa-
ces, voire d'une région entiére. Dans le
cadre d'une finalité |égitime (une
a.s.b.l. voulant réaliser un prospectus,
par exemple), il faudra pouvoir accé-
der & ce genre de demande tout en sa-
chant qu'il sera impossible de cibler et
d’informer toutes les personnes concer-
nées et encore moins de les prévenir
une par une. Si c’est le cas, le respon-
sable du nouveau traitement de don-
nées doit justifier auprés de la commis-
sion de la protection de la vie privée
I'impossibilité matérielle ou les efforts
disproportionnés qui s’attachent a la
formalité d'information.

3.3. Mise en cceuvre des autres
obligations

3.3.1. Le droit d’acces
1. Les deux droits d’accés coexistants

La loi relative a la publicité de I'ad-
ministration du 11 avril 1994 et celle
du 12 novembre 19973 établissent un
premier type de droit d’accés. La loi re-
lative & la vie privée de 1992, révisée
en 1998 en améliore les conditions
pour fournir un instrument complet.

Dans le premier cas, le législateur a
créé le concept de publicité passive. Le
citoyen a le droit de consulter les docu-
ments administratifs et d’en obtenir co-
pie. Le citoyen qui souhaite exercer son

droit d'accés ne doit démontrer aucun
intérét.

Dans le second cas, la loi relative &
la vie privée organise un droit d'accés
qui permet d'obtenir sur simple de-
mande, pourvu qu'elle soit datée et si-
gnée, les données traitées par un res-
ponsable de traitement. La personne
concernée recevra les informations
dans un délai maximum de quarante-
cinq jours.

2. Droit d’accés en vertu
de la loi relative a la vie privée

En ce qui concerne les utilisateurs
qui vont consulter les photographies
aériennes sans avoir recours au zoom
avancé, il est entendu que nous nous
trouvons hors du champ d’application
de la loi relative a la vie privée. Dans
ce cas, il n'y a pas de mise en ceuvre
du droit d’accés.

Pour ce qui concerne les utilisateurs
qui demandent a utiliser la fonction de
zoom avancé, la loi trouve a s'appli-
quer. L'utilisateur va effectuer un traite-
ment de données & caractére person-
nel. Ce traitement devra s’inscrire dans
le cadre d’une finalité légitime. La fina-
litt de ce traitement aura di, par
ailleurs, étre déterminée d’emblée. I
peut s’agir d’un traitement, & partir des
photographies aériennes d'utilisation
ou d’extraction des données, comme la
reproduction des photographies pour
un prospectus, ou la constitution d'une
liste d’adresses ciblées & des fins com-
merciales lorsque ce traitement peut
étre considéré comme légitime. Dans
ces cas, le droit d'accés tel que décrit &
I"article 10 de la loi relative a la vie pri-
vée trouve a s'appliquer. Les personnes
concernées par la mise a disposition
des photographies aériennes doivent

35. Loi du 12 novembre 1997 relative & la publicité de I'administration dans les provinces et les communes, M.B.,

19 décembre 1997.



pouvoir s'adresser au responsable du
traitement pour bénéficier d’informa-
tions sur le traitement en cours. Ceci si-
gnifie que ce droit d'accés concerne
d’une part le traitement effectué par
I’administration lorsqu’elle diffuse les
prises de vues et d'autre part les utili-
sateurs qui vont « zoomer » dans les
photographies pour les retraiter.

Pour |'administration, cela implique,
qu’elle doit étre préte & donner aux per-
sonnes concernées une série d’informa-
tions sur le traitement de diffusion des
cartes.

Pour les traitements effectués par
des usagers, |'hypothése pourrait étre
la suivante : un organisme va deman-
der I'autorisation dutiliser les photogra-
phies aériennes, par exemple une
a.s.b.l. s’occupant de la santé des rive-
rains d’une usine, afin de récolter des
informations sur le positionnement des
maisons d’une certaine zone. Cette
a.s.b.l. va constituer une liste de per-
sonnes concernées sur la base de la lo-
calisation des maisons et du repérage
favorisé par la base de données des
noms de rues. Toutes les personnes qui
sont concernées par ce traitement, pour
peu que ce dernier ait été autorisé car
considéré comme légitime, doivent
pouvoir s'adresser au responsable du
traitement ('a.s.b.l.) afin de bénéficier
d’informations sur le traitement dont
question.

En ce qui concerne le contenu de ce
droit d’accés, I'article 10, § 1°, de la
loi relative a la vie privée stipule que :
« La personne concernée qui apporte
la preuve de son identité a le droit d'ob-
tenir du responsable du traitement :

® la confirmation que des données

la concernant sont ou ne sont

pas traitées, ainsi que des infor-
mations portant au moins sur les
finalités du traitement, les caté-
gories de données sur lesquelles
il porte et les catégories de desti-
nataires auxquels les données
sont communiquées ;

® |a communication, sous une
forme intelligible, des données
faisant I'objet des traitements,
ainsi que de toute information
disponible sur I'origine de ces
données ;

® la connaissance de la logique
qui  soustend tout traitement
automatisé des données la con-
cernant, dans le cas des déci-
sions automatisées visées a
I'article 12bis ;

® un avertissement de la faculté
d'exercer les recours prévus aux
articles 12 et 14 et, éventuelle-
ment, de consulter le registre
public prévu a l'article 18.

A cette fin, la personne concernée
adresse une demande datée et signée
au responsable du traitement ou & toute
autre personne désignée par le Roi. Les
renseignements sont communiqués sans
délai et au plus tard dans les quarante-
cing jours de la réception de la
demande ».

Sur la base de cet article, conjugué
a celui relatif a la signature électroni-
que, il serait tout & fait possible d’offrir
un droit d’accés par des moyens élec-
troniques°. Il serait dés lors utile de
prévoir, par exemple sur une page
web « privacy » indiquée en hyperlien
sur le site internet, un paragraphe con-
sacré & la mise en ceuvre de ce droit
d’accés expliquant & toute personne in-
téressée les aspects concrets de cette
démarche.

36. Loi du 20 octobre 2000 introduisant |'utilisation de moyens de télécommunications et de la signature électronique
dans la procédure judiciaire et extrajudiciaire, M.B., 22 décembre 2000. Larticle 2 de cette loi compléte
I'article 1322 du Code civil par I'alinéa suivant : « peut satisfaire & I’exigence d’une signature, pour I'application du
présent article, un ensemble de données électroniques pouvant étre imputé & une personne déterminée et établissant

le maintien de l'intégrité du contenu de I'acte ».

thisjurisquare copy is licenced to Facultés Universitaires Notre-Dame de la Paix - Faculté de droit

39

Revue Ubiquité — Droit des technologies de I'information — n° 17/2003



40

Revue Ubiquité — Droit des technologies de I'information — n°® 17/2003

thisjurisquare copy is licenced to Facultés Universitaires Notre-Dame de la Paix - Faculté de droit

3.3.2. Droit de rectification

La loi relative & la protection de la
vie privée associe au droit d'accés un
droit de rectification. Lorsque la per-
sonne concernée constate que les don-
nées auxquelles elle a eu accés sont in-
correctes, la loi lui donne le droit
d'exiger que ces erreurs soient corri-
gées. La correction ne se fait pas par la
personne concernée elle-méme. Cette
derniére doit en effet adresser une de-
mande datée et signée au responsable
du traitement. Celuici corrigera les
données et communiquera les rectifica-
tions & la personne concernée ainsi
qu'aux personnes & qui les données in-
correctes ont été communiquées. Ces
communications doivent se faire dans
le mois de I'introduction de la requéte.

Dans le cadre d’une diffusion sur In-
ternet de photographies aériennes, on
peut imaginer qu‘une personne soit vic-
time d’une décision prise & partir d’un
élément visionné (taxation sur une pis-
cine) alors que I'élément en question
n'existe plus au moment de la prise de
décision. Cette personne doit pouvoir
obtenir rectification de I'erreur qui est &
la base de la décision, & savoir la rec-
tification de la photographie.

la possibilité d'exercer un droit
d'accés de maniére électronique per-
met par analogie d'exercer le droit de
rectification lui aussi par des moyens
électroniques. La proximité des condi-
tions d'exercice de ces deux droits per-
met en effet de tirer les mémes conclu-
sions vis-&-vis des médias électroni-
ques.

37. Loidu 8 décembre 1992, article 12, § 1°"

3.3.3. Droit d’opposition

Il est prévu dans la loi relative & la
vie privée®” que « toute personne a le
droit de s'opposer, pour des raisons sé-
rieuses et légitimes tenant & une situa-
tion particuliére, a ce que des données
la concernant fassent [|'objet d'un
traitement »38.

Llorsque les données & caractére
personnel sont collectées & des fins de
marketing direct, la personne concer-
née peut s'opposer, grafuitement et
sans aucune justification, au traitement
projeté de données & caractére person-
nel la concernant.

Dans I'hypothése d’une diffusion sur
internet de photographies aériennes,
cela implique pour les personnes dont
les maisons sont visibles sur les photo-
graphies aériennes qu'il leur est loisible
de contacter le responsable du traite-
ment afin de s’opposer au traitement en
faisant valoir une raison sérieuse et 1é-
gitime. Si les informations recueillies
par le responsable du traitement sont
utilisées pour solliciter directement les
propriétaires de maisons a des fins
commerciales, les personnes concer-
nées ne devront pas justifier leur vo-
lonté d’opposition.

Pour les personnes concernées, le
droit d'accés doit étre suivi du droit de
savoir qui a demandé & utiliser les pho-
tographies aériennes qui les concer-
nent afin, notamment, de pouvoir s’op-
poser le cas échéant.

38. Laloi relative & la vie privée stipule toutefois que ce droit d’opposition n’est pas reconnu lorsque le traitement s’inscrit
dans le cadre d’une obligation légale ou réglementaire. Il en va de méme lorsque le traitement est nécessaire a

|"exécution ou & la conclusion d’un contrat.



3.4. Obligations pesant
sur le responsable
du traitement

3.4.1. La mise a jour des données

Lle responsable du traitement doit
faire toute diligence pour tenir & jour les
données, pour rectifier ou supprimer les
données inexactes, incomplétes, ou
non pertinentes, ainsi que celles obte-
nues ou traitées en méconnaissance
des conditions imposées par la loi®’.

Cette obligation devra étre prise en
compte dés le début du projet par I'ad-
ministration désireuse de diffuser via in-
ternet des photographies aériennes. En
effet, elle impose a |'administration de
fournir un produit cartographique de
qualité offrant la possibilité d'étre mis &
jour. A tout le moins, si les photogra-
phies aériennes ne seront pas remises &
jour, le site doit I'indiquer trés claire-
ment.

3.4.2. Sécurité et confidentialité

L'administration, en tant que respon-
sable du traitement, se voit imposer par
I"article 16 la loi relative & la vie privée
une série d'obligations touchant & la
confidentialité et sécurité du traitement.

Le responsable du traitement doit
veiller a ce que, pour les personnes
agissant sous son autorité, |'accés aux
données et les possibilités de traitement
soient limités & ce dont ces personnes
ont besoin pour |'exercice de leurs fonc-
tions ou & ce qui est nécessaire pour les
nécessités du service. Il faut aussi infor-
mer les personnes agissant sous |'auto-
ritt du responsable du traitement des
dispositions de la loi relative a la vie
privée et de ses arrétés d'exécution. |l
faut par ailleurs s'assurer de la confor-

mité des programmes servant au traite-
ment automatisé des données a carac-
tere personnel avec les termes de la
déclaration faite auprés de la commis-
sion de la protection de la vie privée.
Enfin, il faut prendre les mesures techni-
ques et organisationnelles nécessaires
pour protéger les données & caractére
personnel contre la destruction acciden-
telle ou non autorisée, contre la perte
accidentelle ainsi que contre la modifi-
cation, 'accés et tout autre traitement
non autorisé de données & caractére
personnel.

Il ressort de cet article 16 que I'ad-
ministration devra, préalablement & la
diffusion sur internet de photographies
aériennes, prendre des mesures inter-
nes pour garantir la confidentialité et la
sécurité de la diffusion des cartes. Il se-
rait utile d’établir au sein de I'adminis-
tration des procédures a respecter pour
désigner les personnes qui auront ac-
cés a la base données (il s’agit d'un ac-
cés permettant de modifier les données
diffusées) et dans quelles conditions cet
accés doit s’envisager. L'administration
concernée a |'obligation d'utiliser des
techniques de protection informatique
des données qui correspondent & ce
qui se fait de mieux & cette heure sur la
place informatique.

Enfin, I'administration devant pren-
dre des mesures de protection des don-
nées diffusées, cela doit l'inciter & pré-
voir un systéme d’accés aux données
lié & l'identification préalable de la
finalité poursuivie par I'utilisateur (au
moins en ce qui concerne |'utilisation
de la fonction de zoom avancé). En
effet, ce contréle a priori fait partie des
mesures & envisager pour limiter
I'accés aux données pour des traite-
ments qui ne seraient pas légitimes au
sens de la loi relative a la vie privée.

39. Article 16 de la loi relative & la protection des données a caractére personnel.
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Remarque

Ainsi qu’on vient de le voir, les pho-
tographies aériennes recélent en elles-
mémes la potentialité pour |'internaute
de jeter un regard d'intrus sur des do-
maines, des propriétés, etc.

Toutefois le systéme actuel d’autori-
sation de prise de vues repose sur un
arrété royal datant de 1939. A 'heure
actuelle le terme méme de « photogra-
phie aérienne » a une définition plus
large que d’antan. Par « photographie
aérienne », on peut en effet facilement
imaginer que le législateur se limitait &
des prises de vues effectuées au moyen
d'aéronefs évoluant dans les basses
couches de I'atmosphére. L'évolution
des technologies permet de nos jours
des prises de vues depuis des avions
évoluant dans la stratosphére ou des
satellites. Ces prises de vues peuvent
étre réalisées non seulement dans le do-
maine des fréquences du visible, mais

onclusives

aussi dans l'infrarouge. Tout ceci dé-
montre & suffisance que la notion de
« photographie aérienne » doit étre
étendue et plus particulierement dans
I’hypothése d’une diffusion sur internet.
On peut également remarquer qu’en
pratique |'administration qui sollicite
I"autorisation de prise de vues peut ob-
tenir cette autorisation pour une finalité
trés large multi-usage (telle « la gestion
administrative »), ce qui représente en
soi un danger. La tendance de diffusion
de photographies aériennes sur inter-
net que I'on observe aujourd’hui tant
au niveau local que régional ou fédéral
sort du cadre administratif et devrait
étre entourée d'un cadre réglementaire
plus précis. On peut néanmoins appli-
quer & cette diffusion les prescrits de la
législation de protection des données a
caractére personnel, exercice auquel
on s'est adonné dans les pages qui pré-
cédent.



