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SELECTION DE QUESTIONS JURIDIQUES
PARTICULIERES POSEES EN BELGIQUE
PAR LE PROJET DU SERVEUR S3

J. HERVEG et M.-N. VERHAEGEN !

INTRODUCTION

A. - Le développement du traitement informatisé des données du
patient dans le secteur des Soins de santé et son écho dans la
législation et la réglementation belge

1. Depuis plusieurs années, le secteur des Soins de santé voit apparaftre un
nombre important d’outils informatiques, combinés le cas échéant avec
des moyens de télécommunications. Ces outils participent au traitement
automatisé d’informations relatives au patient dans un contexte thérapeu-
tique et ce, A des fins diverses. Ainsi, les praticiens professionnels? et les
institutions de soins de santé disposent de produits et services pour consti-
tuer et gérer le dossier du patient, communiquer et partager diverses
données relatives au patient via des réseaux télématiques, faciliter la trans-
mission des données administratives requises en vue de la prise en charge
de tout ou partie du cofit des soins de santé par I’organisme assureur du
patient et par 1’assurance maladie-invalidité — sans que cette liste ne soit
exhaustive.

1. Centre de Recherches Informatique & Droit, Faculté de Droit de Namur — FUNDP
{Belgique). La présente étude ne refléte que I"opinicn de ses anteurs. Elle s’appuie sur les
travaux réalisés par les auteurs et dont les résuitats ont €t publiés dans la revue du droit de 1a
santé, 2002-2003/2, p. 56 et s.

2. Tels que définis A Iarticle 2, 3°, de la loi du 22 aofit 2002 relative aux droits du patient (M.58.,
26 sept. 2002, p. 43.719).
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Les administrations de la Santé publique et des Affajres sociales, les orga-
nismes assureurs et "Inami3 disposent aussi d’applications informatiques et
télématiques relatives au traitement des données des patients afin de réaliser
leurs missions respectives de contréle de la qualité des soins de santé, de
financement des soins de santé et de contrdle et de maitrise de lenr cofit

De méme, certains organismcs publics ou privés actifs dans le domaine de
la recherche médicale, en ce compris des entreprises pharmaceutiques,
créent des bases de données, le cas échéant insérées dans des réseaux télé-
matiques, afin de permeftre notamment une meilleure collecte ou diffusion
de V'information disponible sur des sujets médicaux précis.

Pour sa part, le patient peut d&ja explorer les sites « Santé » disponibles sur
le Web4, communiquer par voie électronique avec son praticien profes-
sionnel, sans ignorer, A terme, la possibilité qu’il puisse accéder A ses
données par une voie télématique.

Al arriere plan apparait aussi le dévcloppement de ia « télémédecine », soit
I'acte médical caractérisé dans sa réalisation par le recours aux moyens de

télécommunications, ¢ce qui implique le traitemcnt informatisé des données
A caractére personnel du patient.

2. Plusieurs dispositions reflétent en droit belge 1 apparition de ces nouveaux
outils dans le secteur des soins de santé. I s”agit principalement des régles
relatives an dossier médical et infirmier électroniqueS, au dossier médical
général (global)S et au dossier hospitalier?.

_._3.'Instinu naticnel d*assurance maladie-invahidie:—— -
4. La Commission européenne ravaille d'ailleurs sur les critéres de qualité pouvant étre
retenus pour ks sites « Santé ».

5. Voir : AR n® 78 du 10 nov. 1967, relatif & I'exercice des professions des soins de santé, art.
45 bis, & propos des critires et modalités des logiciels de gestion du dossier médical et infir-
mier électronique.
6. AR n° 78, du [0 nov. 1967, o.c., art. 35 duodecies ; AR, 3 mai 1999 relarif au dossier
medical général (aussi connu cornme le dossier medical global) ; 1a loi relative A |"assurance
obligatoire soins de santé et indemnibés, coordonnée 1e 14 juiller 1994, art. 36 sepries nowveay ;
A.R., 14 sept. 1984 érablissant la nomenclanmre des prestations de santé en matidre d' assurance
obligatcire soins de sant® et indemnités, annexe, art. 2, A, (pour les honoraires complénen-
taires oclroyés au medecin de médacine générale qui gire le dossier médical global - presta-
tion 102771}, Pour 1a diminution du ticket modérateur du patient qui confie la gestion de son
dossier médical général 3 son médecin généraliste : A R_, 23 mars 1982 portant fixation de I'in-
tetvention persormelle des bénéficiaires ou de I'intervention de 1'asswrance soins de santé
dans les honoraires pour certaines prestations, art. 3. Cette mesure profite A toute la population

'

SEMINAIRE D'ACTUALITE DE DROIT MEDIGAL

Les médecins se voient par ailleurs accorder une 'intervenﬁc:n fmanmere dsalu:a
| assurance obligatoire soins de santé et indemnités, Pour 1 ‘I.lt-l]lsal:loll_lz ol
télématique et pour la gestion électronique des do'ss’lers meglcal:x;c.

doit encore déterminer les conditions et les modatités de celle-c1®

Afin d’éviter les risques d’ erreurs dans le u-aiteme:ntde. don.?née.s, il cst'cn\:;
sagé d'attribuer, dans un contexte de soins de sa.nte., un 1denu,ﬁant spi;tglqu
aux patients d'une part et aux praticiens professionnels d a’l::: part®, t
gouvernement fécéral a aussi créé une banque de donn‘éogs f@ ede;cp:enancré 1e
les coordonnées des professionnels des soins de santél®. 11 v:ent. er e
Centre fédéral & expertise des soins de santé pour se doter d’un mssl:n.;.:nl_sede
moderne d’analyse et d’expertise des informations du sects,ur dcs. of ps de
santé en vue d’une plus grande cohérence entre d’une partl orcglcamsl;a:-dn
la politique des Soins de santé et d’ aute part, le ﬁ.Txa.ncement d lc:e mtéms
Récemment encore, le Minisme de 1a Santé 'pubhque a ?néu-: ::és1 :
d’agrément des médecins spécialistes en geston de données sant&’~.

il pati i ualité développe
i i i conseil pational de (8 promotion de lag Pt
o lemggi. %Tﬁ;;e utilisation du di?ssie{ médllcaj gl::-bnn!lé (i\_.R., 3 _11_.u.|.1.
c!];ge]:gmm exécution de 1a loi relative 3 I'assurance obhg_a:omlsomsd s:ersa;é d?ca_lmdemmgéneml ;
coordennée le 14 juillet 1994, st 122ter, § 4, 2 ). Yoir sut le zﬂm g
J. DHONT et Y. POULLET, «Het Algemezn Medisch Dossier : eett T e Rev.
s'mme.fﬁciénﬁe en de vrijheid van de zorgverlener en de privacy van al ?T»,
. 246-254. ) ) o
?“’i'é'?ms‘?’m e bbpican. art. 15, § | (dossber mical) etart 17 quater. § 1 dossics
'm.ﬁm'u" jer} ; AR, 3 mai 1999 déétervninant ke conditions générules I;r:n&l i mﬁ%‘.’ s
e medival, visé 2 Iarticle 15 de la loi sur les bpitaux, coordonnee 1o 3
gt L 1 o 36 sexies houvea. .
juill. 1994, o.c., art. 36 se ) ) o s
5 T[_l lx"::t;ug-é'a d’nutres identiflants pour CETLAINES finali tds admmmtra!.w:s 9;-; de mﬂm B
_imnle 3 Pol.lr%nspanenﬁ fenfs Tvoir déjala carte d*identité sociale (AR., 18 décm mmpnnam des
" mmd'msmwummd'idmﬁtémdehl’usagedcwusls sodax e
mesires 1 1ci du 26 juin 1997) ; AR. du 22 févr. 1998 portan tdnm:sm. e
Si.:l mgfldznﬂmsodzh).mmpdeﬁomelsdﬂmm dem'“:‘l‘exé]cuﬁmd:
vra:ued'\m:mm professionaelle (AR, dn 22 févr, 1998 portant des mesures
"identité sociale). . .
?O.WL?;SB tianvier 2003 Mmmmzmgn de la banque de données fédérale des professionne
50i . M.B., 26 févr. . m . o
ﬁs iﬁfvﬁfBW du 22 avril 2002 de la Comumission de pratection ::n : ;1.: gln::‘?;
oot de ot el A créarion deoe Cenire Duts un remier Tnga, R 0 1 L
g:;ng-;sm &'Ftat (Dox., Par.. .0, 2001-2002, o° 1905/001, pp. 91-96), ouverner -
mﬁdhpuﬁemﬁcommﬁthuﬁ@ndemmmwj_ud:l&;ac am' o
b et o IS S
la 'mloipmg;rammeduM em .8.,3] . 2002 s
T;é::i. f?:zr. 2001 fixant les critires " agrément des médecing spécialistes en ges
données de santé.

———————— a7
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Enfin, créé en 1999, la Commission « Normes en matiére de Télématique
au service du secteur des Soins de Santé » a regu pour mission de promou-
voir 'échange électronique de données dans le secteur des soins de sanié,
ainsi que 1’ utilisation de dossiers électroniques axés sur les patients tant en
milieu hospitalier qu’ambulatoire!2. Elle émet 4 cet effet des avis et des
recommandations.

C’est dans ce contexte que plusicurs projets — d’injtiative publique ou privée
— proposent la mise sur pied de réseaux télématiques pour permettre la
communication ou le partage de données entre les thérapeutes d’un méme
patient dans une finalité thérapeutique.

B. — Description du projet pilote du serveur 83

3. Le Ministére belge de la Santé publique soutient plusieurs projets pilotes
€n ce sens, dont un projet dénomimé « Serveur $3 »14. L objectif annoncé est
de créer des réseaux télématiques reliant des hpitaux, des médecins géné-
ralistes, des spécialistes, des services médico-techniques, des maisons de
repos et de soins, etc. Les praticiens professionnels membres du réseau
auraient acces par voie iélématique  iin épettoire informatisé comprenant

les documents disponibles au sein du réseau 4 propos des patients dont ils
ont la charge.

Le développement de ce type de réseau serait justifi€ par le fait qu'une
meilleure circulation de 1’information sur le patient — et donc une meilleure

Concritement, chaque praticien participant au Serveur 53 continuerait 2
posséder sa propre base de données relatives 3 ses patients!$, Un réseau de
é)écommunication relierait ces différentes bases de données et le serveur
conserverait « I’ adresse informatique » des documents disponibles 4 propos
de chague patient. Si un praticien souhaite consulter des informations dite-
nues par uri de ses collégues & propos du patent dont ilalacharge, il accéde
3 une fenétre d* application qui reprend la liste des documents disponibles.
Le praticien sélectionne alors le document qu’il souhaite consulter, Sa
demande doit &tre fonction de son titre professionnel, de ses compétences
et des besoins desa mission de soins. Le serveur garde la trace de toutes les
requétes d”acces aux documents disponibles et de wutes les opérations
informatiques initiées par un utilisateur (cf. infra & propos des données
accessibles et des pouvoirs des utilisateurs).
4. S’agissant du traiiement informatisé des données du patient!?, I'im-
plantation et la mise en ceuvre du projet du serveur §3 suscitent un certain
nombre de questions principalement au regard de la loi du 8 décembre
1992 relative A la protection de la vie privée 2 I'égard des traitements de
données A caractére personnel 12 (loi vie privée) et au regard des régles rela-
tives au secret médical (art. 458 du Code pénal). D’ autres questions Surgis-
sent aussi notamment 4 propos de 1a responsabilité des utilisateurs du réseau
et & propos du dossier du patient. Le présent rapport se limite 3 examiner
certaines de ces questions.

<communication entre les différents intervenants 4 1a relation thérapeutique —
participe & la qualité des soins de santé!5, En filigrane, il peut aussi s’ agir de
prévenir des dépenses inutiles en évitant la répétition 4" actes déja réalisés
et dont les résultats pourraient &ire accessibles 4 I’ensemble des praticiens
qui soignent un méme patient. Il s’agit assurément d’un intérét relevant
également de la Santé Publique.

13. AR, 3 mai 1999 portant création d'une Commission « Normes en matidre de wéiématique
Hu service du secteur des soins de sansé » (WebSite : http:/Awww.health.fgov.be/telematics/).
14. Le sigle $3 représente les initiales de « Serveur Soins de Santé ».

15. A te propos, voir : L. DUSSERRE. « La sécurité des échanges €lectroniques d'informa-
tions médl'cale.s nominatives entre médecing », tn Le secrer professionnel, Aspecrs [égaux et
déoniologiques, Comparaison avec I'étranger, Ed. Les Emdes Hospitalidres, 2002, p. 167 es.
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16. Le dossjer minimam d"urgence devrait toutefois comrespondre & une base de données
centralisSes sur BN serveur « EXTe-Muros », ¢& Gui ne manque pas de poser potamment un
probleme en terme de LEgitmié du troitenent de données. Un probléme supplémentaire pour-
rait surgir d2s lors que la Communaué flamande 2 instauré un modele de carte uniforme
d"urgence médicale {cf. DécretC. F1, 23 déc. 1986, portant I'insturation d”une carts uniforme
d’wrgence médicale et son arrénd 4’ exécution du 25 juin 1987).

17. Voir ], HERVEG, M.-N. VERHAEGEN ¢t Y. POULLET., « Le= droits du patient face au
traitement informarisé de ses donnédes dans une relation thérapeutique : les conditions d'une
alliance entre informatique, vie privée et sanwé », Rew dr senié, en cours de publication.

18. Telle que modifide par la loi du 1| décembre 1993 ransposant la directive 95/46/CE du
24 octobre 1995 du Parlement européen et du Conseil relative 2 la protection des personnes
physiques & I"égard du traitement de données A caractére personnel et ala libre cireulation de
ces dornées.
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I. - QUELQUES QUESTIONS A RESOU
DR
DE LA LOI VIE PRIVEE FAUREGARD

A, —La légitimité du traitement des donné i
onnées
réseau télématique v patient dans un

I - Le principe de la légitimité du traitement de donndes

5. Le patient a droit 4 ce que ses données 2 caractére personnel soient
co.llectées pour des finalités déterminées, explicites et légitimes!®, Laloi vie
privée pose pour principe A cet égard que le traitement de données A carac-
tere personnel relatives 4 la santé est interdit20, sauf dans un nombre
restreint d’hypothéses fixées parelle2l. §’agissant de La création &’ un réseau
télématique visant a faciliter le partage d’informations relatives A des
patients A des fins thérapeutiques, la finalité de ce traitement de données
trouve formellement sa 1égitimité22 dans I'hypothése relative aux finalités
thérapeutiques visée A 'article 7, § 2, j, de la loi vie privée®3. Tl faut toute-
fois encore vérifier concrétement Ia légitimité du traitement en opérant la
balance entre les avantages générés par ke traitement de données &’ une part
et lcs.atteintes potenticlles et réelles aux droits du patient d” autre part. La
que-stlon se pose A cet égard de savoir si le consentement du patient, repris
d’ailleurs 2 article 7, & 2, a, de la loj vie privée en tant qu’ autorisation de
traiter des données A caractire personnel relatives A la santé, pourrait pallier
au déséquilibre des intéréts en présence et fonder la légitimité du traite-
ment ? Mutatis mutandis i propos du secret médical, le consentement du

19.L., 8 déc. 1992, o.c., arv. 4, § 1=, 27, Pour 8re légitime, le trai

s 0-Cey . 2% temnent de données ne peut
mﬁ?du:dm les T;T\En;éls Al'article 5 de la loi du 8 décembre 1992, étamennmdug:::

imp] correspo 'un de ces cas n’impli ] "exi

Iegitimir£ soit satistaite, rimpllae pas pso facto que Texigence de
20.L., 8 déc. 1992, o.c.,art. 7, § 1.
21. Ces exceptions sont énuméndes A 'art. 7, § 2, de la foi du 8 déc. 1902, 0.c.
22.En sachan{que les articles 4, 5, e 7, de la loi du 8 déc. 1992, o.c., s'appliquent cumulati-
;;u:ms a:é.xc tr?:gtemcnu de données & caractire personnel relatives 3 1a sants,

. L, . 1992, o.c.,art. 7, § 2, j. : le traitement est antorisé lorsqu'il est nécessaire
a;;xﬂﬁu de médecine préventive, des diagnostics médicawx, de I'admainistration de soing :):(Jdg)'
P ements soud'.!_a Personne concernde, soit a un parent, ou de la gestion de services de sarnué
{ agissant daru; 'intérér de la personne concemée et les donndes sont Iraitées sous la

surveillance d'un professionnel des soing de sanzé ».

SEMINAIRE D'ACTUALITE DE DRDIT MEDICAL

patient ne justifie pas & lui seul et indépendamment de son intérét, une
opération de transfert de données d’un praticien 4 un tiers, flit-il un autre
praticien, méme si le consentement du patient a une influence certaine dans
la justification d’une divulgation du secret.

Par ailleurs, I'évolution-de la notion de soins de santé doit retenir I’ attention
lors de I'évaluation de la légitimité d'un traitement de données A caractére
personnel 3 des fins thérapeutiques. En effet, l'acte médical parait de plus
en plus remis en canse dans sa logique ponctuelle pour tre intégré dans une
perspective d’octroi de soins de santé qui transcenderait ses acteurs. Le
conceptde « prise en charge globale du patient » exprime clairement cette
évolution. I1 5’ ensuit un élargissement conséquent du champ d’ application
de la finalit¢ thérapeutique.

Concrétement, le responsable du traitement est le premier « juge » de la
1égitimité du traitement. La personne concernée, le patient en I'espece,
pourra contester son jugement, notamment suite 2 |’exercice de son droit
d’acces aux données traitées, La Commission de protection de 1a vie privée,
notarnment 3 I' occasion de I'examen de la déclaration du traitement, pour-
rait &tre saisie de 1a question et émetire un avis ou des recommandations. Un
tribunal pourrait aussi cornaitre de la question suite & une procédure initiée
€n ce sens par la personne concernée.

2-Lappréciation de la Iégitimité du traitement des données du
patient dans un réseau télématique

6. Dans 'bypothése de 1a constitution d’un résean télématique en matiére
de soins de santé, la question se pose de savoir si la taille du réscau ne
devrait pas étre considérée comme un des critéres 3 retenir pour évaluer sa
légitimité, étant entendu que 1'extension de I'assise du réseau augmente les
risques d”atteinte A la vie privée des patients ? De m&me, la mise en ceuvre
d'un identifiant spécifique des patients et des praticiens professionnels ne
devrait-elle pas aussi &tre prise en considération d2s lors qu’eile démultiplie
le fisque d’une interconnexion généralisée des fichiers 7
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B. - Lalicéité du traitement des données du patient dans un réseau
télématique

7. Le traitement informatisé des données du patient 2 des fins thérapeu-
tiques doit &re licite24. A cet effet, il doit satisfaire aux normes Iégales et
réglementaires qui lui sont spécifiques. Par conséquent, outre le respectde
Ia loi vie privée, le traitement de données a des fins thérapeutiques doit
aussi respecter les régles particuliéres du drojt médical relatives aux
données du patient (par ex. : Ies regles relatives au secret médical, A 1a tenue
du dossier du patient, A la répartition des fonctions enixe les différents prati-
ciens professionnels, A certaines obligations en matiere de santé publique,
les r2gles déontologiques). La mise en cruvre d’un réseau télématique
suscite diverses interrogations au regard du secret médical (cf. infra).

C. - La qualité des données traitées dans un réseau télématique

8. Les données 4 caractire personnel qui font I'objet d’un traitement au
sens de la loi vie privée doivent &tre exactes et complétes au regard des fina-
lités pour lesquelles elles sont traitées, et si nécessaire, mises A jour25, Dans
un contexte de soins de santé, I'exactitude et [a compliérude des données
traitées s’apprécie au regard des régles de V’art des praticiens concernés.

Le responsabie du raitement doit en tout cas prendre les mesures organi-

. sationnelles néeessaires pour que le praticien en charge du patientmette lui-

méme A jour, efface ou rectifie les données du patient inexactes ou incom-
pletes, au regard des finalités poursuivies,

La transposition de cette régle est malaisée dans le cadre d’un réseau té1é-
matique. En effet, il est difficile d’imaginer, dans le cadre d’un dossier
médical « partagé » aliments et utilisé par plusieurs praticiens, que I'un
d’enire eux puisse modifier — sans antre forme de procés — les données
—encodées par un de ses collégues et qu’il estimerait errondes oun dépassées.

24. Th. LEONARD et Y. POULLET, « La protection des donndes A caractére personnel en

pleine (r)évolution, La loi du 11 décembre 1998 trang irecii 46/C
24 ocwhbre 1995 », £.T., 1999, p, 385, 0° 28, passat 3 direcuive 93/46/C.E. du

25.L., 8déc. 1992, o.c., art. 4§15, 4°% evart. 16, § 2, 1°.
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Le principe veut que chaque praticien est et demeure responsable des’
données qu'il a encodées, Ceci étant, la contestation de Ia qualité de la

donnée encodée par un confrére devrait faire I"objet d” une mesure de publi-

cité dans le réseau. Ensuite, une procédure spécifique devrait étre établie

pour résoudre ce type de contestation. A cet égard, les praticiens concemnés

et le patient devraient pouvoir faire valoir leur point de vue. Enfin, le résultat

de la contestation devrait apparaitre. En cas de comrecton d’une donnée

antérieurcment encodée, celle<i devrait subsister en archivage et le fait de

sa correction devrait apparaitre aux utilisateurs du réseau.

Enfin, exigence du caractére complet des données traiiées dans un réseau
télématique doit &ire nuancée au regard du fait que le patient peut s’ opposer
A tout moment 4 la « communication » de ses données d’un praticien vers
un autre ou vers un Hers (conformément A la théorie du secret partagé) et
qu’il peut s’opposer A tout type de traitement de ses donndes 571l se prévaut
de raisons sérieuses et légitimes tepant A sa situation particuliere (cf. infra).

D. — La limite dans le temps du traitement de données i caractére
personnel

5. Auregard de lalot vie privée, les données maitées doivent étre « conser-
vées sous une forme permettant l'identification des personnes concernées
pendant une période n'excédant pas celle nécessaire 4 la réalisation des
finalités pour lesquelles elles sont obtenues ou pour lesquelles elles sont

" Tratiées ultérieurement»26 Plusieurs questions apparaissent & cet égard.

Drabord, le patient peut-il exciper du fait que I’ autorisation de traiter ses
données cesse avec la relation thérapeutique, alors que le médecin a I’obli-
gation de conserver son dossier pendant trente ans au minimum?? et que 1a
conservation des données durant trente ans se justifie aussi dans la mesure
elle s’inscrit dans une finalité autre que celle liée aux soins de santé au sens

26.L., 8déc, 1992, 0.c.,art. 4, § 17, 5°.

27. AR, 3 mai 1999 diterminant les conditions générales minimales auxquelles ke dossier
mdical, visé AT article 15 de 1a loi sur les hdpitaux, coordonnée le 7 aoat 1987, doit iépondre,
art. 1, § 3 ; Code de déontologie medicale, art 46, Voir aussi : S, CALLENS et S. BRILLON,
« La conservation du dossier patient », Rev. dr. santé, 2001-2002, pp. 176-182. Voyez anssi :
Informatique, libertés et recherche médicale, Paris, CNRS Ed., 2001, p. 165 ets.,n° 412 ets.
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strict (par.e'xemple une finalit¢ liée A la mise en cause éventuelle de |

Eﬁ:.;a;ﬂ::uil; I:‘Ctl_ec;?i);ﬂ; Su’en est-il aussi de Ia tendance consistan:
n i > édi

tuel mais bien 2 la prise en chmglzgzggltcdiosaﬂfn? "l? ::::n ;:;:al, hrpo.
thése c.l’un dossier médical informatisé « partagé », la‘ durée’du umlt:;po;
gourralt se conI:ondre avec la durée de vie du patient. .. Par ailleurs, tou'oz:'ls

ans le ca:;lre d’un dossier médical informatisé Parlagé, lorsque le déila.i de
;inservauon est €chu, qui est responsabie de la dcsl:m;t.ion des données ?
z rez:o:lsable du l:mtemcn’t ? Les praticiens professionnels qui ont soigné
) ;Zﬂ d‘:: i:t :cncr;)g;es donnee.s‘(al.lors qu’ils n’exercent peut-étre plus ) ? Un
e e ts:;:s»?(chom Ppar le patient) ne pourrait-il pas remplir

Q;:mt aux demandes de conservation au-dela de son décés formulées parle
pauert pour assurer une meilleure qualité de soins 2 ses descendants ou A ses

collatéraux, etc., cclies-ci ne répondrai
Faux, exc., ent-elles i :
celles lides A ses propres soins ? paadune finsié e qud

E.—Le principe de Ia coll
" ecte des données i caractére
relatives 4 la santé auprés de la personne concernée personnel

F1’('3)1_;_"1 lco]i viT privée énonce le principe selon lequel les données A caractere
onnel relatives 2 la santé doivent tre coll

B ectées aupreés la

concernée??-Dans une relation thig ique 13 GOlIECE des dommdes

‘ Tapeutique, 12 collecte des données

:lilepré.s:. d}l pauent'parait aller de sot. Toutefois, de manitre subsidiaire, a loi

cong:t;:e prévcmcl que les données relatives A la santé peuvent aussi étre

s aupres d'une autre source A condition it né i
. ; que ce soit nécessaire aux
n:.: :Il: :::t::;nt de ddt::nlnées ou que la personne concernée (ici le patient)
esure de les fournir3. Dans ce cas, la loi vie pri i
‘ y vie privée t
que le responsable du traitement, ou son représentant, doit.l:;s l’el:l:;:?sl-

28. 8. CALLENS ¢t S, BRILLO
N N, 2.¢..p. N
25.L., 8 déc. 1992, 0.¢., ar. 1,§5. P17

30.L, 8 déc, 1992, g.c.. am. 7 § i

Mo y 0.6 + § 5. Sur I'appréciation critique de i i :

. BOnTitTAleSER.. 8. CALLENS et 8. BRILLON, « I:. pmﬁn?:é;:gmm:fé;? arae.
persol tives 3 1a santé et 12 Joi du 8 décembre 19092 telle que mod.iﬁéepa.rla(i:ad‘:

11 décembre 1993 et 3
2001, 38 complétée par I arreté royal du 13 février 2001 », Rev. dr, santé, 2000~

SEMINAIRE D'ACTUALITE DE CROIT MEDICAL

gernent des données ou, si une communication de données 2 un tiers est
envisagée, au plus tard au moment de la premiére communication des
données, fournir 2 1z personne concernée les informations habitelles sur le
traitement de données 2 caractre personnel relatives A la santé. Le respon-
sable du traitement est dispensé de fournir cette information lorsque celle-
¢i se révele impossible ou implique des efforts disproportonnés3! et lorsque
Ienregistrement ou la communication des données sont effectués en vue de
I"application d’une disposition légale ou réglementaire?2, ce qui n’est pas
sans susciter certaines critiques. Dans ces cas, le patient a droit 4 I'infor-
mation lors de la premigre prise de contact, ou, si les données ont €é
communiquées A un ters, lors de la premidre prise de contact entre le ters
et le patient’3. En effet, dans ces deux cas, I’impossibilité d'informet ne se
justifie plus. Le responsable du traiternent doit justifier cette impossibilité
dans la déclaration faite en exécution de 1'article 17, § 1%%, de la loi modifiée
du 8 décembre 199234 11 faut noter que la Commission publicla liste des
responsables du traiternent dans le registre public visé A ' article 18 de laloi,
avec la mention des motifs justifiant la dispense™.

11. Dans Je cas d’une provenance « externe » d'une donnée, la « ranspa-
rence » de son origine devrait, selon 1a ratio legis de 1a loi vie privée, ére
assurée — que la donnée soit collectée aupres d’un conirére, d'un proche du
patient, ou que le praticien dispose d’ information sur son patient & raison de
soins prodigués 2 un tiers —, Dans le cadre &’une demande de consultation

de données du patient déienues par un autre praticien, la théorie dusecret

partagé participe A cette transparence puisqu’elle implique que le patient
soit informé de cette demande pour pouvoir éventuellement s’y opposer.
Ainsi, dans le cas d’un dossier médical partagé, le patient doit &tre informé
des modalités précises de fonctionnement du systéme impliquant des trans-
ferts de données entre les différents thérapeutes qui le soignent. L'on pour-
it méme inciter les concepteurs de réseaux A prévoir que le patient signe

31. En particulier pour un traitement aux fins statistiques ou de recherche historique ou scien-
ifique ou pour le dépistage motivé par la protection et 1a promotion de 1a santé publique.
32.L.,Bdsc. 1992,0.c., art 9,§ L,al. 2.

33. AR, 13 févr. 2001, 0.¢., art 30.

34. AR, 13 féve. 2001, 0.0, art. 31, alinéa 1.

35. AR, 13 févr. 2001, o.c., art. 31, alinéa 2.
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n fcrn‘mla.i:e de consentement relatif 3 la mise 3 disposition de ses données
via le résean. Dans une partie introductive, ce formulaire reprendrait toutes

les IlliOIIl‘.latlons lElﬂu ¥VES aux ﬂ'loda.lltés de ll‘a.nsferts
des dOIlIleeS entre les

F. ~ La sécurité et la confidentialité dy traitement des données
du patient

12. La sécurité et la confidentialité du traitement des données du patient
sont assurées d’une part par des obligations au secret et 2 Ia confidentiafité
el d’a}ltn? part, par des obligations d*adopter des mesures techniques e;
orgarusationnelles adéquates principalernent destindes a garantir que des
personngs « non-autorisées » n’accédent pas aux données traitdes,

1 - Les obligations au secret et 4 Ia confidentialité

13. Le professionnel des soins de santé sous la responsabilité duquel est
effectué [e traitenent de données 4 caractre personnel relatives A 1a santé,

esf soumis au secret lors du traitement de données, de méme que ses:
prf:posés ou mandataires36. Ceite notion de secret ne se confond pas néces-
sarrement avec le secret professionnel visé 4 I'article 458 du Code pénal.

Lors du traitement, le responsable du traitement doit veiller 2 ce que les

_Personnes qui ont accés A ces données soient tenues an respect du caractere

confidentiel des données traitées en raison d'une obligation Iégale, stanitaire
Ou par une disposition contractuelle équivalente3?.

La régle du secret professionnel du praticien professionnel participe atssi
a la sécurité du traitement puisqu’il luj fait interdiction, sauf exceptions
légales et application de 1a théorie du secret partage, de révéler les données
couvertes sous peine des sanctions pénales visées 2 I’article 458 du Code

pénal.

36.L., Bdéc. 1992, 0.c., @t 7, § 4, al. 3. Voyez les sanctions pénales inscrites au chapitre VIIL

37T.AR, 1 3 K i
e 3 févr. 2001, o.c., art 25, 3°. Voyez pour le sous-traitant, L., § déc. 1992, a.c..
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2 - Les mesures techniques et organisationnelles destinées d assurer
la sécurité du traitement des données du patient

14. Laprowction de la vie privée et le respect des régles relatives au secret
médical requigrcnt I'adoption de mesures techniques et organisationnelles
afin d’assurer la sécurité du traitement des données du patient lors de la
simple communication de données par courrier €lectronique, lors de la
constitution et de ['usage d’une base de données informatisées ou d’un
résean télématique dans un contexie de soins de sante.

Le Conseil de I'Europe™8 préconise que des mesures appropriées soient
prises pour assurer la confidentialité, I'intégrité et 'exactitude des données
traitées, ainsi que la protection des patients.

La loi vie privée prévoit que le responsable du traitement doit veiller A ce
que, pour les personnes agissant sous son autorité, I"acods aux données et les
possibilités de traitement soient limités 4 ce dont ces personnes ont besoin
pour I’exercice de leurs fonctions ou & ce qui est nécessaire pour les néces-
sités du service3?. 11 doit d’ailleurs désigner les catégories de personnes
ayant accés aux données A caractdre personnel relatives A la santé avec une
description précise de leur fonction par rapport an raitement des données
visées. Cette liste doit 8tre tenue i la disposidon de la Commission de la
Protection de la Vie privéet?.

Toute personne agissant sous I’autorité du responsable du traitement ou
sous celle de son sous-traitant;en ¢e compris le-sous-traitant lui-méme, et
qui accide aux données, ne peut les traiter que sur instruction du respon-
sable du traitement, sauf exception légale?..

Le responsable du traitement doit aussi prendre les mesures techniques et
organisationnelles requises pour protéger les données contre la destruction
accidentelle ou non autorisée, contre la perte accidentelle, ainsi que contre
la modification, I"accés et tout autre traitement non autorisé de données &

38.Rec. n° (97) 5, du 13 février 1997, du Comité des Ministres anx Etats membres. relative
la protection des domnées médicales, art. 9.2.

39.1., 8 déc. 1992, 0., art. 16, § 2, 2%

40, AR, 13 févr. 2001, 0.c., ari. 25, 1° et 2°.

41.L., R déc. 1992, o.c., art. 16, § 3, sauf exception 1€gale,
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caractére personnel. Ces mesures doivent assurer un niveau de protection
adéquat eompte tenu d'une part de I'état de la technique et des frais qu’en-
traine I’ application de ces mesures et, dautre part, de la nature des données
A protéger des risques potentiels*Z, Elles devraient faire I objet d'un examen
périodiquet3,

Sur avis de la Commission de la protection de la vie, le Roi peut adopter des
normes appropriées en matigre de sécurité inforrmatique pour toutes ou
certaines catégories de traitements®4, A ce jour, aucune norme spécifique
n'a été ammdtée. L’imputabilité des données, leur intégrité?S et leur imputa-
bilité 4 un praticien¥® constituent autant d'aspects supplémentaires de la
sécurité du traitement de données.

Le Convseil national de I'Ordre des Médecins a également rendu plusienrs
avis en matigre de sécurité de traitements de données A caractere personnel
relatives 2 la santé, dans le cadre d’un contexte thérapeutique®7.

Le Conseil de I'Europe recommande aussi de prévoir une personne indg-
pendante responsable de la sécurité des systémes d’information et de la
protection des données, et compétente pour donner des conseils en la
matiére.48 Dans le méme ordre d'idées, I article 17 bis de la Joi vie privée
prévoit que le Roi peut déterminer que le responsable du traitement désigne
un préposé & la protection des données chargé d’assurer, d’une maniére
indépendante, 1'application de loi ainsi que ses mesures d’exécution?.

42.L., 8 déc. 1992, o.c., art. 16, § 4. Voir auwsi : Rec, n° R(97) 5,0.c.,art 9.1,

44. L., B déc. 1992, o.c., art 16,8 4, al. 3.

45, L'assurance gue 1a donnée n’a pas &t altérée ou modifiée.

46. Faut-il prévoir la signature électrorique dans certaines 71, arrété royal du 3 mai
1999, o.c., (art 2, § 2) prévoit pour la signahire d'une série de documents dans le dossier
médical hospitalier.

47. Yoyez nioL les recommandations du Conseil natonal de |"Ordre des Médecins du 17 févmer
2001 relatives A 1a protection de 1a confidenitialiié lors de la transmission de données médicales
A caractire personnel par le réseau Internet, (chiffrement et signature électronique) et celle du
15 juin 2002 relative 2 la tenue de bases de donndes médicales contenant des données nomi-
natives ou identifiables (www.ordomedic be). Voir aussi les avis suivants : « Séeurité des
données ransmises par Intemet », 20 février 1999 ; « Dossier médical global informatisé »,
12 décembre 1998 ; « Dossier médical et infirmier élecaonique », 17 février 1999 ; « TélE-
matique médicale »; 15 février 1997 ; « Communications électroniques-secret médical »,
22 avril 1995,
43.Rec. 1" R(97) S, 0.c., art. 9.3.
49, L., B déc. 1992, o.c., art. 17 bis.
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Cette faculté n'a pas encorc &t4 mise en ceuvre A ce jour pour les données
relatives 3 la santé dans un contexte de soins de sante.

En tous cas, au sein d"un hopital, le tesponsable‘ du n-ai't?mentdo-it démgne;
un conseiller en sécurité® chargé de la sécuritd de 1 m?ormano?té(lcq’::
resterait sous autorité de I hopital), A cet égard, 0’ au‘rmt-ﬂ pas & : préfé-
rable de désigner une personne « détachée & la protection des données » au
cens de " article 17 bis de la loi vie privéeS! ?
Si le responsable du traitement confiele u-ainrLenl des données & u;;o::;
(raitant52, ce dernier doit apporter des garanties sufﬁ-santes an reg
mesures de sécurité technique et &’ organisation relatives aux u:mtcments:
Le responsable du trajtement doit veiller au respect de f:cs mt‘es;x:es ;:ntzx\::n
ment par lastipulation de mentions contractuelles. T doit aussi hxer o
contrat écrit la responsabilité du sous-traitant 3 1'égard du rcsp?nsa e.
iraiternent et convemir que le sous-traitant n’agit que surl.a se.ule msuuct;fn
du responsable du traitement et est tenu aux mér?es obligations c,lluelcE: ;Z
auxquelles ce dernier est tenu sut pied de Varticle 16,§3,delalot

privées3,

50.A.R., 23 oct. 1964, o.c., AOnexe, N 1, annexe A, TIL normes d’crgamsang:,: 1:11:;:;:“
51- Sm'l'adisﬁncﬁon des fonctions entre « conseiller en skcurité » el dé'ml’  La I by
des données », mEme si une personne peut cumuler les devx fonctions, lire da\gs nm Pl
du22 aoﬁt'zcl'ndelnComnum' jon de protection de la vie pl"w& a propos du ::mﬂkrd o
d"expertise des soins de santé : «{...) le conseilleren .réc;.mté doit mvwmua piided
. gécurité des applications et & la prise dés mesures sechniques & algdanwmm'enemer o
ides de maniére & garanir le nespect de ia conﬁdznnalu.e dés donndes etller dur
Pnnc.:;k:d'a;cés ot awires. (...) Par aitleurs, la nécessité dqmﬂer forsde t:'haquq g
a respect d ‘qurres principes de la loi de 1992 cownecehudchlipr?po;ewd‘nmb!’, “,réa p
‘tlf‘accgitc. rend nécessaire i'accomplissemenlldl'w quire fonction .‘CI: e :T f’:ﬁm ot
rotection des donndes », notion différente urilisée par la LVP (arvicl b da'mée: aul
I:auvre d'autres compétences que celle de veiller d ta.seu.te sécur'l.t‘der onnées mos
comprend également le devoir de s s ‘assurer de maniére :_nr_!épv_endame A ;g,:::ﬂ cation de
Di?prue loi ainsi que de ses mesures & exécution », ce qui signifie outre le cC Ole ducore:
Prazdé des mesures de sécurité, celle du contréle du respect des principes de LLgHi i
:em qﬂr:i::maii:é ef du droit d’acees des perionnes concerndes. La Camm.mof: 5i @ te
c::ifurgpafmdéz 1o distinction des deux fonctions, ne s ‘oppose pas “Emk e}:: g:: {.;1 m;q:elew
soit une seule ef méme personne qui cwqu: Ia:tdc%m it‘;ouej role de leur
i ¢ la loi garantira & celte pe X pendance s e d
r‘w Er:ﬁ: go“:bk Echc &1 surtowt mettra en place la commission sc(:to?t[ie”d s
::;:‘:arion que la Commission réclame ef qui jouere If nﬂe de conurdlewr eterne (...)»-
§3. L& sous-trattant est défini alart 1,§ 5, delaloivie pn.véc.
53,L., 8dédc. 1992, 0., a1t 16, 1.
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15. Co . .
dOiventn:;étement. chaque praticien professionnel et chaque institution
Opter des régles de Sécurité en fonction des caractéristiqu
s

propres A leurs activités, sang
8 ome; *obligati ibili
Fortner ke poranmes tire Pobligation de sensibiliser et de

3- Q;elques appl-tbi?tions concrétes des régles relatives ¢t la Sécurité et
4 la confidentialité dy fraitement des donndes du patient

;t;;nz‘;? I:I:éments doivent &tre retenys lors de 1"application des régles
et s cu.;-t: ctdla conf?dentiaﬁté du traitement des données du
oo s 1€ ;:: de ia con}sutuﬁon d’une base de données informa-
ot on1 se.au télén?auque. donnart accas 3 différents prariciens
e ux m.fonnauons disponibles sur leurs patients en su

ns de santé quils ler prodiguent54, e

n , . . -
. lfi?;:nz?:)ri dctt(?muner les utilisatenrs dy systdme et poser les régles de
cation (mot de passe, empreinte digitale. iris voi
d’une carte Pprofessionne]l, it o
€). Le moyen d’identification doit & i
L 1t Etre stricte-
ment personnel 3 chaque praticien. I ne peut donc pas le partager. *

1]; :::uet :]::,S:I;O?OH sj assurer qu.e le praticien ayant acces aux données est
e Z u patient (c'e 9 pourrait impliquer, par exemple dans un
et atique, que le lien physique avec je patient soit prouvé par la

une carte personni:__llc au patient, sauf cas d urgence,..)

Enr}snuite, il faut déﬁmr les données auxquelles les utilisateurs ont acces. En
P tic-xpe, le praticien ne Peut avoir acces qu*aux donpdes néeessaires p.our
pratiquer son art. En pratique, la gestion de I accés agx données en fonction

réseaux co 5

- r;c::—rnés. En c§ d’urgence, les Praticiens ne devraient-ils pas
cC 5ans restriction aux données dupatient, dont jls useront en

» Moyennant un contrdle a posteriori renforcé ?

—_—_——

34, Yoyez aussi les object
jectifs de sécyur o
55'En°escﬂ3.v0}'ezlepm.f=t: té fixés par la Rec. n R(57)5.0.c,art 9.2,

ASSO, hirp J/medmme.ucsd.edu.lpcassolpﬂﬁenvseclionm.html.
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;

Les pouvoirs de "utitisateur doivent aussi étre définis. Quelle est la durée
de son accés aux doanées ? Peut-il modifier ou supprimer tout ou partie des
données ? Peut-il en ajouter ? Peut-il les imprimer ? Faut-il conserver la
trace de toutes les modifications apportées aux données ? Que faire pour les
médecins 2 fonctions multiples (médecin-conseil / médecin soignant) ?

D’ autres mesures de sécurité doivent encore £ue envisagées telles que Vins-
tallation d’ un détecteur de virus, un systéme de sauvegarde automatique, le
dédoublement des bases de données’s, etc. :

En cas d" utilisation de |'Internet, des mesures de sécurité doivent étre prises
pour protéger les données circulant sur le réseau. A cet égard, certaines
normes de chiffrement paraissent répondre actuellement de maniére satis-
faisantc A cette exigence (voir A cet €gard les recommandations précitées de
I'Ordre des médecins).
Un systéme de tragabilité des accés et des opérations effectuées sur les
données du patient doit &tre implanté pour permettre leur contrdle a poste-
riori. Au préalable, il pourrait étre opportun d’ adopter des mesures de véri-
fication et de constatation des personnes ou des organismes auxquels des
données A caractire personnel peuvent éxe communiquées par des instal-
lations de transmission de donnéesS7.

La loi sur les droits du patient consacre son droit  un dossier conservé en
Tieu s0r%8, ce qui formalise une obligation certainement préexistante ...

T TEnfin, dans e cadre d'un résean idl@miatique dans uii contexte de soins de
santé, il peut apparaitre particulizrement opporuun de mettre en place un
comité de surveillance. Celui-ci devrait fonctionner de maniére indépen-
dante, neutre et interdisciplinaire, Il aurait notamment pour mission de
définir les régles de conduite relatives 1" accés aux données par les utilisa-
teurs. 11 constituerait aussi un premier contact pour les questions ou les

plaintes du patient quant au traitement de ses données.

56, LaRec.u®R (97) 5, o.c., art. 9.2, point i, préconise 1a constimtion de copies de sécurité.
57. En ce sens : Rec. n® R (97} 5, o.c., art. 9.2, point f.
58. Loi relative aux droits du patient, art. 9, § 1.
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G. - L'information du patient sur le traitement de ses données

17. Auregard de la loi vie privée,
«volonté d’assurer & Uindividu une
nels(...)»%. Elle correspond aussi

Yinformation du patient participe 4 la
fransparence des circuits information-
e s domndartl omespe » A une facette de 1a loyauté du traitement
. . Ormation ne se confond pas avec I'informat
D mation
du patient sur son état de santé ou sur les traitements médicaux proposésél

1-L'objet et la qualité de | ‘information due au patient

18. La détermination de Pobjet de I'y
1 a-ppn?mauon dc 52 qualité dépend des objectifs de transparence et loyauté
qui lui s:ont z}ssggnés. 1l s’en déduit que I'information de 1a personne
concemée doit &tre appropriée et adaptée aux circonstancess2 ou encore,

effective et compléte au regard des circons
? tances de la collecte des donné
aupres dc la personne concernéeS3, s tomee

nformation 3 fournir au patient et

En Prenﬂer, le patient doit étre informé de I"existence du traitemnent infor-
mausé.de ses données 2 des fins thérapeutiques®, Ensuite, le patient doit
IBCCYOI.I les €léments d’information nécessaires pour s’assun;r du respect de
Ialoi vie privée et de ses droits®5 et pour pouvoir exercer les droit mis 4 sa

59.M.-H. BOULANGER, C DETERWANG! Eection

. M.-H ER,C. NE et Th LEONARD, « La protecti i

ggvsé::l‘l;lg;;l dedsetimmté‘nm de données 4 caracttre personnel », J"fl'?, IE;!% p 382d.enl°ag;e

X ce de loyauté, voyez not. : Th. LEON, o °28
241 wff de i1 vie privée, Brukelids, Ed, Pouﬁéia._pfé@ﬂ“ FOULLET 0.c,p.385,0728;

- Voir I Joi relarive aux droits du patients, not. les an. 7
62.Rec. n® R (97) 3, 0.c., arL 5.3. =
g:. g.,g';;lWCE. o.c., considérant 38 ; Ree.n® R (97) 5, e.c., art. 5.3.

.D. _46/CE.a.c.. considérant 38 ; Rec. n° R (97) 5, 0.c., art. 5.1.a. De i :
f;‘é’a"}ﬁ‘;ﬂ‘ précédant le projet ayant dorné liew 3 I loi du 8 décembre 1952, ﬁuﬁm&cjﬁ .
19501991, 0 1601-1. p. 15. Yoir ausai : Comm, P Ve privee, avis d 6 a0 1993, 09793,
. mfufmauon due’ pour le traitement de données A caractire personne| doit ner ag

ing s.m' :le nom et I'adresse du responsable du traitement et, le cas &chéant, de sgo ”y
sentant ; ;cs finalités poursuivies par le traitement ; les destinatrires oy les catégories d::r:prg-
émvmmeu es d?nnées ; le caractare obligatoire ou non deg répanses ainsi que les cons&;ue;u-
ik g;: g_défaug;:sréh;p?om ; Pexistence d’un droit d’ accs et de rectification de s:

- is derni s informations (qualifiées de « supplémentaires i
{leéccssl;remcnt &tre fournies quand, compte tenu des cir‘::l:mstances pa:-)uﬁf:‘;wm;pﬂ
p:g:; es [cs.données sont cbtenaes, elles ne sont pas nécessaires Pour assurer l‘:; :rdags

un traitement loyal (et transparent) des dornées (art. 9, § 17, d, in fine, de lsloi d:ll

8 décembre 1992, o.c. L d i
PRENS o o.¢.). Voyez le contenu de l'informaron définie par I"article 5.1. da Ja Rec.
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disposition 2 cet effet Ainsi, par exemple, il doit pouvoir identifier le
responsable du traitement, étre informs sur 1a finalité du waitement et sur ses
droits d’accas et de rectification, ainsi que, le cas échéant, ére informé de
son droit d’opposition au traitement.

S’agissant de données i caractire personnel relatives A 1a santé au sens de la
loi vie privée, I'information spécifique®6 2 communiquer au patient —ou la
déclaration de traitement visée A 'article 17, § 1<, de la loi —, doit mentionner
Ia base Iégale ou réglementaire autorisant le traiternent de donnéesS”.

19. Si le thérapeute entend, dans le méme temps, traiter les données non
seulement 2 des fins thérapeutiques mais aussi 4 des fins de recherche scien-
tifiques8, le responsable du traiternent doit an minimum préciser la namre
du projet, les objecrifs de celui-ci, ainsi que le nom de la personne ou del'or-
ganisme pour le compte duguel est effcctuée la recherche®®. Que ce soit
dans le méme temps ou ensuite de soins ou dans le cadre d’expérimenta-
tions médicalcs, cette information spécifique rejoint celle qui est due au
patient 3 raison d’ atteinte 4 son intégrité physique?0,

Dans certains cas, le patient a te droit d’obtenir une information spécifique
4 raison d’une régle juridique particulire. Ainsi, dans la mesure od il doit
pouvoir ' opposer & fouf moment 4 la communication de ses données d’un
praticien 4 1’autre, le patient doit &tre préalablement informé de toute
communication effective, conformément 4 la théone du secret partagé’L.

66. Linformation spécifique sur le waitement de données A caractére personnel relatves ala
santé s*ajoute A celle d&j due pour le maitement de données 3 caractére personnel.
67.A.R., 13 février 2001, e.c., art. 25.
68. H. NYS, « Rechisontwikkelingen inzake de bescherming van de privacy bij de medisch-
wetznschappelijk onderzoek », in Personen en FamilieRecht, Gezit en Recht in een postmo-
dern samenleving, Gent, Mys & Breesch, pp. 27-54.
69. Rec. n° R (83310, o.c., art. 3.1. En ce qui concerne les conditions liées an traitement ulté-
rieur de données 4 des fins scientifiques, voir M.-H. BOULANGER, 8. CALLENS et
SL BRILLON, o.c. ; M.-N. VERHAEGEN et J. HERVEG, o.c., p. 128 ets.
70, Voir la Convention sur les droits de I’homme et 1a biomédecine et son art. 22, la déclara-
tion d"Helsinki de [*association médicale mondiale (mise A jour le 2 oct. 2000) sur les principes
éthiques relatifs A la recherche médicale sur les sujets humains, atnsi que la directive
2001/20¢/CE du 4 avril 2001 concernant le rapprochement des dispositions |égislatives, régle-
mentaires et administratives des Etats membres relatives 4 1'application de bonnes pratiques
clinigues dans la conduite d"essais cliniques de médicaments A usage humain,
71, M.-N. VERHAEGEN et J, HERVEG, « Quand la « communication » du secret médical
3 des Hiers est mise en cause », in Le secrer professionnel, Bruxelles, Ed. La Chane, 2002,
pp. 109-138.
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2-Ia . ,
maniére d’informer le patient sur le traitement de ses données

f:s La lc]:ilvig privée ne précise pas le mode d’information du patient ; le
ponsable du traitement ou son représen) i perso: ,

! ! : \ tant doit fournir 2 la nne
:;EZT& lesé mfo:‘m?uons visées 2 I'article 9. En pratique, I'information du
patent ;_;e:t tre réalisée par la remise d’un document explicatif ou par un
m ? déquflt. sans écarter la possibilité d*une information orale. Néan-
d;:::j,t e d?:::fﬂ del Eu;oPe recommande que chague personne concernée

. érence, 8tre informée individuellement’? i i
i nt’2. Ceci pourrait
permettre de contester I’information du pati i y
e patient par voie collective (ex. par
:01e d 'afﬁcha-ge dans la salle d’attente). En tout état de cause, 1’i.nfcrmatii)on
u}patlent doit étre compréhensible, quitte 3 recourir A des techniques
adéquates de communication. !

E),ans un hﬁ,plml, l’m.fon'?mﬁon du patient se réalise en principe par la remise
?fiice d’un exemplaire du r2glement relatif 2 la protection de la vie
pnvéo_:'”. 11 serait opportun d’envisager une modification réglementaire
pour imposer ia remise au patient d’un réglement similaire dans les auwes
types t.i’offres collectives de soins de santé (maisons de repos et de soins
polyclinique, cenes médicaux, eic.), etéviter ainsi le reproche d'une cliffé:
rence de raitement non justifiée.

3- Le moment de !’injbnnfm'ondu patient sur le traitement de ses données

21 - Le msp?nsable du iraitemnent ou son représentant doit fournir au patient
les informations dues au plus tard au moment ot les données sont obtenues

[.Drsqu.e les d-onnées e sont pas collectées aupres du patient, son informa-
tion doit se faire 2u momenit de I'enregistrement des données ou au plus tard
lorsque les données sont communiquées pour la premigre fois 3 un tiers?™
sauf exceptions’s. '

72, Rec. n° R (97) 5. 0.c., art. 5.3.
73.A.R.. 23 oct. 1964, 0.¢., annexe, [II, Notmes d' isati

- 4, 0.6 3 organisation, 9° quater. Ce *
cependant pas &€ mis 4 jo ite ificari i ot o e
oA Do jour suite 3 la modification de 1a loi du 8 décembre 1992 par la loi du
74. Sauf lorsque la personne concemé: ja i
73 Saf lorsqu an,l:")ﬂ; e 2)1:1 e en est déjh informée (L., 8 déc. 1992, 0.c., art 9, § 17,
75. D. 95/46/CE, o.c., considérant 39 ; L., 8 déc. 1992, 0.¢., art. 9, § 2.
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Face  un patient inconscient ou en cas d'urgence, \’information devrait
pouvoir &re postposée jusqu’a cequele patient soit en état de 1a recevoir’S.
Entre-terps, I information doit-elle tre communiquée 3 un proche du patient
tel le Teprésentant previt dans 1a loi relative aux droits du patient, et qui pour-
rait, en vertu de celleci, demander une consultation du dossier du patient 7

. — L'accés du patient & ses données
1 - Les différentes régles applicables a l'accés du patient d-ses données

3. Controversé dans le milien médical, I’ accés du patient 2 ses données’’
a fait I'objet de plusieurs réglementations qui n’ont pas wujours éié cohé-
rentes. La récente loi sur les droits du patient a pour objectif d"harmoniser
ces diverscs réglementations. 11 apparait cependant que tous les doutes
n’ont pas été effacés.

a) L'acces du patient a son dossier au regard de la loi sur les droits du
patient
23, T.aloi sur les droits du patient habilite le patient 2 consulter lii-méme

le dossier tenu par le praticien professionnel quile soigne’8. Mais le patient
n’a jamais accés aux annotations personnelles du praticien professionnel™,

76, Pour rappel, 1 \ot relative aux droits du patient prévoil Piatervention d'ua représentant

d&dgépmhpaﬂmﬂpmni’mwd:ses&oi&?mﬁ-mmquel‘mfmmﬁmwm
aupmﬁtdcoer:pr&emmtdmslammdu possible malgeé laregle du secret professionnel 7
Ne fm:&:ﬁl—ilpasenouue:épétul‘infmnaﬁonauprhdupaﬁmtqui ‘qurait repris connaissance 7
ﬂ.Aproposdudroixd'aoc&.voimoL:L CORBISIE‘R.«PouvmrettmnspaImDedmshrela-
tion thérapeutique », RG.AR., 1990,11.682 1RA-0.DALCQ, « Consentement et information
du patieat. Accks Bu dossier médical », Rew. dr. sansé, 16971998, p-477 ; Th. LOCOGE,
« Droits 2 la consultation du dossier médical », Rev. dr. santé, 1997-1998, p.462 ;
Y, POULLET, « A propos de la « proprists » du dossier médical, Quelques considérations
aurour des notions de propridté, droits subjectfs ot intéréts », in Propriété, Bruges, La Charte,
1996, pp. 301-319, D. VAN PEE et M. DUPUIS, « L'accks 24 dossier médical, Vinformation du
patient et le principe & autonomie », Lowvain Médical, vol, 121, n° 7, 7 sept- 2002, pp- 275-281.
78. Loi relative aux droics du patient, art. 9,5 . al, L.
79, La notion d’annotations persornelles a su.scitédenomb:cuxcomnxma.im Jors.des travaux
wires. Voir la définition donnge a ce concept dans I'exposé des motifs : Doc. ParL, Ch.,
.00, 2001-2001,0° 16427012, 9. 13, La nonconsultation des annotations personnelles peul s
justifier sur base de I'idée de I'merdt supérieur que représente art de soigner par rapport a
¢elui représenté par le droit d"acces. Le professionnel a un document de travail gui lui est
réservé. Voir b cet égard 1. DHONT et Y. POULLET. 0.c., p25k
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gas pI‘uS c_]u’aux données de son dossier qui concernent des tiers80. 11 est
onné suite dans .les meilleurs délais 2 la demande du patient visant &
consulter son dossier, ¢t ce, au plus tard dans Jes quinze jours?!

5%l le souhaite, le patient peut se faire assister A cette occasion par une

personne de confiance désignée i
! par Iui, que cette personne soit un pratiei
professionnel ou non82, prasen

Le paufnt peut aussi exercer son droit de consultation par I'entremise de
cette méme personne de confiance 83

:1 3 personne de confiance estun praticien professionnel, elle peut consulter
g_ em&e‘nt I(?s annotations personnelles contenues dans le dossier dy
panent™, mais pas les données du méme dossier qui concement des tiers.

Acontrario, la personne de confiance non-praticien professionnel ne peut pas
consulter les annotations personnelles ni les données concemant des tiers.

l?ans I'hypothése d’une application de I"exception (du privilage) thérapeu-
ugueﬁ. le patient ne peut exercer son droit de consulter son dossier que par
]’mtf:rmédiaire d’un praticien professionnel désigné par 1ui%6. Ce demjeI: a
auss? acces alx annotations personrelles du praticien professionnel®?, mais
pas aux données du dossier qui concernent des tiers. ,

24, Le ?aﬁcnt se voit aussi reconnaitre le droil d’obtenir au prix colitant
u,rze copie de tout ou parti de son dossier®8, Le praticien professionnel peut
5 opposer  eette demande s’il dispose d'indications claires selon lesquelles

le pa[ient subit des pre. 3 i
SSIons aﬂn de communlquer une copu i
ede son dDSSIeI
aun ou des H-CISSE .

80. Loi relative awx droits du patient, art i impli prévoir |
catégories de donné;s dans lepdoasi:r mégxcilzdsl ﬁ:ﬁﬁ:‘lgpdggxﬁe‘:edu i aulmcmms o
qui concement des ders et les annotations personneiles du praticien. pasientles i
81. Loi relative aux droits du patient, art. 9, § 2, al. 2. -
82. Lol relatlve aux droits du patiens, art 9, § 2. al. 4.
83. Idem. e
g;. {;01 rel;allivc aux droits du padent, art. 9, § 2, al, 4.
» Farmeilement consacré par |'ar. 7, i i i i
36. I.m relative aux droits dE padent, are g ;62!:}051.1'6130\’3 P ol paent
87. I.on relative aux droits du patient, art. 9, §2,al5
88. Lo; relative aux droits du patient, art. 9, § 3, al. 1'
89. Lo relative aux droits du patient, art. 9, § 3: al. 2.
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La loi sur les droits du patient crée par ailleurs une fonction de médiation a
implanter dans les hdpitaux™. Le médiateur pourrait done éventuellement
gtre saisi d’un litige concernant cette disposition.

b) L'accés du patient & ses donndes faisant P'objet d’un traitement au
sens de la loi vie privée

25. La loi sur les droits du patient a modifié I'article 10, § 2, alinéa Let2,
de 1a loi vie privée relative A la communication des données relatives & la
sanié A la personne concernéeS!, sans porter atteinte 3 Uarticle 10, § 1=
relatif aux « simples » données & caract2re personnel du patient, c’est-2-dire
les données non médieales??,

L’ article 10, § 2, al. 1%, de 1a loi vie privée dispose maintenant que « Sans
préjudice de Uarticle 9, § 2, de la loi relative aux droits du patient (article
qui concerne la consultation du dossier médical), foute personne a le droit,
soit directement, soit avec Uaide d’un professionnel des soins de santé, de
prendre connaissance des donndes & caractére personnel traitées en ce qui
concerne sa santé ». Le second alinéa ajoute que « Sans préjudice de l'ar-
ticle 9, § 2, de la loi relative aux droits du patient, la communication peut
étre effectuée par l'intermédiaire d'un professionnel des soins de santé
choisi par la personne concernée, & la demande du responsable du traite-
ment ou de la personne concernée. »

26.-1=¢ premier enseignement 3 tirer de cette modification législative est
que la consultation du dossier médical du patient faisant I'objet d’un waite-
ment de données au sens de 1a loi vie privée reste régie par l'article 9,§2,
de la Joi sur les droits du patient (consultation directe ou indirecte).93

Mais, 5" agissant d’obtenir une copie de tout ou partie du dossier médical
constituant un traitement de données au sens de la loi vie privée, quelle

90. Loi relative aux droits du patient, art. 17.

9. Voir I'article 18 de 1a Joi relative aux droits du patient et |'exposé du motif 4 ce sujet:
htps/minsoc.fgovbe/cabinet/2002_02_28 _patientrighes.doc.

92, Doms |'application ne sera pas examinée icl.

93, La consultation visée dans 1a lot relative aux droits du patient équivaut 3 la prise de
connaissance visée 4 article 10, § 2, al. 1, de la loi vie privée, o.c., (Doc. Parl., Ch, 5.0.,
n® 1642012,p.31).
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glasg)i?jileucc:ndtpp}xq:er ? L’-fmic.le 9, § 3, de la1oi sur les droits du patient qui
5 aece dl:ult’:l f!bt.emr _lu:-mén?e cette copie ou I’article 10, § 2, alinéa
d,, o R oi vie pn‘vée, qui pertnet au responsable du traitement

imposer une communication indirecte des données traitées ? Se pour-
l'a.lt:ﬂ. c!ue le législateur ait, par mégarde, confondu les paragraphes 2 et 3,
de l!am'cle 9 de la ot relative aux droits du patient, dans la nouvelle version
del rfmfcle 10, $ 2, alinéa 2, de 1a loi vie privée 7 Si oui, I’on pourrait alors
cons:d:::rer que I'article 9 § 3 de la loi refative aux droits du patierit (octroi
de copie au patient, sauf pression de tiers) reste applicable aux dossiers

m,:gcti;aux faisant I'objet d’un traitement de données au sens de 1a loi vie
privée.

27. Cexi étant, la loi vie privée réserve toujours un régime particulier aux
dotmées relatives & la santé traitées qui ne feraient pas 'objet d’un dossier
medical: La prise de connaissance de ces données par la personne
concernée scrait directe si celle—ci le demande (sans possibilité, pour le
responsable du traitement de s’y opposer) alors que la communication des
méme données pourrait 2tre indirecte si le responsable du traitement le
demandait. Lz pertinence de la distinction entre ces deux dispositions n"ap-
paza_it pas de maniére évidente, d’autant plus si 1' on envisage un accs télé-
matique au profit du patient,

28. D’autres questions surgissent encore. Ainsi, ’anticle 9, § 2, de la Ioi sur
les droits du patient établit le principe du droit de consultation directe parle
patient de son dossierou avec |”assistance ou par I’entremisz d’une
personne de confianee. S’ agissant des données A caract2re personnel traitées
en’ce. qui concerne Ja santé du patient et qui ne constitueraient pas un dossier
médical, la nouvelle mouture de 1a loi vie privée autoriserait le patient ou le
responsable du traitement & solliciter une communieation indirecte des
données, laquelle devrait alors se faire par 'intermédiaire d’un profes-

sionnel des soins de santé et non i
plus par une « simple » personne de
confiance. P

l{ne-pa'sonne de confiance non professionne] des soins de santé pourrait
ainsi assister le patient lors de la consultation directe de son dossier ou
exercer ce droit & sa place mais elle ne pourrait pas se voir communiquer les
données A caractére personnel traitées en ce qui concerne la santé du patient
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si celles—ci ne constinient pas ou ne sont pas reprises un dossier médical, ce
qui ne manque évidemment pas de surprendre. ..

29, Notons que si les dornées 2 caractere personnel relatives i la santé du
patient sont traitées aux fins de recherches médico-scientifiques, laloi vie
privée prévoitque leur communication peut, sous certaines conditions, étre
différée an plus tard jusqu’d I'achévement des recherches®.

¢ - L'accés du patient & son dossier médical hospitalier au regard de la
loi sur les hdpitaux

30. L'arrété royal du 3 mai 1999 prévoitque « Le patient ou son représen-
tant légal a le droit de prendre connaissance, par Uintermédiaire d'un
médecin choisi par lui, des données du dossier médical qui le concer-
nent »%5.

Méme si elle a clairement fait connafire sa volonté d'établir un droit de
consultation directe au profit du patient, 1a Joi sur les droits du patient ne se
prononce pas explicitement sur le sort  réserver A cette disposition. Or, &
défaut de pareille précision, il n’est pas évident de soutenir que celle<ci
scrait nécessairement caduque ou supprimée. En effet, Pargument de la
spécialité de la législation hospitalitre pourrait &re mis en gvant?$. Tl serait
utile que le législateur se prononce rapidement et clairement sur s¢s inten-
fions en la matiére, sachant que I'exposé des motifs dela 1oi sur les droits du

" patient insiste sur une ternoTisation des dispositions relatives 2 I'accds
{direct) au dossier ...

Le dossier infirmier hospitaliex, quant & 1ui, serait d'office soumis 2 larégle
de I’article 9, § 2, de 1aloi sur les droits du patient (consultation directe ou
avec I’ assistance ou par I’entremise d’une personne de confiance).

94. L., § déc. 1992, o.c., art. 10, § 2, alinéas Jetd : conditions permestant de postposer L2
communication en cas de recherches médico-scientifiques.

95. AR, 3 mai 1999, o.c., relatif au dossier médical hospitalier.

96. Sans omettre la question de la compétence de T Etat fédéral pour modifier la régle (voir sur
1a compétence fédérale en matidre de soins de sanié ; Doc, Parl., Ch., 5.0, 2004-2002, n°299/3,
pp. 59-64). Ne devrait-on & zilleurs pas étendre 1a question de la compétence de 1' B fédéral
a propos de I'adoption de I arrété royal du 3 mai 1999 relatif au dossier médical hospitalier ?
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2 - Comment concevoir en pratique Paccés du patient a ses données ?

31. La question est double. D’abord, 2 qui va s’adresser le patient pour
consulter son dossier médical ou son droit de prise de connaissance ou de
communication des données traitées ? Ensuite, qui est habilizé A prendre la
décision en réponse 2 la demande du patient ?

Pour I'acces au dossier médical, le patient doit pouvoir s’adresser au
médecin qui a constitué le dossier médical. Celui-ci est certainement habi-
lité a statuer sur sa demande. Dans un hépital, le patient devrait pouvoir
s"adresser 3 un médecin référent qui de méme serait habifité A répendre A sa
requéte d’acces au dossier médical. Au regard de la lo vie privée pour les
données A caractére personnel traitées en ce qui concerne sa santé, le patient
doit pouvoir s’adresser au responsable du traitement. Toutefois, celui-ci
n’est pas habilité 2 statuer. I1 doit d&s lors répercuter la demande du patient
i la personne habilitée pour y répondre, et s*assurer du suivi de la requéte,

Dans un réseau, le patient devrait en théorie adresser sa demande de consul-
tation de son dossier ou sa demande de prise de connaissance de ses
données traitées, au responsable du traitement qui répercuterait la requéte
2 médecin référent du patient babilité 3 répondre 2 la demande de son
patient. Cette solution parait fort pratique, d” autant Plus si le médecin réfé-
rent se confond avec le gestionnaire du dossier médical général (global) du
patient, autrement dit, son médecin généraliste.

I. -L’opposition du patient au traitement de données exactes
ou inexactes

32. Enapplication de 1a loi vie privée, le patient ale droit de 5’ opposer 2 ce
que des données A caractire personnel le concernant fassent I'objet d’un
traiternent pour des raisons sérieuses et légitimes tenant A sa sifation parti-
euliered7,

La théorie du secret médical partagé implique par ailleurs que le patient
Ppuisse s’opposer A tout moment A ce qu’une donnée — méme exacte ou perti-
nente —, sojt communiquée d’un professionnel des soins de santé 3 I’aume.

97.L., 8 déc. 1992, 0.c., art. 12, § 1,8l 2,
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Dans le cas d'une opposition persistante du patient 4 la communication
d’une donnée le concernant, le professionnel des soins de santé doit
informer le patient du risque généré par la non-communication de I'infor-
maton.

Lamise en ceuvre de ce droit ne manque pas de poser probléme pour assurer
1a qualité d’un dossier informatisé unique du patient et donc a terme, sa
faisabilité. En effet, le dossier du patient pourrait &tre incomplet sans que
tous les utilisareurs intéressés ne le sachent et sans qu’ils ne connaissent1'in-
formation manquante, Il pourrait alors paraime moins utile de développer
parei] dossier si les praticicns ne peuvent pas étre certains de son ca.ractel.'e
complet, sauf a revenir sur la volonté d’éviter la répétition d’actes déja
réalisés.

J. ~La rectification des données inexactes et la suppression
ou P’interdiction de traiter certaines données du patient

1 - La rectification des données traitées d raison de leur inexactitude

33. Laloi vie privée autorise le patient 2 obtenir, sans frais, la rectification
de toute donnée A caractire personnel inexacte qui le concerne®®. La trans-
position de ce droit aux données A caractire personnel relatives i la santé de

1a personne concernée est délicate, En effet, quand peut-il &tre considéré, .

dans I'exercice de ’art de guérir, qu’une donnée relative a la santé est
mexacte ? Est-il utile de distinguer 2 cet égard entre les données objectives
(images médicales, résultats d"analyse, noms, adresses, etc.) et les données
subjectives ou non définitives (diagnostics, etc.} ? Cette distinction ne parait
pas décisive d2s lors qu’elle ne pent se prévaloir d’aucun argument formel
dans le texte de la loi.

Le responsable du traitement ne peut en tout cas pas intervenir directement
2 propos d’une donnée couverte par le secret médical et encodée par un
autre professionnel {cf. supra). Il doit cependant prendre les mesures
adéquates pour veiller 2 la qualité des données traitées??,

08.L.. 8 déc. 1992, 0.c., art 12, § 1=, al (=,
95. L., 8 dée. 1992, 0.0, et 4, § 19, 4°, etart, 16,§ 2, 1°.
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2 - La suppression et linterdiction d’utilisation de certaines données

34.. Toujours selon la loi vie privée, le patient a le droit d’cbtenir, sans
frais, la suppression ou I'interdiction d’utilisation de toute donnée 2 t;arac-
tere per.s?nnel qui le conceme et qui, compte tenu de la fmalité du traitemnent
poursuw:_e. est incomplete cu non pertinente, ou dont I’enregistrement, la
communication cu la conservation sont interdits ou encore qui a été
conservée au-deld de la période autorisée 100,

3 - Quelgues aspects de procédure

35. l.’ou.r obtenir la rectification d’une donnée  caractére personnel qu’il
considére erronée ou inexacte, le patent adresse une requéte en ce 561:18 au
msF)onsablc du traitement 101, Celui-ci lui communiquera in fine les rectifi-
cations éventuellement effectuées (par le professionnel qui a encodé la
donnée? en réponse A sa requéte. Au préalable, une concertation entre le
professionnel qui a encodé 1a donnée litigieuse et le patient parait inévitable
eu €gard & la complexité des données de santé et A leur caractdre « non
ﬁgér »102, L4 fonction de médiation dans les hdpitaux créée par la loi sur lc::s
droits du patient pourrait par ailleurs se révéler fort utile & cet égard.

:,onfom-lement au droit commun, le tribunal peut ordonner une mesure
expertise pour procéder A des constatations ou donner un avis d’ordre

-~ 100. L., 8 déc-1992, o.c:, art. [2, § 17, alinéa 5.

ﬁ;ﬂ%{mstz?:;\épa;imle 133)3 dell'ﬂnété toyal du 13 février 2001, o.c., qui opére
0 e e arrété, Dans le mois de Iademande, [e respons ite-
::::L::;l: :;mmu::qucrla recu.ﬁmuuns ol effacemnents des données A 1a persm:::ecg?m?r;:e
o e nnes o ugg.les ogs dfmne_es ont ¢ communiquées, pour autant toutefois qu’il ait
e 1-“-'m-l.zu.s . est;sni:;,tﬂ::: de la communication et que la notification A ces desti-
a . :
mlwz. o mparmll. Ay impo: it implinue pas des efforts disproportionnés (L., 8 déc,
102. P
L2 1P HEVERICK s Dot ol s i, s
. . " aux i é
nouvelles tcchmql;s?édmales », hgps//wwrw health fzov be/EMD S oy
= p.7: En principe, le pariens devrait pouveir avoir la araniie que ”. ecin
! c ! qraniie éedeci
z r:z‘ !:xﬂ;r;:e Iea santé enregistre et truite ses donndes d'uneg m&mq:::;“e C::
oo gt d:‘ dal:z.mongee: ou xjupprimée:qu ‘en concertation éroite entre le p&.rieru
o m&maémtu P de sier. De méme, I'opportunité de conserver certaines donndes sensibles
pe v eeueﬁermmem par le médecin et par le patiert (consontmaron de cannebis,
. ndan:b”ph_exuemﬁ 2:4 )._Cz ype de concertation pewr d’atlleurs déboucher sur une plus
mewiﬂeu lon du patient dans {'enregistrement des DPS qui le concernent et, ’
TE communicarion entre le patient et le médecin. ... ». parma une
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technique — ce qui ouvre une pouvelle porte dune éventuelle conciliation —.
Dés réception de la requéte du patient ou désla notification de I'introduc-
tion de I'instance judiciaire jusqu’a une décision coulée en force de chose
jugée, le responsable du traitement doit indiquer que les données sont
contestées!®?,

Suite 3 Pexercice de ce droit par le patient, put-on soutenir 1a possibilité de
garder une trace de la correction ou de la suppression de la donnée 7 A
notre sens, il pourrait &tre envisagé de conserver le fait de 1a correction et de
la suppression mais, en tout état de cause, la donnée corrigée ou supprimée
ne peut pas &tre conservée en archivage —sauf 2 méconnaitre I'effectivité du

droit du patient —.

4- Limpact des régles relatives au secret médical sur le fonctionne-
ment du réseau télématique dans le secteur des soins de santé

36. Desregles spécifiques au secteur des soins de santé peuvent nuancer les
droits A la rectification et 2 la suppression dc certaines données, dans la
mesure ol les traitements impliquant des « transferts » de données entre
professionnels des soins de santé donnent le droit au patient de 8"y opposer
3 tout moment sans avoir d'ailleurs 4 se justifier et ce, conformément ala
théorie du secret partagé. Le patient 2 das lors le droit de demander la
suppression d’une dommée disponible via le réseau télématique, méme i la
donnée est exacte, compléte et pertinente. A cet effet, il pourrait &tre envi-
sagé que le patient s’adresse au responsable du traitement, lequel répercu-

terait la demande au professionnel qui a encodé la donnée en vue de la
suppression dela donnée en cause (aprés concertation et dialogue).

La question se pose de savoir si les utilisateurs du réseau doivent étre
informés de 1a suppression de pareille donnée et si une wace de 1a suppres-
sion doit &tre conservée — voire Iarchivage de ladonnée 7 Anouveau, il ne
peut étre question de remetire €n cause Y effectivité du droit du patient a cet
égard. Toutefois, ne faut-1l pas prendre en considération le risque généré par
I'exercice de ce droit qui diminue la qualité de I"information disponible
via le résean 7 Ne pourrait-on pas au moins envisager de prévenir les uiili-
sateurs que toutes les données sur le patient ne sont pas disponibles ?

103.L., 8 dé&e. 1992, o.c., art 15,
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I. - QUELQUES QUESTIONS A RESOUDRE AU REGARD
DE L'OBLIGATION AU SECRET MEDICAL

37. Posée en 1973, la question de savoir si un praticien pouvait metire les
données de son patient 3 disposition de tout autre praticien qui pourrait
favoir besoin de les consulter dans ie futur grice A des bases de données
informatiques centralisées, avait regu une réponse négativel04, Ce probléme
se pose & nouveau pour certains réseaux t€lématiques105, En effet, au-del
de la.mise sur pied d’une messagerie électronique, ceux-ci proposent
parfois aux praticiens de rendre accessibles tout ou partic des données de
leyrs patients 2 tout collégue consulté ultérieurement par ceux—ci. Cette
mise 4 disposition des données des patients sans autre mesure parait impli-
qt‘m autant de dérogations 2 la théorie du secret partagé : le praticien ignore
I'identité du destinataire des données et, ne pouvant pas non plus connaftre
levr uglisation au moment o il les dépose dans la base de donnécs, il ne
peut‘ Pas contrdler I'adéquation des informations avec les besoins du ,desti-
nataire pas plus que sa qualification, ni s' assurer du consentement — informé
—du patient 4 la communication ou au partage de ses données médicales mi
de son absence d’opposition 2 cette communication.

1 pourrait étre objecté 4 cet égard que cette situation ressemble peu ou prou
B _A ?el.l_e dl{ C}(!SS_!CI‘ médical hospitalier du patient A cet égard, il &chet toute-

fois &’ observer d’abord qu’a prior, un « réseau » télématique concé;ne un
plus grand nombre de praticiens. Ensuite, ccs praticiens ne prodiguent pas
nécessairement des soins au sein d’une méme stnuciure, alors que cette

104. H. ANRYS, « La protection dix secrel « dépos
I 3 y ¢ » dans un systéme informatique

iﬁpz::rcur;:r., 197374, p. 581 exs., spée. p. 587 ets. : = Par consédquent, le méde?in n,:f:z.:
prg;m' Lpamede:onmmm{exmbud'mder:.ﬁh~ilbdmémeb’éparkumt
o “NLRel que pour gutant que celui-ci soit nanti d'une mission légale envers le malade

ne pourrail le faire au profit d'une bangue de données centralisant tous les r i 5
céu p.n.Jﬁrd-e quiconque pourrait &sentuellement en avoir besoin un jour - -
m:;:;a uln’fkq:;zue les :io‘nnées e peuvent dans ['ému actuel des choses, étre confides & une
memoir c:[u le que si celle-ci apparait sous le conrble exclusif du médecin détenteur

VIgInaLre du secret, ef comme la simple concentration dans | ‘espace des archives exclusi

ilvg;:persowﬂe:dumédecm {-.)» .
m:\ ;;‘51111‘3:3. a\-'3’.151;‘ l;_f:.;sbi.svt m:mse AEGEN et], HERVEG, « Quand la « communication » dut
Belgique », 0.c., PP- 191-212, - 00 109-138; < Le tprofessicnnel en
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dernidre caractéristique participe grandement  la justification de I'assou-
plissement des régles du secret médical pour autoriser le partage des
données médicales du patient dans un hdpital. En d’auwes mots, dans un
cas, les destinataires ou les utilisateurs sont internes, connus, et placés sous
la responsabilité d'un médecin-chef, tandis que dans I'autre cas, ils sont
extemes, inconnus et agissent de manigre autonome.
Tl pourrait aussi 2tre objecté que 1 constimtion d"un dossier patient tenu par
I'hépital sous 1a responsabilité du médecin en chef ne coincide pas non
plus toujours parfaitement avec les conditions de la théorie du secret
partagé!06, En effet, le dossier médical hospitalier ~ lorsqu’i} est véritable-
ment mis sur pied — ressemble 3 1'ébauchc d*un dossier « centré » sur le
patient, et moins 4 I'idée traditionnclle du dossier médical qui se traduit par
une multiplication des dossiers du patient et par leur dispersion entre les
mains des divers praticiens consultés. Mais, le dossier hospitalier du patient
présente toutefois 'avantage de s’appuyer sur une réglementation spéci-
fique validant sa constitution et son usage!™.

38. 11 faut observer que, paradoxalement, la technologie disponible peut
permetire de mieux faire respecter les condjtions de la théorie du secret
partagé dans le cadre d’un réseau télématique tel que le 53, notamment par
I’adoption des mesures suivantes :

——=_en imposant une limite temporelle 3 1a consultation des données du

patient,

— en déterminant les données accessibles en fonction des besoins et du
profit de I’ utilisateur,

— en exigeant qu°un lien « physique » avec le¢ patient soit établi et qui
permente de 5'assurer que 1'utilisateur est bien en charge du patient lors
de I’acces A ses données (par ex. par la lecture de la carte SIS du patent),

— eninstaurant un contrdle a posteriori des accis et opérations réalisées par
les utilisateurs, etc.

106. En effet, puisque, par exemple, ke médecin qui participe A la constintion du dossier
médical ne sait pas pon pius wujours qui va le consulter ni dans quel comexte.

107. Ce qui ne devrait pas empécher les hopitaux d’€laborer en leur sein des lignes de
conduites claires relalives A la question « qui a acods 3 guoi » an regard de la régle du secret

partagé ...

Résesux te 50ins, de 3anté et rdseaux de recherche Médicale e ———— 65



Le contrdle a posteriori s’opérerait par le tragage obligawire des accéds
demandés et la vérification automatique de la qualité des demandeurs. Ce
tragage peut se réaliser facilement par 1'enregistremnent automatique de
Tidentification obligatoire du praticien lors de sa demande d” accds (systéme
delog-in). La vérification est aisée dans la mesure ot la base de données du
serveur d’informations contiendrait un fichier de ces numéros et bloguerait
1'acces en cas d’une demande non autorisée 108,

39. Cependant, malgré ces garanties techniques et sachant que le respect
des régles relatives au secret médical ne peut 8ire vérifié qu’a posteriori et
non a priori, il semble qu’une disposition Iégale spécifique devrait habiliter
le professionnel des soins de santé, au regard du secret médical, A mettre i
disposition les données de son patient pour tout confrére consulté nltérien-
rement par le biais d’un réseau tél¥matique en-dehors des hypothéses déja

partiellement régiées du dossier médicat hospitalier et du dossier médicat
général.

Le probigéme du secret partagé dans un réseau télématique se poserait peut-
&tre avec moins d’acuité s’il était envisagé non pas de partager les données
mais leurs coordonnées de localisation — obligeant celui qui souhaite y
avoir accés i contacter le praticien détenteur des données ainsi localisées,

-- Concrétement, la mise en ceuvre de réseaux télématiques 4-grande échelle -

dans le secteur des Soins de santé implique une réflexion fondamentale sur
la notion de secret médical. La modification des régles relative au secret
médical 2 envisager sur ce point doit respecter I"article 8 de la Convention
européenne des droits de I'homme ; Iingérence dans 1a vie privée du
citoyen doit &tre prévue par la loi, &tre légitime et nécessaire dans une
société démocratique.

108. Ce contrile pourrait &tre effectmé par le patient de manitre illimitée dans le 1emps, Ne
pourTait-on pas envisager que ce contrble soit ussi exercd par out praticien qui a encodé une
donnée ? Celni-ci pourraiv, durant une période limitée, vérifier qui a accédé anx données qu'il
a lui-méme encodées.
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. - QUELQUES QUESTIONS A RESOUDRE AU REGARD
DE LA RESPONSABILITE DES UTILISATEURS

A.-La réparation des dommages du patient sur base de la loi vie
privée

49. Indépendamment des régles de droit commun en matiére de responsa-
bilité, le patient a le droit de demander réparation au responsabl? du \_n.me-
ment 3 raison d’un dommage causé par un acte contraire aux dispositions
déterminées par ou en vertu de la loi vie privée!?. 11 profite  cet effet d’ufn
renversement de la charpe de la preuve. Ainsi, en cas de dommage aveéré, :1
appartient au responsable du traitement de prouver lui-méme que le‘ i.'a{t
générateur ne lui est pas imputable pour éire exonéré de toute responsabilité.

B. - Une responsabilité supplémentaire dans le chef de ’hdpital ?

41. La loi relative aux droits du patient instaure une responsabilité spécifique
dans le chef de I’hopital 2 mison des manquements commis par les praﬁcit?ns
professionnels qui y travaillent (et apparemment spécialement les x.nédecms
indépendants) quant au respect des droits du patient tels quc définis dans la
10i!*¢ ~dornic ence compris le respect de la vie privée du padgent.  —-—--

L’ hépital ne sera toutefois pas responsable des manquements impur.ables a
des praticiens A 'égard desquels une information préa]abk.: desufnée au
patient en dispose explicitement autrement. Cette information prea]able?
doit concemer les relations juridiques entre I'hépital et le patient en ce qui
concerne les aspects médicaux, infirmiers et d’ autres pratiques profession-
nelles de soins. Elle doit 8tre délivrée A la demande du patient. Cela exclut-
il une information d'initiative de 'hépital & ce sujet 7 Une réponse affir-
Inative serait assurément source d’injusticc... I’hdpital doit par consé-
quent &tre encouragé A développer une information dinitiative dirigée vers
sa patientle.

109. L., 8 déc. 1992, 0.c., art. 15 bis. . ) ) .
110. Loi relative awt droits du patient, art. 17, 2°, qui insére un article 17 novies dans laloi sur
les hopitaux.
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C.-Evolution de Ia responsabilité du professionnel des soins

de santé 3 I’égard des données disponibles dans un réseau
télématique ?

42. L’évolution du dossier du patient comme un tout méme « virtuelle-
ment » centrahse {pour un ressort territorial Limite), caractérisé par Ia perma-
ner?cc, alimenté et consulté par tous les différents praticiens soignant le
panenr:, doit aussi retenir I’ attention A raison des autres changements qu’il
pc?umnt impliquer notamment en termes deresponsabilité. En effet, ilpour-
rait étre soutenu que le praticien répond — méme si ce n’est pas de maniére
ntfcessairement exclusive — des conséquences de I'usage de données enco-
dées par un autre professionnel, et qu’il utilise pour pratiquer son art!1l,

Le Conseil national de I"Ordre des Médecins considere d’ailleurs 2 propos
de? « renseignements médicaux jugés wiles, accessibles sur Internet par des
me:.iecim inconnus qui seraient amenés & donner des soins urgents aux
pa‘rzents participant au systéme » que « (--.) Le médecin qui sera amené &
utiliser ces données lorsqu’il dispense ses soins, engage dangereusement sa
responsabilité s’il base son attitude thérapeutique sur des donndes qui
R'ont pas 1 validées. D'og besoin de sécurité, d'authenticité er de confi-
dentialité. (., )»l12,

Mais, 3 c?urt ou & moyen terme, le praticien ne sera-t-il pas coniraint de
donner foi 2 tout ou partie des informations disponibles via des réseaux

- élématiques répondant aux exigences légales 7 En effei, un des objectifs,

qui l€gitime d"ailleurs aussi I'informatisation du secteur des soins de santé
consiste A éviter la répétition d’actes déja réalisés — avec Ia conséquence’
éventuelle du principe du non-remboursement des actes posés pour vérifier
la qualité de I'information déja encodée —, En outre, Ia consultation des

sheren en het ziokenhuis, o.c. 1997, p. 636ets., n° 1.00S et 3 Ly mutandis,

r L O.C., . P. " A L) Muti'y ', O i
:Em se ;ﬁ;.r::ﬁmég_ardmmummmdaﬁomdel%mdaﬁun médicale mmdi:lcpg;lnrtsu
51=pons ilités et les duncu.vm éthiques lies B la pratique de la 1élémédecine, octobre 1999,
(damasls:mbléc BENETAle, point 13 : ... « Le médecin qui demands {'avis d'un qurre nyéderh:

! cadxedem&ude,caayismtmmdédmnumbanquedede)mmwle
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.

informations disponibles via le réseau ne constituera-t-elle pas rapidement
une régle de [’art 4 respecter 7 Dans ces conditions, il paraitrait difficile de
soutenir un principe de responsabilité du praticien 3 raison de la qualité
des informations disponibles sur le réseau télématique etqui ne sont pas de
son fait — sauf évidemment 5°il devait &tre prouvé que le praticien aurait pu
- et donc dfl - constater, dans les circonstances de la cause, la mauvaise
qualité de I'information utilisée —.

Cette constatation entrainera-t-elle une plus grande prudence dans la
communication des données (qui devront faire foi) et risquera-t-elle de
rendre les communications plus rares ?

IV. - QUELQUES QUESTIONS A RE&‘:OUDRE AUREGARD
DE LA NOTION DE DOSSIER MEDICAL / PATIENT

43. La gestion des données du patient oscille actuellement entre deux
tendances. D’une part, nous avons une conception dans laquelle chaque
praticien ouvre un dossier au nom de chaque patient dont il a la charge. Il
s’ensuit une multiplicité de dossiers ouverts au nom d’un méme patient.
Certains praticiens se prétendront d’ailleurs « propriétaire » du dossier
médical de leur patient pour en réclamer la gestion exclusive. D 'autre part,
nous avons des projets visant & constituer un dossier informatigue
« unique », « centralisé » (méme si ¢'est de fagon « virtuelle ») et « centrd »
“sur le patient. Certains proposent mémé d"ehregistrer Ie dossier médical du”
patient sur un support qui serait conservé par le patient. A chaque consulta-
tion, le patient confierait le support au praticien qui pourrait alors consulter
et compléter son dossier médical.

Ces deux tendances ne sont pas contradictoires, En effet, il existe assuré-
ment une vision équilibrée du dossier médical du patient qui veille
respecter 1'équilibre des deux principaux acteurs de la relation thérapeu-
tque : le praticien et le patient. Un réseau t€lématique qui relie les bases de
données personnelles de ses praticiens adhérents parait répondre i ce
souhait s’i} implante des mécanismes permettant la mise en ceuvre des
droits du patient face au traitement informatisé de ses données dont princi-
palement le droit de consulter son dossier médical, d*obtenir la rectification
et la suppression ou de s’ opposer au traitement de certaines de ses données.

dcllont 69

Réseaux de soing, de santé et résepux de recherche



CONCLUSIONS

44, La création de réseaux télématiques dans le secteur des Soins de santé
répc-ond a une logique de partage des données du patient entre les différents
pr’amcicns amenés a lui prodiguer des soins. Leur création s'inscrit dans
I"évolution remarquable de I' objectif assigné AI'acte médical qui se carac-
tél.-ise par le passage d’une intervention ponctuelle individualisée 3 une
pnse en charge globale du patient.

L’img?lantaﬁon et Putilisation du projet du serverr S3 posent différentes
qucsu'ons auregard de la loi vie privée, notamment 2 propos de la légitimité
c?u traitement de données ainsi généré, de sa lieéité an regard des réglesrela-
tives au secret médical, de la qualité des données traitées, de la sécurité et
de la confidentialit¢ du traitement de données, et des différents droits
Teconnus au patient 4 cet égard (droit d"accds, droit d* Opposition au traite-
ment de ses données, droit de reetification des données inexactes, etc.).

D’abc?rd. un projet de réseau télématique dans le seeteur des soins de santé
c%e»mt pouvolr au préalable se prévaloir de 1'apport d’ une réelle améliora-
tion de la qualité des soins de sant£,

Ensujte., un praticien ne devrait participer & pareil réseau télématique que si
son obligation au secret médical est respectée. Or, eette mise A disposition
de données du patient sans connaitre leur destinataire effectif ni ses besoins

he rencentre pas complétement les-conditions actuellés de Ta théore du
secret partagé. Au-dela des considérations techniques relatives 2 la séeurité
fat a la confidentialité du traitement de données, la mise en ceuvre du réseay
implique une réflexion fondamentale sur Je secret médical (« déposé ») et
son adaptation éventuelle par voie législative.

Eu ég.ard & la fragilisation de la maftrise des données par les professionnels,
aux dsques que les réseaux entrainent en termes de sécurité et A une éven:
tuelle « (.:raintc » des patients quant A leur inserdon dans un réseau, Fon ne
pelft qu'inciter les promoteurs de tels systemes & prévoir le droit explicite du
patient d’obtenir 4 tout moment une liste des utilisateurs des données avee
un re{evé des documents que ceux-ci ont consultés (contrdle a posteriort).
Par ailleurs, il serait judicieux qu'un formulaire de consentement écrit du
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patient, stipulant ses évenmuels soubaits quant aux destinataires des données
soit facilement accessible (pourquoi pas sur écran) aux utilisateurs du
réseau.

A terme, une réflexion devrait intervenir sur le principe et I'étendue de la
responsabilité des utilisateurs du réseau télématique dés lors qu’ils devront
se fier & des données qui ne sont pas de leur fait.

La désignation d’un médecin de référence par le patient devrait étre consi-
dérde des lors que le réseau donnerait accés A des données encodées par
plusieurs praticiens professionnels. I serait I'interlocuteur du patient pour
I’exerciee de ses droits d’accas, de rectification, d’ opposition, etc. ) A1"égard
des données relatives 2 sa santé et qui font I’objet d’un traitement.

Enfin, il ne peut pas étre perdu de vue que ces réseaux facilitent grandement
I'accds A I’ information sur le patient soit par I'aceumulation de toutes ses
données 4 un méme endroit soit par la création d*un point d’accés qui
permet d’aceéder via une seule application informatique aux données
disponibles sur le patient. Ces réseaux risquent dés lors de susciter rapide-
ment la convoitise et il ne faudra pas attendre longtemps pour que des auto-
rités publiques, les tiers partieipant au finaneement du secteur des Soins de
santé, les compagnies d’assurances, les employeurs, les firmes pharma-
ceutiques, etc, demandent et obtiennent I’ accés 2 ces réseaux et aux infor-
mations du patient. Le seul consentement libre ( 7) et informé ( 7) du patient
ne suffit pas 4 lui seul pour justifier eet accés 4 des fins non-thérapeutiques.

11 faut en tout cas mettre en garde contre le maitcment ultérieur des données
relatives 2 la santé du patient pour des finalités autres que thérapeutiques
surtout dans le eadre de ce genre de réseau téiématique dans le secteur des
soins de santé. En effet, la 1égitimité et la licéité de ces traitements ultérieurs
(notamment au regard des régles relatives au secret médical) ne sont pas
acquis. Le principe du caractére exclusif de 1a finalité thérapeutique du wai-
tement des données relatives 2 la santé du patient dans ee type de réseau
télématique doit, & notre avis, &tre affirmé et respecté, sauf A §’exposer 4
terme 2 des dérives dangereuses pour la confiance de la population dans le
systéme de la santé publique.
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