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De quelques questions relatives
a I’'application de la directive « Données
personnelles » n® 95/46 du 24 octobre 1995

au contexte de I'Internet

Notre propos n’est pas d’analyser de

maniére exhaustive les dispositions

de la directive mais de signaler quel-
ques conséquences et difficultés
majeures de 'application de la direc-

tive au contexte de l'Internet (1).

Ainsi, nous nous centrerons sur les

trois points suivants :

- le premier est I'analyse de certaines
définitions qui délimitent le champ
d’application matériel de la direc-
tive;

- le deuxieme examine la portée terri-
toriale de la directive ;

- le troisiéme s’attache a I'examen de
principes fondamentaux de la di-
rective relatifs aux limites des
traitements de données.

I.- Le champ d’application
matériel de la directive

L’analyse de deux notions retiendra
notre attention.

La premiére est celle de « données a
caractére personnel », ¢’est-a-dire, se-
lon l'article 2 a, de données (2) qui se
rapportent a une personne physique,
identifiée ou identifiable. Cette notion
trouve certainement & s’appliquer aux
adresses électroniques personnalisées
reprenant certains éléments relatifs a
I’identité de leurs titulaires. Sans
doute, s’appliquerait-elle également
aux données de routage, aux emprein-
tes électroniques laissées lors de
V'utilisation de services présents sur le
Net, dans la mesure ou des moyens
d’identification existent et sont a la
portée du détenteur de la donnée (3).

Sil’extension de la notion pose peu de
probléme d’interprétation, on peut
s’interroger sur sa pertinence dans le
contexte de l'Internet. Un serveur
};)eut, sans jamais chercher a connaitre
‘identité de l'utilisateur, disposer de
nombreuses informations liées a
I’adresse électronique voire IP de cet
utilisateur et profiler ses services ou
les services d’autrui en fonction du
profil type de celui-ci. La simple don-
née « adresse IP » ou « adresse
électronique » ne mérite-t-e]le pas des

lors protection, méme s’il est prouvé

ue le serveur n’entend pas ou ne peut
pas (4) identifier la personne dispo-
sant de cette adresse ? La question
mérite attention. L’identification
d’une personne se référe-t-elle au nom
de la personne ? Ne peut-on considé-
rer qu‘a travers une adresse et le
profilage de l'utilisateur qui se cache
derriere cette adresse, il s’agit égale-
ment d’une identification de la

ersonne ? Ou, sans se prononcer sur
a nature personnelle ou non de la
donnée, exiger, au vu des risques de
réidentification, la démonstration par
]ogérateur du site que son systéme
présente les garanties « appropriées »
de non identification des personnes
concernées.

La seconde est celle de « traitement ».
La notion de traitement est large et
vise toute opération depuis la collecte
jusqu’a la communication. L’applica-
tion des dispositions de la directive a
des opérations de simple consultation
de site pose difficulté.

Faudra-t-il chaque fois, qu’il y a
consultation de données nominatives
sur Internet méme sans stockage, ni
copiage avertir les personnes concer-
nées et leur ouvrir un droit d’acces a
une donnée qui in cask n’est conservée
que dans la mémoire humaine !

Une interprétation fondée sur le texte
de la directive permet d’éviter une
telle conséquence : au terme de l'arti-
cle 2 b, la consultation n’est pas
envisageable en tant que telle mais
comme un élément d’un traitement,
c’est-a-dire comme la possibilité of-
ferte par le traitement de laisser
consulter les données (5).

IL- Le champ d’application
territorial de la directive

A~ Le cham d‘a‘?piication
« normal » de la directive

La directive est applicable a tout trai-
tement dont le responsable est localisé
sur le territoire d'un des pays de
I'Union européenne (6). Un tel critere

de rattachement est particuliérement
idoine en matiére de protection des
données. Dans la mesure ol un site
peut éire « logé » sur n‘importe quel
ordinateur situé sur le réseau, le cri-
tere du responsable c’est-a-dire de
celui qui définit les finalités et les
moyens du traitement présente plus
de stabilité (7).

La difficulté demeure lorsque le res-
onsable et son adresse ne peuvent
étre identifiés (8). Une solution pour-
rait étre alors de rendre responsable
celui qui assure la maintenance du site
en question en localisant la machine
ol est sifué le site (9).
La localisation du responsable
souléve d'autres difficultés : une sim-
ple adresse électronique est rarement
arlante quant a la localisation d’un
site (10). En outre, qui est responsable
d’un forum de discussion ? Si on
considere que c’est le modérateur,
faut-il se fixer en ce qui concerne la loi
acceptable, a l'adresse de son
établissement ?

B.~ La portée internationale
de la directive

Selon l'article 4 c¢) de la directive, le
droit national pris en application de la
directive s’applique : « lorsque le res-
ponsable du traitement n'est pas établi sur
le territoire de la Communauté et recourt,
a des fins de traitement de données a ca-
ractére personnel, 4 des moyens
automatisés ou non, situés sur le territoire
dudit Etat membre ». L'article 4.2.
ajoute que l'applicabilité du droit na-
tional entraine l'obligation pour le
responsable de désigner un représen-
tant établi sur le territoire de 1'Etat
membre (11).

Le critere de rattachement affirmé par
le texte est donc le « recours » a des
moyens automatisés ou non situés sur
le territoire de I'Union européenne. La
notion est vague.

Prise au sens large, elle consacrerait
des hypothéses ou la collecte des in-
formations opérée par exemple en
Belgique est suivie par un transfert
des données vers l'étranger pour y
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étre traitée par exemple a meilleur
prix mais également l'interrogation
d’une banque de données sise en Bel-
gique, dans la mesure ol interrogeant
une boite aux lettres tenue a sa dispo-
sition en Europe par une agence de
voyage, il prend connaissance de mes-
sages EDI qui lui sont destinés.
Apphquée a Internet, une telle inter-
prétation permettrait de considérer
ue foute personne qui interroge un
site européen et télédecharge des don-
nées nominatives a partir de son
interrogation recourt a des moyens
automatisés situés sur le territoire de
I'Union Européenne et se voit donc
appliquée la (Eirech've.
Bref, I'interprétation large de la notion
de « recourir » aboutirait a décréter
ue la quasi totalité des flux transfron-
tieres générés par Internet ameénerait
le destinataire des flux a tomber sous
le champ d’application de la directive.
Point ne serait besoin alors des dispo-
sitions des articles 25 et 26 de la
directive, puisqu’en toute hypothése
la directive serait applicable.

Lors d’une analyse récente de 'appli-
cation de la directive a Internet, M.-H.
Boulanger et C. de Terwangne (12)
ont proposé une autre interprétation
ualifiée de « téléologique » du critére
e rattachement proposé par l'arti-
cle 4.1.C). Nous en reproduisons le
texte : « La ratio legis de cet article se
résume clairement dans la volonté
d’éviter que les individus se trouvent
dépourvus de toute protection, en
particulier du fait d’un contourne-
ment de la législation. Le souci des
auteurs du texte est donc d’assurer
une protection a ceux qui doivent nor-
malement en bénéficier sous l'égide
de la directive, méme en dehors des
frontiéres communautaires.

C’est par une lecture combinée de |’ar-
ticle 4.1.c et des articles 25 et 26 qui
régissent les flux transfrontieres vers
les Etats tiers qu'une définition ration-
nelle de I'ap C]jca!.)ilité de la directive
pourra étre dégagée.

On peut, en effet, considérer qu'une
premiére réponse a la préoccupation
des auteurs de la directive est donnée
par l'instauration d'un régime protec-
teur en matiére de flux transfrontiéres
de données vers les pays tiers a la
Communautés. Dans le cadre de la
réglementation de ces flux, les exigen-
ces édictées par la loi européenne
s’'imposent a tous les acteurs qui effec-
tuent des OPérations sur des données
fournies al’étranger en provenance de
I'Union est exigée ».

On peut, en effet, considérer qu’une
premiére réponse a la préoccupation
des auteurs de la directive est donnée
par l'instauration d’un régime protec-
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teur en matiére de flux transfrontiéres
de données vers les pays tiers a la
Communauté. Dans le cadre de la ré-
glementation de ces flux, les exigences
édictées par la loi européenne s'impo-
sent a tous les acteurs qui effectuent
des opérah'ons sur des données four-
nies a l'étranger en provenance de
I'Union est exigée ».

La réponse contenue dans l'arti-
cle4.1.c. vise a couvrir, quant A elle, les
situations dans lesquelles les sujets
des données se voient privés, par une
manceuvre artificielle, du bénéfice de
la protection de I'ensemble de la direc-
tive, et les situations échappant a toute
protection, méme celle instaurée en
matiére de flux transfrontiéres. Dans
ce sens, deux catégories de situations
entrent, selon nous, dans le champ de

l'article 4.1.c.:

— celle précisément otiun responsable
de traitement cherche délibérément
a contourner la directive et, pour ce
faire, délocalise son établissement
vers un pays tiers, tout en faisant
usage de moyens localisés sur le
territoire communautaire pour
réaliser son traitement. Par exem-
ple, le cas d’un serveur d’annuaires
téléphoniques reprenant les abon-
nés italiens et dont la cible
commerciale est purement ou en
tout cas majoritairement européen-
ne mais qui pour éviter les régle-
mentations européennes s‘instal-
lerait au Maroc ;

- celle ou le flux est le fait exclusif

d’un responsable localisé dans un
pays tiers. A notre avis, cette situa-
tion vise les collectes de données
personnelles réalisées par le biais de
cookies introduites dans le systeme
d’informations de l'utilisateur et a
son insu.
Dans un tel cas, le responsable du
site « recourt » a des moyens élec-
tronique situés dans le pays de
Vutilisateur (13).

Elle pourrait également viser une col-

lecte opérée a partir de I'étranger par

le biais d"un logiciel qui visiterait1’en-
semble des forums de discussions mis
en place par des serveurs européens et

d’y repérer les interventions de telle

ou telle personne afin de constituer

son profil de personnalité.

Par contre, il apparait peu raisonnable

de considérer que suite a l'envoi

conscient par un utilisateur d’un
message a un site hors Europe, ce site
tombe sous le champ d’application de

la directive. Dans un tel cas, il y a

transmission de données nominatives

vers un pays tiers et les dispositions
des articles 25 et 26 s’appliqueront.

En conclusion, I'article 4.1.c) viserait
des hypotheses exceptionnelles soit

celle ot la localisation du responsable
estanormale au regard de son autorité
orientée vers 1'Union européenne et
déterminée par des données en prove-
nance de celle-ci, soit celle ou est
déjouée la protection offerte par la ré-

lementation des flux transfrontiéres

ans la mesure ou ce flux est généré
par la seule activité de la personne
située a l'étranger sans qu‘il y ait a
proprement parler communication,
c’est-a-dire action consciente de trans-
fert de données, d’un responsable de
traitement situé dans le territoire de
I'Union européenne.

C.— Les flux transfrontiéres

1. Le principe : la nécessité
d’une protection adéquate (14)

En vertu de J'article 25.1. de la direc-
tive, « les Etats membres prévoient que le
transfert vers un pays tiers de données a
caractére personnel faisant I'objet d'un
traitement, ou destinées a faire I'objet
d’un traitement aprés leur transfert, ne
peut avoir lieu que si, sous réserve des
dispositions nationales prises en applica-
tion des autres dispositions de la présente
directive, le pays tiers en question offre un
niveau de protection adéquat ». Le prin-
cipe est donc l'interdiction du
transfert, sauf a démontrer le carac-
tere adéquat de la protection offerte
dans le pays tiers.

La directive précise ensuite en son ar-
ticle 25.2 que l'appréciation (15) du
caractére adéquat de la protection du

ays tiers doit tenir compte de « foutes
es circonstances relatives & un transfert
ou @ unme catégorie de transfert » et en
particulier de différents facteurs, dont
certains sont fonction du transfert
considéré, tels la nature des données,
la finalité et la durée des traitements,
les pays d’origine et de destination, et
certains concernant le niveau de pro-
tection dans le pays tiers, comme les
reégles de droit générales ou sectoriel-
les en vigueur ainsi que les régles
professionnelles et les mesures de sé-
curité qui y sont respectées.

Au-dela de ces réflexions, la notion de

« protection adéquate » conduit a une

approche—qui, a la lecture du texte de

"article 25, se caractérise comme suit :

- une approche au cas par cas (16),
c’est-a-dire que la situation de la
protection de données dans un pays
tiers est évaluée « par rapport » a un
transfert déterminé ou une catégo-
rie de transferts. L’instrument
méthodologique doit caractériser
de maniére précise le cas visé ;

- une approche souple et ouverte
Fuisque selon le libellé méme de
‘article 25.2 l'évaluation doit pou-
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voir tenir compte a la fois des parti-
cularités propres et évolutives des
divers flux tfransfrontiéres mais éga-
lement des solutions diverses et
évolutives que chaque Efat, voire
chaque responsable des données,
peut apporter, l'article 25, 2 étant
purement indicatif a ce propos ;

- une approche fonctionnelle, ¢’est-a-
dire que la protection s’évalue tant
Fﬂar rapport aux risques d’atteinte a

protection des données, risques
générés par le flux en question, que
par rapport aux mesures spécifi-
ques ou générales mises en place
par le responsable des données
dans le pays tiers pour pallier ces
risques.

L’évaluation de ces mesures doit se

faire sans a priori : il ne peut étre ques-

tion d’imposer les mécanismes
européens mis en place selon la direc-
tive (pas d’impérialisme européen)
mais bien d"apprécier dans quelle me-
sure les objectifs de protection
poursuivis Far la directive sont ren-
contrés, de fagon originale ou non par
un pays tiers. En ce sens, la notion de
protection adéquate ne représente en
aucune maniére un affaiblissement de
la protection des données des person-
nes protégées au départ de la
directive. Au contraire, elle crée pour

I’évaluateur la nécessité, tout en ne

erdant pas de vue les exigences qui
ondent selon la directive le besoin de
protection, de prendre en considéra-
tion les adaptations originales des
modalités de cette protection, adapta-

tions proposées par les pays tiers. Il

s’agit de rechercher s’il y a « similarité

fonctionnelle (17) ».

Quelques remarques liminaires s'im-
posent d’emblée au sujet de la notion
d’« adéquation », que d’aucuns ont
opposé a celle d’« équivalence » (18).

Tout d’abord, cette notion suppose
sans doute un référent (qui permette
de répondre a la question : « par rap-
port a quoi la protection doit-elle étre
adéquate » ?). Or, ce référent n’est pas
défini comme tel par la directive. Il
n’existe pas de systéme de référence
déterminé par rapport auquel on
puisse évaluer, la protection du pays
tiers.

Ensuite, on note que, si les critéres
énoncés par l'article 25.2 constituent
de précieuses indications quant aux
éléments a prendre en compte pour
évaluer I'adéquation de la protection
du pays tiers, ils ne constituent pas
une liste exhaustive (l’article 25.2
énonce qu’il faut « en particulier »
prendre en considération tel ou tel élé-
ment). On peut prendre en compte
bien d’autres facteurs pour affiner
cette analyse, que ces facteurs soient

relatifs au flux considéré ou a la pro-
tection existant dans le pays tiers.

Troisiemement, le contenu de ces élé-
ments n’est pas défini : si par exemple
on sait qu'il faut prendre en compte la
durée des traitements, la directive
n‘indique pas plus avant ce qui serait
une durée acceptable ou non. De
méme, le texte communautaire ne
détaille pas ce que devraient étre le
« contenu minimum » d’une législa-
tion ou encore ses conditions d"appli-
cation, pour considérer qu’elle assure
un niveau adéquat de protection.

On ajoutera que certains éléments
énoncés se réferent aux caractéristi-
ues du flux et désignent des facteurs
e risques, alors que d’autres dési-
gnent la qualité des instruments de
protection mis en place dans le pays
tiers.
Enfin, & propos des instruments de
protection mis en place, I"article 25 se
référe non seulement aux normes is-
sues de l'autorité publique qu’elles
soient générales ou sectorielles (19)
mais également a des codes de con-
duite (20) voire a des mesures
techniques pourvu que ces instru-
ments soient « respectés ». Ainsi
'autorité de protection sera plus at-
tentive a l'effectivité d’un instrument,
qu’a sa nature : ce qui importe, c’est
qu’elle soit convaincue que linstru-
ment — méme s'il s’agit d’une simple
« Compmé[l/ Privacy Po!ir.fy » — soit lar-
gement diffusé parmi les personnes
concernées et les responsables des fi-
chiers et puisse faire I’objet de recours
des premiers vis-a-vis des seconds en
cas de non-respect par ceux-ci.

L’article 25, alinéa 1¢' et alinéa 2 con-
sacre, nous l'avons dit, une approche
au cas par cas, flux par flux ou catégo-
rie de flux par catégorie de flux. Une
telle analyse est évidemment lourde
pour les Etats membres et les arti-
cles 25.4 et 25.6 mentionnent deux
Fossibilités pour la Commission de
eur simplifier le travail. 1l s’agit de
constater « conformément » a la pro-
cédure prévue a I'article 31, 2 qu’« un
pays tiers assure ou n’assure pas un ni-
veau de protection adéguat ». En
d’autres termes, ces paragraphes per-
mettent la constitution de « white » ou
de « black » lists, décision valable
pour des catégories de transferts, pour
un secteur, voire pour l'ensemble des
flux vers un pays tiers (21).

2. Les exceptions

La directive, « sous réserve de disposi-
tions contraires de leur droit national ré-
gissant des cas particuliers » (22), édicte
certaines exceptions au principe de
I'article 25 et autorise ainsi des trans-

ferts de données a caractére personnel
vers des pays n’offrant pas un niveau
de protection adéquat.

Deux types d’exceptions sont prévus :
le premier vise certaines catégories de
flux ; le second vise la substitution a
un mode adéquat de protection, d'un
mode « ad hoc » de protection : le
contrat.

A propos de la premiére catégorie
d’exceptions, larticle 26.1 vise notam-
ment les hypothéses oit la personne
concernée a indubitablement donné
son consentement a l'opération de
transfert (article 26.1a).

On ne peut parler de véritable
consentement que si celui-ci est
« éclairé » c’est-a-dire si la personne
concernée a conscience qu’il s’agit
bien d’un flux transfrontalier, connait
le pays de destination des infor-
mations qu’elle transmet et réalise que
ce pays n‘assure pas un niveau de
protection adéquat des données. Cette
premieére exception se révélera utile
dans le cadre d’Internet dans la
mesure ol le consentement pourra
étre demandé et obtenu directement
via le réseau. D’autres exceptions
existent. Elles reprennent en gros les
hypothéses prévues par larticle 7 de
la directive pour légitimer un trai-
tement.

Tantot le transfert est nécessaire a
l’exécution d’un contrat ou a
['exécution de mesures précontrac-
tuelles, soit entre la personne
concernée et le responsable du
traitement soit entre le responsable du
traitement et un tiers dans l'intérét de
la personne concernée (23). Tantét le
transfert sert a la sauvegarde d’un
intérét vital ou d’intérét public im-
portant ou s’opére dansle cadre d’une
action en justice (24).

La seconde catégorie d’exceptions
substitue a des modes adéquats de
protection, ceux palliatifs envisages
Far le responsable dans le cadre d"un
lux ou de plusieurs flux pour garantir
le respect de la protection des
données.
Les clauses contractuelles en parti-
culier (25) sont visées.Ainsi, si le
secteur marketing d’un pays tiers
n’offre pas de protection adéquate
aux données originairement proté-
ées par la directive, une entreprise
?ou I'association des sociétés de mar-
keting) peut prendre dans le cadre des
contrats couvrant les flux trans-
frontiéres en provenance d’Europe,
des engagements supplémentaires,
par exemple limitant les finalités de
réutilisation des données, ouvrant le
droit d’opposition et finalement
permettant a une autorité de pro-
tection des données d’inspecter leurs
traitements (26).
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II1.- De quelques principes
de base de la directive

Internet rePrésente alafoisunoutilde
collecte d’'informations mais égale-
ment de communication entre la
personne concernée et le responsable
du traitement. Cette double fonction
présente dans un méme média permet
de rendre plus effectives certains dis-
positions de la directive. On songe en
particulier a la maniére dont le prin-
cipe de transparence, les droits
d’acces, de correction pourraient
s’exercer via Internet et a moindre
cotit. Au-dela, la configuration des
écrans pourrait permettre a l'inter-
naute de connaitre a tout moment
l'identité du responsable, les finalités
oursuivies par celui-ci voire, viz un
ien html, les dispositions réglemen-
taires ou autoréglementaires %ue le
responsable s’engage a suivre (27).
L’interactivité du média ouvre d'au-
tres possibilités encore, possibilité de
déterminer les utilisations de don-
nées, auxquelles I'utilisateur consent,
et ce en cochant des cases apparais-
sant a l'écran avant la collecte des
données, possibilité d’exercer a priori
son droit d’opposition, etc.
Le consentement recoit, dans le
contexte d'Internet, une portée et une
efficacité nouvelle. On pourrait étre
tenté d’y voir une base de légitimité
suffisante pour les traitements de
données collectées via Internet. En ce
sens, on releve une disposition d'un
projet de loi allemand qui consideére le

14

consentement comme fondement
suffisant d’un traitement effectué on
line suite a l'utilisation d'un service
disponible.

Nous pouvons difficilement accepter
un telpraisonnement. Outre que le
consentement risque de ne point étre
libre et éclairé, il ne dispense pas d'un
examen de la légitimité du traite-
ment (28). Certes, cet examen se fon-
dera sur une appréciation marginale
dans la mesure ol1 le consentement au
traitement crée une forte présomption
mais une telle présomption pourrait
céder devant une interdiction de I'Etat
relative au traitement de certaines
données (29) ou de certains traite-
ments (30). Par ailleurs, une action a
posteriori des autorités judiciaires ou
de controle pourrait considérer le
traitement pourtant consenti comme
illégitime.

Le principe de la collecte et du traite-
ment loyal s’applique aux traitement
réalisés via Internet. L’article 6.1 a de
la directive qui exige que la collecte et
l'utilisation de données soient faites
de maniére loyale exclut des pratiques
comme celles dénoncées dans la pre-
miére section a propos des traitements
invisibles. « Personal Data may only be
collected in a transparent way » (31).

On ajoutera enfin que selon l'arti-
cle 6.{ b l'utilisation des données doit
étre « compatible » avec la ou les fina-
lités annoncés lors de la collecte des
données, c’est-a-dire rentrer dans le
champ des utilisateurs raisonnable-
ment attendus par la personne

concernée a la lecture de finalités an-
noncés par le responsable du
traitement.

Quelques exemples illustrent cette no-
tion : en participant a un forum public
de discussion relatif a la cryptogra-
phie, une personne peut s’attendre a
ce que des invitations lui soient en-
voyées a propos de conférences ou
séminaires en la matiére ; par contre le
consommateur qui visite le site d'un
supermarché sur Internet ne peut rai-
sonnablement pas s’attendre a ce
qu’une firme tierce sur la base de
I"analyse de son profil de personnalité
lui propose 'achat d’ouvrages ou la
participation a tel ou tel voyage,
comme cela pourrait étre le cas si les
deux entreprises participent a un sys-
teme commun d’analyse du
comportement de l'utilisateur comme
« double click ».

L'Internaute qui accéde au réseau via
un fournisseur d‘accés peut raisonna-
blement s’attendre a ce que ses
données de connexion soient utilisées
par le fournisseur d’accés pour que ce
dernier lui propose des conditions
spéciales mais non pour communica-
tion a des serveurs avec lesquels ce
fournisseur entretient des relations
privilégiées.
Yves POULLET
Directeur du CRID,

Professeur & la Faculté de Droit et au

DES en Droit et Gestion des
Technologies de I'Information et de la
Communication de Namur-FUNDP
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(1) Le lecteur se référera pour ce faire a

I’analyse plus compléete proposée

ar C.de Terwangne et S. Louveaux,

ata Protection and on line networks,

Computer Law and Security Report,

1997, a paraitre. Certaines 1dées ex-

{)osées ci-dessous sont reprises de
‘analyse proposée par ces auteurs.

(2) ... qu'il s’agit de textes, de sons ou
d’images. Cette précision est impor-
tante dans la mesure ot Internet de-
vient de plus en plus un réseau
multimédia (ex. mise sur le réseau
d’un curriculum vitae avec photo du
candidat).

(3) Cf. le considérant n® 26 : « ... pour dé-
terminer si une personne est identi-
fiable, il convient de considérer
I'ensemble des moyens susceptibles
d’étre raisonnablement mis en ceu-
vre, soit par le responsable du traite-
ment, soit Ear une autre personne,
pour identifier ladite personne ».

(4) Le considérant n® 26 souligne que les
moyens doivent étre susceptibles
d’éfre mis en ceuvre et non étre effec-
tivement mis en ceuvre.

(5) A propos de cette interprétation, M.-
H. Boulanger, C. de Terwangne, Ii-
ternet et le respect de la vie privée, in
Internet face au droit ; E. Montero, Ca-
hier du CRID, n® 12, Bruxelles, éd. Sto-
ry Scientia, 1997, p. 211.

(6) Sans doute, faudrait-il prévoir
comme le font les réglementations de
protection des consommateurs en
matiére de ventes a distance, l'obli-
gation pour tout site d’identifier clai-
rement le responsable du site, son
adresse et sans doute les finalités de
}a collecte d’informations personnel-
es.

(7) Cf. a ce propos, la définition donnée
par l'article 2 d de la directive. L'ar-
ticle 4.1 a) de la directive ajoute que
si le responsable dispose de plu-
sieurs établissements sur le territoire
de plusieurs pays de 1'Union, il doit
observer les droits nationaux des
divers pays des établissements.
notre avis, le fait que le site d’un
responsable est consultable de
divers&)ays de 1'Union Européenne
ne conduit pas a affirmer la pluralité
d’établissements. La notion d’éta-
blissement se réféere (considérant
n®11) a une installation stable, ce qui
n’est pas le cas ici...

(8) Sans doute, faudrait-il prévoir
comme le fontles réglementations de
protection des consommateurs en
matiére de ventes a distance, I'obli-
gation pour tout site d’identifier clai-
rement le responsable du site.

(9) On est conscient du fait que cette
machine peut étre une simple boite
postale électronique ol est hébergé
temporairement le site.

Notes

(10) Ace propos, M.-H. Boulanger, C. de
Terwangne, précité, p. 201.

(11) Auprés duquel s’exerceront notam-
ment les droits d’acces, d’opposi-
tion, et de rectification.

(12) M.-H. Bculaﬁ\fer, C.de Terwangne,
précité, p. 202. Les auteurs se refe-
rent également a la lecture du consi-
dérant n® 20 et a I'exposé des motifs
de la premiére (}{)ro osition de direc-
tive emanant du Conseil (Proposi-
tion du 15 octobre 1992, COM(92)
422 final - SYN 287, p. 13).

(13) M.-H. Boulanger, C. de Terwangne,
précité, p. 210 considérent que le
méme raisonnement s’applique
dans le cas de |'enregistrement de
données de routage, ¢’ est-a-dire se-
lon les auteurs dans le cas de flux
actifs cachés. Flux actifs dans la me-
sure ot ils sont initiés par une action
de la personne concernée.

(14) Sur I'étude de cette notion, B. Have-
lange, Y. Poullet, (avec la collabora-
tion de M.-H. Boulanger,
H. Burkert, C. de Terwangne,
A. Lefebvre), Elaboration d’une mé-
thodologie pour évaluer I'adéquation du
niveau de protection des personnes phy-
siques @ I'égard du traitement de don-
nees i caméfere personnel, Exec.
Summary, Etude réalisée pour la
Commission des Communautés eu-
ropéennes, février 1997, a paraitre.

(15) De qui relévera I'appréciation du
caractere adéquat ? Quel réle joue-
ront dans cette procédure les auto-
rités nationale de protection des
données ?

(16) Par opposition a une approche lé-
gistique qui se fonderait sur une
comparaison des textes.

(17) La « similarité fonctionnelle » im-
rlique que l'on recherche non la
ransposition pure et simple des
principes et systéemes de protection
européens dans les pays tiers, mais
bien la présence de fout élément
remplissant les fonctions recher-
chées, méme si lesdits éléments doi-
vent étre d’une nature différente de
ceux que l'on connait en Europe.
Elle permet sans doute un meilleur
respect des structures et des caracté-
ristiques juridiques locales qu’un
requis. de protection équivalente,
qui exige une similarité complete,
législative en tout cas.

(18) La notion de protection équivalente
est utilisée par la Convention du
Conseil de [PEurope, dite Conven-
tion n® 108 en son article 12. Cet ar-
ticle met & charge d’une partie
contractante une obligation de per-
mettre les flux vers les autres Etats

artie a la méme convention si cet
tat assure une protection équiva-
lente. On notera que la notion

d’équivalence de protection nerégle

ue les flux entre pays ayant ratifié
la Convention du Conseil de I'Eu-
rope et non vers les pays tiers.

A propos de cette différence, A. Bour-
lond, Y. Poullet, Flux transfrontiéres
de données a caractére personnel, posi-
tion de la proposition de directive euro-
péenne face a celle de la convention 108
du Conseil de I'Europe, DIT 1991, n%2,
p- 58 et s.

(19) Ainsi, une législation sur le secret
médical pourrait garantir adéquate-
ment dans le secteur médical, la pro-
tection des données.

(20) La Canadian Standard Association a
établi un code de conduite modéle
en matiére de respect de la vie pri-
vée qui prévoit des mécanismes ori-
ginaux de certification pour les
entreprises par des organismes
agréés et des recours possibles.
Eropos de ce modele, C. Bennett,

rivacy Codes, Privacy Standards
and Privacy Laws : the instruments for
Data Protection and what they can
achieve, Paper presented at Visions for
Privacy, Victoria, British Columbia;
9-11 mai 1996.

(21) Analyse au cas par cas et analyse
globale : les deux types d’analyses
ne sont pas contradictoires. L'ana-
lyse globale suivra le plus souvent
une série d’évaluations au cas par
cas, éventue]lement pratiquées par
différents Etats membres ; elle
pourrait également se déduire d’un
systéme de protection générale des

onnées dont le contenu, le contexte
et'application désignent a coup siir
comume adéquate ou inadéquate la
protection oftferte par les pays tiers.

(22) « Par dérogation a )'article 25 et sous
réserve de dispositions contraires
de leur national régissant des cas
particuliers, les Etats membres pré-
voient qu'un transfert de données a
caractére personnel vers un pays
tiers n’assurant pas un niveau de
Frotecﬁon adéquat (...) peut étrg ef-
ectué (...) (Article 26.1). « Les Etats
membres peuvent donc, par des dis-
Fositiuns régissant des cas particu-
iers, refuser que l'une ou l'autre
exception s'applique a ces cas. On
pense dans un premier temps aux
situations mettant en jeu des don-
nées sensibles, médicales ou judi-
ciaires. Mais la particularité des cas
retenus peut étre plus large et con-
sister non plus dans le caractere sen-
sible des données mais, par
exemple, dans [a nature du réseau —
ouvert ou fermé — utiljsé. On peut
donc imaginer qu’un Etat membre
soit plus strict qu’un autre en ma-
tiere d’exceptions appliquées a I'uti-
lisation d'un réseau Internet »
(M.-H. Boulanger, C. de Terwan-
gne, Internet ef le respect de la vie
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rivée, in Internet face au droit;

. Montero, Cahiers du CRID, n? 12,
Bruxelles, éd. Story Scientia, 1997,

. 211). L’interg:étation donnée par
es auteurs cités est ainsi large. La
notion de « cas particulier » pour-
rait s’interpréter comme laissant
seulement la possibilité pour I’auto-
rité nationale d’intervenir pour un
flux déterminé et de déroger excep-
tionnellement et non par catégorie
aux différentes hypotheses prevues
par l'article 26.

(23) Ainsi par exemple un service de

réservation aérienne transmettra a
des agences locales de voyage le
nom des voyageurs désirant reser-
ver un hotell

(24) L’article 26.1 6) ajoute le cas d'un

transfert a partir d’un registre pu-
blic « destiné réglementairement a
I'information au public et ouvert a
la consultation » (ainsi, par ex., le
registre du commerce).

(25) A 'appui d'un contrat, des mesures

16

techniques ad hoc pourraient égale-
ment étre envisagées pour consti-
tuer une garantie suffisante. Sur les
contrats, comme modele supplétif
d’assurer une protection équiva-
lente ou adéquate dans les flux
transfrontiéres, C.-M. Pitrat, Clauses
modeéles pour les flux transfrontieres de
données ou comment assurer une pro-
tection équivalente, DIT 1993, n° 1,
p- 46 a 52 ; L. Early, Securing equiva-

lent protection among nations in the
context of TBDF : a possible role for
contract law, DIT 1990, n® 4, p. 10 et
s. Le lecteur trouvera dans ces écrits
des références aux clauses modéles
élaborées conjointement par le Con-
seil de I'Europe et la CCI (Stras-
bourg, 2 novembre 1992, TPD(92) 7
revised).

(26) A propos de ce second type d’exgep-

tion, une autorisation de I’Etat
membre sera nécessaire. Elle suppo-
sera le caractére « suffjsant » des ga-
ranties offertes. L’Etat membre
devra informer la Commission de
telles autorisations et des opposi-
tions exprimées par d’autres Etats
membres seront possibles. On sou-
ligne, a ce propos, le role important
joué par la Commission qui geut,
apres délipération des represen-
tants des Etats membres, imposer
une décision aux Etats membres se-
ront possibles. On souligne a ce pro-
Eos, le role important joué par la

ommission qui peut, apres déibé-
ration des représentants des Etats
membres, imposer une décision aux
Etats membres, soit I'acceptation de
telles mesures palliatives, soit leur
rejet ou la proposition de mesures
supplémentaires.

(27) On pourrait méme songer a voir

apparaitre a l’écran les données
relatives au traitement qui sont
consignées dans le registre acces-

sible au public, tenu par l'autorité
de controle.

(28) Ainsi, on peut douter de la liberté de

consentement du chercheur d’em-
plpi, appelé a dom}er certaines don-
nées de son passé par un serveur
ayant créé une banque de données
d)f,! recherches d’emploi.

(29) Ladirective prévpé't expressément la

possibilité pour I'Etat de prévoirdes
exceptions en matiére de données
(art. 8, 1a). Le Budapest-Berlin Me-
morandum interdit la publication
d’avis de recherche policiers sur In-
ternet vu le manque de sécurité des
problémes d’authentification et les
possibilités de manipulation des
1mages.

(30) Ainsi, en matiere de vidéotex, les

traitements d’analyse psychologi-
que du comportement de l'utilisa-
teur, lors de son utilisation de jeux
vidéo avaient été condamnés.

De méme, les cablo-opérateurs amé-
ricains se sont vus interdire sauf
Four finalités d’analyse du marché
‘enregistrement des choix de pro-
ﬁrammes réalisés par un spectateur.

ar analogie, ne pourrait-on inter-
dire ce type de traitement aux four-
nisseurs d’acces.

(31)C’est le Guidance 2 affirmé par le

Budapest-Berlin Memorandum
déja cité.



