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DE NOUVELLES RESPONSABILITES POUR L'ENTREPRISE

! L'ingoduction est largemnent
inspirée de ["article écrit par
| l"auteur et X. Trunts : Droit
et informatique, un mariage
| difficile, D./.T. 1988.2.p. 11
ets.

DROIT ET NOUVELLES TECHNOLOGIES DE L’'INFORMATION
ET DE LA COMMUNICATION: DE NOUVEAUX ENJEUX,
DE NOUVELLES RESPONSABILITES POUR L’ENTREPRISE

Yves POULLET

INTRODUCTION!
Des mutations techniques

1. L"informatique ou, d¢ fagon plus générale, les techniques ayant pour objet le traitement et le
transport de I'information se caractérisent par une évolution rapide, dont le rythme va s’accé-
lérant. Que 1’on songe 2 la puissance et aux capacités sans cesse grandissantes de 1'ordinateur
qui font contraste avec sa miniaturisaiion ou encore, au cOté du logiciel, A I'intelligence et 2 la
convivialité croissantes des générations successives de programmes. Chaque jour voit naitre
des applications nouvelles (ex. reconnaissance de ta voix, sysiemes experts).

2. Le mariage de I’informatique et des 1élécommunications a, si besoin en éuwit, contéré a
cellesci comme 2 celleci, une impulsion suppiémentaire d’autant plus forte que joue leur
synergie. 11 remet en question I'idée d’un outil informatique bien identifié et localisé au profit
d’une conception meutant Iaccent sur une informatique répartie au sein des réseaux locaux,
nationaux voire intemationaux 2 travers lesquels circule une information de plus en pius fine
et abondante. Le dialogue de chaque configuration reliée au réseau dit interactif permet la
réalisation de services nouveaux, dits Wlématiques: ainsi, le courrier électronique, le
télétraitement, la téléconférence ...

3. Cette double mutation favorise une banalisation des nouvelles techniques de I'information.
L’informatque distribuée et le micro-ordinateur ont élargi le champ des utilisateurs de 1" outil
et ne réservent plus celui-ci 2 1a seule catégoric des techniciens experts. Grace a des outils de
programmation conviviaux et distribués a grande échelle (Hypercard, p. ¢x.), I'utlisateur
€élabore lui-méme les applications néccssaires a son environnement. Au-deld, les micro-ordi-
nateurs pénétrent les foyers, les services @élématiques s’ouvrent au grand public, les transfens
élecroniques de fonds deviennent * monnaie courante” ...

4. Enfin, la digitalisation de I"image et dc la voix, les capacités de transport de nos réseaux dits
a large bande expliquent que I'informatique et les iélécommunications envahissent progressi-
vement I'audio-visuel, ce qui en fait apparaitre lcs enjeux culturels et politiques de fagon plus
accusée.

Nouveaux acteurs, nouvelles stratégies

5. Les mutations techniques s'accompagnent, du c6té de 'offre, d’une diversificauon des
acteurs, d’une “diversification™ de leur offre, d’une certaine convergence, si non d'une confu-
sion, dans les activités des secteurs publics et privés et, enfin, de I'émergence de nécessaires
stratégies de collaboration.

6. La diversification des acteurs entretient une relation étroite avec les mutations techniques:
la rencontre du monde des télécommunications ¢t de I'informatique a amené les entreprises a
ces deux secteurs 2 offrir des services nouveaux nés de la combinaison de techniques autrefois
clairement séparées. Mieux, le développement, pour des besoins internes de ses services par
des entreprises n'appartenant pas au secteur de I'informatique des télécommunications telles
les banques, les compagnies d'assurances, les a conduites également 4 entrer dans la compéti-
tion sur le marché dit de I’information.
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7. La “déspécialisation” des métiers est une autre conséquence de ces mutations, les acteurs
tant raditionnels que nouveaux cherchant & conquérir lc marché des services (lématiques, ont
diversifié le champ de leurs activités. Deux exemples suffiront: les banques, offrant des
services bancaires de paicment, des services d’information, de transactions cn bourse et de
réservation de voyages: des sociétés informatiques fournissent, quant a elles, des services de
courrier élecuronique, de 1éiéiraitement ...

8. Ce mouvement de “déspécialisation” qui affecic tant le secteur privé que le secteur public,

| tend aussi 3 abolir les frontidres entre les aclivités respectives. Ainsi se développe, dans |

centains pays, une politique volontariste de diffusion de 1'information détenue par le secteur
public, ce dernier entrant en compélition avec les serveurs privés de banques de données. En
matiére de télécommunications, l¢ retour au secteur privé de certaines activités autrefois
détenues en monopole par le secteur public rend difficile la délimitation des domaines public
et privé d’activités, qui devient d’autant plus flouc que se développent de plus en plus
fréquemment des stratégies de collaboration entre les deux secteurs.

9. Ces stratégies qui débouchent sur un partenariat aux formes juridiques variées, s’expliquent

aisément: :

- les investissements 3 consentir pour la mise en place de nouveaux services sont lourds
(importance de la recherche-développement), ce qui incite les enureprises  regrouper leurs
moyens tant financiers qu’intellectueis pour assurer la réussile d'un projet:

- les participants 2 un réseau de élécommunications resscntent la nécessité d'un dialogue

rapide et sir, 2 voix multiples, ceci requiert la normalisation des messages voire la mise en |

place d’interfaces entrainant la création de services communs aux différents participants au
réscau (ex. SWIFT).

10. Enfin, les années 1990 constitueront certainement ta décade des “standards™ dits ouverts,
Les utilisateurs réclament le droit de choisir le meillcur produit compatible avec leurs équipe-
ments: ils refusent dorénavant de se laisser enfermer par les choix d’un seul constructeur. En
outre, comme nous venons de le souligner, I'ouverture des sysitmes d’information aux réseaux
nécessite, outre la possibilit¢ de dialogue enure différents éléments de chaque sysieme, des
infrastructures et interfaces capables d’assurer le transport de messages entre eux. A la nor-
malisation de !'informatique, s’ajoute celle, plus importante encore, des réscaux de
élécommunications ¢t de 1'ouverture de leur infrastructure.

11. Ceue wile de fond permet de micux saisir 2 1a fois le role muliple des nouvelles iechnologies

| de I’information et de la communication dans la vie de I'cntreprise et les débats juridiques

nouveaux que leur développement suscite.

Ainsi, 'entreprise est créatrice de produits et services informationnels nouveaux. Son souci
majeur sera la protection juridique de son investissement. Le caraciére principalement immatériel
de celui-ci amenera également entreprise A réclamer un régime fiscal et compuable approprié.

Ces deux questions constitueront le premier point de notre exposé = I'entreprise et l'innova-
|

Lon.

L’acquisition par I'entreprise de ces produits et services informationnels justifie, outre une
relecture du droit des contrats, le développement de nouvelles régles propres 2 assurer au sein
de I’entreprise un consensus social, au moment ou P’ordinateur fait craindre des pertes d'emploi
et 'instauration de nouvelles méthodes de travail. Notre deuxiéme chapitre s'attachera 2 ces
deux faces du probleéme de “I'entreprise face a I'acquisition de produits informationnels™.
L'utilisation des systémes d' information pour [ offre et {échange d’ informations entre enire-
prises. point 3 de notre exposé, impose I"analyse des conditions de I'utilisation des réseaux des
élécommunications et 1a réflexion autant sur le droit de la preuve de ces échanges immatériels
que sur les conditions et I'imputabilité de la responsabilité du fait de ces échanges. Ceue
utilisation conduit 3 de nouveaux rapports enure entreprises que les concepts apparemment
contradictoires de normalisation et de concurrence chercheront 2 organiser.

| Au centre de ces flux informationnels, le statur de I'information revél pour I'entreprise divers
aspects: tout d'abord, il peut prendre le visage du fiché, de I'individu sur lequel information |

est prise: des réglementations nouvelles entendent rendre 2 1'individu une certaine maitrise sur
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| la circulation de son image; ensuite, il acquicrt 1"aspect d’un droit, celui accéder aux docu-
ments administratifs: enfin, cefui d’une “propriété™, que le droit pénal se doit de défendre.

L L’ENTREPRISE ET L’ INNOVATION

12, La propriéié.congue comme un droit exclusif accordé a un personne sur un bien matérel
tangible et figé, est un des pilliers autour duquel s’ordonnance le Code civil. La dématérialisation
croissante des valeurs économiques qu'illusirent les nouvelles techniques de 1'information
cxige la prise en compte par le droit des valeurs incorporelles évolutives que constituent les
“produits informationnels™ au sens large (logiciel, base de données).

13. La prise en compte de valeurs dématérialisées doit permeitre de construire un régime fiscal
et compable cohérent favorisant les investissements en recherche-développement dans le
domaine des nouvelles techniques de 1'information. L’activation des dépenses, du moins cclles
qui s'étalent des premiers stades de développement du logiciel ou de la banque de données
jusqu’a sa mise en forme finale pour I’ utilisation, 2 'exclusion des colits de maintenance, est
une formule satisfaisante. Au niveau fiscal, I'obsolescence rapide des produits informationnels
commande un amortissement rapide des couts.

14. La nécessité d’assurer une protection juridique a 1'effort de création que conslitue souvent
la mise au point d'un produit informationnel ne peut conduire 2 faire prévaloir unilatéralement
P’intérét des créateurs contre ceux légilimes des utilisateurs et de la concurrence. En d'autres
termes, la dématérialisation suggere que la juste rémunération du travail intellectuel ne soit
plus nécessairement assurée par une appropriation exclusive sur une chose d'ailleurs fugace et
difficilement contrdlable, mais par un droit aux redevances plus respectueux de la libre
circulation des idées et micux conciliable avee Ja nature évolutive du “produit informationnel”.

15. En ce sens, peuvent s'interpréter :

- la permanente volonté doctrinale ct des offices de brevet d’¢largir de fagon significative lc
domaine d’application des 1égislations sur le brevet et de le poser comme alternative du
droit d"auteur pour bien des logicicls;
la volonté junsprudenticlie et doctrinale de réserver la protection par le droit d’auteur aux
seules ocuvres originales (produit d’un effort créatif) et non & la récompense de {'investis-
sement financier ou managérial (en ce sens, les arréts FEIST américain et COPROSA
frangais rejetant en mati¢re de droit d’auteur sur les banques de données, la théorie dite de
fa “sueur du front”).

- encore que considéré comme insuffisant par d’aucuns, I'élargissement consacré par la
directive “logiciel” des communautés européennes des droits de 1'utilisateur (copie de
sauvegarde, reverse engineering, etc.):

- I'affirmaton récente de la jurisprudence européenne de la primauté du droit de la concurrence
sur le droit d’auteur (Décision Magill obligeant le titulaire des droits exclusifs 2 consentir
des licences sur base de redevances raisonnables).

16. Enfin, I'utilisation du “scanning” qui abolit la distance enue information sur support
papier et celle digitalisée, plaide pour une approche réglementaire ne distinguant plus le
support de I'ceuvre. Demain, I'exploitation des réseaux numériques 2 intégration de services
permeltra aux entreprises et aux particuliers non seulement de combiner des informations de
provenance et de nature diverses (sons, images) mais également, par 'utilisation en parallele
de différents programmes, d’en créer de nouvelles. Dans ce contexte, toute approche classique
isolant chaque élément protégé par un droit de propriété intellectuelle risque de poser des
difficultés insurmontables 3 I’utilisateur chargé de conclure de multiples licences el de respecter
les termes de chacune d’elles. Bref, le développement des nouvelles technologies de 1'information
plaide pour une approche globale des droits de propriété intellectuelle et un sysieme simpie
consacrant 2 la fois le droit 2 la légitime rémunération des auteurs et le droit 2 des utilisations
multipies et imaginatives des ceuvres.
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Ainsi, se crée la nécessité de définir de nouveaux équilibres entre auteur et utilisateur, entre
droit de la propriéié intellectuelle et droit de la concurrence. Le droit des contrats informati-
ques que nous abordons est une autre \llustration des équilibres nouveaux qu’imposc le
développement des tcchnologics nouvelles de I'information dans un contexte différent : I"ac-
quisition de produits informationnels.

1. L’ENTREPRISE ET L’ACQUISITION DE PRODUITS
| INFORMATIONNELS ENTRE FOURNISSEUR ET UTILISATEUR : DE
NOUVEAUX EQUILIBRES A CONSTRUIRE i

17. Du point de vue de Iutilisateur, s'accentue la dépendance de I'entreprise qui désire
s’informatiser 3 I’égard de son ou ses fournisseurs: sans compter I'inégalité de connaissance
technique, la nécessité d’cniretenir les équipements ou de suivre 1’évolution technique incessante
pose des problemes dec maintenance et le client se retrouve A la merci de celui qui doit lui |
assurer le bon fonctionnement du sysieme. La prise en compie par la jurisprudence de cetie
inégalité se traduit par une relecture du droit des contrats :

. mise en évidence des devoirs précontractuels d'information, de conseil et d’assistance 4 |
charge du fournisseur; |
rejet de cenaincs clauses présentes dans les conditions générales contractuelies; ainsi
I"exonération de toute responsabilité 2 raison de dommages directs ou indirects subis par le
client ou des tiers 2 la suite de 1" utilisation ou de la non utilisation des programmes aboutit
3 vider de son contenu 1'obligation du fournisseur de procurer 2 son client un programme
utilisable et opérationnel et est donc nuile:
affirmation de |'unité juridique des contrats nonobstant la signature d'instruments disuncts
parfois méme en cas de pluralité de fournisseurs; - insistance sur le role de la bonne foi
dans I’exécution par le fournisseur de ses obligations, celle-ci pouvant aller jusqu'a 1"obli-

| gation de procurer un service minimum de maintenance.

18. Au-dela de cette relecture jurisprudenticile, 1a pratique contractuelle se montre chaque fois
plus inventive pour mieux servir 'équilibre souhaité. Le souci de mieux décrire contractucilement
les performances d’un sysieme d'information en lermes de disponibilié, de séeurité, de temps
de réponse a rejoint la nécessité de mieux clarificr le partage des risques cn cas de mauvais
fonctonnement ou de nécessaire évolution de celui-ci (qui prend en charge la modification
d'un programme suite i des changements dans I"environnement tcchnique (modification d’un
sysiéme opératoire) de celui-ci 7) et surtout d'anticiper les solutions A apporer par chacun
dans ces hypothdses. Aux contrals standards proposés par les fournisseurs s’opposent des
contrats types “utilisateurs” (Cfr & ce propos les travaux de 1a CECUA).

| 19. Le droit des contrats s'attache ¢n priorité 2 assurer I'acquisition et la transmission des
biens mobiliers corporels.

Dans la mesure ol la 1élématique permet 'utilisation a distance et partagée de produils
informationnels, les qualifications contractuciles doivent nécessairement ¢ure repensées. Ainsi,
le contrat de location peut-il qualifier I'abonnement & une base de données ?

Dans la mesure ot I'industrie du logicicl devient une industric de services -songeons aux
contrats de logicicls sur mesure ou de maintenance- tout le régime des contrats de services,
singulidrement ignoré de nos codes reste a penser. En particulier, le contenu des regles de lart,
fondement de la responsabilité en cette matigre, devrait &tre explicité dans les codes de bonne
conduite adoptés au sein de groupements professionnels.

20. La réflexion précédente invitait 3 considérer non seulement le droit des contrats mais
également le droit de la responsabilité comme outil d'un meilleur équilibre entre fournisseurs
et utilisateurs.

L’utilisation de logiciels dans la conduite d’opérations de production ou de diagnostic (sysitme
d’aides 2 la décision), ou de banques de données lors de décisions d’entreprisc confere aux
produits des nouvelles technologies de I’information une importance vitale et stralégique pour
la vie des entreprises. Ceci explique ceries la lendance  assujettir leurs producteurs aux régles
de responsabilités élablies pour d'autres outils de production.

|
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Ceue' tendance se heurte cependant 4 des difficultés propres au domaine. Premigrement, la
définition en matiere de programmation des “régles de 1'art” est balbutiante et 1a profession,
encore mal éuablie. Deuxiemement, les tribunaux devront déterminer dans quelle mesure Ia
“participation” de I'utilisateur a I'¢laboration des solutions permet d’assimiler le “vendecur” de
systemes d'information 2 un fabricant. Troisiémement, la complexité, I’interaction et 1" hétéro-

généité des éléments composant un sysiéme d'information et provenant souvent de concepteurs

distincts et souvent situés dans différents pays conduisent 2 la double difficulté d'identificr le
responsable et de recourir conere lui. Enfin, la multiplication des programmes “orientés objet”
dans lesquels I'utilisateur prend une grande responsabilité sur le fonctionnement du programme
(cfr la notion du groupware), rend délicat le partage de responsabilité entre le vendeur et

I'utilisateur et la prise en charge par le premier des conséquences d’une application non
prédéierminée.

‘21. Vis-a-vis des consommateurs, il n'est pas exclu qu'une intervention réglementaire soit
Justifiée. On pourra sans doute s'inspirer de la directive européenne du 25 juillet 1985 sur la
responsabilité du fait des produits qui consacre un systéme de responsabilité sans faure,
couronnant ainsi, sur le plan législatif, une remarquable évolution jurisprudentielle. Cetie
évolution n’est pas achevée: la distinction entre produits et services reste i préciser et le
régime de la responsabilité du fait des services est 2 faire.

Entre entreprises et travailleurs: de nouveaux consensus & rechercher

22, Le monde du travail est particulierement affecté par 1’adoption des nouveliles technologies
au sein des entreprises: outre qu'elle entraine des réorganisations voire des peries d’emploi,
I'utilisation des systemes d’information conduit 2 la réaffectation voire 2 la redéfinition des
tiches individuelles et institue de nouveaux modes de contrdle de la production et donc des
travailleurs.

La jurisprudence de nos tribunaux du travail se montre soucicuse des nécessités de I'entreprise
et préte & considérer comme légitime le licenciement du travailleur qui refuse de s’adapter a
I'outil informatique. Au plan collectif, la convention colilective n® 39 oblige la direction
d’entreprise a une information préalable des conseils d’entreprise lors de I'introduction de
nouvelles technologies. Ce principe est traduit et renforcé par de nombreuses conventions
sectorielles ou propres 2 une entreprise. Enfin, 2 |'étranger, les autorités de protection des
données ont eu I'occasion de réaffirmer les limites des traitements nominatifs relaufs aux
employés,  I'occasion tant du probleme des autocomutateurs téléphoniques que des sysiemes
experts d'évaluation des travailleurs.

23. Enfin, 'utilisation de la téléinformatique dans ies relations de travail mérite un examen

| auentf car elle rend possible I’exécution du travail en dehors des locaux de I’enueprise, cette

pgrt.i(_:ularilé indu%m sans doute une modification de la relation de subordination et de I'orga-
nisation du travail @nt individuelle que collective : bref, le statut du élétravailleur resie a
construire.

III. ENTREPRISE ET LA CIRCULATION D’ INFORMATIONS

A. Maximiser la circulation des informations: la réglementation des télécommunica-
tions

24.1. Les techniques de communication ont é1é transformées par le recours aux applicatons de

!'mformau'que. Cette révolution technologique bouleverse I’économie du secteur, renforce son

importance et démultiplie les services offerts, engendrant de nouveaux besoins et de nouveaux

usages dans le chef des entreprises.

Sous la pression communautaire, de nouvelles régles de jeu ont éi1€ fixées. 1l s’agit bien par

elles de maximiser la circulation des informations de la maniére suivante:

- P'exigence d’adaptation du service public aux conditions nouvelles de son activité, exigence
liée & la volonté de lui douner un réle clé 3 Iintérieur du secteur des élécommunications
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fonde la nécessité d’affirmer I"autonomic de gestion de I"opératcur public comme maitre
‘ mot de sa modification swatutaire:

la modemisation et surtout I'élargissement de la capacité des réseaux cablés (le RNIS)
exigent que I’ opérateur public de ses réseaux voit maintenu son monopole sur cette infras-
tructure et sur le scul service de base: le service téléphonique; - les caraciéristiques propres
des réseaux altematifs, en particulier hertziens, exigent par contre la possibilité de leur
connexion avec le réscau public et au-dela leur libéralisation de méme que celle des
terminaux et de I'ensemble des services;

- enfin, I'ouveriure maximale des réseaux conduit 2 imposer en particulier des régies tarifaires

et de normalisation technique assurant la wransparence et 1'égalité des usagers (régles dites
O.N.P. (Open Network Provision).

B. Pour quoi faire, les services téléinformatiques ou télématiques

25. On appelle services élématiques. I'ensemble des services offerts 2 1aide des techniques
w@l€informatiques. Une distinction fonctionnelle parmi ces services conduit A relever les services
de gestion, de communication ou de documentation.

A propos de la télématique dite de gestion, si le role traditionnel de I'ordinateur dans I’enureprise
est de faciliter el d’accélérer les opérations de gestion: complabilité, gestion des stocks,
facturation, I'introduction de la 1élématique améliore encore scs capacités en donnant acces a
des facilités supplémentaires (programmes, ordinateurs) sans qu’il soit nécessaire d’acquérir
I'équipement informatique additionne!.

Par opposition 2 la télématique de gestion, la té1ématique de communication s’adresse 2 des
personncs qui ne sont pas des spécialisics en informatique (secrétaires, agents commerciaux,
...). Comme en matidre de télématique grand public, il est donc nécessaire que le service soit
d'un maniement ais¢. Trois nouveaux scrvices télématiques de communication retiendront
noure attention. Les services de messagerie électronique permetient aux utilisateurs d’échanger
des messages par lerminaux: 1'utilisateur enccgisue dans la mémoire de son ordinateur un
message a destination d'un ou plusicurs utilisateurs, qui le consulteront en appelant le service.
Ce service peut éue réservé a quelques utilisateurs par ["utilisation de mots de passe. La |
©lématique rend possible également diverses possibilités de réunion A distance (1€léconférence,
visioconférence, vidéotransmission) et la reproduction de documents A distance (1élé-écriture).
Enlin, les services télématiques de documentation offrent 3 une entreprise d'accéder on line
grice a un mot de passe 3 un ensemble d’informations pertinentes et ce sous forme de
références. extraits, résumés ou textes intégraux.

A coté des banques dc données commercialisées, il faut noter 1’existence de banques de |
données internes: fichier du personnel, liste des produits, des commandes. etc.

L’analyse de I'objet des différents services wélématiques permet une premidre classification
des contrats suivant feur objet: on parlera de contrats de télétraitement, de contrats d’acces 2 |
des bascs de données et de contrats de courrier électronique.

26. Parmi ces divers services, le transfert électronique de données est promis 2 un bel avenir. |
La pression du monde commercial en faveur de Putilisation de cetie technique nouvelle
s’explique par I'importante réduction de frais que la suppression des supports papicrs engendre.
Leur utilisation réactualise les questions de droit classique comme celles de la formation des
contrats et fe droit de la preuve. Elle invite 2 accueillir au coeur méme de notre code civil une
redéfinidon de la signawre et de I’écrit. Si une redéfinition doit permettre 1'accueil des
documents et signatures électroniques, les modes de leur constitution et de leur conservation
doivent respecter les fonctionnalités que le code reconnaissait 2 la signature et 3 I’écrit (ex.: la
signature identifie 1'auteur du message ct 1'authentifie, ...).

Dans le domaine des opérations bancaires, les transferts électroniques de fonds, variété de |
transfert élecuronique de données, ajoutent encore 2 ces questions celles de la notion du
paiement et de son moment. La négociabilité des titres financiers et de commerce en dehors de |

la circulation de tout support matériel suggere également une révision déchirante du droit,
attaché a la matérialité des documents,

27. Enfin, la dématérialisation des opérations télématiques et I'intervention de nombreux
acteurs souvent situés dans des pays différents rendent difficiles 1a localisation des incidents et
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des lors I'imputation des responsabilités cn méme emps qu'ils accroissent la d‘lrﬁcmﬁ;nzbl;(;
pir réparation. L’intérét de 1'utilisatcur, privé ou prol’gssnonnel, est qu ur;usyc':lairemcm

| responsabilité sans fauie e1 de panage des risques soit mis en placc cl(;:\uc(s clairemen’
précisé le droit maiériel applicable e¢n cas d‘opérauon mt;mauonale. n cv‘othmbuer.a 13
d’exemple, dans lc domaine des services lélémauque's bancalrcs.'unc Lend?nce;l almn.l T
banque du donneur d'ordre la responsabilit§ pour 'ensemble d'un uan; ert Clec o :S e

| fonds, les conventions interbancaires répartissant entre les organismes financiers q
propres au réseau auquel le donneur d’ordre est étranger.

| C. Les conséquences: du renforcement du dialogue 2 ses dangers

oo iques
28. L'introduction mettait en exergue deux tendances induites par les changements techniqu
| : i i i iert la
- 1a nécessité d'un dialogue entre les différentes conﬁg_urauons rehéesé' un réseau, rceg;u::on
compalibilité des systemes d’information qui implique leur’normallsauon. préo 'er;)s on
jusqu'ici plus présente dans le secteur foriement réglementé des i€lécommunicauons q
dans celui de I'informatique: ) )
- 1a tendance 2 la coopération des entreprises risque de conduire a dps phénoménes de domm;n::
voire 2 des monopoles et d’imposer des normes excluant cerains matériels ou prf)gralm uc.
. ) A
Face 4 ces tendances. quel peut-étre le role du droit ? Favoriser | uulnsauon_dc la nlwr:e _zmgLm
par tous et éviter que ne s'impose le discours d’un seul. En termes wchrpqu_es. e rméda u
double réle 2 jouer: promouvoir une politique de concurrence, d une part, définir d;a proc uvrc
de normalisation, d’autre part. Ces deux composantes sont mdxssocllablcs. Leur_rfr_usc_en (:‘euscs
appelle, sinon une redéfinition du role du pouvoir public, au moins une clarification de
modalités d’intervention.

29. La promotion d'une politique de concurrence se congGoit non s_eulemcm fians le(:\ésy:?iu;g: ;
I'informatique et des iélécommunicalions mais surtout @ns celui des services 1€l sum:cm;
Une telle promotion ne requiert pas néccssaire_mcnl la lrmsc en place de nouku:unfnﬁsammem
réglementaires 12 ol existe déja une législation générale sur la concurrence

?:?lli:)ie.de la Commission européenne face 2 la créau'on.dc réscagx dzx_ns lc_ domaine de la |
réservation des transports aériens est 2 cet égard significative et p{cmc d’enseignements p(;:r
te futur. Elle affirme la nécessité d’ouverure de lclS‘ réseaux p:lVéS et la transparence des
modes d’acces (comp. avec les regles de I’ONP évoquées supra n 24).

30. La normalisation est indispensable pour assurer la compau’bil‘ilg' fies _syslémes ;( | mlerlcl)— l
pérabilité des réseaux. La normalisation peut porter sur des spéeifications lec:Jrjnql{cs. (cmz '
porte de plus en plus sur la structure et le comcnu_des messages. Ccl_le nf)rlrln 1sauo:1a vl
administrative a'a pas nécessairement des effets anuconcurrenus_:lg puisqu'elie perme 2 |

l plus grand nombre d'acteurs d'adhérer aux sysimes et aux utilisateurs de dnspose;‘ LL; ¢
gamme plus imporiante de services. Elle suppose _ccpcnqanl que le statut et lel;nuor:zn ?icquoés
des organes de normalisation soient définis de mam.ér.e claire et que les qlVCI'S acr expem ©
par les conséquences de celle-ci, y compris les uu'llvj,cu.rs. soient preslcms (c Té)?)r ple,
fes statuts exemplaires de 1'European Telecommunication Standard Institute (E .

31. Les procédures de normalisation auront & résoudre le double défi suivant: elles ne p;:u_v;nél
constituer un frein A I'innovation technologique, vitale dans }e sﬁcv.cur etne pe"uvenl cozﬂul M
privilégier les positions de force de certains srandf’ards dits propnétmrles . lé)cne Sr"mee;uo

| relative aux droits de propriéié inteliectuclie sur I'objet de normes est des lors néces: .

l IV. LE STATUT DE L’ INFORMATION
1

A. L’équilibre entre le droit 2 'information des ficheurs et des fichés

| 32. Puisque I'individu n’est pas propriélairc des données le concernant, ni memc gc:ulairg sl\[u'
elles d’un droit proche d’un droit réel, puisque c’est de facon spontanée que 1'individu projetie
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dans la sociéié unc certaine image de lui, cette image précisément peut éure caplée par autrui, |

! rapprochée d'autres informations et prendre ainsi un sens aux yeux de celui qui la trare. 11 ne

peut &ure question a priori de nier a autrui le droit d’utiliser V’image que je donne de moi-
méme. A ma liberté s’opposc la sicnne. qu'il s’agisse de la liberté d’association dans le cadre
de traitcments opérés par un syndicat, de la Jiberté religicuse dans le cadre de traitements gérés
par ['aulorité religieuse ou. plus fréquemment, de la liberté d'enweprendre dans le cas de
fichiers d’entreprises. Ce conflit de libertés doit se résoudre par la méthode de pondération des
intéréts par laquelle V’autorité chargée de trancher le conflit apprécicra les intéréts 1€gitimes
respectifs propres & chaque partie exprimant sa liberté et définissanc les fimites et modalités de
leurs droits & 1'information.

Du c6té des ficheurs, sc dégage progressivement les principes suivants: le droit 2 I'information
des autorités publiques indispensable pour assurer un service public efficace nécessite le
respect de trois principes, ceux de légalité, de spécialité et de proportionnalité.

Dans le secteur privé, “le service aitendu de I'entreprise collectrice des données est  la fois la |

justification et la limite de V'usage des renscignements”, concluait déja le rapport frangais
TRICOT 2 la base de la loi “Informatique et libertés”. Ce principe de pertinence, clairement

affimé par la Convention n° 108 du Conscil de I'Europe, est repris par le projet de dircctive |

curopéen actucllement en discussion. It appelle cependant cerwaines précisions, étant donné les
applications technologiques, chaque jour nouvelles.

33. L'évolution des technologies a nolamment pour caraciéristique de permettre aux entreprises
de wrouver chaque jour des applications nouvelles par la combinaison de programmes exisiants,
par la définition de nouvelles applications, par le choix de nouvelles ciés pour structurer telle
ou Iclic base de données ou I’ajout d’un champ d’interrogation dans une banque de données;
ainsi une banque fournissant hier un relevé de comple des débits du client peut proposer
demain dans e cadre du méme service une aide 2 la gestion des budgets des ménages cn
indexant chaque dépense en fonction de rubriques telles consommation de carburant, dépenses
d’acquisitions de biens ct services, virement 2 des tiers, ctc. Il est clair que ce faisant de
nouvelles finalités du traitement apparaissent. Ce n'est pas le lieu de juger de leur bien-fondé
mais simplement de faire remarquer qu'il sera de plus en plus difficile de circonscrire une fois
pour toutes la finalit¢ des traitements et que des sysiemes réglementaires fondés sur des
déclarations ou des autorisations a priori des finalités auront sans doute quelques difficultés a
prendre en compte cette évolution permanente des finalités rendue possible par des technologies
modemes. Sans doute, pour certains traitements, aura-t-on tendance a définir unc fois pour
toutes les types d’utilisation i¢gitimes (CIr. par ex. I'EFT privacy Act).

34. Du c61é des fichés, si le droit d’acces ou droit 2 I'information des fichés est un ensemble
de droits subjectifs nouveaux correctifs d’un droit de propriété auquel les nouvelles technolo-
gies de 1'information donnent un pouvoir que I’on peut craindre excessif, cenains développements
aclucls de ces nouvelles technologies, dans la mesure ou ils accentuent encore la non-maitrise

par U'individu des circuits d'information le concernant, conduisent certains a compléicr par de |

nouveaux droits subjectifs le droit d’acces tel qu'il avait été consacré par les législations de
protection des données. Le progres technologique crée de nouveaux modes de collecte de
I’information, soit plus insidieux parce que moins transparents, soil plus automatiques parce
que liés 3 I'utilisation d'un service té}ématique, soit enfin plus dangereux parce que iés 2
["utilisation d'un service d’intérét général comme le téiéphone.

Ainsi des débats européens récents sur la protection de données dans le cadre du RNIS ou des
cartes & mémoire conduisent aux conclusions suivanies: la création de nouveaux modes de
collecte, de dissémination et de conservation de 1'information peut élargir la signification du

| droit d’accés congu comme toute mesure visant 3 permettre au fiché de maitriser les circuits
| par lesquels transite 1'information le concernant. Un second principe nous parait pouvoir se

déduire de deux exemples repris ci-dessus: nous I'exprimons comme suit: lorsque le progrés
technologique réscrve diverses possibililés de collecte et de wransmission de 1'information
nominalive, le fiché a le droit 2 Ia fois d'€ire informé sur la signification de chacune de ces
possibilités et sur leurs enjcux, et de choisir parmi celles-ci. [I ne s’agira pas nécessairement
de refuser certains enregistrements mais bien certains modes de traitement ou de diffusion.
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B. Le droit & la protection des systéemes d’informations: un droit pénal A reconstruire

35. L'importance vitale des systemes de traitement d’informations tant internes qu’extemes
justific la crainte des entreprises face 4 des soustractions, modifications ou reproductions non
autorisées de données. En ces domaines, le rote du droit pénal en particulier est subsidiaire, la
réponse fondamentale 4 ce genre de risques étant d’abord préventive et technique. Cette
réponse juridique, méme limitée, doit cependant étre adéquate.

36. Les wavaux de I"O.C.D.E. énumérent cing types d’actes frauduleux: la manipulation de

données, I'espionnage informatique, le sabotage informatique, I'usage non autorisé des syste-

mes et 1'acces non autorisé aux données et aux transmissions de données. Face 2 ce type de
comportement, la réponse du droit pénal classique est incertaine, insuffisante méme.

- Le droit pénal congu 2 une époque ol I'on identifiait valeur économique et valeur matérielle
appréhende rarement 'information en tant que telle (cf. la définition du vol);

- méme quand 1'information constitue 1'objet spécifique d’une protection, par exemple dans
le faux en écriture, I'incimination pénale suppose un support écrit sur lequel I’ information
est reprise;

- l'intrusion de Ja machine (en 'espece 1’ordinateur ou le réseav) en lant qu’instrument de
fraude, est source de difficultés pour I'application d'un code pénal congu comme régissant
un univers de personnes libres et conscientes (¢f. les discussions & propos de I’escroquerie
aux (crminaux points de vente).

C. Le droit & 'information administrative: un meilleur dialogue entre entreprise et
administration

37. Des réglementations récentes internationales ou de pays voisins dégagent un droit nouveau
dont I'importance pour I'entreprise est 2 souligner: ainsi la recommandation du Conseil de
Europe du 25 novembre 1981 ¢t les législations de pays voisins consacrent le droit du citoyen,
individu ou enucprise, 3 accéder & I'information détenue par le secteur public. L'action
administrative des pouvoirs publics fait 1'objet de procédires peu transparenies. Le droit de
I’administré 2 connaitre non seulement les données détenues par I'administration, mais égale-
ment [’évolution de ses dossiers et les motivations des décisions administratives, doit étre
affirmé. Les nouvelles technologies de 1'information doivent permetire de rendre efficient ce
droit.

38. Au-deld, 2 1a lourdeur et a Uincohérence des procédures de collecte des informations
auprds des entreprises, les nouvelles technologies de 1'information et de la communication
permetient de substituer de nouvelles méthodes efficaces d’acheminement des informations et
de leur diffusion au sein de I’administration, tout en maintenant le respect des regles de
légalité, spécialité et proportionnalité qui limitent le droit de chaque administration dans son
action.

Cette information collectée, une fois traitée par I' Administration, représente une plus value qui
pourrait intéresser les entreprises soucieuses d’une meilleure information lors de leurs prises
de décisions... La commercialisation des données détewues du secteur privé doit étre envisagée
moyennant certaines conditions et dans le respect du droit de 1a concurrence.

CONCLUSIONS

39. Traditionnellement, le droit de I'informatique s’est défini comme une application particu-

ligre principalement du droit des contrats et de 1a propriété intellectuelle. La question du droit

des liberiés fondamentales s'y trouvail également posée. La révolution technologique, I'ampieur

des investissements, les changements sociaux aménent 4 éfargir la liste des branches tradition-

nelles du droit impliquées par le développement des N.T.IC. :

- le droit de la concurrence nous apparait tenir une premi2re place dans 1"approche que le
droit a des sysitmes d’information: face 4 la multiplication des réseaux, face 4 la montée
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des standards, le droit de la concurrence apporte une solution privilégiani I'innovation
technologique et I’acces a 'information:

- le droit public est profondément remis ea cause. L' centreprise publique n'est plus ce qu’clic
éuait ; exploitation et réglementation sont clairement dissociées. Les cloisonnements pro-
fessionnels, base de la réglementation et de I'organisation de I'économie s'effondrent 12 ou
les métiers se fondent, technologie aidant: fe secteur de la pressc en est sans doute le

‘ meilleur exempic;

| - le droit du travail, lui-méme, est appelé 2 perdre son axiome de base: au moment ou
travailler n’est plus synonyme de localisation au sein d’un immcuble qualifié d'enueprise
méme si malgré cette délocalisation, les contrdles et la vulnérabilité du travailleur sac-
croissent ¢t appellent a des nouvelles formes de protection des travaiileurs.

Au-dela de la liste de ces disciplines du droit nouveilement touchées par le développement des

N.T.I.C., frappe plus encore I'interaction qu'entretiennent enue elles les disciplines dans la

mise en ceuvre de solutions: 1a question de 1a protection des produits des N.T.I.C. metiait en

évidence le conflit entre le droit de la propriéé intellectuelle et le droit de la concurrence (cf.
supra n° 16) le droit des contrats devient une solution reconnue destinée a assurer la protection
des données dans les flux transfrontidres, le droit des télécommunications pénéure le droit de

I'audio-visuel, on pourrait multiplier les exemples. Qu'il nous suffise de constater la haute

. complexité juridique dont le juriste d’entreprise aura A tenir compte lors de 1'acquisition, de la
| misc sur pied ou de la diffusion de produits ou services informationnels.

40. Au-dela des disciplines, nous préoccupe la continuelle visée de 1'intervention juridigque
dans le domaine des N.T.L.C.: la recherche d'équilibres. Equilibre enue partenaires d'une
| opération d'informatisation (supra n® 17 et s.), équilibre entrs concepteur de produits

| informationnels et utilisaleurs voire concurrents (supra n® 15 et s.), équilibre entre service |

public et développement concurrentiel des services de télécommunications (supra n® 24),
équiltbre entre droit 3 I’information des ficheurs et celui des fichés (supra n® 31 et s.), autant
d'équilibres qui visent 2 ne pas enfreindre la circulation de I'information, des services et
produits informationncls au nom d'un soi-disant droit de propri¢ié qualifiée “intellectuelle” ou
“vie privée”.

Finalement, les réglementations doivent 2 la fois assurer une réelle maitrise des nouvelles
technoiogies de 1'information, et favoriser lcur développement en garantissant la sécurité tant
de I’offreur de produits que de 1" uulisateur.

Pour ce faire, elles doivent repenser les fondements classiques de leur intervention. Ainsi, l¢
support écrit et la propriété corporelle ne peuvent plus éue les références cxclusives de nos
légisiateurs. L' approche sectorielle de nos réglementations doit de méme &wre abandonnée
lorsqu'on aborde les services nés des nouvelles technologies de I’ information.

‘ De fagon positive cetie fois. nos législations doivent &tre souples si elles veulent encadrer
durablement une donnée technique en pleine évolution. Ceci signifie sans doute qu'une légis-
lation de qualilé en la malitre ne se congoil pas A la hate et que les principes généraux qu’elle

| &tabliv doivent trouver leurs relais dans I’autoréglementation que Pautorité publique doit
organiser (création d’organes de normalisation, encouragement 2 la création de codes de
conduite et contrdles a posteriori).
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