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Derecho de la Prueba:
de la libertad a las responsabilidades

algunas reflexiones sobre el derecho continental europeo

por Yves Poullet

1. "Verba volant, scripta manent™: La euforia

De un computador a otro, con la ayuda de las
telecomunicaciones, los datos electrénicos
vuelan ... !con toda seguridad! diran ustedes y
yo les creeré con mucho gusto .. el software
llamado de criptografia, encierra mejor que un
cofre bancario los mensajes del computador.
¢Imitar una firma manuscrita no es mas facil que
imitar una fima electronica? Al argumento de la
seguridad técnica se afiaden los imperativos de la
gestion economica de las empresas y las
administraciones publicas: el papel circula
lentamente, su conservacién es costosa...  Por
qué privarse de las ventajas que aportan las
capacidades de nuestros computadores y nuestras
redes?. En fin, la rareza sino inexistencia de
conflictos  judiciales  permite  Jlegar a
conclusiones positivas respecto de la excelencia
de nuestro sisterna juridico y de sus jueces y de
la perfecta adaptacion del derecho a las
realidades tecnolégicas novedosas.

(Existe entonces actualmente alguna cuestién
que resolver? ;No es suficiente para acabar de
convencerse entonar el himno a la libertad. en
este caso contractual, para declarar cerrada la
cuestién 2.

2. Las razones de un desencanto

En primer lugar. la supervivencia de algunos
jueces irreverentes respecto del dios computador
hace temer a los proveedores de servicios
relacionados con la nueva tecnologia de la
informacién y de la comunicacion que el vacio
juridico sea en este terreno sindnimo no de
ausencia  sino  de  ignorancia y de
impredecibilidad 2.

Ademads, las convenciones privadas tiene mala
prensa ante las regulaciones contables, fiscales o
de seguridad social, que las administraciones
publicas recuerdan muy de su agrado en sus
relaciones con los administrados’.
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Afadiremos que la multiplicacién de redes
abiertas, en la medida en que permitan la
conclusién de transacciones entre personas con
relaciones de negocio ocasionales, torna
impracticable el sistema de arreglo convencional
del derecho de la prueba e impide en
consecuencia, ver en el mismo una solucién
universal y suficiente.

Por dltimo, y sobre todo en el momento en que
las legislaciones que reconocen la preeminencia
del escrito liberalizan el derecho de la prueba en
materia de transacciones de pequefio monto?, los
mismos  legisladores en el cuadro de
disposiciones protectoras de los consumidores®
prohiben la utilizacion de cldusulas relativas a la
prueba® ¢ ilustran la férmula de Lacordaire: "Es
ta libertad ta que oprime y 1a ley la que libera".

3. Los nuevos desequilibrios

¢Qué se reprocha en definitiva al computador o,
mas genéricamente, a las redes de transmision de
datos digitales? Nada que no sea el hecho de que
su utilizacion provoca nuevos desequilibrios que
Madame Gallouedec-Genuys’ resume asi: "En
resumen, los desequilibrios derivados de las
nuevas tecnologias de la informacién, de su
naturaleza, de su utilizacion y de su apropiacién
aparecen:

- del hecho de la mediatizacién de la relacién de
las partes v del pasaje obligado por un
intermediario técnico (maquinas, cables, antena,
software ...) la caja negra;

- del hecho de que esta mediatizacién impone
accesos, almacenamientos, ratamientos
organizados y controlados por una sola de las
partes: aquella que posee o dispone de las
herramientas tecnolégicas (los casos de igualdad
o de asociacion no se contemplan aqui)

- del hecho de que esta parte se encuentra en
posicién dominante, que impone su voluntad por

contratos  preparados por  ellas  mismas,
verdaderos contratos de adhesién en la mayoria
de los casos, de los que esta parte obtiene
provecho;

- del hecho de que el acceso a estos medios y
modos de relacidn novedosos para las personas
externas al sistema pero generalmente sometidos
a fuerte presion para servirse de ellos, no es
siempre bien comprendida, ni sus modos de
empleo, ni sus reglas ni sus consecuencias;

- del hecho de que la simplicidad del acceso, la
ausencia de interfases humanas y el alejamiento
de las relaciones no permiten siempre ni a todos
los usuarios finales apreciar exactamente las
situaciones en las cuales los mismos intervienen

De alli, esta conclusion del mundo econémico y
financiero, consignada  por el observatorio
juridico francés de la tecnologia de la
informacién: "Conocemos las razones de
aquellos que no confian en el juez y quieren ver
removidas por normas rigidas la incertidumbre
sobre la calidad probatoria de las pruebas
emanadas de las nuevas tecnologias. Ellos
rehusan Ja inseguridad de la debilidad por temor
del juez pero también de ellos mismos y de su
libre eleccion: renuncian a concluir la ‘ley de las
partes’ para reclamar ai 'gran tegislador su
intervencion”.

“Aquello que deba hacerse, lo haremos, pero
cuando se nos lo diga".

4. En otros términos, fa utilizacion de las redes
de transmision de datos digitales en la conclusion
y conservacién de transacciones puede provocar
legitimamente la ruptura de tres principios a los
cuales el derecho de las prueba est4 ligado:

- el principio del contradictorio: cada uno de los
contratantes debe disponer con igualdad de
medios de prueba. Se trata tipicamente de la
formalidad de duplicacién del art. 1325 del
Cédigo Civil;

- el principio de la transparencia: a través de la
modalidad de establecimiento y de conservacién
de la prueba, incluidas en fa convencién, cada
uno debe poder medir la extensién de su
COMPromiso;

- el principio de la permanencia del soporte al
cual cada uno debe siempre poder referirse y que

contradice la volatibilidad intrinseca del
documento electronico.

(Justifica esta triple ruptura un cuestionamiento
total de la prueba llamada electronica? Por cierto
que no. como lo demostraremos enseguida. Pero
si justifica una actitud prudente.

La demostracion que proponemos se dirige a
mostrar que una mejor comprension de los tres
conceplos claves en materia de prueba de la
conclusion y de la conservacién de documentos
contractuales permite acoger la prueba llamada
electrénica (1) sin modificacién mayor de nuestra
legislacion sobre la prueba pero completandola,
en el debido caso, con disposiciones sobre la
responsabilidad (11)

TITULO I: Los Conceptos de Base

5. Escrito - Firma - Copia: tres conceptos
claves.

Resuita banal recordar que el derecho de la
prueba organiza la proteccién -es verdad que
parcial- de aquél respecto de quien nos creemos
acreedores. Frente a su acreedor, el pretendido
deudor opondrd la ausencia o el defecto de
calidad del "soporte” sobre el cual se funda la
reclamacion; se prevendra de la ausencia de una
adhesion al contenido de ese soporte o, en fin,
establecera la fidelidad insuficiente real o
reputada del modo de conservacién del soporte
con refacion al original. En otros términos, tres
conceptos organizan en dos tiempos el derecho
de la prueba: las nociones de “soporte” o
"escrito”, por una parte; de “adhesién” o “firma”
por ota parte, clarifican la prueba de la
conclusion de un contrato; la nocidn de “copia”
su conservacion®. El primer propdsito es, en
consecuencia, examinar si es posible y a qué
costo, que estos conceptos soporten el
califtcativo "electrénicos”.

A primera vista. ¢stos tres conceplos encuadran
la realidad de la prueba electrénica: aquél a
quien se opone el documento electrénico,
objetara el defecto de calidad o de fiabilidad de
los programas, basados en el soporte sobre el que
se apoya la prueba elecrdnica. Discutira que
mediante tales programas se haya operado la
operacién que se le imputa, en fin, se prevaidra
de la volatilidad inwrinseca del documento
elecronico y de los riesgos de su conservacion.
Una concepcion funcional nos parece justificar
las equivalencias sugeridas.
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l. (Existe la firma electrénica?®
6. El concepto de firma

El vocablo "firma eclectrénica” se utiliza
frecuentemente ;es aceptable juridicamente? Por
cierto que la jurisprudencia de ciertos paises
(Bélgica, Dinamarca, Portugal, Alemania)
mantiene la existencia de una firma manuscrita,
marca por medio de a cual una persona revela su
personalidad a terceros. Una concepciéon mas
funcional de {a firma se aparta de una vision tan
estricta. Se traa de! signo por el cual una
persona, por una parte, se identifica como autor
de un acto ¢ indica su voluntad de adherir al
contenido de un acto al cual la firma se refiere y
sobre el cual ha sido puesta. En ese sentido,
ciertos procedimientos de identificacién y
autentificacién  electronicos  podrian  ser
reconocidos como verdaderas fimmas.

7. La firma electrénica

La fima eletrénica consiste en una serie de
caracteres introducidos al fin de un documento.
Se elabora segfin un procedimiento matematico
(criptogréfico) 'y constituye un resumen
. codificado de! mensaje, de informaciones
refativas a la fecha y a la hora de envio del
mensaje, a la identidad del expedidor y del
receptor ... Ofrece por ofra parte una gran
seguridad: si el mensaje enviado arriba a una
tercera persona, la misma no podrd tomar
conocimiento en ta medida en que no disponga
del codigo que permite decifrarlo. Del mismo
modo, si una modificacién se efectua
posteriormente al envio por una persona no
autorizada, sera posible detectaria en la medida
en que existird una discordancia entre la firma
electronica y el documento enviado.

La concepcidn funcional de la firma nos permite
asignar a la firma las caracteristicas siguientes -
que nos parecen reunidas por ciertas firmas
electrénicas:

- La firma debe permitir la identificacion de!
firmante

La refacion “firma-firmante” debe ser unica y
absoluta: a una firma determinada se podrd
asociar s6lo a un anico firmante. De todas
maneras, en lo que concieme a documentos
informdticos, 1a verificacion de la adecuacién
entre fa firma y el firmante no puede realizarse
de manera visual como en ¢l caso de la firma
manuscrita. La verificacion de la
correspondencia “texto-firma” se realiza en
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consecuencia, no por una persona humana sino

por medios informaticos apropiados
(programas, ...).

- La firma no puede generarse mas que por el
emisor del documento. Debe ser

suficientemente infalsificable e inimitable

La firma manuscrita resulta “generada” por el
signatario de tal suerte que ella sea en principio
infalsificable e inimitable. Adn en materia de
firma manuscrita, no puede existir a este respecto
certidumbre absoluta. La misma calidad puede
encontrarse en el caso de ciertas firmas
electronicas 10,

Una firma electrénica se establece tanto en
funcion del contenido del documentos, como en
funcién de informaciones secretas unicas y
propias al emisor, o en funcién de informaciones
comunes al emisor y al destinatario que podrian
ser publicas (algoritmo de firma utilizado,
pardmetros  eventuales, ..}, o de una
combinacién de los  elementos  antes
mencionados,

a. Las informaciones que permitan
“generar” una firma electrénica deben ser
suficientes  para  poder validarla  pero
insuficientes para poder falsificarlas. EI método
de firma y autentificacion  debe, por
consecuencia, ser robusto, de tal manera que sea
practicamente imposible encontrar la manera de
firmar en lugar de cualquier otro.

b. La "notarizacion” de las firmas (o ain
el depésito de los métodos de firmas en un
"notario elecronico™) mejora la seguridad det
sistema ¢n la medida que ella asegura a las
entidades (emisor y receptor) gracias a un tercero
al cual las mismas se fian, [a integridad, el
origen, la fecha y el destino de los documentos.

- La aposicion de la firma debe ser
significativa y hacerse sobre el mismo
documento hacia el cual la firma se refiere.

La firma debe permanecer agregada de manera
permanente e indisociable durante el transporte
del documento.

Es necesario en primer lugar, que el acto de
firma sea significativo. Esto equivale a decir que
el documento debe ser legible y comprensible y
que la firma debe exigir una actividad voluntaria
por parte del firmante. Esta condicién no es
novedosa y es bien facilmente realizable, tanto a
nivel de documento papel “cldsico”, como a
nivel del documento “informatico” (aparicién
sobre la pantaila de la operacién deseada antes

de oprimir la tecla OK). Por lo demas, ia firma
debe efectuarse en el documento al cual la
misma se refiere. Esta condicién no pone
ninguna dificultad por los documentos de tipo
papel. En efecto, la firma colocada sobre el papel
no es valida mas que respecto del contenido del
mismo y no es borrable. Para respetar la
condicién segun fa cual la aposicién de la firma
debe realizarse sobre el documento mismo, es
necesario que, fisicamente, el documento y su
firma constituyan una sola unidad de
almacenamiento sobre el soporte informético.
Pero, tal no es siempre el caso. En efecto, podria
darse el caso en que por gestiones de calculo,
gestion o seguridad, las firmas tuvieran
necesidad de un nivel de privilegio superior a
aque! otorgado a los documentos (un privilegio,
dentro del cuadro de un sistema informatico es
un medio de proteccién de los datos que
representa el derecho para una persona a conocer
informactones contenidas en ese sistema). Por
consecuencia, su almacenamiento tendria lugar
sobre diferentes soportes y esto a pesar de los
vinculos légicos que los unirian.

. Podemos concluir que la firma electronica no
esta ligada al documento firmado? La respuesta
es negativa, por doble motivo. La firma
electronica. por ejemplo, es por definicion
"adherida al documento” al que la misma se
reffere y ademas “establecida en funcidn del
contenido del documento”. Por consecuencia,
ain cuando la firma pudiese ser distinta
fisicamente, continua dependiendo l6gicamente
del documento. Para adaptar la condicién de
fijacion permanente ¢ indisociable de la firma a
los documentos informaticos, se deben utilizar
métodos que permitan garantir la inalterabilidad
de los documentos. A partir de la alli, la
alteracion, modificacién o supresién de una
firma resultaran imposibles.

- No debe existir ninguna diferencia de tiempo
ni definicién entre la aceptacidn del contenido
del texto por el signatario y la aposicién real
de su firma.
.

Esta condicion se vincula esencialmente al
establecimiento de la firma. La persona firmante
no puede firmar validamente un documento si el
MiSmo no se encuentra en su posesion y la
aposicion de su firma no resulta significativa. Tal
exigencia impide por consecuencia. la firma del
tipo automatizado y/o programado ¢ impone la
presencia e intervencion de una persona humana
en todo acto de firma. Esta condicion prohibe, en
consecuencia  la  intervencion de  todo
intermediario (humano u otro) entre el signatario

y ¢l documento firmado. Esto no impide de
manera alguna la firma en ¢l seno de una red
relemdtica. En efecto. cuando una persona
decide, por ¢jemplo, concluir un contrato de
compra por via telematica, ¢l contrato llega al
adquirente via la red desde el centro servidor al
vendedor. De acuerdo a la definicion de la firma,
es imposible para el servidor, el adquirente, el
vendedor o por cualquier otra persona que se
encuentre vinculada a la red, modificar el
documento firmado. Esto confirma la idea de
que la condicidn de presencia del signatario y del
documento firmado no tiene necesidad mas que
de ser verificada a un soio momento dentro del
proceso del documento: el acto de firma.

I1. ;El documento electrénico es un escrito?
8. El concepto de escrito.

La noci6n de escrito no se encuentra de manera
alguna definida por nuestra legislacion!!. La
anica definicion legal de "escrito” es la del
cédigo de procedimientos aleman!?; el término
"escrito” recubre todas “las formas de expresidn
directamente legibles“!3, se encuentren las
mismas sobre soporte papel, dptico, magnético,
atc. Tal definicion confirmada por otras
jurisprudencias'? responde a la preocupacion de
abarcar los procedimientos muitiples y variados
de almacenamiento y transmision de datos.

£l gran valor probatorio reconocido al escrito se
explica por sus caracteristica. Constituye un
soporte estable fiable, sobre el cual figuran
signos formando un lenguaje. Tal concepto de
"abierto” y su extensién no se reduce al solo
documento papel: ¢l lenguaje puede ser
codificado. la estabilidad entenderse como la
posibilidad de ser producible en todo momento
en caso de sobreviniencia de un litigio, la
fiabilidad ser garantida por el modo técnico de
almacenamiento y la transmision de signos y no
por la calidad del papel. En pocas palabras, se
reconoce como escrito toda reproduccién
suficientemente durable de la voluntad de una
persona por signos susceptibles de ser leidos,
gracias a un procedimiento apropiado y no
solamente a la aposicion sobre papel de signos, y
no debera sorprender la audacia de la
administracion fiscal, que en materia de factura
creada y transmitida electronicamente reconoce:
“en caso de teletransmision, el valor probatorio
de los documentos intercambiados depende
esencialmente de la instalacion de un dispositive
técnico que asegure al sistema una fiabilidad
equivalente a la que procura la expresién factura
sobre papel y que permita asimilar una factura
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transmitida por via telematica a un original® '*.

9. Del documento electrénico al escrito

Parece necesario extender la nocién de escrito,
parece también indispensable definir el criterio
de seguridad que permitirA al documento
electronico constituir un escrito. Esos criterios
suponen la disponibilidad del documento sobre
el soporte informatico o papel y previene los
riesgos a nivel de la fiabilidad y la integridad.

- "€l documento debe ser inalterable"

Hablar de inaiterabilidad de un documento, es
igualmente hablar de fraude. En tanto que, sobre
soporte papel esto es muy facil pero también
muy rapidamente visible (raspar o recopiar una
informacién deja sus trazas), ¢i fraude sobre un
soporte  informatico pasa  frecuentemente
desapercibido y practicamente nunca puede ser
detectado a posteriori.

Preservar el caracter inalterable de un documento
necesita conservarlo sin cambio en su contenido
y su forma.

Para asegurar ia inalterabilidad del documento v
de su contenido (es decir. para preservar el
sentido y el cardcter auténtico del texto original),
es necesario que el emisor y/o el receptor no
puedan modificar ¢l contenido del documento
sin noticia de la otra parte (asi, la modificacion
de un texto no entrafaria la modificacion de la
firma). Ademas, es necesario que un tercero no
pueda interferir en las relaciones entre el
emisor/receptor modificando el contenido det
documento sin que las partes se enteren.

Diversas  técnicas  de  autentificacion  de
documentos permite garantir la integridad de los
datos.

- E) documento debe resultar siempre legibie
gracias a un procedimiento apropiado.

Los documentos sobre papel cumplen
directamente esta condicién por el simple hecho
de que estan redactados en un lenguaje
(vocabulario y gramatica) y con una simbologia
grafica (escritura) accesible a la comprension
humana. Ese no es ¢l caso de las informaciones
colectadas sobre soporte informético: las mismas
estan codificadas y no se encuentran, por lo
tanto, en wuna forma legible.” Es, por
consecuencia, necesario poder recurtir a un
intermediario “apropiado” que presentara los
datos almacenados bajo una torma comprensible
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por el hombre. Esta nueva fase impone diferentes
manipulaciones de informaciones y presenta, en
consecuencia, un peligro para la seguridad.

Pasado ei momento de la conclusién de la
transaccién, la condicidn de legibilidad pone una
segunda condicion: ;se puede garantizar que un
soporte utilizado actualmente serd siempre
legibte ulteriormente (teniendo en cuenta la
evolucion técnica) y como se podra, ademas,
asegurar el crecimiento de esta evolucién en el
seno de una implantacion  informatica
particular?.

- El documento debe estar bien identificado
(nombre y direcci6n de los corresponsales) y
el tiempo (fecha de redaccion, de eavio, de
recepcion...) perfectamente establecido.

La informatica permite un controi preciso de la
fecha y hora de redaccidn, de envio o de lectura
de un texto. Asegura también una identificacién
de los corresponsaies.

- El documento debe ser estable.

Esta condicion exige el examen de soporte fisico
del registro (cinta magnética, CD ROM, etc.) y
de su eventual degradacion en el curso del
tiempo. Implica mds ain el andlisis de los
métodos de rejuvenecimiento del soporte y
reenvia por ello a la cuesiion esencial de la
fidelidad de los registros a los que quien se
prevale de una prueba electronica ha procedido.
En otros términos, la estabilidad de los
documentos Hlama a una reflexién, mas sobre las
garantias de perennidad del contenido y no del
soporte borrado hoy y regenerado maiana!S.

111. El archivo electronico o fa "copia fiel”
10. La copia: del oprobio at reconocimiento

Tradicionalmente. la copia tiene mala prensa y el
articulo 1334 del Codigo Civil Francés no hace
mas que traducir esta desconfianza cuando en
presencia de copias permite siempre exigir el
original'?. La débil calidad de fas copias y los
riesgos de manipulacion durante la operacién de
trascripeion justifican tal actirud.

Las seguridades 1écnicas y organizacionales que
pueden rodear las operaciones de archivo
elecrénico  abogan por un cambio de
mentalidades. La distincion "original/copia”
responde no solamente a las necesidades
despertadas por el archivo, es decir la
conservacién al més largo término de los datos,

PUro IgLidilenie 1 eaigencia ue (ener cuenta de
la intrinseca volatitidad de los documentos
electronicos transcriptos  instantanearnente de
una memoria a la otra por las necesidades de las
transacciones o por las meras necesidades del
sistema. En otros términos, en materia de
documentos electrénicos, es dificil distinguir el
original de la copia y el oprobio lanzado por
algunas legistaciones sobre las copias levanta
dificultades. La necesidad de reconocer a la
copia “fiel” '8 la misma fuerza probatoria que el
original responde a esta inquietud expresada por
las empresas en sus relaciones, tanto con sus
clientes y proveedores como con la
administracion  publica. Si  debe  haber
modificacion legislativa, es a propdsito del valor
probatorio de los modos de conservacion de las
transacciones y no del modo de conclusién de las
mismas.

La nocion de copia estd en consecuencia, a
definir: “"constituye una copia ¢l documento
reproducido sobre soportes de informacion
provenieates del registro de un escrito bajo firma
privada”. Y el calificativo "fiel" también. Una
copia se reputa fiel en tanto los originales hayan
sido registrados segun criterio de seguridad
fijados por la autoridad, es decir criterios de
integridad y en su caso, también de duracién y
confidencialidad.

1. La fidelidad de la copia llamada
“electrénica '*

Analizar el caracter "fiel" de la copia de un
documento, es asimismo atender a los problemas
relativos a los métodos de rejuvenecimiento de
los soportes, a los medios de prolongacion de la
duracion de vida de un soporte, a los defectos y
calidades de los soportes papel o informaticos.

Nuestro prop6sito sobre ese punto se limitara a
parafrasear los principios mismos de la
recomendacion del Consejo de Europa.

Los documentos conservados sobre ¢l soporte de
informacion deben satisfacer las condiciones
siguientes:

a) constituir el regisro fiel y durable del
documento original al origen del regisro por
codificacién o reproduccién. Por registro via
reproduccién, se entiende la conservacion de un
registro original a la vez en forma grafica y en su
contenido. Por registro via codificacién, se
entiende la conservacion de un documento
original Gnicamente en su contenido. Se reputa
durable toda representacion indeleble del

originai que  entrade  una  modificacion
imeversible del soporte. La misma es de orden
fisico cuando se efectia a nivel de! soporte fisico
del documento informatico o ldgico cuando tiene
lugar a nivel de los métodos informaticos
utilizados para representar el documento.

b} ser efectuadas en forma sistematica y sin
laguna;

¢) ser efectuadas segiin instrucciones de trabajo
conservadas por tanto tiempo como las
reproducciones o los registros;

d) ser conservadas con cuidado, en un orden
sistematico, y hallarse protegidas contra toda
alteracion

Deben respetarse las siguientes reglas respecto
de los registros del documento original:

a) los trabajos deben estar supervisados por el
detectador o depositario de! documento o por la
persona designada como respoasable de ta
operacion; esta puede ser llamada a testimoniar
acerca de la forma en que fueron efectuados los
registros;

b) el registro debe permitir determinar el orden
de reproduccion y/o de codificacion;

¢) las diversas fases del registro deben operarse
estrictamente segun el esquemna dispuesto para
las instrucciones de trabajo contempladas en: el
inciso “c" del punto anterior;

d) el registro debe ser objeto de un
procedimiento administrativo cuyo expediente se
conserve junto con el registro. El mismo debe
contener las siguientes indicaciones:

- identidad del operador responsable;

- naturaleza y tema de los documentos;

- lugar y fecha de la operacién;

- eventuales defectos constatados durante el
registro;

- declaracién, firmada por el operador
responsable, acerca de que los documentos
fueron registrados de manera completa, regular y
sin alteraciones; esta declaracion puede ser
objeto de un registro al fin de los documentos
registrados;

¢) el registro debe ser perfectamente legible por
un medio apropiado y técnicamente satisfactorio;
la fidelidad de la reproduccién y/o de la
codificacion debe ser verificada antes de la
destruccion del onginal;
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f) el registro debe estar siempre disponible para
consulta para las personas legalmente habilitadas
a tener acceso a los datos sobre los que versan.

Las reglas siguientes se aplican a los sistemas de
tratamiento de documentos informéticos:

a) los sistemas deben poseer las seguridades
necesarias para e¢vitar una alteracién de los
registros;

b) los registros deben permitir restituir en todo
instante las informaciones registradas bajo una
forma directamente legible.

Las siguientes reglas se aplican a los programas
de tratamiento de documentos informéticos:

a) la documentacion de programas, descripcidn
de archivos y las instrucciones det programa
deben ser directamente legibles y mantenerse
cuidadosamente al dia bajo la responsabilidad
que tiene su guarda;

b) los documentos definidos en el inciso "a" del
presente, deben ser conservados bajo una forma
comunicable por tan largo tiempo como el
registro se refiere.

Si por una razén cualquiera, los datos
registrados son transferidos de un soporte
informético a otro, la persona responsable debe
demostrar su concordancia.

12, Conclusién del titulo I: Una equivalencia
de principios: de la asercibn a la realidad

Se trata de demostrar que los conceptos de
escrito, de firma y de copia, son conceptos
abiertos a la desmaterializacion mas o menos
completa que constituyen los documentos y la
firma electrénicas. La equivalencia de principios
no conduce a una equivalencia legal si se reduce
a la cuestion de si ios modos de efaboracién o de
conservacion de los documentos electronicos
responden en los hechos a las exigencias
deducidas de la funcionalidad misma de los
conceptos tradicionales del derecho de la prueba.
Asi, el escrito, tal como dijimos, es un soporte
directamente legible. En otros términos, su
contenido debe ser accesible a la comprensién
humana y poder ser llevado al conocimiento de
aquel contra el cual queremos oponerio. Todo
documento electronico responde a este criterio.
Asi, se entiende que los tnicos documentos que
responderdn a las exigencias funcionales del
escrito seran los escritos. El mismo razonamiento
vale para la firma v la copia fiel.
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TITULO II: Un nuevo enfoque reglamentario
de la pruebs electrénica

13. Enfoque revolucionario o comservador -
Derecho de la Prueba y Derecho de la
Responsabilidad

A la pregunta: ;Se debe modificar
profundamente la legislacién del Derecho de la
Prueba para hacer entrar la realidad de los
computadores y de la tecnologia de la
comunicacién? La respuesta, en mi opinién, debe
ser en gran parte, negativa. No se trata de
revolucionar un derecho cuyos conceptos no
solamente permiten acoger la nueva realidad,
sino también impone a la misma a responder a
calidades y exigencias deducidas de esos mismos
conceptos. Sin duda, vislumbraremos ciertos
complementos o fijaremos el modo de
acompafiamiento necesario para garantir esta
respuesta. Esto serd objeto del punto 1.

Mas alld de que hay buenas razones para
propiciar una  evolucién  tranquila, la
reglamentacién  reciente de transferencias
electrénicas de fondos nos impulsa a una
reflexién més esencial todavia, instituyendo
reglas de responsabilidad a cargo de aquel que
pone a disposicion de otros herramientas para la
conclusion de transacciones. Ef Derecho de la
Responsabilidad palia ciertas lagunas del
derecho tradicional de la prueba y tiene
incidencias sobre el mismo. Ya se trate de un
derecho o de otro, en todos los casos estamos
hablando de proteger la expresion de la voluntad
(Titulo {1},

[. La reglamentacién del Derecho de la
Prueba

14, El rechazo de toda revolucién

Negativamente, el titulo demuestra que los
documentos electrénicos no son extraflos a los
conceptos tradicionales del Derecho de la
Prueba. En otros términos, de manera alguna es
necesaria una legislacién  introduciendo
conceptos nuevos, sino por el contrario
profundizar las prescripciones tradicionales
respetando sus finalidades.

Positivamente, nuestro tftulo proclama la
equivalencia de principios entre los nuevos
modos de prueba y los tadicionales,
equivalencia de principio que excluye todo
rechazo a priori por el juez. del documento
electrénico.

1) Nos parece que frente a este Gltimo
no se encuentra de manera justificada la posicién
del Consejo de Europa?® que para abrir a la
prueba electrénica el camino de los tribunales,
recomienda la supresién en todos los paises de la
exigencia de un escrito. Al contrario, nuestra
argumentacion tiende a demostrar el interés de la
utilizacién de los conceptos tradicionales del
Derecho de la Prueba: esta utilizacién conduce a
plantear algunas exigencias o “criterios” de
admisibilidad de! documento electrénico como
escrito firmado o como copia fiel.

2) Nuestra critica contempla iguaimente
las reformas luxemburguesas y francesa. Estas
dos reformas se dirigen esencialmente a precisar
los tipos de imposibilidad a los cuales el artfculo
1348 del Cédigo Civil Francés hace referencia.
Es necesario recordar que el articulo 1348 tiene
por efecto liberar al juez de la obligacién que
constituye el articulo 1341 dei Codigo Civil
cuando existio para las partes la imposibilidad de
constituir un escrito. Como es todavia el caso en
Bélgica, el texto original del articulo 1348 de los
codigos civiles luxemburgués y francés, no
precisa si la imposibilidad de procurase la prueba
escrita de una obligacidn es material o moral.
Actualmente es cosa resuelta y la distincion
operada permite disipar toda duda a ese respecto.
La ausencia de prueba escrita derivada del uso de
nuevos medios de transferencia de datos puede
constituir una imposibilidad material y en
consecuencia caer sobre el campo de aplicacién
del articulo 1348.

Esta reforma del articulo 1348 del Cédigo Civil,

nos parece lamentable por varios motivos. Es
una lastima, en primer lugar, que la adaptacion
del Derecho de ta Prueba a las nuevas
tecnoiogias haya sido realizada por via de esta
excepcion que dispensa de toda prueba escrita.
Debe lamentarse, que toda extension acordada al
articulo 1348 tenga por efecto vaciar at articulo
1341 de su contenido y que un régimen de
libertad probatoria, similar al que conocemos en
materia comercial, haya sido instaurado de esta
forma.

Nos parece ademas inaceptable gue el uso de
nuevas tecnologias entrafie fa ausencia de prueba
escrita. Cuando existe intercambio de datos, ain
informatizados. existe un escrito o por lo menos,
existe la posibilidad de constituir un escrito. no
un escrito entendido en el sentido restrictivo det
término, mas bien un escrito en una perspectiva
evolutiva. En fin, existe una contradiccion légica
en admitir que la utilizacion de la informatica
constituye un caso de imposibilidad de procurar

un escrito. En el caso, la imposibilidad no existe,
¢s en forma voluntaria que los actores -0 més
frecuentemente uno de los actores?!, aquel que
precisamente se prevale de la prueba electrénica-
han decidido no recurrir en forma alguna al
escrito papel.

19. Tomar en serio la reglamentacién
tradicional 22

La equivalencia de principio afimmada
anteriormente conduce a una aplicacion estricta
de las normas sobre el Derecho de la Prueba.
Pueden deducirse algunas consecuencias en el
cuadro de nuestras leyes. Asi. si se puede admitir
que el documento electrénico debidamente
autentificado es, en ciertos casos, un escrito bajo
firma privada emanado de la persona a la cual se
opone, este escrito en la medida en que no
cumplira con la formalidad del doble ejemplar,
no tendré el pleno valor probatorio del articulo
1325 del Cdédigo Civil sino el de un principio de
prueba por escrito en el sentido del articulo 1347
del mismo cédigo. Recordemos que la firma. sea
manuscrita o sobre papel, puede ser objeto de un
procedimiento en caso de decirse apocrifa ... el
procedimiento versara sobre la falsificacién del
medio de reconocimiento o su usurpacién por un
tercero 23.

En fin, numerosas disposiciones particulares que
imponen la forma escrita a ciertos contatos,
como los contratos de crédito o de seguros,
deberian poder (bajo reserva de los casos
particulares donde la forma se impone com "ad
solemnitatem”), ser  concluidos por via
electronica ...

Miés alld de esta simple aplicacion de ia
reglamentacién tradicional, debe ser adoptada en
nuestra opinién por las razones invocadas
anteriormente, una legislacién relativa a Ia
"copia fiel" que en nuestro cédigo deberia, en
forma natural, insertarse en el articulo 1334 del
Cddigo Civil que trata de la copia. Proponemos
para ello el texto siguiente:

"Constituye  una copia el  documento
reproducido sobre soporte de informacion
proveniente del registro de un acto bajo firma
privada”.

"La regia anterior recibe excepcion cuando una
parte o su mandatario no ha conservado los
originales y presenta coptas realizadas a partir
de esos originales bajo la responsabilidad de la
persona que tiene la guarda de los mismos. Estas
coplas pueden tener el mismo valor probatorio
que los actos bajo firma privada. de los cuales
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las copias se presumen, salvo prueba contraria,
ser una copia fiel cuando los originales hayan
sido registrados segun los criterios de seguridad
Sfijados por el Rey".

20. Un llamado a la normalizacién

Si puede haber equivalencia, la misma puede ser
condicional, subordinada a la prueba que el
modo electrénico de conclusion o conservacién
de un documento responde a las exigencias
funcionales  indicadas  anteriormente.  El
contenido de estas exigencias debe apreciarse a
la luz de la evolucion tecnoldgica y teniendo en
cuenta las funcionalidades deducidas de todo
concepto. No puede ser cuestion de definir una
vez por todas en funcion de un estado dado de la
tecnologia la implicacién concreta de cada una
de estas funcionalidades. Asi, la robustez de una
firma puede suponer la utilizacién de métodos
criptograficos siempre perfectibles y siempre
Mas seguros.

Se concibe ficilmente, la dificultad para cada
empresa 0 administracion pablica que desea
prevalerse de una prueba electronica acerca de
las pruebas de calidad asi exigidas. En ia
materia, se desarrollara inevitablemente un
movimiento en favor de la normalizacion en el
seno de instituciones gque sin ser obligatorias,
representardn, no obstante, un estandar aceptable
para los tribunales, bajo reserva de pericia
decidida por estos aitimos. La ventaja de tal
normalizacion es su relativa ligereza, Estaremos,
no obstante, atentos a la posibilidad y
naturalmente que deberan ser llamados los
representantes de los consumidores a participar
en tai proceso de normalizacion.

Esta tendencia a la normalizacion, a la definicién
a priori de los estandares de calidad de
programas y métodos que presidiran el
establecimiento y la conservacién de las
convenciones, nos permite inwoducir lo que
nosotros llamamos el deslizamiento del Derecho
de la Prueba ai Derecho de la Responsabilidad.
En efecto, el debate de la prueba llevara
frecuentemente a determinar si  quien se
prevalece de la prueba electronica respetd las
normas definidas. En caso de no haberlo hecho,
de no haber tomado las precauciones necesaria
serd juzgado ... responsable y al mismo tiempo
inhabilitado para prevalerse de los medios de
prueba invocados. Nuestro propésito  es
precisamente demostrar, siguiendo la
reglamentaciéon  reciente en  materia  de
transferencia electrénica de fondos, que la
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cuestién de la responsabilidad puede, en iltimo
término, suplantar a la de la prueba.

21. De la prueba a la respoasabilidad: los
casos de las transferencias electrénicas de
fondos

El propésito no es abordar aqui la cuestién de la
responsabilidad del banquero a causa de los
servicios electrénicos de pago?? sino extraer de
las reglamentaciones o jurisprudencias recientes
en la materia, algunas ideas nuevas sobre la
responsabilidad de quienes ofrecen servicios
elecrénicos de transacciones. M4s atn, se trata
de subrayar los vinculos entre esas obligaciones
nuevas y el derecho de la prueba.

Sin ser exhaustivo, algunas ideas hay que tomar:
- la obligacion del banquero de informar al
usuario de medios electrénicos de pago los
riesgos que corre por el hecho de la firma
electrdnica que detenta, y la de insistir sobre su
deber de guarda y de no divuigacion del cédigo
de acceso. Esta obligacion estd reconocida
principalmente por la Recomendaciéon Europea
del 17 de Noviembre de 1988,

- la obligacion del banquero desde que existe un
desconocimiento de la firma, de implementar un
sistema de oposicién con efecto inmediato?S.

- finalmente, y sobre todo, en caso de discusién
de la traza electronica de !a operacién bancaria,
la  obligacién del banquero segin la
Recomendacion Europea?® de probar que la
operacion fue correctamente efectuada y que no
fue afectada por una falla técnica u otra
deficiencia del sistema”. Esta obligacién puesta a
cargo del banquero de probar la fiabilidad de sus
regisros demostrando la seguridad de su sistema
de informacion?” se enuncia de una manera mas
precisa todavia por el articulo 4 (A) de la
Payment Act norteamericana que exige la
organizacion por el banquero de procedimientos
de seguridad razonables que permitan verificar el
origen de los mensajes y detectar los errores que
los afecten?,

Esta ultima obligacién se considera como
“esencial”. En ofros 1érminos, aun si la libertad
contractual dispensara al banquero de las
exigencias del derecho tradicional de la prueba,
el mismo no podra sustraerse a fa demostracién
previa de fa calidad de los modos de
establecimiento y conservacion de las pruebas
electronicas,  Dicho de ota forma, el
advenimiento de esta responsabilidad nueva
pone a cargo del banquero una obligacion de
"prima facie proof”, segan la expresion bien
conocida luego de la EFT. Act

norteamericana??. Asi, sin tocar el Derecho
tradicional de la prueba, la jurisprudencia, la
docrrina y ya también la reglamentacién,
imponen a aquel que, poniendo a la disposicién
del piblico servicios electronicos de transaccion,
se prevale de una prueba electrénica, una
obligacién de la que el mismo no puede
separarse: la de probar la seguridad de su
sistema. En otros términos, el Derecho de la
Responsabilidad toma la posta del_Derecho
tradicional de la prueba.

Conclusiones

22. El lector que ha querido seguirnos hasta aquf,
sacara con nosotros las consecuencias de un
razonamiento que “se ajusta al Derecho de la
Prueba, a sus principios, a sus finalidades"3°. Por
mi parte y sin pretender ser exhaustivo, yo veo
seis:

- El razonamiento toma en cuenta el dese-
quilibrio fundamental que existe entre las dos
partes de una transaccion electrénica por el
hecho de que una sola de estas dos partes
organiza y controla los  accesos, los
almacenamientos, los procesos necesarios a la
constitucion ¢ a la conservacion de las pruebas.
En efecto. es fundamental que aquei que se
prevale de un documento electrénico como
prueba de una transaccidén sea cargado con la
obligacion de probar la seguridad del sistema, es
decir, la fiabilidad, la integridad y 1a
disponibilidad del mismo.

- A la prueba de la calidad del sistema, se afade
en las relaciones enwre comerciantes y
consumidores para que la relacion pueda ser
considerada como la emanacidn de la voluntad
de quien la utiliza, la obligacion a cargo del
propietario del sistema de que el usuario sea
perfectamente  informado acerca de las
consecuencias de la utilizacion de un sistema y
de los riesgos que se relacionan con esta
utilizacion. Ciertamente, a la responsabilidad del
propietario del sistema de informar al usuario,
corresponde la obligacién de este ditimo de
informarse acerca de sus consecuencias de [a
participacién del sistema.

- La ejecucion por ef responsable del sistema de
estas obligaciones debe impulisar al juez que
deberd, sin duda, rodearse de expertos para
reconocer. en su caso, como escrito firmado los
documentos  producidos por las  redes
electrénicas de comunicacién de datos y para
acordarles la admisibilidad y fuerza probatoria

que la ley asigna a ese escrito firmado, ni mas ni
menos.

- De esta forma, el razonamiento propuesto no
introduce reglamentaciones de la prueba que
resuiten particulares a la informética. Supone
simplemente que las nociones de escrito y de
firma se definan independientemente del soporte
material y con sola referencia a sus propias
funcionalidades.

- El enfoque, proponiendo reglas legales ge-
nerales con preferencia a una ley tecnolégica
particular, permite no relacionar con un estado
de la técnica, la admisibilidad de los documentos
electrénicos,

- En materia de archivo, prevalerse de la
conservacion sobre un soporte electronico obliga
a demostrar que fa operacién se hizo conforme a
las exigencias de fidelidad, de durabilidad y de
ireversibilidad. Responsabilidad pesada, prueba
dificil de aportar cuando se conocen los peligros
de fraude y de atentado a la integridad de los
documentos durante su archivo, de una
wansferencia de soporte, etc. Aqui igualmente,
las  normas reglamentarias adoptadas en
¢jecucion de la ley permitirdn a esta Gitima
conservar su caracter general y a las empresas
beneficiarse por dichas normas reglamentarias
con la seguridad juridica necesaria a sus
transacciones.

. Que agregar todavia?

El debate: “Derecho de la Prueba y redes de
comunicacion de datos digitales” no hace maés
que comenzar: ayer fenémeno aislado, las
transacciones  por computador  devendrn
mafana el pan de cada dia, tanto en las
relaciones entre profesionales como en las
convenciones entre particulares, particulares y
profesionales. profesionales y administracion
piblica. En un futuro inmediato, enviaremos
nuestras declaraciones fiscales por computador y
reservaremos por computador las plazas en los
restaurantes y los billetes de avién.

La solucion del debate, no puede ser la
consagracién del hecho tecnolégico. La misma
llama a cada uno a tomar sus responsabilidades:

- a los usuarios de tales servicios, a tomar
conciencia de la extensidn de sus compromisos y
a respetar las normas de seguridad razonables,
que te son propuestas (por ejemplo, advertir sin
tardanza en caso de pérdida de la tarjeta de
acceso);

- a las empresas, informar a los usuarios de los
tiesgos ligados a la utilizacién de sistemas y

Abril/Mayo 1893 - Afo V - Nro, 56/57 - DAT - 19



ofrecer sistemas de calidad. tanto para la
produccién como para ta conservacidn de
documentos electrdnicos.

- a las administraciones pablicas, a definir entre

Notas

I "En principio, las reglas sobre la preminencia de la
prueba escrita, no interesan el orden pablico, las
cuales pueden renunciar a invocarlas y concluir sobre
ese lema todas lgs convenciones” ( P VAN
OMMESLAGHE, Les obligations, RCIB. (975, No.
122, pagina 170). El oprincipio de la libertad
contractual ¢n materia de prueba y el cardcter no
obligatorio de las disposici legales en la materia
parece ser aceptado en la mayoria de los paises
curopeos { a este respecto. M. ANTONE y otros, pag.
50 y siguientes. Ver, no obstante, las discusiones en
Grecia).

2 Se conacen los considerandos de la célebre decision
del tribunal de Sete (9 de mayo de 1984, D.S. 1985, (I
359) revocado en apelaciones: "Que la prueba de
obligacion de reembolsar no puede resultar mas que
de la firma ... que emana no de aquél a quien se opone.
sino de una maquina de la cual la demandante tiene
libre y entera disposicion”™.

Siempre en Francia, la decision del tribunal
administrativo de Rennes del 28 de febrero de 1990
que estima que “la inscripcion de un candidato a un
concurso de reclutamiento por medio del Minitel no
puede contemplarse como una intencidn que necesite
verse confirmada por una mantfestacion no ¢quivoca
de voluntad”.

¥ "Es cierto que en este dominio. ciertos Estados
miembros  han  sabido  demostrar  tolerancias
administrativas (Bélgica), sea revisando su legislacion
de mancra de admuir la organizacion de una
contabilidad exclusivamente por medios informadticos
asi como la conservacion de los documentos o las
informactones  que sirven de  soporte a  esta
contabilidad o a la declaracién fiscal sobre sopories
informaéticos (Luxemburgo, Alemania), sea
admitiendo una u otra de estas posibilidades dentro de
los términos de acuerdos concertados con la
Administracién Pablica (ltalia)” ( TEDIS. obra citada,
pag. 254).

Asi en Luxemburgo, en Béigica, en Francia. S¢
notard que los regimenes donde dornina el sistema de
la prueba libre (asi, los sistemas holandés ¢ italiano, ¢l
de "Augenschein” en Alemania o ¢l sistema de la
prueba moral de Dinamarca o en los tres paises citados
en derecho comercial (no constituye una solucién
adecuada puesto que fa prucba por documento
emanado por computador. e¢s como todo ofro
documento aceptable v corresponde al juez. con toda
libertad, determinar ia fuerza probatoria. Asi. notamos
una decisién  de la corte de casacion holandesa de
1987 (16/10/1987) por la cual los jueces consideraron
que en ef cuadro de la evaluacion de la fuerza
probatoria de regisiros magnéticos. se debe tener en
cuenta 2l hecho de que los datos consignados pueden
ser facilmente manipulados.

5 por cjemplo. las leyes de proteccion holandes,
francesa y belga. A tomar en cuenta. ¢f caso portuguds
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¢llas, pero igualmente con las empresas y los
ciudadanos nuevos modos de didlogo;

- a los jueces, a forjarse, con la ayuda de los
peritos, su conviccién intima.

(art. 345 del codigo civil) que prohibe las
convenciones e¢xcluyendo los medios de prueba
legales.
6 Ver la clausula frecuente de las convenciones
relativas a tas tamelas electrénicas bancarias: el
registro conservado por ¢l Banco constituye un
groccdimicnto probatorio obligatorio y suficiente”.
Obra citada, pag. 64 v 65.
8 El esiudio PROBAT, realizado por la Comisién
curopea, demuestra que €S10S TS CONCEPIos se
reconocen  como  fundamentales en  todos los
ordenamientos juridicos curopeos ann si cieros paises
(llamados de prueba "legai™) les acuerdan un valor
probatorio una fuerza obligatoria superiores que en
O1r0S.
9 Nuestras reflexiones relativas por una pane a la
equivalencia de |a firma clecirénica y de la firma y,
por otra parte, a la ecquivaiencia del documento
clectrénico y el escrito se apoyan largamente sobre las
reflexiones de M, ANTOINE y M. ELQOY. obra citada.
Eég, 64 2 67 en particular.
0 Ver el cuadro ¢laborado por M. ANTOINE y M.
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Abstract

The exig of a d and a sig ¢ from the
legisiation originated in the French Civil Code is not
a difficulty to the admittance, as a proof, of the
computer registers if they have reliable and
unaiteradle conditions as paper d. have. The
law of liability. that generates obligations to the one
that uses in his own benefit a data processing system
and expose the users to particular risks is considered
by the author like an essential fulfillment of the law of
evidence. [n opinion of the author it is not necessary
to reform the law but (o produce a creative
interpretation of it for the admittance of the economic
value of the computer registers.
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Ingenieria Juridica para la EDI

por Antonio Miilé

Quienes asesoramos legalmente en problemas
vinculados con las modemas tecnologias,
estamos acostumbrados a hacer frente a la
dificultad de dirigirnos a un auditorio
multidisciplinario. Durante esta exposicién!
tendré que hacer frente a ese desaflo, por lo que
requeriré indulgencia a los especialistas cuando
deba recordar principios obvios para ellos en
beneficio de sus pares con otra formacién
disciplinaria. El discurso que sigue estard
dividido en un primer periodo en el que
examinaremos sumariamente los problemas

juridicos suscitados por la EDI (I), seguido de la
propuesta de un modeio ideal de contrato entre
socios comerciales para la EDI (II) y cerrado con
algunas conclusiones (I1).

I. Los Problemas Juridicos Suscitados por la
EDI

1. Introduccién

Creo que resulta transparente para todos que la
EDI no es otra cosa que una novedosa solucién
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