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DROITS ET DEVOIRS
DU FICHEUR

par Y. Poullet,,
Doyen de la Faculté de Droit aux F.U.N.D.P.
a Namur,

Directeur du Centre de Recherches
"Informatique et Droit" a Namur,

Membre de la Commission.

LE DROIT A L'INFORMATION DES ENTREPRISES
ET DES ADMINISTRATIONS

FONDEMENTS, LIMITES ET CONDITIONS

INTRODUCTION

1. A parlir de I'examen des disposilions de la loi belge récente du

8 décembre. enrichi par quelques réflexions de droil comparé et
européen, la présente réllexion propose :

- une analyse du fondement méme de droit a l'information des

“ficheurs” dont découle une distinction a priori entre divers (ypes de
“ficheurs™ (Chap. I);

- Fexamen du principe de finalité. conséquence méme du fonde-
ment du droil & I'inlormation des “licheurs” et les diverses acceptations
de ce terme de méme que leur traduction légale (Chap. 1)

- une réflexion sur les obligalions légales diverses miscs a charge
du fichier (Chap. I1}.

* Par ficheur nous entendons I'ensemble des inslitutions, personnes
physiques ou morales: privées ou publiques. qui entreprennent de col-
lecter, traiter, diffuser ou communiquer des données nominatives, le

lecteur excusera le néologisme qui ne peud étre inlerprélé comme péjo-
ralif & Vendroit de telles activités.
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CHAPITRE I. - DU DROIT A L INFORMATION DES FICIHIEURS
AUX DIFFERENTES CATEGORIES DE FICHEURS

1. Le “droit a linformation” des ficheurs comme notion
fondamentale

2. Le “droit a rinformation” des “ficheurs”™... l'exp.ress(ijon gur—
rendra. peut étre. Un récent projel italien sur la protect\on‘ es 0:it
Fr)\ées en consacrail l'existence legale. A raiso‘n. c?rf ellgenlzurscélgr?:;is—
é é i itable de la liberté qui lon eC -
etre la conséquence indubita ibe i fonde e oo te
é o etivite des ficheurs privés. qu'il s'agisse .
sance legale de lactivite : u o lerte

iati > ts opérés par un sy
K ation dans le cadre de lraitemen . - d
Tl'\qfiiicrlté de culle a propos des trailements tenus part les df'lf:riﬁi
) ’ ¢ d'opini il s'agi traitements
igi : i d'opinion lorsquiil s'agil de U ‘ S
religieuses: de la liberte . . e herte
ivi ersonnels: enlin. de
r un individu pour ses besoins p . ) e
S'aentreprendre. liberté érigée dans nolre pays au rang de liberté const

{utionnelle. pour les multiples traitements opérés par les enlreprises.

Dans le cas des administrations. ce droil décoglcdc!e l?g%%u:zutlr[s
par ces derniéres de lintérét glénél:lral. Cogm(rée l\t/:er;?taét. };SJGRZ . s
bunal fedéral constitutionnel a eman - verf. G.. ‘ ,'_V -

b i ale résout la dichotomie mdw\du‘ .soc1e é
igi)s.id?ral?lll flczqn(pj)ilrnszr:ne comme une en‘t.ité 'liée et i'rtseree cii:sdel:z;
société.... Clest pourquoi. en principe,‘l 1nlev:du donl. ‘accg‘;i)nforma_
restrictions de son “droit a l’autodéternx}natxol"l en “ma iére
tibn“ el ce en faveur de I'intérét public prépondérant’.

En dautres lermes, le droit a I'information .des “.ﬁcheurs." seju?—
lifie dans tous les cas soit par I'exercice d'une hberti.gar{'\‘ntle garceei
i intéré i l'exercice de cette liberte ou de
Droit soil par lintérét public. Que c e Bt o eries
é i i fronte a l'exercice d'aulres IDErLEs,
intérét public rencontre, voire se co_n. : Ul ibertes
iché Evi legislations de protection
lles des fichés., est évident. Les

(C)tltcprécisément pour objectil premier de mettre en placeEl%cadre par

lequel se résoudra ce conflit de libertés (LEONARD-POULLET).

1I. Les différentes catégories de ficheurs

3. L'examen du fondement invoqué par C:'act]'ue “ﬁChdi[[:lfgre‘?—Klé;

justifi it ali tion permet d'en distinguer

stifier son droit & linforma ' : '
"cl:tégories A cel égard. la comparaison de la loi bclgc' avec le prOJE;tmdeet

i i . é i les modeles législalifs étrangers. pe
direclive européen. voire avec clr 5. permet

: ié s critiques et de suggérer queiq

d'adresser a la premierc quelques crit S ) . I -
linctions supplémentaires. peul étre implicites mais qui auraient gagne
4 élre mieux exprimeées.

§ 1. Les calégories de ficheurs particuliers

A. Les traitements gérés par des personnes physiques destinés a
un usage privé. familial ou domestique el conservant cette destination

4. C'est la premiére catégorie de “ficheurs” visés par larticle 3.
§ 1, de la loi. il s'agit de désigner les agendas personnels, les lisles
d'adresse que chaque individu se constitue pour lui-méme dans le
cadre de ses relations privées, pour les exempler de toute application
de la loi. Non apercue par les législations dites de premiére génération,
celte catlégorie exemplée figure. a peu prés dans les mémes lermes.
dans la loi hollandaise. anglaise el dans le projel de direclive. comme
une conséquence de la multiplication des ordinateurs personnels.
L'exemption d'une lelle catégorie se justifie aisément : il y aurait con-
tradiction. au nom de la liberté d'autrui. a limiler ma propre liberté

d'opinion. en d'autres lermes a pcrmeltre. pour proléger aulrui, un
controle de ma liberté individuelle.

Les agendas personnels tenus par les employés des entreprises
sur des ordinateurs dédicacés el sans connexion possible avec le sys-
téme d'information de l'entreprise sont-ils des trailements a usage
privé. On peut en douler méme si les obligations administratives
imposées par la loi (déclaration. obligation de prévenir les [ichés)
devraient leur élre évilées el si le (exle en distinguant usage privé el
familial ou domestique, laisse place & une interprétation possible.

B. Les syndicats. mutuclles. associations philosophiques et
religieuses el politiques

5. Evoquant la réglemenlation de certaines données dites sensi-
bles. I'article 6 de la législation belge prévoit comme ses consoecurs
étrangeres (1) que linterdiction a priori n'interdit pas & "une associa-
tion de fail ou dotée de la personnalité juridique de tenir un fichier de
ses propres membres”. Ainsi, I'association philosophique, religieuse.
mutualiste, syndicale, politique, etc... peut-elle justifier, précisément
au nom méme de la liberté d'association qui la fonde, non pas une

restriction aux libertés individuelles mais leur exercice coordonné au
sein de telles associations.

La dérogalion est mesurée. Il ne s'agit pas cctte {ois d'exempter
de la loi mais simplement de I'interdiction de traiter un type particulier
de données dont l'utilisation peut a priori faire craindre dans le chef
d'autres ficheurs une discrimination et. dés lors, la remise en cause
d'une liberté fondamentale de I'individu, qu'elle soil celle d'opinion
philosophique. religieuse. d'appartenance mutualiste. syndicale ou
politigue. Ainsi. de tels ficheurs restent lenus de l'application des

aulres dispositions de la loi, en particulier du respect du principe de
finalité {cf. infra n° 12).

(1] La donnée multualiste n'est pas évoquée dans les autres législations.
Sans doute. ceci est-il di aux particularités du systéme mutualiste
belge. coloré a ia (ois politiquement et religieusement.
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C. La presse

6. Noirc legislation ne contient aucunc disposition dérogatoire
relative aux Lrailements opérés par des entreprises de presse. L'examen
des législations élrangéres et du projet de directive invite cependant a
leur accorder un régime particulier : “considérant, écrit lc préambule
(Considérant n° 18) du projet de directive, que le traitement de données
A caraclére personnel a des fins journalistes doil bénéficier des déroga-
tions aux dispositions de la présente directive nécessaire a la concilia-
tion des droils fondamentaux de la personne avee la liberté d'expres-
sion el notainment la liberté de recevoir ou de communiquer des infor-
maltions...”. En d'aulres termes, un slalut particulier doil &tre réserve
aux lraitements de la presse dans la mesure ou la liberté qui fonde le
droil & Yinformation de tels “ficheurs” justifie une prise de renscigne-
ments plus étendue. des méthodes de collecte plus discretes. qu'a
I'égard des autres ficheurs.

§ 2. La distinction autorité publique - secteur prive

A. Le constal

7. La loi belge. nonobstant les remarques de la Commission dc
Protection de la Vie privée, ne retient apparemment pas cellc distinc-
tion pourtant fondamentale dans l'ensemble des législatlions qui nous
entourent. a Pexception de celle anglo-saxonne et du projet de directive.
Cerles. cetlte distinction se retrouve en filigrane dans certaines disposi-
tions relalives en particulier aux exceptions [ailes a l'obligation
d'informer la personne concernée dés le premier envegistrement (art. 9).

La justification apportée par le Ministre belge est fondée tant sur
la difficulte de distinguer les deux secteurs que sur l'exemple prochain
de la directive européenne dont la derniére version ne reprend plus
cetle distinction. Si une telle justification est séduisante. clle n'est
pourtant pas convaincante dans notre pays de droit constitutionnel
fondé sur la séparation des pouvoirs.

B. La légilimité de la distinclion

.. Faulorilé publique

8. Le droil de Fautorité publique a collecter les données, a les
{raiter. & les communiquer s'explique. avons-nous dit, non par une li-
berté fondamentale qui justifierait en soi ce droil, mais par la nécessilé
dassurer lintérét public. C'est la reconnaissance de 'intérét public qui
autorise certaines restriclions aux libertés de chacun, a leur droit a
I'autodétermination.

Selon larrél de la Cour constitutionnelle allemande déja citée.
ces restrictions du droit a I'aulodélermination nécessitent cependant
un fondement légal conforme a la Conslitution el leur énoncé doit
respecler les principes de clarlé des normes el de proporiionnalite. En
ce qui concerne le traitement électronique de l'information. cela signifie

=N

concrétement que “face au danger déja décrit de I'usage du traitement
aulomatique de linformation. le législateur doil prendre de plus amples
me§u1‘es guauparavant quant a l'organisation et a la procédure d'un
traitement de données. el ce. alin d'empécher toute violation du droit
de la personne humaine (...)".

Le droit a l'information des autorités publiques, indispensable
pour assurer un service public eflicace. el les restriclions du droil a
lautot.ieter.mina(ion qu'il impligue ne peut s'exercer que dans le respect
de tr01§ principes. ceux de légalité, de spécialité et de proportionnalité
Ces trois principes ont la signification suivante : .

- le "principe de légalité”. d'une part. que la création d'un traile-
ment(dans le secteur public trouve un fondement dans le cadre des
compélences légales reconnues a ces administralions par “un organf*
de. type législatil, que ce soil au niveau fédéral, régional. communau:
lé‘ilrf{. provincial ou communal” el. d’aulre part. que celle création
s'opére sous le controle du législatif. contrble que ce dc/rnier peut
exercer par la Commission comme c'est le cas en France. Au-dela du
prgb]eme des libertés individuelles. le principe de légalit'é permet. de
préserver I'équilibre des pouvoirs. L'ulilisation croissante del l'ir;[orm‘ati—
sfitl_on dans le secleur public renforce en effet les pouvoirs' daction de
le‘xecutif et modifie I'équilibre des pouvoirs. garant institutionnel de 15\1
demoFratie. Le rattachement de l'autorilé de controle de proteclion aes
données au législatlif et le large droit de saisine accordé au législatif

auprés de cetle aulorilé parlicipent également ceéquilibr
e, p g au rééquilibrage des

v -le “principe Qe spécialité” exige que chaque aulorité administra-
€ ne puisse eqreglslrer des donnces que dans le cadre de la mission
spécifique qui lui a é1é confiée;

- le "principe de proportionnalité” implique, quant a lui. que les
t‘r.axt‘e{nenls mis sur pied par l'aulorité adminisirative au .noﬁ de
I'intérét général ou de la protection des intéréts des citoyens n'cngen-
d‘rent pas une restriction disproportionnée des liberlés individuelles )en
dautres termes. qu'ils soient striclement nécessaires a l‘accomplis‘se-
ment des missions légales. En toute hypothése. I'autorité administra-

t =

a c (.
tive doit cho S a vole l moins coliteuse en (ermes de restriction deS
llbel tés de la(llllllllstle

. Un exemple témoignera de I'intérél de tels principes : I'adminis-
tljahon des transporls souhaite commercialiser les données. de son re-
gistre de la circulation routiére. Une telle commercialisation ressort-elle
de ses missions légales (principe de légalilé)? Si oui. quelle doﬁnée
pffut—elle communiquer et a qui 7 Estimer que Ia lransrﬁission des don-
nées p?ut permellre a chaque propri¢laire de véhicule d'élre mieux
l'nfo.r'me du marché aulomobile el des assurances qui accompagnle
lutlllf;ation d'un véhicule revient a légitimer la communi'cation des
données aux secteurs automobiles et des assurances.

et Estimer que la (ransmission de données est nécessaire unique-
a en tpo.ur ass‘uret la sécurité des usagers de la voie publique conduil
restreindre Y'accés aux services de gendarmerie. de police. aux assu-
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rances voire aux constructeurs automobiles lorsque ceux-ci doivent
prévenir des vices de construction... (principe de spécialilé).

Enlin. a supposer que l'on soit dans la seconde hypothése, le
principe de proportionnalité conduit a n'admetire de la part des
secleurs aulomobiles el d'assurance que des interrogalions non sur
'ensemble du fichier mais spécilique a tel véhicule ou a el type de
véhicule.

Les principes de spécialilé et de proportionnalité ont pour con-
séquence qu'au sein des administralions : “1 faut veiller a ce que des
{railements dont la collecte et T'utilisation poursuivent des finalités dif-
férentes ne soient pas interconneclés. Il faut s'assurer ensuile que
chague domaine distinct de l'activité de l'administration reste bien
séparé el ce par unc interdiction de communiquer entre ces secteurs
d'activité : le pouvoir exéculil devrait ainsi veiller a créer des domaines
informationnels cloisonnés (...). Le principe général de la séparation
des pouvoirs serait en conséquence complélé (a Vintérieur de I'adminis-
{ralion) par une “séparation des pouvoirs en matiere d'information” (H.
BURKERT).

9. Une telle analyse permet de répondre aux objections mi-
nistérielles. Certes. il est clair que de plus en plus. le secteur public
opére sur le marché comme un agent du secteur privé : qu'on songe a
l'activite des banques publiques, des entreprises publigues aulonomes
ou aux mulliples activités concurrenticlles assumées par certaines
administrations. mais ce [ait sullit-il & exclure, qu'hormis dans le cadre
de telles aclivités. le secteur public. lorsquiil agit avec Iimperium de
autorité publique. ne doive point obéir a des regles qui permetlent aux
citoyens d'élre assures que 'intérét général ait ¢lé deéfini par les
autorités constitutionnelles habilitées. On peul concevoir que dans des
pays sans régime constitutionnel ou non marqué par la séparation des
pouvoirs, comme le Royaume-Uni (mais non les Etats-Unis). ces
garanties existent par d'autres voies.

On concédera dés lors que le projet de directive européenne ait
dn. communaulé oblige, ne pas heurter les traditions britanniques
mais de 1a a abandonner la distinction dans un pays comme le notre
présente un risque de dérive.

Toul (raitement dans ladministration ne devrait-il pas étre créé
sous le controle de la loi ? L'exemple des legislations hollandaise. alle-
mande. francaise et américaine pour n'en ciler que quelques-unes
invile a cette conclusion. 1l ne s'agit pas affirmer que de tels traite-
ments recélenl un danger supérieur a ceux du sccteur concurrentiel
mais dexprimer les conséquences mémes du fondement de leur
legitimité.

... le secteur concurrentiel
10. Dans le secteur privé. ou plus exaclement au vu de ce que

nous venons d'écrire, dans le secleur concurrentiel. le droit a l'informa-
tion de I'entreprise se juslifie par la liberte d'entreprendre.
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Pour les entreprises offrant leurs services dans le cadre de rela-
tion contractuelle avec le fiché, “le service atlendu de l'entreprise col-
lectrice des données est a la fois la justification et la limite de l'usage

des renseignements”. concluait déja le rapport Tricot, a la base de la loi
{rancaise.

Certes, tel n'esl pas le cas de toules les entreprises en particulier
celles nombreuses ayant pour mission au premier chefl non de rendre
un service au fiché mais bien & d'aulres entreprises. ainsi les sociétés
de services bureaux, les agences de renseignements commerciaux. les
sociétés de mailing, etc.... Les lois allemandes, norvégiennes. danoises.
aulrichiennes leur réservent un statut particulier, plus contrélé. a rai-
son de leurs méthodes de collecte et de leur manque de transparence
pour les fichés. Sans prévoir explicitement une catégorie particuliére
pour ces traitements. certaines disposilions de la loi belge les dis-
tinguent cependant. Ainsi, I'article 9 dispense d'information immeédiate
au premier enregistrement les responsables du fichier, traitant des
données dans le cadre d'une relation contractuelle avec le fiché et ceux
dont la relation est réglée par ou en vertu de la loi. mais non celles re-
levant de cetle troisiéme catlégorie.

Si la légitimité des trailements opérés par les entreprises rele-
vant de celte Lroisiéme catégorie s'appuic également comme celle rela-
tive aux traitements opérés par les entreprises de la seconde catégoric
sur leur liberté d'entreprendre. elle doit cependant étre entourée dc
conditions particuliéres. En cffe(. Fappréciation de leur légitimité doit
se faire au regard non de la relation qu'elles entretiennent avec le fiché
mais bien du scrvice, certes d'intérét général incontestable (dépister les
mauvais risques, permeltre aux entreprises dassurer la promotion de
leurs produits ou de leurs services). qu'elles peuvent rendre aux entre-
prises qui recourent a leurs services. Nous reviendrons sur ce point
lors de l'explicitation du principe de [inalité.

CONCLUSION

11. Outre la créalion de calégories particuliéres de (icheurs,
l'examen du fondement méme du droit & l'informaltion justifie la dis-
tinction entre les autorités publiques et les entreprises travaillant dans
le secteur concurrentiel. Dans cetle derniére catégorie, la réflexion
invite a distinguer deux (ypes de [icheur, ceux travaillant dans le cadre

d'une relation directe avec le ficheur et ceux opéranl pour compte
d'autres entreprises.

De telles distinclions s’avérent parfois délicales a tracer. En
effet, de plus en plus, les administrations el sociétés exercent des
activités multiples relevant des calégories diverscs. Nous l'avons déja
dit a propos des administrations dont les fichiers servent a leur besoins
propres mais sont. par ailleurs commercialisés (ficheurs opérant pour
compte de liers) ou dont les fichiers servent a la fois pour des opéra-
tions de service public et des opérations menées en concurrence avec
des entreprises privées. Dans le secteur privé, la remarque s'impose
plus encore. de nombreuses entreprises offrent des services con-
tractuels variés a leur client, ainsi certaines banques offrent des ser-
vices financiers el d'assurance. mais également deviennent des entre-
prises offrant a des tiers des services d'information ou de marketing.
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CHAPITRE 1I. — LE PRINCIPE DE FINALITE :
UN CONCEPT A MULTIPLES FACETTES

12. L'article 5 de la loi belge 'affirme de maniére Jaconique : “les
données a caractére personnel ne peuvent faire I'objel d'un traitement
que pour des finalités déterminées et légitimes el ne peuvent pas ¢lre
utilisées de maniére incompatible avec ces finalités: elles doivent étre
adéquates. perlinentes el non excessives™.

Laffirmation est neuve en Belgique : le projet Wathelet élait le
premier a reprendre explicitement ce principe pourtant pilier des légis-
lations de proteclion des données et la loi le consacre fort heureuse-
ment.

Le principe de finalité est essentiel. Les traitements de données
présentent des risques non tant en fonction de la nature des données y
reprises que par les [inalités poursuivies. Ainsi. méme la donnée
religieuse peut figurer légitimement dans le traiteiment d'une compag-
nie aérienne pour les seuls besoins de la gestion des rcpas mais
représente un risque de discrimination intolérable dans les traitements
nécessaires a I'embauche du personnel.

13. On s’élonnera cependant de son peu d'explicitation. Le projet
de directive européenne. mais déja la convention du Conseil de
I'Europe. introduisent en effet une réflexion sur les mulliples facettles
de ce principe. Ainsi I'article 6 du projel de directive évoque les
principes relatifs a la "qualité” des données tandis que son arlicle 7
détaille les divers “fondements”™ ou la “légitimité” des ltraitements. Ainsi
se trouvent distinguées plus clairement {LEONARD - POULLET) deux
notions fondamentales, selon nous : la légitimité des traitements et la
conformité de leur contenu a cetle légitimité.

Hlustrons celle distinction par un exemple : une école secondaire
souhaite commercialiser certains renseignements relatifs aux étudiants
sortants. Elle s'inlerrogera successivement sur les points suivants :

- la légitimité du {raitement en lui-méme. c'est-a-dire de la com-
mercialisation du [ichier : 'école peut-elle communiquer des données
sur les éludiants sortants ? A cet égard. elle s'interrogera sur la qualité
des destinataires : Ja commercialisation a-l-elle lieu vis-a-vis d'institu-
tions d'enseignement qui ont pour missijon de prolonger la scolarité de
ses éludiants ou a-l-elle lieu vis-a-vis de banques. de sociélés dassu-
rance ou d'agences de voyages, auxquels cas Je lien avec le but initial
de la collecte n'est pas aussi évident.

- la premiére question résolue. I'école sinlerrogera sur la confor-
mité du contenu pour chaque hypothése de traitement Iégitime : & sup-
poser que l'¢cole estime que la communication est légitime. Resle a
savoir les données susceptibles d'étre transmises. S'agit-il de la simple
liste alphabélique des étudiants (?} complétée de l'adresse (?), des
résultats linaux (?). intermédiaires (?) des noms et de la prolession des
parents (?)...

Une trop large transmission risque d'étre dangereuse pour 'étu-
diant. Pire. la conservation illimitée de cerlaines données (ex. : a réussi

——

——

ses humanités en 7 ans) risque de liger I'image d'un étudiant ct dc le
punir a loul jamais pour une erreur de jeunesse.

14. Que ce soit dans I'examen de la légitimité ou de la confor-
mité. le “ficheur™ a le droit de s’interroger sur les intéréts nis en cause
par le traitement.

Le traitementl des données a caraclére personnel suscite une
opposition d'intéréls entre les personnes concernées par les données et
celles qui les traitent. La seule possibilité de circonscrire les limites de
'utilisation des données. concrélisées par les principes de légilimité et
de conformité. esl d'équilibrer les intéréts en conflit. Ces deux
principes ont dés lors un méme objectif : pondérer les intéréts.

Pondérer les inléréts est un exercice périlleux dés lors quaucune
démarche systématique n'est proposée au juge ou a lautorité de con-
trole afin de guider leur raisonnement.

“Préner la pondéralion des intéréts nc revient qu'a cerner le
résullatl a atteindre. Ce [aisant. on ne rend pas compte du double con-
trole préalable & loute recherche d'équilibre. Comment équilibrer deux
libertés {intéréts, etc..) sans poser dés le départ la question du lien de
causalilé entre les moyens que I'on mel en oeuvre et la liberté {ou
lintérét) dont on prévaut ? Comment également ne pas vérilier si la
reslriclion apportéc a la liberté de la vie privée est réellement néces-
saire a l'expression pleine et enti¢re de la liberté ou de lintérél qui
provoque cclie atteinie (2) ?

Pareille absence de démarche logique el systémaltique garantis-
sant formellement la validité de I'équilibre relenu comme solution. peut
susciter un sentiment de méfiance par te trop grand pouvoir d'appreéci-
ation laissé a ccux qui ont pour mission de contréler la correcte appli-
cation du principe de finalilé. On peut craindre en effet que. suivant
I'humeur du moment. la pression des événements, le fleau de la ba-
lance penche tantét a droite. tantét a gauche. Dol le besoin de munir
le juge et 'autorité de contrdle d'un certain nombre de critéres qui leur
permettent d’assurer, a la suite d'une démarche rationnelle. le respect
d'un équilibre entre les libertés ou/el les inléréts en présence.

15. Alin de fixer les limites au pouvoir d'appréciation de ceux qui
ont pour mission d’appliquer le principe de finalité. on peut, a la suite
d'une réftexion de M. VAN GERVEN (3). tenter de rechercher l'équilibre
des intéréts en appliquant la régle de proportionnalité. L'auteur a trés
bien montré comment celle-ci. utilisée depuis longlemps en droil
€conomique européen, se retrouve mutatis mutandis dans la probléma-
tique de la protection des droils londamentaux. Avant d'entrer plus
avant dans l'argumentation. il convient de rappeler en quai consiste la
régle de proportionnalité.

(2) Le professeur RIGAUX reléve drailleurs quaux Etats-Unis comme
dans le systéme conslitutionnel allemand, "l'atteinte portée a une liberté
fondamentale doit étre limitée a ce qui est stricleinent nécessaire. soit
pour donner satislaction a I'intérét général. soil pour assurer la protec-
Lion d'un intérél prive”.

(3) W. VAN GERVEN. "Principe de proporlionnalilé. abus de droil et
droits fondamentaux™. J.T.. 1992, pp. 305 a 309.
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L'application de la régle de proportionnalité implique un Lriple
examen (4). qu'elle porte sur la légitimilé d’'une atteinte par un parli-
culier a un droit ou une liberté d'autrui ou sur un acle déterminé pris
dans l'exercice d'une compétence. Le premier concerne le controle de
utilité de l'acle ou des moyens mis en oeuvre. Il s'agira de vérifier s'ils
présentent un lien de causalité suflisant avec I'objectif poursuivi. Le
second vise le caractére indispensable des mesures prises ou envi-
sagées. eu égard au fail qu'elles ne peuvent étre remplacées par
dautres mesures qui permettraient datteindre le méme objeclif avec
une efficacilé identique tout en étant plus respectueuses de la liberté,
de l'intérét ou du droit ainsi énervé. Le troisiéme s'assurera que
l'alteinte aux libertés impliquée par les mesures prises n'est pas dis-
proporlionnée par rapport au but poursuivi” (LEONARD-POULLET).

16. L'exemple de la création au sein d'un groupement bancaire
d'une lisle des emetteurs de chéque sans provision peut illustrer notre
propos. La nécessité de dépister les mauvais risques. c'est-a-dire les
personnes ayant déja émis des chéques sans provision justifiera cer-
tainement la création de ce traitement nouveau et permel de répondre
positivement au premier examen. Le second examen révélera certaine-
ment qu'un accés non point total & la banque de données mais limite a
linterrogalion a partir de noms précis est plus respectueux de la liberté
d'autrui. Enfin. le traitement en question porlerail atleinte dispropor-
tionnée aux intéréts du fiché si la durée de conversation des informa-
tions ainsi reprises n'étail pas limitée.

1. La légitimité du traitement

17. Notre propos décrit dans un premier temps les caractéris-
tiques dont la loi entoure Taffirmation du principe de finalite - la fina-
lite d'un traitement doit étre définie, légitime et transparente. L'énonce
de ce principe oblige a analyser deux questions particuliéres.
Premiérement. dans quelle mesure. le consentement permel-il de
déroger en particulier aux contrainies qu'impose la nécessité d'une
legitimité du lraitement ? En d'aulres lermes. le consentement permet-
il de légitimer tout traitement ? Secondement. comment aborder la
question délicate de la “communication *, c'est-a-dire du traitement
conslituant une utilisation externe des données collectées, qu'elles soit
accessoire ou principale.

§ 1. Les principes

18. Larticle 5 de la loi belge. comme l'article 5b de la Convention
108 du Conseil de I'Europe. parle de finalités délerminées et légilimes,
l'article 6b du projet de directive ajoute : elles doivent élre explicites.
Ainsi. le principe de légitimité d'un traitement exige a la lois la spécili-
cation des buls poursuivis par celui-ci. leur légitimité et finalement
leur transparence.

(4) Sur son application par la Cour de justice européenne, voir les con-
clusions de l'avocat général W. VAN GERVEN dans l'affaire Eurim-
Pharma. C-347/89. Rec. p. 1760.
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A. La spécilicite

19. C'est dans la mesure ou les buts d'un traitement sont sul-
fisamment précisés que les aulorités de controle et le fiché lui-méme
pourront apprécier, sur base de I'énoncé de la finalité. dans quelle
mesure l'obtention de telle ou telle donnée, est nécessaire. en d'aulres
lermes de contrdler, dans un premier temps la légitimité du traitement.
dans un second temps, la conformité aux buts du traitement. Ainsi.
aménera-t-on l'assureur a distinguer plusieurs finalités chaque fois
qu’il s'agira de polices de types distincts, le banquier a estimer que la
finalité gestion des comples-crédil est distincle de celle gestion des
comptes courants, a fortiori, de celle “marketing de nouveaux produils”
et de celle "polices d'assurances”. lorsque la banque est également
assureur.

La “gestion du personnel”. finalité générique. recéle de multiples
finalités spécifiques : assurer la paie des employés. remplir les obliga-
tions vis-a-vis des administrations de sécurité sociale, gérer la carriére
des employés, contréler I'utilisation des ressources communes de
I'entreprise (par ex. ulilisation du réseau téléphonique), les activités
paraprofessionnelles, etc. Pour chacune de ces finalités, I'entreprise
définira la nature des données nccessaires et les catégories d'utilisa-
teurs. Cette obligation de spécilier chaque finalité n'implique pas
I'énumération de chaque applicalion {plusieurs applications concou-
rant a assurer une méme finalité spécifique : ainsi, un systéme d'aide
a la décision peut faciliter l'ulilisation de la banque de données ol sont
reprises les informations relatives a la carriére des employés); il n'cst
pas évidenl non plus qu'elle impligue T'obligation administrative d’'opé-
rer une déclaration pour chaque finalité. La Commission pourraitl par-
faitement. comme c'est le cas au Royaume-Uni ou aux Pays-Bas. se
contenter d'exiger une déclaration par finali(é générique. étant entendu
qu’a T'intérieur de cette déclaration sont spéciliées chacune des fina-
lités déterminées.

B. La légitimité

20. L'article 7 du projct de direclive ¢voque les diverses
hypothéses de légitimité des (railements : les points a) relatif au con-
sentement, et [). relatif a la communication, laisant l'objet dc
développements séparés. on notera en parliculier les points b} et c). Le
premier s'adresse de prélérence au secteur privé ou concurrentiel, le
traitement y esl légitime lorsqu'il est nécessaire pour l'exécution du
contrat passé avec la personne concernée ou pour l'exécution de
mesures précontractuelles prises en réponse a la demande de celle-ci.

Le second s'applique en parliculier aux traitements des autorités
publiques; le traitement est alors légilime, s'il est nécessaire a I'exécu-
tion d'une mission d'intérét public ou relevant de l'exercice de l'autorité
publique, dont est investi le responsable du traitement ou le tiers a qui
les données sont communiquées.

C. La transparence

21. L'exigence n'est pas reprise telle quelle a l'article 5 de la loi
belge. Elle se déduit cependant aisément d'autres dispositions sur
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lesquelles nous reviendrons (infra n® 27 et s.). Ainsi. lors de la collecte.
les "buts” (il et été préférable que le texte de la loi reprenne le terme
“finalité”) de la collecle et donc du trailement devront faire I'objet d'une
information du liché et, surtoul, le registre tenu par le maitre du fichier
de méme que sa déclaration énoncera les finalités du traitement.

§ 2. Légitimité el consentement

22. En dehors de ces deux hypothéses. le point a) de l'article 7
du projel de direclive semble consacrer le principe suivant lequel le
consentement de la personne concernée suffit a légitimer le traitement.
Certes, il s'agit d'un consentement éclairé, susceptible d'étre reliré a
tout moment {ar(. Igj. La disposition sous-entend cependant qu'une
entreprise puisse uliliser des données au-deld des buts contractuels
qgu’elle entretient avec le client el dés lors les communiquer a des tiers.
On notera que la loi belge hormis le cas des données médicales (art. 7,
alinéa 2) - ce qui est étonnant - n'a pas permis une telle souplesse
craignant sans doule. que quoi qu'on en dise. dans les relalions
ficheur-fiché. le consentement ne soit jamais totalement libre et éclaire
(RIGAUX]).

Plus fondamentalement, on s’interroge : le consentement peut-il
suffire a légitimer un traitement ?

Une réponse positive permetirait 4 une entreprise de poursuivre,
¢tant donné le consentement du fiché., des buts injustifiables @ la
banque utiliserail les données collectées dans le cadre de son activité
bancaire pour servir d'agence de renseignements sur Ja solvabililé, une
administration fiscale forle du consentement du citloyen communi-
querait les renseignements obtenus au mépris du secret administratil.
Une telle conclusion apparait intenable. Ce que i'on peul concevoir,
c'est que le consentement permette a l'entreprise. a 'administration
dans le cadre des finalilés légilimes qui sont les leurs. d'élargir le nom-
bre de données collectées, voire le nombre d'utilisations de ces don-
nees, bref, que les entreprises puissent déroger au principe de confor-
milé mais non a celui de legitimité. Ainsi. pourrait-on admettre le
traitement de certaines données sensibles ou de données non perti-
nentles a priori: en d'autres termes. est laissée a la Commission et au
juge la possibilit¢ d'exercer leur mission de contréle de légitimité. Dés
que le {raitement des données nominalives ou les buts dans lesquels
certains traitements sont effectués s’avérent impliquer une ingérence
inacceptable. ft-ce sous le couvert du consentement de la personne,
I'autorité doit soil pouvoir [rapper le traitement d'illégitimité. soit
ordonner que des mesures particuliéres soient prises alin de rééquili-
brer les intéréts en présence.

§ 3. Leégitimité des (raitements opérés pour compte de tiers et
légitimité de la communication

23. Le point I} de l'article 7 du projet de directive concerne tant

la légitimité des trailementls opérés pour compte de tiers que celle de la
communication. La notion de communication n'a pas été reprise en
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droit belge malgré le désir répelé de la Commission de protection de la
vie privée. Elle se définil. au sens du projet, comme la transmission
externe a des tiers, c'est-a-dire en dehors du cercle des utilisateurs qui
peuvent se prévaloir d’'une utilisation directement liée a la finalité d'un
traitement et qui se trouvent dés lors placés sous l'autorité direcle du
responsable du fichier ou agissent pour son compte. Celle communica-
tion obéit a des conditions particuliéres : une telle transmission doil
eélre nécessaire. dit le projet. a la poursuite de l'intérél général. de
lintérét [égitime du responsable du trailement ou du ou des liers aux-
quels les données sont communiquées, a condition que lintérét de la
personne concernée ne prévale pas.

24. Le texte oblige dans les deux cas visés a envisager de multi-
ples intéréts : celui général. celui légitime du responsable du traite-
ment, celui du tiers et, finalement. celui de la personne concernée. [l
s'agit, selon le texte, de constater la présence de deux des trois pre-
miers et de le metire en balance avec le dernier. Ainsi, dans le secleur
bancaire. la communication d'un risque dc crédit par la banque a
Fassureur crédit répond a l'intérét légitime du responsable du traite-
ment et ne contrevient pas dans une mesure excessive a l'intérét du
client bancaire, si les données transmises sont ulilisées dans le seul

but d'apprécier le crédit demandé el non dans le bul de les commer-
cialiser.

Ainsi, la cession par la Posle d'un fichier reprenant la lisle de
personnes ayant déménagé répond cerles a un intérel légitime a la lois
du responsable du traitement (la Poste) et des tiers a qui communica-
tion est faite. Celte cession pourrait cependant( violer lintérét légitime
de la personne concernée si une possibilité de s’opposer a la transmis-
sion de la donnée le concernant ne lui élait pas offerte. Nl s‘agit, on le
voil. d'arbitrer des conflils d'intéréls el. le cas échéant. de Lrouver.
comme dans I'exemple de la Poste. des modalités permettant de les
concilier. Réle délicat qui sera celui non seulement des Commissions
instituées a cet égard mais également des juges appelés en définitive a
trancher les litiges.

Si la loi belge ne réglemente pas comme (elle la communication a
des tiers, on reléve cependant la nolion 4 de mulltiples reprises : la loi
fait obligation (article 12, § 3) aux ficheurs de transmeltre les correc-
tions aux personnes ayant été destinataires de communication pen-
dant les 12 derniers mois et l'article 21 permel “selon des modalités
fixées par arréié royal délibéré en Conseil des Ministres, sur proposi-
tion ou aprés avis de la Commission de Prolection de la Vie privée”
d'interdire ou de réglementer les rapprochements. interconnexions ou
toute autre forme de mise en relation de données & caractere personnel
faisant l'objet de traitements. Une telle disposition qui vise les (rans-
ferts de fichjers, est maladroite. Un arrété royal pourra-t-il envisager
avec suffisamment de souplesse les multiples nuances auxquelles con-
duit Fexamen du respect du principe de finalilé énoncés ci-dessus ? Il
ne pourra s'appliquer que dans des cas précis ou de toute évidence, la
communication de données présente des risques graves d'atleinte aux
intéréts légitimes de fichés.
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iI. La conformité du traitement

25. L'analyse de larticle 6c. d) et ¢) du projet de directive conduit
A reconnaitre, a ce second principe. (rois facelies déja allirmées par la
Convention du Conseil de I'Europe mais. me semble-t-il. non reprises
intégralement par la loi belge : la pertinence. la qualité ct les limites a
la conservation des données.

§ 1. La pertinence

26. La premiére (article 6¢) consacre que “les données doivent
élre adéquates. pertinentes el non excessives au regard des [inalilés
pour lesquelies elles sont traitées”. 1l s'agil de controler. selon la regle
de proportionnalité. si les données colleclées sont nécessaires a
I'accomplissement des buts poursuivis par le traitement. L'enre-
gistrement de résultats scolaires ou du nombre de domiciles est-il per-
tinent pour déterminer la solvabilité d'une personne dans le cadre d'un
{raitement tenu par une agence de renseignements commerciaux ? La
réponse n'est pas nécessairement négalive. ce sera a V'entreprise de
démontrer le bien fondé de Tutilisation de tels critéres, le jour ou une
personne concernée affirmera que de telles données doivenl élre
clfacées. Au juge de trancher alors.

En daulres termes. la pertinence est un concept (lou qui renvoie
a une appréciation. a priori par I'entreprise elle-méme de ses besoins. a
posteriori. en cas de litige. par le juge. Quelle puisse. le cas échéant. se
justifier est la seule contrainte que lui impose la régle de proportion-
nalité.

§ 2. La qualité des données

97. La deuxieme exigence. déduite du principe de conlormité, est
celle de la qualilé des données : celles-ci “doivent étre exacles et. si
nécessaire, mises a jour”. Notre loi belge évoque indirectement celle
obligation (car il s'agit d'une obligation cetle fois !) & l'article 16. § 3°:
“le maitre du fichier... est lenu : .. 3°) de faire toule diligence pour tenir
les données a jour. pour rectifier ou supprimer les données inexactes.
incomplétes ou non pertinentes... ™. Le Ministre a pris soin de souligner
quil sagit la d'une obligation de moyens. Il ne peut étre question de
reprocher a un maitre du fichier l'inexactitude d'une donnée mais
d'apprécier si élant donné la nature du fichier el les conséquences
d'une absence de gualité des données pour le fiché. le maitre du fichier
a pris les précautions raisonnables pour une mise a jour réguliére de
ses banques de données. Sur ce point. on imagine aiséinent que ne
peuvent étre traitées sur le méme pied la Banque Nationale qui tient la
liste des incidents de paiement. el une société de mailing.

§ 3. La durée de conservation

98. La troisieme exigence vise la durée de conservalion des don-
nécs. Elle ne peul excéder la durée nécessaire a la realisation des fina-~
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lités poursuivies. Unc tclle disposition ne se retrouve pas explicitement
dans la loi belge. comme le regrettait déja la Commission a propos du
projet de loi. L'instauration d'un “droit a I'oubli” est remarquable dans
les‘ législations des pays qui nous entourent. Ce droil se lrouve parfois
précisé. Ainsi, dans le domaine du crédit, la recommandation de la
Cl\{lL francaise du 30 avril 1985 relative a la gestion des crédits ou des
pret:_s consentis a des personnes physique prévoil qu'en aucun cas la
dure'e d'enregistrement des impayés “n'excéde Lrois ans pour les
dossu_ers qui ont été soldés el cing ans pour les créances qui ont élé
passées en perle”. Chez nous, la loi n'émet aucun principe général a ce
propos (cf. cependant. infra n® 37 : a propos de la déclaration des
traitements). 1l s’agira dés lors de déduire du principe de finalité de
I'article 5 ces limiles a la conservation des données.

Conclusions

29. L'examen du principe dc finalit¢é améne le maitre du fichier a
se poser les questions suivanles :

- Quelle(s) raison(s) précise(s) justifie la créalion de traitements ?

’ - Ces raisons découlentl-elles a suffisance pour les administra-
tions de la mission légale qui leur est confiée ou peuvent-elles pour les

entreprises se [onder sur les nécessilés de la relation qu'elles entretien-
nent avec le fiché ?

o Les données collectées el (raitées (données de base ou résultat)
s.‘ont-e]l.es dans leur nature el leur qualilé striclement nécessaires a
I'obtention des buls légitimes poursuivis ?

- Leur mise a jour est-elle opérée a des intervalles raisonnables ?

- La durée de conservation des données n’excéde-t-elle pas les
besoins découlant des nécessilés a la base du traitement ?

30. Dans le secleur concurrentiel, la réflexion sur la signification
d},l principe de finalité peut étrc menée de maniére collective: au séin
d'associations professionnelles. Lc projel de directive. en ses aéticles 28
et s.. reprend sur ce point le modele hollandais, anglais et irlanldais
des “codes de conduile” : “Les Etats membres peuvent prévoir que leé
codes de conduite élaborés par les milieux professionnels peuvent fixer
des mesures complémentaires répondant aux spécilicités de certains
secteurs...”. Le projet envisage en outre l'existence de codes de con-
duite communaulaires et institue, d'une par(, un contréle par les
autorités de protection des données, controle de fond aprés audition
des par’ties inléressées (y compris donc des représentants des fichés) et
de représentants de l'associalion qui a préparé le code et, d'autre part
la publication officielle des codes ayan{ re¢u un avis favoréible. .

. Sans doute. esl-ce a la lumiére de ce modéle qu’il faul compren-
dre l'article 44 de notre loi. “Le Roi peul, par arré(é déliberé en Conseil
de§ ‘Ministres, apres avis de la Commission de Protection de la Vic
Privée, préciser la mise cn ccuvre des disposilions contenues dans la
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présente loi en vue de tenir compte de la spécificite des différents
secleurs” ! On note que la loi belge introduil ainsi un (roisi¢me person-
nage dans le dialogue entre les associalions professionnelles et
Fautorité de protection des données et cela en consacrant par arrété
roval linitiative privée. sans exiger par ailleurs. que le code de conduite
constitlue une amélioration de la prolection offerte aux citoyens. La
sanction royale dle en outre aux codes de conduilc la souplesse
souhaitable vu évolution continuc des technologies. Certes l'intérét de
la sanction royale se congoit aisément : il s'agit de lever les incertitudes
relatives a la valeur des codes de conduile qui pourraient n'étre consi-
dérés que comme 'expression des régles de l'art sans lier le juge
(BOULANGER - de TERWANGNE]).

31. Le principe de finalité est le seul principe évoqué par la loi
belge. La comparaison avec le projet de directive et la loi [rangaise jus-
tifie I'affirmation d'un autre principe : celui de la non sulfisance du
traitement ou. en termes plus positifs. le droit pour toute personne “de
ne pas étre soumise a une décision adminisirative ou privee lui laisant
gricl. prise sur le scul fondement dun trailement automaltisé qui
définit un profil de personnalité”. 11 sagit de condamner Tutilisation de
Ioutil informatique comme seul fondement d'une décision vis-a-vis de
la personne concernée. en particulier les gestions automatiques de car-
riere ou le “crédil scoring”.
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CHAPITRE Ill. — LES OBLIGATIONS ACCESSOIRES
DU FICHEUR

32. Dcux obligations retiendront notre attention : la premicre.
celle de la transparence. nest qu'une des conscquences de 'obligation
de rendre explicite la ou les linalité(s) du traitement. Celle obligation de
transparence a une quadruple signification.

La seconde obligation est de délinir les mesures de sécurité
aples a garantir la conlidentialité des données.

[. LLes obhligations administratives assurant la trans-
parence des traitements

33. La loi belge n‘entend pas, hormis les traitenients de données
sensibles. les soumetire a autorisation préalable. Cest au maitre du
fichier de définir la [inalité de scs fraitements el a apprécier A la fois
leur légitimit¢ ainsi que la conformité de leur contenu aux exigences de
cette légilimilé. Si celle posilion ne surprend pas pour les lrailements
opérés par lc secteur concurrentiel, cile est plus élonnante vis-a-vis des
autorités publiques. Les pays qui nous entourent exigent cn elfel que
la finalité des trailements soit définic par ou en vertu de la loi (cf. dans
ce sens également nos réllexions supra chap. L)

La législation dislingue qualre élapes nc¢cessaires a assurer la
{ransparence des (railements : il s'agit d'abord d'une transparence
interne a l'entreprise ou a l'administration. du systéme d'information
dont elle dispose : le registre de I'article 16. De celte premiére mesure.
I'article 17 dislingue la transparence vis-a-vis de la Commission qui
conduil a consacrer une obligation de déclaration. Cefte déclaration
permet a la Commission d'assurer. cetlte fois vis-a-vis du public. la
transparence du fichier par la mise sur pied du registre public institué
par P'article 18. Enfin. lors de la collecte de renseignements auprés du
fiché. une obligation de fournir certains renseignements au [iché exis-
tera.

§ 1. Le regislre dc Jarlicle 16 : la transparcnce inlerne

34. "Le maitre du fichicr... est tenu d'établir pour chaque traite-
menl aulomatiseé un ¢lat ot sont consignés la naturc des données
traitées. les buts du traitement. lcs rapprochements. les intercon-
nexions el les consultations, ainsi que les personnes el les catégories
de personnes a qui les donnéces a caractére personnel sont {ransmises”™.

Une (elle obligation lui permetira de connaitre les flux interncs
géncrés par lc systeme d'informations mis en place et de réfléchir sur
leur contenu, leur pourquoi el leurs destinataires. Une (elle élucidation
représente. de 'aveu méme des entreprises. un intérét direct pour
clles-meémes. obligécs de s'inlerroger sur leurs pratiques. elles sont
bien souvent amenées a conslaler la redondance voire l'inutilité de cer-
laines informalions. a préciser les destinataires de celles-ci ¢l a entou-
rer cerlains (lux internes d'un minimum de protection.
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§ 2. La transparence vis-a-vis de la Commission de Protectlion de
la Vie privée : le régime de déclaration de I'article 17 de la loi

35. Larlicle 17 de la loi belge prévoil. préalablement a la mise en
ccuvre d'un traitement automatisé. sa déclaration par le maitre du
fichier. Ainsi. est mis en place un régime intermédiaire entre le systéme
de l'aulorisation réclamé par les premiéres législations de protection
des données ou par certaines législalions a propos de fichiers parti-
culiers (cf. a ce propos l'article 18, al. 5. du projet de directive) el un
systeme de liberté compléte ou la Commission n'interviendrait qu'a
posteriori, c'est-a-dire en cas de litige. Un tel systéeme s'il a l'avantage
d'instaurer une certaine transparence pour l'autorité de controle est
cependant considéré par certains. y compris la Commission belge. el ce
au vu des expériences étrangéres. comme us systéme administratif
lourd voire inutile a partir du moment ou l'existence obligatloire d'un
registre permet a cette autorité de prendre connaissance des données
essentielles du systeme d'information du ficheur.

Rejeté dans un premier lemps par le premier projet de directive,
le systéme de déclaration a cependanl €lé repris dans la seconde ver-
sion actuellement en discussion (article 18 et s.).

36. La déclaration moyennant versement d'une contribution con-
siste en une fiche didentilication du traitement : eile reprend

1° la date de la déclaration el. le cas échéant, la mention de loi,
du décrel. de Tordonnance ou de l'acte réglementaire décidant la créa-
tion du trailement automatisé:

2° les nom. prénoms el adresse compléte ou la dénomination et
le siege du maitre du [ichier et. le cas échéant, de son représentant en
Belgique;

3° les nom. prénoms et adresse compléle ou la dénomination et
le siege du gestionnaire du traitement automatisé;

4° la dénomination du lraitement automatisé;
5° [e bul poursuivi par le traitement autormatisé;

6° les calépories de données a caractere personnel qui sont
traitées avec une description parliculiére des donnces visées aux arli-
cles 6a8;

7° les calégorics de personnes admises & oblenir les données:

8° les garanties dont doit étre entourée la communication des
données aux personnes visées au 7%

9° les moyens par lesquels les personnes qui font Fobjet des don-
nées en seront informées. le service auprés duquel s'exercera le droit
d'acces el les mesures prises pour [aciliter 'exercice de ce droit:

10° fa période au-dela de laquelle les données ne peuvenl plus.
le cas échéant. élre gardées, utilisées ou diffusées.

La loi autorise le cas échéant (art. 17. § 4. de la loi) la
Commission a demander d'autres éléments d'informations comme
“I'origine des données. la lechnique d'automalisation choisie el les
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mesures de sécurite provaes”. Les flux transfrontiéres méme occasion-
nels obligent ¢ fichcur a des mentions supplémentaires sur les cate-
gories de données exploitées el leur pays de deslination. Chaque modi-
fication ou suppression dun ¢lément de la déclaration donnent licu a
une nouvelle procédure de déclaration (art. 17, § 7). Le non respccl de
lobligation de déclaration est assorti d'une sanclion pénale (amendc)
selon larticle 39, 7°. de la loi.

37. 1l esl trop tot pour apprécier la maniére dont la Commission
interprétera les diverses mentions a déclarer et fixera les modalités
pratiques de cetle déclaration. Ainsi quel degré de précision exigera-t-
elle dans la description du but (finalité¢ ?) poursuivi par lc traitement
automatisé? Méme question a propos des calégories de personnes
admises a oblenir les données el des garanties dont est entourée la
communication a ces personnes ? 1l est clair qu'une interprétation trop
laxiste rendrait inutile la déclaration mais qu'a l'inverse. un excés de
précision sera ressenti comme une charge intolérable pour les entre-
prises. La mention obligatoire de la durée de la conservation des don-
nées contraste avec l'absence de toul principe général limitant la durée
du traitement aux nécessités déduites de la finalité du traitement (cl.
supra n° 23). L'exemple étranger el le projet de directive invitent a
mieux distinguer les catégories d'utilisateurs internes, d'une part. et
les tiers a qui communication esl faite. d'autre part.

Outre ces réllexions sur le contenu de la déclaration, deux
remarques relatives a I'extension de l'obligation doivent encore étre
énoncées :

— la loi belge reprend le sysléme francais de déclaralion simpli-
fiée voire d'exemption de déclaration pour les catégories de traitement
ne présentant manifestement pas de risques d'atteinte a la vie privée
{art. 17. § 8) mais I'entrevoit comme un régime décidé par arrété royal
et non par la seule Commission. ce qui. refrain connu (voir supra
n° 30). 6te a ce systéme une certaine souplesse. risque de mettre la
Commission hors jeu mais -c'est son seul mérite- la maintient dans un
role de pur conseil el non de décideur;

— la loi belge prévoit que la déclaration peul également étre
exigée de certains fichiers manuels : la Commission en décide seule
cette fois (art. 19).

Enfin. on ajoutera que si la déclaration doil ouvrir a la
Commission la possibilité d'un examen complémentaire relatif a la
légitimité et a la conformité d'un traitement c'est dans un de¢lai de trois
jours (quinze seion le projet de directive) qu'elle doit adresser l'accusé
de réception qui, n‘équivaudra en aucune maniére. on le congoil a un
jugement du bien fondé de l'activité du ficheur.

§ 3. La transparence exlerne : le registre public créé par
l'article 18

38. Un fichier des fichiers, reprenant les mentions de la déclara-
tion est institué par la loi auprés de la Commission. 1l est accessible au
public et Vinscriplion d'un traitement a ce registre fait 'objet de I'octroi
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d'un numéro didentilication qui “devra figurer sur (oute piéce qui en
matlérialisera 'usage”.

Lidée d'un numéro d'identilication est originale : le numéro
devant figurer sur toute correspondance du ficheur avec le fiché, il per-
mettrait a ce dernier. par exemple en cas de réception d'un mailing non
désiré. de retrouver aisément le mailre du lichier.

§ 4. La (ransparence vis-a-vis du fiché Jors de la collecle de ren-
seignements auprés de lui

39. Larticle 4 prévoit que lors de la collecle des données nomi-
nalives auprés de la personne concernée, le ficheur informe ce dernier
de lidentité du maitre du fichier. de la finalité de la collecte et. le cas
¢chéant. de sa base legale ou réglementaire. de I'existence du registre
public et du droit d'accés. Les modalités de mise a disposition de celle
information ne sont pas définies : sans doute. faudra-t-il raisonner ici
comme en mati¢re de conditions générales contractuelles ¢t autoriser.
par exemple. qu'un commercant remplisse son obligation par une
alliche apposée a un endroit ad hoc.

Ceci dit. on s'étonnera du peu d'informations a (ransmeltre par
le ficheur. Larticle 11 du projet de directive ajoute a la liste belge. les
informaltions suivantes : le caractére obligatoire ou non de la reponse.
les conséquences d'un défaut de réponse. le destinataire ou les calé-
vorics de destinalaires des données. A cetle premiére lacune de la loi
helge s'ajoute I'absence d'un principe général relatif aux modes de col-
leete. Tant la convention du Conseil de I'Europe que le projel de direc-
tive affirment hautement le principe suivant lequel les modes de col-
leete doivent €lre licites et loyaux, que la collecle ail lieu auprés de la
personne concernée ou auprés de tiers. Ainsi. les aulorités de prolec-
tion des pays qui nous entourent ont elles exigés que la surveillance
des employés par caméra vidéo. les enregistrements automatiques des
appels pratiqués par ces derniers et la localisation a distance des
employeés circulant pour le compte de la firme fassent I'objet de procé-
dures claires d'information de la part de la firme a l'intention de ses
emploveés.

11. L'obligation de sécurité

40. Par obligation de sécurité. il [aul envisager au sens de l'arti-
cle 16. non les seules mesures techniques dont peut étre entourée la
mise en ceuvre des trailements mais toute mesure technique ou organi-
salionnelle destinée a assurer le respect effectif des disposilions
legales. Ainsi l'article 16. § 2. oblige le maitre du fichicr a informer les
utilisateurs internes des données des prescrits de la loi el des exi-
gences découlant de l'application du principe de finalité. Cette disposi-
tion conduira vraisemblablement les entreprises d'une certaine taille a
nommer un responsable interne. préposé a veiller au respect et a la
mise en ceuvre des prescrits légaux et 4 rendre conscient chaque mem-
bre de l'entreprise des conséquences de la législation. Peut-élre. ctit-il
¢té bon. suivant I'exemple allemand. d'obliger les entreprises el admi-
nistrations a nommer une personne physique responsable interne de la
protection des données.
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41. Au-dela de ce premier point, l'obligation de sécurilé exige
(article 16 § 2} la vérificalion de la conformilé des programmes servant
au traitement automatisé avec les termes de la déclaration) el la prise
de mesures afin de réserver l'accés aux seules personnes autorisées
sur base des finalités et d'interdire les modifications. ajouts. efface-
ments, lectures et rapprochements ou interconnexions non aulorisés.

“Le maitre du fichicr doit enfin adopter (article 16 § 3) lcs
mesures lechniques el organisationnelles adéquates en vue dc garantir
la sécurité des données. L'exigence de sécurité technique doit étre com-
prise comme un moyen contribuant & assurer la proteclion de l'indi-
vidu contre les liers qui ne seraient pas aulorisés a accéder aux don-
nées el a les uliliser. Plus exactement, le maitre du fichier est tenu de
“protéger les [ichiers contre la destruction accidentelle ou non
autoriséc, contre la perte accidentelle, ainsi que la modilication. I'accés
el toul autre trailement non aulorisé¢ de données a caraclére person-

nel”.

Le degré de prolection doit élre adéquat eu égard. d'une part, a
I'état de I'art en la matiére el aux deépenses suscilées par les mesurcs
adoptées. d'aulre pari. aux menaces virtuelles el a la nature des don-
nées a prémunir. On peut s'interroger sur interprétation a donner a la
notion de “dépenses suscilées”. Faudra-t-il I'évaluer au regard des
moyens du maitre du fichier ? Si l'on retient ce critére, la sécurilé des
données pourrait étre plus ou moins bien assurée en fonction de la
capacilé financiere du maitre du fichier.

En ce qui concerne les obligations relatives a la gestion. l'exposc
des molifs précise qu'il ne s'agit que d'obligations de moyen. dont
Fappréciation devra donc élre raisonnable. Ainsi. seront considérées
comme nécessaires les mesures “dont l'elfel de protection est dans un
rapport adéquat avec les efforts qu’elles occasionnent” (BOULANGER-
de TERWANGNE-LEONARD).

Conclusions

42. Les législalions de protection des données appellent les
ficheurs a s'interroger sur les raisons et les limites de leur droit a
Iinformation. En ce sens. elles en appellent d’abord 4 la responsabilité
propre de l'entreprise. c'est a elle que revient la tache de délinir les
finalités de ses traitements. d'en apprécier la légitimité et a partir de la
d’en circonscrire le contenu pertinent el les ulilisateurs. Au-dela. les
entreprises se devront de rendre (ransparents leurs choix el. concréte-
ment. de prévoir les mesures organisationnelles et lechniques. propres
a assurer le respect de la loi.

43. La loi belge correspond a ce paradigme. Sans doute, se plain-
dra-t-on de dislinctions insuffisantes entre fichcurs. de l'affirmation
incompléte du principe de finalité, de I'absence de réglementation des
communicalions: sans doute. soulignera-t-on le manque de souplesse
dans l'appréciation de la conformité. souplesse qu'aurail permis lintro-
duction de la notion de "consentement” ! Peut-étre estimera-t-on que la
transparence ail pu élre mieux assurée el regrellera-t-on que la créa-
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tion d'un “homme relais™. charge au scin des entreprises du respect
des prescrits legaux. mail pas ¢t¢ ¢voquée. Mais au-dela de ces imper-
fections. la législalion a le mérile d'exister et de donner a la
Commission el au juge les instruments d'un controle au service de [i-
bertés contradictoires qu’ils auront pour charge d'arbitrer dans un con-
texte lechnologique, social et culturel (oujours changeant.
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LEXPERIENCE FRANCAISE

par Mme Louise CADOUX,

Vice-Président deélégué

de la Commission Nationale de Y'Informatique
et des Libertés (Francej.

Je n’ai ni la notoriété ni le talent de Monsieur FAUVET,
Président de fa Commission [rangaise Nationale de I'lnformatique et
des Libertés mais, étant tombé malade hier, il m'a demandé de le sup-
pléer. Je tacherai de le faire du mieux que je pourrai, en suivani les
quelques notes qu'il a bien voulu me confier hier soir pour gue je
puisse organiser I'exposé.

Monsieur FAUVET. au sujet duquel vous devez savoir qu'il élait
journaliste a I'origine. a souhailé dés le débul de celte inlervention que
soient mis en vedette trois lextes et lrois arlicles. En effet, il a voulu
que nous rappelions ici, a 'occasion de la mise en place de la
Commission belge, quel élait I'objectif poursuivi et il a voulu indiquer
quels étaient les rapports de subordination de linformatique par rap-
port & un certain nombre de valeurs auxquelles nous croyons tous
dans le monde occidental.

Ces trois lexies. qu'il a voulu meltre en vedelte, pour des motifls
presque philosophiques. sont, honneur oblige. la loi francaise du 6 jan-
vier 1978 dont I'article ler dit ceci : "L’'informatique doit étre au service
de chaque ciloyen. Son développement doil s'opérer dans le cadre de la
coopération internationale. Elle ne doil porter atteinte ni a lUidentit¢
humaine, ni aux droits de 'homme, ni a la vie privée. ni aux libertés incli-
viduelles ou publiques.”

P Ce premier texle esl un lexte de principe. ce qui est rarc. dans

notre droit interne [rancais. En effet. de pareilles déclarations dc¢
principe figurent. en général. dans des exposés des motils et non dans
les parties normatives des textes. Mais le fait que le législateur de 1978
ait voulu déroger a cetle régle en inscrivant ce principe dans larticle
ler de la loi [rangaise. est l'indication qu’il voulait que Tinlormatique
soil subordonnée a ces valeurs fondamentales.




